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Abteilung Produkt- und Qualitatsmanagement
Thematische Ausrichtung

Life-Cycle-Konzepte und Life-Cycle-Methoden
zur Optimierung von Produkten und Prozessen
nach Qualitat, Kosten, Zeit, Umwelt / Energie

Themenschwerpunkte:
B Managementsysteme
Produktentwicklung

Prozessoptimierung

O
O
B Risikomanagement
O

Schadstoff- und Energiemanagement
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Tatigkeitsfeld in der Produktentwicklung
Risikoanalysen mit Fehlermoglichkeits- und
Einflussanalyse (FMEA)

Aufgabenstellung:

B Risikoabsicherung von Produkten und Prozessen

Tatigkeiten des IPA:

B Durchfuhrung von Gefahren- und Risikoanalysen
nach VDA 4 Kapitel 3 (2006) mit IQ-FMEA-RMX

B Definition von VerbesserungsmaBnahmen

B Erarbeitung von Testplanen und Testszenarien

Nutzen fur Kunden:
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M Sichere und zuverlassige Produkte und Prozesse

~ Fraunhofer
IPA



Beispielprojekt zur Funktionalen Sicherheit
Absicherung einer Sicherheitslogik im automotive

Umfeld

Aufgabenstellung:

B Absicherung einer Sicherheitslogik fur ein
innovatives System in der Automobilindustrie

M Sicherstellung der ,Funktionalen Sicherheit”
nach IEC 61508 und I1SO 26262

Tatigkeiten des IPA:
B Durchfuhrung von System-Risikoanalysen
M Definition von Software-Requirements

B Erarbeitung von Testplanen und Testszenarien

Fahrzeug zufallig gewahlt !

Bildquelle: www.automobilrevue.de/detroit2002
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Funktionale Sicherheit
Pressevorfuhrung - ,Volvo-City-Safety”

Quelle: www.auto.de

—

N\

Fraunhofer
IPA



Funktionale Sicherheit

Beispiele aus der Realitat zur ,,Funktionalen Sicherheit”

m ,Volvo-City-Safety” versagt 2010 bei Pressevorfihrung

Das City-Safety-System soll Hindernisse auf der StraBe erkennen
und das Auto automatisch abbremsen, um einen Zusammenstof3
zu verhindern. Wie der Autohersteller spater angab, war eine

nicht funktionierende Batterie schuld am Ausfall des Systems.
Quelle: www.auto.de

B Renault ruft 2010 weltweit 695.000 Scénic zuruck

Bei diesem Modell kann es laut Renault zu einem unbe-
absichtigten Anziehen der automatischen Parkbremse

wahrend der Fahrt kommen.
Quelle: www.welt.de

W Toyota ruft 2010 gezielt 373.000 Autos zurtick

Ruckrufaktion auf Grund der Moglichkeit, dass wahrend der
Fahrt das Lenkradschloss selbsttatig einrastet. Damit ist das

Lenken des Fahrzeugs nicht mehr moglich.
Quelle: http://www.auto-motor-und-sport.de/
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Funktionale Sicherheit
Definition und Zielsetzung

Haufigkeit

Risiko
nicht annehmbar

Systemrisiko

Risikominderung
durch

o sicherheitsbezogene
:ll:r:l;:mbar ) Einrichtungen

Restrisiko

Schadensausmal
Zielsetzung
~Risikominderung”

Funktionale Sicherheit ist die Fahigkeit eines
elektrischen, elektronischen od. programmierbar
elektronischen Systems (E/E/PE-System), beim
Auftreten

m systematischer Ausfalle,
z.B. fehlerhafte Systemauslegung

®m zufalliger Hardwareausfalle,
z.B. Alterung von elektr(on)ischen Bauteilen

mit gefahrbringender Wirkung, einen sicheren
Zustand einzunehmen bzw. in einem sicheren
Zustand zu bleiben.
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Vortragsinhalte

B Methoden zur Funktionalen Sicherheit
® Ermittlung von KenngroBen zur Funktionalen Sicherheit
M Eingesetzte Methoden und deren Zusammenhang

M Erlauterung anhand von Beispielen
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Methoden zur Funktionalen Sicherheit
Methodenubersicht

Methoden zur SIL-Klassifizierung
B Gefahren- und Risikoanalyse

W Risikograph

Methoden zur Analyse systematischer Fehler
B Fehlermdglichkeits- und Einflussanalyse (FMEA)
M Fehlerbasierte System-Reaktionsanalyse (FSR)

Methoden zur Analyse zufalliger Fehler
B Berechnungsalgorithmen und Vorgabewerte

B Fehlermdglichkeits-, Einfluss- und Diagnoseanalyse (FMEDA)
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Methoden zur SIL-Klassifizierung
Gefahren- und Risikoanalyse

Zielsetzung:

m Systematische Ermittlung potentieller Gefahren-
und Risiken des Systems

Methodisches Vorgehen:

B Definition der Hauptfunktionen des Systems
B Ermittlung der potentiellen Fehlfunktionen
® Ermittlung der Gefahren und Risiken
Nutzen/Anmerkung:

B FrUhzeitige Durchfihrung

B Betrachtung unabhangig vom Sicherheits-
konzept (Grundlage fur Sicherheitskonzept)

B Voraussetzung zur (A)SIL-Einstufung
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Methoden zur SIL-Klassifizierung
Risikograph zur ASIL-Klassifizierung nach I1SO 26262
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[nach ISO DIS 26262]

Zielsetzung:

m Systematische Ermittlung des ASIL-Levels auf
Basis der Gefahren- und Risikoanalyse

Methodisches Vorgehen:
B Bestimmung des ASIL-Levels anhand
der Schwere (Severity)
der Haufigkeit des Ausgesetztseins (Exposure)
der Beherrschbarkeit (Controllability)
Nutzen/Anmerkung:
B Systematisches und nachvollziehbares Vorgehen

W Basis fur Vorgaben zur Methodenanwendung
und fur Zielwerte der weiteren Entwicklung
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Methoden zur Analyse systematischer Fehler
Fehlermoglichkeits- und Einflussanalyse (FMEA)

1,::|,
:I:
[

A
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Zielsetzung:

B Systematische Ermittlung potentieller
Fehlfunktionen des betrachteten Systems

Methode nach VDA 4 Kapitel 3 (2006):

1: Strukturanalyse (Strukturbaum)

2: Funktionsanalyse (Funktionsnetze)
3: Fehleranalyse (Fehlernetze)

4: MaBnahmenanalyse und Bewertung
5: Optimierung (falls notwendig)

Nutzen/Anmerkung:

B Fruhzeitige Ermittlung von Fahrsituationen,
Funktionen und Erstellung von Funktionsnetzen

W Prazise Benennung der Fehlfunktionen

B Detaillierte Ubersicht Uber Fehlfunktionen
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Methoden zur Analyse systematischer Fehler
Fehlerbasierte System-Reaktionsanalyse (FSR)

Fehlerbasierte System-Reaktionsanalyse (FSR)

Nutzungsablauf

Diagnose
Diagnosefunktion

Regeln:
nnen nur ausfallen, wenn sie belastet sin

werden in den nachsten Phasen weiter hetra

d 3
istand 4
d S

m;
m,

nnnnnnnnn

Zielsetzung:
B Analyse komplexer Fehlermodelle

B Definition von Diagnose- und Absicherungs-
maBnahmen fur komplexer Fehlermodelle

B Ermittlung von Diagnosedeckungsgraden
Methode:
® Ubernahme Fehlfunktionen der System-FMEA

B Bewertung Entdeckbarkeit von Ausfallarten
unter Berucksichtigung von Systemzustanden

Nutzen/Anmerkung:
B Diagnosedeckungsgrade fur komplexe Fehler

B Hinweise auf ,schlafende Fehler” im System
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Kennwerte und Berechnungsalgorithmen der DIN 61508
fur zufallige Fehler in Abhangigkeit vom SIL
DIN EN 61508

Ausfallwahrscheinlichkeit
" PFH = Probability of Failures per Hour

Strukturelle Anforderungen
" SFF = Safe Failure Fraction
" HFT = Hardware Failure Tolerance

Sicherheits- Betriebsart mit hoher Anforderungsrate oder
Integritatslevel kontinuierlicher Anforderung
SIL | (Wahrscheinlichkeit eines
PFH |gefahrbringenden Ausfalls pro Stunde)
4 =107 bis < 10°
3 > 10" bis <107
2 =107 bis < 10°
1 = 10°® bis < 10°
Anteil ungefahrlicher Fehlertoleranz der Hardware (siehe Anmerkung 2)
Ausfélle HFT
SFF 0 1 2
<60 % nicht erlaubt SIL1 SIL2
60%-<90% SIL1 SiL2 SIL3
90%-<99% SIL2 SIL3 SiL4
2 99 % SIL3 SIL4 SiL4

ANMERKUNG 1 Siehe 7.4

3.1.1bis 7.4.3.1.4 zu Einzelheiten beziiglich der Interpretation dieser Tabelle.

ANMERKUNG 2 Eine Fehlertoleranz der Hardware von N bedeutet, dass N + 1 Fehler zu einem Verlust der
Sicherheitsfunktion fuhren konnen.

: B (D)angerous
+ o)
SFF = m (S)afe
A | + |ZA + EAL
| Sl | [’Dl | '[’Ul B (D)etected
Anteil ungefahrlicher Ausfalle
(safe failure fraction) B (U)ndetected

Quelle: DIN EN 61508
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Kennwerte und Berechnungsalgorithmen der ISO 26262
fur zufallige Fehler in Abhangigkeit vom ASIL
ISO 26262-5, Annex E und G

D (gpr +hgg) D Mg +hg)
Single POint Fau.lt metric . 1 . Safety related HW elements __ Safety related HW elements
2N 2N
Safety related HW elements Safetyrelated HW elements
Z (}\’MPF Latent ) Z (;\‘ MPF perceived or detected + A‘S)
Latent Fau1t metl‘ic _ 1 _ safety related HW elements __ safety related HW elements
ZO\‘_}LSPF_?LRF) ZO\‘_}\‘SPF_}\‘RF)
safety related HW elements safety related HW elements
where Z b . is the sum of A, of the safety-related hardware elements of the item.

safety related HW elements

A <10° - -
B <107 >90% > 60% Legende:
PMHF = Probabilistic Metric for random
C <107 =97% = 80% Hardware Failures (PMHF)
D <108 > 999, > 90% SPFM = Single-point fault metric

LFM Latent-fault metric

Quelle: ISO/DIS 26262-5
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Methoden zur Analyse zufalliger Fehler
Failure Modes, Effects and Diagnostic Analysis (FMEDA)

1 Kompo;en‘;en;d r N Analy_se der Fe_hlermodi der an der Sicherheits-
— Sicherheitsfunktion - funktion beteiligten Komponenten

44444 Methode:

B Auflistung aller Abweichungen der an der
Sicherheitsfunktion beteiligten Komponenten

aaaaaaaaaaaaaaa

Zielsetzung:

®m Bewertung der Abweichungen/Ausfalle

s e = S el M Ermittlung der Fehlerraten
—— Komponenten der

Sicherheitsfunktion

L P sy e o o e umy pa ) uel vy sned] D
] e S I I ﬁﬁu;sv:w B

Nutzen/Anmerkung:

B Tabellarisches Verfahren zur Berechnung der
FuSi-Parameter (z.B. PMHF, Fault-Metriken)

B Pro Sicherheitsziel Erstellung einer FMEDA
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Erlauterung anhand von Beispielen
Methoden zur Analyse systematischer und zufalliger
Fehler

Systematische Fehler mit der FMEA und FSR
M Fragestellungen:

Welche Fehler konnen in den Baugruppen und
Bauteilen auftreten und wie wird darauf reagiert?

Wie gut funktionieren die Sicherheitsmechanismen?

Zufallige Fehler mit der FMEA, FSR und FMEDA
M Fragestellungen:

Welche Fehlermodi haben die E/E-Komponenten
und wie haufig kénnen diese im Betrieb auftreten?

Wie wird auf die Fehlermodi im Betrieb reagiert?

Bildquelle: www.seuffer.de Wie gut funktionieren die Sicherheitsmechanismen?
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SYSTEMATISCHE FEHLER
ANHAND EINES BEISPIELS
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Erlauterung anhand eines Beispielsystems
Beispielsystem (Fahrzeug und Werte zufallig gewahit)

Quelle: http://www.automobilrevue.de/detroit2002.htm

1965 20xx ?

28
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Erlauterung anhand eines Beispielsystems
Gefahren- und Risikoanalyse

5} 1Q-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Besktop N = |EI|1|
Datel Bearbeiten Ansicht VYerwaltung Editoren CARM-Server Konsclidierung Extras Fenster  Hife

D B B E |« =» jh % @ T | B/ %% | |0 B EEIBP ==
& X q

dito ; S x|
Fahrzeug Portaltlire = ¢ - ECE-R11 Anforderungen erflillen -l
* ¢ Fahrer lber nicht geschlossene (Fond)tiire informieren

= @ ¢ Offnen der Fondtire von innen bei v > 4 km/h sicher vermeiden Hau tfunktion
L # & Fondtlire lasst sich bei v> 4 kmih von innen éffnen Haup tfehlfunktion

- & @ - Anforderungen flr Produktsicherheit erfiillen

B v'I @ ¢ Offnen der Fondtiire von auRen bei v > 4 kmih sicher vermeiden _|_I

4 F 4 2

Fehlernetz-Editor: Struktur [System] il
B Fahrzeug =]
& Stadt —&Stadt

& v>4 kmih und v =50 kmih

A f Gedffnete Fahrzeugtire verletzt Passanten am Straflenrand
&V >4 kmih und v = 50 kmih

o o 0 20 R4 S TED

=»@Landstrale
== @Autobahn
@ Portaltiire
—elLandstrafie ¥ Fondtiire lasst
>@v > 50 kmih und v < 80 kmih < [0 ooy K
=@Autobahn
=@V >80 km/h und v = 120 kmi/h
= @v > 120 kmih
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Erlauterung anhand eines Beispielsystems
Maoglicher Risikograph gemaf ISO/DIS 26262

) c1 c2 c3
Fehlfunktionen und S0 E0_E4 i 2 2L 2
Auswirkungen aus der £0 o i o ]
El am am am am
Gefahren- und s1 = am am B B
Risikoanalyse 3 am am am A
E4 am am A B
Fahrzeug Portaltire EO am am QM am
Geoffnete Fahr- Fondtiire E1 am am Qv av
zeugtiire verletzt lasst sich bei —}®\ E2 am am am A
Passanten am v > 4 km/h von a PN am QM A\ B
StraBenrand innen &ffnen G—e————>(:) e
EO am aMm av aMm
El am am am A
s3 E2 am am A B
E3 am A B
Severity - S: Exposure - E: Controllability - C: ASIL B
S2: Schwere E4: hohes C2: durchschnittlich beherrschbar: 7
Verletzungen, > bzw. standiges —> mehr als 90% der Fahrer bzw. —> PFH <10
Ifetk))er;slgedrohlich, Auftreten Verkehrsteilnehmer kénnen den SPFM > 90%
Uberleben Schaden Ublicherweise abwenden
wahrscheinlich LFM > 60%
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Erlauterung anhand eines Beispielsystems
Gefahren- und Risikoanalyse mit ASIL-Klassifizierung

-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop I |El|il

abei Bearbeiten  Ansicht Merwalbung  Editoren  CARM-Server Konsolidierung  Extras  Ferster  Hile

0D F el [ B 8 |« e = [dh G4 |[F T [dBwm- 2 % %[ | A *H *H 18 [ =&
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=5 - sl = x|
= Fahrzeug Portaltiire = # --- ECE-R11 Anforderungen erflllen =
= # Fahrer liber nicht geschlossene (Fondjtire informieren
==| B2 & Offnen der Fondtlire von innen bei v > 4 kmih sicher vermeiden
Eo L & # Fondtiire lasst sich bei v > 4 km/h von innen &ffnen J
e & - Anforderungen flr Produktsicherheit erfiillen
‘:":E 2 & Offnen der Fondtire von aulen bei v > 4 kmih sicher vermeiden
% [ ¢ --- Zuverlassigkeits-Anforderungen erfiillen
£ _lLl « Fahrer liber Fehler im System sicher informieren _lLl
._!5 | ¥ i : ¥
e [ Y
m Fahrzeug =
E—é & Stadt
=% |®v>4kmihund v=50 kmih
Bz |A 1. Schwere: S2 & Stadt
e A 2. Haufigkeit: E4 (ASIL-Max=B)
A 3. Kontrollierbarkeit: C2
% A F Gedffnete Fahrzeugtiire verletzt Passanten am Stralenrand @v >4 kmih und v = 50 km/h
——|{ASIL-Max=B) (ASIL-Max=B)
== gLandstraiie
=gAutobahn
= Portaltdire
¥ Fondtiire lasst
—3'&?{'313;;1% sich bei v > 4 kmih
von innen &éffnen
&@v > 50 kmih und v = 80 km/h (ASIL-Max=B)
(ASIL-Max=A)
==gAutobahn
=@V >80 kmih und v £ 120 kmih
v > 120 kmih
(ASIL-Max=B) -
KN} 3
|D.\097\/Ur1rége\Dletz\FuSl-FUrum 2010 ortrag FuSi-Forum 2010 fme Supervisor |§§. Lesen/Schreiben ,T ,7 ’i ’5 ’g >Deutsch

\

=~ Fraunhofer
IPA



ANALYSE
SYSTEMATISCHER FEHLER

~ Fraunhofer
IPA



Erlauterung anhand eines Beispielsystems
Mogliche Systemstruktur einer ,Portalture”

{52 IQ-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung {IP [13079-02] - Personal Desktop - IEIIﬂ
Datei EBearbeiten Ansicht  Yerwalkung Editoren  CARM-Server Eonsolidierung Extras  Fenster  Hilfe

D SR B E| @@ dh | @Y iBw 7 X BB |v| B B B EIE

Neu:ﬂiwiﬁ‘l%@&‘@ij@‘E—"’E"@‘@Hb@truktur =
Bedienelemente < -
Schaltelemente <=
Mikroschalter IBH|
Sensorik Mikroschalter KiSi| Diagnose-
Mikroschalter Verriegelung| <€ system
[ Portaltiire f— Aktorik < (Sensorik)
> Mechanik <=
Verkabelung (Signal) =
Verkabelung (Strom) =
Steuerung <
Fondtiire <<
Schnittstellen <=
= Mensch (Fahrer [ Mitfahrer)]|
« |4 .
|D:\...\Vnnrag TTZ2011 Beispiel Portaltire. fime |Super\risor |§§: Lesen/Schraiben ’<_ ’? |§ E |? |§ »Deutsch
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Erlauterung anhand eines Beispielsystems

Mogliches Funktionsnetz einer , Portalture”

[} 10-R~™ PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop
Datei Bearbeiten  Ansicht  Werwaltung  Editoren  CARM-Server  konsolidierung  Extras  Fenster  Hilfe

=13 =]

F | B &« e > (b G4 BT B " %o | B *H *E I8 |

B Funktionsnetz-Editor: Struktur [System]

‘Motor Verriegelung ;
‘Motor in Endlage fahren;

-------------------------------

Fahrzeug Portaltlre
Sicheren Betrieb —Offnen der Fondtiire von innen
gewaihrleisten bei v >4 kmih sicher vermeiden ‘CAN-Bus
'Geschwmdlgkeltsmgnal
iv>4kmihsenden
CAN-Bus
. Stewerung S/ T . Funktion
HauPtfunktlon Strom flr Motor ‘Mikroschalter Verriegelung Di
des Systems Verriegelung ;M|kroschalter Verriegelung Signal ,( laghose-
abgeben i"nicht verriegelt” abgeben system
Bordnetz (Sensorik)
[
|D:\...\'I'I'Z\\a’ur‘[ragsfulien\\fonrag TTZ 2011 Beispiel Portaltire.fme  |Supervisor |§§: Lesen/Schreiben ,'C_ ,? E |§ =Deutsch
=
7 Fraunhofer

IPA



Erlauterung anhand eines Beispielsystems
Mogliches Fehlernetz einer ,,Portalture”

[} 10-R~™ PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop 121 =l
Datei Bearbeiten  Ansicht  Werwaltung  Editoren  CARM-Server  konsolidierung  Extras  Fenster  Hilfe

D& ® &8+ ¢S BT &8/ % % |0 [0 0 B E ==
z X 4
q rehlernetz Editor: Struktur [System]

=

== Motor Verriegelung

‘:'Q Motor 1duft nicht in Endlage
Verkabelung Steuerung | Motor

B=10 Mechanik Verriegelung
Fahrzeug
1. Schwere: S2 Portaltiire

2. Haufigkeit: E4 ___|Fondtlire lasst sich
3. Beherrschbarkeit: C2 beiv >4 kmih von CAN-Bus

Gedffnete Fahrzeugtiire innen &ffnen Geschwindigkeitssignal
verletzt Passanten am v < 4 kmih ocbwohl Fahrzeug

StraBenrand v = 4 kmih fahrt
CAN-Bus
Stewerung )/ Wiikiosehalter Varriegeiung | Fehlfunktion
ASILB Verriegelung abgegeben :Mil;(trcsrschallterVerrie?telung ( am Diagnose-
P igi ignal "verriegelt” :
Fehlfunktion e, : system _
des System Bordnetz (Sensorik)

« |5 » =

D WortragsfolienYwortrag TTZ 2011 Beispiel Portaltire. fime Supervisor 8& Lesen/Schreiben < T |M |& |& |[=Deutsch
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Erléiuterung anhand eines Beispielsystems
Mogliche FSR eines Diagnosesystems der ,Portalture”

Microsoft Excel - FSR-Analyse ohne Diagnosecheck Z008-08-16.xls - |EI|5|
@_] Dakei Bearbeiten  Ansicht  Einfllgen  Formak  Extras Daten  Fenskter *  Adobe PDF Frage hiet eingeben L
E q-@nc-j@janrial -0 - | F & U |= == =3 € i - A B
merlial

b= - F
1 | | I=|
2
A EFIG|J|K|LIM N S|[T|Y
Diagnosecheck
Regeln:
1. Elemente kinnen nur ausfallen, wenn sie belastet sind
3. Elemente, die in einer vorgelagerten Phase unentdeckt ausfallen,
werden in den nachsten Phasen weiter betrachtet = = =
£ 5|z £
o = g = g
Farben =x = "'-.5 = = e
Kritisch / Unentdeckt = = =R =N = =
= Zls ol Pl =R =
w E |l = = — = | = =
-_— 5 - = b = [N I
) = = = = — E = = M_
Unkritisch / Entdeckt E HEE c|=|&= =
HE 2|2 |E|E|2|3||=
=4 al|l = 2|+ w = 2| =
S EE|S|S|T(T|23|E |52
1 SlE|lo|F|C (Ll ¥ ]|F L= -
3 |Mikroschalter Verriegelung -
4 |Mikoschalter Yerriegelung permanent auf "werriegelt” WA | U U | bl |
5 |Mikoschalter Yerriegelung permanent auf "nicht verriegelt” KE U | U U (KE uu ~ |

4 4 » [ Mikroschalter Yerriegelung Tnfarm: | 4 | | >4 3|

Bereit v

\
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Erlauterung anhand eines Beispielsystems
Mogliches Formblatt einer ,Portalture”

f5} 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop =lal x|

Datei Beatbeiten  Ansicht Verwalung  Ediboren CARM-Server Konsolidierung Extras Fenster Hilfe

D HBE «s #hh FHTEE X¢ e/ X 8o 08 8EIE
new 8 49 F BB & 5 f’|@ = e |E- "h fa |® ||>Steuerung[Struktur] j"f'| |l<Kein Filter> =

Formblatt-Editor ¥DA 96 / ¥DA 06: Steuerung (Struktur [System] ) - . . N I
E Fehlerfolge. B | Fehlerart Fehlerursache wermeidungsmalnahrme A | Entdeckungsmarinahme | E | RPE |WT -
= Funktion: [Steuerung] .| Keine Erkennung
Strom flir Motor Verriegelung abgeben d =
er Fehlfunktion
UQ a5 » [Steuerung] |« 2/0» MafRnahmenstand - Anfang: Entwicklung .
LF:;I:I:E;?:I;sst fltglremnsttarf\:l;ler E:"l'lﬁir:gs:::::_:t;]r Widerstandskodierter Mikroschal- | 3 |Keine Entdeckung und keine an der Sensorik
” ter Warnung im Betrieb méglich H H
sich bei v >4 kmih riegelung ab- | Mikroschalter - = H i im Betrleb und
von Hnen Gfnen gegeben Verriegelung MaBRnahmenstand: Software-Requirements keine Information
>> (ASIL=B) « 0 » gibt Signal Software-Requirement ID=SR120: Schloske
[Fahrzeug] "verriegelt” Nach jeder Offnung (Fondtiire) ist Software-Re- des Fahrers

4
%
%
M
oz
=2
il
e

permanent aus |bei Uberschreitung von v>4 km/ih
an beiden Fondtiren ein Verriege-
lungszyklus durchzufiihren.
Sollte dabei ein Mikroschalter kei-
nen Signalwechsel haben ist die
Warneinheit zu aktivieren.

MaRnahmenstand: Softwaretest

A Gedffnete Fahr-
zeugtire verletzt
Passanten am
Strafienrand

quirements
in Umsetzung

Test, ob bei ausgefallenem Softwaretest
Mikroschalter (li f re) wahrend abgeschlossen
bzw. nach Turéffnung die
Warneinheit aktiviert wird.

MaRnahmenstand: Betrieb

Sichere Entdeckung im Be- Kunde
trieb und Information des Kun- Betrieh
den bei ausgefallenem Mikro-
schalter Verriegelung in allen
Systemzustinden

abgeschlossen

ITest-Bench ID=TB080: Mannun ||

|
|

3
[D:409_VortrageXTTZW ortragsfalientivortrag TTZ 2011 Beispiel Portaltire. fme [Supenvisor 86: Lesen/Schreiben m ’7 =Deutsch 4
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Erlauterung anhand eines Beispielsystems
Mogliches Formblatt einer ,Portalture”

{5} I0-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Petsonal Desktop

Datei Beatbeiten  Ansicht Verwalung  Ediboren CARM-Server Konsolidierung Extras Fenster Hilfe

DF [ BE |« s h AT E X ¢ w7 %X 28|08 B B EIE

new 8 40 F BB 5 55 | I~ e | |E- ‘ = e |® ||> Steuerung [Struktur] j"f' | |l<Kein Filter>

Formblatt-Editor ¥DA 96 / ¥DA 06: Steuerung (Struktur [System] ) . . N I
E Fehlerfolge. B | Fehlerart Fehlerursache wermeidungsmalnahrme A | Entdeckungsmarinahme | E | RPE |WT
Funktion: [Steuerung] B
= Strom flir Motor Verriegelung abgeben
UQ a5 » [Steuerung] |« 2/0» MafRnahmenstand - Anfang: Entwicklung
[Portaltlire] Kein Strom | [Mikroschalter I\wiqgestandskodierter Mikroschal- | 3 |Keine Entdeckung und keine
Fondtdre lasst flr Motor Ver- | Verriegelung] |4, Warnung im Betrieb méglich
sich bei v >4 kmih riegelung ab- | Mikroschalter - =
von Hnen Gfnen gegeben Verriegelung MaBRnahmenstand: Software-Requirements

Software-Requirement ID=SR120:
Nach jeder Gffnung (Fondtiire) ist
bei Uberschreitung von v>4 kmih
an beiden Fondtiren ein Verriege-
lungszyklus durchzufiihren.

Schloske

Software-Re-
quirements
in Umsetzung

gibt Signal
"verriegelt”
permanent aus

>> (ASIL=B) « 01 »
[Fahrzeug]

A Gedffnete Fahr-
zeugtire verletzt

Sichere Fehler-
erkennung
der Sensorik

Passanten am

Straftenrand Sollte dabei ein Mikroschalter kei-

nen Signalwechsel haben ist die
Warneinheit zu aktivieren.

MaRnahmenstand: Softwaretest

o i

Test-Bench ID=TB030:

Test, ob bei ausgefallenem
Mikroschalter (li f re) wahrend
bzw. nach Turéffnung die
Warneinheit aktiviert wird.

Sichere Entdeckung im Be-
trieb und Information des Kun-

Mannuf

Softwaretest
abgeschlossen

MaRnahmenstand: Betrieb

Kunde

Betrieb

den bei ausgefallenem Mikro- abgeschlossen

schalter Verriegelung in allen
Systemzustinden

|

‘D:\DS_\/’ortrage\'ITZ\\fm‘tragsfohen\\f’ortrag TTZ 2011 Beispiel Portaltare.frne

‘Supemsor |§§: Lesen/Schreiben

im Betrieb und
Information
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Erlauterung anhand eines Beispielsystems
Mogliches Formblatt einer ,Portalture”

I3} I0-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung {IP [13079-02] - Petsonal Desktop = | [m| 5[
Datei  Beatheiren Ansicht  Yerwaltung  Editoren gném-sm_er Konsolidierung  Extras Fenster Hilfe
DF [ BE |« s h AT E X ¢ w7 %X 28|08 B B EIE
new 8 40 F BB 5 55 | I~ e | |E- ‘ i |® ||> Steuerung [Struktur] »| <E - || |l<Kein Filter> =
Formblatt-Editor ¥DA 96 / ¥DA 06: Steuerung (Struktur [System] ) . . N I
E Fehlerfolge. B | Fehlerart Fehlerursache wermeidungsmalnahrme A | Entdeckungsmarinahme | E| RPE |WT

Funktion: [Steuerung] B
= Strom flir Motor Verriegelung abgeben
UQ a5 » [Steuerung] |« 2/0» MafRnahmenstand - Anfang: Entwicklung

[Portaltlire] Kein Strom | [Mikroschalter I\wiqgestandskodierter Mikroschal- | 3 |Keine Entdeckung und keine

Fondtdre lasst flr Motor Ver- | Verriegelung] |4, Warnung im Betrieb méglich

sich bei v >4 kmih riegelung ab- | Mikroschalter - =

von Hnen Gfnen gegeben Verriegelung MaBRnahmenstand: Software-Requirements

Software-Requirement ID=SR120:
Nach jeder Gffnung (Fondtiire) ist
bei Uberschreitung von v>4 kmih
an beiden Fondtiren ein Verriege-
lungszyklus durchzufiihren.
Sollte dabei ein Mikroschalter kei-
nen Signalwechsel haben ist die
Warneinheit zu aktivieren.

MaRnahmenstand: Softwaretest

Schloske

Software-Re-
quirements
in Umsetzung

gibt Signal
"verriegelt”
permanent aus

>> (ASIL=B) « 01 »
[Fahrzeug]

A Gedffnete Fahr-
zeugtire verletzt
Passanten am
Strafienrand

4
%
%
M
oz
=2
il
e

Mannuf L

Softwaretest
abgeschlossen

Mikroschalter (li f re) wahrend
bzw. nach Turéffnung die
Warneinheit aktiviert wird.

MaRnahmenstand: Betrieb

Kunde

Betrieb
abgeschlossen

Sichere Entdeckung im Be-
trieb und Information des Kun-
den bei ausgefallenem Mikro-
schalter Verriegelung in allen
Systemzustinden

Test-Bench ID=TB080:
Test, ob bei ausgefallenem

1]
’ﬂ ’7 >Deutsch_ 4

|
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Erlauterung anhand eines Beispielsystems
Analyse und Bewertung von Fehlfunktionen,
Fehlererkennung / Fehlerreaktion im System ,,Portalture”

[%} I0-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop

Datei Bearbeiten Ansicht Yerwaltung Editoren CARM-Server Konsolidierung  Extras  Fenster  Hife

=13l x|

NEHBEE «*s #h B @YV 8w /%% o/ B 0 EEIE MR

2 X @

B retlemneta fdtor straktur [systen]

= B=10 =
Fahrzewg

B 1. Schwere: 52 Portaltle 1 g

UQ 2. Haufigkeit: E4 __iFondtdre lasst sich i—iKein Strom fiir Motor

o ol 7 A

u

Straflenrand

4

3. Beherrschbarkeit: C2
Gedffnete Fahrzeugtiire
verletzt Passanten am

Steuerung

Aktivierung der Warneinheit
bei unterschiedlichen
Mikroschaltersignalen

ibeiv =4 kmih von

Steuerung

Mikroschaltersignale

innen ofinen | Veiegelung abgegeben;

Mikroschalter Verriegelung
Mikroschalter Verriegelung
gibt Signal "verriegelt”

Paraller Verriegelungszyklus permanent aus

—nach Turéffnung bei v>4 kmfh
mit Vergleich der beiden

|D:\...Wuﬂragsfulien\\fm‘[rag TTZ 2011 Beispiel Partaltire. fme Supervisor

¥
|§§: Lesen/Schreiben |<_ E |i |§ |§ =Deutsch

o

\

~ Fraunhofer
IPA



ANALYSE
ZUFALLIGER FEHLER
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Erlauterung anhand eines Beispielsystems
Drehschalter

~

Schalttechnologie
mit Hall-Sensoren

Projekt Drehschalter SIL 2
PFH = 2% von PFH (SIL2) = 20 FIT
SFF = 90%

Quelle: www.seuffer.de
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Erlauterung anhand eines Beispielsystems

Systemstruktur Drehschalter und Safety Goal

[52 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Petsonal Desktop
Datei Bearbeiten gnsicht Werwaltung Edforen CARM-Server Konsolidierung Extras Fenster Hife

=]

DN B8 @ dhf @YV e s X BBR | B @ *EEIE

ol 20 3 S BB S| HONA|E| R B OFIW

I e

||<Kein Filter> =

v 4]

Struktur-Editor: LKW [System]

Hall-Sensoren-System |« =

Spannungsmessung KL15|€

Spannungsmessung KL30 |€

Spannungsversorgung <=

Drehschalter

Schnittstellen
=
I_>IJ

= [E] @ Drehschalter

-

—

0

I

=

& Korrektes Signal filr Ganganforderung bereitstellen (Safety-Goal: Schalterstellung=Gangausgabe)
I @ £ SIL2: Kein korrektes Signal fiir die Ganganforderung bereitgestellt

[ & Sicheren Zustand gewihrleisten

- [@] # Sichere Betriebsbereitschaft signalisieren
Fehler korrekt libermitteln

0

=
¥

@ ¢
[#®] & Korrekte Ansteuerung der Suchbeleutung gewihrleisten
[®) # Stromverbrauch gemafl Lastenheft einhalten;

=

-

|D:\139_\-’urtrage‘-.ﬂ\PIS\>(\fll. APIS-Anwendertreffendy|-APIS-Anvwenderraffen. fme

Supervisor

|§§: Lesen/Schreiben
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ERMITTLUNG DER FUSI-KENNWERTE
FIT-WERTE / DIAGNOSEDECKUNG
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Erlauterung anhand eines Beispielsystems
Ermittlung der Fehlermodi und Fehlerraten (zufallige
Fehler) von E/E-Komponenten

SIEMENS

Ermittlung der Fehlermodi und FIT-Werte von
Systemelementen:

W Literatur zur Zuverlassigkeit

® Firmennormen (z.B. SN 29500)

W Zuverlassigkeitsbucher (z.B. MIL-Handbook 217)
B Herstellerangaben und Datenblatter

W Felderfahrungswerte

® Umrechnung auf Umgebungstemperaturen

FIT = Failure in Time:
Ausfallrate technischer Komponenten (Anzahl Bauteile, welche
in 10° Stunden ausfallen). 1 FIT = 1 Ausfall in ca. 114.000 Jahren

~ Fraunhofer
IPA



Erlauterung anhand eines Beispielsystems
Ermittlung der Fehlermodi und Fehlerraten (zufalliger
Fehler) von E/E-Komponenten

Seite/page 5
SN 29500-4 : 2004-03

Tabelle 2 Ausfallraten fiir Widerstande

Table 2 Failure rates for resistors
Widerstand / Resistor Ao in FIT 6," in°C
Kohleschicht / Carbon film <100 kOhm 0.3 55
>100 kOhm
Metallschicht | Metal film 0.2 556
Netzwerke (Schichtschaltung) je Widerstandselement /
Networks (film circuits) per resistor element /
Standard 0,1 b5
kundenspezifische / Custom dgsfgn 0,5
Metalloxidschicht /| Metal-oxide ) 5 85
Draht /| Wire-wound pd 5 85
Veranderbare / Variable )y 30 55
1FIT= 1%10™ 1/h {ein Ausfall pro 10" Bauelementestundg 1 FIT equals one failure per 10° component hours
' Oberflachentemperatur Y Resistor element temperature
Fehlermodi fur Widerstande:
Open =40% 0.4 FIT (open Quellen:
Drift = 60% > ol (007

\
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Erlauterung anhand eines Beispielsystems
Ermittlung der Fehlermodi und Fehlerraten (zufalliger
Fehler) von E/E-Komponenten

Verfahren zur Aufteilung von FIT-Werten bei
komplexen Bauteilen (Typ B gemaf3 DIN EN 61508):

m 50/50-Aufteilung
m Aufteilung auf Funktionsgruppen

B Aufteilung nach Chipflachen

B Aufteilung nach Empfehlungen
(z.B. Birolini, SN 29500)

Bildquelle: www.kurz-elektronik.de
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Erlauterung anhand eines Beispielsystems
Ermittlung und Realisierung der Diagnosedeckungsgrade

DRAFT INTERNATIONAL STANDARD 1SO/DIS 26262-2

Y e e Ermittlung und Realisierung der

Voling bagins on Voling terminates o
2009-07-08 2009-12-08

e e Dia gn osedeckun gsgra de:

o ios — Functiona safey = B Einfache Systeme und Fehlerfalle

Management of functional safety

i Empfehlungen der IEC 61508
Empfehlungen der ISO 26262-5

T e e s s s B Komplexe Systeme und Fehlerfalle

e e Fehlerbasierte-Systemreaktionsanalyse (FSR)

‘Secrétariat central de 1150 au stade de publication.

\
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Erlauterung anhand eines Beispielsystems
ISO 26262-5, Annex D (informative)
Ermittlung von Diagnosedeckungsgraden (DC)

Ermittlung und Realisierung der Diagnosedeckungsgrade kann auf Basis von
Empfehlungen der ISO/DIS 26262-5, Annex D (Tabelle 1-12 und Erlauterung
D 2.1-D 2.11) erfolgen (z.B. ROM und Block replication)

Con -
nector

i
D.2 Power Supply

D.2 E/E System

C.4

-] | Processing Unit

D.& Serialbus|
interface

D2 E/E System

Table D.5 — Invariable memory ranges

Diagnostic te See overview | Maximum diagnostic coverage
: ] Z - Notes
nique/ ure of techniques considered achievable
Pagi it - Low
Detection of memory The effectiveness depends on the
data failures with error- . number of redundant bits.
: : D.2.4.1 High
detection-correction
codes (EDC}
Modified checksum D.2.4.2 Low -
The effectiveness of the signature
Signature of one byte 1 depends on the polynomial in rela-
(8-bit) (CRC) D243 Medium tion to the block length of the infor-
mation to be protected.
The effectiveness of the signature
Signature of a double D244 High depends on the polynomial in rela-
byte {16-hit} (CRC} o 9 tion to the block length of the infor-
mation to be protected.
Block replication D245 High -

D.2.4.5% replication {for example double memory with hardware or software comparison)

NOTE This technique/measure is referenced in Table D.5 and D.6.

Aim: To detect each bit failure.

Description: The address space is duplicated in two memories. The first memory is operated in the normal
manner. The second memory contains the same information and is accessed in parallel to the first. The out-

puts are compared and a failure message is produced if a difference is detected. In order to detect certain
kinds of bit errors, the data is to be stored inversely in one of the two memories and inverted once again when

read.
Quelle: ISO/DIS 26262-5

\
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BEISPIEL FIT-/DC-ERMITTLUNG
FUR EINEN EINFACHEN FEHLERFALL
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FIT-/DC-Ermittlung

Einfacher Fehlerfall ,,Bit-Kipper im RAM*

[5: I0-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop

=10 x]
Datel Bearbeiten  Ansicht  Yerwaltung  Editoren CARM-Server Konsolidierung Extras Fenster  Hife
DE B8 e« W HBY B/ X BB|o | B 0 *FEIE
s 8 f 0 & F F B &|@@ @|E—|"i‘:| '@|®||>LKW ] E |j<Kein Filter> -
& Struktur-Editor: LKW [System] 7 B
[RAM] |15 4 BRAM =
& @ & Korrekte Datenhaltung (der sicherheitsrelevanten Daten) wihrend der Laufzeit erméglichen
EEPROM] ‘—Iﬂ (DCSPF=89,0%) (FR-Ist=1,6100 FiT) £ Eit-Kipper (der sicherheitsrelevanten Daten] im RAM
- [ (DCSPF=99,0%) (FR-Ist=)/§00 FIT) & Zelldefekt (der sicherheitsrelevanten Daten) im RAM
[Flash|
| Timer}< \
pC
PWM] « 86,94 FIT
W\~ [Quarz]< 27 Funktionen

Latch

Datenrichtungs-

5 Drehschalter register
C FD-Mondier|<
® I',I {Abblockkondensatoren|<=
| ResetLemungl<
v 4

oy

Ausfall je Funktion
* 50% Safe
* 50% Dangerous

-> 1,61 FIT je Ausfall
\_ : %

-

|D:\09_\a’onrége\APIS\X\a’II. APIS-Anwendertreffe ntdVI-APIS-Anwendertreffen. frne

|Supenfisor

|§§: Lesen/Schreiben
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Einfacher Fehlerfall ,,Bit-Kipper im RAM*
FMEA-Formblattinhalte (Beispiel nach DIN EN 61508)

[ IQ-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung {IP [13079-02]- Personal Desktop =lof x|

Datei Bearbeiten Ansicht  Werwsltung  Editoren CARM-Server Konsolidierung Extras  Fenster  Hife

N E R G E|[«ss #h FAAT BB Xc ¢ @wrsX | Ba|o B 0 :HEHEMH
ol 0 FEE S S DR AR . |0 ferm o E-|] ~||[<Kein Filter> =

E=) Formblatt-Editor ¥DA 96 / ¥DA 06: pC (LKW [System] )
5

E Fehlerfolge B | Fehlerart Fehlerursache “ermeidungsmatnahme A | Entdeckungsmalnahme E | BP |%T
23

@ Funktion: [uC] ( e Komp./ Funktlon
EIQ Signale aller Hall-Sensor korrekt einlesen (Hall-Sensor) und auslesen (RAM) — f
= [Drehschalter] nCl RET] MaBnahmenstand - Anfang: Software-Requirement So twa re-

SIL2: Kein kor- Signale der DCSPF=99,0"%) S_EMEA\000830: 100 | Schloske. Alexand H
& rektes Signal Hall-Sensoren  \{FRIst=1.6100 FIT) 1} o o gos RAM hest jeder Zelle mit den Bitmustern 0X55 e e ReqUIrements
% fiir die Gangan- werden nicht  |:Bit-Kipper (dersi- | 0XAA) bei der Ini{ialisierung 31.03.2011 SW-Free-
:il_i! forderung hereit- korrekt ausge- |cherheitsrelevan- ) _ R : ze - C1-Muster .
%‘e gestellt lesen (RAM) en Daten) im RAM ;| Diag in der 9si abgeschlossen Requlre-

>> (SIL=2} (SFE- S-FMEA-V000720:
%‘E SolLQO".-‘h))((F'FH- A Sicherheitsrelevante Daten werden doppelt in verschiede- ment ID

Soll=20,000 FIT) nen Adresshereichen und die Kopie zusatzlich invertiert
[m] . . . " . -
.% [LKW] abgelegt. Beim Einlesen und Zugriff erfolgt ein Vergleich.
= SIL2-Fehifunktion Diagnose im Betrieh, IEC 61508.7: Verfahren A.4.5 e Verfahren
= A S FMEAV000730: VerlfIZIerung

Zyklischer CPU-Test des XORBefehls vor RAM-Check.
IEC 61508-7: Verfahren A.3 m Rahme de
= S-FMEA-V000T40: .
% Bei Auftreten eines Fehlers §in RAM erfolgt ein time-out. E ntWICkI u ng
- Diagnose im Betrieb 1 MaBnahmen
h MaBnahmenstand: Softwareflest v *—— Zum Test der
:Iﬁ I S-FMEA-E000290: Maier, Christoph
Test des CPU-Tests fiir den 22.04.2011 Modul- SOftwa re

XOR-Befehl.

Erkennung / Reaktion
DC-Ist . . S_FMEA-E000050:
FIT_ISt Beherrschung |m Betrleb Modultest der RAM-Check-

test - C1

- Test-ID

Routine sowie der Sicherstel-

(DC = High = 99%)  [Jfusn et
L5

|D:\DQ_V0r1rége\:’-\PIS\X\/II. APIS-AnwendertreffentdvF-APIS-Anwendertreffen. fme |Supewisor |§§ Lesen/Schreiben ’? ’7 E =Deutsch 4
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Einfacher Fehlerfall ,,Bit-Kipper im RAM*
Fehlererkennung und Fehlerreaktion im Betrieb durch
die Software

[Z: 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop s I I:Ilil

Datei  Bearbeiten Ansicht  Yerwaltung  Editoren  CARM-Server ﬁonsu]idie:r_hng Extras Eel‘lst_ér Hilfe:

D 88 « 43 #hh &YV fue-/ X |(B@ | 0 B *EHEH
vew ol 20 3 FEE S B D Q| E | O pkw S E : ~||[<Kein Filter> =]

Struktur-Editor: LKW [System]
Hall-Sensoren-System|<= =

|
Software

= HSoftware
- ] # Sicherheitsrelevante Daten werden doppelt in verschiedenen Adresshereichen und die Kopie zusitzlich invertiert abgelegt.
— [@ & Bei Auftreten eines Fehlers im RAM erfolgt ein time-out.

L llx

RAM “LErx
& @ ¢ Korrekte Datenhaltung (der sicherheitsreleffanten Daten) wihrend der Laufzgfft erméglichen
Egm \:@l (DCSPF=99,0%) (FR-Ist=1,6100 FIT) £ Bit-Jfipper (der sicherheits-relevantegaten) im RAM:
Daten) im RAM

[#] (FR-1st=1,6100 FIT) & QM: Korrekte Dgfenhaltung wird wihrend der Laufgfit durchgefiihrt

- [®] (DCSPF=99.0%) (FR-Ist=1,6100 FIT) ?defekt (der sicherheits-relevant

|'_|£IL|‘_

- nmnssmnmoe oo ooeoeoooeoeo-——-———. [ Drehschalter I D JasRTEEEEEEREEES
o LKW 1% i #SIL2: Kein korrektes

F SIL2-Fehlfunktion ' die Ganganforderung

: nsoren werdeni
(SIL=2) (SFF-S0ll=20%) (PFH-S0ll=20,000 FIT) ! :

: esen (RAM)

"""""""""""""""""""" ' B RAM

£ Bit-Kipper (der sicherheits-
relevanten Daten) im RAM

. Sicherheitsrelevante Daten

'%‘:@?:@?ff%%’ﬁ?‘@“@]ﬂ

m Software werden doppelt in verschiedenen - .
= 990/0 &, Bei Auftreten eines Fehlers im —Adressbereichen und die Kopie (DCSPF=99.0%) (FR-Ist=1.6100 FIT)
1l RAM erfolgt ein time-out. zusitzlich invertiert abgelegt.
Beim Einlesen und Zugriff H
% erfolgt ein Vergleich. Erkennung / Rea ktlon
0 Reaktion Erkennung im Betrieb
im Betrieb im Betrieb (DC = High =99%) _
<] _>I_I
|D:\DB_V0nrége\APISWII. APIS-AnwendertrefienvvIl-APIS-Anwendertreffen frme |Super\risur |§§: Lesen/Schreiben |<_ ,? |§ ﬁ |? |§ »Deutsch
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BEISPIEL FIT-/DC-ERMITTLUNG
FUR EINEN KOMPLEXEN FEHLERFALL

~ Fraunhofer
IPA



FIT-/DC-Ermittlung

Komplexer Fehlerfall ,,Fehler im Hall-Sensoren-System*

[5: I0-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung {IP [13079-02] - Personal Desktop

Datei Bearbeiten Ansicht Verwaltung Ediboren CARM-Server Konsclidisrung Extras Fenster Hife

-Ioix

D B E | «» | #hh T B /X B2E| o B B HEIE

e ol 0 $ SRR E DR A|E | RGO |Pkw ] <E -]

A EHall-Sensoren-System
& @ & Position der Magneten korrekt erkennen

=

[® Drehschalterf

Beleuchtung

!
ﬂﬂh Schnittstellen
@

o u Eall

- [ (DCSPF=99,0%) (FR-Ist=2,0400 FIT) & Wechsel von einer Fahrstufe (D od. R) zu N wird nicht korrekt erkannt
[ F Wechsel von einem Schleichgang (DC od. RC) zu einer Fahrstufe (D oder R) wird nicht kerrekt erkannt
Spannungsmessung KL30 |.é — [ ¥ Wechsel von einer Fahrstufe (D od. R) in einen Schleichgang (DC oder RC) wird nicht korrekt erkannt

o

|D:\09_\a’nnrége\APIS\X\a’II. APIS-Arwendertreffentd/I-APIS-Anwenderreffen. fime Supenvisar |§§: Lesen/Schreiben

<[5 [# . ]¥ [3 poomser |

\
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Komplexer Fehlerfall ,,Fehler im Hall-Sensoren-System™
DC-Ermittlung uber FSR fiur Hall-Sensoren-System

Nr.| Ausgangsstellung Sensorensignale Endstellung Sensorensignale Gangausgabe Fehlerentdeckung
%)
e | =
z |58
2la|@
<|E|Z|E |2
RC/R|N|D|DCJRC|R'"|R|N'|N|D'"|D|DCJRC|R|N|D|DC|JRC|R'| R|N'|N|D'|D|DC| Ausgabe |SIL-kritsch| Regel -E ll..(,,‘:’--, :E :E :E
1 ® 1|1 (1|0|0(1|1]|1 X 1|1(1|0|0|1]1 N nein 1 X
2 X 1|1 (1|0|0(1|1]|1 X 1|j1|1|0]|0(1 1 | nein 1 ¥
3 X 1|1 (1|0|0(1|1]|1 ¥ 1|1(1|]0]|0 1|1 | nein 1 ¥
a X 1|1 (1|0|0(1|1]|1 ¥ 1|11|1]|0 1111 kAL nein 2 ¥
5 ® 1|1 (1|0|0(1|1]|1 X 1|11 0|11 1]1 kAL nein 2 X
6 X 1|1 (1|0|0(1|1]|1 ¥ 1)1 ojof(1]1]1 | nein 1 ¥
7 X 1 |1(1|0o|0|j1]1]|1 X 1 1|j]0f(0|(1]1]1 M nein 1 %
g X 1|1(1|o|0|j1]1]|1 X 1j1({o(0o|1]1])1 M nein 1 X
9 kS l|j1(1|0|0|1|1]|1 X l1|j1|1|0|0|1]|1 kAL nein 3 X
10 ® 1|1 (1|0|0(1|1]|1 X 1|1|1|0|0(1 1 kAL nein 3
11 X 1|1 (1|0|0(1|1]|1 ¥ 1|1(1|]0]|0 1|1 kAL nein 3
12 X 1 |1(1|0o|0|j1]1]|1 X 1 |1(1]0 1|11 M nein 1 %
13 X 1|1(1|o|0|j1]1]|1 X 1(1(1 0|1 (1]1 M nein 1 X
14 X 1|1(1|o|0|j1]1]|1 X 1|1 o|of(1(21]1 kAL nein 3 D
15 ® 1|1 (1|0|0(1|1]|1 X 1 1 0|11 1]1 kAL nein 3 D
16 X 1|1 (1|0|0(1|1]|1 ¥ 1 | 1 011111 kAL nein 3 ¥
Legende: SDD
0 Sensor aktiv Sensor fehlerhaft aktiv DC=
1 Sensor inaktiv Sensor fehlerhaft inaktiv ZDD| + ZDU
==
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Komplexer Fehlerfall ,,Fehler im Hall-Sensoren-System™

FMEA-Formblattinhalte

[Z2 1Q-RM PRO - Fraunhafer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop

Datei Bearbeiten Ansicht  Verwaltung Editoren CARM-Server Konsolidierung Extras Fenster Hife

FH B E|ens U AT BB X

/X B @R o B O HEH

e ol 20 FEE E S A0 KA |E- | e ‘@) ||> Hall-Sensoren-System[j“

j | |<Ke|n Filter>

Formblatt-Editor YDA 96 / ¥DA 06: Hall-Sensoren-System (LKW [System] )

Fehlerfolge B | Fehlerart A | Entdeckungsmafinahme

Fehlerursache Vermeidungsmalnahme

WIT

Systemelement: Hall-Sensoren-System
Beteiligt an SIL-Funktion

Funktion: [Hall-Sensoren-System]
Position der Magneten korrekt erkennen

[Drehschalter] [Hall-Sensoren-System] [Hall-Sensor] Maknahmenstand - Anfang: Software-Requirement

SIL2: Kein korrek- ({DCSPF=99,0%) (FR-Ist=2.0400 FIT} |(DCSPF=99,0%) S-EMEA.V000690:
tes Signal fiir die Wechsel von einer Fahistufe {FRIst=4,2000 FIT) )
Ganganforderung (D od. R} zu N wird nicht korrekt | Stuck at 0, Stuck
hereitgestellt erkannt at 1 und Drift

»= (SIL=2) (SFF-
Soll=90%) (PFH-

Regeln zum Fahrstufenwechsel
{siche Dokument xyz: Regeln
zum Fahrstufenwechsel.PPTX)

Diagnose im Betrieh

Schloske, Alexander
31.03.2011 SW-Free-

ze - C1-Muster

abgeschlossen

S-FMEAVO0OTO0:

Fehlerbasierte System-Reaktions-
matrix (FSR} zur sofortigen Er-
kennung bzw. Erkennung inner-
halb des Diagnoseintervalls mit
zusatzlicher Sensorsignalplausi-
hilisierung {siehe Dokument

FSR YY-MM-DD.XLSX)

Diagnose im Betrieh

Soll=20,000 FIT)
[LKW]
SIL2-Fehlfunktion

%‘ﬁﬁff@%’ﬁﬂ@“@]

Maknahmenstand: Software Test

T
B
g
Do

S-FMEA-E000230:

Modultest auf kerrekte Fehler-
erkennung mit definiert feh-
lerhaften Eingangssignalen
an den Hallsensoren

l:
q

er, Christoph
22.04.2011 Modul-

ab eschlossen

Kl

|D \19_Yortrage\APISWVIL APIS-AnwendertreflentVI-APIS-Anwendertrefien. fme Supervisor |§§ Lesen/Schreiben

>Deutsch A

Sichere Fehler-
erkennung der
Hallsensoren

im Betrieb und
Information

des Fahrers

(DC = High = 99%)

Nachweis
erbracht!
Sichere Fehler-
erkennung der
Hallsensoren
im Betrieb

\
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FMEA UND FMEDA
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Analyse systematischer und zufalliger Fehler

Aufgabenteilung zwischen FMEA (systematische Fehler)
und FMEDA (zufallige Fehler)

Systematische Fehler

Zufallige Fehler

FMEA

T8
Signale der Hall-Sensoren werden
nicht korrekt ausgelesen (RAM)

CAN-Drehschalter
Kein korrektes Signal

16 SFF ber=93,50%
10 PMHF (SPF) ber=12,36%

(SIL=2) (SFF-Soll=90%) (PFH-Soll=20,000 FIT)

fiir die Ganganforderung
bereitgestellt - SIL

Hall-Sensoren-System
Wechsel von N zu einer Fahrstufe

(D oder R) wird nicht korrekt
erkannt

FMEDA

RAM

Bit-Kipper (der sicherheits-
relevanten Daten) im RAM
(DCSPF=99,0%) (FR-Ist=1,6100 FIT)
RAM

Zelldefekt (der sicherhesits-
relevanten Daten) im RAM
(DCSPF=99,0%) (FR-Ist=1,6100 FIT)

‘Stdtzkondensator (8 Stlick)
iOpen :
'(DCSPF=97,2%) (FR-1st=2,8800 FIT) :

JAusgangskondensator
[ Short/OpeniDrift

fR.R'.N.D'-Transistor (V201-4)
[—Transistor R,R"'N,D" - Open -15%
(DCSPF=97 2%} (FR-st=0,3690 FIT} :

‘N,RC-Transistor (V200-4)
‘Transistor N,RC - Open - 15% :
(DCSPF=97 2%} (FR-st=0,3690 FIT} :
'D,DC-Transistor (V200-B)
'‘Transistor D,DC - Open - 15%

‘Stuck at 0, Stuck at 1 und Drift !
{(DCSPF=97 2%) (FR-Ist=4,2000 FIT) :

\
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Analyse zufalliger Fehler
FMEDA

[%: I0-RM PRO - Fraunhofet-Institut Produktionstechnik und Automatisierung {IP [13079-02] - Personal Desktop =) |D|£|
Datel Beatbeiten Ansicht Yerwalkung Ediboren CARM-Server  Komsclidierung  Extras  Fenster  Hife
a (%] i ot e =
DFH(BE|ers @b T = HEXc¢ ¢ |dwys X BR v 00HEAH
ool 0 FEE S XA E| R R LW g +] 4 - |[Kein Filter> -
FMEDA-Formblatt: LKW [System] _ _
System- | Funktion Fehlerart FAFIT | Entdeck- [ Diagnose De: z0 18, oo DLl
element bar
RAM | [& Korekte Datenhal- | ] Zelldefekt 16100 | Ja  |S-FMEAV000830: 99,0 159 002 |4l
tung (der sicherheits- | (der sicherheitsre- Check des RAM (Test jeder Zelle mit den Bitmustern 0X55
'9_|_¢|‘-'“'ﬂ"'l9-': ['*‘Lte“'f levanten Daten) und 0XAA) bei der Initialisierung
reitomglichen | S FHEAOOUT20 .
9 Sicherheitsrelevante Daten werden doppelt in verschiede-
nen Adresshereichen und die Kopie zusitzlich invertiert
ahgelegt. Beim Einlesen erfolgt ein Vergleich. Des Weite-
ren erfolgt ein Vergleich beim Zugriff auf die Daten.
S-FMEA-V000730:
Zyklischer CPU-Test des XOR-Befehls vor RAM-Check.
S-FMEA-V000740:
Bei Auftreten eines Fehlers im RAM wird der sichere Zu-
stand eingenommen {Time-out).
S-FMEA-E000290:
Test des CPU-Tests fiir den XOR-Befehl.
S-FMEA-E000050:
Modultest der RAM-Check-Routine sowie der Sicherstel-
lung der Einnahme des sicheren Zustandes. -
vl L
|D:\...\APIS\X\/II. APIS-AmwendertrefientdvI-ARIS-Anwendertrefien.fme 589 Systemelemente Supervisor |§§: Lesen/Schraiben ’? ’E =Deutsch
==
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VORGEHENSWEISE ZUR
ANALYSE ZUFALLIGER FEHLER
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Zusammenhang zwischen den eingesetzten Methoden
Vorgehensweise zur Analyse und Absicherung funktional
sicherer mechatronischer Systeme

Gefahren-| ¢, ctemarchitektur Bauteil- Verfahren nach 1SO 26262 / IEC 61508
und und Funktions- informationen .
Risiko- block-Diaaramm || @B- Birolini Einfache
Analyse 9 und SN 29500) Fehlerfalle
I I '
- Failure Modes Software- DC
Kompcii’\enten Funk:illonen FIT-Werte 5 EMEA 5| Konzepte und
\ Algorithmen
= o SIL 2 =
_-=_) AN P P — ) Komplexe
- [\ e Fehlerfalle
FuSi-Soll-Werte: Fehlerbasigrte Software- DC
Fault-Metriken —> Systemreaktions- | Konzepte und
und PMHF Analyse (FSR) Algorithmen
‘1’ FuSi-Ist-Werte: FMEDA und
") €— Fault-Metriken €—— Berechnungs- [€ . .
u und PMHF verfahren DC = Diagnostic Coverage
AP S Dokumentation in

IQ-RM PRO Vers. 6.0

\
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Analyse funktional sicherer mechatronischer Systeme
Vergleich zwischen Soll-Werten und Ist-Werten in der
IQ-RM PRO Version 6.0.0.7.0

[% I0-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (1P [13079-02] - Personal Desktop = IEI|5|
Datei  Bearbeiten  Ansicht  Verwsltung  Editoren  CARM-Server Konsclidierung  Extras  Eenster  Hilfe
D& (B &« | |IY|ENeu-f”\D‘X.|ﬂ|EE*E*!*EIi:x:?i:
5 H g || [1.a.1]$IL2 =g M -
==
E RAM =
FT& | Klassifik ation | Bemerkung I Infa | Ratgeber | ppm pra Zatteinheit | Bit-Kipper (der sicherheits-
@ Name | Bewertung | Attiibute | Benutzeidefinierte Attribute  Funktionale Sicherheit C relevanten Daten) im RAM
=] . H DCSPF=99,0%) (FR-Ist=1,6100 FI
& LA (Pl el Signale der Hall-Sensoren werden { o) ( n
O SILASIL L2 =l nicht korrekt ausgelesen (RAM) RAM - g
N Zelldefekt (der sicherheits-
D SRS (B £l relevanten Daten) im RAM
= FFH [FIT): | EDT (DCSPF=29,0%) (FR-Ist=1,6100 FIT)
==& AT =TS o Siow 'Stitzkondensator (8 Stiick) |
EE Open ;
I'leg 6 ISTAwerte: :{(DCSPF=97,2%) (FR-st=2,8800 FIT) :
:='>-<E DCSPF (0-100%) [ ‘Ausgangskondensator o
o — BRI ShortfOpen/Drift
L E&l\? & % (DCSPF=97,2%) (FR-Is
j% SiL2 FE = Fehlemate [FIT): | — Widerstand
5= (SIL=2) (SFF-Soll=90%) (PFH-Soll=20,000 FIT) Fehletoleranzzeit (FTT] in ms: —— :ShDrthEenfD:Ift
T3 |8 SFF ber=9350% Hall-Sensoren-System E(DCSPF—Q?,Z o) (FR-Ist=1,0680 FI
% @ PMHF (SPF) ber.=12,36% 0 LambdaWerts Wechsel von N zu einer Fahrstufe 'R, -Transistor (V20
y y (D oder R) wird nicht korrekt -Transistor R,R',N,D" - Open -15%
i I erkannt {(DCSPF=07,2%] (FRAst=03690 FIT) |
2 Anted nicht entdeckter AusfEle l— (DCSPF=97,2%) EN RC-Transistor (V200-A) H
‘Transistor NNRC - Open - 15% :
Werte zuicksetzen E(DCSPF =97,2%) (FR-Ist=0,3690 FlT)_E
'D,DC-Transistor (V200-B) :
;Translstnr D,DC -Open -15%
‘ r
Stuck at 0, Stuck at 1 und Drift :
{DCSPF=07,2%) (FRAst=42000 FIT) | .
1] OK | abbuch | ik J;
[D09_Yortrage\Dietz\F uSi-ForumFuSi-Forum 201138eispiel Drehschalter - 20TT-T0-37T fme ] upewlsur_" [88 Lesen/Schreiben |<_ l? |i |§ |§ =Deutsch
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ANWENDUNG DER FMEA, FSR UND
FMEDA ZUR ,,RISIKOMINDERUNG"
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FMEA, FSR und FMEDA zur ,Risikominderung”
Analyse und Bewertung von Fehlfunktionen,
Fehlererkennungen und Fehlerreaktionen im Betrieb

o

[53 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung {IP [13079-02] - Personal Deskop
Datei Bearbeiten Ancicht Verwaltung Ediforen CARM-Server Konsolderung Etras Fenster Hife

DEHBE e [Hhh Y [@B- /2 % %[0

[ A

2 ¥ A

Risiko

= [B=0 " 18 Drehschalter LI g
= e kw 1 (1) || #5IL2: Kein korrektes Signal |__| & Signale der Hall-Sensoren | .
[BB | & SiL2-Fenifunktion 0 fir die Ganganforderung werden nicht korrekt |
=g H{SIL=2) (SFF-Soll=00%) (PFr-Sot=z0.0u 111) | i i lausgelesen (RAM) | nl an nE m ar
B T RAM
9 o Software £ Bit-Kipper (der sicherhe

i i Daten Daten) im RAM
o) o B Software werden doppelt in verschied- DCSPI 0%) (FR: 6100 FIT]
o 99 /0 5 Bei Auftreten eines Fehlers im —enen Adressbereichen und die

RAM etfolgt ein time-out. Kople zusitzlich invertiert
4 abgelegt. Beim Einlesen und
Zugriff erfolgt ein Vergleich. .
L i

‘Héufigkei A

[D09_Vartrage"APISWVIL, AP P der¥fen fine  [Supendsor I [86: LesenSchreiben [ [7 [m [@ [8 [FBeuseh )

2. Fehler- A=1

reaktion oder
DC =99%

B und Automatisierung (1P ersonal Desktop —[ol x|
Datel_Boatbefen_nseht_YermakungEdforen GARM-Server Koosolderung_EvrasiiEenster_tife

YR VIEES AEEEEIr e IR Risiko
wooll 0 FEE S S HDRAEEE O Ferkw - | [<Kein Filters E

1. Fehlerer-
kennung

Risikominderung
durch
sicherheitsbezogene
Einrichtungen

Fehlerfolge B | Fehlerart Fehlerursache Veiiidungsmatnahme A | Entdeckungsmainahme ‘ E l RP|V/|'

: E i annehmbar

ncl
e aller Hall-Sensor korrekt einlesen (Hall-Sensor) und aus!fllen (RAH) =
[Drehschalter]
SIL2: Kein ko

Waahmenstand - Anfang: Software Requirement
A-V000830:

(DCSPF=99.0%)

100 [ Schioske, Alexander

fakes JE e ST des RAM (Test jeder Zolle mit den Bitmustern 0B65

fiir die Gangan- BitKipper (der si- (esti

forderung bereit. | [Korekt ausge- | cherheitsrelevan- | 5 e e
gestelit fosen (RAM) [ ten Daten) im RAW | Diaffhose in der abgeschlossen

>> (SIL-2) (SFF- S-HNEAV000720:
Soll=90%) (PFH-
Soll=20.000 FIT)

Daten werden doppelt .
neifdiessbereichen und die Kopie zusatzlich invertiert
abdleqt. nlesen und Zugriff erfolgt ein Vergleich.
Diallhose im Botrieh, IEC 61508.7: Verfahren A4.5
000730:
1 CPU-Test des XOR Befehls vor RAH.Check.
1EQ508.7: Verfahren A3
S-FIEAV000740:
Bei Auftreten eines Fehlers im RAM erfolgt ein time-out.
Diagnose im Betrieb
Software Test

LKW
SIL2-Fehlfunktion

| Restrisiko

o‘“z"&;“&'ﬁﬁﬁff*@%‘ﬁ?‘d’@ﬂ]m

Maier, Christoph
22042011 Modul-

e
s ———— Schadensausmaf3 B

\
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Funktionale Sicherheit in der Praxis (Erfahrungen)
Fazit

B Analyse systematischer Fehler mit der FMEA und FSR
FrUhzeitige Analyse der Funktionen und Erstellung der Funktionsnetze
Detaillierte Risikoanalyse mit praziser Bezeichnung der Fehlfunktionen
B Analyse zufalliger Fehler mit der FMEA, FSR und FMEDA
Ermittlung von FIT-Werten anhand Zuverlassigkeitsnormen (SN 29500)

Ermittlung von Diagnosedeckungsgraden anhand Vorgaben aus den
FuSi-Normen (einfache Fehlerfalle) und der FSR (komplexe Fehlerfalle)

B Integrierte Analyse und Darstellung

Abbildung der Fehlerzusammenhange (Fehlernetze) inkl. FIT-/DC-Werte
in der IQ-RM PRO 6.0 der APIS Informationstechnologien GmbH

Integrierte Anwendung erleichtert die durchgangige Betrachtung und
Aktualisierung der Informationen und Daten

\
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No risk — no fun

n

ilelen Dank fiir Ihre Aufmerksamkeit !

Bildquelle: http://www.extr3m3.de/

limer=
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