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Life-Cycle-Konzepte und Life-Cycle-Methoden
zur Optimierung von Produkten und Prozessen 
nach Qualität, Kosten, Zeit, Umwelt / Energie

Themenschwerpunkte:

Abteilung Produkt- und Qualitätsmanagement
Thematische Ausrichtung
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Themenschwerpunkte:

� Managementsysteme

� Produktentwicklung

� Prozessoptimierung 

� Risikomanagement

� Schadstoff- und Energiemanagement



Tätigkeitsfeld in der Produktentwicklung 
Risikoanalysen mit Fehlermöglichkeits- und 
Einflussanalyse (FMEA)

Aufgabenstellung:

� Risikoabsicherung von Produkten und Prozessen

Tätigkeiten des IPA:

� Durchführung von Gefahren- und Risikoanalysen 
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� Durchführung von Gefahren- und Risikoanalysen 
nach VDA 4 Kapitel 3 (2006) mit IQ-FMEA-RMX

� Definition von Verbesserungsmaßnahmen

� Erarbeitung von Testplänen und Testszenarien

Nutzen für Kunden:

� Sichere und zuverlässige Produkte und Prozesse

2003
Kfz



Beispielprojekt zur Funktionalen Sicherheit
Absicherung einer Sicherheitslogik im automotive
Umfeld

Aufgabenstellung:

� Absicherung einer Sicherheitslogik für ein 
innovatives System in der Automobilindustrie 

� Sicherstellung der „Funktionalen Sicherheit“ 
nach IEC 61508 und ISO 26262

1965
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Tätigkeiten des IPA:

� Durchführung von System-Risikoanalysen 

� Definition von Software-Requirements

� Erarbeitung von Testplänen und Testszenarien

20xx ?

Fahrzeug zufällig gewählt !

Bildquelle: www.automobilrevue.de/detroit2002
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FUNKTIONALE SICHERHEIT
- EINFÜHRUNG -



Funktionale Sicherheit
Pressevorführung - „Volvo-City-Safety“ 
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Quelle: www.auto.de



Funktionale Sicherheit
Beispiele aus der Realität zur „Funktionalen Sicherheit“

� „Volvo-City-Safety“ versagt 2010 bei Pressevorführung

� Das City-Safety-System soll Hindernisse auf der Straße erkennen
und das Auto automatisch abbremsen, um einen Zusammenstoß 
zu verhindern. Wie der Autohersteller später angab, war eine 
nicht funktionierende Batterie schuld am Ausfall des Systems.
Quelle: www.auto.de

� Renault ruft 2010 weltweit 695.000 Scénic zurück
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� Renault ruft 2010 weltweit 695.000 Scénic zurück

� Bei diesem Modell kann es laut Renault zu einem unbe-
absichtigten Anziehen der automatischen Parkbremse 
während der Fahrt kommen.
Quelle: www.welt.de

� Toyota ruft 2010 gezielt 373.000 Autos zurück

� Rückrufaktion auf Grund der Möglichkeit, dass während der
Fahrt das Lenkradschloss selbsttätig einrastet. Damit ist das 
Lenken des Fahrzeugs nicht mehr möglich. 
Quelle: http://www.auto-motor-und-sport.de/



Funktionale Sicherheit
Definition und Zielsetzung

Funktionale Sicherheit ist die Fähigkeit eines 
elektrischen, elektronischen od. programmierbar 
elektronischen Systems (E/E/PE-System), beim 
Auftreten 

� systematischer Ausfälle, 
z.B. fehlerhafte Systemauslegung
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z.B. fehlerhafte Systemauslegung

� zufälliger Hardwareausfälle, 
z.B. Alterung von elektr(on)ischen Bauteilen

mit gefahrbringender Wirkung, einen sicheren 
Zustand einzunehmen bzw. in einem sicheren 
Zustand zu bleiben.

Zielsetzung 
„Risikominderung“



Vortragsinhalte

� Methoden zur Funktionalen Sicherheit

� Ermittlung von Kenngrößen zur Funktionalen Sicherheit

� Eingesetzte Methoden und deren Zusammenhang

� Erläuterung anhand von Beispielen
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METHODEN ZUR
FUNKTIONALEN SICHERHEIT



Methoden zur Funktionalen Sicherheit
Methodenübersicht

Methoden zur SIL-Klassifizierung

� Gefahren- und Risikoanalyse

� Risikograph

Methoden zur Analyse systematischer Fehler
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Methoden zur Analyse systematischer Fehler

� Fehlermöglichkeits- und Einflussanalyse (FMEA)

� Fehlerbasierte System-Reaktionsanalyse (FSR)

Methoden zur Analyse zufälliger Fehler

� Berechnungsalgorithmen und Vorgabewerte

� Fehlermöglichkeits-, Einfluss- und Diagnoseanalyse (FMEDA)
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METHODEN ZUR
SIL-KLASSIFIZIERUNG



Methoden zur SIL-Klassifizierung
Gefahren- und Risikoanalyse

Zielsetzung:

� Systematische Ermittlung potentieller Gefahren-
und Risiken des Systems

Methodisches Vorgehen:

� Definition der Hauptfunktionen des Systems
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� Definition der Hauptfunktionen des Systems

� Ermittlung der potentiellen Fehlfunktionen

� Ermittlung der Gefahren und Risiken  

Nutzen/Anmerkung:

� Frühzeitige Durchführung 

� Betrachtung unabhängig vom Sicherheits-
konzept (Grundlage für Sicherheitskonzept)

� Voraussetzung zur (A)SIL-Einstufung



Methoden zur SIL-Klassifizierung 
Risikograph zur ASIL-Klassifizierung nach ISO 26262

C0 C1 C2 C3

S0 E0 – E4 QM QM QM QM

S1

E0 QM QM QM QM

E1 QM QM QM QM

E2 QM QM QM QM

E3 QM QM QM A

E4 QM QM A B

S2

E0 QM QM QM QM

E1 QM QM QM QM

E2 QM QM QM A

Zielsetzung:

� Systematische Ermittlung des ASIL-Levels auf 
Basis der Gefahren- und Risikoanalyse

Methodisches Vorgehen:

� Bestimmung des ASIL-Levels anhand

ControllabilityControllabilityControllabilityControllability CCCCExposureExposureExposureExposure EEEE
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E3 QM QM A B

E4 QM A B C

S3

E0 QM QM QM QM

E1 QM QM QM A

E2 QM QM A B

E3 QM A B C

E4 QM B C D

� Bestimmung des ASIL-Levels anhand

� der Schwere (Severity)

� der Häufigkeit des Ausgesetztseins (Exposure)

� der Beherrschbarkeit (Controllability)

Nutzen/Anmerkung:

� Systematisches und nachvollziehbares Vorgehen

� Basis für Vorgaben zur Methodenanwendung 
und für Zielwerte der weiteren Entwicklung 

S
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[nach ISO DIS 26262]
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METHODEN ZUR ANALYSE 
SYSTEMATISCHER FEHLER



Methoden zur Analyse systematischer Fehler 
Fehlermöglichkeits- und Einflussanalyse (FMEA)

Zielsetzung:

� Systematische Ermittlung potentieller 
Fehlfunktionen des betrachteten Systems

Methode nach VDA 4 Kapitel 3 (2006):

1: Strukturanalyse (Strukturbaum)

1.

2.
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1: Strukturanalyse (Strukturbaum)
2: Funktionsanalyse (Funktionsnetze)
3: Fehleranalyse (Fehlernetze)
4: Maßnahmenanalyse und Bewertung
5: Optimierung (falls notwendig)

Nutzen/Anmerkung:

� Frühzeitige Ermittlung von Fahrsituationen, 
Funktionen und Erstellung von Funktionsnetzen

� Präzise Benennung der Fehlfunktionen

� Detaillierte Übersicht über Fehlfunktionen

3.

4.

5.



Methoden zur Analyse systematischer Fehler 
Fehlerbasierte System-Reaktionsanalyse (FSR)

Zielsetzung:

� Analyse komplexer Fehlermodelle

� Definition von Diagnose- und Absicherungs-
maßnahmen für komplexer Fehlermodelle

� Ermittlung von Diagnosedeckungsgraden
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� Ermittlung von Diagnosedeckungsgraden

Methode:

� Übernahme Fehlfunktionen der System-FMEA

� Bewertung Entdeckbarkeit von Ausfallarten 
unter Berücksichtigung von Systemzuständen 

Nutzen/Anmerkung:

� Diagnosedeckungsgrade für komplexe Fehler

� Hinweise auf „schlafende Fehler“ im System
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BERECHNUNGSALGORITHMEN 
UND VORGABEWERTE



Kennwerte und Berechnungsalgorithmen der DIN 61508 
für zufällige Fehler in Abhängigkeit vom SIL
DIN EN 61508

Ausfallwahrscheinlichkeit
� PFH = Probability of Failures per Hour

SIL PFH
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Strukturelle Anforderungen
� SFF = Safe Failure Fraction
� HFT = Hardware Failure Tolerance

HFT
SFF

Quelle: DIN EN 61508



Kennwerte und Berechnungsalgorithmen der ISO 26262 
für zufällige Fehler in Abhängigkeit vom ASIL 
ISO 26262-5, Annex E und G
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ASIL SPFM LFM

A - -

B ≥ 90% ≥ 60%

C ≥ 97% ≥ 80%

D ≥ 99% ≥ 90%

ASIL PMHF

A < 10-6

B < 10-7

C < 10-7

D < 10-8

Quelle: ISO/DIS 26262-5

Legende:
PMHF = Probabilistic Metric for random 

Hardware Failures (PMHF)
SPFM = Single-point fault metric
LFM  = Latent-fault metric
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METHODEN ZUR ANALYSE 
ZUFÄLLIGER FEHLER



Methoden zur Analyse zufälliger Fehler
Failure Modes, Effects and Diagnostic Analysis (FMEDA)

Zielsetzung:

� Analyse der Fehlermodi der an der Sicherheits-
funktion beteiligten Komponenten

Methode:

� Auflistung aller Abweichungen der an der 

Komponenten der
Sicherheitsfunktion
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� Auflistung aller Abweichungen der an der 
Sicherheitsfunktion beteiligten Komponenten

� Bewertung der Abweichungen/Ausfälle

� Ermittlung der Fehlerraten

Nutzen/Anmerkung:

� Tabellarisches Verfahren zur Berechnung der 
FuSi-Parameter (z.B. PMHF, Fault-Metriken) 

� Pro Sicherheitsziel Erstellung einer FMEDA

Komponenten der
Sicherheitsfunktion
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ERLÄUTERUNG ANHAND 
VON BEISPIELEN



Erläuterung anhand von Beispielen
Methoden zur Analyse systematischer und zufälliger 
Fehler

Systematische Fehler mit der FMEA und FSR

� Fragestellungen: 

� Welche Fehler können in den Baugruppen und 
Bauteilen auftreten und wie wird darauf reagiert?

� Wie gut funktionieren die Sicherheitsmechanismen?

26

© Fraunhofer IPA

Zufällige Fehler mit der FMEA, FSR und FMEDA

� Fragestellungen:

� Welche Fehlermodi haben die E/E-Komponenten 
und wie häufig können diese im Betrieb auftreten?

� Wie wird auf die Fehlermodi im Betrieb reagiert?

� Wie gut funktionieren die Sicherheitsmechanismen?Bildquelle: www.seuffer.de

Bildquelle: www.automobilrevue.de/detroit2002
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SYSTEMATISCHE FEHLER
ANHAND EINES BEISPIELS



Erläuterung anhand eines Beispielsystems
Beispielsystem (Fahrzeug und Werte zufällig gewählt)
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1965 20xx ?

Quelle: http://www.automobilrevue.de/detroit2002.htmQuelle: http://www.imcdb.org



Erläuterung anhand eines Beispielsystems 
Gefahren- und Risikoanalyse

Hauptfehlfunktion 
Hauptfunktion
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Erläuterung anhand eines Beispielsystems 
Möglicher Risikograph gemäß ISO/DIS 26262

C0 C1 C2 C3

S0 E0 – E4 QM QM QM QM

S1

E0 QM QM QM QM

E1 QM QM QM QM

E2 QM QM QM QM

E3 QM QM QM A

E4 QM QM A B

S2

E0 QM QM QM QM

E1 QM QM QM QM

E2 QM QM QM A

E3 QM QM A B

Fehlfunktionen und 
Auswirkungen aus der 

Gefahren- und 
Risikoanalyse

Fahrzeug
Geöffnete Fahr-
zeugtüre verletzt 
Passanten am 

Portaltüre
Fondtüre
lässt sich bei 
v > 4 km/h von 
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E3 QM QM A B

E4 QM A B C

S3

E0 QM QM QM QM

E1 QM QM QM A

E2 QM QM A B

E3 QM A B C

E4 QM B C D

Passanten am 
Straßenrand

v > 4 km/h von 
innen öffnen

Severity – S:
S2: Schwere 
Verletzungen, 
lebensbedrohlich, 
Überleben 
wahrscheinlich

Exposure – E:
E4: hohes 
bzw. ständiges 
Auftreten

Controllability – C:
C2: durchschnittlich beherrschbar: 
mehr als 90% der Fahrer bzw. 
Verkehrsteilnehmer können den 
Schaden üblicherweise abwenden 

ASIL B

PFH < 10-7

SPFM ≥≥≥≥ 90%
LFM ≥≥≥≥ 60%



Erläuterung anhand eines Beispielsystems 
Gefahren- und Risikoanalyse mit ASIL-Klassifizierung
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ANALYSE 
SYSTEMATISCHER FEHLER



Erläuterung anhand eines Beispielsystems 
Mögliche Systemstruktur einer „Portaltüre“

Diagnose-
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Diagnose-
system
(Sensorik)



Erläuterung anhand eines Beispielsystems 
Mögliches Funktionsnetz einer „Portaltüre“
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Funktion 
Diagnose-
system
(Sensorik)

Hauptfunktion 
des Systems 



Erläuterung anhand eines Beispielsystems 
Mögliches Fehlernetz einer „Portaltüre“
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ASIL B 
Fehlfunktion 
des System 

Fehlfunktion 
am Diagnose-
system
(Sensorik)



Erläuterung anhand eines Beispielsystems 
Mögliche FSR eines Diagnosesystems der „Portaltüre“
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Erläuterung anhand eines Beispielsystems 
Mögliches Formblatt einer „Portaltüre“

Keine Erkennung 
der Fehlfunktion 
an der Sensorik
im Betrieb und 
keine Information
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keine Information
des Fahrers



Erläuterung anhand eines Beispielsystems 
Mögliches Formblatt einer „Portaltüre“

Sichere Fehler-
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Sichere Fehler-
erkennung
der Sensorik
im Betrieb und 
Information 
des Fahrers



Erläuterung anhand eines Beispielsystems 
Mögliches Formblatt einer „Portaltüre“
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Nachweis 
erbracht!
Sichere Fehler-
erkennung an 
der Sensorik
im Betrieb und 
Information 
des Fahrers



Erläuterung anhand eines Beispielsystems 
Analyse und Bewertung von Fehlfunktionen, 
Fehlererkennung / Fehlerreaktion im System „Portaltüre“
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2. Fehlerreaktion 1. Fehlererkennung
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ANALYSE 
ZUFÄLLIGER FEHLER



Erläuterung anhand eines Beispielsystems
Drehschalter
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Schalttechnologie
mit Hall-Sensoren

Quelle: www.seuffer.de

Projekt Drehschalter SIL 2
PFH = 2% von PFH (SIL2) = 20 FIT
SFF = 90%



Erläuterung anhand eines Beispielsystems 
Systemstruktur Drehschalter und Safety Goal
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ERMITTLUNG DER FUSI-KENNWERTE
FIT-WERTE / DIAGNOSEDECKUNG



Erläuterung anhand eines Beispielsystems 
Ermittlung der Fehlermodi und Fehlerraten (zufällige 
Fehler) von E/E-Komponenten

Ermittlung der Fehlermodi und FIT-Werte von 
Systemelementen:

� Literatur zur Zuverlässigkeit

� Firmennormen (z.B. SN 29500)

� Zuverlässigkeitsbücher (z.B. MIL-Handbook 217)
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� Zuverlässigkeitsbücher (z.B. MIL-Handbook 217)

� Herstellerangaben und Datenblätter

� Felderfahrungswerte

� Umrechnung auf Umgebungstemperaturen

FIT = Failure in Time: 
Ausfallrate technischer Komponenten (Anzahl Bauteile, welche 
in 109 Stunden ausfallen). 1 FIT = 1 Ausfall in ca. 114.000 Jahren



Erläuterung anhand eines Beispielsystems 
Ermittlung der Fehlermodi und Fehlerraten (zufälliger 
Fehler) von E/E-Komponenten
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Quellen:
SN 29500-4 (2004)

Birolini (2007)

Fehlermodi für Widerstände:
Open = 40%
Drift = 60%

0,4 FIT (open)
0,6 FIT (drift)



Erläuterung anhand eines Beispielsystems 
Ermittlung der Fehlermodi und Fehlerraten (zufälliger 
Fehler) von E/E-Komponenten

Verfahren zur Aufteilung von FIT-Werten bei 
komplexen Bauteilen (Typ B gemäß DIN EN 61508):

� 50/50-Aufteilung

� Aufteilung auf Funktionsgruppen

� Aufteilung nach Chipflächen
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� Aufteilung nach Chipflächen

� Aufteilung nach Empfehlungen 
(z.B. Birolini, SN 29500)

Bildquelle: www.kurz-elektronik.de



Erläuterung anhand eines Beispielsystems 
Ermittlung und Realisierung der Diagnosedeckungsgrade

Ermittlung und Realisierung der 
Diagnosedeckungsgrade:

� Einfache Systeme und Fehlerfälle

� Empfehlungen der IEC 61508

� Empfehlungen der ISO 26262-5
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� Empfehlungen der ISO 26262-5

� Komplexe Systeme und Fehlerfälle

� Fehlerbasierte-Systemreaktionsanalyse (FSR)



Erläuterung anhand eines Beispielsystems 
ISO 26262-5, Annex D (informative)
Ermittlung von Diagnosedeckungsgraden (DC)

Ermittlung und Realisierung der Diagnosedeckungsgrade kann auf Basis von 
Empfehlungen der ISO/DIS 26262-5, Annex D (Tabelle 1-12 und Erläuterung 
D 2.1-D 2.11) erfolgen (z.B. ROM und Block replication)

49

© Fraunhofer IPA

Quelle: ISO/DIS 26262-5
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BEISPIEL FIT-/DC-ERMITTLUNG 
FÜR EINEN EINFACHEN FEHLERFALL



Bit-Kipper ☺☺☺☺
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FIT-/DC-Ermittlung
Einfacher Fehlerfall „Bit-Kipper im RAM“
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µC:
• 86,94 FIT 
• 27 Funktionen
Ausfall je Funktion
• 50% Safe
• 50% Dangerous

-> 1,61 FIT je Ausfall



Einfacher Fehlerfall „Bit-Kipper im RAM“
FMEA-Formblattinhalte (Beispiel nach DIN EN 61508)

Require-

Komp./ Funktion
Software-
Requirements
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Erkennung / Reaktion
Beherrschung im Betrieb

(DC = High = 99%)

Verifizierung
im Rahme der
Entwicklung

Verfahren

Test-ID

Require-
ment ID

DC-Ist
FIT-Ist

SFF-Soll
PFH-Soll

Maßnahmen 
zum Test der 
Software



Einfacher Fehlerfall „Bit-Kipper im RAM“
Fehlererkennung und Fehlerreaktion im Betrieb durch 
die Software
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Erkennung
im Betrieb

Reaktion
im Betrieb

Erkennung / Reaktion
im Betrieb

(DC = High = 99%)

1%

99%



55

© Fraunhofer IPA

BEISPIEL FIT-/DC-ERMITTLUNG 
FÜR EINEN KOMPLEXEN FEHLERFALL



FIT-/DC-Ermittlung
Komplexer Fehlerfall „Fehler im Hall-Sensoren-System“
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Komplexer Fehlerfall „Fehler im Hall-Sensoren-System“ 
DC-Ermittlung über FSR für Hall-Sensoren-System
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Komplexer Fehlerfall „Fehler im Hall-Sensoren-System“ 
FMEA-Formblattinhalte

Sichere Fehler-
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Sichere Fehler-
erkennung der 
Hallsensoren 
im Betrieb und 
Information 
des Fahrers
(DC = High = 99%)

Nachweis 
erbracht!
Sichere Fehler-
erkennung der 
Hallsensoren 
im Betrieb
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FMEA UND FMEDA



Analyse systematischer und zufälliger Fehler
Aufgabenteilung zwischen FMEA (systematische Fehler) 
und FMEDA (zufällige Fehler)

FMEDA

Zufällige Fehler

FMEA

Systematische Fehler
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Analyse zufälliger Fehler
FMEDA
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VORGEHENSWEISE ZUR
ANALYSE ZUFÄLLIGER FEHLER



DC

Zusammenhang zwischen den eingesetzten Methoden
Vorgehensweise zur Analyse und Absicherung funktional 
sicherer mechatronischer Systeme

FMEA

Einfache
Fehlerfälle

Systemarchitektur
und Funktions-

block-Diagramm

Bauteil-
informationen

(z.B. Birolini
und SN 29500)

Failure Modes
FIT-Werte

Komponenten Funktionen Software-
Konzepte und 
Algorithmen

Gefahren-
und 

Risiko-
Analyse

Verfahren nach ISO 26262 / IEC 61508
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DC

DC = Diagnostic Coverage

FMEDA und
Berechnungs-

verfahren

SIL 2

Fehlerbasierte
Systemreaktions-

Analyse (FSR)

Komplexe 
Fehlerfälle

Algorithmen

Software-
Konzepte und 
Algorithmen

?

FuSi-Soll-Werte:
Fault-Metriken

und PMHF

FuSi-Ist-Werte:
Fault-Metriken

und PMHF
Dokumentation in 

IQ-RM PRO Vers. 6.0



Analyse funktional sicherer mechatronischer Systeme
Vergleich zwischen Soll-Werten und Ist-Werten in der 
IQ-RM PRO Version 6.0.0.7.0
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ANWENDUNG DER FMEA, FSR UND 
FMEDA ZUR „RISIKOMINDERUNG“ 



A = 1 
oder

FMEA, FSR und FMEDA zur „Risikominderung“
Analyse und Bewertung von Fehlfunktionen, 
Fehlererkennungen und Fehlerreaktionen im Betrieb

2. Fehler- 1. Fehlerer-

H
ä
u
fi
g
k
e
it
 A
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oder
DC = 99%

2. Fehler-
reaktion

1. Fehlerer-
kennung

Schadensausmaß B
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FAZIT



Funktionale Sicherheit in der Praxis (Erfahrungen)
Fazit

� Analyse systematischer Fehler mit der FMEA und FSR

� Frühzeitige Analyse der Funktionen und Erstellung der Funktionsnetze

� Detaillierte Risikoanalyse mit präziser Bezeichnung der Fehlfunktionen

� Analyse zufälliger Fehler mit der FMEA, FSR und FMEDA

� Ermittlung von FIT-Werten anhand Zuverlässigkeitsnormen (SN 29500)
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� Ermittlung von FIT-Werten anhand Zuverlässigkeitsnormen (SN 29500)

� Ermittlung von Diagnosedeckungsgraden anhand Vorgaben aus den 
FuSi-Normen (einfache Fehlerfälle) und der FSR (komplexe Fehlerfälle)

� Integrierte Analyse und Darstellung

� Abbildung der Fehlerzusammenhänge (Fehlernetze) inkl. FIT-/DC-Werte 
in der IQ-RM PRO 6.0 der APIS Informationstechnologien GmbH

� Integrierte Anwendung erleichtert die durchgängige Betrachtung und 
Aktualisierung der Informationen und Daten



No risk – no fun

Vielen Dank für Ihre Aufmerksamkeit !
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Bildquelle: http://www.extr3m3.de/


