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Test Description Language (TDL)
Design, Syntax und Dokumentation von
formalisierten Testbeschreibungen

Szenariobasierter Ansatz

ETSI
Tech n0|og ien Testing and Test Control Notation (TTCN-3)

Spezifikation und Implementierung aller
Arten von Black-Box Tests

Komponentenbasierter Ansatz
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TECHNICAL SPECIFICATION

Security Profil (TS 103 646)
Grundlegende Security Betrachtung von
loT-Geraten (IEC 62443-4-2)

S it MQTT (7S 1203 597-2) / CoAP (TS 103 596-2)

CCUrity Security testing techniques and methodologies

Testl ng Security Test Objectives , I
CoAP/MQTT Security Mechanism to be tested R

Testing for Vulnerabilities (CVE based testcases)
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MQTT (TS 1203 597-3) / COAP (TS 103 596-3)

Vorbedingung: Funktional korrekte Implementierung (Konformitat)

ETS| TS 103 596-3 V0.0.7 (2020-09)

ETSI TS 103 597-3 vo.13 (2020-09)

Schritt 2: Endurance Test - -
Schritt 3a: Stress Test T el
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Fraunhofer FOKUS:
Ausbau der loT-Testware

Fraunhofer IPK:
Interoperabilitat von OPC-UA Implementierungen

loT-T AUDI:;
Verwertun gen Aufbau Testkapazitaten und -framework

relayr:
Testen und Bewerten von loT Produkten

DEKRA:
Ausbau Testlabor und Dienstleistungen
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loT-Testware

Eclipse Open source project:
https://projects.eclipse.org/projects/technology.iottestware

loT-T project @

BMWi Verbundprojekt

Website: https://www.iot-t.de/en/ (oT-T
Final report: 10.24406/fokus-n-5899/2

Fraunhofer Gesellschaft eV, AUDI AG,
DEKRA Testing and Certification GmbH, relayr GmbH

Vielen Dank fUr
daS Interessel Kontakt: axel.rennoch@fokus.fraunhofer.de

Ressourcen
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