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I. EINSATZ AUTONOMER SYSTEME

Source image: AUTONOMOUS DRIVING RADAR REQUIREMENTS, Martin Kunert, Bosch
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Source of slide: Towards a Framework to Manage Perceptual Uncertainty for Safe Automated Driving, Krzysztof Czarnecki and Rick Salay
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Il. FUNKTIONALE UNZULANGLICHKEITEN

1. Stochastische Variabilitat (Messungenauigkeit)

Hervorgerufen durch:

- Physikalische Messvorgange

Source image: Gaussian Distribution, Princeton Education

- Umwelteinfliusse

2. Kenntnisstandunsicherheit (Modellierungsungenauigkeit)

Hervorgerufen durch:
- Vereinfachungen

- Unzureichendes Wissen

Source image: Here's one idea to make ,Storrowing* a thing of the past, Matt

Roochelau, Bosten Globe
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I1l. UBERBLICK SOTIF (ISO/PAS 21448)

Source image: Fraunhofer IKS
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I1l. UBERBLICK SOTIF (ISO/PAS 21448)

Performance limitation

Fundamentale funktionale Grenzen eines
Systems, z.B. aufgrund limitierter technischer
Fahigkeiten oder Umwelteinflisse.

Impact of the environment

(Umwelt-)Einflisse oder Gegebenheiten die
sich negative auf die Funktionsweise eines
Systems auswirken, z.B. Ausfall eines Sensors.

Source image: Fraunhofer IKS
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IV. SYSTEMATISCHE ANALYSE

Analysevorgehen:

1. Modellierung

- Erstellung der logischen Systemarchitektur

- Erstellung der Umgebungsgegebenheiten (PEGASUS)

2. Simulation

- Systematische Signalpropagation (~ Impact of the environment)

3. Auswertung

- ldentifikation von Performanz-Schwachstellen des Systems (~ Performance limitation)
- Analyse moglicher Ursachen und geeigneter GegenmalRnahmen

- Schwachstellen in der Architektur
- Einschrankung der Funktionalitat
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Source image: Fraunhofer IKS
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IV. SYSTEMATISCHE ANALYSE - 1. UMGEBUNGSGEGEBENHEITEN

Concrete scenario “Follow”
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PEGASUS Framework:
- Formalisierung und Strukturierung durch Ontologie
- Unterschiedliche Abstraktionsebenen

- Verschiedene Detailgrade (Stralde, Objekte, Wetter etc.)

» Erstellung von vielen verschiedenen Testszenarien maoglich

» Verifizierung auf Vollstandigkeit

Source image: Scenario Description & Knowledge-Based Scenario Generation, PEGASUS
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IV. SYSTEMATISCHE ANALYSE - 2. SIGNALPROPAGATION

Reflexionen an Leitplanken

® ®

RADAR (Objects)

Regen
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T T IR FoV Reduktlon
sunny cloudy fogey rainy snowy sunny cloudy fogey rainy snowy

LIDAR (Objects)

Acceleration cmd

Dunkelheit —— > Missklassifikation

Brake cmd

) Active Cruise Control (Drive Planni
| / » Resultierende Qualitit?
Camera (Raw Image) CNN (Object Detection) ;

Kein Signal ————» Nicht méglich Steering cmd

GPS (Coordinates) Localization Source images: Fraunhofer IKS
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IV. SYSTEMATISCHE ANALYSE - 3. SCHWACHSTELLEN

Performanz-Schwachstellen:

Existenz Unsicherheit Obj. Dim. Unsicherheit Obj. Farbe Unsicherheit
Fahrzeug 1 0.01 0.0 1.0
Fahrzeug 2 0.1 0.05 1.0
LKW 1 0.05 0.1 1.0
Fulganger 1 0.2 0.25 1.0

Die Bestimmung einer kritische Situation ist von der Funktionalitat abhangig.

Obj. Pos. Unsicherheit
0.01
0.01
0.03

0.02

- Hohe Unsicherheitswerte bei der Farberkennung sind z.B. fur AEB Systeme nicht relevant.

- Fur die Funktionalitat eines Spurhalteassistent, basierend auf Kontrast, allerdings schon.

» Ursache(n) in der Architektur identifizieren um kritische Situation(en) abzufangen.

14 | 17.06.2020 www.iks.fraunhofer.de

Z Fraunhofer
1KS



IV. SYSTEMATISCHE ANALYSE - 3. SCHWACHSTELLEN

Vergleichbar zu
Fault Tree Analysis
(FTA): RADAR (Objects)

?

[ |

wruT A Nt g

Acceleration cmd

Brake cmd

Active Cruise Control (Drive Planni
/ » Unsicherheit: Farbe - hoch

Steering comd

Source image: Fault Tree Handbook,
U.S Nuclear Regulatory Commission

Camera (Raw Image) CNN (Object Detection)

o)

GPS (Coordinates) Localization Source images: Fraunhofer IKS
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IV. SYSTEMATISCHE ANALYSE - 3. SCHWACHSTELLEN ARCHITEKTUR

Performanz-Schwachstellen: Mogliche Einflussfaktoren:
Obj. Farbe Unsicherheit - Verschmutzung
Fahrzeug 1 1.0 _
Fahrzeug 2 1.0 - Unzureichende/Inhomogene Beleuchtung
LKW 1 1.0 : _
Ontologie - Falsche Kalibrierung
FuRgéanger 1 1.0 | > - Bildrauschen

- Objekt Verdeckung

- Kamera defekt oder nicht verfugbar

» Systematisches Vorgehen um alle bekannten Schwachstellen auszuschliel3en.
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IV. SYSTEMATISCHE ANALYSE - 3. SCHWACHSTELLEN

Performanz-Schwachstellen:

Existenz Unsicherheit Obj. Dim. Unsicherheit Obj. Farbe Unsicherheit
Fahrzeug 1 0.01 0.0 1.0
Fahrzeug 2 0.1 0.05 1.0
LKW 1 0.05 0.1 1.0
Fulganger 1 0.2 0.25 1.0

Die Bestimmung einer kritische Situation ist von der Funktionalitat abhangig.

Obj. Pos. Unsicherheit
0.01
0.01
0.03

0.02

- Hohe Unsicherheitswerte bei der Farberkennung sind z.B. fur AEB Systeme nicht relevant.

- Fur die Funktionalitat eines Spurhalteassistent, basierend auf Kontrast, allerdings schon.

» Einschrankung der Funktionalitat (ODD) zur Vermeidung kritischen Situationen.
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IV. SYSTEMATISCHE ANALYSE — 3. EINSCHRANKUNG FUNKTIONALITAT

Performanz-Schwachstellen:

Existenz Unsicherheit

Obj. Dim. Unsicherheit

Obj. Farbe Unsicherheit

Obj. Pos. Unsicherheit

Fahrzeug 1 0.01 0.0 1.0 0.01
Fahrzeug 2 0.1 0.05 1.0 0.01
LKW 1 0.05 0.1 1.0 0.03
Fulganger 1 0.2 0.25 1.0 0.02
Attribute Sub-attribute Capability O D D Attribute Sub-attribute Capability
Velocit b R Veloclt Vinin 30 km/h
y Vimax 180 km/h B hreib y Vimax 80 km/h
Motorway Yes eschreibun g Motorway No
Road tvpe Rural road Yes . Road tvoe Rural road Yes
yp Minor road Yes generieren yp Minor road Yes
Radial road Yes Radial road No
) Amin 0.1 m/s? i Amin 0.1 m/s?
Acceleration L 75 m/s? ‘ > Acceleration - 7.5 m/s?
Distance drin 50m Distance Armin 10.0 m
dmax B dmax B
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IV. SYSTEMATISCHE ANALYSE — 3. EINSCHRANKUNG FUNKTIONALITAT

ODD Beschreibung

(Zur Laufzeit extrahieren):

Attribute Sub-attribute Capability
. Vinin 30 km/h
Velocity - 80 km/h
Motorway No
Road tvpe Rural road Yes
P Minor road Yes
Radial road No
, Amin 0.1 m/s?
Acceleration . 7.5 m/s2
Distance drmin _10'0 m

dmax

» Systematisches Vorgehen

Basierend auf:

Ontologie

| >

Bestimmte Unsicherheitswerte

- Stochastische Variabilitat
- Kenntnisstandunsicherheit
Bestimmte Klasse an Unsicherheitswerten

Objekt-Detektion

um ODD einzuschranken.
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V. ZUSAMMENFASSUNG

1. Modellierung ) 2. Simulation 3. Auswertung  + Ontologie

Fehlerbilder
und Ursache

_ \@

Attribute Sub-attribute Capability
Vel Vmin 30 km/h
- > EEly Vimax 80 km/h
@ Molorway No Messwerte und
s il et iy Road type Rural road Yes
1 a A Rt bk Minor road Yes .
et Radial oad No ODD-Attribute
(T et [Ppreerey Accelerati Amin 0.1 m/s’
Amax 7.5 mis?
Signalpropagation Distance e oo
Existenz Obj. Dim. Obj. Pos.
Unsicherheit Unsicherheit Unsicherheit

Fahrzeug 1 0.01 0.0 0.01

Fahrzeug 2 0.1 0.05 0.01

LKW 1 0.05 0.1 0.03

FuRganger 1 0.2 0.25 0.02

_

Eigene Auswertung?

» Erganzung zu Verfahren wie FMEA, STPA, FTA etc. (ISO 26262).

20 | 17.06.2020 www.iks.fraunhofer.de Z Fraunhofer
1KS



V. ZUSAMMENFASSUNG

Vortag:

Systematische Analyse von Einflussfakioren auf die Sensorik bei der Umfelderkennung
zur Bestimmung kritischer Situationen

Die Systematische Analyse basiert auf der Simulation von Signalpropagation durch eine
logische Systemarchitektur fur ein gegebenes Szenario zur Identifikation von Sensorik-
Messwerten mit hohen Unsicherheitswerten.

Sensorik-Messwerte mit hohen Unsicherheitswerten, welche fur die definierte Funktionalitat
relevant sind, erzeugen kritische Situationen.

Kritische Situationen erfordern die Untersuchung maoglicher Einflussfakioren.
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