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Kurzbeschreibung

Die allgemeine Risikoanalyse ist im heutigen Zeitalter ein unerléssliches Werkzeug
um Risiken verschiedenster Art zu identifizieren und zu bewerten, um anschlieffend
einen Préaventionsplan entwickeln zu kénnen. Allerdings sieht die klassische Risiko-
analyse konstante und nicht veréinderbare Einflussfaktoren vor, welche im Zusam-
menhang mit intelligenten Gegenspielern an ihre Grenzen stoft. In Kontrast dazu
steht die Spieltheorie, mit der Grundidee, gegen anpassbare, strategisch optimierende
Gegenspieler beziehungsweise Agenten zu agieren. Leider setzten die verschiedenen
Losungsansétze innerhalb der Spieltheorie meist ein vollstandiges Wissen iiber den
Angreifer voraus. Diese Grundannahme iiber ein vollstindiges Wissen ist allerdings
realitéitsfern. Um diesen gravierenden Nachteil auszugleichen, erlaubt die Adversa-
rial Risk Analysis (ARA) Unsicherheiten iiber einzelne Agenten zu modellieren und
diese bei der Berechnung von konkreten Entscheidungen einflieen zu lassen. Die
bisher entwickelten ARA-Instanzen werden zurzeit manuell gelost. Eine allgemei-
ne Berechnungsvorschrift, um eine optimale Strategie innerhalb dieser Modelle zu
finden, ist daher ein sehr erstrebenswertes Ziel.

Abstract

Nowadays risk analysis plays an important role in identifying and evaluating different
types of vulnerabilities. The results of a risk analysis are used to develop adequate
prevention strategies. However there is a serious weakness in classic risk analysis
methodology. The classic version uses constant and unchangeable impact factors,
which could result in aberrant model behaviour against intelligent opponents. On
the other hand is game theory, wich takes into account the concept of intelligent,
strategically interacting agents. Unfortunately, many concepts in this area require
a common knowledge about the game and therefore about the other players. In
most cases, this concept of the common knowledge is not applicable due to a lack
of information about the other actors. To address this shortcoming, the Adversarial
Risk Analysis (ARA) framework was designed to evaluate model with uncertainties
that characterize the approximate knowledge of several actors. At the moment these
models are solved manually. There are no general algorithms to compute an opti-
mal strategy for the models. All in all, the construction of an algorithm that can
successfully compute this strategy is desirable.
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1  Einleitung

In diesem Kapitel wird die Motivation und der Hintergrund (Abschnitt 1.1) die-
ser Masterarbeit vorgestellt. In Abschnitt 1.1.1 wird ein einfithrendes Beispiel be-
trachtet, welches eine konkrete Anwendung zeigt. Anschliefend werden die Ziele in
Abschnitt 1.2 beschrieben, wie auch eine Ubersicht iiber den Verlauf dieser Arbeit
gegeben (Abschnitt 1.3).

1.1 Motivation und Hintergrund

Viele Lénder besitzen kritische Infrastrukturen, dessen Stérungen enorme Auswir-
kungen auf das Gleichgewicht eines Landes haben kénnen [Ref09]. Solche Infrastruk-
turen lassen sich in zwei Bereiche unterteilen. Die technische Infrastruktur, wie die
allgemeine Energieversorgung oder die Telekommunikation, zum anderen die soziale
Infrastruktur, welche als Beispiel das Gesundheitssystem, wie Krankenh&user oder
das Bildungssystem mit Schulen und Universitaten umfasst [PKP13].

Diese wichtigen Strukturen sind potentiell durch Terroristen oder andere intelligen-
te Teilnehmer angreifbar. Die Entwicklung und Konzeption eines wirkungsvollen
Schutzmechanismus ist daher unerlésslich. Die Erforschung eines solchen Ansatzes
wurden in Anbetracht von Anschlédgen, insbesondere durch den des 11. September
2001, immer mehr in den Fokus geriickt [BCA09].

Die klassische Zuwverlissigkeits- und Risikoanalyse spielen dabei eine wichtige Rolle.
Diese werden dazu eingesetzt, verschiedenste Risiken zu identifizieren und zu be-
werten, um anschliefend einen moglichst guten Prdventationsplan zu entwickeln.
Allerdings sehen diese beiden Ansitze in ihrer Urform konstante und nicht verén-
derbare Einflussfaktoren vor. In Kontrast dazu steht die Spieltheorie, welche die
Grundidee beinhaltet, gegen anpassbare, strategisch optimierende Gegenspieler be-
ziehungsweise Agenten, zu agieren. Das Vorgehen der einzelnen Agenten ist dadurch
sehr rational und somit kann ein sehr realitdtsnahes Verhalten simuliert werden.
Leider setzten die verschiedenen Losungsansétze, um solche Strategieprofile fiir die
einzelnen Agenten innerhalb der Spieltheorie zu entwickeln, meist ein vollstandiges
Wissen iiber den Angreifer voraus. Ein vollstdndiges Wissen iiber den Angreifer ist
allerdings realititsfern [BCAQ9].

Die Kombination der klassischen Risikoanalyse und der Spieltheorie birgt viel Po-
tential, da beide Bereiche schon eine geraume Zeit erforscht werden und daher viele
verschiedene Losungsansétze auf den unterschiedlichsten Gebieten existieren. Die-
ses Hintergrundwissen kann dazu genutzt werden, einen realitdtsniheren Ansatz
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zu entwickeln, sodass Risiken in Gegenwart von intelligenten Gegenspielern leichter
erkannt und gezielt durch Gegenmafinahmen minimiert werden kénnen. Die Model-
lierung des Angreifers spielt dabei eine entscheidende Rolle, da Risiken beziehungs-
weise Verhaltensmuster auf der Grundlage dieser Modellierung identifiziert werden.
Dadurch ist es enorm wichtig, das Wissen beziehungsweise das Unwissen iiber den
Angreifer geschickt einfliefen zu lassen, um so eine sehr realitéitsnahe Modellierung
zu erhalten.

1.1.1 Einfiihrendes Beispiel

Zunéchst wird ein einfithrendes Beispiel betrachtet. Dabei kann die Problemsituati-
on aus der vorherigen Motivation verwendet werden. Die Regierung besitzt kritische
Infrastrukturen oder Systeme, welche es vor terroristischen Gruppen zu schiitzen
gilt. Diese Situation ist vereinfacht in Abbildung 1.1 dargestellt. Das Modell zeigt
zwei Spieler, deren Elemente farblich unterschiedlich hervorgehoben sind. Die Regie-
rung fungiert als Verteidiger (Defender), wohingegen die Terroristen als Angreifer
(Attacker) dargestellt werden. Beide versuchen die Infrastruktur (System) zu be-
einflussen . Die Wertigkeiten der beiden Spieler (Utility) héngen von dem System,
sowie weiteren Faktoren (Cost) ab.

Abbildung 1.1: Einfithrendes Beispielszenario

Bei der gewéhlten Modellierung trifft zunéchst der Verteidiger eine Entscheidung.
Diese fliefit im Anschluss in die Entscheidung des Angreifers ein. Es handelt sich
folglich bei der Wahl des Verteidigers um eine Préventionsstrategie, um den Scha-
den des nachfolgenden Angriffs moglichst gering zu halten. Ziel dieser Modellierung
ist es, eine optimale Verteidigungsstrategie unter den angegebenen Wertigkeiten des
Verteidigers, sowie dem voraussichtlichen Verhalten des Angreifers zu berechnen. Da
jedoch das Angreiferverhalten nicht bekannt ist, muss dieses moglichst exakt ermit-
telt werden. Dafiir ist es notig, die ungefdhren Wertigkeiten des Angreifers einzu-
schatzen. Mit Hilfe dieser Daten kann das voraussichtliche Verhalten des Angreifers
bestimmt werden, sodass es im Anschluss moglich ist, eine Verteidigungsstrategie zu
berechnen.
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1.2 Ziele der Arbeit

Die Adversarial Risk Analysis (ARA) ist ein neu aufkommendes Forschungsgebiet,
welches sich auf den Bereichen der Risikoanalyse und Spieltheorie bewegt. Der-
zeit erfolgt die Berechnung von ARA-Instanzen durch manuell aufgestellte Berech-
nungsvorschriften. Eine allgemeine Vorgehensweise, beziehungsweise ein Algorith-
mus zum Analysieren solcher Modelle ist derzeit nicht bekannt, wohingegen im Be-
reich der Spieltheorie verschiedene Algorithmen existieren, um beispielsweise Nash-
Gleichgewichte zu berechnen [LH64; KMO03; GWO03; GWO04]. Die einfache Ubertrag-
barkeit dieser Algorithmen ist allerdings nicht gegeben, da die Grundansétze, zum
Beispiel durch die Annahme der Common Knowledge Assumption, stark divergieren.
Eine weitere Herausforderung bei der Konzeption eines solchen Algorithmus ist der
exponentiell wachsende Losungsraum.

1.3 Aufbau der Arbeit

In diesem Kapitel wird zunéchst eine Einfithrung und eine damit verbundene Mo-
tivation zu diesem Forschungsgebiet vorgestellt. Ein konkretes Beispiel dient zur
zusatzlichen Illustration. Mit Hilfe des vorgestellten Problems werden zudem die
Ziele dieser Arbeit verdeutlicht. Im nachfolgenden Kapitel 2 werden die theoreti-
schen Grundlagen zu dieser Arbeit erlautert. Es wird hierbei auf die Bayes’schen
Netze, die Multi-Agent Influence Diagrams (MAIDs) und die Adversarial Risk Ana-
lysis (ARA) eingegangen. Eine Abgrenzung zwischen MAIDs und ARA findet im
anschliefend Kapitel 3 statt. Dabei werden gezielt die Unterschiede und Gemeinsam-
keiten herausgestellt, um im Anschluss einen fundierten Ansatz zu entwickeln. In der
Spieltheorie ist die Berechnung von Nash-Gleichgewichten eines der Schliisselproble-
me. Dazu werden in Kapitel 4 verschiedene Algorithmen vorgestellt. Der Algorithmus
von Daphne Koller und Brian Milch bildet hierbei die Grundlage fiir den entwickelten
Algorithmus und wird daher in diesem Kapitel besonders herausgestellt. Der darauf
basierende Losungsansatz zur Berechnung von Verteidigungsstratgien wird im Kapi-
tel 5 vorgestellt. Zur Demonstration der Anwendbarkeit werden zwei Fallstudien aus
dem Seconomics Projekt betrachtet und evaluiert. Mit den gewonnen theoretischen
Kenntnissen wird im Anschluss, in Kapitel 6, das entwickelte Werkzeug vorgestellt.
Hierbei wird zur besseren Nachvollziehbarkeit ein Uberblick iiber die eingesetzten
Technologien gegeben. Die Vorstellung der entwickelten Komponente erfolgt durch
Betrachtung einzelner Schliisselfunktionalitdten. Da das entwickelte Konzept, sowie
die Komponente, eine Grundlage zur Weiterentwicklung geben, ist eine besondere
Qualitatssicherung des Programmes erforderlich. Die dafiir eingesetzten Konzepte
und Technologien werden ebenfalls in diesem Kapitel betrachtet. Die kritische Eva-
luation des Konzeptes und des entwickelten Werkzeugs erfolgt in Kapitel 7. Das
abschliefende Kapitel 8 gibt eine kurze und prignante Zusammenfassung der Ar-
beit wieder. Es werden im Ausblick Eckpunkte vorgestellt, an denen noch Potential
fiir die weitere Entwicklung oder Arbeiten, stattfinden kann.
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2 Grundlagen

In diesem Kapitel werden die Grundlagen vermittelt, um das notige Hintergrundwis-
sen fiir diese Arbeit zu erhalten. Dabei wird in Abschnitt 2.1 zunéchst auf allgemeine
Bayes’sche Netze eingegangen, welche anschlieBend zu Multi-Agent Influence Dia-
gramns in Abschnitt 2.2 erweitert werden. Der Ansatz der Adversarial Risk Analysis
wird in Abschnitt 2.3 vorgestellt.

Sofern nicht anders gekennzeichnet, sind die Beispiele und Definitionen von Ab-
schnitt 2.1 und 2.2 aus der grundlegenden Arbeit zum Thema MAIDs von Daphne
Koller und Brian Milch entnommen [KMO03]. Die Grundlage zum Abschnitt 2.3, so-
wie das darin aufgefiihrte Beispiel, sind an der Ausarbeitung von David Insua, Jesus
Rios und David Banks angelehnt [RRB09].

2.1 Bayes’sche Netze

Bayes’sche Netze (BN) (auch bekannt unter dem Namen Probabilistic Networks oder
Belief Networks) bilden eine grafische Repréisentation fiir den Zusammenhang von
Zufallsvariablen (Random Variable, RV) und derer bedingten Wahrscheinlichkeiten
(CPDs) mit Hilfe eines gerichteten azyklischen Graphen (DAG).

Pr(E) Pr(B)
e° el b° b!
0.995 | 0.005 099 | 0.01
urglary
Pr(RIE) Pr{A[B,E)
ro rl

a’ a'

o b%e° | 0.999 | 0.0001
b’e' | 0.7 0.3
b'e’ | 0.2 0.8

ble' | 0.05 0.95
Pr(C|A)
0

e’ [ 0.99999 | 0.00001
e | 0.65 0.35

Abbildung 2.1: Beispiel eines Bayes’schen Netzes
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Definition 2.1

Ein Bayes’sches Netz B = (G, Pr) wird durch einen gerichteten azyklischen Gra-
phen G und einer Zuordnungsfunktion Pr beschrieben. Der Graph G besteht aus
n Knoten, welche die gleichnamigen Zufallsvariablen X1, ..., X, reprisentieren. Mit
den Kanten von G wird jeweils die Abhéngigkeit zwischen den Knoten dargestellt.
Dabei liefert die Funktion Pa(X) die Eltern des Knotens X in G. Die Funktion
Pr(X|Pa(X)) ordnet jedem Knoten X, unter Einbezichung der Elternknoten, eine
bedingte Wahrscheinlichkeitsverteilung Pr(X|pa) hinzu. Wobei pa eine Instanziie-
rung von Pa(X) ist.

Die Semantik hinter einem BN bildet die multivariate Verteilung (oder auch mehr-
dimensionale Verteilung) iiber dom(X). Sei U = {X;,...X,} eine Menge von Zu-
fallsvariablen. Wobei m; die Anzahl der Zustinden von X; beschreibt. Dann kann
die Kombination der Zustédnde in einer Tabelle P(U) = P(Xj,...,X,) gespeichert
werden. Die Grofe dieser Tabelle ist exponentiell beziehungsweise durch my -...-m,,
bestimmt.

Bestehen folglich Abhéingigkeiten unter einzelnen Zufallsvariablen, lassen sich die
selben Informationen in Form eines Bayes’schen Netzes ausdriicken. Dies hat den
Vorteil, dass die Abhéngigkeiten zwischen den einzelnen Variablen leichter erkennbar
werden und die Anzahl der zu speichernden Wahrscheinlichkeiten erheblich sinken
kann. Mit Hilfe der Kettenregel fiir BN kann jeder Wert der urspriinglichen multi-
variaten Verteilung iiber dom(X) wiederhergestellt werden.

Definition 2.2

Die Kettenregel fiir Bayes’sche Netze kann zur Bestimmung der multivariaten Ver-
teilung eines BN B = (G, Pr) iiber die RVs Xj, ..., X,, verwendet werden:

P(Xy,...X,) = f[Pr (XZ-IPa(Xi))

Innerhalb eines BN kann es zu Abhdngigkeits- bezichungsweise Unabhdngigkeits-
strukturen kommen, welche auch innerhalb der durch die Kettenregel definierten
multivariaten Verteilung auftreten. Dies gilt fiir jede mogliche Parametrisierung des
Graphen.

Definition 2.3

Sei P eine Wahrscheinlichkeitsverteilung iiber X und seien X, Y und Z drei paarwei-
se disjunkte Untermengen von X. Dann ist X bedingt unabhdingig von Y gegeben Z
in P, falls fiir jedes z € dom(Z) mit P(z) > 0 und fiir jedes x € dom(X),y € dom(Y)
eine der folgenden &quivalenten Bedingungen erfiillt wird:
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(i) Plzly,z) = P(x]z)

P
(ii) P(yle,z) = P(yl|z)
(iii) P x

Diese Art der Definition von bedingter Unabhdngigkeit ist sehr stark, da diese die
bedingte Unabhéngigkeit fiir jede mogliche Belegung der Variablen fordert. Es sind
auflerdem die Unterschiede zur marginalen Unabhdngigkeit zu beachten. Obwohl
zwei Ereignisse nicht marginal unabhéngig sind, konnen diese gegeben eines weiteren
Ereignisses die Eigenschaften der bedingten Unabhéngigkeit erfiillen.

Die Unabhéngigkeit von Variablen kann allerdings auch mit der Struktur des Gra-
phen effizient berechnet werden. Dabei werden Pfade als aktiv bezeichnet, falls diese
Informationen propagieren beziehungsweise weiterleiten. Andererseits konnen Pfade
auch durch Informationen blockiert werden. Diese Grundidee der aktiven Pfade hilft
dabei die Unabhéngigkeit von einem Knoten X zu einem Knoten Y gegeben einem
dritten Knoten Z zu analysieren.

Definition 2.4

Gegeben sei ein BN B = (G, Pr) und ein ungerichteter Pfad X; — --- — X, in
G. Ferner sei E eine Menge von Knoten aus G, welche das gegenwiértige Wissen
darstellen. Dann ist der Pfad X; — --- — X, aktiv, gegeben der Menge E, falls eine
der nachfolgenden Bedingungen zutrifft:

(i) eine Konfiguration X; ; — X; < X, existiert, mit X; oder ein Nachfolger
ist in E
(ii) kein anderer Knoten des Pfades ist in E

Ein Pfad der nicht aktiv ist, wird als blockiert bezeichnet.

Mit der Eigenschaft der aktiven Pfade ist es moglich, eine zentrale Unabhéngigkeits-
eigenschaft auf BN zu formulieren - die d-separation:

Definition 2.5

Sei G ein Graph einer BN-Struktur. Dann sind zwei Knoten X und Y gegeben einer
Menge E von Knoten innerhalb von G d-separiert, falls jeder mogliche Pfad zwischen
X und Y blockiert ist.

Zusammenfassend stellen Bayes’sche Netze ein gut erforschtes, mathematisches Hilfs-
mittel dar, um Unabhéngigkeitsbedingungen in einer multivariaten Verteilung darzu-
stellen. Die Représentation ist zudem kompakt und erlaubt es, effiziente Algorithmen
anzuwenden.
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2.2 Multi-Agent Influence Diagrams

Eine Erweiterung von BN bilden die Influence Diagrams (IDs). Diese fithren die Mog-
lichkeit ein, innerhalb eines solchen Netzwerkes Entscheidungen zu treffen, welche zu
einer Veranderung eines Ausgangswertes ( Utility) fithren. Den daraus resultierenden
Erwartungswert gilt es in der Regel zu maximieren. IDs betrachtet nur einen Spieler,
beziehungsweise Agenten. Das Konzept der Multi-Agent Influence Diagrams erwei-
tern diesen Ansatz zusétzlich um eine Mehrspielerlisung. Zunéchst eine formalere
Beschreibung.

Definition 2.6

Ein MAID beinhaltet eine feste Anzahl von Agenten, welche durch die Menge N re-
priasentiert werden. Die Welt, in der die Agenten agieren, wird durch die Menge der
Chance-Variablen X und einer Menge der Decision-Variablen D, fiir jedes a € A be-
schrieben. Die Utility-Variablen eines Agenten a werden durch U, notiert, wobei der
Wertebereich stets durch eine Menge von eindeutig bestimmten, reellen Zahlen gege-
ben ist. Zur einfacheren Notation konnen die Gesamtheiten der Decision-Variablen
durch D = |J,c 4 D, und der Utility-Variablen durch ¢/ = J,. 4 U, beschrieben wer-
den.

MAIDs definieren, analog zu BN, einen gerichteten azyklischen Graphen, mit den
oben definierten Variablen als Knoten. Dabei sind die Eltern eines Knotens X durch
die Menge Pa(X) C X UD definiert. Analog zu BN werden die Chance-Variablen
durch eine CPD Pr(X|Pa(X)) in Abhéngigkeit zu den Elternknoten definiert. Die
Eltern einer Decision-Variable Pa(D) fiir ein D € D, sind die Beobachtungen des
Agenten a, welche ihm zum Zeitpunkt dieser Entscheidung zur Verfiigung stehen.
Um formal korrekt zu bleiben, werden auch CPDs iiber Utility-Variablen definiert
Pr(U|pa), wobei pa eine konkrete Instanziierung von Pa(U) ist. Dabei wird zu-
sitzlich gefordert, dass es sich um eine deterministische Zuweisung handelt. Die
Zuweisungswerte sind also nur Wahrscheinlichkeitswerte mit 0V1, wobei die Wahr-
scheinlichkeit 1 nur einmal vorkommt. Abkiirzend werden die Werte, welche durch
eine Instanziierung pa bestimmt werden, durch U(pa) angegeben.

Die grafische Notation ist ebenfalls eine erweiterte Fassung der BN. Chance-Variablen
werden analog zu den BN als Ellipse dargestellt. Decision-Variablen als Rechteck und
Utility-Variablen als Raute. Eine Kante zwischen zwei Decision-Variablen wird zur
besseren Illustration durch eine gestrichelte Linie hervorgehoben.
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Poisen Tree Tree Doctor pe=======- 9| Build Patio

Abbildung 2.2: Einfaches 2-Spieler MAID (Knoten sind farblich dem Spieler zugeordnet)

Innerhalb eines solchen MAIDs treffen jeweils die Agenten a bei dem Knoten D € D,
eine Entscheidung.

Definition 2.7

Eine Entscheidungsregel fiir eine Decision-Variable D ist eine Wahrscheinlichkeits-
verteilung iiber dom(D), wobei die vorherigen Entscheidungen pa aus P(D) be-
riicksichtigt werden. Eine Menge von Entscheidungsregeln, fiir alle Entscheidungen
D € D, die einem Agenten a zur Verfiigung stehen, wird als Strategie bezeichnet.

Eine Zuweisungsmenge o fiir jede Entscheidung D € D wird als Strategieprofil be-
zeichnet. Ein partielles Strategieprofil o¢ ist eine Zuweisungsmenge von Entschei-
dungsregeln, wobei £ C D. Die Negation o_g bezieht sich dabei auf die Decision-
Variablen, welche nicht in der Menge £ enthalten sind.

Gegeben sei nun ein konkretes Strategieprofil ¢ fiir ein MAID M. Die Anwendung
der einzelnen Entscheidungsregeln aus o induzieren ein neues MAID M|o], in wel-
chem die Elemente von ¢ in Chance-Knoten umgewandelt worden sind, mit o (D)
als Wahrscheinlichkeitstabelle. Werden alle Entscheidungsknoten aus M abgedeckt,
bildet das induzierte MAID Mo| mit der multivariaten Verteilung Pj[o] ein BN.
Mit Hilfe dieser Definitionen kann nun auch leicht der Erwartungswert der gesamten
Utility-Variablen eines Agenten a bestimmt werden.

ElU o)=Y Y PugU=u)-u

Uela uedom(U)
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Da das Verhalten eines Agenten von den Wertigkeiten abhéngt kann mit dem defi-
nierten Erwartungswert der Optimierungsprozess des jeweiligen Agenten beschrieben
werden.

Definition 2.8

Sei £ C D, und o ein Strategieprofil. Dann ist of optimal beziiglich des Strategie-
profils o wenn, im induzierten MAID M[o_¢], die Strategie optimal beziiglich aller
anderen Strategien o ist:

ElUd((0-¢,0¢)) 2 E[Ud]((0-¢,0¢))

In der Spieltheorie ist besonders das Nash-Gleichgewicht (auch Nach-Equilibrium),
ein zentraler Begriff um die Rationalitdt bei einem nicht-kooperativen Spiel aus-
zudriicken. Anschaulich erklért ist ein Strategieprofil in einem Nash-Gleichgewicht,
falls kein Agent, ohne Abnahme des Utility-Wertes, seine Strategie verdndern kann.
Formal lésst sich dies wie folgt formulieren:

Definition 2.9

Ein Strategieprofil ¢ befindet sich im Nash-Gleichgewicht fiir ein MAID M, falls
alle Agenten a € A mit ihren Entscheidungsregeln op, optimal beziiglich des Stra-
tegieprofils ¢ sind.

Eine der Hauptaufgabe bei der Analyse von MAIDs liegt darin, ein solches Strate-
gieprofil zu finden, welches die Eigenschaften des Nash-Gleichgewichtes erfiillt.
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2.3 Adversarial Risk Analysis

Die Adversarial Risk Analysis (ARA) definiert ein Konzept um eine Risikoanalyse
mit mehreren intelligenten Gegenspielern durchzufiithren. Dabei ist das wesentliche
Vorgehen von ARA durch zwei Grundiiberlegungen geprigt. Zum einen soll die
klassische Risikoanalyse durch Modellierung von intelligenten Gegenspielern erwei-
tert werden. Dies ermoglicht, dhnlich zu dem spieltheoretischem Ansatz, eine Aus-
wertung von komplexen Entscheidungssituationen. Der zweite Gedanke bezieht sich
gleichzeitig auf einen oft diskutierten Kritikpunkt der Spieltheorie - des gemeinsamen
und vollstdndigen Wissens iiber die Mitspieler (Common Knowledge Assumption).
Diese Grundannahme, dass jeder Spieler iiber die einzelnen Aktionen und Wertig-
keiten aller anderen Spieler informiert ist, entzieht sich insbesondere im Rahmen
der Risikoanalyse einem realitdtsnahen Ansatz. Daher werden innerhalb von ARA-
Analysen einzelne Spieler, deren Wertigkeiten nicht genau bekannt sind, durch eine
passende Wahrscheinlichkeitsverteilung, die zum Beispiel auf Grundlage historischer
Daten ermittelt wurde, modelliert. Ein so behandelter Spieler wird also verrauscht,
beziehungsweise mit einer Unsicherheit dargestellt.

Defender System Attacker

D’s cost A’s cost

D’s utility A’s utility

Abbildung 2.3: Ein Verteidigungs-Angriffsmodell in ARA

Abbildung 2.3 stellt ein Beispielmodell fiir einen ARA-Prozess dar. In dem Modell
gibt es zwei Parteien. Einen Angreifer (Attacker) und einen Verteidiger (Defender).
Beide Parteien beeinflussen ein System, welches der Verteidiger schiitzen und der
Angreifer infiltrieren mochte. Bei dieser Modellierung handelt es sich um eine se-
quentielles Verteidigungs-Angriffs-Muster. Zunéchst trifft der Verteidiger eine Ent-
scheidung beziiglich seiner Verteidugungsstrategie. Anschliefend, auf der vorherigen
Entscheidung vom Verteidiger basierend, wahlt der Angreifer seine dementsprechen-
de Angriffsstrategie.
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3 Spielreprisentationen

Dieses Kapitel gibt einen Uberblick iiber die géingigsten Spielreprisentationen der
Spieltheorie und untersucht die Darstellbarkeit von ARA-Instanzen mit Hilfe von
MAIDs.

3.1 Normalform

Die Normalform bildet eine Beschreibung fiir Spiele im Rahmen der Spieltheorie.
Dabei wird die Normalform als Matrix dargestellt, welche die Strategien und die
Wertigkeiten der einzelnen Spieler beinhaltet. Die Tabellen 3.1, 3.2 und 3.3 zeigen
unterschiedliche Beispiele fiir die Darstellungsform. Dabei sind Nash-Gleichgewichte
fett hervorgehoben. Es ist also moglich, dass Spiele keine, mehrere oder nur ein sol-
ches Nash-Gleichgewicht beinhalten.

P]./PZ 03 04 P]_/P2 03 04
01 (17()) (071) 01 (371) (070)
02 (071> (170) 02 (07()) (193)
Tabelle 3.1: Matching Pennies Tabelle 3.2: Battle of Sexes
P]_/P2 03 04
o1 (-5,-5) | (-1,-10)
02 (_107_1) (_2)_2)

Tabelle 3.3: Prisoner’s Dilemma

Mit Hilfe der Normalform werden in der Regel nur simultane Spiele, beziehungs-
weise Spiele mit nicht perfekter Informationslage beschrieben. Es ist allerdings auch
moglich eine sequentielle Spieldarstellung zu formulieren. Dafiir miissen die unter-
schiedlichen Ausgénge zu einer neuen Strategie zusammengefasst werden [FT91].

3.2 Extensiviorm

Im Gegensatz zur Normalform (siehe Abschnitt 3.1) bildet die Extensivform eine
grafische Art der Spieldarstellung. Mit dieser ist es leicht moglich sequentielle Spie-
lablaufe zu modellieren und die Entscheidungsphasen explizit darzustellen. Dabei
kann auch eine nicht perfekte Informationslage modelliert werden. Unvollstéandige
Informationen werden mit Chance Knoten dargestellt. Abbildung 3.1 zeigt ein Bei-
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spiel fiir ein einfaches 2-Spieler Spiel in der Extensivform. Die Extensivform wird in
der Fachliteratur auch als Spielbaum (GameTree, GT) bezeichnet [FT91].

() rarers
Q) rever
OOOO

Abbildung 3.1: Extensivform eines 2-Spieler Spiels

3.3 MAIDs

Die Multi-Agent Influence Diagrams werden detailliert in den Grundlagen vorgestellt
(vergleiche Abschnitt 2.2). Diese stellen eine Erweiterung der Bayes’schen Netze und
der Influence Diagramms dar. Ahnlich zu der Normalform und der Extensivform sind
diese fiir Mehrspielerprobleme ausgelegt. In der einfithrenden Literatur von Daphne
Koller und Brian Milch [KMO03] wird gezeigt, dass diese semantisch dquivalent zu der
Extensivform, beziehungsweise den Spielbdumen sind. Im Gegensatz zu Spielbdumen
kénnen MAIDs im besten Fall exponentiell kompakter sein. Dies hédngt mit dem
Aufspalten an den Entscheidungsknoten im Spielbaum zusammen, welche durch
schlechte Anordnung viele Symmetrien enthalten kénnen (vergleiche Abbildung 3.2).

D

(3 choices)

A 4
Dl

(2 choices)

Abbildung 3.2: MAID und zugehoriger Spielbaum
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3.4 MAIDs und ARA

Eine Vorstellung der Adversarial Risk Analysis erfolgte bereits in den Grundlagen
(vergleiche Abschnitt 2.3). Bei dieser handelt es sich um keine Spieldarstellung son-
dern um ein Konzept, welches zur Risikoanalyse verwendet werden kann. Im Fol-
genden wird nun diskutiert, ob ARA-Analysen mit Hilfe von MAIDs durchgefiihrt
werden kénnen.

In der bisherigen ARA-Literatur (vergleiche [RRB09; Rio+13a; Rio+13b]) werden
die Modelle iiber Influence Diagramms und Spielbdume beschrieben. Weitere Model-
lierungen dhneln der Syntax von MAIDs. Im Allgemeinen sieht ARA eine einseitige
Unterstiitzung eines Agenten vor, dem Verteidiger. Dieser versucht mit einem sub-
jektiv entwickelten Modell das Verhalten der anderen Spieler zu ermitteln, welche
durch das fehlen von Informationen mit Hilfe von Wahrscheinlichkeitsverteilungen
dargestellt werden. Dies stellt auch den wesentliche Unterschied zu der Struktur
der MAIDs dar, da diese eine symmetrische Informationslage modellieren. Jeder
Spieler besitzt die gleichen Kenntnisse iiber die Chance- und Utility-Knoten. Diese
Annahme entspricht allerdings nicht dem ARA-Konzept. Die Modellierung von zu-
sitzlichen Wahrscheinlichkeitstabellen, welche jeweils der Perspektive des Spielers
angepasst sind, kann an dieser Stelle jeweils als eine subjektive Sichtweise auf das
Spiel genutzt werden. Mit dieser einfachen Erweiterung der MAID Definition um
Perspektiven der jeweiligen Agenten, ist es moglich ARA-Modelle zu formulieren.
Beispiele fiir solche Modellierungen bilden die Fallstudien in Abschnitt 5.2.
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4 Algorithmen zur Berechnung von Nash-Gleichgewichten

In diesem Kapitel werden in Abschnitt 4.1 ausgewéhlte Algorithmen aus der Spiel-
theorie vorgestellt. Die Auswahl eines Algorithmus, welcher die Grundlage fiir den
entwickelten Ansatz bildet, wird in Abschnitt 4.2 getroffen. Der ausgewihlte Al-
gorithmus von Daphne Koller und Brian Milch wird anschlielend in Abschnitt 4.3
detailliert betrachtet.

4.1 Vorstellung verschiedener Algorithmen

Dieser Abschnitt widmet sich der Vorstellung verschiedener Algorithmen zur Be-
rechnung von Nash-Gleichgewichten.

4.1.1 Strategische Relevanz: Koller und Milch

Daphne Koller und Brian Milch zeigten in ihrer Ausarbeitung Multi- Agent-Influence-
Diagrams for representing and solving games [KMO3] eine Moglichkeit, Abhéngig-
keiten zwischen FEntscheidungsknoten zu definieren. Diese genannte Strategische-
Relevanz zwischen zwei Entscheidungen, kann auf die Optimierungsreihenfolge iiber-
tragen werden. So ist eine Entscheidung D’ strategisch relevant fiir eine weitere Ent-
scheidung D, wenn bei der Optimierung der Entscheidung D die Entscheidung von
D’ in diese mit einbezogen werden muss. Diese Eigenschaft kann mit Hilfe einer
rein graphbasierten Definition in polynomieller Zeit iiberpriift werden. Die Abhén-
gigkeitsbeziehung zwischen zwei Entscheidungen kann auf die Gesamtheit aller Ent-
scheidungen ausgeweitet werden. Die dadurch entstehende Abhéngigkeitsstruktur
wird als Relevanz-Graph bezeichnet. Dieser direkte Graph zeigt sdmtliche Abhén-
gigkeiten innerhalb eines MAIDs und wird zur Bestimmung der Optimierungsrei-
henfolge verwendet.

4.1.2 Global Newton Method: Govindan und Wilson

Srihari Govindan und Robert Wilson haben in ihrer Arbeit A Global Newton Me-
thod to compute Nash-Equilibria [GWO03] einen Algorithmus fiir endliche Spiele vor-
gestellt, welcher auf der globalen Newton Methode von Smale [Sma76] und der
Homotopie Methode von Eaves basiert [Eav72; Eav84]. Mit Hilfe eines Theorems
von Kohlberg und Mertens [KM86] kann gezeigt werden, dass der Graph der Nash-
Equilibria homéomorph zu dem gesamten Zustdnde des Spiels ist. Durch den Ho-
momorphismus kann eine Homotopie definiert werden, welche die gleiche Dimensi-
onsgrofe aufweist wie die Anzahl an reinen Strategien im Spiel. Durch Verfolgung
des durch die Homotopie beschriebenen Pfades, mit der globalen Newton Methode,
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ist es im Anschluss moglich, die Inverse des Homeomporphismus zu berechnen und
damit die gemischten Strategien der Spieler zu bestimmen, welche die Eigenschaft
eines Nash-Gleichgewichts erfiillen.

4.1.3 Interated Polymatrix Approximation: Govindan und Wilson

In einer weiteren Ausarbeitung von Srihari Govindan und Robert Wilson mit dem
Titel Computing Nash-Equilibria by iterated polymatriz approximation [GWO04] wird
ein Algorithmus beschrieben, welcher Spiele durch eine Abfolge von Polymatrizen
approximiert. Ein approximiertes Nash-Gleichgewicht kann im Anschluss mit dem
Lemke-Howson Algorithmus [LH64] berechnet werden. Da der Algorithmus nicht
zwangslaufig das gewiinschte Ergebnis liefert, wird dieser als Vorberechnung fiir
die globale Newton Methode (siehe Abschnitt 4.1.2) verwendet, um einen besseren
Startwert zu erhalten.

4.1.4 Continuation Method: Blum, Shelton und Koller

Ben Blum, Christian R. Shelton und Daphne Koller haben in ihrer Arbeit mit dem
Titel A Continutation Method for Nash Equilibria in Structured Games [BSKO6]
einen Algorithmus zur Berechnung von Nash-Gleichgewichten entwickelt, welcher
unter anderem auf den zuvor entwickelten Konzepten von Srihari Govindan und
Robert Wilson (Abschnitte 4.1.2 und 4.1.3) aufbaut. Es handelt sich bei dem ent-
wickelten Algorithmus um eine exakte Berechnung eines Nash-Gleichgewichtes. Wie
bei den Vorgéngern wird hierzu die Lésung eines abgewandelten Spieles bestimmt,
welches leichter zu berechnen ist. Anschliefend wird das Spiel sukzessiv zuriick ins
Ursprungsspiel gewandelt. Die berechnete Losung wird dementsprechend aktuali-
siert. Ist die Umwandlung abgeschlossen, liegt ebenfalls eine Losung fiir das Ur-
sprungsspiel vor, welches die Eigenschaft eines Nash-Gleichgewichtes erfiillt. Der
Algorithmus garantiert mindestens ein gefundenes Gleichgewicht.

4.2 Auswahl eines Algorithmus

Nudelman und weitere [Nud+04] haben in ihrer Ausarbeitung Run the GAMUT: A
Comprehensive Approach To FEvaluating Game-Theoretic Algorithms verschiedene
Algorithmen aus der Spieltheorie miteinander verglichen. Die Algorithmen von Go-
vindan und Wilson [GW03; GW04] waren in einigen Féllen die Effizientesten. Aus
diesem Grund basiert die Methode von Blum, Shelton und Koller auf dem selben
Prinzip und bildet vermutlich den derzeit effizientesten Algorithmus [BSK06]. Al-
lerdings kann es in manchen Féllen vorkommen, dass der Algorithmus einen Zyklus
aufweist und nicht terminiert. Dieses Phénomen ist auch bei dem Algorithmus von
Govindan und Wilson zu beobachten. Derzeit ist nicht bekannt, wann diese Zyklen
entstehen. Einen sehr interessanten Aspekt bildet allerdings auch die Struktur des
Relevanz-Graphen. Mit diesem lassen sich leicht Abhéngigkeiten zwischen Entschei-
dungen berechnen. Die Datenstruktur konnte somit auch zum Auffinden von Mus-
tern genutzt werden, um im Anschluss gezielt ARA-Templates anwenden zu kénnen
(vergleiche [RRB09]). Da der Algorithmus von Koller und Milch nur grundlegende
Operationen benétigt, welche auch spéter von anderen Prozeduren leicht verwendet
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werden konnen und auf der Struktur des Relevanz-Graphen arbeitet, welche spéter
zur Mustererkennung verwendet werden kann, eignet sich dieser wesentlich besser
fiir den Aufbau eines ersten Analyse-Werkzeugs.

4.3 Algorithmus von Daphne Koller und Brian Milch

Dieser Abschnitt widmet sich dem Algorithmus von Daphne Koller und Brian Milch
[KMO3]. Ziel ist es, die wichtigsten Erkenntnisse der Arbeit zusammenzufassen und
diese im spateren Verlauf der Ausarbeitung nutzbar zu machen.

4.3.1 Strategische Relevanz

Der mogliche Entscheidungsraum eines MAIDs wichst exponentiell mit jeder zu-
kommenden Entscheidung. Daher ist es insbesondere bei groflen Modellen wichtig,
eine effiziente Berechnungsvorschrift anzuwenden, welche nicht den vollstdndigen Lo-
sungsraum traversiert. Eine Moglichkeit die Struktur der MAIDs auszunutzen, bil-
det das Ermitteln von Abhéngigkeiten zwischen Entscheidungen. Mit diesem Wissen
kann die Berechnung eines globales Gleichgewicht auf die lokale Berechnungen ein-
zelner Entscheidungsknoten reduziert werden, sodass die Gesamtheit des Losungs-
raumes nicht mehr betrachtet werden muss.

Um folglich fiir einen Spieler a bei einem Strategieprofil o eine optimale Entschei-
dungsregel ¢ fiir ein D € D, zu finden, ist es wichtig zu wissen, welche anderen Ent-
scheidungsregeln aus o die Optimalitit der Entscheidungsregel beeinflussen kénnen.

Definition 4.1

Seien D und D’ zwei Entscheidungsknoten innerhalb eines MAID M. Dann ist D’
strategisch relevant fiir D, wenn zwei Strategieprofile ¢ und ¢’ und eine Entschei-
dungsregel ¢ fiir D existieren, sodass 0 optimal fiir ¢ ist und ¢’ nur von o in D’
abweicht.

Aber keine Entscheidungsregel 0* existiert, welche mit allen Instanziierungen der
Elternknoten pa € dom(Pa(D)) iibereinstimmt, wobei Pyy(pa) > 0 erfiillt wird
und optimal fiir ¢’ ist.

Der zweite Abschnitt der Definition behandelt den Sonderfall der Null-Zug Wahr-
scheinlichkeiten. Im Gegensatz zu der kanonischen Forderung der nicht Optimalitét
von o’. Wird beispielsweise ein Strategieprofil o betrachtet, welches einer Entschei-
dung D eine reine Entscheidungsregel zuweist und somit einer zweiten folgenden,
observierenden Entscheidung D’ ebenfalls eine reine optimale Entscheidungsregel §
fiir o ermoglicht, dann ist 6 moglicherweise nicht mehr optimal, falls in ¢ die Ent-
scheidung von D abgedndert wird. Somit wiirde D’ von D mittels der kanonischen
Definition strategisch abhéngen. Dies ist jedoch nicht sinnvoll, da die Entscheidung
von D dem Knoten D’ zur Verfiigung steht. Die zusétzlichen Forderungen erlau-
ben bei dieser Situation eine Konstruktion von 6*, welche die Anderungen von o
beriicksichtigt.

Da es jedoch nicht einfach mdoglich ist alle verschiedenen Kombinationen von Strate-
gieprofilen o und ¢’ zu testen um die strategische Relevanz zweier Entscheidungskno-
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ten zu ermitteln, wird ein qualitativ hochwertigeres Kriterium gesucht. Das folgende
Lemma bildet dafiir den ersten Schritt. Es zeigt auf, welches Maximierungsproblem
gelost werden muss, um eine optimale Entscheidungsregel 6 unter einem gegeben
Strategieprofil ¢ fiir eine Entscheidung D zu berechnen.

Lemma 4.1

Sei 0 eine Entscheidungsregel fiir eine Entscheidungsvariable D € D, eines MAID
M, und o ein Strategieprofil fiir M. Dann ist § optimal fiir o, wenn fiir jede Instan-
zilerung pap von Pa(D) mit Pyy(pap) > 0, die Entscheidungsfunktion 6(D|pap)
eine Losung des folgenden Maximierungsproblems ist:

max Z P*(d)z Z Prio)(uld, pap) - u (4.1)

P*
dedom(D) Uelp uedom(U)

Um die Optimalitét einer Entscheidungsregel ¢ beziiglich eines Strategieprofils o zu
gewihrleisten, muss ¢ also nur dem Maximierungsproblem aus (4.1) geniigen.

Da MAIDs auf Bayes’schen Netzen definiert sind und diese bereits eine solide For-
schungsgrundlage liefern, kann auf die Definition der notwendigen Wahrscheinlich-
keitsknoten (requisite probability node) zuriickgegriffen werden, um herauszufinden
welche Knoten die Losung aus (4.1) beeinflussen kénnen.

Definition 4.2

Sei G ein Bayesches Netzwerk und X und Y zwei Mengen von Variablen des Baye-
schen Netzwerkes. Dann ist ein Knoten Z ein notwendiger Wahrscheinlichkeitsknoten
fir eine Anfrage P(X|Y), falls zwei Bayesche Netzwerke B; und By iiber G existie-
ren, welche identisch bis auf die Zuweisung von Z sind, aber Py, (X|Y') # Pg,(X|Y)
gilt.

Geiger und Pearl [GP90] haben ein grafisches Kriterium entwickelt um herauszu-
finden, ob ein Knoten Z innerhalb eines Bayes’schen Netzwerkes fiir eine Anfrage
P(X|Y') gebraucht wird.

Lemma 4.2

Seien B; und B, zwei Bayesche Netzwerke iiber der selben Variablenmenge, welche
identisch bis auf die Zuweisung der Wahrscheinlichkeitstabellen der Knotenmenge
Z sind. Seien weiter X und ) zwei beliebige Knotenmengen. Falls kein Z € Z
existiert, mit einem zuséatzlichen Knoten Z , welcher den Eltern von Z hinzugefiigt
wird, sodass ein aktiver Pfad von Z zu X, gegeben der Menge ), fithrt. So gilt
P, (X]Y) = Ps,(X[Y)
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Mit Hilfe des Lemmas 4.2 und der Eigenschaft des Maximierungsproblemns aus
(4.1) kann die strategische Erreichbarkeit (s-reachability) definiert werden. Ahnlich
zu der d-Separation von den Bayes’schen Netzwerken, ist diese ein rein grafisches
Kriterium. Dieses Kriterium erfiillt allerdings nicht die Eigenschaft der Symmetrie.

Definition 4.3

Ein Knoten D’ ist strategisch erreichbar (s-reachable) von einem anderen Knoten
D in einem MAID M, falls ein Utility-Knoten U € Up existiert, mit einem neuen
Elternknoten D’ welcher D hinzugefiigt wird, sodass ein aktiver Pfad in M von D
zu U gegeben Pa( )U{D} existiert.

Die Ubereinstimmung der strategischen Relevanz zu der Definition der strategischen
Erreichbarkeit kann dhnlich zu der d-seperation und der Unabhéngigkeit innerhalb
der Bayes’schen Netzwerken mit Hilfe der von zwei Theoremen bewiesen werden.

Theorem 4.1

Seien D und D’ zwei Entscheidungsknoten eines MAIDs M und D’ ist nicht strate-
gisch erreichbar von D in M, dann ist D’ auch nicht strategisch relevant fiir D.

,.7_

Theorem 4.2

Seien D und D’ zwei Entscheidungsknoten eines MAID M; und D’ ist strategisch
erreichbar von D in M1, dann existiert ein MAID My mit der gleichen Graphstruk-
tur, in welchem D’ in My auch strategisch relevant fiir D ist.

Die Eigenschaft der strategischen Erreichbarkeit und somit der strategischen Rele-
vanz kann mit Hilfe eines Graphen visualisiert werden. Dieser ist durch Definition
stets ein gerichteter Graph und wird wie folgt definiert:

Definition 4.4

Der Relevanz-Graph R eines MAID M ist ein gerichteter Graph, mit der Kno-
tenmenge D aus M und einer Kante D' — D, falls D’ strategisch von D erreicht
werden kann.

Um fiir ein beliebiges MAID M den zugehorigen Relevanz-Graphen zu berechnen,
muss also folglich fiir jedes Entscheidungspaar die strategische Relevanz ausgewertet
werden. Dies sind |D|? viele Auswertungen. Die Bestimmung selbst kann beispiels-
weise mit Shachters Bayesball [Sha98] berechnet werden, welcher in linearer Anzahl
zu den Knoten die Priifung eines aktiven Pfades und somit auch der strategischen
Relevanz vornehmen kann.
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Beispieldurchfithrung einer Strategischen Relevanz-Analyse

Im Folgenden wird eine Bestimmung des Relevanz-Graphen zu einem vorgegeben
MAID durchgefiihrt (siche Abbildung 4.1), um die vorgestellten Ergebnisse zu il-
lustrieren. Abbildung 4.1(a) zeigt ein einfaches 2-Spieler MAID. Der Utility-Knoten
ist hierbei vereinfacht dargestellt und bildet fiir jeden Spieler einen eigenen Knoten,
jeweils mit den selben Elternknoten.

D D b ) D
N :
2 + v
D’ D’ -
(a) Ausgangsmodell (b) D’ ist relevant fiir D (c) D ist nicht relevant fiir D’

o

i

D‘

(d) Resultierender Relevanz-Graph

Abbildung 4.1: Untersuchung der Strategischen Relevanz

Um den Relevanz-Graphen aufzubauen, muss die strategische Relevanz der beiden
Entscheidungsknoten iiberpriift werden. Zunichst wird in Abbildung 4.1(b) getestet,
ob der Entscheidungsknoten D’ strategisch relevant fiir den Knoten D ist. Hierfiir
wird ein Dummy-Knoten D' der Menge der Elternknoten von D’ hinzugefiigt. Die
Menge E wird durch D bestimmt. Nun wird nachvollzogen, ob ein aktiver Pfad von
D' zuU gegeben der Beweismenge E existiert. Da ein Pfad gefunden werden kann,
der nicht blockiert ist, existiert ein aktiver Pfad und somit ist D’ strategisch relevant
fir D. Umgekehrt gilt dies aber nicht und kann in Abbildung 4.1(c) nachvollzogen
werden. Hierfiir wird erneut ein Dummy-Knoten der Menge der Elternknoten von D
hinzugefiigt. In der Beweismenge E befinden sich nun D’ und Pa(D’), also auch der
Chance-Knoten. Da der einzige Pfad zu dem Utility-Knoten U {iber einen Knoten
der Beweismenge fiihrt, ist dieser blockiert und demnach existiert kein aktiver Pfad
von D nach U. Daher ist D auch nicht strategisch relevant fiir D’. Der resultierende
Relevanz-Graph ist in Abbildung 4.1(d) dargestellt.
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Weitere Beispiele fiir Relevanz-Graphen

Die Abbildung 4.2 zeigt vier unterschiedliche MAIDs und deren berechnete Relevanz-
Graphen.

MAID M; zeigt ein Spiel mit perfekten Informationen - es existiert kein Chance
Knoten, welcher die Ergebnisse verrauscht. Da D’ die Aktion von D observieren
kann, ist dessen Entscheidung nicht von D abhéingig. Umgekehrt ist dies nicht der
Fall. Daher ist D’ strategisch relevant fiir D.

MAID M5 und M3 bilden Beispiele fiir simultane Spiele. Beide Spieler haben keine
Kenntnisse iiber die Entscheidung des Gegenspielers. Bei M ist es jedem Spieler
moglich, den Utility-Knoten des Gegenspielers zu beeinflussen. Daher ist der zuge-
horige Relevanz-Graph zyklisch. Dies ist bei M3 nicht der Fall, da D’ keinen Einfluss
auf den Utility-Knoten von D hat. Dementsprechend ist der zugehorige Relevanz-
Graph azyklisch.

Q2 ¢-10©
|
o
|
I
o
Q ¢--- ©

D’ D’
@4— @4— -»%> «
(a) Maid M, (b) Maid M, (¢) Maid M;5 (d) Maid My
D D D D

D’ D’ D’ D’

(e) RG von M, (f) RG von M, (g) RG von M3 (h) RG von My

Abbildung 4.2: Weitere Beispiele fiir Relevanz-Graphen

MAID M, bildet ein Gegenbeispiel fiir die Annahme, dass eine Entscheidung D',
nicht von einer Entscheidung D abhéngig sein kann, obwohl die Entscheidung von
D seitens D’ {iberwacht wird. Dies geschieht mittels eines Chance-Knotens, dessen
Ausgabe nur D bekannt ist, aber nicht D’.
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4.3.2 Berechnung von Nash-Gleichgewichten

Die gewonnen Kenntnisse aus dem Bereich der strategischen Abhéngigkeiten von
Entscheidungen beziehungsweise dem Relevanz-Graphen, sind fiir die Berechnung
eines Nash-Gleichgewichtes von Vorteil. Mit der erhaltenen Abhéngigkeitsstruktur
kann die Berechnung eines Gleichgewichtes auf einzelne Teilprobleme reduziert wer-
den. Jedes Teilproblem kleiner als der Vorgénger. Im Folgenden werden zwei Algo-
rithmen vorgestellt, welche beide auf dem Relevanz-Graph basieren. Zunéchst wird
mit Algorithmus 4.1 eine Version fiir den azyklischen Relevanz-Graphen vorgestellt,
diese wird im spéteren Verlauf auf den zyklischen Fall (Algorithmus 4.2) erweitert.

Azyklischer Fall

Ist der gewonnene Relevanz-Graph R eines MAID M azyklisch, fiihrt die topologi-
sche Sortierung des Graphen R zu einer Optimierungsreihenfolge. Im azyklischen
Fall existiert stets eine solche Sortierung. Diese muss allerdings nicht eindeutig sein

(siche Abbildung 4.3).

Definition 4.5

Eine Folge aller Knoten vy, vy, ..., v, eines gerichteten Graphen G heifit topologisch
sortiert, falls fiir einen Knoten v; eine Kante zu v; existiert, mit i < j.

Lrooaad aag

(a) Ausgangsgraph G, (b) Topologische Sortierung T (c) Topologische Sortierung T5

=

Abbildung 4.3: Unterschiedliche topologische Sortierungen

Der azyklische Fall ist eine Verallgemeinerung von bereits existierenden Backward-
Induction Algorithmen [Sha90; JJD94]. Durch die zugrundeliegende strategische Ab-
héngigkeit ist es moglich, jede einzelne Entscheidung sukzessiv zu optimieren.

Algorithmus 4.1: Berechnung des Nash-Gleichgewichtes (Azyklisch)
Input : Given a MAID M with an acyclic relevance graph, a topological ordering
Dy, ..., D, of the relevance graph for M
Let 0° be an arbitrary fully mixed strategy profile for M
fori=1tondo
Let § be a decision rule for D; that is optimal for o~!
L Let o' = (0" ,9)

Output ¢” as an equilibrium of M

W N =

o
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Eingabe des Algorithmus 4.1 bildet der azyklische Relevanz-Graph des zugehorigen
MAID und die daraus resultierende topologische Sortierung der Entscheidungskno-
ten Dq,...,D,. Zunichst wird in Zeile 1 ein beliebiges gemischtes Strategieprofil
0% erzeugt. Anschlieflend erfolgt die Traversierung der topologischen Sortierung in
Schritt 2. Fiir jede betrachtete Entscheidung wird in Schritt 3 eine Entscheidungsre-
gel § ermittelt, welche unter dem akutellen Strategieprofil 0! optimal ist. In Schritt
4 wird das Strategieprofil mit der neuen Entscheidungsregel aktualisiert. Dieser Vor-
gang wird fiir jede Entscheidung D durchgefiihrt. Bei Terminierung erfiillt das ak-

tuelle Strategieprofil " die Eigenschaften eines Nash-Gleichgewichtes auf M.

Um zu zeigen, dass Algorithmus 4.1 immer als Ausgabe ein Nash-Gleichgewicht
liefert, muss unter anderem bewiesen werden, dass die berechneten Entscheidungs-
regeln ¢ in jedem Schritt nie ihre Optimalitét beziiglich des neu generierten Strate-
gieprofiles o verlieren. Dies kann mit Hilfe des folgenden Lemmas gezeigt werden.

Lemma 4.3

Sei D ein Entscheidungsknoten innerhalb eines MAID M, ¢ eine Entscheidungsregel
fiir D, und o das zugehorige Strategieprofil mit der Optimalitdt von §. Sei ¢’ ein
weiteres Strategieprofil, welches nur fiir Entscheidungsknoten D’ abweicht, welche
nicht strategisch erreichbar von D sind. Wenn § ein gemischt Belegung fiir alle
Entscheidungsknoten D’ beinhaltet, dann ist § auch optimal fiir o’.

Mit Lemma 4.3 kann einfach gezeigt werden, dass fiir jeden Spieler die gew&ahlte Ent-
scheidungsfolge fiir das das resultierende Strategieprofil 6™ optimal ist. Daher fiihrt
zwangslaufig jede einzelne Entscheidungsénderung eines Spielers zu einem schlech-
teren Erwartungswert. Die Definition des Nash-Gleichgewichtes ist jedoch noch um-
fassender. Diese erlaubt es auch einem Spieler simultan mehrere Entscheidungen zu
dndern (vergleiche Abschnitt 2.2). Es kann jedoch mit Hilfe eines Induktionsbewei-
ses auf den moglich dnderbaren Entscheidungen gezeigt werden, dass die Eigenschaft
der Optimalitédt eines Spielers nicht verletzt wird und das dadurch das finale Stra-
tegieprofil in jedem Fall die Eigenschaft eines Nash-Gleichgewichtes erfiillt.
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Zyklischer Fall

Allerdings ist es auch moglich, dass der Relevanz-Graph einen Zyklus aufweist und
daher Algorithmus 4.1 nicht mehr anwendbar ist. Dies ist zum Beispiel bei jedem
simultanen 2-Spieler Spiel der Fall, welches aus zwei Entscheidungen D; und D,
besteht. Da weder D; noch D, von der anderen Entscheidung in Kenntnis gesetzt
werden, sind diese beide voneinander abhéngig und beeinflussen somit gegenseitig
den moglichen Ausgangswert. Der Relevanz-Graph enthélt also einen Zyklus. Den-
noch kann in solchen Féllen die Relevanz-Struktur hilfreich sein. Es ist moglich
die Zyklen als einzelne Komponenten zu betrachten, welche méglicherweise wieder-
um von weiteren Entscheidungen beziehungsweise Komponenten abhéngen. Solche
Komponenten lassen sich wie folgt definieren.

Definition 4.6

Die Mengen S; von Knoten in einem gerichteten Graphen G, bilden eine Menge von
starken Zusammenhangskomponenten (strongly connected components, SCCs), falls
fiir jedes Paar von Knoten v; # v; € S; ein gerichteter Pfad von v; zu v; existiert,

wobel v; # v; und S; € S;Vj mit j # i.

Abbildung 4.4(a) zeigt ein Beispiel fiir ein simultanes ARA-Szenario, bei dem der
Verteidiger und der Angreifer beim ersten Zug keine Kenntnis iiber die Mafinah-
men des Gegenspielers haben. Anschliefend kann der Verteidiger mit dem Wissen
iiber den Angriff und der angewendeten Verteidigung noch weitere Gegenmafinah-
men einleiten. Der zugehorige Relevanz-Graph ist mit den starken Zusammenhangs-
komponenten in Abbildung 4.4(b) dargestellt. Durch diesen ist deutlich erkennbar,
dass nur die erste Verteidigung und der Angriff voneinander abhingen. Die zweite
Verteidigung kann unabhéingig dazu berechnet werden, da zu diesem Zeitpunkt die
Ausgénge der beiden anderen Entscheidungen feststehen.

.

>

.......................................

Defence2

N
Defencel i >

(a) ARA-Modell (b) Zugehoriger Relevanz-Graph
mit den starken Zusammenhangs-
komponenten

Abbildung 4.4: Beispiel fiir Starke Zusammenhangskomponenten
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Die Bestimmung von starken Zusammenhangskomponenten kann in linearer Zeit ge-
schehen, zum Beispiel mit Hilfe der Tiefensuche [KN05]. Aus den gewonnen Zusam-
menhangskomponenten kann im Anschluss ein Komponentengraph erzeugt werden,
welcher eine Kante zwischen Komponenten enthélt, wenn im zugehorigen Relevanz-
Graphen zwei Knoten aus den jeweiligen Komponenten existieren, welche jeweils
miteinander verbunden sind. Der Relevanz-Graph ist somit laut Konstruktion azy-
klisch. Daher kann auch wieder eine topologische Sortierung Cy,...,C,, des Kom-
ponentengraphes erzeugt werden, welche die strategische Relevanz der einzelnen
Komponenten widerspiegelt. Mit dieser neuen Konstruktion kann die Grundidee
von Algorithmus 4.1 wieder angewandt werden.

Die Eingabe von Algorithmus 4.2 bildet ein azyklischer Komponenten-Graph eines
zugehorigen MAID und die daraus resultierende topologische Sortierung der Kompo-
nenten Cyq,...,C,,. Zunichst wird in Zeile 1 ein beliebiges gemischtes Strategieprofil
0 erzeugt. Im Anschluss erfolgt die Traversierung der topologischen Sortierung in
Schritt 2. Fiir jede einzelne Komponente C; wird in Schritt 3 ein Nash-Gleichgewicht
berechnet. In Schritt 4 wird das Strategieprofil mit der neuen Entscheidungsregel
aktualisiert. Dieser Vorgang wird fiir jede Komponente C durchgefiihrt. Bei Termi-

nierung enthélt das aktuelle Strategieprofil ¢ ein Nash-Gleichgewicht fiir M.

Algorithmus 4.2: Berechnung des Nash-Gleichgewichtes (Zyklisch)
Input : Given a MAID M, a topological ordering Cy, .. .,C,, of the component
graph derived from the relevance graph for M
Let ¢ be an arbitrary fully mixed strategy profile for M
for =1 to m do
Let 7 be a partial strategy profile for C; that is a Nash equilibrium in ./\/l[ai__cl}
L Let o' = (07, 7)

W N =

Output ¢ as an equilibrium of M

(S}

Die Berechnung in Schritt 3 des Algorithmus 4.2 ist nicht trivial und verwendet eine
Unterprozedur bei der das MAID in einen Spielbaum konvertiert wird. Im Anschluss
werden bereits bekannte Losungsalgorithmen aus der Spieltheorie angewendet (ver-
gleiche [MMO6]). Dieses Vorgehen ist aber dennoch eine Steigerung der Effizienz zu
bisherigen Ansétzen, da die Spielbdume aufgrund der zu betrachtenden Komponen-
ten in den meisten Féllen kleiner sind als das komplette MAID.
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5 Losungsansatz fiir ARA

In diesem Kapitel wird der entwickelte Losungsansatz fiir ARA-Modelle vorgestellt
(Abschnitt 5.1). Es werden prinzipiell zwei Félle unterschieden. Der zyklische und
azyklische Fall. Die Anwendbarkeit des Algorithmus wird mit Hilfe zweier Fallstudien
demonstriert, welche in Abschnitt 5.2 vorgestellt werden.

5.1 Entwickelter Algorithmus

Der entwickelte Algorithmus basiert auf dem in Kapitel 4 vorgestellten Algorith-
mus von Daphne Koller und Brian Milch. Auch dieser arbeitet auf der Grundlage
der strategischen Relevanz von Entscheidungen. Im Gegensatz zu der vorgestellten
Losungsstrategie im Bereich der MAIDs verfiigen die einzelnen Spieler iiber eine
divergierende Sicht auf die Instanz (vergleiche Abschnitt 3.4).

Definition 5.1

Ein AID A = (Ay,...,A,) besitzt zuziiglich der MAID-Definition fiir n Spieler
n mogliche Perspektiven, welche sich durch die Instanziierung der Wahrscheinlich-
keitstabellen unterscheiden kénnen.

Im Folgenden werden ARA-Instanzen fiir zwei Spieler betrachtet. Einen Angreifer
A4 und einen Verteidiger Ap. Dem Verteidiger ist es stets moglich, sein Modell
konkret zu fiillen, wobei der Angreifer auch durch Wahrscheinlichkeitsverteilungen
modelliert werden kann. Der entwickelte Algorithmus arbeitet in zwei Phasen. Zu-
néchst wird das Angreiferverhalten approximiert. Dies geschieht durch Einnahme
der jeweiligen Angreiferperspektive A 4. Ist das ungefihre Verhalten des Angreifers
bekannt kann im néchsten Schritt die optimale Verteidigungsstrategie unter dem ap-
proximierten Angreiferverhalten berechnet werden. Beide entwickelten Algorithmen
arbeiten auf Grundlage des Relevanz-Graphen. Da das Verhalten des Verteidigers
bei Phase 1 des Algorithmus mit einer Wahrscheinlichkeitsverteilung modelliert wird
und bei Phase 2 die Strategie o4 fiir den Angreifer bekannt ist, arbeiten beide Spieler
nur auf der topologischen Sortierung ihrer Perspektive.

Definition 5.2

Sei (D, ... D,) eine topologische Sortierung des Relevanz- oder des Komponenten-
Graphen fiir ein AID A. Dann bildet die Perspektive auf dieser topologische Sor-
tierung eine Abfolge (D1, ..., D,,) mit m < n fiir einen Spieler a, welche fiir jedes
Element mindestens einen Entscheidungsknoten des Spielers a beinhaltet.
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5.1.1 Azyklischer Fall

Auch bei dem entwickelten Ansatz wird erneut zwischen dem zyklischen und azy-
klischen Fall unterschieden. Zunéchst wird ein Algorithmus vorgestellt, welcher auf
dem azyklischen Relevanz-Graphen basiert.

Algorithmus 5.1: Approximieren des Angreifers (Azyklisch)

Input : AID A with an acyclic relevance graph, a topological ordering D;,...,D,, of
the Attacker’s relevance graph for A and number of iterations

1 for k =1 to iterations do

2 | Draw Utility values f§ = (u1,... upy)) ~ (U7, ..., Ug, ) = Fu

3 Draw System probabilities f* = (c1,...,cx) ~ (C{, ..., C’“}l) = Fe
4 Draw Beliefs about D f§ = (di,...,djp,|) ~ (D7, ..., D‘ADM) =FIp

5 Let A" be the current instance in regard to f* and f*

6 Let 0 be the beliefs f¥ and 09 be a arbitraty fully mixed profile

7 | Let o = (0%,0%)

8 forv=1ton do

9 Compute pure decision rule ¢;, for D; which is optimal for Aﬁﬂ,l]
10 Update o’ = (0" , ;)

11 Vd € D; : §;(d|pa) = >\, 0, (d|pa) /iterations Vi € [1,...,n], Vpa € dom(Pa(D;))
12 Output o4 = (01, ...,0,) as aprroximated strategy for the Attacker

Algorithmus 5.1 erwartet zunéchst eine topologische Sortierung des Relevanz-Graphen
fiir die Angreiferperspektive fiir das zugehorige AID A. Aus dieser ist die Optimie-
rungsreihenfolge der einzelnen Entscheidungen abzuleiten. Von der Iterationsanzahl
héingt die Giite des approximierten Angreiferverhaltens ab. Um das Verhalten des
Angreifers vorherzusagen, wird fiir jede Iteration eine konkrete Instanz des AID Mo-
dells A4 ausgewertet - for-Schleife in Zeile 1. Die Wahrscheinlichkeitsverteilungen
beschreiben die Werte des Angreifers (Zeile 2), die Wahrscheinlichkeiten des Systems
(Zeile 3) und das zu erwartende Verhalten des Verteidigers (Zeile 4). Die konkrete
Ziehungen bilden eine AID Instanz A* (Zeile 5). Das initiale Strategieprofil ¢° wird
durch gemischte Entscheidungsregeln fiir den Angreifer 0% und Wahrscheinlichkeits-
verteilungen fiir das Verhalten des Verteidigers ¢%, gebildet (Zeile 7). Im Anschluss
wird in einer weiteren for-Schleife (Zeile 8) fiir jede Entscheidung des Angreifers
die optimale Entscheidungsregel 4;, fiir die AID Instanz A* unter dem aktuellen
Strategieprofil o'~ berechnet (Zeile 9). Die gewonnene optimale Entscheidung wird
anschliefend in Zeile 10 dem Strategieprofil hinzugefiigt. Dieser Vorgang wird fiir je-
de Entscheidung des Angreifers durchgefiihrt. Um nun das Verhalten des Angreifers
zu approximieren, wird iiber jeden Entscheidungsprozess in Zeile 11 gemittelt. Die
resultierende Strategie 04 (Zeile 12) beinhaltet folglich das approximierte Verhalten
iiber die Perspektive Ay4.
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Algorithmus 5.2: Berechnung der optimalen Verteidigung (Azyklisch)

Input : AID A with an acyclic relevance graph, a topological ordering Dy,...,D,, of
the Defender’s relevance graph for A and the approximated strategy o4
for the Attacker

Let 0° = (04, 0p) with op fully mixed profile for the Defender

for =1 ton do

Compute decision rule § for D; that is optimal for o~
Update o' = (0"}, ;)

1

W N =

ot

Output ¢" as optimal strategy profile for the Defender

Der néchste Schritt der Analyse befasst sich mit der Wahl der optimalen Verteidi-
gungsstrategie. Das Angreiferverhalten wurde durch Algorithmus 5.1 berechnet und
dient als Eingabe fiir Algorithmus 5.2. Dieses wird durch die Strategie o4 ausge-
driickt und fliefit in das initiale Strategieprofil o° ein (Zeile 1). Die verbleibenden
Entscheidungen vom Verteidiger werden durch gemischte Entscheidungsregeln aus-
gedriickt. AnschlieBend wird in Zeile 2 die topologische Sortierung des Relevanz-
Graphen aus Sicht des Verteigers traversiert. Fiir jede Entscheidung innerhalb der
Sortierung wird die optimale Entscheidung fiir das aktuelle Strategieprofil o*~! be-
rechnet (Zeile 3) und im Folgenden Schritt dem neuen Strategieprofil hinzugefiigt
(Zeile 4). Dieser Vorgang wird fiir jede Entscheidung der Sortierung durchgefiihrt.
Bei Terminierung der Schleife bildet das finale Strategieprofil o™ die optimale Ent-
scheidungsfolge des Verteidigers unter dem approximierten Angreiferverhalten.

Beispieldurchfithrung

Um die Vorgehensweise des Algorithmus zu veranschaulichen, wird in Abbildung
5.1 eine beispielhafte Durchfithrung betrachtet. Das gezeigte Szenario beschreibt
das sequentielle Verteidigungs-Angriffsmuster (vergleiche Abschnitt 5.2.1). Bei die-
sem wéhlt der Verteidiger zunéchst eine Verteidigungsstrategie, welche anschlieend
in die Entscheidung des Angreifers einflieit. Abbildung 5.1(a) illustriert das Aus-
gangsmodell, welches vom Modellierer erstellt wird. Dabei ist zu erkennen, dass
zwei Wahrscheinlichkeitstabellen fiir den Knoten System existieren. Diese stellen
die unterschiedlichen Sichtweisen dar. Der Verteidiger besitzt eine konkrete Sicht
und kennt damit die genauen Auswirkungen auf den Systemzustand (pp(S|d,a)),
wohingegen die Sicht des Angreifers durch die Dirichlet- Verteilung beschrieben wird
(Pa(S = {0,1}|d,a)). Die Wertigkeiten der beiden Spieler werden mit den Tabel-
len up(d,s) und Ua(a,s) beschrieben, wobei dem Verteidiger die Werte genau be-
kannt sind. Der Angreifer wird erneut iiber eine Verteilung, hier die Triangular-
Distribution, dargestellt. Im néchsten Schritt beginnt der eigentliche Analyseablauf.
Zunéchst wird das Verhalten des Angreifers approximiert (siehe Algorithmus 5.1).
Dies geschieht, indem die Sicht des Angreifers eingenommen wird (vergleiche Ab-
bildung 5.1(b)). Dabei existiert nur noch ein Spieler, der Verteidiger wird dabei als
Chance-Knoten dargestellt.
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(a) Ausgangsmodell
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Abbildung 5.1: Beispielhafte Analyse eines AID-Modelles
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An dieser Stelle flielen die Annahmen des Angreifers {iber das Verhalten des Vertei-
digers in die Analyse ein. Um jede moglichen Ablauf der Verteidigung zu betrach-
teten, kann beispielsweise angenommen werden, dass die Verteidigungsstrategien d°
und d! gleich wahrscheinlich sind. Im néchsten Schritt (Abbildung 5.1(c)) werden
Stichproben der AID-Instanz gezogen. Die Annahmen iiber das Verhalten des Ver-
teidiger d&ndern sich nicht, da diese mit konkreten Werten belegt wurden (0.5 und
0.5). Nun sind seitens des Angreifers auch konkrete Werte verfiighar, welche zur
Berechnung der optimalen Entscheidung genutzt werden. In diesem Fall gibt es zwei
Entscheidungen a® und a!. Da der Erwartungswert von a' héher ist als von a®,
bildet die optimale Entscheidung a* fiir diese Instanz a'. Der Zihler fiir die op-
timalen Entscheidungen kann dementsprechend aktualisiert werden. Dieser Schritt
wird iiber eine angegebene Anzahl von Iterationen wiederholt. Ist dieser Arbeits-
schritt beendet, wird das approximierte Verhalten fiir den Angreifer bestimmt. Dies
geschieht, indem die Haufigkeit der Optimalitéit einer Entscheidung innerhalb eines
Entscheidungsknotens gezahlt und durch die Iterationszahl dividiert wird. Das Er-
gebnis ist eine valide Wahrscheinlichkeitsverteilung fiir den Entscheidungsknoten.
Diese ermittelte Wahrscheinlichkeitstabelle wird fiir die Berechnung der optimalen
Verteidigungsstrategie benotigt (Algorithmus 5.2) und flieit in die Abbildung 5.1(d)
ein. Ahnlich zu dem vorherigen Analyseschritt wird erneut eine Perspektive einge-
nommen. In diesem Fall die des Verteidiger. Der Angreifer wird dementsprechend als
Chance-Knoten mit der zuvor ermittelten Wahrscheinlichkeitsverteilung dargestellt.
Mit diesem Wissen ist es dem Verteidiger nun moglich, die optimale Verteidigungs-
strategie zu berechnen.

5.1.2 Zyklischer Fall

In dem vorherigen Abschnitt wurde ein Algorithmus vorgestellt, welcher den azy-
klischen Fall des Relevanz-Graphen abdeckt. Es kann allerdings auch vorkommen,
dass der Relevanz-Graph Zyklen enthélt und daher Algorithmus 5.1 nicht mehr an-
wendbar ist. Dies ist zum Beispiel bei dem Simulatenen ARA-Modell in Abbildung
5.2 der Fall. Der zugehorige Relevanz-Graph weist zwei Entscheidungsknoten auf,
welche beide voneinander strategisch abhéngen.

Defender
Defender System Attacker
-~
A 4
D’s utility A’s utility Attacker
(a) Simultanes ARA-Modell (b) Zughoriger Relevanz-Graph

Abbildung 5.2: Beispielszenario fiir einen zyklischen Relevanz-Graphen
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Zum Losen solcher Strukturen wird auf eine abgewandelte Berechnungsvorschrift
des simultanen Verteidigungs-Angriffsmusters zuriickgegriffen. Algorithmus 5.3 be-
schreibt zunéchst die Losungsstrategie die seitens des Secomics-Projekt entwickelt
wird [Rio+13al]. Dabei ist das Ausgangsmodell analog zu 5.2. Da die Algorithmen
speziell auf die Modelle abgestimmt sind, muss an dieser Stelle erwéhnt werden, dass
der Verteidiger, wie auch der Angreifer, iiber zwei Aktionen verfiigen. Das System
kann ebenfalls zwei Zustdnde annehmen. Zur allgemeinen Vorgehensweise ist zu er-
wéhnen, dass zunéchst eine Berechnung der Entscheidung des Verteidigers erfolgt.
Dies geschieht allerdings aus der Sicht des Angreifers. Die entsprechenden Wertigkei-
ten des Verteidigers und das voraussichtliche Verhalten des Angreifers werden hier-
bei wieder durch Distributionen ausgedriickt. Mit dieser Berechnung ist es moglich,
das Verhalten des Verteidigers aus der Sicht des Angreifers zu erhalten. Anschlie-
Bend wird mit dieser approximierten Verhaltensstruktur des Verteidigers erneut eine
Analyse ausgefiihrt, welche das Verhalten des Angreifers approximiert. Mit diesem
Entscheidungsprofil kann im Anschluss dann die optimale Verteidigungsstrategie des
Verteidigers berechnet werden.

Algorithmus 5.3: Losen des simultanes Verteidigungs- Angriffsmuster

for k =1 to #iterations do
Draw 7§, ~ IIp = U(0, 1)
Draw (u%, p%) ~ (Up, Pp) = G
Compute d* = maxgep D _,c 4[> ses Uh(d, 8)ph (S = s|d, a)|7} (A" = a)
Approximate 74 (D = d;) through
(D = dy) = #{1 < k < #iterations : d* = d, } /#itereations
6 Set « =7a(D =dy)-10
7 Set I14(D = dy) ~ Beta(a, 10 — «)
8 for j = lto#iterations do
9

W N =

[S)]

Draw 7% ~ II4
10 | Draw (u¥,ph) ~ (Ua, Ps) = F
11 Compute a* = maxeea Y geplDses Uhi(a, s)ph (S = s|d, a)]7h (D = d)
12 Approximate 7p(A = a;) through
p(A =ay) = #{1 < k < #iterations : a* = a, } /#iterations

In der ersten for-Schleife (Zeile 1) des Algorithmus 5.3 wird das Verteidigerverhalten
aus der Sicht des Angreifers berechnet. Hierbei wird das voraussichtliche Verhal-
ten des Angreifers mit einer Gleichverteilung beschrieben (¢(0,1)). Die geschétzten
Wertigkeiten und das Verhalten des Systems aus Sicht des Angreifers fiir den Ver-
teidiger flieflen in die Wahrscheinlichkeitsverteilungen (Up, Pp) = G ein (Zeile 3).
Mit den gezogenen Stichproben aus den erwédhnten Verteilungen wird jeweils die op-
timale Strategie des Verteidigers berechnet (Zeile 4). Das approximierte Verhalten
7(D = dy) wird anschlieBend in Zeile 5 bestimmt. Dies wird fiir den néchsten Ana-
lyseschritt noch weiter verrauscht (Zeile 6 und 7) und fliet dann in die Analyse des
Angreiferverhaltens ein (ab Zeile 8). Ahnlich zu der vorherigen Analyse wird erneut
das optimale Verhaltensprofil berechnet. Diesmal allerdings mit der Verteidigungs-
stragie und dem Ziel das Angreiferverhalten zu approxmieren. Sind die optimalen
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Angreiferentscheidungen fiir jede unterschiedliche Instanz berechnet (Zeile 11), kann
das approxmierte Angreiferverhalten in (A = a;) berechnet werden (Zeile 12). Mit
diesem Profil ist es dann moglich, die optimale Verteidigung zu berechnen.

Dieses Vorgehen erlaubt eine Auflosung der zyklischen Abhéngigkeit, bei der zwei
Entscheidungen der jeweiligen Spieler voneinander abhéngen. Zur Erkennung die-
ses Musters kann der Relevanz-Graph verwendet werden. Dazu werden die starken
Zusammenhangskomponenten des zugehorigen Relevanz-Graphen berechnet. Dieser
enthélt nach Definition keinen Zyklus und daher kann eine topologische Sortierung
berechnet werden. Der nachfolgende Algorithmus 5.4 beschreibt eine Moglichkeit,
AID-Modelle mit einem zyklischen Relevanz-Graphen auszuwerten.

Algorithmus 5.4: Approximieren des Angreifers (Zyklisch)

Input : AID A, a topological ordering Cy,...,C,, of the Attacker’s component
graph derived from the relevance graph of A and number of iterations
for k =1 to iterations do

Juy

2 Draw Utility values f¥ = (uq,...up,|) ~ (U, ..., U‘é{Al) =Fy

3 | Draw Utility values gy = (u1, ... uuy|) ~ (U7, ..., Ug,) = Gu

4 Draw System probabilities f¥ = (c1,...,¢cx) ~ (Cf ..., C“;‘q) = Fo
5 | Draw Beliefs about D f} = (di,...,dip,|) ~ (D', ..., Dy, ) = Fp
6 Let A* be the current instance in regard to g*, f* and f*

7 Let 09 be the beliefs f¥ and 09 be a arbitraty fully mixed profile

8 Let 0% = (6%,0Y9)

9 for =1 to m do
10 if SizeOf(C;) is 1 then
11 L Compute pure 9;, for D; = C; which is optimal for Afam}
12 if SizeOf(C;) is 2 then
13 Let 64 be a fully mixed decision rule for D4 € C;
14 Compute pure dp for Dp € C; which is optimal for 'Aﬁﬂ'*l,é/d
15 Compute pure 0;, for D4 € C; which is optimal for Afﬁ(aifl,&,;,)]
16 Update o' = (0"} , ;)

1

~

Vd € D; : 6;(d|pa) = Y, 0;,(d|pa)/iterations Vi € [1,...,n], Vpa € dom(Pa(D;))
18 Output o4 = (01, ...,0,) as aprroximated strategy for the Attacker

Eingabe des Algorithmus 5.4 bildet die topologische Sortierung des Komponenten-
Graphen fiir den Angreifer. Das heif3t, es werden nur die Komponenten betrachtet,
welche auch eine Entscheidung dieses Spielers beinhalten. Aus dieser Sortierung ist
die Optimierungsreihenfolge der einzelnen Komponenten abzuleiten. Ahnlich zu Al-
gorithmus 5.1, werden konkrete Instanzen des Modells ausgewertet. Es werden also
Ziehungen der einzelnen Distributionen durchgefiihrt, welche im Anschluss der ak-
tuellen AID Instanz zugeordnet werden (Zeile 2 bis 8). Der Unterschied zu dem
bisherigen Ansatz bildet die Modellierung der Wertigkeiten des Verteidigers aus der
Sicht des Angreifers (Gy). Im Anschluss werden in der weiteren for-Schleife (Zeile 9)
die einzelnen Komponenten ausgewertet. Besteht die Komponente nur aus einer
Entscheidung, kann die vorherige Losungsstrategie angewandt werden (Zeile 10).
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Beinhaltet die Komponente zwei Entscheidungen, handelt es sich automatisch um
eine Entscheidung des Angreifers und des Verteidigers (Zeile 13). In diesem Fall
wird zunéchst die Verteidigungsstragie mit dem Wissen des Angreifers berechnet.
Dabei flieen die Wertigkeiten des Verteidigers aus Sicht des Angreifers in die Analy-
se, sowie die Wahrscheinlichkeitsfunktionen des Angreifers. Die Entscheidungsregel
fiir den Angreifer wird {iber §4 modelliert. Ist die Entscheidungsregel fiir den Ver-
teidiger berechnet (Zeile 15), kann im néchsten Schritt die Entscheidungsregel des
Angreifers berechnet werden (Zeile 16). Dieser Vorgang wird fiir jede Komponente
des Angreifers durchgefiithrt. Um nun das Verhalten des Angreifers zu approximie-
ren, wird iiber jeden Entscheidungsprozess in Zeile 17 gemittelt. Die resultierende
Strategie o4 (Zeile 18) beinhaltet folglich das approximierte Angreiferverhalten.

Algorithmus 5.5: Berechnung der optimalen Verteidigung (Zyklisch)

Input : AID A with an cyclic relevance graph, a topological ordering Cy,...,C,, of
the Defender’s component graph for A and the partial approximated
strategy o4 for the Attacker

Let 0° = (04,0p) with op fully mixed profile for the Defender

for i =1 to m do

if SizeOf(C;) is 1 then

Compute pure decision rule §; for D; = C; which is optimal for o'~
L Update o' = (0", ;)
if SizeOf(C;) is 2 then

7 L Compute pure decision rule ¢; for Dp € C; which is optimal for o
8 | Update o' = (6775, 8:)
9 Output ¢™ as optimal strategy profile for the Defender

1

Uk W =

(=]

i—1

Im néchsten Schritt der Analyse wird die optimale Verteidigungsstrategie fiir das
approximierte Angreiferverhalten berechnet. Als Eingabe des Algorithmus 5.5 dient
neben dem Komponentengraphen des Verteidigers die Strategie des Angreifers (o4).
Die Berechnung gleicht dem vorherigen Vorgehen zur Berechnung der optimalen
Verteidigung (siehe Algorithmus 5.2), nur das auf Komponenten gearbeitet wird.
Die vorgestellten Algorithmen zur Berechnung einer optimalen Strategie auf dem
zyklischen Relevanz-Graphen behandeln derzeit nur Komponenten der Groéflen zwei
und eins. Es ist aber durchaus moglich, dass groflere Komponenten existieren. Fiir
diese kann leider keine allgemeingiiltige Berechnungsvorschrift angegeben werden,
ohne sédmtliche Entscheidungsmoglichkeiten auszuwerten. Dabei ist zu erwéhnen,
dass der entwickelte Algorithmus von Daphne Koller und Brian Milch in diesem Fall
auf externe Berechnungsmechanismen zuriickgreift. Eine Entwicklung einer dhnli-
chen Unterprozedur scheint erforderlich. Ein anderer Weg bildet die Einarbeitung
weiterer Templates, wie in dem Fall der Komponentengrofie 2, welche allerdings auch
nur schwer eine allgemeine Zusammenstellung abdecken kénnen.
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5.2 Fallstudien

Dieser Abschnitt widmet sich zwei Fallstudien um die Anwendbarkeit des zuvor ent-
wickelten Algorithmus nachzuvollziehen. Die ausgewéhlten Szenarien stammen aus
dem Seconomics Projekt [Col+13; Cas+13; Rio+13a]. Bei beiden Modellen han-
delt es sich um eine vereinfachte Modellierung der tatsdchlichen Annahmen. An
der eigentliche Analyse dndert dies allerdings nichts, da nur die Datensétze verklei-
nert wurden. In Abschnitt 5.2.1 wird zunéchst auf ein sequentielles Verteidigungs-
Angriffsmuster eingegangen. Anschlielend wird in Abschnitt 5.2.2 die umgekehrte
Situation betrachtet.

5.2.1 Sequentielles Verteidigungs-Angriffsmodell

Die erste Fallstudie wird mit Hilfe eines sequentiellen Verteidigungs- Angriffsmodelles
gelost. Bei diesem wird angenommen, dass der Verteidiger zunéchst seine Wahl be-
ziiglich der Verteidigung trifft, woraufthin der Angreifer reagieren kann.

Dieses Szenario widmet sich den U-Bahn Stationen von Barcelona, welche von asozia-
lem Verhalten betroffen sind. Verschiedene Arten von Vandalismus, wie Graffiti oder
zerkratze und zerstorte Scheiben wurden von Angestellten der U-Bahn Gesellschaft
dokumentiert. Die Taten konnten Anti-System-Gruppen zugeordnet werden, welche
es auf die gezielte Zerstorung von Installationen und fremden Eigentums abgesehen
haben. Um dies in Zukunft zu unterbinden beziehungsweise einzuddammen werden
vier verschiedene Strategien dy, ds, ds, dy betrachtet. Es ist der U-Bahn Gesellschaft
moglich, mehr Sicherheitspersonal einzustellen. Konkret wird ein Personalzuwachs
von 10, 20, 40 oder 50 Sicherheitsleuten betrachtet. Falls diesbeziiglich eine Aus-
wahl getroffen ist, muss davon ausgegangen werden, dass der Angreifer zwangslaufig
iiber die Handlung des Verteidigers informiert wird. Dies kann zum Beispiel iiber
die Medien geschehen, oder einer schlichten Beobachtung iiber héufiger patrouillie-
rende Sicherheitsleute. Zum generellen Verhalten des Angreifers wird angenommen,
dass dieser den groBtmoglichen Schaden anrichten mochte. Dies kann in Form von
Attackieren des Sicherheitspersonals, der Ziige, wie auch anderen Installationen ge-
schehen. Dabei stehen dem Angreifer drei gesteigerte Angriffsmoglichkeiten ay, as, as
zur Verfiigung. Ein Angreifer kann seine Hénde fiir die Beschddigung verwenden
(aq). Das zweite Angriffsszenario (as) sieht neben den Handen auch physische Waf-
fen, wie Steine oder Himmer vor, um beispielsweise die Scheiben zu beschéidigen.
Die dritte Variante (ag3) erweitert beide vorangegangen Moglichkeiten um chemische
Waffen, wie Molotowcocktails, Farben oder Sduren. Der Ausgang eines Angriffs wird
in drei unterschiedliche Kategorien unterteilt. Zunéchst kann ein Angriff in einem
Fehlschlag enden (s = 0), dabei ist kein nennenswerter Schaden zu dokumentieren.
Ein Angriff kann jedoch auch erfolgreich sein. Der Zustand s = 1, beschreibt einen
Ausgang mit méfligem Schaden und s = 2 mit schwerem Schaden.
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Dem Verteidiger ist es moglich die Daten aus Tabelle 5.1 zu erheben. Dabei be-
schreibt die Wertefunktion up(d, s) (Tabelle 5.1(a)) die steigenden Sicherheitskosten
und weitere mogliche Einflussfaktoren. Die moglichen Ausgénge werden in Abhén-
gigkeit zu den Entscheidungen des Angreifers und des Verteidigers modelliert (siche
Tabellen 5.1(b) und 5.1(c)). Die Wahrscheinlichkeitstabelle pp(S = 0|d, a) ist da-
durch implizit gegeben.

Tabelle 5.1: Annahmen des Verteidigers (VA-Szenario)

(a) up(d,s) (b) pp(S = 1|d,a) (c) pp(S =2[d,a)
[s=0]s=1]s=2 | am|m|e _[o|s]a
dq 200 50 10 dy || 0251045 | 0.5 di || 03 1035 0.4
dsy 100 20 10 dy || 0.2 10.250.35 dy || 0.25 | 0.3 | 0.35

ds 80 10 0 ds || 0.15 | 0.2 | 0.25 ds || 0.2 [0.25] 0.3
dy 50 0 0 ds | 0.1 [0.15] 0.2 dy || 0.05 1 0.1 | 0.15
(d) Ua(a,s)

H s=0 ‘ s=1 ‘ s =2

0 | 7ri(50,60,80) | 7ri(80, 100, 100)
as | 0 | Tri(40,50,60) | Tri(60,80,90)
0 | Tri(25,40,50) | Tri(60,70,90)

(e) Pa(S = {0,1,2}[d, a)
| o | e |  a
d, | Dir(4.5,2.5,3) | Dir(2,4.5,35) | Dir(1,5,4)
ds | Dir(5.5,2,2.5) | Dir(4.5,2.5,3) | Dir(3,3.5,3.5)
ds || Dir(6.5,1.5,2) | Dir(5.5,2,2.5) | Dir(4.5,2.5,3)
dy || Dir(8.5,1,.5) r(7.5,1.5,1) | Dir(6.5,2,1.5)

Der Angreifer wird iber eine ermittelte Verteilung (U4, P4) ~ F beschrieben (Tabel-
len 5.1(e) und 5.1(d)). Dabei werden die Wahrscheinlichkeiten von P4 (S = {0, 1,2}|d, a)
durch eine Dirichlet-Verteilung Dir(a, as, ag) ausgedriickt. Die geschitzten Wer-
tigkeiten Uga(a, s) mit Hilfe der Triangular-Verteilung Tri(min, mode, max).

Um das Entscheidungsproblem des Verteidigers zu 16sen, muss zunéchst die Wahr-
scheinlichkeitsfunktion pp(a;|d;) ermittelt werden. Diese gibt dem Verteidiger Auf-
schluss {iber die Reaktion des Angreifers, also welcher Angriff unter einer gegebenen
Verteidigung gewéahlt wird, beziehungsweise wie wahrscheinlich diese ist. Mit diesem
Wissen kann im Anschluss die optimale Verteidigungsstrategie berechnet werden.
Algorithmus 5.6 zeigt eine Berechnungsvorschrift auf, um die benttige Wahrschein-
lichkeitsfunktion pp(a;|d;) mittels Monte Carlo-Verfahren zu approximieren.
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Algorithmus 5.6: Bestimmung von pp(a;|d;) fiir jedes d;

1 for i =1 to #Defences do

2 for k =1 to #Simulations do

3 for j =1 to #Attacks do

4 Draw (u®,p%) ~ (Ua, Pa) = F for all outcomes s € S
5 L Compute ¢ (d;, a;) = Y oses Y (s|di, aj)ub (aj, s)

6 Compute a* = argmaze 0% (d;, x)

7 | Ppla|d;) = pp(a*|d;) + 1

8 po(aj|d;) = pp(a;|d;)/#Simulations, Vj

Datfiir wird fiir jede mogliche Wahl der Verteidigung (Zeile 1) das Angriffsverhalten
approximiert. Dies geschieht mit einer vorgegeben Simulationsanzahl (Zeile 2). In
der dritten for-Schleife wird in Zeile 4 zunéchst eine Stichprobe aus der ermittelten
Verteilung F gezogen. Fiir die konkreten Ziehungen (u%,p%) werden dann in Zei-
le 5 alle moglichen Erwartungswerte seitens des Angreifers ermittelt. Da von einem
maximierenden Verhalten ausgegangen werden kann, wird in Zeile 6 der Angriff
ausgewahlt, welcher den hochsten Erwartungswert besitzt. Die einzelnen Verhal-
tensweisen werden in pp in Zeile 7 gesammelt und anschliefend in Zeile 8 durch die
Anzahl der Simulationen gemittelt. Die Variable pp enthélt somit bei Terminierung
eine konkrete Wahrscheinlichkeitsverteilung.

Mit der ermittelten Distribution pp kann nun im néchsten Schritt die optimale
Verteidigungsstrategie mit Algorithmus 5.7 berechnet werden. Zunéchst wird in Zei-
le 1 jede mogliche Verteidigungsstrategie betrachtet und in Zeile 2 unter Hinzunah-
me der zuvor ermittelten Wahrscheinlichkeitsfunktion pp(a;|d;), der Systemfunktion
pp(sld;, a;) und der Wertefunktion up(d;, s) die einzelnen Erwartungswerte ¢p(d;)
berechnet. Die optimale Verteidigung wird durch den hochsten Erwartungswert in
Zeile 3 ermittelt.

Algorithmus 5.7: Berechnung der optimalen Verteidigung
1 for i =1 to # Defences do
2 | Compute ¥p(di) = Y7, polajldi) [ es po(sldi, a;)] up(di, s)
3 Compute d* = argmazp(d;)

Die Ergebnisse des Seconomics Projektes und des entwickelten Werkzeuges sind in
Tabelle 5.2 dargestellt. Die Anzahl der Simulationen betrug jeweils 10.000. Tabel-
le 5.2(a) zeigt die approximierte Funktion pp(ald) des Seconomics Projektes und
5.2(d) die daraus resultierende optimale Verteidigung. Das Ergebnis des Werkzeu-
ges beziiglich der Funktion pp(a|d) ist in Tabelle 5.2(b) dokumentiert und die dazu
gehorende optimale Verteidigung in Tabelle 5.2(d). Insgesamt lassen sich nur klei-
ne Abweichungen feststellen, sodass die Ergebnisse als reproduzierbar angenommen
werden konnen.
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Tabelle 5.2: Auswertung der Analyse (VA-Szenario)

(a) pp(a|d) Paper (b) pp(ald) Tool

| @ | @ | as | @ | @ | as
dy | 0.25| 0.4 |0.35 dy || 0.25 ] 04 | 0.35
dy || 0.31 | 0.28 | 0.41 de || 0.33 10.27 | 0.4
ds | 029 | 0.3 | 041 ds | 03 | 03 | 04
dy | 0.16 | 0.31 | 0.53 dy || 0.13 ] 0.32 | 0.55

(¢) Optimum Paper (d) Optimum Tool

dr=d; d*=d,;

5.2.2 Sequentielles Angriffs-Verteidigungsmodell

Die zweite Fallstudie wird mit Hilfe eines sequentiellen Angriffs-Verteidigungsmodelles
gelost. Bei diesem wird angenommen, dass der Angreifer zunédchst seine Wahl be-
ziiglich des Angriffs trifft, woraufhin der Verteidiger reagieren kann.

Dieses Szenario widmet sich dem UK National Grid, welches durch terroristische
Aktivitdten bedroht wird. Hierfiir sind seitens der Regierung zwei wesentliche Infra-
strukturen zu schiitzen: Gas und Strom. Die terroristische Vereinigung hat insgesamt
vier verschiedene Entscheidungsmoglichkeiten ay, as, as, as. Das erste Angriffsszena-
rio (ay) beschreibt einen konzentrierten Angriff auf die Gas Infrastruktur. Die zweite
Moglichkeit as bildet die selbe Angriffsstéirke auf die Strom-Infrastruktur. Es kann
ebenfalls mit az kein Angriff erfolgen. Falls beide Infrastrukturen Ziel des Angriffs
werden, kann dieser nicht mit der gleichen Intensitéit wie die Angriffe a; oder ay er-
folgen, dies bildet Moglichkeit ay. Der Regierung, beziehungsweise dem Verteidiger,
stehen drei unterschiedliche Aktionen zur Verfiigung (d;,ds,ds), um die Schiden,
welche durch den Angreifer verursacht werden, einzuddmmen. Die erste Variante d;
bildet einen Plan mit niedrigen, d> mit mittleren und ds mit hohen Kosten. Je hoher
die Investitionen, desto schneller und effektiver ist es moglich den Ursprungszustand
wiederherzustellen. Ein kostenintensiver Plan belastet jedoch gleichzeitig das zur
Verfiigung stehende Budget. Werden jedoch keine Ausgaben beziiglich der Verteidi-
gung gemacht, kann es im Falle eines erfolgreichen Angriffs zu erheblichen Einbuflen
fithren. Der Erfolg (1) und Misserfolg (0) eines Angriffs wird jeweils durch die binére
Variable S beschrieben. Dem Verteidiger ist es moglich die Daten aus Tabelle 5.3
zu erheben. Dabei beschreibt die Wertefunktion up(d, s) (Tabelle 5.3(a)) die Wer-
tigkeiten der gewéhlten Verteidigungsstrategie in Abhéngigkeit zum Resultat eines
Angriffs. Die moglichen Ausgénge werden in Abhéngigkeit zu den Entscheidungen
des Angreifers und des Verteidigers modelliert (siche Tabelle 5.3(b)). Die Wahr-
scheinlichkeitstabelle pp (S = 0|d, a) ist dadurch implizit gegeben.
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Tabelle 5.3: Annahmen des Verteidigers (AV-Szenario)

(a) up(d,s) (b) pp(S = 1|d, a)

[s=0]s=1 | a|a|sla
dy 100 20 di || 07 1| 0.6 | 0| 0.3
do 80 10 do || 04 | 0.3 0| 0.1

ds 50 0 ds || 0.05]0.05| 0 | 0.05
(c) Ua(a,s) (d) Ps(S =1|d,a)

Hs:O‘ s=1 H ai ‘ Qo ‘CLg‘ ay
ay 0 Tri(60,80,90) dy | Be(6,4) | Be(6,4) | 0 | Be(4,6)
as 0 Tri(50,70,80) dy | Be(4,6) | Be(4,6) | 0 | Be(3,7)
as 0 0 ds | Be(2,8) | Be(2,8) | 0 | Be(1,9)
a4 0 Tri(45,60,70)

(e) Pa(dla)
H a1 ‘ a2 ‘ as ‘ a4

{di,dy,ds} | Dir(2,3,5) | Dir(2,3,5) | Dir(7,2,1) | Dir(2.5,3.5,4)

Der Angreifer wird {iber eine ermittelte Verteilung (U4, P4) ~ F beschrieben (Tabel-
len 5.3(d) und 5.3(c)). Dabei werden die Wahrscheinlichkeiten von P4(S = {0, 1}|d, a)
durch eine Beta-Verteilung Beta(w, 3) ausgedriickt. Die geschitzten Wertigkeiten
Ua(a,s) werden erneut mit Hilfe der Triangular-Verteilung Tri(min, mode, max)
beschrieben.

Die Ergebnisse des Seconomics Projektes und des entwickelten Werkzeuges sind in
Tabelle 5.4 dargestellt. Die Anzahl der Simulationen betrug jeweils 10.000. Tabel-
le 5.4(a) zeigt die approximierte Funktion pp(ald) des Seconomics Projektes und
5.4(c) die daraus resultierende optimale Verteidigung. Das Ergebnis des Werkzeu-
ges beziiglich der Funktion pp(a|d) ist in Tabelle 5.4(b) dokumentiert und die dazu
gehorende optimale Verteidigung in Tabelle 5.4(c). Insgesamt lassen sich nur klei-
ne Abweichungen feststellen, sodass die Ergebnisse als reproduzierbar angenommen
werden kénnen.

Tabelle 5.4: Auswertung der Analyse (AV-Szenario)

(a) pp(ald) Paper (b) pp(ald) Tool
|| o |as] a o [ [as]
pp(a) | 0.5]047 [ 0 [0.03  ppla) [ 0.52]0.44 | 0 | 0.04

(¢) Optimum Paper (d) Optimum Tool
| a1 | az | as || az | as

& (a) || dz | da | o & (a) || dz | da |
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5.2. FALLSTUDIEN
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6  Entwicklung der Toolunterstiitzung

Das Kapitel Entwicklung der Toolumsetzung gibt einen einfithrenden Einblick in die
Umsetzung des prototypischen Werkzeugs. Dabei werden zunéchst in Abschnitt 6.1
die zugrunde liegenden Technologien vorgestellt. Im nachfolgenden Abschnitt 6.2
wird die Entwicklung der wesentlichen Komponenten beleuchtet. Der letzte Ab-
schnitt 6.3 widmet sich der Qualitatssicherung des entstandenen Programmes.

6.1 Grundlagen

Das entwickelte Werkzeug setzt auf bestehenden Frameworks auf. Um eine besse-
re Einsicht zu erhalten, werden die wesentlichen Komponenten und Hintergriinde
in diesem Abschnitt kurz vorgestellt. Dafiir wird zunéchst in Abschnitt 6.1.1 auf
die Hauptkomponente Eclipse und die Plug-In orientierte Entwicklung eingegangen.
Das zugrundeliegende FEntitdtsmodell wird mit dem FEclipse Modeling Framework
erstellt, welches in Abschnitt 6.1.2 vorgestellt wird. Um einen grafischen Editor
bereitzustellen, der eine benutzerfreundlichere Modellierungsméglichkeit als vorhan-
dene EMF-Editoren bietet, wird das Framework Graphiti (siche Abschnitt 6.1.3)
verwendet.

6.1.1 Eclipse und Plug-ins

Die Architektur von der integrierten Entwicklungsumgebung (IDE) Eclipse basiert
seit der Version 3.0 auf dem Fquinoz-Kernel. Dieser wurde von der Eclipse Founda-
tion als Java-Framework entwickelt und implementiert die OSG7 Kernspezifikation,
welche eine hardwareunabhéngige und dynamische Softwareplattform beschreibt,
die es ermoglicht, die Anwendungen per Komponentenmodell zu verwalten. Daher
existiert Eclipse, seit der Version 3.0, selber nur noch als Kern, welcher die Funk-
tionalitdten, in Form von Plug-Ins, nachladt. Ein Plug-In ist im Allgemeinen eine
abgeschlossene, modulare Softwarekomponente, welche wihrend der Laufzeit ent-
deckt und eingebunden werden kann. Im weiteren Verlauf wird die Bezeichnung
Plug-In im Eclipse-Kontext verwendet. In der Regel erweitert ein Eclipse Plug-In
vorhandene Funktionalitdten. Dabei wird sukzessiv eine Abhéngigkeitsstruktur auf-
gebaut, die in einer Manifest-Datei in Extensible Markup Language (XML) beschrie-
ben wird. In dieser werden neben Plugin-Abhéngigkeiten weitere Eigenschaften, wie
der Name und die Versionsnummer festgelegt. Eclipse erlaubt neben der Standard
Manifest Datei, die Deklaration einer Plugin-Manifest, ebenfalls in XML, welche die
konkrete Plattformerweiterung, sowie weitere Abhéangigkeiten beschreibt. Die Fx-
tensionPoints dienen als Schnittstelle (Application Programming Interface, API),
welche die Erweiterung von anderen Plug-Ins an diesen EztensionPoints erlauben.
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Dabei stellen Extensions das Gegenstiick zu den ExtensionsPoints dar. Dieser Vor-
gang kann mit einem Kommunikationsvertrag zwischen den beiden Komponenten
verglichen werden, bei denen die Plug-Ins somit nicht zwangslaufig in Gegenwart
des Gegenstiicks entwickelt werden miissen [Eclal.

6.1.2 Eclipse Modeling Framework

Das Eclipse Modeling Framework (EMF) ist ein Open Source Projekt der Eclipse Ge-
meinschaft und dient der automatischen Erzeugung von Java Code auf Grundlagen
von strukturellen Modellen. Das resultierende Programm ist in der Lage Instanzen
des zuvor definierten Modelles zu erzeugen, dieses abzufragen und zu manipulie-
ren. Eine Moglichkeit der Serialisierung wird durch den XML Metadata Interchange
(XMI) Standard geboten. Die Validierung der Instanzen ist ebenfalls mit dem genier-
ten Quellcode einfach moglich. Die Definition der Metamodelle kann auf verschiedene
Arten erfolgen. Zum einen werden UML-Modellierungstools wie Rational Rose un-
terstiitzt, welche auch den XMI-Standard verwenden um Modelle auszutauschen.
Zum anderen ist auch eine Quellcode nahe Variante durch spezielle Annotationen
und Definition von Java-Interfaces vorgesehen, welche im Anschluss durch EMF
realisiert werden. Eine weitere Moglichkeit bildet die Definition per XML Schema
(XSD). Dabei vereinigt EMF die drei unterschiedlichen Vorgehensweisen um ab-
strakte Modelle zu beschreiben. Egal welcher Schritt bei der Definition der Model-
le gew#hlt wird, es resultiert immer das EMF-Modell, welches die anderen beiden
Ansétze verbindet. Das EMF-Modell wird auch als ecore-Modell bezeichnet. Ecore
selbst ist wieder ein EMF-Modell und daher auch sein eigenes Metamodell. Mit EMF
ist es also moglich, einen modellbasierten Entwicklungsweg (Model driven develop-
ment, MDD) einzuschlagen. Allerdings bietet das Framework im weiteren Vorgehen
auch Moglichkeiten den resultierenden Quellcode manuell weiter anzupassen. Dabei
erganzen sich beide Entwicklungswege. Somit ist es moglich, weitere Modellanpas-
sungen vorzunehmen und im Anschluss wieder Quellcode zu generieren, ohne das
die manuellen Anderungen verworfen werden. Damit bringt EMF viele Vorteile des
modellgetriebenen Entwicklungsprozesses mit, liefert aber auch gleichzeitig eine Fle-
xibilitdt bei der Implementierung. Das Eclipse Modeling Framework ist folglich als
modellgetriebener Entwicklungsansatz zu verstehen, bietet dem Programmierer aber
auch Moglichkeiten manuelle Anderungen vorzunehmen - ein Mittelweg zwischen den
Extremen des reinen Programmierens und Modellierens. Weitere Vorteile bestehen
in der Integration weiterer Eclipse Werkzeuge um beispielsweise schneller Anwen-
dungsschnittstellen (User Interfaces, Ul) zu entwerfen. Ein Beispiel hierfiir bildet
Graphiti (siche Abschnitt 6.1.3). Somit steigert das Eclipse Modeling Framework die
Produktivitét bei der Entwicklung und vermindert gleichzeitig Fehlerquellen [Eclb.

6.1.3 Graphiti

Das Eclipse Modeling Framework bietet bereits eine Moglichkeit Instanzen innerhalb
eines Baumeditors zu erstellen und zu bearbeiten. Die Modellgrofle, viele Referen-
zen und die Komplexitdt mancher Metamodelle beeintréichtigen jedoch schnell die
Lesbarkeit der Modelle. Die Verwendung einer echten 2-dimensionalen Benutzerober-
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fléiche stellt in vielen Féllen eine Vereinfachung dar. Graphiti ist ein weiteres Eclipse
Projekt, welches eine schnelle und hochwertige Moglichkeit bietet, grafische Edito-
ren fiir Domainmodelle zu entwerfen. Dabei konnen EMF-basierte Modelle, sowie
frei implementierte Java-Objekte, als Domainmodell fungieren. Die Hauptkompo-
nenten von Graphiti bilden zwei weitere Eclipse Projekte: Das Graphical Editing
Framework (GEF) und Draw2D um grafische Diagramme zu zeichnen. Konkrete
Kenntnisse dieser beiden Komponenten sind allerdings nicht erforderlich. Es werden
ausschliellich Kenntnisse in der Entwicklung mit Graphiti und EMF bendtigt. Samt-
liche Rendering-Funktionalitidt wird von Graphiti iibernommen. Eine Separierung
des Diagrammcodes und des entworfenen Modelles, welches mit dem Diagrammco-
de verbunden ist, sorgt fiir eine zusétzliche Mobilitét. So ist es beispielsweise moglich,
eine leichtgewichtige Renderingkomponente zur Verfiigung zu stellen, die lediglich
das Diagramm anzeigt, ohne konkret mit dem eigentlichen Domainmodell arbei-
ten zu miissen. Graphiti selbst ist fiir ein schnelles Prototyping ausgerichtet. Viele
Standardfunktionen stehen schon bei Beginn der Entwicklung zur Verfiigung und
konnen wihrend des Entwicklungsprozesses weiter angepasst und verfeinert werden.
Um Funktionen innerhalb des Editors zu Verfiigung zu stellen, werden Features de-
finiert. Der vollstéandige Lebenszyklus eines Modellelementes kann mit Hilfe dieser
Features beschrieben werden. So werden Elemente beispielsweise durch ein Create-
Feature erzeugt, falls das Modellelement bereits vorhanden ist und nur die grafische
Reprisentation hinzugefiigt werden soll, wird dies iiber das AddFeature realisiert.
Ein Vorteil von Graphiti, welcher auch erneut das schnelle Prototyping unterstiitzt,
ist eine grofle Menge von Standardfeatures, die bereits verwendet werden kénnen. Im
Laufe der Softwareentwicklung kénnen diese dann sukzessiv angepasst, beziehungs-
weise ersetzt werden [Eclc.

6.1.4 SMILE und GeNle

Die Bibliothek SMILE (Structural Modeling, Inference, and Learning Engine) bietet
ein weitgehend plattformunabhéngiges Werkzeug um wahrscheinlichkeits- und ent-
scheidungstheorietische Modelle, wie Bayes’sche Netze zu analysieren. Die gesamte
Funktionalitét ist {iber eine SMILE API definiert, welche das Erstellen, Editieren,
Speichern und Auswerten von Domainmodellen erméglicht. SMILE ist in C++4 im-
plementiert, allerdings in einer plattformunabhégigen Weise. So werden alle géngigen
Betriebssysteme (Mac OS, i0OS, Android, Linux, Windows) abgedeckt. Standardmé-
Big wird SMILE unter Windows als Dynamic Link Library (DLL) zur Verfiigung
gestellt. Es existieren jedoch zahlreiche Wrapper, welche eine weitgehend unabhén-
gige Anbindung gewéhrleisten sollen, wie SMILE.NET (.NET interface), SMILEX
(Active X), und jSMILE (Java interface). Fiir diese Arbeit wurde auf den Wrapper
jSMILE zuriickgegriffen.

Das Windows-Werkzeug GeNle (Graphical Network Interface), ist die grafische Be-
nutzeroberfliche von SMILE und erlaubt es auf eine einfache Weise entscheidungs-
theoretische Modelle zu entwerfen und auszuwerten. GeNle 2.0 ist die aktuelle Ver-
sion von GeNle und l6ste die Version 1.0 ab, welche im Jahr 1998 verdffentlicht
wurde. SMILE, wie auch GeNIE, sind ein weit akzeptiertes Werkzeug, welches in
der Forschung als auch in der Industrie Anwendung finden [Dec].
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6.2 Konzeption und Implementierung

Dieser Abschnitt widmet sich der Konzeption des prototypischen Programmes. Da-
bei wird zunéchst in Abschnitt 6.2.1 auf das Entitdtsmodell eingegangen, welches zur
Definition der Modelle verwendet wird. Die anschlieBenden Abschnitte 6.2.2 - 6.2.5
geben einen Einblick in die wesentlichen Komponenten. Die beispielhafte Implemen-
tierung zur Berechnung eines Nash-Gleichgewichtes kann in Abschnitt 6.2.6 nach-
vollzogenen werden. Der letzte Abschnitt 6.2.7 gibt ein Gesamtbild der Architektur.

6.2.1 Entitatsmodell

Ein Entitdtsmodell beschreibt das zu serialisierende Datenmodell. Dieses wird ent-
worfen, um eine einheitliche Definition des Modelles zu erhalten, welches dem Pro-
gramm zur Verfiigung steht.

EMF (siehe Abschnitt 6.1.2) eréffnet eine effiziente Moglichkeit ein individuelles
Metamodell zu erstellen, welches zur Generierung der nétigen Entitdtsklassen ver-
wendet werden kann. Ein Vorteil des generierten Quellcodes bietet unter anderem
die bereits mitgelieferte Serialisierbarkeit, sodass erstellte Modelle sofort gespeichert
und wieder geladen werden kénnen. Die Abbildung 6.1 zeigt das in EMF entworfene
Entitatsmodell.

«enumeration» Aid Distribution

GameTYPe +name : String +name : String
+symmetr|9 +description : String | @————————+refName : String
+asymmetric +gameType : GameType 1 % [+inputParameters : ArrDouble
«enumeration» 1

Actor +parents x
+attacker *
+defender
+mixed Node NDimArray Entry
+childs :ir:ja.rr;ir:i:trmg ® -dimensionLengths : Arrint +name : String
« : Sring -linearizedArray : ArrString +id : String
+actor : Actor 12
«datatype» A
Arrint
«datatype» Chance Decision Value Worth Choice State
ArrDouble
1 1
;/ *
«datatype» 1 1 T 2. 2.*
ArrString

Abbildung 6.1: Entitdtsmodell

Wurzelelement dieses Metamodelles ist die Klasse Aid (Adversarial Influence Dia-
gram), welche als Containerelement fiir alle weiteren Elemente dient. Neben einem
Namen (name) und einer Beschreibung (description) ist es moglich, den definier-
ten Spieltyp (gameType) festzulegen. Das Attribut gameType ist ein Aufzihlungstyp
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(Enumeration) und kann die Werte symmetrisch (symmetric) und asymmetrisch
(asymmetric) annehmen. Bei einem symmetrischen Spiel verfiigen alle Akteure iiber
dieselben Wahrscheinlichkeitstabellen, wohingegen ein asymmetrisches Spiel unter-
schiedliche Informationslagen der Akteure erlaubt (ARA). Da ARA-Modelle Distri-
butionen beziechungsweise Wahrscheinlichkeitsverteilungen verwenden, miissen die
verwendeten Wahrscheinlichkeitsverteilungen auch im Modell gespeichert werden.
Dies wird mit der Distribution-Klasse gelost. Ein Distribution-Objekt enthélt
neben dem Namen (name), der fiir die Referenzierung benutzt wird, auch eine Be-
schreibung des Typs (refName), also um welchen Typ von Distribution es sich han-
delt. Da eine konkrete Distribution in der Regel Eingabeparameter benotigt, werden
diese im Attribut inputParameters hinterlegt. Ein Knoten innerhalb eines Gra-
phen wird durch die Klasse Node definiert. Dieser enthélt jeweils eine Referenzliste
parents und children um die Eltern- und Kindbeziehungen aufzeigen zu kénnen.
Neben einem Namen und einer eindeutigen ID (id), enthélt ein Node-Objekt ein
Attribut actor, welches den Knoten zu einem Spieler zuordnet. Derzeit werden drei
unterschiedliche Actor Elemente unterstiitzt: Attacker, Defender und Mixed. Hier-
bei handelt es sich aber nur bei den Elementen Attacker und Defender um wirk-
liche Spieler, die bei Decision und Value Knoten frei gesetzt werden konnen. Ein
Chance-Objekt ist immer vom Typ mixed. Dieser Typ kann keinem anderen Kno-
ten zugeordnet werden. Die Klasse Node ist jeweils der Generalisierung der Klassen
Chance, Decision und Value, welche die eigentlichen Elemente des Aids bilden.
Ein Chance, wie auch ein Decision-Objekt, miissen jeweils zwei Entries enthalten,
welche die Auswahlmoglichkeiten beschreiben. Wohingegen ein Value-Objekt immer
nur ein Worth-Objekt enthélt. Ein Entry-Objekt, sowie alle Subklassen, enthalten
einen Namen (name) und eine eindeutige /D (id). Die Wahrscheinlichkeitstabellen
eines Knotens werden jeweils fiir den Angreifer und den Verteidiger innerhalb eines
NDim-Objektes gespeichert. Die Wahrscheinlichkeitstabelle wird fiir diesen Schritt
linearisiert (linearizedArray). Die Anordnung der Elternknoten, beziehungsweise
die Dimensionengrofie dieser, werden zur Wiederherstellung benétigt und im dimen-
sionLenghts Objekt abgelegt.

6.2.2 Wahrscheinlichkeitstabelle

Die wesentlichen Analyseinformationen werden aus den Wahrscheinlichkeitstabellen
jedes einzelnen Knotens gewonnen. Serialisiert werden diese im Entitdtsmodell durch
die NDimArray Klasse. Dabei wird die Tabelle in zwei Komponenten zerlegt. Ei-
ne eindimensionale Verkettung der Wahrscheinlichkeitseintrége (1inearizedArray)
und die Dimensionen der Elternknoten (dimensionLenghts), damit die Eintrége in
einem spéteren Verlauf wieder korrekt referenziert werden konnen. Um einen effizi-
enten Umgang mit den Wahrscheinlichkeitstabellen jedes Knotens zu gewéhrleisten,
verfiigt jede Tabelle iiber eine Assoziationsklasse, den CPDManager, welcher viele
Funktionalitéten biindelt und einheitlich zur Verfiigung stellt. Der CPDManager steht
jedem Node-Objekt zur Verfiigung und dient auch der automatischen Aktualisierung
der Wahrscheinlichkeitstabelle, da diese in Abhéngigkeit zu den Elternknoten steht.
Um dies effizient zu Realisieren wird die Referenz parents auf Anderungen iiber-
wacht. Wird im Verlauf der Modellierung ein Knoten der Elternmenge hinzugefiigt
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oder entfernt, so passt der CPDManager die Wahrscheinlichkeitstabelle an, so-
dass diese sich immer in einem konsistenten Zustand befindet. Beim Loschen eines
Elternknotens werden die zugehorigen Eintrdge der Tabelle entfernt. Wird ein Kno-
ten der Elternmenge hinzugefiigt, werden neue Spalten mit einer Standardbelegung
eingefiigt.

CPDManager

+containsDistribution( actor : Actor) : Boolean
+drawSample( actor : Actor) : double[][]
+getColumnSize() : int

+getRowsSize() : int

+getValues( actor : Actor) : CPDElement[][]
+isValid() : Boolean

+isValid( actor : Actor) : Boolean

+setValues( values : CPDElement([][]) : Boolean
+setValues( values : CPDElement[][], actor : Actor) : Boolean
+setValues( values : double[][]) : Boolean

+setValues( values : double[][], actor : Actor) : Boolean

+parents /,
* | ///
Fhilds +nam|:(jdsttering ! /// 2 - I.\lDimArray
% +id : String ¢ +dimensionLengths : Arrint

+linearizedArray : ArrStrin
+actor y g

Abbildung 6.2: CPD Manager

Im Folgenden werden die angebotenen Methoden des CPDManagers skizziert. Es
handelt sich hierbei um eine Auswahl, um die wesentlichen Funktionen zu illus-
trieren. Da die aktuelle Grofle einer Wahrscheinlichkeitstabelle von den Elternk-
noten und den eigenen internen Zustédnden abhéngt, kann die Groéfle einer Tabelle
iiber die Methoden getColumnSize und getRowSize ermittelt werden. Diese geben
jeweils die Spalten- und Zeilengréfie der Tabelle wieder. Die Elemente innerhalb
einer Wahrscheinlichkeitstabelle werden durch die Klasse CPDElement beschrieben
(sieche Abbildung 6.3). Die vollstéindige Tabelle eines Spielers kann dabei mit der
Methode getValues(actor) ermittelt werden. Da die einzelnen Elemente neben
konkreten Zahlenwerten auch Distributionen widerspiegeln, ist es mit der Methode
drawSample (actor) moglich, eine Wahrscheinlichkeitstabelle eines Spielers auszu-
werten, wodurch die Distributionen durch konkrete Ziehungen ersetzt werden. Ob ei-
ne Wahrscheinlichkeitstabelle eines Spielers iiberhaupt Distributionen enthélt, kann
mit der Methode containsDistribution(actor) gepriift werden. Um eine leich-
tere Validierung der Tabelle zu ermdoglichen, verfiigt der CPDManager iiber diverse
Validierungsmethoden. Eine der Hauptmethoden bilden dabei die isValid(actor),
beziehungsweise die isValid() Methoden, welche fiir einen Spieler oder alle Spie-
ler die Wahrscheinlichkeitstabelle auf Inkonsistenzen priifen. So muss beispielsweise
sichergestellt werden, dass die Spaltensumme immer eins ergibt und auch das jedes
Element innerhalb einer Tabelle interpretiert werden kann. Dies betrifft insbeson-
dere die Distributionen (vergleiche Abschnitt 6.2.3). Das Setzten von neuen Werten
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ist jeweils mit einer der setValues Methoden moglich, wobei bei Nichtangabe eines
Spielers, samtliche Wahrscheinlichkeitstabellen mit den neuen Werten aktualisiert
werden.

Wie zuvor erwahnt, werden die Elemente innerhalb einer Wahrscheinlichkeitstabelle
jeweils durch eine Realsierung der abstrakten Klasse CPDElement beschrieben. Sie-
he dazu Abbildung 6.3. Derzeit sind zwei Realisierungen vorgesehen. Ein konkreter
Wert innerhalb einer Tabelle wird durch ein Objekt der Klasse CPDValueElement
definiert. Dies enthélt ein Attribut value, welches den konkreten Wert widerspie-
gelt. Wohingegen eine Distribution durch ein CPDDistributionElement beschrieben
wird. Dieses referenziert aus dem Enititatsmodell (Abbildung 6.1) ein Distributi-
on Objekt, welches die Wahrscheinlichkeitsverteilung beschreibt. Der outputIndex
dient zur Identifizierung des Ausgabeparameters der Distribution. Ob es sich bei
der Distribution um eine Inverse handelt, also eine konkrete Ziehung der Verteilung
minus eins, wird durch das isInverse Attribut bestimmt.

CPDElement Distribution

+name : String
+refName : String

+parseCPDElement( cpdElement : String) : CPDElement

% 1 +inputParameters

CPDValueElement CPDDistributionElement

+value : double +distribution : Distribution
+outputindex : int
+isInverse : Boolean

Abbildung 6.3: CPD Element

Das Einlesen eines Elementes wird durch die Methode parseCPDElement realisiert.
Dabei bildet der Parameter cpdElement die String-Représentation eines konkreten
CPDElements. Diese Représentation ist bei einem CPDValueElement kanonisch und
wird durch den Wert selbst beschrieben. Ein CPDDistributionElement ist dagegen
komplexer. Zunéchst kann durch ein optionales Ausrufezeichen der gezogene Wert
invertiert werden. Dieses Vorgehen kann zum Beispiel bei Knoten angewendet wer-
den, welche zwei Zusténde beinhalten und einer durch eine Verteilung beschrieben
wird. Dadurch ist automatisch der zweite Eintrag durch die Inverse Distribution
bestimmt. Nach dem optionalen Ausrufezeichen erfolgt die Referenzierung der Dis-
tribution mit Hilfe des angegebenen Namens. AnschlieBend folgt ein Doppelpunkt,
welcher die Definition des Ausgabeindex kennzeichnet.

Abbildung 6.4 zeigt die Benutzeroberfliche, die zur Verwaltung einer Wahrschein-
lichkeitstabelle dient. Fehlerhafte Eingaben und Inkonsistenzen werden bereits wéh-
rend der Eingabe farblich hervorgehoben. Interne Zustédnde eines Knotens, States
und Choices, kénnen durch den AddEntry Button hinzugefiigt werden. Zur Ent-
fernung eines Zustands wird die entsprechende Zeile innerhalb der Main CPD se-
lektiert und anschlieBend durch den Klick auf den Button Remove Entry entfernt.
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Die minimale Menge bei Decision und Chance Knoten ist dabei stets zwei. Um
Distributionen zu verwalten, wird der DistributionManager verwendet. Siehe dazu
Abschnitt 6.2.3. Um die Richtigkeit einer Wahrscheinlichkeitstabelle leichter zu ve-
rifizieren, kann eine Ziehung der Distributionen erfolgen. Das Ergebnis wird dabei in
einem gesonderten Fenster dargestellt (Sample CPD). Bei teils redundanten Tabellen
kann die Unify Tables Funktionalitit verwendet werden, bei der die Wahrschein-
lichkeitstabelle des Angreifers auf den Verteidiger dupliziert wird. Die Speicherung
der Tabelle im NDim Objekt wird durch den Save Button veranlasst.

ARAAD > System [ =
Attacker (Main CPD)
Attacker al al a3
Def..er dl d2 d3 dl d2 d3 dl d2
S0 'B1:0 'B2:0 1B3:0 'B4:0 1B5:0 1B&:0 1.0 1.0
s1 B1:0 B2:0 B3:0 B4:0 B5:0 BG:0 0.0 0.0
4 m 3
Defender
Attacker al a? a3

Def...er dl d2 d3 dl d2 d3 dl d2
50 0.3 0.6 085 04 0.7 0.85 10 1.0
51 0.7 0.4 0.05 06 03 0.05 0.0 0.0

4 I )

lAdd Entry] I Remove Entry] IOpen Distribution ManagerJ ISampIe CPD I IUnify Tables] @

Abbildung 6.4: Benutzeroberfliche fiir die CPD

6.2.3 Wahrscheinlichkeitsverteilung

Das Wissen jedes einzelnen Spielers kann im Rahmen der ARA-Analyse divergieren.
Um dennoch das ungefahre Wissen eines Spielers zu modellieren, werden Distributio-
nen, beziehungsweise Wahrscheinlichkeitsverteilungen, eingesetzt. Eine Moglichkeit
diese zu beziehen bilden statistische Erhebungen. Die Qualitéit der Analyse und da-
mit das approximierte Verhalten eines Spielers, hdngt von diesen Daten ab. Um in
dem Werkzeug Distributionen zu unterstiitzen, wird ein Interface definiert, wel-
ches den gebrauchten Funktionsumfang fiir einen Analyseprozess beschreibt. Die
Abbildung 6.5 illustriert das Interface mit den derzeitig realisierten Wahrscheinlich-
keitsverteilungen.

Jede Distribution besitzt einen Namen (name), iiber welchen dieser mit dem Entitéts-
modell (siehe 6.1) via refName verkniipft wird. Die Methode getInputNames() lie-
fert die Namen der benétigen Eingabeparameter. Die TriangularDistribution be-
notigt beispielsweise die standardisierten Eingabeparameter a, b und c, wohingegen
die DirichletDistribution nur einen Namen fiir den Eingabeparameter zuriick-
gibt, ndmlich a;. Da die Anzahl der Namen der Eingabeparameter nicht zwangslaufig
auf die akzeptierende Anzahl der Parameter hindeuten, gibt es die Methoden get-
LowerInputSize und getUpperInputSize. Diese beschreiben die jeweiligen Ober-



6.2. KONZEPTION UND IMPLEMENTIERUNG 51

«interface»
IDistribution

+getName() : String

+getinputNames() : String[]

+getLowerlnputSize() : int

+getUpperinputSize() : int

+getOutputSize() : int

+getOutputSize( inputSize : int) : int

+getDefaultinput() : double[]

+isValid( inputParameters : double[]) : String

+sample( inputParameters : double[]) : double[]

+sample( size : int, inputParameters : double[]) : double[][]

BetaDistribution DirichletDistribution TriangularDistribution PoissenDistribution UniformDistribution

Abbildung 6.5: Interface und Realisierungen von Distributionen

und Untergrenzen. Falls keine Obergrenze existiert, ist der erwartete Riickgabewert
-1. Im Falle einer multivariaten Verteilung oder auch mehrdimensionalen Vertei-
lung, hingen die Ausgabewerte von den Eingabewerten ab. Es gibt also nicht immer
eine fest definierte Anzahl von Ausgabeparametern. Um dies abzudecken, sind die
Methoden getOutputSize und getOutputSize (inputSize) definiert. Letztere, um
die Anzahl der Ausgabeparameter in Abhéngigkeit zu den Eingabeparametern zu
erhalten. Falls es sich um eine relative Anzahl von Ausgabeparametern handelt, ist
der erwarte Riickgabewert bei -1. Die Methode getDefaultInput liefert stets eine
konforme Belegung fiir die Verteilung. Um einen spéteren Validierungsprozess zu ver-
einfachen, wurde die Methode isValid entworfen, welche eine Eingabebelegung auf
dessen Giiltigkeit iiberpriift. Bei der Realisierung dieser Methode wird beispielswei-
se die korrekte Anzahl der Parameter iiberpriift, sowie weitere Parameterbedingun-
gen. Im Falle der TriangularDistribution muss beispielsweise die Einschrénkung
a < b < c erfiillt werden. Die beiden sample Methoden liefern jeweils konkrete
Ziehungen zuriick. Wobei sample(size, inputParameters) eine definierte Menge
(size) an Ziehungen zuriickgibt.

ARA_AD > Defender [ |
Attacker (Main CPD)
Attacker al a2 a3 B ARA_AD » Distribution Manager P
dl | DALD DA20 DAMD  DA4D
EEN DAl | DAZL | DA31 | DAAA B8[3.0, 7.0] : BetaDistribution =~ | Distribution: |DirichletDistribution
@3 | DAl2  DAZZ  DA32  DM2 B9[1.0, 9.0] : BetaDistribution

MName: DAl

DA1[2.0, 3.0, 5.0] : DirichletDistributio

DA2[2.0, 3.0, 50] : DirichletDistribution =

[Add Entry] [ Remove Entryl [Open Distribution Manager] I Sample CPD] [Unif‘y Tables]

DA3[7.0, 2.0, 1.0]: DirichletDistribution
Dad[2.5, 3.5, 4.0]: DirichletDistribution
T1IAN A 200 0N 01+ Trianalaictribid

(S S

Inputformat: [alpha_i] [2,-1] [-1]

Parameters: 2.0, 3.0, 5.0

Save

(a) CPD-Table

(b) Distribution Manager

Abbildung 6.6: Verwendung von Distributionen im Modell
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Die Distributionen werden mit Hilfe des DistributionManagers in das Modell einge-
pflegt (siehe Abbildung 6.6(b)). Dieser verfiigt iiber alle im Programm registrierten
Distributionen und bietet diese in der entsprechenden ComboBox an. Der frei wihl-
bare Name DA1 dient zur Referenzierung der angelegten Distribution innerhalb einer
CPD-Table (siche Abbildung 6.6(a)). Innerhalb einer Wahrscheinlichkeitstabelle ist
die Distribution iiber den Namen und den Index des Ausgabeparameters abrufbar.
So liefert der Ausdruck DA1:0 den ersten Wert der DirichletDistribution(2.0,
3.0, 5.0). Dabei wird innerhalb einer Wahrscheinlichkeitstabelle immer nur eine
Ziehung fiir ein Verteilung durchgefiihrt, welche dann den entsprechenden Eintragen
zur Verfiigung steht. Dieses Vorgehen ist wichtig, da beispielsweise die Dirichlet-
Distribution eine Wahrscheinlichkeitsbelegung zuriickgibt. Die Summe aller Werte
ergibt somit 1. Um diese Eigenschaft zu erhalten, erfolgt eine Zuordnung.

6.2.4 Relevanz-Graph

Der Relevanz-Graph ist eine wichtige Datenstruktur, welche wiahrend der Analy-
se zur Bestimmung der Optimierungsreihenfolge Verwendung findet. In Modellen
kann so die Abhéangigkeit zwischen einzelnen Entscheidungen effizient ermittelt wer-
den. Da diese Informationen auch aulerhalb der Analysephase von Vorteil sind und
gerade bei grofleren Modellen schnell Aufschluss iiber die Abhéngigkeiten liefern,
steht eine gesonderte Berechnungs- und Visualisierungsfunktion zur Verfiigung. Die-
se kann innerhalb des Graphiti-Editors oder auch direkt auf einer Diagrammdatei
innerhalb der Eclipse-Umgebung aufgerufen werden. Die folgenden Abbildungen de-
monstrieren die Visualisierungsmoglichkeiten.

& Relevance Graph: ARA_S new &3 =0 & Relevance Graph: ARA_S new &3 =0
% ¥ % ¥
- Attacker | Defencel
Defencel
Defence2 Defencez
(a) Relevanz-Graphen mit Zyklus (b) Starken Zusammenhangskomponenten

® Relevance Graph: ARA_S_new &3 = B8
dé-" =

Radial Layout

Attacker | Defencel Horizontal Tree Layout
@ Spring Layout

Directed Graph Layout

Horizontal Layout

v Compact SCC

(¢) Verschiedene Visualisierungen

Abbildung 6.7: Funktionsumfang des RelevanceGraphs



6.2. KONZEPTION UND IMPLEMENTIERUNG 53

Abbildung 6.7(a) zeigt einen einfachen Relevanz-Graphen, bestehend aus drei Kno-
ten. Fiir eine bessere Ubersicht werden die Knoten beziiglich des Spielers eingefirbt.
Nach Definition sind somit die Entscheidungen Attacker und Defencel strategisch
relevant fiir die Entscheidung Defence2. Attacker und Defencel sind jedoch beide
voneinander abhéngig. Um die moglichen Abhéngigkeiten innerhalb des Relevanz-
Graphen zu verdeutlichen, konnen die starken Zusammenhangskomponenten auf die-
sem berechnet werden. Diese werden im Anschluss als einzelne Knoten dargestellt.
Dabei werden die betroffenen Kanten verschmolzen. Abbildung 6.7(b) zeigt den Gra-
phen aus Abbildung 6.7(a) mit starken Zusammenhangskomponenten. Die Entschei-
dungen Attacker und Defencel sind somit zu einem Knoten verschmolzen. Der
visualisierte Relevanz-Graph kann fiir eine bessere Darstellung beliebig angeordnet
werden. Um jedoch eine schnelle Ubersicht zu liefern, bietet dieser neben der Zu-
sammenfassung der starken Zusammenhanskomponenten (Compact SCC), vergleiche
Abbildung 6.7(c), auch verschiedene Layout-Optionen. Eine Auswahl von mehreren
Anordnungsmoglichkeiten ist gerade bei Modellen mit einer groflen Knotenanzahl
von Vorteil.

6.2.5 Analyse-Ergebnis

Das Ergebnis einer Hauptanalyse bildet immer ein Strategieprofil, welches die ge-
wiinschten Eigenschaften auf dem Modell erfiillt. Eine minimalistische textuelle Aus-
gabe dient nach dem erfolgreichem Abschluss einer Analyse als Ergebnisausgabe
(sieche Abbildung 6.8).

& Analysis Result 23 =g & Analysis Result 23 =8
__________________________________________________ J S, |7
Optimal Defence successfully computed Equilibrium successfully computed
StrategyProfile for Aid "null™: StrategyProfile for Aid "null™:
DecisionRule for "Defender” [Attacker] DecisionRule for "TreeDoctor” [TreeSick]
dl:[0.0,00,1.0 1.0] Doc: [1.0,0.0]
d2:[1.0,1.0,00,00] nDec: [0.0,1.0]
d3:[0.0,0.0,0.0,0.0] DecizionRule for "PoisenTree” [none]
DecisionRule for "Attacker” [none] Poisen : [0.0]
al: [0.537] nPoisen : [1.0]
aZ : [0.434] DecisionRule for "BuildPatio” [PoisenTree]
a3 : [0.0] Build : [1.0, 1.0]
ad : [0.029] nBuild : [0.0, 0.0]
Expected Utilities for Defender/Attacker: Expected Utilities for Defender/Attacker:
[55.733099990909995, 41 96576177685077]  _ [144.0, 60.5] )l
(a) Analyse-Ergebnis fiir Attack-Defend (b) Analyse-Ergebnis fiir TreeKiller

Abbildung 6.8: Textuelle Darstellung der Analyse-Ergebnisse

Bei der Textualisierung wird standardméfig auf die toString-Methode des Strategie-
Objektes zuriickgegriffen, welche einen schnellen Uberblick iiber die derzeitige Be-
legung ermoglicht. Die Abbildung 6.8(a) zeigt das Analyse-Ergebnis eines ARA-
Attack-Defend Szenarios. Dabei bilden die Entscheidungen des Verteidigers immer
reine Belegungen (0V1), wohingegen der Angreifer approximiert wird und mogli-
cherweise gemischte Entscheidungsregeln enthélt ([0...1]). Bei der Berechnung ei-
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nes Nash-Gleichgewichtes (siche Abbildung 6.8(b)) werden immer reine Belegungen
fiir beide Seiten erzeugt. Die ausgegebenen Wahrscheinlichkeiten, fiir jeden internen
Zustand, bilden zusammengesetzt wieder eine Wahrscheinlichkeitstabelle fiir den je-
weiligen Entscheidungsknoten. Hierzu ist die Reihenfolge der Elternknoten zu beach-
ten, welche nach dem Namen der Entscheidung, innerhalb der Ausgabe, angegeben
wird. Die Darstellungsform der CPD-Tabelle ist analog zu Abbildung 6.2.

6.2.6 Implementierungsbeispiel: Nash-Gleichgewicht

Der folgende Abschnitt widmet sich einem Implementierungsbeispiel, um die Funk-
tionalitat der entwickelten Komponenten zu demonstrieren. Hierfiir wird der vorge-
stellte Algorithmus zur Berechnung eines Nash-Gleichgewichtes fiir den azyklischen
Fall ausgewihlt, da dieser im Wesentlichen alle wichtigen Prozeduren enthilt und
gleichzeitig eine kompakte Darstellungsform liefert (siche Quellcode 6.1).

Zunéchst wird in Zeile 3 und 4 der Relevanz-Graph erzeugt. Auf dieser Grundlage
kann die Optimierungsreihenfolge mit Hilfe einer topologischen Sortierung in Zeile
5 und 6 bestimmt werden. In Zeile 9/10 wird zunéchst ein Strategieprofil fiir das
aidModel erzeugt, fiir welches im Anschluss in Zeile 11 ein gemischtes Strategieprofil
berechnet wird. Dies enthélt also fiir jede Entscheidung eine Entscheidungsregel, in
welcher wiederum jede Entscheidung im Sinne der Wahrscheinlichkeitstheorie mog-
lich ist. In der nachfolgenden for-Schleife wird das aktuelle Strategieprofil immer
angewandt (Zeile 15/16). Das resultierende aidModel ist eine Kopie der eingegebe-
nen Instanz, wobei die Wahrscheinlichkeitstabellen mit den enthaltenen Entschei-
dungsregeln ersetzt werden. Da zur Berechnung der Erwartungswerte die SMILE
Bibliothek (siche Abschnitt 6.1.4) verwendet wird, miissen zunéchst fiir die korrekte
Berechnung der Erwartungswerte die kontriaren Value-Knoten entfernt werden, da
diese im spéteren Verlauf nicht mehr dem Spieler zugeordnet werden kénnen. Dies
geschieht in Abhéngigkeit zu dem Spieler jeweils ab Zeile 17 oder 23.

public final void computeAcyclicEquilibrium() {
// Compute Topological Ordering
Graph<Decision> relevanceGraph =
BayesUtil.computeRelevanceGraph (aidModel) ;
List<Decision> topologicalOrdering =
GraphUtil.sortTopologically(relevanceGraph) ;

// Create arbitrary fully mixed strategy profile
AidStrategyProfile strategyProfile =

new AidStrategyProfile(aidModel);
strategyProfile.computeFullyMixedStrategyProfile () ;

// Find Optimum for every decision
for (Decision decision : topologicalOrdering) {
Aid appliedAid = AidUtil
.applyStrategyProfile (aidModel, strategyProfile);
if (decision.getActor ().equals (Actor.ATTACKER)) A
List<Value> valueNodes = AidUtil
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}

.getValueNodes (appliedAid, Actor.DEFENDER) ;
for (int i1 = 0; i < valueNodes.size(); i++) {
EcoreUtil.delete(valueNodes.get(i));
}
} else {
List<Value> valueNodes = AidUtil
.getValueNodes (appliedAid, Actor.ATTACKER) ;
for (int i = 0; i < valueNodes.size(); i++) {
EcoreUtil.delete(valueNodes.get(i));
}

// Ignore the other actor’s perspective: Symmetric game
double [1[] expectedUtilites =

SmileHelper.computeExpectedUtilities (

appliedAid, decision.getId(), Actor.ATTACKER);
int [] maxIndex = new int[expectedUtilites[0].length];
for (int i = 0; i < expectedUtilites.length; i++) {
for (int j = 0; j < expectedUtilites[i].length; j++) {
if (expectedUtilites[il[j] >
expectedUtilites [maxIndex[j]1]1[j]) {
maxIndex [j] = 1i;

}

// Store the optimal decision in the strategy profile
AidDecisionRule decisionRule =

new AidDecisionRule(decision);
double [][] choiceValues =

new double[expectedUtilites.length]

[expectedUtilites [0].1length];
for (int i = 0; i < maxIndex.length; i++) {
choiceValues [maxIndex[i]][i] = 1;

}
decisionRule.setChoiceValues (choiceValues) ;
strategyProfile.updateDecisionRule (decisionRule);

Quellcode 6.1: Algorithmus zur Berechnung eines Nash-Gleichgewichtes auf einem
azyklischen Relevanz-Graphen

Die Berechnung des Erwartungswertes fiir den aktuellen Spieler erfolgt schliefSlich in
Zeile 33 mit Hilfe der SMILE Bibliothek. Die anschlieenden for-Schleifen dienen der
Bestimmung des maximalen Erwartungswertes fiir jeden moglichen Zustand. Sind
die Indices der bestmdglichen Entscheidungen hinterlegt, kann in Zeile 46 eine neue
Entscheidungsregel fiir die aktuelle Entscheidung erstellt werden, welche geméf der
hochsten Erwartungswerte initialisiert wird. Zuletzt wird die optimale Entscheidung
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dem Strategieprofil in Zeile 55 hinzugefiigt beziehungsweise aktualisiert. Dieses Vor-
gehen wird fiir jeden Entscheidungsknoten durchgefiihrt. Bei Terminierung erfiillt
das Strategieprofil die Eigenschaft eines Nash-Gleichgewichtes.

6.2.7 Architektur

Das entwickelte Analysewerkzeug baut auf einem Graphiti-Editor auf, welcher im
Rahmen des Seconomics-Projektes entwickelt wird. Der Editor sowie das zugeho-
rige Entitdtsmodell werden im eu.seconomics.tool Paket zur Verfiigung gestellt.
Fiir eine bessere Wartbarkeit und Ubersicht wurde eine komponentenorientierte Ar-
chitektur gewéhlt. Die Analysekomponente befindet sich im gleichnamigen Paket
eu.seconomics.analyzer, welche fiir die Berechnung des Erwartungswertes bezie-
hungsweise der besten Entscheidung, die Bibliothek SMILE verwendet (siehe Ab-
schnitt 6.1.4).

1

eu.seconomics.analyzer.gui
- Relevance-Graph View
- Analysis-Result View

T
|
|

|

|
] I N ]
< _________ eu.seconomics.analyzer < _________

- Nash- /ARA-Analzyer

- Bayes-/ Graph-/ Aid-Util

T

SMILE eu.seconomics.analyzer.test

1 [ 1 v 1]
< _________ eu.seconomics.tool < _________
Eclipse + EMF + Graphiti - CPD-/ Dist.-Manager eu.seconomics.tool.test
- Graphiti-Editor

Abbildung 6.9: Komponenteniibersicht

Der eu.seconomics.analyzer stellt neben den vorgestellten Algorithmen zur Be-
rechnung eines Nash-Gleichgewichtes oder einer optimalen Verteidigungsstrategie,
viele grundlegende Funktionen zur Verfiigung. Ein Beispiel hierfiir bildet die Be-
rechnung des Relevanz-Graphen oder der starken Zusammenhangskomponenten, auf
die spatere Ansétze leicht zuriickgreifen konnen. Um die wesentlichen Werkzeu-
ge innerhalb Eclipse und dem Graphiti-Editor anbieten zu koénnen, wurde eine
Benutzeroberfliche entwickelt, welche im eu.seconomics.analyzer.gui Paket zu
finden ist. Mit dieser konnen die beiden Hauptanalysen innerhalb des Graphiti-
Editor gestartet werden. Das Testen der Arbeitsweise ist schon wihrend der Imple-
mentierung ein wichtiger Bestandteil (vergleiche Abschnitt 6.3). Die Tests werden
ebenfalls als Plug-In Projekte entwickelt, um eine feingranulare Komponententren-
nung zu gewahrleisten und sind jeweils in den eu.seconmomics.analyzer.test und
eu.seconmomics.tool.test zu finden.
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6.3 Qualitétssicherung

Die Qualitdtssicherung eines Programmes ist ein wichtiger Aspekt um die korrek-
te Arbeitsweise und zukiinftige Weiterentwicklung zu gewéhrleisten. Daher wurden
schon wahrend der Implementierung verschiedene Techniken eingesetzt, um hohen
Anforderungen gerecht zu werden. Die Vorgehensweise und die verwendeten Werk-
zeuge werden jeweils in den nachfolgenden Abschnitten vorgestellt.

6.3.1 Dokumentation

Die Dokumentation des Programmes ist ein wichtiger und meist ungeliebter Aspekt
der Entwicklung, welcher durch letzteres oft vernachléssigt wird. Daher wurde be-
reits wahrend der Implementierung eine Dokumentation des Quelltextes gepflegt.
Dies ist besonders ratsam, wenn ein Programm im Team entwickelt oder spéter als
Bibliothek zur Verfiigung gestellt wird. Also viel Zeit mit dem Lesen des Quellcodes
oder der moglichen Anbindung verbracht wird. Im entworfenen Quelltext sind alle
Schnittstellen, Klassen, Methoden, Aufzéhlungen, sowie Variablen vollstéindig do-
kumentiert. Damit moglichst schnell eine gute Ubersicht iiber die Arbeitsweise der
Implementierung gewonnen werden kann. Um stets eine aktuelle Dokumentation des
Quelltextes zu erhalten, wurde die Kommentierung innerhalb des Programmcodes
vorgenommen. Dies hat gegeniiber der externen Dokumentation den Vorteil, dass
mogliche Quellcodednderungen leichter und schneller auch in der Dokumentation
vorgenommen werden konnen. Ein Nachteil bietet diese Prozedur nicht, da mittels
JavaDoc auch eine externe Dokumentation generiert werden kann.

6.3.2 CheckStyle

Ein einheitlicher Programmierstil (Code Convention) erhoht die Qualitét der Soft-
ware hinsichtlich der Verstandlichkeit und Wartbarkeit. Dafiir werden einzelne Re-
geln, zum Beispiel iiber den Einriickungsstil oder der Namenskonvention, festgelegt.
Die Zusammenfassung aller definierten Regeln beschreibt den Programmierstil. Um
einen durchgingigen Stil der Implementierung zu garantieren wird das Werkzeug
Checkstyle [Che] verwendet. Dieses bietet eine automatisierte Losung an, um den
Quelltext auf die Einhaltung eines festgelegten Programmierstils zu priifen. Dabei
bringt das Werkzeug als Eclipse Plug-In standardméfig zwei Stile mit. Die Sun Co-
ding Convention und eine davon leicht modifizierte Eclipse Version. Wahrend der
Implementierung wurde auf das Eclipse-Derivat zuriickgegriffen.

6.3.3 JUnit

Die Funktionalitdt und Korrektheit des entwickelten Programmes wurde mit dem
Werkzeug JUnit [JUn] getestet. Dieses wird dazu verwendet um die einzelnen Be-
standteile (Units) eines Programmes, wie Klassen oder Methoden einer Funktions-
priifung zu unterziehen. Wie auch bei der Dokumentation wurden bereits wihrend
der Implementierung Testszenarien entwickelt um moglichst frith Fehlerquellen zu
identifizieren und zu beseitigen. Bei einem Testdurchlauf gibt es im Wesentlichen
zwei Testresultate: Erfolg und Fehlschlag, wobei ein Fehlschlag noch weiter in die
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verschiedenen Ursachen unterteilt werden kann. Die Konzeption und Durchfithrung
von Testszenarien ist eines der wichtigsten Qualitatssicherungen im Hinblick auf
die korrekte Arbeitsweise. Einen vollstdndigen Nachweis, ob das entwickelte Pro-
gramm fehlerfrei ist, kann der Softwaretest allerdings nicht zwangsldufig liefern, da
nur einzelne Szenarien abgedeckt werden. Dennoch kann durch die Wahl von guten
Teststrategien eine grofie Testabdeckung erreicht werden. Im Rahmen der Qualitéts-
sicherung wird jede offentliche, nicht triviale Methode (getter und setter) getestet.

6.3.4 FindBugs

Das Eclipse Plug-In FindBugs [Fin] sucht Fehlermuster mittels statischer Analyse
im Java-Bytecode. Der Zugang zum Quelltext wird daher nicht benétigt. Mit diesem
Werkzeug ist es somit einfach und schnell moglich, hdufige Fehlerquellen zu identifi-
zieren. So wurden beispielsweise Variablen ausfindig gemacht, welche méglicherweise
nicht zwangsldufig initialisiert werden. Ein weiteres gefundenes Fehlermuster bezieht
sich auf das Uberschreiben der equals Methode ohne die hashCode Methode eben-
falls anzupassen und vice versa. Die Falscherkennungsrate liegt laut Dokumentation
unter 50%.

6.3.5 CodePro

Googles CodePro AnalytiX [Gool ist ein weiteres Werkzeug zur Qualitéitssicherung.
Im Gegensatz zu den vorangegangenen Programmen biindelt CodePro viele Funktio-
nen der zuvor vorgestellten Werkzeuge. So kann beispielsweise die Einhaltung eines
Programmierstils {iberpriift, wie auch statische Analysen auf dem Quelltext durch-
gefithrt werden. Ein integrierter JUnit Editor sorgt fiir eine gute Ubersicht der Java
Testszenarien. Die besondere Stéirke von CodePro liegt neben der bereits erwiahnten
Biindelung der Funktionen in einer guten Berichterstattung. So ist es mit CodePro
moglich, die entworfenen Testszenarien, welche mit JUnit (siche Abschnitt 6.3.3)
iiberpriift werden, einer Giitepriifung zu unterziehen. Hierbei wird ermittelt, welche
Zeilen des Quelltextes, bei einem definierten Testszenario, durchlaufen werden. Dies
ist insbesondere bei komplizierten If-Abfragen von Vorteil, um jeden moglichen
Pfad innerhalb des Programmcodes abzudecken. Wie viele Zeilen des Quelltextes
durch die Testfdlle abgedeckt werden, gibt der Wert der Testiibderdeckung wieder.
Dieser liegt bei dem entworfenen Werkzeug bei iiber 80%. Eine Verbesserung des
Quelltextes wird ebenfalls durch das Aufspiiren und Vermeiden von nicht aufruf-
baren Programmcode herbeigefiithrt. Toter Code kann beispielsweise durch nicht
erfiillbare Bedingen entstehen, welche auf einen Fehler der Abfrage hindeuten. In
dem entwickelten Programmcode sind nur o6ffentliche Methoden als toter Code er-
mittelt worden, welche derzeit nicht verwendet werden. Diese bilden allerdings eine
alternative Anbindung und stehen auch weiterhin zur Verfiigung. Das Finden von
dhnlichem Programmcode kann ebenfalls zur Qualitétssteigerung beitragen. Redun-
danter Quelltext deutet auf eine gleiche Funktionsweise hin, welcher beispielsweise in
eine eigene Methode ausgelagert werden kann. Dies hat den Vorteil das Anderungen
beziehungsweise eventuelle Fehlerkorrekturen auch global zur Verfiigung stehen.
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7 Evaluation

Dieses Kapitel widmet sich der Evaluation des entwickelten Konzeptes und des Werk-
zeugs. Dabei wird in Abschnitt 7.1 zunéchst auf den entwickelten Ansatz eingegan-
gen. Der darauf folgende Abschnitt 7.2 betrachtet das entwickelte Werkzeug. In
diesem werden im speziellen die Architektur, die Analyseprozedur und die Model-
lierung betrachtet. Abschliefend wird ein Leistungstest vorgestellt.

7.1 Evaluation des Ansatzes

Der entwickelte Ansatz beruht auf dem Relevanz-Graphen beziehungsweise der stra-
tegischen Abhéngigkeit zwischen Entscheidungen. Mit Hilfen dieser wird die Rei-
henfolge der Optimierung ermittelt. Der azyklische Fall beruht somit auf der bereits
bekannten Backtracking-Methode fiir Entscheidungsdiagramme. Wohingegen der zy-
klische Fall des Relevanz-Graphen bisher nur partiell fiir Komponenten der Grofle
zwei gelost werden kann, bei der eine Entscheidung des Angreifers und eine Entschei-
dung des Verteidigers in diesem Knoten vorhanden sind. Das Losen des simultanen
Entscheidungsprozesses geschieht mittels eines aufgestellten ARA-Templates. Der
Relevanz-Graph wird in diesem Fall zur Erkennung dieses Musters verwendet. An
dieser Stelle konnen weitere Muster eingepflegt werden, um in Zukunft weitere Fille
abzudecken.

Die in dieser Arbeit vorgestellte Losungsstrategie benttigt in jedem Fall eine feste
Menge an Wahrscheinlichkeitstabellen, mit denen das Verhalten der jeweiligen Spie-
ler ermittelt wird. Es kann aber durchaus vorkommen, dass die bendtigten Wahr-
scheinlichkeiten nicht vorhanden sind, sodass der entwickelte Ansatz nicht verwendet
werden kann. In diesem Fall miissten Vorverarbeitungsschritte durchgefiihrt werden,
damit die benotigte Eingabemenge abgeleitet werden kann. Dieser Schritt der Vor-
verarbeitung ist stark abhéngig von den vorliegenden Daten und wird im Rahmen
dieser Ausarbeitung nicht abgedeckt. Ein weiterer wichtiger Punkt liegt in der Kor-
rektheit der erstellten Modelle. Da das ermittelte Analyseergebnis von den eingege-
ben Wahrscheinlichkeiten abhéngt, ist die korrekte Erhebung dieser Daten zwangs-
laufig der wichtigste Schritt. Neben der Korrektheit der Daten ist auch die korrekte
Modellierung der Instanz von hoher Wichtigkeit (vergleiche Abschnitt 7.2.3), da
falsch eingegebene Wahrscheinlichkeiten zu einer Anderung der Entscheidungsfolge
fiihren konnen. Dieses Verhalten konnte gerade bei groflen Wahrscheinlichkeitsta-
bellen nachvollzogen werden, bei der die Ubersichtlichkeit schnell verloren gehen
kann.
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7.2 Evaluation des Werkzeugs

Die Evaluation des Werkzeugs wird in unterschiedlichen Bereichen durchgefiihrt.
Zunichst wird auf die Architektur in Abschnitt 7.2.1 eingegangen. Der eigentliche
Analyseprozess wird in Abschnitt 7.2.2 betrachtet. Ein wesentlicher Teil der Analyse
flieft in das Konzipieren der Modelle ein, dies wird in Abschnitt 7.2.3 behandelt. Ein
Leistungstest des Werkzeugs, der zur Einschétzung der Anwendbarkeit verwendet
werden kann, wird in Abschnitt 7.2.4 vorgestellt.

7.2.1 Architektur

Die Architektur des entwickelten Programmes wird in Abschnitt 6.2.7 erldutert.
Hierbei wurde eine komponentenorientierte Entwicklung gewéhlt, welche eine Tren-
nung von Analysekomponenten und Benutzerschnittstellen vorsieht. Dieses Vorge-
hen sorgt fiir eine Trennung der Logik und der Anzeigekomponente, welches zu einer
besseren Wartbarkeit und einer geringeren Fehleranfiilligkeit fithrt. Einen weiteren
groflen Vorteil dieses Programmierparadigmas bildet die leichte Wiederverwendbar-
keit von einzelnen Komponenten. Da zu Beginn der Masterarbeit die Entwicklung
der Hauptkomponente bereits begonnen hatte, stand der Architekturentwurf des
Kernprojektes bereits fest. In dem entwickelten eu.seconomics.tool wird der gra-
fische Editor, das Entitdtsmodell und bereits diverse Analysefunktionen angeboten.
Eine klassische Trennung zwischen Entitdten, Logiklassen und Darstellungskompo-
nenten erfolgt nur auf Paketebene und ist an einigen Stellen nicht sauber realisiert.
Da jedoch auch im Rahmen dieser Masterarbeit viel grundlegende Funktionalitit
entwickelt wurde, bietet es sich an diese in die Hauptkomponente zu integrieren. Bei
diesem Schritt koénnen auch weitere Anderungen in die Architektur einflieBen um
auch zukiinftig eine effiziente Weiterentwicklung des Werkzeugs zu gewéhrleisten.

< _________ Editor
Graphiti (eu.seconomics.analyzer.gui)
+ (eu.seconomics.tool)
T
|
I
I
I
1 1 v
< _________ Core
SMILE (eu.seconomics.analyzer)
+ (eu.seconomics.tool)
T
I
I
I
I
1 1
Eclipse + EMF I AID-model
(eu.seconomics.tool)

Abbildung 7.1: Vorschlag einer neuen Architektur



7.2. EVALUATION DES WERKZEUGS 61

Abbildung 7.1 zeigt einen Vorschlag fiir eine iiberarbeitete Architektur. Bei dieser
wird das Entitdtsmodell vollstandig ausgelagert. Die Core-Komponente beinhaltet
die Funktionalitéit der entwickelten Analysekomponente und ist mit den weiteren Lo-
gikklassen des eu.seconomics.tools verschmolzen. Die gebiindelte Funktionsviel-
falt kann so den grafischen Benutzeroberflichen (Graphical User Interfaces GUIs)
zur Verfiigung gestellt werden. Diese sind in eine separate GUI-Komponente aus-
gelagert worden, welche unter anderem den AID-Editor realisiert. Der neue Archi-
tekturentwurf ermoglicht eine gezielte Trennung der Funktionen. Ferner werden mit
diesem Ansatz auftretende Probleme aus dem Abschnitt 7.2.3 gelost.

7.2.2 Analyse

Das Ermitteln der optimalen Entscheidung erfolgt derzeit iiber die Auswertung der
moglichen Erwartungswerte. Die Prozedur erfolgt mit Hilfe der Bibliothek SMILE
(vergleiche Abschnitt 6.1.4). Im Laufe der Implementierung wurde jedoch auch ein
anderes Verfahren von Shachter and Peot entdeckt [SP92], welches sich besonders
durch eine schnelle Entscheidungsauswertung auszeichnet. Der vorgestellte Algorith-
mus ist auch in SMILE implementiert und konnte alternativ genutzt werden, um die
Laufzeit zu verbessern.

7.2.3 Modellierung

Die Modellierung nimmt einen wesentlichen Teil der Arbeit in Anspruch und daher
ist es erforderlich diesen Aspekt gezielt zu betrachteten. Der Graph der AID-Instanz
wird mit dem bereits vorgestellten Graphiti-Editor modelliert. Fiir die Interakti-
on mit Wahrscheinlichkeitstabellen wird auf die in dieser Masterarbeit entwickelten
Benutzeroberfliche zuriickgegriffen (siehe Abschnitt 6.2.2). Dabei werden Fehler in
der Wahrscheinlichkeitstabelle hervorgehoben, sodass diese leicht gefunden werden
kénnen. Eine zusétzliche Ziehungsfunktion fiir die Wahrscheinlichkeitsverteilungen
ermoglicht das Uberpriifen der korrekten Modellierung. Die Distributionen selbst
werden mit dem Distributions-Manager eingepflegt (siehe Abschnitt 6.2.3). Je nach
Spielart variieren die verfiigharen Wahrscheinlichkeitstabellen. So ist beispielswei-
se bei einem symmetrischen Spiel die Angabe von Wahrscheinlichkeiten innerhalb
eines Entscheidungsknotens nicht méglich, wohingegen im asymmetrischen Fall sei-
tens des Verteidigers, Wahrscheinlichkeitsverteilungen angegeben werden koénnen.
Da die vorgestellte Analysetechnik auf den Relevanz-Graph beruht und diese sich
nach den Eigenschaften des Graphen richtet, werden unterschiedliche Wahrschein-
lichkeitstabellen verwendet. So bendttigt beispielsweise die asymmetrische, zyklische
Analyse, die Angabe der jeweiligen Wertigkeiten des Verteidigers aus der Sicht des
Angreifers. Dies gilt fiir die Value Knoten, welche durch die zyklischen Komponenten
erreichbar sind. Es kann also vorkommen, dass nicht alle angegebenen Wahrschein-
lichkeitstabellen verwendet werden. Dies kann zur Unsicherheit wihrend der Model-
lierungsphase fithren und sollte vermieden werden. Die Nutzung von Wahrschein-
lichkeitstabellen kann mit dem Relevanz-Graphen und der zugehorigen Benutzero-
berfliche ermittelt werden (siehe Abschnitt 6.2.4). Eine automatisierte Losung ist
hier von Vorteil. Allerdings lasst die derzeitige Architektur es nicht zu, die Struktur
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des Relevanz-Graphen in die Benutzeroberfliche des graphischen Editors einfliefen
zu lassen (vergleiche Abschnitt 6.2.7). Ein neuer Architetkurentwurf konnte diesem
Problem entgegenwirken (vergleiche Abschnitt 7.2.1).

7.2.4 Leistungstest

Im Rahmen der Evaluation wurde ebenfalls ein Leistungstest durchgefiihrt. Dies
war von Interesse, da das entwickelte Werkzeug spéter im Seconomics Projekt An-
wendung finden wird. Die in der Arbeit vorgestellten Modelle sind lediglich kleine
Ausschnitte aus den entwickelten Modellen, sodass die Komplexitét je nach Modell-
grofle stark zunimmt. Die Laufzeit soll mit einem Beispielmodell untersucht werden.
Hierfiir wird auf das Verteidigungsangriffsmodell aus Abbildung 7.2 zuriickgegriffen.

k-states
h 4
Defender System Attacker
n-defences m-attacks
nxmxk
Entries
D’s utility A’s utility

Abbildung 7.2: Evaluationsmodell

Der entwickelte Leistungstest sieht zunéchst jeweils zwei Entscheidungen in den
Verteidiger- und Angreiferknoten vor. Das System enthélt ebenfalls zwei Zustédnde.
Die Wahrscheinlichkeitstabellen werden mit randomisiertem Dirichlet-Distributionen
gefiillt. Die Wertigkeiten jeweils mit randomisierten Triangularverteilungen. Ist diese
Vorarbeit abgeschlossen, wird die eigentliche Analyse gestartet und die Zeit gemes-
sen. Hierfiir wird die Graphstruktur ausgewertet, der zugehorige Relevanz- bezie-
hungsweise Komponentengraph erstellt, um die Optimierungsreihenfolge zu bestim-
men und im Anschluss das Verhalten des Angreifers simuliert. Darauthin kann die
optimale Verteidigungsstrategie berechnet werden. Dies bildet den Abschluss der
Analyse und die Zeit wird gestoppt. Um die Komplexitét schrittweise anzuheben,
wird bei jedem weiteren Analyseaufruf eine Entscheidung im Verteidiger- und An-
greiferknoten hinzugefiigt. Der Systemknoten enthilt so in der i-ten Analyse 2-(i+2)?
Zusténde. Die folgende Abbildung 7.3 bildet die Auswertung des Leistungstests. Die
Y-Achse zeigt die Anzahl der Zusténde in dem Knoten System, sowie die gemessene
Zeit in Sekunden. Die X-Achse spiegelt die Anzahl der Zusténde in einem Entschei-
dungsknoten wieder. Diese ist wie zuvor erwéhnt bei beiden Knoten stets gleich.
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Abbildung 7.3: Zeitmessung verschiedener Analysegrofien

Als die erste Messreihe abgeschlossen wurde, lag die Analysedauer fiir 30 Aktionen
pro Spieler bei circa zehn Minuten. Das heif$t, die Tabellengrofie von dem Knoten
System belief sich auf 1800 Elemente. Es war jedoch moglich die Laufzeit mittels Ca-
ching um ein vielfaches zu senken. Das Problem wurde durch eine ineffiziente Imple-
mentierung des CPD-Managers, welcher fiir jede Wahrscheinlichkeitstabellenanfrage
die benétigte Tabelle aus dem Entitdtsmodell neu geladen hat, verursacht. Jeder
Aufruf war mit einem zeitaufwendigen Parsen der einzelnen Elemente verbunden.
Da ein wesentlicher Teil der Analyse die Approximation des Angreifers bildet, wur-
den dementsprechend viele Tabellenaufrufe ausgefiihrt, was jedoch unnotig war, da
sich die eigentlichen Wahrscheinlichkeitstabellen wiahrend der Analyse nicht mehr
andert. Mit dieser Methodik konnte die Laufzeit bei 30 Aktionen pro Spieler um
85%, auf circa 43 Sekunden, gesenkt werden.
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8  Zusammenfassung und Ausblick

Dieses Kapitel bildet den Abschluss der Masterarbeit und dient der kompakten Zu-
sammenfassung der erreichten Ziele. Anschliefend erfolgt ein kurzer Ausblick, der
Gedanken zu moglichen Weiterentwicklungen vorstellt.

8.1 Zusammenfassung

In der vorliegenden Arbeit wird eine Berechnungsvorschrift fiir die Risikoanalyse
gemaf des ARA-Konzeptes entwickelt. Hierfiir werden zunéchst die Grundlagen der
Bayes’schen Netze vermittelt, welche eine Représentation fiir den Zusammenhang
von Zufallsvariablen und derer bedingten Wahrscheinlichkeiten erméglichen. Auf-
bauend fiir die Modellierung der Risikoanalyse-Instanzen werden die Mutlti-Agent
Influence Diagrams vorgestellt, welche auf den Influence Diagrams basieren. Die-
se fithren Entscheidungs- und Wertigkeitsknoten innerhalb der Bayes’schen-Netze
ein. In der Regel gilt es die Wertigkeiten mit Hilfe von getroffenen Entscheidun-
gen zu maximieren. Die MAIDs erweitern diesen Ansatz um eine Mehrspielerlésung.
Weitergehend konnte gezeigt werden, dass die MAIDs sich fiir den Einsatz von Risi-
koanalysen eigenen. Das vorgestellte ARA-Konzept sieht hierbei intelligente Gegen-
spieler vor. Im Rahmen der Spieltheorie gibt es bereits verschiedene Ansétze um ein
Nash-Gleichgewicht zu berechnen, es wurden verschiedene Ansétze vorgestellt und
ein Ansatz von Daphne Koller und Brian Milch ausgewéhlt, welcher auf strategische
Relevanz zwischen den Entscheidungen beruht. Mit dieser Eigenschaft ist es mog-
lich einen Relevanz-Graphen zu erzeugen, welcher mittels topologischer Sortierung
die Reihenfolge fiir die Optimierung liefert. Im zyklischen Fall wird der Relevanz-
Graph mittels starker Zusammenhangskomponenten zu einem Komponentengraph
zusammengefasst, sodass erneut eine topologische Sortierung gebildet werden kann.
Die einzelnen Komponenten werden mit Hilfe bekannter Ansétze aus der Spieltheo-
rie gelost. Da die ermittelten Komponenten wéhrend der Analyse sukzessiv kleiner
werden, kann die Effizienz, im Vergleich zu bisherigen Ansétzen, verbessert wer-
den. Dieses Vorgehen kann auch auf die ARA-Analyse iibertragen werden. Dalfiir
werden fiir beide Spieler eigene Wahrscheinlichkeitstabellen modelliert. Dem Vertei-
diger stehen konkrete Werte zur Verfiigung, wohingegen das Wissen des Angreifers
mit Distributionen beschrieben wird. Der Ansatz beschreibt zwei Phasen. In der ers-
ten Phase wird das Verhalten des Angreifers approximiert. Dies geschieht mit Hilfe
von Wahrscheinlichkeitsdistributionen, welche das Wissen des Angreifers beschrei-
ben. In der zweiten Phase wird das berechnete Angreiferverhalten verwendet, um die
Verteidigungsstrategie zu berechnen. Der entwickelte Algorithmus basiert ebenfalls
auf der Optimierungsreihenfolge, welche durch den Relevanz-Graph bestimmt wird.
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Im azyklischen Fall des Relevanz-Graphen wird die Reihenfolge durch die topolo-
gische Sortierung bestimmt. Falls der Relevanz-Graph jedoch zyklische Strukturen
aufweist, wird auf ein bestehendes ARA-Template zur Auflosung der Struktur zu-
riickgegriffen, welches eine simultane Angreifer-Verteidiger Situation beschreibt. Der
entwickelte Ansatz wird durch verschiedene Fallstudien nachvollzogen und auch in
einem prototypischen Werkzeug realisiert. Hierzu wird eine Eclipse basierende Archi-
tektur vorgestellt, welche auf einem bestehenden Graphiti-Editor fiir AID-Instanzen
aufbaut. Mit Hilfe dieses Editors und der entwickelten Analysekomponente ist es
moglich, die Ergebnisse dieser Arbeit nachzuvollziechen. Das Werkzeug bietet ne-
ben dem implementierten Algorithmus auch die Darstellung des Relevanz- und des
Komponentengraphen an, sodass vorhandene Modelle effizient nach Abhéngigkeiten
untersucht werden kénnen.

8.2 Ausblick

Der im Rahmen dieser Masterarbeit entwickelte Ansatz ist in der Lage azyklische
AID-Instanzen zu losen. Bei zyklischen Strukturen wird ein vorgestelltes ARA-
Template verwendet, welches zwei simultane Aktionen der jeweiligen Spieler behan-
delt. Folglich sind nicht alle méglichen zyklischen Strukturen abgedeckt. Ein weiter-
gehendes Ziel bildet somit ein Losungsansatz fiir allgemeine zyklische AID-Instanzen.
Bei dem entwickelten Algorithmus werden derzeit nur zwei Spieler betrachtet. Ei-
ne Ausweitung des Konzeptes, mit den benttigten Wahrscheinlichkeitsverteilungen,
kann zu einer breiteren Einsatzfahigkeit beitragen. Ein weiteres Problem bildet die
Erhebung der Wahrscheinlichkeitsverteilungen, diese miissen nicht unbedingt direkt
aus den Datensétzen hervorgehen. Ein alternative Eingabemoglichkeit, welche vor
der Analyse die benotigten Verteilungen berechnet, wiirde eine leichtere Anbindung
ermoglichen. Als Eingabeform werden derzeit nur Wahrscheinlichkeitstabellen ak-
zeptiert. Bei grofleren Modellen ist es teils sehr umsténdlich und fehleranfillig diese
direkt anzugeben. Eine funktionale Eingabe konnte das Problem l6sen. Dabei wer-
den die Wertigkeiten und Wahrscheinlichkeiten mit Hilfe einer Funktion dargestellt,
welche die notigen Werte zu Analysebeginn zur Verfiigung stellt. Diese Art der Dar-
stellung liefert insbesondere bei groflen Knoten eine schnellere Einsicht. Eine weite-
re Moglichkeit die Interaktion zu verbessern, bietet die kontinuierliche Eingabe von
Zustanden oder Entscheidungen, welche bei der Analyse diskretisiert werden. Auch
dieser Schritt ermdglicht eine kompaktere Darstellung der Knoteneigenschaften. Die
Ausgabe der Analyseergebnisse erfolgt derzeit in Textform. Die grafische Aufberei-
tung der Ergebnisse und die Darstellung dieser im Editor selbst, fiihren an dieser
Stelle zu einer besseren Integration. Die Darstellung der getroffenen Entscheidun-
gen erfolgt in der Textausgabe als Matrix. Auch hier geht bei grofien Knoten die
Ubersicht schnell verloren, sodass eine Zuordnung der einzelnen Entscheidungspro-
zesses schwierig ist. Eine separate graphische Darstellung, zum Beispiel als Baumdia-
gramm, kann zu einer wesentlich besseren Darstellungsform fithren. Zuletzt ist noch
die Integration in die vorhandene Kernkomponente zu erwéhnen, um viele entwickel-
te Funktionen, wie beispielsweise dem Relevanz-Graph, dem Editor zur Verfiigung
zu stellen. Hierzu kann der vorgestellte Architekturentwurf im Evaluierungskapitel
herangezogen werden.
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A Anhang

A.1 Inhalt der CD
Dieser Masterarbeit liegt eine CD bei, die folgende Dateien enthélt:

e Diese Ausarbeitung im PDF-Format
e Ein Eclipse-Workspace, welches die vorgestellten Beispielmodelle enthélt
e Zwei lauffdhige Eclipse-Umgebungen (x86 und x64), getestet unter Windows 7

e Quellcode des entwickelten Werkzeugs
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Abkiirzungsverzeichnis

AID ............ Adversarial Influence Diragam

APTI ............ Application Programming Interface
ARA ........... Adversarial Risk Analysis

BN ............. Bayesian Network

CPD ............ Conditional Probability Distribution
DAG ........... Directed Acyclic Graph

dai .............. Dynamic Link Library

EF .......... ... Extensiv-form Game

EMF ........... Eclipse Modeling Framework

GEF ............ Graphical Editing Framework
GeNle .......... Graphical Network Interface

GT ............. GameTree

GUI ............ Graphical User Interface

ID .............. Influence Diagram

IDE ............. Integrated Development Environment
ISST ............ Fraunhofer-Institut fiir Software- und Systemtechnik
JVM ... Java Virtual Machine

MAID .......... Multi Agent Influence Diragam
MDD ........... Model driven development

NF .............. Normal-form Game
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Abkiirzungsverzeichnis

Object Management Group
OSGi Alliance

Random Variable

Strongly connected component

Structural Modeling, Inference, and Learning Engine

User Interface

Unified Modeling Language

XML Metadata Interchange
Extensible Markup Language
XML Schema
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Symbolverzeichnis

(OnyOn) e Strategieprofil fiir welches Agent n nach Strategie o, handelt
und alle anderen Agenten nach o_,,

O e Entscheidungsregel

0 Entscheidungsregel, welche fiir ein gegebenes Strategieprofil
o optimal ist

Do Menge aller Decision-Variablen

Dy oo Menge aller Entscheidungsknoten eines Agenten n

M o MAID

L Relevanz-Graph von MAID M

S Menge der starken Zusammenhangskomponenten

U Menge aller Werte-Variablen

Uy oo Menge aller Werteknoten eines Agenten n

X o Menge aller Chance-Variablen

o Strategieprofil

o2 Strategie fiir Agent n

o Strategieprofil ¢ ohne Agent n

Dl Entscheidungsknoten D mit Index ¢ gehorig zum Agent n

dom(X) .......... Domain eines Knotens X

ElU(0)] «oooiin.. Erwartungswert eines Agenten a fiir das Strategieprofil &

N Menge aller Agenten

Pa(X) ........... Elternknoten des Knotens X

Pr() ............. Wahrscheinlichkeitsfunktion

Upa) ............ Utility fiir konkrete Instanziierung pa

Ub oo Utility U mit Index ¢ gehorig zum Agent n

Pa ... Konkrete Instanziierung
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