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Zusammenfassung. Die Menge an Software in Fahrzeugen nimmt
nicht nur stetig zu, sondern iibernimmt auch immer komplexere und kri-
tischere Funktionen. Hiermit steigt auch die Komplexitit der Schnitt-
stellen und Funktionsinteraktionen stark an. Gute Beispiele hierfiir sind
die Hochintegration oder auch Fahrzeugumweltvernetzung. Damit diese
Funktionen zukiinftig in hoher Qualitét realisiert und abgesichert wer-
den konnen, sind neue Entwicklungs- und Absicherungskonzepte sowie
Methoden unerlésslich. Im Beitrag werden die Herausforderungen zu-
kiinftiger vernetzter Fahrzeugsysteme diskutiert. Dariiber hinaus wird
eine modellbasierte Methodik vorgestellt, die eine Absicherung von
komplexen Software-Schnittstellen ermoglicht, wie sie fiir Ethernet-
oder V2X-basierte Funktionen notwendig sind.

1 Motivation

Durch die steigende Zahl an Diensten und die zunehmende Vernetzung
wichst die Komplexitit von Fahrzeugsoftware [1].

Abbildung 1: Beispielszenario zukiinftig vernetzter Fahrzeuge



Zusétzlich stellt die interaktive Vernetzung zukiinftiger Fahrfunktionen neue
Anforderungen an die Absicherung von Fahrzeugfunktionen (vgl. Abbildung
1). Um diese Anforderungen zu erfiillen, werden neue Test- und Verifikati-
onsmethoden bendtigt. Insbesondere spielt hierbei die automatisierte, werk-
zeuggestiitzte Handhabung der Absicherung wéhrend des Entwicklungspro-
zesses eine bedeutende Rolle.

Hierbei sind fiir die Fahrzeugdomine neue Interaktionsmechanismen (z.B.
Service Discovery [2]), komplexere Schnittstellen (z.B. Connected Car- /
App-APIs [3]) und Kommunikationstechnologien (z.B. CAN, Ethernet,
SOME/IP, V2X [4]) zu beriicksichtigen. Um diese Herausforderungen hand-
haben zu konnen, ist eine durchgingige Beriicksichtigung der Kommunikati-
onsschnittstellen von der Spezifikation bis zur Absicherung entscheidend.

2 Kommunikationsschnittstellen

Grundsitzlich besteht die Definition von Kommunikationsschnittstellen aus
einer statischen Struktur (bspw. Funktionssignaturen mit Parametern) und
dem dynamischen Verhalten (Ablauf der Kommunikation). In der Regel wird
bei der Spezifikation Hauptaugenmerk auf statische Schnittstellenbeschrei-
bung gelegt. Jedoch kommt dem Schnittstellenverhalten bei heutigen komple-
xen Interaktionen eine gro3e Bedeutung zu, so dass auch diese in der Spezifi-
kation beriicksichtigt werden miissen. Haufig wird dies fiir einfache Félle in
Form von Sequenzabldufen spezifiziert. Dies stoBt jedoch fiir zustandsbehaf-
tete Systeme an Grenzen, da hier Abhingigkeiten zu vorangegangener Kom-
munikation nur schwer beriicksichtigt werden kdnnen. Dies konnen Zustands-
automaten wiederum gut modellieren. Somit kdnnen Spezifikationen vernetz-
ter Fahrzeugfunktionen gut durch statische Beschreibungen mit Zustandsau-
tomaten bereitgestellt werden. Da bei der Realisierung heutiger Fahrzeug-
funktionen sehr héufig eine Vielzahl von Zulieferern beteiligt ist, kommt hier
der Schnittstellenkonformitét eine besondere Rolle zu. Denkt man sogar an
zukiinftig fahrzeugiibergreifende Funktionen, so wird deutlich, wie zuneh-
mend wichtig ein konformes Kommunikationsverhalten wird.

Die Absicherung von Kommunikationsschnittstellen wird natiirlich bereits
langjéhrig adressiert (z.B. bei CAN). Durch komplexer werdende Interaktio-
nen und neu adaptierte Technologien erhalten aber zukiinftig neue Kommuni-
kationsparadigmen Einzug in den Automotive-Bereich, wie etwa geswitchte
Ethernet-Netzwerke im Fahrzeug oder dienstbasierte Kommunikation zu ei-
nem Backend. Daher ist eine Abstraktion von der Kommunikationstechnolo-
gie und der Anwendungslogik sinnvoll, um eine hohe Wartbarkeit und Wie-
derverwendbarkeit zu erreichen (vgl. Abbildung 2). Zur Beschreibung der
Schnittstellen konnen Interface Description Languages (IDLs) verwendet
werden, die sich wiederum meist teilautomatisiert auf konkrete Kommunika-



tionsprotokolle abbilden lassen. Aufbauend auf dieser Beschreibung konnen
Events definiert werden, welche in der Anwendungslogik verwendet werden.
Dies erlaubt eine Entkopplung der Anwendung von der Kommunikation. So
konnen Anwendungen iiber verschiedene Kommunikationsprotokolle kom-
munizieren, ohne dass solche Beschreibungen angepasst werden miissen.
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Abbildung 2: Abstraktion der Kommunikation

Wichtig bei einer solchen Absicherung von Komponentenschnittstellen
sind der Grad der Automatisierung und die Integration in Software-
Werkzeuge. Mit DANA [5] wurde eine Eclipse-basierte Werkzeugkette ge-
schaffen, welche die Spezifikation, Simulation und Uberpriifung von vernetz-
ten Funktionen ermoglicht. Aufbauend auf einer IDL [6] kdnnen mittels einer
Domain-Specific Language (DSL) kommunikationsunabhéngige Events defi-
niert werden. Diese konnen dann wiederum in den Modellen verwendet wer-
den, welche das Schnittstellenverhalten beschreiben. Da DANA als offene
Plattform im Eclipse-Framework [7] konzipiert ist, konnen einfach Erweite-
rungen als Plug-Ins realisiert und neue Anwendungsfelder adressiert werden.
Im Folgenden werden beispielhaft ausgewéhlte Anwendungsbeispiele und
Best Practices vorgestellt, die dies verdeutlichen.



3 Ausgewihlte Beispiele

Steuergerite, die viele Software-Komponenten beinhalten, konnen schnell
von dem spezifizierten Sollverhalten abweichen. Dies muss nicht immer zu
einem sichtbaren Fehlverhalten fiihren, sorgt jedoch in der Integrationsphase
oder bei Zuliefererwechsel fiir Probleme. Hier haben sich insbesondere sich
wiederholende oder fehlende Nachrichten als hiufig auftretende Fehler ge-
zeigt. In solchen Fillen kann die semi-formale Spezifikation von kritischen
Anwendungsteilen besonders sinnvoll eingesetzt werden.
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Abbildung 3: Beispielmodell eines Infotainment AudioManaéers

Komplexe Applikationen zeigen ein unterschiedliches Schnittstellenverhal-
ten bzgl. ihres aktuellen Zustands abhéngig von kommunizierten Daten. Da-
her ist es wichtig, diese ausreichend im Modell beriicksichtigen zu kdnnen.
Besonders schwierig bei der Absicherung vernetzter Funktionen sind soge-
nannte spontane Fehler, die nur in sehr speziellen Féllen auftreten. Diese sind
in der Praxis sowohl schwer nachzustellen als auch zu identifizieren. Um in
langen Datentraces solche Fehler zu finden, ist der automatisierte Abgleich
des Sollerhaltens mit dem implementierten Verhalten hilfreich. Dabei ist auch
eine automatische Wiederaufnahme der Absicherung nach einem Fehler ent-
scheidend, um Einzelfehler in langen Datenaufzeichnungen zu finden. Dazu
kann eine Synchronisierung des Modells mit der Kommunikation genutzt
werden. Die Abstraktion der Kommunikation erlaubt eine hohe Wiederver-
wendbarkeit und erleichtert die Fehlersuche durch einen Teile-und-Herrsche
Ansatz. Beispielsweise konnen im Infotainmentbereich die gleichen Anwen-
dungsmodelle wiederverwendet werden, egal ob eine DBUS oder SOME/IP-
Kommunikation verwendet wird (wie z. B. bei einem AudioManager, s. in
Abbildung 3).
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Ausblick auf vernetzte Fahrzeuge

Die Kommunikationsschnittstellen von Fahrzeugen sind im rapiden Wan-
del. Neben dem Aufkommen neuer Kommunikationsarten und -technologien
werden Autos iibergreifend vernetzt. Dies flihrt unter anderem auch dazu, dass
nicht mehr alle Daten an einem zentralen Punkt wie bei einem BUS zur Ver-
fligung stehen und eine Absicherung darauf aufbauender Fahrfunktionen er-
schwert. Ein Beispiel hierfiir ist eine Gefahrenwarner Assistenzfunktion, die
iiber eine Vernetzung mit dem Backend oder anderen Fahrzeugen das Warnen
vor Gefahrensituationen erlaubt. Die Auswirkungen solcher vernetzter Funk-
tionen auf die Absicherungsmethoden [8] und Integration in Tools werden
aktuell untersucht.
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