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Einleitung 1

1 Einleitung

In diesem Kapitel werden die Rahmenbedingungen und die Ziele dieser Arbeit erlautert sowie

ein Uberblick zum Inhalt gegeben.

1.1 Motivation

Das wohl bekannteste Lokalisierungssystem, das Global Positioning System (GPS), ist zum
Alltag geworden. Zunehmend mehr technische Gerate erméglichen das Orten ihrer Position
Uber dieses System. Neben dem urspriinglichen militarischen Verwendungszweck befinden
sich GPS-Empfanger heutzutage in verschiedenen Anwendungsbereichen, zum Beispiel
Kraftfahrzeugen, Seenavigation, Vermessung und sogar Mobiltelefonen im Einsatz. Mit Hilfe
von GPS werden Outdoor-Genauigkeiten von unter 10 Metern erreicht (vgl. Kapitel 2.2.3),
jedoch hat diese Satelliten-gestiitzte Technologie einen gravierenden Nachteil — der
mangelhafte bzw. fehlende Empfang von Funksignalen innerhalb von Gebauden. Dieser

Umstand macht GPS fir Anwendungen in Gebauden praktisch unbrauchbar.

Aus diesem Grund muss im Bereich der Indoor-Lokalisierung® auf andere Technologien
zurlickgegriffen werden, denn die Ortung von Gegenstéanden oder Personen innerhalb von
Gebauden gewinnt immer mehr an Bedeutung. Beispiele hierfiir sind die Indoor-Navigation auf

Messegelanden oder die Lagerhaltung.

Im Rahmen eines Projektes des Fraunhofer FOKUS zur Analyse des Kaufverhaltens (siehe
Kapitel 1.2) hat sich mir daher die Mdglichkeit ergeben, eine Plattform zu entwerfen um

ausgewahlte Lokalisierungsverfahren zu evaluieren und dazu diese Arbeit zu verfassen.

Das Fraunhofer-Institut fir Offene Kommunikationssysteme (FOKUS)? forscht dazu im Bereich
Indoor-Lokalisierung im Kompetenzzentrum Sensor Applications and Networks (SANE) unter

Verwendung von drahtlosen Sensornetzwerk-Technologien.

1.2 Anforderungen und Zielsetzungen

Die Entwicklung eines préazisen vollautomatischen Systems zur Kauferlokalisierung ist das Ziel
eines Projektes beim Fraunhofer FOKUS. Der Ort der Kaufentscheidung ist auch immer
haufiger der des Kaufes, dem sogenannten Point of Sale (PoS). Beispielsweise fallt die
Entscheidung Uber den Kauf eines neuen Flachbild-Fernsehgerats oftmals erst vor Ort im

jeweiligen Elektronikfachgeschatft.

! Innerhalb von Gebauden
2 FOKUS erforscht und entwickelt bedarfsorientiert Losungen fur Partner aus Industrie,
Forschungsforderung und Offentlicher Verwaltung..." [FOKUS]
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Bewegungsmuster von Personen, wie etwa Aufenthaltsdauer vor einem Artikelsortiment oder
Regal, sind daher fur die Verhaltensforschung zunehmend relevant. Aus diesem Grund wurden
zur Kaufverhaltensanalyse bisher Methoden der verdeckten Beobachtung oder Befragung des
Kunden durch Interviewer oder Erfassung mit Hilfe von Videoaufzeichnung eingesetzt. Diese
Techniken erfordern jedoch einen hohen Personal- und Zeitaufwand und die Problematik des

Datenschutzes darf hierbei auch nicht au3er Acht gelassen werden.
Anforderungen
In Folge dessen werden folgende Anforderungen an das System gestellt:

e Die Bewegungen des Kaufers sollen innerhalb eines Geschaftes ohne zusatzliches
Personal so genau wie moglich erfasst werden.

e Benotigte Technik muss leicht in die Verkaufsumgebung integriert werden kénnen.

e Das System ist leicht zu (de-)installieren und damit mobil.

e Es werden hauptsachlich handelsiibliche Hard- und Softwarekomponenten verwendet.
Zielsetzungen

Aus den gegebenen Anforderungen soll im Rahmen dieser Arbeit eine Evaluierungsplattform
entwickelt werden, um verschiedene Indoor-Lokalisierungsverfahren zu testen. Dabei wird die
Position der Plattform an zentraler Stelle dargestellt. Zum Abschluss sollen die erreichbaren
Genauigkeiten der Verfahren mit Hilfe dieser Plattform in einer verkaufséhnlichen Indoor-

Umgebung bestimmt werden.

1.3 Gliederung dieser Arbeit

Im Kapitel Theoretische Grundlagen werden die theoretischen Vorbedingungen erlautert. Dies
umfasst zum Einen die Thematik der Lokalisierung an sich sowie eine Auswahl bereits

bestehender Lokalisierungssysteme — und zum Anderen das Thema der Kommunikation.

Das Kapitel Pflichtenheft konkretisiert die Anforderungen und Ziele des Unterkapitels

Anforderungen und Zielsetzungen.

Im darauffolgenden Kapitel Konzept wird die Entscheidung Uber die eingesetzte Technologie

sowie die Funktionsweise selbiger fur die Lokalisierung erdrtert.

Die Implementierung der Plattform wird detailliert im anschlieRenden Kapitel Realisierung

beschrieben.

Im Kapitel Ergebnis der Evaluierung wird die resultierende Genauigkeit der Lokalisierung

betrachtet und beurteilt und der Funktionsnachweis erbracht.

Abschliel3end resimiert das Kapitel Schlussbetrachtung die Ergebnisse und gibt einen Ausblick

auf eine mdgliche Weiterfihrung des Projekts.
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2 Theoretische Grundlagen

Dieses Kapitel erlautert die fiir diese Arbeit theoretischen Grundlagen. So werden neben der
Problematik Lokalisierung auch theoretische Grundlagen der Kommunikation allgemein und in
Sensornetzwerken  erldutert. Des  Weiteren werden kurz  bereits bestehende

Lokalisierungssysteme vorgestellt.

2.1 Grundlagen zur Lokalisierung

Fur die Ortung gibt es verschiedene Prinzipien, welche in diesem Unterkapitel unter anderem
unter Zuhilfenahme des Buches Protocols and Architectures for Wireless Sensor Networks
[Kar05] S.231-249 vorgestellt werden.

Verfahren zur Positionsbestimmung

Fur die Bestimmung der Position einer Person oder eines Objekts, im Folgenden als Knoten
bezeichnet, gibt es verschiedene Methoden. Zunachst wird unterschieden zwischen Tracking
(Verfolgung) und dem Positioning (Positionsbestimmung). Das Tracking ist ein
netzwerkgestitztes Verfahren, in welchem die Ortung des Knotens durch die Infrastruktur
durchgefiihrt wird. Im Vergleich dazu wird beim Positioning die eigene Position durch den
Knoten selbst bestimmt. Der Begriff Infrastruktur bezeichnet das umgebende Netzwerk,

welches zur Kommunikation und Lokalisierung verwendet wird (siehe Abbildung 2.1).

== Clientgestitzt 4 ~¢— Netzwerkgestiitzt
= 4=
~ ,/
A 7
A 7’
\\ ’
A yig
Y X/Y
1 v
) M —a-
;é; / N \; »—
/ \A'
Position durch Knoten Ermittlung der Position des
selbst ermittelt Knoten durch die Infrastruktur

Abbildung 2.1: Tracking und Positioning

Grundlegende mathematische Lokalisierungsverfahren basieren auf einfacher euklidischer
Geometrie:

e Angulation: Bei der Angulation (AoA — Arrival of Angel) wird mit Hilfe von mindestens
zwei oder mehrerer bekannter Winkel eine Position in dem Schnittpunkten der
Winkelgeraden ermittelt. Siehe dazu Abbildung 2.2.

e Lateration: Die Lateration beschreibt die Positionsbestimmung durch Ermittlung des

Schnittpunktes mittels dreier Kreise bzw. Kugelflichen im 3-Dimensionalen (Abbildung
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2.2). Die Positionen der Ankerknoten® sind herbei bekannt und die Radien werden
durch geeignete Entfernungsmessverfahren ermittelt (siehe dazu den folgenden

Abschnitt Technische Messverfahren).

Angulation Lateration

A Lokalisierender
Knoten

O Ankerknoten

Abbildung 2.2: Angulation und Lateration

Es gibt jedoch auch weitere Methoden die fur die Lokalisierung verwendet werden.

Zellbasiert: Zellbasierte Lokalisierung (Cell of Origin - CoO) ist eine einfache Form der
Ortung. Bei dem Verfahren werden Zellen angenommen, welche eine begrenzte
Ausdehnung haben und sich nicht Uberlappen. Befindet sich ein Knoten innerhalb einer
Zelle, so ist seine Position mit der Grél3e der Zelle genau bestimmt. Je dichter und
kleiner die Zellen sind, desto genauer ist die Positionsbestimmung.

Radiomap: Fir diese Art der Lokalisierung wird zunéchst eine Karte (Radiomap) mit
bestimmten charakteristischen Eigenschaften, oftmals der Feldstarke, von beliebig
vielen verschiedenen Positionen im Raum erstellt. Nach dieser Trainingsphase kann
bei erneuter Messung der Signalstarke(n) diese der wahrscheinlichsten Position
zugeordnet werden. Neben der Lokalisierung durch eine Feldstarkenkarte kénnten
auch andere Eigenschaften fiir die Positionsbestimmung verwendet werden, etwa
ermdglicht der Luftdruck eine ungefahre Bestimmung in der Vertikalen. In Abbildung
2.3 wird exemplarisch die Radiomap eines Gebaudes graphisch dargestellt.

— Ih

Abbildung 2.3 Graphische Darstellung einer Radiomap [Szal0]

® Ein Knoten dessen Position bekannt ist und zur Berechnung der Position anderer Knoten
verwendet wird.
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Technische Messverfahren

Zur Bestimmung der im vorherigen Kapitel erlauterten Methoden gibt es verschiedene

technische Messverfahren:

Winkelmessung: Fir die Bestimmung der Winkel werden gerichtete Sender- und
Empfanger verwendet. Mit Hilfe der gegebenen Winkel kann eine Triangulation
durchgefiihrt werden.

Signalstarkemessung: Die Signalstarke wird durch den Received Signal Strength
Indication (RSSI) im Empfanger des Signals dargestellt. Da die im Empfanger
gemessene Signalstarke radial mit der Distanz zum Sender quadratisch abnimmt
([Rot02] S.272), kann somit die Entfernung unter idealen Bedingungen® ermittelt
werden.

Laufzeitmessung: Da sich Funksignale mit anndhernd Lichtgeschwindigkeit
ausbreiten, kann nach Messung der Ausbreitungszeit unter idealen Bedingungen Uber
die Gleichung c *t = s die Distanz ermittelt werden. Im Detail gibt es hierbei jedoch
verschieden genaue Ansétze.

0 ToA: (Time of Arrival) Bei dem einfachsten Laufzeitmessungsverfahren wird
die Zeit gemessen, die das Signal bis zum Eintreffen beim Empfanger benétigt
hat. Ein gravierender Nachteil ist jedoch, dass eine hochgenaue
Synchronisation der Sender- und Empfangeruhren im pico-Sekunden-Bereich
stattfinden muss um eine hochgenaue Ortung zu ermdglichen. Weniger
genaue Uhren lassen fur Funksignale nur eine Distanzmessung im Zehn-
Meterbereich zu.

o0 TDoA: (Time Difference of Arrival). Das Verfahren arbeitet mit verschiedenen
Technologien deren Laufzeiten im gleichen Medium unterschiedlich sind. Als
Beispiel kann das gleichzeitige Senden von Funk- und Ultraschallsignalen
betrachtet werden (Ve = 3 X 108m/s; Vyraschan = 333m/s; Medium =
Luft). Hierbei erreicht zundchst das Funksignal den Empfanger, die
Laufzeitmessung wird gestartet. Sobald das Ultraschallsignal den Empfanger
erreicht, wird anschlieRend die Laufzeitdifferenz gemessen. Da die Laufzeit
des Funksignals gegeniber dem Ultraschallsignal um circa sechs
Groenordnungen kleiner ist, kann diese vernachlassigt werden. Ein weiterer
Vortell ist, dass bei diesem Verfahren keine Synchronisierung der Uhren mehr
bendtigt wird, jedoch stehen dem hohere Kosten und eine begrenztere

Reichweite gegentiber.

4

Dies gilt im freien Raum, ohne Reflexionen, Interferenzen und Dampfungen bei der

Signalausbreitung.
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0 RToF: In der Tierwelt senden beispielsweise Fledermause ein Ultraschallsignal
aus, welches zum Sender zurlckreflektiert und zur Entfernungsmessung
verwendet wird. Dieses Reflection Time of Flight genannte Verfahren wurde in
der Technik als Roundtrip Time of Flight (RToF) umgesetzt. Dieser Ansatz ist
jedoch nicht nur auf Ultraschallsignale begrenzt. Im Detail wird nicht das Signal
reflektiert, sondern vom Empfangerknoten zuriick an den Sendeknoten
gesendet. Da die benétigte Empfangs-, Bearbeitungs- und Riicksendezeit des
Empfangerknotens sehr genau bestimmbar ist, kann die Entfernung beider
Knoten zueinander als halbe Laufzeit des ,RoundTrip“-Signals ermittelt
werden. Bei diesem Verfahren ist keine Uhrensynchronisation der Knoten
notwendig, jedoch werden aufgrund der hohen Ausbreitungsgeschwindigkeit
von Funksignalen hohe Anforderungen an die taktgebenden Bauteile gestellt.
Die Ganggenauigkeit muss sehr grol3 sein, was jedoch mit hohen Kosten
verbunden ist.

0 SDS-TWR: Um den Gangfehler (clock drift) weiter zu reduzieren, wurde ein
weiteres ToF-Verfahren entwickelt [Nan10]. Symmetrical Double-Sided Two
Way Ranging fuhrt zweimalig eine Laufzeitmessung durch und mittelt die
gemessene Laufzeit um eine héhere Genauigkeit zu erreichen.

e Hop-Basierte Distanzmessung: Es wird ein raumlich gleichverteiltes Netz aus
beliebig vielen Knoten angenommen. Die Distanzen zwischen allen Knoten werden
gemittelt als Knotendistanz k. Im Folgenden wird die Anzahl der Spriinge (Hops) vom
Sender zum Empfénger ermittelt und mit der gemittelten Knotendistanz k multipliziert,
dies ergibt die absolute Distanz. Eine hdhere Dichte des Netzes erhoht hierbei die

Genauigkeit, jedoch auch die notwendigen Kosten.

Die hier dargestellten Verfahren erzielen die héchste Genauigkeit nur unter idealen
Bedingungen, welche jedoch in der Realitat nicht gegeben sind. Durch Reflexionen und
Interferenzen der Signale kommt es zu Uberlagerungen und Ausldéschungen, was eine genaue

Distanzmessung erschwert.

2.2 Bestehende Lokalisierungssysteme

Inzwischen gibt es zahlreiche Lokalisierungssysteme. Einige davon sind bereits im Alltag im
Einsatz, wahrend andere eher Forschungsgegenstand sind. An dieser Stelle gibt es eine

Auswahl solcher Systeme.

2.2.1 Infrarot

Active Badge [WHFG92]: ist ein reines Indoor-Ortungssystem. Es besteht aus tragbaren
Infrarot-Sender (Badge) und einen Infrarotempfanger-Netzwerk. Konkret wird in jedem Raum
ein Infrarotempfanger angebracht, welcher eine einzigartige Kennung des Badge empfangt und

an dem am Sensornetzwerk angeschlossen Server zentral auswertet.
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Im Gegensatz dazu ist WIPS (Wireless Indoor Postioning System) [WIPSO00]
infrastrukturbasiert, da hier die ortsfesten Infrarotbaken eine Kennung senden, welche vom
Badge empfangen und Uber WLAN (siehe Kapitel 2.4.2) an die zentralen Server zur
Auswertung Ubermittelt werden. Eine Vernetzung der IR-Baken ist dabei nicht mehr notwendig.
Nachteil dieser Systeme ist, dass die Position aufgrund der Begrenzung auf den Raum lediglich
auf die Grol3e des Raumes genau bestimmt werden kann. Da jedoch eine raumliche Trennung
zur Unterscheidung der Infrarotsignale bendtigt wird, ist das System z.B. ganzlich ungeeignet

flr groRe Lagerhallen oder Verkaufsflachen.

2.2.2 Ultraschall

Eine weitaus hohere Genauigkeit lassen sich durch Ultraschallverfahren erreichen. Bei dem
Indoor-System ActiveBat[WJH97] wird ein 1,2 m dichtes Netz von Ultraschallempfangern an
der Decke des Raumes angebracht. Ein zentraler Server gibt per Funk an einen Bat® die
Anforderung einen Ultraschallimpuls zu erzeugen, welcher von dem Empfangernetz an der
Decke detektiert wird. Der zentrale Server ermittelt mit Hilfe dieses Netzes die Position des Bat

auf bis zu 10 cm genau.

Dartiber hinaus gibt es das jingere System Cricket [PCBO00], wobei die festinstallierten Baken
an der Decke Ultraschallimpulse und zusatzlich ein Funksignal aussenden, welche vom
mobilen Gerat empfangen werden. Durch TDOA (vgl. Kapitel 2.1) wird dadurch die Laufzeit

bestimmt. Das ,serverlose* System erreicht hierbei eine Genauigkeit von 1 - 3 Zentimeter.

2.2.3 Funk

Auch im Bereich der Funkortung gibt es verschiedene Ldsungen. Das bekannteste
Lokalisierungsverfahren Global Positioning System (GPS) ist seit 1993 in Betrieb und erzielt
heute nach zahlreichen Verbesserungen weltweit Genauigkeiten von bis 10 m Metern [Ele10].
In Kombination mit Korrektursignalen (D-GPS), die von Basisstationen gesendet werden, kann
die Genauigkeit auf unter 1 Zentimeter gesteigert werden ([DH10] S. 226). Jedoch hat GPS
einen gravierenden Nachteil, so ist der Empfang der Signale innerhalb von Geb&auden aufgrund
der hohen Dampfung schwer - in den meisten Fallen sogar unmdglich.

SpotON [HBWOO] basiert auf RFID-Technologie und verwendet die Lateration mit Hilfe von
Signalstarkemessungen. Die Position wird durch einen an die Infrastruktur angeschlossenen

Server berechnet und dabei wird Indoor eine Genauigkeit von 3m erreicht.

Ein weiteres Funk-Lokalisierungsverfahren von Microsoft Research ist das System RADAR
[Bahl00]. Es verwendet die Signalstarken von verschiedenen Wireless LAN Accesspoints, um
diese in einem zweistufigen Verfahren zunachst in einer Datenbank zu speichern und in der

zweiten Phase mit Hilfe dieser Datenbank die wahrscheinlichste Position zu ermitteln.

® Gerat zur Positionsbestimmung
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Ebenfalls auf einer Radiomap basiert das Prinzip der GSM-Lokalisierung [VLHLOO7], jedoch
kénnen hier wegen des grofReren Frequenzbandes eine gréRere Zahl von Kandalen genutzt

werden.

2.2.4 Visuell

Visuelle Ortung ist unter Verwendung von festinstallierten (Netzwerk-gestitzt) und ,mobilen”
Kameras (Client-gestiitzt) mdglich. Fur beide Varianten ist aufwédndige Bildverarbeitung
notwendig, um die Position anhand der Umgebung zu bestimmen. Verfahren zur
clientgestutzten Selbstlokalisierung werden hauptsachlich in der Robotik eingesetzt, z.B.
[Lan00], aber auch infrastrukturbasierende Anséatze [TUD10] sind vorhanden. Da die
Objekterkennung bei der Bildverarbeitung sehr rechenintensiv ist, sind solche Verfahren fir

drahtlose Netzwerke eher ungeeignet.

2.2.5 Koppelnavigation

Ohne Infrastruktur, nur durch die Kombination verschiedener Sensoren kann die Position aus
dem zuriickgelegten Weg berechnet werden. In [Wan07] wird mit Hilfe von
Beschleunigungssensoren der Bewegungsablauf von Personen analysiert und Schritte
detektiert, woraus schlie3lich die Geschwindigkeit ermittelt wird. In Verbindung mit einem
Kompasssensor kann der begangene Weg und letztendlich die relative Endposition berechnet
werden. Nachteilig ist jedoch, dass sich Positionsfehler bei der Koppelnavigation
aufsummieren, so dass mit steigender Weglange die Abweichung von der realen Position zu
der Berechneten zunimmt. Des Weiteren muss die absolute Startposition bekannt sein, was

ggf. mit weiteren Sensoren, beispielsweise GPS, realisiert werden kann.

2.2.6 Entwicklungstrends

Da im Bereich der Indoor-Lokalisierung besondere Probleme wie der Dampfung, Reflexion und
Interferenzen gegeben sind, gibt es kein optimales System fiir die Ortung innerhalb von
Gebauden. Kinftige Entwicklungen gehen daher in Richtung Fusion der Sensordaten bzw.
Verfahren, um die Genauigkeit der Positionsbestimmung zu erhéhen. Abbildung 2.4 zeigt eine

Plattform mit kombinierten Sensoren.
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Abbildung 2.4: Kombination verschiedener Sensordaten [Kli10]

| Data/Signal/Power-Bus

Weiterhin entwickelt sich der Trend in Richtung der opportunistischen Lokalisierung - bereits
bestehende Netzwerkinfrastruktur wird, wenn vorhanden, genutzt und erhéht damit die
Genauigkeit. Das Projekt MagicMap [HUB10] ist eine reine Softwarelésung zur Indoor-
Lokalisierung mit Wireless LAN. Durch Schnittstellen kann es jedoch um weitere Technologien,
z.B. (GSM, GPS usw.) erweitert werden. Ein kommerzielles System, welches Wireless LAN,
GPS und die GSM-Trilateration vereint, bietet Skyhook Wireless [Skyl0] Der Anbieter
verspricht In- und Outdoor aufgrund der flachendeckenden Verbreitung von Wireless LAN eine

Genauigkeit von bis zu 10m.

Tabelle 2.1 zeigt eine Ubersicht tiber die vorgestellten Verfahren mit Genauigkeiten.

GPS
Genauigkeit: <10 m

wiIPs
Genauigkeit: Raum
Kosten: mittel

Cricket
Genauigkeit: 1-3 cm
Kosten: hoch

Kosten: gering

GSM (Radiomap)
Genauigkeit: <10 m
Kosten: mittel

Laufzeitbasierte Lateration
[R6h09]
Genauigkeit: ~50 cm
Kosten: mittel

Lokalisierung und
Detektion von
Personenbewegung
[Wan07]
Genauigkeit: 1-3 cm
Kosten: gering

Active Badge
Genauigkeit: Raum
Kosten: mittel

ActiveBat
Genauigkeit: ~10 cm
Kosten: hoch

SpotON
Genauigkeit: 3m
Kosten: hoch

?
Unabhdingig von
Infrastruktur

Tabelle 2.1: Einige wichtige Indoor-LokaIisierungverfahren6

® Die angegeben Kosten beziehen sich nicht auf die Beschaffung der Hardware, sondern den
Aufwand der Installation und Wartung des Systems.
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2.3 Grundlagen der Kommunikation

Neben der Lokalisierung ist auch die Verarbeitung der Daten von Bedeutung. Dies geschieht
nicht zwangslaufig in dem System, dessen Position ermittelt wurde, sondern einem weiteren
zentralen System zur Weiterverarbeitung oder Darstellung. Dieses Unterkapitel beschreibt eine
Auswahl verschiedener Verfahren bzw. Systeme der Kommunikation und wurde unter
Verwendung der Bucher Computernetzwerke [Tan00], Mobile Computing [Rot02] und ZigBee
[Kup07] verfasst.

OSlI-Referenzmodell

In drahtgebundenen sowie drahtlosen Netzen wird die Kommunikation Uber eine von
L=ubereinandergestapelter* Ebenen oder Schichten dargestellt. Einzelne Schichten bieten ihren
jeweilig hoéheren Schichten bestimmte Dienste an, ohne dass diese Schichten Uber die
Implementierung der anbietenden Schicht Kenntnis haben. Beide Schichten der
Kommunikationspartner vermitteln die Information nicht direkt Gber ihr spezifisches Protokoll,
sondern nutzen die angebotenen Dienste Uiber Schnittstellen (Service Access Point — SAP) und
leiten damit die Daten an die darunterliegende Schicht weiter. Das physische Medium liegt

unter der untersten Schicht, wo die eigentliche Kommunikation stattfindet.

Es gibt fur die Kommunikation zwischen den Schichten vier verschiedene Dienstprimitive. In
Senderichtung ist es die néchsthohere Schicht die der darunterliegenden Schicht durch
-request einen Auftrag signalisiert, welcher von dieser durch .confirm bestatigt wird. In
Empfangsrichtung zeigt die niedrigere Schicht der dariber liegenden Schicht durch
- indicate ein Eintreffen einer Nachricht an, was von der héheren Schicht durch . response

bestatigt wird.

Das OSI-Referenzmodell baut auf dieser Abstraktion auf. Wenn auch dieses Modell als
Referenz vorliegt, so findet es in der Praxis in der vollen Komplexitat selten Anwendung - der
hohe Abstraktionsgrad erhoéht den Implementierungsaufwand. Abbildung 2.5 zeigt das

siebenschichtige Modell und wird im Folgenden kurz erlautert.



Theoretische Grundlagen 11
Schnittstelle Anwendungsschicht | _ _ _ _ _ _ _| Protokoll _ _ _ _ _ _ _ _ _ Anwendungsschicht Schnittstelle
\ (Application Layer) (Application Layer) /
Darstellungsschicht € — e e e oo N Darstellungsschicht
(Presentation Layer) (Presentation Layer)

A
v
Kommunikationsteuerung € — o o e e S| Kommunikationsteuerung
A (Session Layer) (Session Layer)
v
Transportschicht Transportschicht
K--------"=-"--"-"--=-=-=---- >
(Transport Layer) (Transport Layer)
A
v
Vermittlungsschicht B — — o o e ememooo N Vermittlungsschicht
(Network Layer) (Network Layer)
Sicherungsschicht R N Sicherungsschicht
(DataLink Layer) (DataLink Layer)

A A
v \Z
Bitlibertragungsschicht B — — o o e eeemooo >) Bitlibertragungsschicht
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Abbildung 2.5: OSI-Referenzmodell

Die Bitubertragungsschicht

Der Physical Layer auf der ersten Schicht beschreibt die Ubertragung einzelner Bits auf dem
Medium (Kabel, Ather). Es wird beschrieben, welche mechanischen, elektrischen oder
Bei

Ubertragung beispielsweise kann hier festgelegt sein, mit welcher Leistung und auf welcher

elektromagnetischen Eigenschaften die Bitinformation darstellen. der drahtlosen
Frequenz gesendet und empfangen wird. Im Allgemeinen wird diese Schicht u.a. als PHY-

Layer bezeichnet.
Die Sicherungsschicht

Diese Ebene, im Englischen Data Link Layer genannt, reprasentiert die Zusammenfassung
einzelner Bits im Datenstrom des PHY-Layer in Rahmen (Frames). Im Detail sollte die
Sicherungsschicht unter anderem Rahmengrenzen anhand festgelegter Bitmuster erkennen,
durch Storsignale zerstorte Frames feststellen (CRC”) und ggf. erneut tibertragen (ARQ®) oder

korrigieren konnen (FEC?).

Des Weiteren ist der Data Link Layer z.B.
durch

darauffolgenden erneuten Ubertragung zusténdig. Das ,Wetteifern um die freie Leitung” wird

fir die Unterbindung einer moglichen

Datenduplizierung, beispielsweise zerstortes  Bestatigungsframe  und  der

auch durch einen Teil der Sicherungsschicht, der MAC-Teilschicht, realisiert. Genauer
beschreibt diese den koordinierten Zugriff mehrerer Sender auf das Ubertragungsmedium, so

dass Kollisionen und damit Datenverluste vermieden werden.

7Cyclic Redundancy Check — Bildung einer Prifsumme
® Automatic Repeat reQuest — Wiederholtes Senden im Fehlerfall
® Forward Error Correction — Fehlerkorrektur durch redundante Daten
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Die Vermittlungsschicht

Der Network Layer ist fir das Routing der Frames zustdndig. Die Routen kdnnen statisch
definiert sein oder dynamisch firr jedes Paket™ einzeln gelten und gehen tiber die Punkt-zu-
Punkt-Verbindungen der Sicherungsschicht hinaus. Eine weitere Aufgabe der
Vermittlungsschicht ist die Steuerung der Pakete, um eine gute Auslastung des Netzes zu

garantieren und Uberlastung desselben zu verhindern.
Die Transportschicht

Der Transport Layer bietet htéheren Schichten eine transparente Mehrfachbenutzung durch
Multiplexing an. Es stellt eine echte Ende-zu-Ende-Schicht dar — darunterliegende Schichten

bestehen im Gegensatz dazu aus verketteten Punkt-zu-Punkt-Verbindungen.
Die Sitzungsschicht

Zur Herstellung von Transaktionen wurde der Session Layer erdacht, beispielsweise werden
damit  Sitzungen  unterbrochener  Dateitransfers  dargestellt.  Diese  zusatzliche
Abstraktionsebene hat sich in den meisten etablierten Modellen nicht durchsetzen kénnen und

wird in der Regel in der Applikation selbst realisiert.
Die Darstellungsschicht

Auch die Darstellungsschicht, englisch Presenting Layer genannt, findet in der Regel in
heutigen Modellen keine Anwendung. Hier wird die Syntax und Semantik der Ubertragenen

Daten, z.B. verschiedene Kodierungen, auf eine standardisierte Art und Weise Ubertragen.
Die Verarbeitungsschicht

Auf dieser Schicht wird das Protokoll der eigentlichen Anwendung vereinbart. Wie bereits
erwahnt hat es sich durchgesetzt, dass z.B. im Internetprotokoll (IP) keine Sitzungs- und
Darstellungsschicht vorhanden sind, diese werden dann oftmals in der Ebene der Anwendung

realisiert.

2.4 Drahtlose Sensornetzwerke

Es gibt eine Vielzahl von drahtgebundenen und drahtlosen Standards, jedoch gibt es im
Bereich der drahtlosen Sensornetzwerke, im Englischen Wireless Sensor Networks (WSN)

genannt, spezielle Anforderungen:

e geringer Energieverbrauch
e hohe Betriebsdauer

e geringe Kosten

¢ hohe Reichweite

e hohe Datenrate

1% Die Frames der Sicherungsschicht werden in der Vermittlungsschicht Pakete genannt.
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Alle Anforderungen umzusetzen ist nur schwer mdglich, da die einzelnen Teilprobleme

zueinander im Konflikt stehen.

Die Standards des amerikanischen Ingenieurverbands Institut of Electrical and Electronics
Engineers (IEEE) [IEEE] spielen fur zahlreiche im Alltag vorkommende Technologien eine
groRe Rolle, WLAN oder Bluetooth beispielsweise, wurden von IEEE erarbeitet und

standardisiert.

Fir drahtlose Sensornetzwerke ist besonders die Arbeit der Arbeitsgruppe 802.15 relevant —
diese beschaftigt sich hauptsachlich mit der Definition der Bitlibertragung- und
Sicherungsschicht in drahtlosen Nahbereichsnetzen, sogenannten Wireless Personal Area
Networks (WPANSs). Daraus hervorgehend hat die untergeordnete Task Group den Standard
IEEE 802.15.4 erarbeitet, welcher die zuvor genannten Anforderungen an drahtlose

Sensornetzwerke (WSN) erfullt und im folgenden Unterkapitel erlautert wird.

2.4.1 IEEE 802.15.4

Ein Standard fiir einen extrem geringen Energieverbrauch sowie einer geringen Komplexitat
und gunstige Hardware- und Infrastrukturkosten drahtloser Sensornetzwerke war das Ziel,
welches durch die im Jahr 2000 gegrindete IEEE 802.15 WPAN Task Group 4 spezifiziert
werden sollte. Bereits 2003 wurde der Standard verabschiedet, welcher in den lizenzfreien
Bandern 868/915 MHz sowie 2,4 GHz Datenraten von bis zu 250 Kbit/s erreicht.

802.15.4 steht synonym fur ZigBee, obwohl dieser nur den PHY- und den MAC-Layer
definiert.[ITW10a]

Nur die Bittibertragungsschicht und Sicherungssicht werden durch den IEEE-Standard, andere
Ebenen des OSI-Referenzmodels werden jedoch beispielsweise durch ZigBee (siehe Kapitel
2.4.2) beschrieben.

Diverse Untergruppen (802.15.4a/b/c) haben den Standard um weitere PHY Schichten
erweitert, bis er in der Version IEEE 802.15.4-2006 eine groRere Uberarbeitung erfuhr.[[EEEQ6]

Der PHY-Layer von |IEEE 802.15.4

Wie bereits erwdhnt sind in dem Standard die lizenzfreien Bander 868/915 MHz sowie 2,4 GHz
spezifiziert, jedoch hat sich der zweite Frequenzbereich bei den Halbleiterherstellern
durchgesetzt. In diesem 83,5 MHz breiten Frequenzbereich steht eine héhere Bandbreite zur
Verfiigung, welche durch FDMA™ in 16 Kanéle zu je 4 MHz und 1 MHz Kanalabstand aufgeteilt

werden und weltweit einsetzbar sind (siehe Tabelle 2.2).

! EDMA: Frequency Division Multiple Access — Aufteilung eines Frequenzbandes in mehrere
schmalbandige Frequenzkanéle
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Kanal

Mittenfrequenz (MHz) B -
22

Kanal 19 20 21 24 25 26
VIR rA (V15 P 2445|2450 2455]| 2460) 2465| 2470( 2475)| 2480

Tabelle 2.2: Kanale im 2,4 GHz-Band

Wie bereits in Kapitel 2.4 erwahnt, wird zwischen den Schichten mit Hilfe der Dienstprimitive
kommuniziert. Der PHY-Layer stellt dem dariiber liegenden MAC-Layer drei Dienstprimitive zur
Verfligung (-request, .confirm, .indication). Dabei unterscheidet man zwischen

Dienstprimitiven fiir den Datenverkehr und das Management der Ubertragung.

Der Datenverkehr besteht aus PD-DATA.request fiir die Ubertragung von Datenrahmen
sowie PD-DATA.confirm fir deren Bestatigung und einem PD-DATA.indication

Dienstprimitiv womit die MAC-Schicht Uber den erfolgreichen Empfang eines Datenrahmens
informiert werden kann.

Fur das Ubertragungsmanagement kann durch die  Dienstprimitve  PLME-
CCA.request/ .confirm abgefragt werden, ob der Kanal frei ist. Zum Prufen auf Storquellen
auf dem Kanal kann mittels PLME-ED.request/.confirm ein Engergy Detect Scan'?,
durchgefiihrt werden. Des Weiteren kénnen zentrale Einstellungen, wie Kanal, Sendeleistung
und Kanallberwachungsmodi, fir das Netzwerk durch PLME-SET und PLME-GET abgefragt

und gesetzt werden.
Der MAC-Layer von IEEE 802.15.4

In der Sicherungsschicht wird der ,Bitstrom® in Rahmen (Frames) aufgeteilt. Diese Frames
bestehen aus einer Nutzlast (Payload), einem Header, welcher Steuerinformationen enthalt

und in der Regel auch aus einem Footer fur die Fehlererkennung.

Der PHY-Header ist sechs Byte lang, er besteht aus einer vier Byte langen Praambel fir die
Synchronisation des Empfangers, einem Start of Frame Delimiter (SFD)*® und einem weiteren
Byte, in welchem nur 7 Bit genutzt werden, welches die Lange des darauf folgenden MAC-
Frames (MPDU) enthalt (max. 127 Byte).

Der anschlieBende MAC-Datenrahmen enthélt seinerseits einen Header, einen Footer und die
Payload. Im Header des Frames bestimmen die ersten beiden Bytes den Rahmentyp. Es folgt
eine 1-Byte lange Sequenznummer, um den Rahmen eindeutig identifizieren zu kénnen und
abschlieRend die Quell- und Zieladresse des Rahmens, welche zusammen 4 bis 20 Bytes
belegen. Nach der Nutzlast des Datenrahmens schlie3t sich der Footer mit einer Frame Check
Sequence (FCS) an. Diese stellt einen 16 Bit langen CRC-Wert des gesamten MAC-

Datenrahmens fir die Fehlererkennung dar.

Messung der Signalstarke auf dem Kanal
® SFD: Start of Frame Delimiter — Zeigt Beginn der Nutzlast an
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Davon ausgehend, dass der Overhead von PHY- und MAC-Layer bis zu 31 Bytes grol3 sein
kann, betragt der maximale Overhead durch Header und Footer bei einer Gesamtrahmenlange
von 133 Byte circa 23 Prozent.

Das folgende Zitat bezieht sich auf die Darstellung von Frames (siehe Abbildung 2.6).

Auch wenn es bei Funksystemen allgemein verbreitet ist, diese Praambel der
Bitlbertragungsschicht zuzuordnen, so gehdrt sie streng genommen nach dem OSI-

Referenzmodell zur Sicherungsschicht. [Kup07] S. 66

0,5,6,100r

Octets: 2 1 410 20 14 n 2
Frame [Sequence| Addressing Auxiliary
MAC Control | Number Fields Security Data Payload FCS
sublayer Header
i MHR MAC Payload MFR i
. PHY dependent
Octets: (see clause 6) 1 i 5+(4to34)+n !
PHY Preamble | Start of Frame [Frame Length
Iayer Sequence Delimiter | Reserved PSDU
SHR PHR PHY Payload

(seeclause 6)+6 + (4t034)+n

Abbildung 2.6: PHY- und MAC-Datenrahmen [IEEEQ6]

Es gibt vier verschiedene Datenrahmen, welche in IEEE 802.15.4 definiert sind. Mit Hilfe von
Beacon-Rahmen konnen Koordinatoren andere Knoten periodisch informieren bzw.
synchronisieren. Datenrahmen (siehe Abbildung 2.6) enthalten die eigentliche Payload, wobei
Bestatigungsrahmen (Acknowledment) den fehlerfreien Empfang von vorausgegangen
Datenrahmen bestatigen. Steuerrahmen letztlich sind fir die Netzwerkverwaltung,
beispielsweise das An- und Abmelden von Stationen, zustandig.

In IEEE 802.15.4 sind zwei verschiedene Moglichkeiten der Adressierung von Knoten
vorgesehen. Zum Einen gibt es den 8 Bytes langen Extension Unified Identifier (EUI-64 oder
IEEE-Adresse) und Kurzadressen mit einer Lange von 2 Bytes. Da die Verwendung langer
Adressen einen grofRen Overhead bei der Daten-Kommunikation verursacht, kann wahrend der
erstmaligen Anmeldung eines Knotens durch einen Koordinator solch eine Kurzadresse
zugewiesen werden. Jedoch kdnnen in diesem Netz nun ,nhur noch* bis zu 65536 Knoten

teilnehmen.

Um das Netz, in dem sie ihren Dienst verrichten, eindeutig zu identifizieren, haben die Knoten
zusatzlich zur lhrer Adresse noch eine PAN ID, daher ist es mdglich, dass die gleichen

Kurzadressen mehrmals vergeben werden kdnnen.

Jedes Personal Area Network hat mindestens einen PAN Coordinator, welcher fir die
Verwaltung des Netzwerks verantwortlich ist. Ferner gibt es in dem Standard zwei
verschiedene Geratetypen. Das Full Function Device (FFD) kann in beliebigen Topologien
eingesetzt werden, da es mit beliebigen Geraten kommunizieren und selbst einen PAN

Coordinator (PC) darstellen kann. Im Gegensatz dazu kann ein Reduced Funtion Device (RFD)
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kein PAN Coordinator werden und hat nur die Mdéglichkeit mit einem FFD zu kommunizieren.

Das RFD ermdglicht jedoch eine preisglinstigere Implementierung.

Mit den erlauterten Geratetypen sind nun die folgenden zwei Netztopologien mdglich (siehe
Abbildung 2.7).

In einer Stern-Topologie kommunizieren alle Gerate als Endknoten mit dem PAN Koordinator
und kénnen ein FFD, aber auch ein RFD sein. Die Peer-to-Peer-Topologie ermdglicht ein voll
vermaschtes Netz der in Reichweite befindlichen FFD-Knoten, wobei ein FFD die Rolle des
PAN Coordinator tlbernimmt. RFDs kdnnen in einer Mischform wiederum nur mit dem PC direkt

kommunizieren.

Stern-Topologie Peer-to-Peer-Topologie

PAN-

/ Coordinator

PAN-

Coordinator

Q Full Function Device
O Reduced Function Device
<€> Kommunikationsfluss

Abbildung 2.7: Topologien nach IEEE 802.15.4 - vgl. [[EEEOQ6]

Gemal dem Standard kénnen Daten zwischen den Knoten erst nach dem Anmeldevorgang
ausgetauscht werden. Der Ablauf des Anmeldens wird daher exemplarisch kurz verbal
erlautert. Zwischen dem PHY- und dem MAC-Layer wird dabei nicht differenziert, sondern

beide Schichten zusammen betrachtet.

Device Coordinator

Hohere Héhere
Schicht | | MLME MLME | | Schicht

MLME-ASSOCIATE.request
q

?

Association request

v

ACK

A

MLME-ASSOCIATE.indication
S
aResponseWaitTime$ datarequest -

A 4

ACK

A

Association response

A

ACK
MLME-ASSOCIATE.request

A

[COMM-STATUS.indication
S

?

&
<

MLME : MAC Layer Management Entity

Abbildung 2.8: Anmeldung eines Knotens im Netzwerk - vgl. [Kup07] S. 71
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Aufgrund der Aufforderung einer héheren Schicht sendet zu Beginn das Device ein Association
Request an den PAN Coordinator, nach einer gewissen ,Uberdenkzeit* des PCs sendet das
Device erneut ein Data Request an den PC. Ist der anfragende Knoten ein zuldssiges Device
sendet nun der PC eine Association Response, damit ist das Anmelden abgeschlossen. Je
nach Einstellungen des PAN kdnnen samtliche Frames durch ein Bestatigungsframe bestatigt
werden, dies wird fur alle Teilnehmer vom PC vorgegeben. Der Vorgang wird in Abbildung 2.8
dargestellt.

Abschlieend wird auch der Kanalzugriff auf das Medium durch den MAC-Layer beschrieben.
Dazu gibt es das Verfahren Carrier Sense Multiple Access Collision Avoidance (CSMA/CA)
sowie das Beacon-Enabled-Verfahren.

CSMAJ/CA prift vor dem Senden, ob der Kanal frei ist und wartet im negativen Fall eine
bestimmte Zeit. Das Warten wird bis zu fiinf Mal wiederholt (Number of Backoffs), wobei jedes
Mal die Wartezeit erhoht wird, bis schlie3lich der Zugriffsversuch abgebrochen wird. Durch
dieses Verhalten wird die Kollisionswahrscheinlichkeit verringert, wenn der Kanal durch eine

Ubertragung belegt wurde, und im Anschluss viele Knoten einen Ubertragungswunsch haben.

Verschiedene Zeitschlitze (Timeslots) werden im Beacon-Enabled-Verfahren fir jeden
angemeldeten Knoten reserviert. Zu Beginn sendet der Coordinator einen Beacon Frame,
welcher Steuerinformation wie Beacon-Intervall und Superframe-Dauer enthélt und der
Synchronisation teilnehmender Knoten dient. AnschlieBend kann jeder Knoten in seinem
zugeteilten Zeitschlitz Daten senden und empfangen, worauf bis zum n&achsten Beacon eine
Zeitspanne folgt, in welcher das Netzwerk inaktiv ist. Nun kénnen die Knoten einschlie3lich des
Koordinators in einen Stromsparmodus gehen. Da das Superframe, welches die Timeslots
enthélt, nur einen Bruchteil des Beacons lang sein kann und das Gerat damit aktiv sein muss,
kénnen Knoten Uber einen langeren Zeitraum durch eine Batterie betrieben werden. Abbildung
2.9 zeigt ein Netzwerk im Beacon-Enabled-Modus.

Koordinator
Endknoten1
Endknoten 2
Endknoten 3
(] il | | il | |
[ ]
[ ]
g
Superframe mit Timeslots Inaktiv

|:|Empfangen I:l Senden I:l Beacon

Abbildung 2.9: Beacon-Enabled Modus
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2.4.2 ZigBee

IEEE 802.15.4 beschreibt die Bitlbertragungs- und Sicherungsschicht, wahrend die Protokolle

der héheren Schichten unter dem Namen ZigBee veréffentlicht wurden.

- Application Layer (APL) I

Application Application
Object Object

End 240 1 . .
Manufacturer-< ZIgBee.Dewce
defined Object ZigBee

(zDO) >- Alliance
defined

Application Support Layer (ASL)

Network Layer (NWK)

J\

Medium Access Layer (MAC)

|EEE
802.15.4
defined

Physical Layer (PHY)

Abbildung 2.10: IEEE 802.15.4 und ZigBee im Uberblick - vgl. [Kup07] S. 21

Aufbauend auf dem MAC-Layer folgt der Network Layer (NWK), diese Schicht ist fur das
Eintreten und Verlassen des Knotens in ein Netzwerk, das Weiterleiten von Datenpaketen zu
ihren Zielknoten sowie Feststellen und Instandhalten von Routen zustandig. Dem Network
Layer sind darUber hinaus Informationen Uber die direkten Nachbarknoten bekannt. In der
nachst héheren Schicht, dem Application Layer bietet der Application Support Sublayer (APS)
die Anbindung von bis zu 255 Application Objects an den Network Layer. Dariiber hinaus
steuert in dieser Schicht das ZigBee Device Object (ZDO) Funktionen des Network Layer und
bietet den Application Objects dafiir eine Schnittstelle an. Abbildung 2.10 zeigt den kompletten
Protokollstapel ZigBee.

Des Weiteren wird in ZigBee-Netzen die Netztopologie des IEEE 802.15.4-Standards erweitert,
es gibt nun genau einen ZigBee-Koordinator, welcher hauptséchlich fur den Aufbau des Netzes
verantwortlich ist - ein FFD im Sinne des IEEE 802.15.4-Standards. Zuséatzlich gibt es ZigBee-
Router (FFD), deren wichtigste Aufgabe es ist, Daten im Netzwerk weiterzuleiten und
schlie3lich ZigBee-Endknoten, welche als RFD die eigentliche Anwendungsfunktionalitat

bereitstellen.

Vertiefende Informationen zum ZigBee-Standard werden in [KupQ7] erlautert.
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2.4.3 Weitere drahtlose Netzwerke-Technologien
Bluetooth

Das nach einem Wikingerkonig benannte Bluetooth (Blauzahn) ([Mul01] S. 33) représentiert
den Standard IEEE 802.15.1 und sendet im 2,4 GHz lizenzfreien ISM-Band'*. Um zu anderen
Technologien im gleichen Frequenzbereich weites gehend stdrungsfrei zu bleiben, verwendet
Bluetooth verschiedene Methoden.

Zum Beispiel verwendet das Frequenzsprungverfahren Frequency Hopping Spread Spectrum
(FHHS) eine hohere Bandbreite bei gleichzeitig geringerer benétigter Sendeleistung. Hierbei
verwendet FHHS 1600 Spriinge pro Sekunde auf bis zu 79 Frequenzen. Fur das Timing der
»Hops"“ wird eine Synchronisierung der Frequenzen samtlicher Teilnehmer notwendig. Dies wird

durch den Takt eines Masters realisiert (siehe Abbildung 2.11).

Master

Slave

Abbildung 2.11: Bluetooth-Pico-Netz

Aufgrund der hohen Komplexitat des Protokolls werden hohe Anforderungen an die Hardware
gestellt — durch die langen Synchronisationszeiten erfordert das FHSS einen stetig hohen
Strom, so dass es fUr drahtlose Sensornetzwerke weniger geeignet ist. Ein weiterer Nachteil
von Bluetooth ist, dass Verbindungen nur Punkt-zu-Punkt oder als Stern-Topologie im Rahmen

eines Pico-Netzes mdglich sind [Mul01].

Wireless LAN

Wireless LAN (WLAN) basiert auf dem Standard IEEE 802.11 und stellt im Gegensatz zu
Bluetooth oder 802.15.4 kein WPAN dar - es ist fir hohe Datenraten tber gré3ere Distanzen
(<100 m) ausgelegt. Der hohe Energieverbrauch von Wireless LAN spricht gegen den Einsatz
in drahtlosen Sensornetzwerken. Wireless LAN sendet und empfangt wie Bluetooth im 2,4
GHz-Band'® und verwendet auf der Bitlibertragungsschicht das Direct Sequence Spread
Spectrum-Verfahren (DSSS) mit in Verbindung mit Code Division Multiple Access (CDMA) auf
14 Kanélen. Das Spreizen des Datensignals erh6ht die Storsicherheit, erfordert jedoch auch

1 Industrial, Scientific, Medical
! |EEE 802.11a/n sehen zusatzlich das ebenfalls lizenzfreie 5 GHz Band vor.
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eine hoéhere Bandbreite, womit es andere Netzwerke, beispielsweise Bluetooth oder 802.15.4
erheblich beeinflussen kann. Fir den Einsatz von WLAN sind von dem Standard zwei
Topologien vorgesehen. Es kann im Infrastruktur-Modus betrieben werden, wobei die
Kommunikation Uber Access Points stattfindet, welcher seinerseits in Zugang zu einem
stationaren Netzwerk bietet. Der sogenannte Ad-hoc-Modus bietet lediglich die Mdglichkeit eine
direkte Verbindung zwischen zwei Stationen herzustellen, nicht jedoch Uber ein héheres
Protokoll, wenn sich diese zum Beispiel auRerhalb der Kommunikationsreichweite befinden
(siehe Abbildung 2.12) [Rot02].

Infrastruktur Modus Ad-hoc Modus

Abbildung 2.12: Wireless LAN Modi
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2.5 GSM

Global System for Mobile Communications, kurz GSM, dessen Entwicklung 1982 begann, stellt
ein zellbasiertes Funkibertragungssystem dar. Urspringlich wurde es fir die
Sprachkommunikation entwickelt, wobei der Standard zunehmend auch fir die
Datenibertragung genutzt wird. Es werden derzeit in Deutschland zwei Frequenzbander
genutzt (900MHz / 1800MHz in Europa und 850MHz / 1900Mhz in Amerika). Diese Bander
werden in Europa durch FDMA in 548 Kanale[Neul0] zu je 200 kHz unterteilt (ARFCN™). Die
Halfte dieser Kanale sind jeweils fir den Download bzw. Upload der (Sprach-)Daten
vorgesehen sind. Durch den zellularen Aufbau des Netzes und den speziell ausgerichteten
Antennen der Basisstationen (BTS'') wird durch den Netzbetreiber eine optimale Abdeckung

ohne Uberlappung gleicher Kanale erreicht.

Abbildung 2.13: Einfache Darstellung der Zellstruktur von GSM

Die einzelnen Zellen werden durch die Cell Identity (Cl) eindeutig identifiziert, was eine grobe
Lokalisierung  von  Mobilfunkteilnehmern  ermdglicht.  Weiterfihrende  Einzelheiten,
beispielsweise Uber die Einteilung der Kanale in weitere logische Kanale durch TDMA'®, der
exakten Kalibrierung der Frequenz auf einen Kanal (FCCH'), der Rahmenstruktur dieser
Kanale sowie die Topologie des GSM-Netzwerks allgemein werden in An Introduction To GSM
[Red95] detailliert erlautert.

'® Absolut Radio Frequency Channel Number

' Base Transceiver Station

'® Time Division Multiple Access — Aufteilung eines Kanals in mehrere Zeitschlitze
19 Frequency Correction Channel — Kanal zur Anpassung der Frequenz
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3 Konzept

In diesem Kapitel werden die Entscheidungen fir die verwendeten Technologien sowie der
Hardware begriindet und die Funktionen der Plattform beschrieben.

3.1 Technologieentscheidung

Von Seiten des Kompetenzzentrums Sensor Applications and Networks (SANE) wurde im
Rahmen dieser Arbeit eine Evaluierung der Ubertragungstechnologie IEEE 802.15.4 fiir die
Lokalisierung gewiinscht. Neben den bekannten Vorteilen, wie z.B. geringer Energieverbrauch,
lange Betriebsdauer im Batteriebetrieb (vgl. Kapitel 2.4.1), hat die Technologie den weiteren
Nutzen, dass die Kommunikation dariber durchgefiihrt werden kann. Als Bauteil fir diese
Technologie wurde das Funkmodul RC2301AT der Firma Radiocrafts ausgesucht. Das Modul
beinhaltet den Chip CC2431 von Texas Instruments. Die Besonderheit dieses Bausteins ist
neben dem integrierten Mikrocontroller eine sogenannte Location Engine, eine
Hardwarekomponente, welche Positionen anhand von Signalstarken von Basisstationen

berechnen kann.

Des Weiteren wird kontrar dazu ein Radiomap-Verfahren evaluiert, welches auf dem GSM-
Standard beruht. Aufgrund der flachendeckenden Verfligbarkeit der Mobilfunksignale, auch
innerhalb von Gebauden, sowie der gro3en Verbreitung der Endgeréte ist es sinnvoll auch dies
zu evaluieren. Da das Radiomap-Verfahren mit zunehmender Zahl von Signalstérke-Werten
bessere Ergebnisse erzielt, wurde als Hardware hierflir das Mobiltelefon Motorola C123
gewahlt. Im Gegensatz zu anderen Telefonen bzw. GSM-Modulen ermdglicht das C123 eine

groéRRere Zahl von Signalstarken (fast) gleichzeitig zu ermitteln.

Weitere Details zu der Hardware sind im Kapitel 5.1 zu finden, wahrend im Folgenden
Unterkapitel Funktionsbeschreibung die beiden Lokalisierungsverfahren auf Basis der beiden

Technologien erlautert werden.

3.2 Funktionsbeschreibung

Die Evaluierungsplattform besteht, wie bereits in der vorherigen Technologieentscheidung
beschrieben, aus dem IEEE 802.15.4-Funkmodul Radiocrafts RC2301AT und dem Mobiltelefon
Motorola C123. Das Funkmodul und das Mobiltelefon sind Uber eine serielle Schnittstelle
verbunden. Uber diese empfiangt das RC2301AT-Modul die ermittelten RSSI-Werte des C123

Mobiltelefons. Abbildung 3.1 zeigt ein Blockschaltbild der verwendeten Hardware.

Samtliche ermittelten Positionsdaten (RSSI und Koordinaten der Location Engine) werden zur
Auswertung bzw. Darstellung Uber die IEEE 802.15.4-Funkschnittstelle des Funkmoduls an ein

Gateway Ubertragen.
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Abbildung 3.1: Blockschaltbild der Plattform?

Lokalisierung durch Signalstarke-Lateration

Fur die Lokalisierung durch das Radiocrafts Funkmodul ist eine zusatzliche Infrastruktur in
Form von Basisstationen, welche ebenfalls Uber Module des IEEE 802.15.4-Standards
verfugen, erforderlich. Da Gerate des IEEE 802.15.4-Standards einen geringen
Energieverbrauch und Herstellungskosten haben, bleiben dabei die Gesamtkosten dieses
Netzes gering. Hierbei werden diese an ausgewahlten Positionen im Raum verteilt, um eine
optimale Abdeckung aller Signalausbreitungswege zu erreichen. Samtliche Basisstationen
senden fortan ihre eigene Position kontinuierlich an die zu lokalisierende Evaluierungsplattform,
diese wird im Folgenden daher als Blind Node bezeichnet. Nach dem Empfangen dieser
Positionsangaben in dem Funkmodul kann diese mit Hilfe der Entfernungen zu den
Basisstationen, welche aus den Signalstarkemessungen ermittelt wurden, berechnen. Umso
mehr Basisstationen in Empfangsreichweite des Funkempféangers sind, desto genauer kann die
Position durch Multi-Lateration berechnet werden — ein mathematischer Berechnungsansatz ist
unter [Kar05] S. 237-239 zu finden. Das vorliegende Funkmodul enthalt jedoch eine Hardware-

Komponente zur Berechnung der Position aus diesen Werten.

SchlieRlich wird die berechnete Position an das Gateway zur Darstellung Ubertragen. Eine

schematische Darstellung hierfur ist in Abbildung 3.2 zu finden.

?° Die internen Komponenten des Funkmodul und des Mobiltelefons in dem Blockschaltbild
sind stark vereinfacht dargestellt. Detailliertere Informationen zum internen Aufbau sind im
Anhang in Abbildung A.3, Abbildung A.4 und Abbildung A.5 sowie auf der Webseite des
OsmocomBB-Projektes [OSMOCOM] zu finden.
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Abbildung 3.2: Positionsermittiung der Plattform durch Lateration mit IEEE 802.15.4

Lokalsierung mit Hilfe einer GSM-Radiomap

Bei der Positionsbestimmung im Indoor-Bereich durch GSM ist die Nutzung von Verfahren,
welche auf Entfernungsmessung beruhen, aufgrund der hohen Dampfung durch Hauswéande
hindurch ungeeignet. Daher wird bei der GSM-Lokalisierung der Plattform das Radiomap-
Verfahren eingesetzt. Wie bereits im Kapitel 2.5 erwahnt, wird hierbei die Tatsache zunutze
gemacht, dass benachbarte Basisstationen (BTS) auf unterschiedlichen Kanalen senden. An
jeder beliebigen Position kénnen theoretisch bis zu 548 Signalstarken verschiedener Kanéle
gemessen werden (vgl. Kapitel 2.5). Dies ist jedoch aufgrund der geringen Dichte der GSM-
Zellen bzw. der GSM-Basisstation und damit der grolRen Flache auszuschlielen, da die
Empfindlichkeit des GSM-Moduls bzw. des C123 entsprechend hoch sein misste. Allerdings
kann von einer gréBeren Anzahl nutzbarer Kandle ausgegangen werden, weil gerade im
stéadtischen Raum die Dichte der BTS aufgrund Signaldampfung und groRerer

Teilnehmerkapazitaten héher ausfallen musste.

In der Abbildung 3.3 wird die Lokalsierung durch GSM schematisch dargestellt. Das zweistufige

Verfahren ist unterteilt in die Trainingsphase und die eigentliche Lokalisierungsphase.
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Abbildung 3.3: Positionsermittiung der Plattform durch GSM-Radiomap
Trainingsphase

In der Trainingsphase wird zunadchst das gesamte Indoor-Areal eingemessen - dazu wird
zunéachst Uber die gesamte Flache ein Gitter gelegt. Im Anschluss werden durch das Motorola
C123 fur jede Teilflache des Gitters die Signalstarke-Werte der verschiedenen Kanéle
eingelesen. Diese werden daraufhin an das Gateway und einer dahinterstehenden Datenbank
Ubertragen und zu der entsprechenden Position zugeordnet abgespeichert. Wie bereits
erwahnt, ist es nicht sinnvoll alle Kanéle abzuspeichern, da die Empfindlichkeit des Telefons
nicht ausreicht. Die richtige Wahl der n-besten Kanéle ist Teil empirischer Versuche. Des
Weiteren muss beachtet werden, dass eine Verfeinerung des Gitters zwar die Genauigkeit
erhoht, jedoch auch den Einmessaufwand beachtlich erhdht. Im Rahmen dieser Arbeit wird aus

Zeitgrinden eine Gitterteilflache von 1 m2 verwendet.
Lokalisierungsphase

Ist die Trainingsphase abgeschlossen und das gesamte Areal eingemessen kann die Plattform
nun mit Hilfe der Datenbank die Position bestimmen. Dazu misst das C123 zunachst die
Signalstarken aller n-besten Kandale, sendet selbige an das Gateway, um diese mit den
verschiedenen gespeicherten Positionen in der Datenbank zu vergleichen. In diesem Schritt
wird daher die Position in der Datenbank als die wahrscheinlichste angenommen, welche den
kleinsten Euklidischen Abstand [EuAb] hat. Der euklidische Abstand berechnet sich wie folgt

d(x,y) =

Formel 3.1: Euklidischer Abstand
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wobei x die Menge der n-besten zugeordneten Kanéle einer Position aus der Datenbank

darstellt und y die Menge der aktuell gemessenen n-besten Kandle.

Da Messungen auf Basis der Signalstarke grofen Schwankungen durch Interferenzen,
Reflexion und Dampfung unterliegen, und leichte Anderungen in der Umgebung die
Signalausbreitungscharakteristik stark beeinflussen kénnen, wird zusatzlich der Algorithmus
der K-Nachste-Nachbarn [KNN] angewendet. Die Mittelung der Koordinaten von den k
nachsten Nachbarn (euklidische Abstande) ergibt in der Regel eine Position, welche ndher an
der wahren Position ist (siehe Abbildung 3.4). Fir zu groRe k besteht jedoch die Gefahr, dass
Koordinaten, welche von der korrekten Position weit entfernt sind, die Berechnung der

ermittelten Position negativ beeinflussen.

O Nachbar1
. wahre Position
O ermittelte Position
ONachbarZ Nachbar3 O

Abbildung 3.4: Verbesserung der Ortung durch Mittelung der Koordinaten

3.3 Softwarekomponenten

Die Abbildung 3.5 zeigt die eingesetzten Softwarekomponenten auf den verschiedenen
Hardwarekomponenten und deren Kommunikationswege.

Basisstation Host-Computer
RC2301AT GUI
<<K0mponente>>@ ﬂ <<Komponente>%
7
UART
/\\ IEEE 802.15.4
Plattform
RC2301AT C123
<<Komponente>>% %RT <<Komponente>>%
©

Abbildung 3.5: Softwarestruktur des Systems als vereinfachtes Komponentendiagramm
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4 Pflichtenheft

In diesem Kapitel wird ein wichtiger Teil eines Hardware- oder Software-Projekts, das
Pflichtenheft, erlautert. Als Leitfaden fur den Aufbau des Pflichtenheftes wurde das Lehrbuch
der Software-Technik — Software Entwicklung von Helmut Balzert [Bal00O] herangezogen. Zur
Aufgabe des Pflichtenheftes schreibt der Autor: ,Das Pflichtenheft enthédlt eine
Zusammenfassung aller fachlichen Anforderungen, die das zu entwickelnde Software-Produkt
aus der Sicht des Auftraggebers erfillen muss.” [Bal00] S. 113.

Im Folgenden werden die aus Kapitel 1.2 dargelegten Anforderungen konkretisiert und das
Pflichtenheft, entsprechend dem oben genannten an diese Arbeit angepassten Leitfaden,

angefertigt.

4.1 Zielbestimmungen

Die Zielbestimmungen legen fest, welche Intention die Entwicklung eines Systems hat. Im
Detail dient die zu entwickelnde Plattform der Evaluierung neuer Indoor-Lokalisationsverfahren,
um so Ergebnisse fir weitere Forschung oder Entwicklung am Fraunhofer Institut fur Offene

Kommunikationssysteme bereit zu stellen.
Musskriterien

Musskriterien umfassen Leistungen, welche fiir ein Produkt oder System ,unabdingbar sind,
und damit realisiert werden missen:

¢ Die Lokalisierungsplattform verwendet den Funkstandard IEEE 802.15.4.

e Des Weiteren verwendet die Plattform mindestens eine weitere Funktechnologie zur
Positionsbestimmung.

e Positionsdaten werden Uber eine geeignete Funkinfrastruktur, beispielsweise IEEE
802.15.4 PAN (vgl. Kapitel 2.4.1), an ein zentrales Gateway zur Berechnung bzw.
Darstellung tbertragen.

e An zentraler Stelle wird die ermittelte Position durch ein graphisches Benutzerinterface
(GUI) ausgegeben.

Wunschkriterien

Die Realisierung von Wunschkriterien sollte soweit wie mdglich angestrebt werden, jedoch sind

diese fur die Funktionalitat des Systems nicht unabdingbar.

e Fir die Ubertragung der Daten stehen mehrere Funktechnologien parallel zur
Verfiigung.
o Die Plattform verwendet anhand bestimmter Genauigkeitskriterien die geeignetste

Lokalisierungstechnologie.
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e Durch Fusion der ermittelten Positionen der eingesetzten Technologien wird eine

hohere Genauigkeit erzielt.
Abgrenzungskriterien

Abgrenzungskriterien sollen darstellen, welche Funktionen im System ausdriicklich nicht

realisiert werden sollen. Sie werden in dieser Arbeit auch nicht weiter betrachtet.

¢ Die aufzubauende Infrastruktur ist einfach gehalten, so dass kein aufwendiges Routing
implementiert werden muss.

e Bei der Implementierung wird auf eine bestehende Bibliothek des IEEE 802.15.4
Standards zuriickgegriffen, damit muss keine umfangreiche Implementierung selbiger
stattfinden.

e Da es sich lediglich um eine Evaluierung der Genauigkeit der Ortung handelt, erfolgt
keine Betrachtung beziglich der Sicherheit der Funkiibertragung.

o Die Problematik des Datenschutzes beim Einsatz des Produkts wird in dieser Arbeit

nicht genauer beleuchtet.

4.2 Produkteinsatz

Bei der Entwicklung ist auch der spéatere Einsatz des Systems relevant, daher werden hierbei
die wichtigen Aspekte Anwendungsbereiche, Zielgruppen und Betriebsbedingungen erortert.

Anwendungsbereiche

Der Hauptanwendungsbereich liegt im Bereich der Indoor-Lokalisierung, speziell in Markten
und Kaufhdusern mit den dortigen gegebenen Umgebungsbedingungen sollen die Verfahren
evaluiert werden. Negative Umgebungseigenschaften fiir die Funkausbreitung kénnen zum
Beispiel hohe reflektierende metallische Regale, signaldampfende Wé&nde oder gar

Flissigkeiten sein.

Das Evaluieren durch das Produkt ist jedoch nicht darauf beschrankt, und kann somit auch in

anderen Gebauden, wo eine Positionsbestimmung gewiinscht ist, eingesetzt werden.
Zielgruppe

Die wichtigste Zielgruppe dieser Arbeit sind Entwickler, denen die gewonnenen
Lokalisierungsergebnisse fir die weitere Entwicklung im Rahmen der Indoor-Lokalisierung zur

Verfligung stehen.
Betriebsbedingungen

Die Plattform wird unter Laborbedingungen entwickelt und evaluiert um eventuelle Probleme
und die darauffolgende Fehlersuche zu minimieren. Eine Evaluierung unter realen
Bedingungen in einem realen Geschéft ist aus Zeitgrinden im Rahmen dieser Arbeit nicht

maglich.
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4.3 Produktubersicht

Die Produktiibersicht gibt eine Ubersicht des Systems in Form eines Usecase-Diagrammes.
Ein mdgliches Anwendungsszenario zeigt Abbildung 4.1.

Plattform

Aktivieren der
/ Plattform

\ GUI
Berechnen/Darstellen
derPosition

Erstellen der
Radiomap

Abbildung 4.1: Ubersichtsdiagramm firr die Evaluierungsplattform

4.4 Produktfunktionen

Die fur den Anwender wichtigsten Produktfunktionen werden stichpunktartig beschrieben.

Evaluierungsplattform

e Aktiveren der Plattform

0 Ziel: Position berechnen und GSM-Signalstarken ermitteln

o0 Vorbedingung: Mindestens drei Signalstarke-Werte von Basisstationen in

Reichweite liegen vor

o Nachbedingungen Erfolg: Position berechnet bzw. ausreichend GSM-
Signalstarken ermittelt und Daten an das Gateway gesendet
Nachbedingungen Fehlschlag: Keine oder zu wenig Signalstarken ermittelt
Akteure: Benutzer

Ausldsendes Ereignis: Benutzer aktiviert die Plattform

O O O O

Beschreibung: Die Location Engine des Funkmoduls berechnet mit Hilfe von
vorliegenden Signalstarkewerten von Basistationen eine Position und das
Mobiltelefon Motorola C123 bestimmt auf samtlichen verfligbaren GSM-
Kanalen die Signalstarke. Die Plattform tGbertragt die Daten an das Gateway.

o Erweiterung: -

o Alternative: -
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Graphische Benutzerschnittstelle

e Berechnen/Darstellen der Position

(o}

(0]
(0]
(0]

Ziel: Darstellung der aktuellen Position der Plattform in GUI

Vorbedingung: Gateway ist aktivund es wurden Daten dariiber erhalten
Nachbedingungen Erfolg: Position dargestellt

Nachbedingungen Fehlschlag: Position konnte nicht berechnet oder
dargestellt werden.

Akteure: Benutzer

Auslésendes Ereignis: Positionsdaten wurden erfolgreich an das Gateway
Ubermittelt

Beschreibung: Das Gateway berechnet anhand der empfangenen Daten die
Position und stellt diese in der GUI dar.

Erweiterung: -

Alternative: -

e Erstellen der GSM-Radiomap

(o}

(o}

0O O O o

Ziel: Hinzufugen von Signalstarkewerten zur Datenbank

Vorbedingung: Gateway ist aktiv und es wurden Signalstarkedaten dartber
erhalten

Nachbedingungen Erfolg: Daten hinzugefugt

Nachbedingungen Fehlschlag: Daten konnten nicht hinzugefugt werden.
Akteure: Benutzer

Ausldsendes Ereignis: Positionsdaten wurden erfolgreich an das Gateway
Ubermittelt

Beschreibung: Signalstarkewerte werden in einer Radiomap-Datenbank
eingetragen.

Erweiterung: -

Alternative: -

4.5 Produktleistung

Es werden Anforderungen an die Leistungsfahigkeit eines Systems gestellt. Fir die zu

entwickelnde Plattform ist die Hauptanforderung, dass das System umgehend auf die Eingaben

reagieren soll. Die Verarbeitungsdauer der Positionsbestimmung unterliegt jedoch wegen des

Evaluierungshintergrundes keiner Vorgabe. An die Genauigkeit der Lokalisierung kann

ebenfalls keine Anforderung gestellt werden, da es Gegenstand dieser Arbeit ist, diese zu

evaluieren.
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5 Realisierung

In diesem Kapitel wird die Umsetzung des in dem Kapitel Konzept entwickelten Systems
dokumentiert. Zundchst wird die eingesetzte Hardware und Software beschrieben und im
Anschluss der Aufbau der einzelnen Hardwarekomponenten vorgestellt. Daraufhin werden
wichtige Punkte der Software-Implementierung erlautert. AbschlieRend werden eventuell

aufgetretene Probleme dargelegt und eventuell durchgefiihrte Lésungsvorschlage erortert.

5.1 Hardware und Software

Falls nétig wird im Folgenden die Verwendung der vorgestellten Hard- und Software begriindet.
Samtliche Datenblatter der verwendeten folgenden beschriebenen Hardware sind auch auf der
beigelegten CD vorhanden. Wenn nicht anders erwahnt, wird im Anschluss das Windows-

Betriebssystem verwendet.

5.1.1 Motorola C123

Im Rahmen dieser Arbeit wurde das GSM-Modul SIMCom SIM508 und Sony Ericsson GM29
evaluiert. Es hat sich gezeigt, dass diese lediglich bis zu 6 bzw. 35 Kanéle der aktuell

verwendeten bzw. benachbarten Zellen ermitteln kdnnen.

Diese Einschrankungen der jeweiligen Originalfirmware konnen durch das Projekt
OsmocomBB (siehe folgendes Kapitel) in Verbindung mit dem Mobiltelefon C123 der Firma
Motorola (Abbildung 5.1) behoben werden. Das Gerét unterstiitzt das europaische GSM 900
und GSM 1800 Band und damit kdnnen die Signalstarke-Werte von samtlichen in Europa
verfligbaren GSM-Kanalen ausgegeben werden. Die Kernkomponente des Telefons ist der
Chip Calypso [CALYPSO] von Texas Instruments. Dieser besteht aus einem 32 Bit ARM7-Kern
und einem integrierten digitalen Signalprozessor fiir die Verarbeitung der hochfrequenten
Datensignale. Des Weiteren stehen dem Telefon 2 MB Flash-ROM und 256 kB SRAM fir

gréRere Programme zur Verfigung.

Abbildung 5.1: Motorola C123 [C123]
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5.1.2 OsmocomBB

Das Open-Source-Projekt hat das Ziel einen kompletten freien Ersatz der Firmware fir
verschiedene Mobiltelefone der Firma Motorola zur Verfligung zu stellen. Dabei wurden bisher
grofRtenteils die Schichten 1 und 2 des OSI-Modells im Protokoll-Stack implementiert. Da flr
die Lokalisierung Signalstarkeinformationen der Kanale bendtigt werden, kann die
Bitubertragungsschicht von einem Teil des Projekts modifiziert fur die Plattform verwendet
werden [OSMOCOM].

Fur Ubersetzen des Programms wird der C-Compiler GCC fiir die ARM-Prozessorarchitektur
eingesetzt. Das gesamte Projekt wurde in einer virtuellen Maschine unter Linux modifiziert und
kompiliert [ GCCARM].

5.1.3 Radiocrafts RC2301AT

Das Radiocrafts-Modul [RC2301AT] beinhaltet einen Mikrocontroller mit integriertem
Funkmodul und Antenne. Die Hauptkomponente stellt der Funk-SoC** CC2431 [CC2431] von
Texas Instruments dar. Der Chip hat einen erweiterten Intel 8051-Kern mit 8 kB RAM und 128
kB Flash-Speicher, welcher mittels Bank-Switching voll adressierbar ist. Neben
Standardkomponenten, z.B. seriellen Schnittstellen oder Analog-Digital-Wandlern, ist der im
2,4-GHz-Band funkende Transceiver vollstandig IEEE 802.15.4-kompatibel und unterstitzt
CSMA-CA seitens der Hardware (vgl. Kapitel 2.4.1). Weiterhin eignet sich der CC2431 mit
verschiedenen  Power-Modi  fir  Ultra-Low-Power-Systeme, wobei die zulassige

Betriebsspannung des Moduls im Bereich von 2 — 3,6 Volt liegt.

Als Besonderheit bietet der Baustein eine sogenannte Location Engine, welche die Position
des Knotens mit Hilfe bekannter Positionen anderer Knoten im Netzwerk bestimmen kann. Ein
Prinzipschaltbild des CC2431 befindet sich im Anhang Abbildung A.3.

Abbildung 5.2: Radiocrafts-Modul RC2301AT

5.1.4 CC-Debugger

Das Funkmodul CC2431 von Texas Instruments wird Uber ein serielles proprietdres Debug-

Protokoll*?

programmiert und besitzt auch Debugging-Fahigkeiten. Der CC-Debugger
[CCDEBUG] von Texas Instruments kann zum Flashen und Debuggen von fast allen Funk-SoC

von Texas Instruments, einschlie3lich des CC2431, verwendet werden. Nach der Installation

1 30C: System on Chip
*2 Weitere Informationen unter [Goo10]
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der notwendigen Treibersoftware ist die Uber die USB-Schnittestelle angeschlossene Hardware
in der Entwicklungsumgebung IAR Embedded Workbench verfiigbar und kann dort direkt fur
die Fehlersuche genutzt werden. Abbildung 5.3 zeigt neben dem CC-Debugger die
Minimalbeschaltung fir das Debugging eines Funkchips ohne Peripherie. Fir den CC-
Debugger ist auch die Software SmartRF Flash Programmer [TIFLASH] von Texas Instruments
verfugbar, diese erméglicht es Programme im Hex-Format in die Hardware zu Ubertragen
sowie das exklusive Setzen der IEEE-Adresse in dem Baustein.

vdd Vdd Vdd
CC Debugger o SO
Connector NOTE 1 = System-on-Chip
=—To @ |
i i
= d 2 | oc(pebug ciocki : > P22 SoC
. __ _ P21
4 .,, DD (Debug Data)
. . i 27ka
d ¢ | resem ; —1 RESETI
2.2V from debugger. Can — ” "
ootionally be usd to . . i _L
pawer the targe! boarg 4 : i =
_. . | NOTE 2
3 10 -
i GND

Abbildung 5.3: CC-Debugger von Texas Instruments und Minimalbeschaltung [CCDEBUG]
5.1.5 Host-Computer

Bei dem Host-Computer handelt es sich um ein handelsibliches Notebook mit dem Windows 7
Betriebssystem. Das Gerat wird durch ein USB-zu-Seriell-Adapter®® um eine serielle

Schnittstelle erganzt.

5.1.6 TIMAC

Fir die Kommunikation zwischen den Basisstationen und dem Blind Node wird ein drahtloses
Netzwerk eingesetzt. Die Implementierung des dafiir geeigneten IEEE 802.15.4-Standards
wirde jedoch den Rahmen dieser Arbeit sprengen, so dass eine bereits bestehende Lésung

verwendet wird.

TIMAC®** von Texas Instruments ist ein kostenloser IEEE 802.15.4-konformer Software Stack,
welcher fir drahtlose Sensornetzwerke entwickelt wurde und dabei die Anforderung von WSNs
erfullt (vgl. Kapitel 2.4).

Die Software von Tl ist modular und besteht aus drei Teilkomponenten (siehe Abbildung 5.4).
Dieses Konzept erméglicht eine vereinfachte Anwendungsentwicklung, unabhéngig von der

eingesetzten Hardware von Texas Instruments (vgl. [OSALHAL]).

28 pdapter des c't-Magazin: [USB2BOT]
** |EEE802.15.4 Medium Access control (MAC) software stack [TIMAC]
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User Application

MAC

OSAL

HAL

Abbildung 5.4: Aufbau des TIMAC Stack

OSAL

Der Operation System Abstraction Layer (OSAL) stellt zur Entwicklung eine API zur Verfiigung,
welche die Steuerung von Tasks, Messages, Interrupts, Timer, der Speicherverwaltung sowie
Power Managment anbietet.

HAL

Die APl des Hardware Abstraction Layer (HAL) ermdglicht den vereinfachten Zugriff von der
Software auf die Hardware. Der Softwareentwickler bendtigt jedoch keine genauen Kenntnisse
zur Ansteuerung der Hardware.

MAC

Die dritte Komponente Medium Access Control (MAC) beinhaltet ebenfalls eine API, diese stellt
Funktionen fir die Kommunikation nach IEEE 802.15.4 bereit (vgl. Kapitel 2.4.1).

TIMAC bietet eine Beispiel-Funkanwendung, welche fir diese Arbeit verwendet und angepasst

wurde.

5.1.7 I1AR Embedded Workbench fur 8051

Die IDE IAR Embedded Workbench (siehe Abbildung 5.5) bietet einen auf den 8051
angepassten C-Compiler sowie fir verschiedene Mikroprozessoren zahlreicher Hersteller
modifizierte Konfigurationsdateien. Dariiber hinaus unterstitzt IAR die verschiedenen
Speicherbereiche des 8051, unter anderem auch das Bit-weise Adressieren von Special
Function Register (SFR). Die Software bringt neben einem Simulator auch zahlreiche Plugins
fir Hardware-Debugger mit — unterstiitzt wird hierbei auch der CC-Debugger, was die

Implementierung der Plattformsoftware erleichtert [[AREW].
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Abbildung 5.5: Die integrierte Entwicklungsumgebung IAR Embedded Workbench
5.1.8 Microsoft Visual Studio 2008

Visual Studio ist eine integrierte Entwicklungsumgebung und unterstlitzt zahlreiche
Programmiersprachen. Es wird vornehmlich bei Entwicklung von Windows-Anwendungen
eingesetzt, kann jedoch auch fur Webservices oder dynamische Webseiten eingesetzt werden.
Das Hauptaugenmerk lag in dieser Arbeit bei der Erstellung einer graphischen
Benutzeroberflache mit Hilfe der Programmiersprache C# fir die Darstellung der ermittelten
Position [VS2008].

5.1.9 Wireless Protocol Analyser

Wahrend der Entwicklung der Plattform wurde die Software Wireless Protocol Analyser (WPA)
(Abbildung 5.6) von der friiheren Firma Integration genutzt. In Verbindung mit dem CompXs
IEEE 802.15.4 USB Dongle (Abbildung 5.7) kann der Datenverkehr lber die Luftschnittstelle
analysiert werden, da die Software alle Datenrahmen aller moglichen IEEE802.15.4 Kanale
zeitlich darstellt.

File View Tools Stgtistics Settings Help
Decode Type Medium Access Cc = | (F b o ek 2 |12 View NoFilters + Channel 11

Summary View of Received Packets Message Decomposition

Timestamp Dest PAN Dest Addr Timestamp: (<FBBDBACD

211.175.152.00 OxFFFF (FFFF Dédupﬁme Control: (<0803

smee | o “Frame Tpe: Cammand 003

Security Enabled: false
- Frame Pending: false
Ack. Required: false
- IntraPAN: false
DstAddrMode: 16-Bi short (02
i - SrcAddrMode: No Address 000
LoSeq (xCA
& DstPANId: QeFFFF
| DstAddr OGFFFF
i Identifier. BeaconRequest (07
L. Frame Check: [x3EE7
- ppdulinkQualty: GeFF

< i »

13 #4135 Dam

23 (4|5 |87 a8 [0
0000 (il &A ‘BD‘FB |oc ‘42 ‘m ‘ou |c4 |FF ‘FF ‘FF Hc? |EJ' |3E "’”’.B."””’.b
020010 | FF i

Packets: 2 Refresh (ms): 20 Pause: Off Filters: Off Autosave: Off Channel: 11 4

Abbildung 5.6: Wireless Protocol Analyser
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Obwohl mit Hilfe des TIMAC Stacks standardkonforme Datenrahmen erzeugt und damit auch
korrekte Kanalzugriffe sichergestellt werden, ist die Realisierung unter Verwendung des
Sniffers®® unabdingbar. Das Werkzeug ermoglicht es, die sequentielle Kommunikation
verschiedener Knoten zu untersuchen, was die Entwicklung und die Fehlersuche sehr

vereinfacht.

Abbildung 5.7: ZigBee USB Dongle von Integration [DONGLE]

5.1.10 HTerm

Analog zu WPA dient das Programm HTerm dazu, die Ubertragenen Daten der seriellen

Schnittstelle protokolieren und im Anschluss analysieren zu kénnen.

5.1.11 SmartRF Flash Programmer

Das Tool dient normalerweise zum Speichern von Programmen auf TI-Funk-SoC'’s, im Rahmen
dieser Arbeit wurde es jedoch ausschlie3lich fir das Speichern der IEEE-Adresse am Ende

des Flash-Speichers verwendet (Abbildung 5.8).

Read IEEE| wiite IEEE | |12 (ad D1FFFS, = IEEE 0w [1234 FF FF FF FF FF FF

[ PRetain IEEE address when repragramming the chip

Abbildung 5.8: SmartRF Flash Programmer - IEEE Adresse

5.1.12 Weitere Hard- und Software

Die folgenden Hard- und Software-Komponenten wurden zu Beginn der Arbeit eingesetzt bzw.
evaluiert, konnten jedoch im weiteren Verlauf aus verschiedenen Griinden nicht weiter

verwendet werden.

2 Werkzeug fur die Analyse des Datenverkehrs auf einem Medium
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m-Stack

m-Stack ist ein Low-Power-Wireless-Software Protokoll-Stack, welcher 6loWPAN?® fur die
Kommunikation zwischen den Knoten verwendet. In dem freien Softwarepaket sind die

Software sowie der Compiler und eine Entwicklungsumgebung enthalten [MSTACK].

Die vielversprechenden ersten Implementierungen mit der Software mussten jedoch aufgrund
von Problemen mit dem SDCC-Compiler verworfen werden — Details dazu sind in Kapitel 5.3

zu finden.
TinyOS

Fur das komponentenbasierte Betriebssystem TinyOS gibt es eine Portierung fir 8051-
Mikroprozessoren, speziell auch fiir den Funkchip CC2430/1 von Texas Instruments
[TINYOS51].

Das Projekt bietet dem Entwickler jedoch nur eine reduzierte SimpleMAC-Bibliothek, wobei
zusatzlich das Senden solcher ,abgespeckter” Frames durch die Komponente nicht gelang.
Des Weiteren verwendet TinyOS auch den SDCC, was womobglich bei der weiteren

Entwicklung ebenfalls Probleme mit sich gebracht hatte (siehe Kapitel 5.3).
CC Flasher

Da aulRer den Development-Kits von Texas Instruments zunachst keine Hardware zum Flashen
der Programme auf die Funkmodule bekannt war, wurde hierzu das Projekt CC Flasher
[CCFLASHER] vom gleichen Autor des m-Stack-Entwicklungspakets genutzt. Das Open-
Source-Projekt bietet einen Schaltplan fiir die Herstellung einer Platine sowie die quelloffene
Firmware fir den Atmel AVR ATtiny2313, womit die Platine bestliickt wurde. Mit Hilfe von
AVRStudio?” wurde die Firmware auf den Mikrocontroller Ubertragen. Nun konnte unter
Verwendung der gleichnamigen Software cc_flasher auf dem Host-Computer das zu
Jlashende” Programm Uber die USB Schnittstelle und der ,Flasher-Platine auf den Funkchip
Ubertragen werden. Abbildung 5.9 zeigt die um einen ISP-Anschluss erweiterte Platine, wobei

der Schaltplan im Anhang Abbildung A.2 zu finden ist.

Abbildung 5.9: CC Flasher - Modifizierte Platine

26 IPv6-Implementierung fiir IEEE 802.15.4-Netzwerke - detaillierte Erlauterung des Protokolls
unter [6loWPAN]
2 Integrierte Entwicklungsumgebung fir 8 Bit AVR Mikrocontroller der Firma Atmel [Atm10]
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Als Negativ war jedoch die fehlende Unterstlitzung eines leicht zu nutzenden Debuggers zu
betrachten, zwar offeriert cc_flasher als Server eine Moglichkeit des Debuggens tber das
IP-Protokoll®®, jedoch konnte dies in keiner Entwicklungsumgebung sinnvoll eingebunden

werden. Das Problem liel3 sich unter Verwendung des Tools CC-Debugger l6sen.

5.2 Implementierung

In diesem Unterkapitel werden Rahmenformate der Funkkommunikation, wichtige Kernpunkte
fur die Verwendung der TIMAC-Stacks, die Entwicklung der Plattform sowie der Basisstationen

und der Software zur Darstellung und Berechnung auf dem Host-Computer beschrieben.

5.2.1 Verwendung der TIMAC-API

In der Implementierung wurde die Struktur der Beispielanwendung von TIMAC Ubernommen.
Diese verwendet das Task-, Message- und Event-System der OSAL-API.

Zunachst werden mit Hilfe der OSAL-API fiur die MAC, die HAL und das
Anwendungsprogramm eigene nebenlaufige Tasks erzeugt und registriert. Die Reihenfolge der

Registrierung gibt dabei die Prioritat vor, wobei der Anwendungstask die geringste Prioritat hat.

Die MAC-API, welche nur als Binar-Bibliothek vorliegt, reprasentiert grotenteils die
Dienstprimitive des IEEE 802.15.4-Standards. Die Callback-Funktion der API
MAC_CbackEvent() gibt verschiedene Nachrichten an das Anwendungsprogramm weiter und
muss im Anwendungsprogramm implementiert werden. In dieser Funktion dirfen jedoch keine
Prozessor-lastigen Operationen durchgefiihrt werden ([MAC] S. 2). Daher wurde in dieser
Funktion die empfangene Nachricht des MAC-Tasks an den Anwendungstask gesendet,
worauf dadurch ein Systemevent ausgelost wird und die Nachricht in der OSAL-Funktion
ProcessEvents() behandelt werden kann. Nachrichten werden durch die Funktionen
osal_msg_send() und osal_msg_receive() (siehe [OSAL]) gesendet und empfangen.
Des Weiteren sieht OSAL neben dem System-Event vor bis zu 15 weitere Ereignisse zu

definieren.

Mit Hilfe der HAL-API kann einfach auf die Hardware zugegriffen werden. Es kénnen LEDs
geschaltet und Taster an Ports durch Callback-Funktionen abgefragt werden. Ferner stellt die
API fir die serielle Kommunikation Funktionen zum Lesen und Schreiben auf der Schnittstelle
bereit. Die Interrupt-gesteuerte Callback-Funktion HalUARTCback() gibt Informationen Uber

den aktuellen Zustand des UART-Interfaces zurtck.

In der Abbildung 5.10 wird der Aufbau und Verwendung von Tasks, Events und Nachrichten

dargestellt.

28 gdb Remote Serial Protocol — weitere Informationen in [Gat99]
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Main()
! ! Registriert Tasks @ Initialisiert Tasks @ Startet OSAL-System
OSAL
MAC-TASK HAL-TASK Anwendungstask

Events— PrcocessEvents()

I Systemevent »

Aufruf MAC_McpsDataReq() eNachricht- osal_msg_receive()

Init()-Funktion des Task Init()-Funktion des Task | Init()-Funktion des Task

| Eventl |
<Aufruf HaluARTWite() | -

| Event15 |

| Aufruf MAC_CbackEvent() Callback-Funktionen
Mussen implementiert werden
*HalUARTCback()

*MAC_CbackEvent()

Aufruf HalUARTCback()
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Abbildung 5.10: Struktur einer OSAL-Anwendung
5.2.2 Das IEEE 802.15.4-Netzwerk
Die IEEE-Adresse des CC2431

Da die IEEE-Adresse in einem Speicherbereich liegt, welcher bei richtiger Einstellung durch
das Flashen des Programms nicht automatisch tberschrieben wird, kdnnen Programm und
IEEE-Adresse unabhéngig voneinander durch die Software SmartRF Flash Programmer
geschrieben werden. Das hat den Vorteil, dass man weitere Parameter in dem Flash-Speicher
hinterlegen kann ohne das komplette Programm mit den veranderlichen Informationen erneut
kompiliert werden muss. Mégliche Parameter sind zum Beispiel die Position einer Basisstation

(Kapitel 5.2.4) oder die Kalibrierungsparameter A und n (Kapitel 5.2.5.2).

Im Detail wird die acht Byte lange IEEE-Adresse an das Ende des physikalischen Flash-
Speichers geschrieben (Ox1FFF8 - Ox1FFFF). Der Zugriff auf diesen Speicherbereich ist
aber aufgrund der Begrenzung der 8051-Mikroprozessoren von 64 kB nicht direkt adressierbar
(siehe Abbildung 5.11).

128 KB flash
/| oxteeme
/
/ 32KB
/ bank 3
i 013000
/ O 1TFFF
/ 32KB
7 i bank 2
/ / 010000
7 ONOFFFF
OFFFE OxFFFF N,/ .
Non-volatile program memory ) 0KE
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i N,
Code memory space 06000 0108000
OxTFEF \ D07FFF
Non-volatile program memory h
32KB N e
bank 0 “
0x0000 0x0000 annnn
8051 memory spaces CC2430-F128 CODE memory space Physical memory

Abbildung 5.11: Das Speicherbank-Mapping
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Um die Adresse, unabhdngig von dem automatisierten Bank-Switching, durch den Compiler zur
Laufzeit auslesen zu kénnen, muss die letzte Bank in den Teil des Speicherbereichs des
CODE-Segments gemappt werden. Dies geschieht durch Setzen der Bits FMAP[1:0] im SFR-
Byte MEMCTR (siehe Abbildung 5.12). Nun kann die IEEE-Adresse im adressierbaren Bereich
an OXFFF8 - OxFFFF ausgelesen werden. Daraufhin wird der Speicherbereich wieder auf die
vorherige Bank zuriickgesetzt. Hierbei muss jedoch beachtet werden, dass Interrupts wahrend
des manuellen Umschaltens deaktiviert seien missen und der ausfiihrende Programmiteil sich
im ungemappten Codesegment NEAR befindet. Dies wird in Embedded Workbench durch das

Schliisselwort __near_func erreicht.

/* wird im codesegment NEAR der Bank O ausgefuhrt */
__near_Tfunc void getlEEEAddress(unsigned char *a)
{
unsigned char bank;
bank = MEMCTR; //Mapping-Register zwischenspeichern
MEMCTR |]= 0x30; //letze Bank auf 0x8000-O0xFFFF mappen
/* Speichern der IEEE adresse in a */

a[0] = *(unsigned char __code *)(I1EEE_ADDRESS_ARRAY + 0);
a[1] = *(unsigned char __code *)(IEEE_ADDRESS_ARRAY + 1);
a[2] = *(unsigned char __code *)(1EEE_ADDRESS_ARRAY + 2);
a[3] = *(unsigned char __code *)(IEEE_ADDRESS_ARRAY + 3);
a[4] = *(unsigned char __code *)(1EEE_ADDRESS_ARRAY + 4);
a[5] = *(unsigned char __code *)(1EEE_ADDRESS_ARRAY + 5);
a[6] = *(unsigned char __code *)(IEEE_ADDRESS_ARRAY + 6);
a[7] = *(unsigned char __code *)(1EEE_ADDRESS_ARRAY + 7);

MEMCTR = bank; //vorherige Bank zuricksichern

Abbildung 5.12: Auslesen der IEEE Adresse

Bildung des Netzwerks

Im Kapitel 3 Konzept wurde der Aufbau eines IEEE 802.15.4 Netzwerks erlutert. In diesem
Konzept spielt das Gateway eine groRe Rolle, es ist die Schnittstelle zwischen dem Netzwerk
und dem Host-Computer fir die Berechnung bzw. Darstellung der Position. Daher stellt das
Gateway im Rahmen dieser Arbeit zwar lediglich eine Basisstation dar, jedoch sendet diese
aber zusatzlich samtlich Datenframes Uber die serielle Schnittstelle an den nachfolgenden

verbundenen Host-Computer fur Darstellung bzw. Auswertung der Position.

Das Gateway entspricht hierbei dem PAN Coordinator eines IEEE 802.15.4-Netzes. Welcher
Knoten die Funktion des PC ubernimmt wird jedoch nicht in dem Programm festkodiert,
sondern beim Beginn des Netzwerkaufbaus festgelegt. Beim Start einer Basisstation wird diese
zunachst durch einen Scan priifen, ob bereits ein Koordinator mit der vorher vereinbarten PAN
ID den Kanal belegt. Wenn das der Fall ist, wird die Basisstation sich mit dem Koordinator
verbinden (Assoziieren), im anderen Fall wird der Knoten selbst ein Netzwerk mit der PAN ID
starten und fortan als PAN Coordinator fungieren. Zusatzlich wird er, wie bereits erwahnt,

samtliche an ihn adressierten Datenrahmen weiterleiten.

Das Assoziieren der Evaluierungs-Plattform geschieht analog, nur dass diese bei einem

negativen Scan-Vorgang nicht die Funktion eines PAN Coordinator tibernehmen kann.
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Da samtliche Basisstationen sowie die Plattform mit mehr als einem weiteren Knoten
kommunizieren kbnnen missen, stellen sie im Sinne von IEEE 802.15.4 Full Function Devices
(FFD) dar.

Samtliche eben erlauterten Vorgange werden durch die Funktionen MAC_MImeScanReq(),
MAC_MImeStartReq() und MAC _MImeAssociateReq() fir das .request-Primitiv des
TIMAC-Stacks realisiert. Analog gibt es fir .confirm wund .indication
MAC_MLME_ASSOC IATE_IND, MAC_MLME_ASSOC IATE_CNF sowie MAC_MLME_SCAN_CNF und
MAC_MLME_START_CNF. Diese Events werden als Callback-Funktionen umgesetzt. Das
Sequenzdiagramm in Abbildung 5.13 zeigt den zeitlichen Verlauf des Nachrichtenaustauschs

beim Assoziieren einer Basisstation, vgl. dazu auch Kapitel 2.4.1.

Device PAN Coordinator

Anwendung MAC MAC Anwendung

MAC_MImeScanReq()

A\ 4

BEACON REQUEST

A\ 4

BEACON

MAC_MLME_SCAN_CNF N

A

MAC_MImeAssociateReq() o
>

ASSOCIATION REQUEST

A\ 4

= ACK

Wartezeit DATA REQUEST

A\ 4

ACK

A

MAC_MLME_ASSOCIATE IND |
g

ASSOCIATION RESPONSH

A

ACK

A 4

MAC_MLME_ASSOCIATE_CNF

A

Abbildung 5.13: Sequenzdiagramm beim Assoziieren einer Basisstation oder Plattform

Senden und Empfangen von Datenrahmen

Nach dem Bilden des Netzwerks kdnnen Datenframes zwischen allen Teilnehmern verschickt
werden. Dies geschieht auf der Sender-Seite durch die Funktion MAC_McpsDataReq(). Dafiir
muss zunachst durch die Methode MAC_McpsDataAlloc() Speicher mit der Grol3e des
gewilnschten Datenrahmens allokiert werden, zusatzlich wird die darin enthaltene Struktur
macDataReq_t mit den notwendigen Adressparametern beschrieben. Danach wird die
gewilnschte Nutzlast in den reservierten Bereich kopiert, bevor abschlieBend die Funktion

MAC_McpsDataReq()aufgerufen wird.

Auf der Seite des Empfangers wird beim Empfang eines Datenrahmens das Event
MAC_MCPS_DATA IND ausgelost, wobei die Struktur macDatalnd_t Parameter wie die
Adresse, Signalstarke und Sequenznummer enthalt. In der Struktur sData_t ist die eigentliche

Nutzlast des Frames enthalten.
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Abbildung 5.14 zeigt einen Programmausschnitt fir das Senden und
Datenframes.

Empfangen

von

//EMPFANGEN VON DATENRAHMEN
//Systemevent
case MAC_MCPS_DATA_IND:
pData = (macCbackEvent_t*)pMsg;
//BSP: achtes Byte der Nutzlast
uint8 byte7 = pData->datalnd.msdu.p[7];
//Kurzadresse des Absenders
uintl6 short_adr = pData->datalnd.mac.srcAddr.addr._shortAddr;
//Sequenznummer
uint8 seq_nr = pData->datalnd.mac.dsn;

//SENDEN VON DATENRAHMEN

//Datenrahmen vorbereiten

pData = MAC_McpsDataAl loc(RADIO_RSSI_PACKET_LENGTH, MAC_SEC_LEVEL_NONE,
MAC_KEY_1D_MODE_NONE) ;

//Adressparameter definieren

pData->mac.srcAddrMode = SADDR_MODE_SHORT;

pData->mac.dstPanld = RADIO_PAN_ID;

pData->mac .dstAddr.addr.shortAddr = sh_adr;

//Nutzlast
Radio_Frame_Data[O]
Radio_Frame_Data[1]

= RSSI_REQUEST;

= actual_seq;

//Zusammengesetzte Nutzlast kopieren

osal_memcpy (pData->msdu.p, Radio_Frame Data, RADIO_RSSI_PACKET_LENGTH);
// Datenrahmen in Sendepuffer

MAC_McpsDataReq(pData) ;

Abbildung 5.14: Programmausschnitt zum Senden und Empfangen von Datenrahmen

5.2.3 Rahmenformate fir die Kommunikation

Fur die Kommunikation in dem Netzwerk werden fir die Lokalisierung bestimmte

Rahmenformate festgelegt. Die Nutzlast der IEEE 802.15.4 Daten-Frames besteht aus einem

Byte frametype, gefolgt von einer ein Byte-langen Sequenznummer und darauffolgend der

eigentlichen Payload (siehe Abbildung 5.15).

MAC- Payload
2 1 4-20 1 1 3 or 100 2
Frame Sequence Address |Application| Application Application
; FCS
Control Number Fields |Frametype | Seq.Number Payload
\ )
Y
MAC-Frame

Abbildung 5.15: Rahmenstruktur der MAC-Payload

Es wurden vier verschiedene Rahmentypen fiir die Kommunikation festgelegt, deren

Verwendungszweck in Tabelle 5.1 erlautert werden.
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Wird von Blind Nodes per Broadcast furals
Aufforderung zur RSSI-Ermittelung versendet

RSSI_REQUEST Ox11 5 Byte

Wird von der Basisstation zuriick an den Blind Node

RSSI—REQUEST—RESPONSE Ox22 > Byte gesendet und enthdlt den ermittelten RSSI-Wert.

Enthdlt von der Location Engine ermittelte

LOCATION_DATA 0x33 55 Byte |Koordinaten und wird zur Darstellungan das Gateway

gesendet

Enthdlt RSSI-Werte von 100 GSM-Basisstationen und
wird zur Auswertung an das Gateway gesendet.

GSM_DATA 0x44 102 Byte

Tabelle 5.1: Verschiedene Rahmentypen

5.2.4 Entwicklung der Basisstation

Fur die Basisstation wurden mit Hilfe der Software EAGLE®® Schaltplan und Layout fiir eine
kleine Platine entworfen und mit den Radiocrafts-Modulen RC2301AT bestiickt. Nach dem
Anschalten durch einen kleinen DIP-Schalter, versorgen zwei AAA-Akkus die Schaltung mit der
bendétigten Spannung von 2,4 V. Uber eine fiinf-polige Pinleiste fiir den Anschluss des CC-
Debugger kann die Schaltung ebenfalls mit Strom versorgt werden. Eine weitere Pinleiste dient
dem Anschluss einer seriellen Datenverbindung. Damit kann jede einzelne Basisstation auch
als Gateway verwendet werden (siehe Kapitel 3). Zwei LEDs kénnen zusatzliche Informationen
Uber den Zustand des Knotens signalisieren. In der Abbildung 5.16 ist eine der Basisstationen

dargestellt, der zugehorige Schaltplan befindet sich im Anhang Abbildung A.1.

Abbildung 5.16: Basisstation

Position einer Basisstation

Die Position einer Basisstation ist als X-Y-Koordinate in den letzten beiden Byte der IEEE-
Adresse kodiert. Siehe dazu Abbildung 5.17. Bei der Anmeldung einer Basisstation im
Netzwerk (Assoziieren) vergibt der PAN Coordinator diese zwei Byte als Kurzadresse an den
Knoten und verwendet Selbige auch fur die eigene Kurzadresse. Somit ist die Position einer

Basisstation direkt mit ihrer Kurzadresse verknipft.

Al B2 Cc3 D4 ES F6 25 21

Abbildung 5.17: Kodierte Position in der IEEE-Adresse

9 Der EAGLE Layout Editor ist ein einfach zu benutzendes, aber dennoch leistungsfahiges
Werkzeug fiir die Entwicklung von Leiterplatten.” [Cad10]
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Senden der Position

Entgegen der Beschreibung in Kapitel 3.2 senden Basisstationen nicht kontinuierlich ihre
Positionen. Stattdessen senden die Blind Nodes bzw. die Plattform eine Anfrage
(RSSI_REQUEST) per Broadcast in das Netz, daraufhin ermittelt jede Basisstation in
Reichweite die Signalstarke und sendet diesen RSSI-Wert mit dem frametype
RSSI_REQUEST_RESPONSE zurtick an den Blind Node (siehe Abbildung 5.18). Mit diesen
Werten kann nun die Position errechnet werden. Diese Vorgehensweise ist sinnvoll, da hiermit
eine hohere Lokalisierungs-Genauigkeit erzielt werden kann, da alle Basisstationen die
Signalstarke zum gleichen Zeitpunkt ermitteln.

Blind Node Basisstation n

RSSI-Anfrage als Datenrahmen mit Frametype Ox11
AN

Ermittelter RSSl als Datenrahmen mit
gleicher Sequenznummer und Frametype 0x22

Abbildung 5.18: Ablauf der Signalstarkeermittiung

Bestimmung der Signalstarke eines Datenrahmens im CC2431

Die Signalstarke eines empfangenen Datenrahmens, beispielsweise ein RSSI_REQUEST-
Frame, wird automatisch durch den CC2431-Chip ermittelt (vgl.[CC2430] S.163) und an die
Payload der MAC-Schicht angehangen. Der TIMAC-Stack I6st beim Erhalt eines Frames das
Event MAC_MCPS DATA_ IND aus, wobei nun in der Callback-Funktion die Struktur
macDatalnd_t Zugriff auf die Signalstarke des empfangenen Datenrahmens und weiteren

Informationen wie den Adressen, Nutzlastlange oder Sequenznummer bietet (Abbildung 5.19).

typedef struct typedef struct
sAddr_t srcAddr; macEventHdr_t hdr;
sAddr_t dstAddr; sData_t msdu;
uint32 timestamp; macRxIntData_t internal;
uintl6é timestamp2; macSec_t sec;
uintl6é srcPanld; macDatalnd_t mac;
uintlé dstPanld; } macMcpsDatalnd_t

uint8 mpduLinkQuality;
uint8 correlation;
uint8 rssi;
uint8 dsn;

} macDatalnd_t;

Abbildung 5.19: Datenstruktur beim Erhalt eines Datenrahmens

Ubertragung von empfangenen Daten uber die serielle Schnittstelle des Gateway

Datenrahmen des frametype LOCATION_DATA und GSM_DATA werden Uber die serielle
Schnittstelle des Gateway an den Host-Computer (bertragen. Das Gateway ist die
Basisstation, welche als erstes aktiviert wurde. Zundchst muss diese vor dem Aufruf der
Funktion HalUARTOpen() mit 115,2 kBits, 8 Daten- sowie 1 Stop-Bit ohne Paritat

parametrisiert werden.
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Danach wird bei Erhalt eines durch MAC_MCPS_DATA IND ausgeltsten Events das
Datenframe auf den Typ (GSM_DATA oder LOCATION_DATA) Uberprift und die ,GSM-
Datenrahmen” anhand der Sequenznummer in die richtige Reihenfolge gebracht, da diese
durch die MAC-API in verschiedener Reihenfolgen empfangen werden kénnen (siehe Kapitel
5.2.5.2).

Abschlielend werden die Datenrahmen an den Host-Computer Ubertragen. Dazu wird
zusétzlich zur leichteren Dekodierung der Datenrahmen am Host-Computer vor jedem Rahmen
die Zeichenkette FOKUS geschrieben.

Programmablauf

Der eben beschriebene Ablauf wird im Anwendertask Radio (radio.c) realisiert. In der

folgenden Abbildung 5.20 wird der Programmablaufplan dargestellt.

Startdes Startdurch Events
Anwendungstask radio MAC_MCPS_DATA_IND

Scan auf Kanal nach Koordinator
MAC_MImeScanReq()

Assoziiere mit Koordinator
MAC_MImeAssociateReq()

RSSI_REQUEST?

isCoordinator &&
GSM_DATA

A 4

Starte Netzwerk
MAC_MlImeStartReq()

|

A4
Sende
RSSI_REQUEST_RESPOSNE
MAC_McpsDataReq()

isCoordinator &&

LOCATION_DATA
Schreibe Frames ?
auf UART

HalUARTWrite()

nein

5
rd

A 4 A 4

[ ENDE ] [ ENDE ]

Abbildung 5.20: Programmablaufplan einer Basisstation beim Start

5.2.5 Entwicklung der Plattform

Die Entwicklung der Evaluierungsplattform ist zweigeteilt. Die Hauptkomponenten der Plattform
sind, wie bereits erwahnt, das Funkmodul RC2301AT mit integriertem Mikrocontroller von
Radiocrafts und das Dualband-Handy C123 von Motorola. Als Tragerplatine wurde eine
Lochrasterplatine verwendet.

Das Mobiltelefon wird Uber den Kopfhdreranschluss mit dem UART-Port des Moduls
verbunden, dies erméglicht eine serielle Datenkommunikation. Da alle Komponenten mit einer

Versorgungsspannung von 3,6 V betrieben werden kénnen, wird die Stromversorgung mit drei
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1,2 Volt Akkus in einem Batteriehalter sichergestellt. Die entwickelte Plattform ist in Abbildung
5.21 dargestellt.

Abbildung 5.21: Evaluierungsplattform

5.25.1 Software des Motorola C123

Die Anwendung I1ltest des Open Source Projekts OsmocomBB ist ein Programm, welches
verschiedene Parameter der Bitlbertragungsschicht des GSM-Standards bestimmt. Es
ermittelt zunachst die zehn starksten Kanale und versucht eine Frequenz-Kalibrierung auf den
starksten Kanal durchzufiihren, um im Anschluss erste rudimentare Informationen Uber die
Zelle zu ermitteln und diese Uber die serielle Schnittstelle auszugeben (siehe [Red95]). Das
Programm wird fur die Plattform dahingehend modifiziert und vereinfacht, dass nun
kontinuierlich die Signalstarkeinformationen der 100 starksten Kandle ausgegeben werden.
Des Weiteren bietet das Programm eine simple Mdglichkeit Display und Tastatur des Handys
anzusteuern. Der Ansatz, die Plattform darlber zu steuern, wurde aufgrund zuséatzlich
bendtigter Kommunikation zwischen dem C123 und dem Radiocrafts-Modul aus Zeitmangel

verworfen, ist aber fiir eine moégliche Erweiterung vorgesehen.
Download der Software ins Telefon

Trotz der Tatsache, dass das Telefon Gber 2 MB Flash-ROM verfiigt, kdnnen Programme in
dem Projekt derzeit nicht im ROM abgespeichert werden. Stattdessen werden Anwendungen
beim Start des C123 iber einen RAM-Bootloader in den Arbeitsspeicher des Telefons geladen
und ausgefiihrt. Der fiir den Download notwendige Handshake® wird in Abbildung 5.22

dargestellt.

Fur die Plattform wurde anfangs das Handshake-Protokoll des originalen RAM-Bootloaders im
Radiocrafts-Modul nachgebildet, so dass es beim Start tUber die serielle Schnittstelle in das
Telefon geladen werden kann. Als Problem hat sich jedoch die GroRe des kompilierten
Programms ergeben (~38 kB), welches in den RAM des Telefons geladen werden muss. Da

% Detaillierte Informationen unter [OSMOLOAD]
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die GroRRe des 128 kB groRRen Flash-Speicher des CC2431 zusammen mit dem TIMAC-Stack
nicht ausreicht, wurde auch dieser Ansatz fallengelassen. Denkbar ware es jedoch einen
externen EEPROM dafilr zu nutzen.

Osmocom Motorola C123

PROMPTI-Nachricht

DNLOAD_CMD-Nachricht

PROMPT2-Nachricht

2 Bytes — Lange des Programms

Download des Programms

1 Byte — Priifsumme aller Gibertragenen Bytes

DNLOAD_ACK -Nachricht

Abbildung 5.22: Handshake des RAM-Bootloaders

Nach dem Einschalten der Plattform bzw. des Mobiltelefons muss daher das hochzuladende
Programm durch eine serielle Datenverbindung mit einem PC in den Arbeitsspeicher des
Handys transferiert werden. Das Open-Source-Projekt stellt dazu das Kommando-
zeilenwerkzeug osmocom zur Verfigung (siehe Abbildung 5.23). Nach dem Download-
Vorgang dient es normalerweise der Ausgabe des zuvor Ubertragenen Programms. Hier wird
jedoch durch einen mechanischen Schalter die Kommunikation auf den seriellen Port (UART)
des RC2301AT-Modul umgeschaltet.

$ osmocon -mcl123xor -p /dev/ttyUSBO target/firmware/board/compal_e88/11test.bin
got 2 bytes from modem, data looks like: 04 81

Received PROMPT1 from phone, responding with CMD
read_file(lltest.bin): file_size=38024, hdr_len=4, dnload_len=38031
got 1 bytes from modem, data looks like: 1b

got 1 bytes from modem, data looks like: 43
Received PROMPT2 from phone, starting download
handle_write(): 4096 bytes (4096/38031)

handle write(): 1167 bytes (38031/38031)
handle_write(): finished
got 1 bytes from modem, data looks like: 1b

Received DOWNLOAD ACK from phone, your code is running now!

Abbildung 5.23: Aufruf und verkirzte Ausgabe des Tools osmocom

Das Funkmodul kann die Signalstarkeinformationen nun zur Auswertung an das Gateway

Ubertragen.

Da die Prioritaten des OsmocomBB-Projekts bisher bei der Implementierung des GSM-
Protokolls lagen, ist eine Anwendung, welche zur Laufzeit den Flash-Speicher beschreibt noch
nicht realisiert worden. Sollte dies in nachster Zeit umgesetzt werden, so kénnte der RAM-
Loader durch einen Bootloader ersetzt werden, welcher das Programm I1ltest aus dem Flash-

Speicher des Telefons ladt.
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Modifizierung des Programms |1test

Das Programm l1ltest besteht aus der main()-Funktion, in welcher die einzelnen
Komponenten (Calypso-Chip, Display, Layerl) initialisiert werden. Konkret wird im
Hauptprogramm die Callback-Funktion 11s_signal _cb() deklariert. Diese wird durch den
Layerl des OsmocomBB-Stack aufgerufen, wenn ein Ergebnis der Signalstarkemessung oder

der Frequenzkorrektur vorliegt.

Das Programm wurde dahingehend moadifiziert, dass in der Callback-Funktion immer eine neue
Signalstarkemessung durch 11s_pm_test() mit dem darauf folgenden Kanal gestartet wird,

wahrend hingegen die Frequenzkorrektur komplett deaktiviert wurde.

Die Ubergebene ermittelte Signalstarke in der Callback-Funktion wird zusammen mit dem
Kanal in einem Array abgespeichert. Dieses Array enthalt eine Struktur, welche wiederum ein
Array rxlev und eine Indexvariable buf_index beinhaltet (siehe Abbildung 5.24). Das
Abspeichern geschieht durch die Funktion arfcn_rxlev_add(), welche bei jedem Aufruf den
Signalstarkewert fir den entsprechenden Kanal in dem Unter-Array rxlev mit zyklischem
Index abspeichert. Diese Implementierung stellt somit einen einfachen Ringpuffer dar. Beim
Aufruf der Funktion get_avg_rxlev() wird der Mittelwert des Kanals durch die Werte des
Ringpuffers zuriickgegeben. Die Funktion top_arfcn_add() speichert die 100 starksten
RSSI-Werte in dem Array top_arfcn_list ab.

typedef struct

uint8_t rxlev[ARFCN_RXLEV_BUF_SIZE];
uint8_t buf_index;

} arfen_rx;

arfcn_rx arfcn_arraylist[ARFCN_ARRAY_SIZE];

Abbildung 5.24: Array mit Ringpuffer fir RSSI-Werte

Nach Messung aller Kanéle des in Europa verfligbaren GSM-Bandes, wird die Kanalliste der
besten Signalstarken top_arfcn_list Uber die serielle Schnittstelle versendet. Vorher muss
jedoch zunachst das HLDC-Protokoll®, welches im Projekt fiir die serielle Schnittstelle
vorgesehen ist, abgeschaltet werden. Dies wird durch Setzen der Konstanten CONS_UART_NR
1 und SERCOMM_UART_NR O erreicht. StandartmaRig sind fur die Schnittstelle 115,2 kBits, 8
Daten- und 1 Stop-Bit ohne Paritat eingestellt.

Mit der Funktion cons_putchar() des OsmocomBB-Stacks kann nun Byte-weise Uber die
serielle Schnittstelle geschrieben werden. Da es theoretisch insgesamt weltweit 1024 Kandle
gibt und dieser Wert im Programm als 16 Bit-Zahl definiert werden muss, wird diese vor der
Ubertragung in ein High- und Low-Byte zerlegt. Zusatzlich wird noch ein ,Trenn-Byte* OXFF

vorangestellt. Das erste Trenn-Byte erhélt zudem den Wert OXFE, somit kann der Start der

%t Beim High Level Data Link Control (HDLC) handelt es sich um ein strukturiertes Protokoll,
das die Mittel bestimmt, mit denen ungleiche Gerate Uber Datennetze miteinander
kommunizieren kénnen.” [ITW10c]
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Signalstarke-Ubertragung signalisiert werden. Pro Kanal werden also 4 Byte (Trenn-Byte +
2xKanal + RSSI) gesendet. Die Signalstarkemessung aller Kanale dauert ca. 7,5 Sekunden®,
dadurch werden darauffolgend stets insgesamt 400 Bytes im gleichen Intervall Ubertragen
(siehe Abbildung 5.25).

for (i=0; i<TOP_ARFCN_SIZE; i++)

{
if(i==0) cons_putchar(OxFE);
else cons_putchar (OxFF) ;
cons_putchar(top_arfcn_list[i].arfcn >> 8);
cons_putchar(top_arfcn_list[i].arfcn);
cons_putchar(top_arfcn_list[i]-rxlev);

Abbildung 5.25: Ubertragen der Liste der signalstérksten Kanéle

Abschliel3end wird Liste der starksten Kanale durch top_arfcn_empty() zurlckgesetzt und

die Messungen beginnen wieder beim ersten Kanal.

Ein groRerer Ringpuffer bewirkt fir einen Ort im Raum einen konstanteren RSSI-Wert,
wogegen ein zu groRer Puffer beim Wechsel der Messposition zu einer sehr tragen Anderung

der Signalstarke fuhrt. In dieser Arbeit wurde ein Ringpuffer mit 5 Byte Grof3e eingesetzt.

Abbildung 5.26 zeigt den Programmablauf der Callback-Funktion 11s_signal_cb().

Startder Callback-
Funktion I1s_signal_cb()

Y

Bestimmung des nachsten Kanals
next_arfcn

ARFCN>1023
\ 4

,TOP100-Liste” Uber serielle
Schnittstelle senden
cons_putchar()

v
Leerender , TOP100-Liste”
top_arfcn_empty();
|

RSSI zu Ringpuffer hinzufigen
arfen_rxlev_add()

v

Mittelwert des aktuellen Kanals in
, TOP100-Liste” einfligen
top_arfen_add()

v

Start einer neuen RSSI-Messung
11s_pm_test()

A 4
ENDE

Abbildung 5.26: Programmablaufplan des Programms |1test

%2 Empirisch gemessen
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5.25.2 Software des RC2301AT-Moduls
Im Folgenden wird die zweite Softwarekomponente der Plattform erlautert.
Location Engine

Wie bereits in der Beschreibung des Radiocrafts-Moduls erlautert (siehe Kapitel 5.1.3) enthalt
der Baustein eine Location Engine. Die Berechnung der Position wird durch Signalstarke-
Lateration in der Hardware durchgefuhrt. Die Engine ist durch Register im erweiterten
Datenbereich (xdata) des 8051-Kerns ansprechbar (OXDF55-0xDF59).

Vorbereitungen fir die Location Engine

Bevor die Berechnung durchgefiihrt werden kann, missen die RSSI-Werte von bis zu 16
Basisstationen vorliegen. Wie bereits im Kapitel 5.2.4 unter Senden der Position beschrieben,
wird eine RSSI-Anfrage an samtliche Basisstationen in Reichweite geschickt. Nach Erhalt der
Antwort, welche die Signalstarkeinformation beinhaltet, werden diese zusammen mit der
Position zu der Liste LE_liste (siehe Abbildung 5.27) hinzugefiigt bzw. im Falle eines bereits

bestehenden Eintrags nur der jeweilige RSSI-Wert aktualisiert.

typedef struct
{
union
{
uintl6 pos; //je ein byte fur x und dann y
uint8 posxy[2];

uint8 rssi;
} LocEngine_t;
LocEngine_t LE liste[16];

Abbildung 5.27: Liste fur Koordinaten und RSSI-W erte von Basisstationen

Des Weiteren gibt es dazu folgende Anmerkungen:

e Fur die Position wurde ein Union definiert, so dass die Kurzadresse des Absenders
direkt als X-Y-Koordinate verwendet werden kann, da beide denselben
Speicherbereich belegen.

e Der RSSII-Wert wird als Zweierkomplement signed ermittelt und Ubertragen. Die
Location Engine benétigt jedoch den positiven Absolutwert unsigned. Dieser kann
durch Invertierung der Variable und Addition des Wertes 1 ermittelt werden
(rssi_usigend = ~(rssi_sigend)+1).

e Zuletzt wird fUr die Evaluierung angenommen, dass sich der Blind Node fir beide
Achsen immer in dem Raum zwischen dem kleinsten und dem grof3ten Wert des
Koordinatentupels aller Basisstationen befindet (siehe Abbildung 5.28). Diese
Ausdehnung stellt die raumliche Begrenzung fur ein mogliches Ergebnis der Location
Engine dar, was den Berechnungsfehler verhindern kann und die Berechnungszeit
verringert. Im Detail wird jedes hinzugefiigte Koordinatentupel Uberprift, ob es ein
Minimal- oder Maximalwert der bestehenden Koordinatenliste enthalt und dann als

LE_minX, LE_minY, LE_maxX und LE_maxY gespeichert.
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O
© o
O Basisstation
@ Blinde Node innerhalb der Suchgrenze
o ° Suchgrenze der Location Engine
o

Abbildung 5.28: Raumliche Grenzen fiir die Location Engine

Positionsberechnung in der Location Engine

Die im vorherigen Abschnitt ermittelten Parameter kdnnen nun verwendet werden. Nachdem
die Location Engine aktiviert wurde, werden zunachst die bekannten Positionen der
Referenzbasisstationen nacheinander in das zugehoérige Register REFCOORD geschrieben.
Dafur werden drei bis sechszehn Basisstation benétigt, wobei eine Koordinate aus zwei Mal
einem Byte besteht und 0,25 Meter aufgeldst werden kénnen. Das ergibt fir die Lokalisierung
einen maximalen abdeckbaren Bereich von 64 x 64 Meter, wobei beispielsweise ein Wert von
128 einer Ausdehnung von 32 Meter entlang einer Achse entspricht. AnschlieRend werden
nacheinander Parameter, wie die einzelnen ermittelten Signalstarken, raumliche
Abgrenzungskoordinaten fiir die Positionsbestimmung sowie die Parameter A und n in das
Register MEASPARM geschrieben. Danach wird die Berechnung durch Setzen des Bit RUN
gestartet und ist beendet sobald das Bit DONE gesetzt wurde. Nun kénnen die Koordinaten aus
den Registern LOCX und LOCY gelesen werden. Der Vorgang kann beliebig oft mit neuen
Messwerten bzw. neuen Koordinaten fur die Basisstationen wiederholt werden. Abbildung 5.29

zeigt den Programmablauf fir die Location Engine.

GO — S

Deaktiviere Laden Starte
Location Engine der Koordinaten Location Engine
aktivieren &
Aktivere Laden

der (Mess)-Parameter

Lade
Referenz-

Warten

Koordinaten?
Nein
Lade
(Mess)-Parameter
Aktiviere I._aden Nein Location Engine
der Koordinaten Fertig?
&
Nein Ja
X N 22
Einzelne Koordinate
laden Parameter
i Geladen? Lese berechnete
Nein Koordinaten
Ja
16
Koordinaten
geladen? Deaktivere Laden Deaktiviere
der (Mess)-Parameter Location Engine
>

a ( enoe )

Abbildung 5.29: Programmablaufplan der Location Engine
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Kalibrierung der Location Engine

Die Parameter A und n sind Variablen der Signalstarke-Funktion von Sendeleistung und der

Distanz zwischen Sender und Empfanger [ANLE] .
RSSI = —(10n log,od + A)

Dabei ist d die Distanz zwischen Sender und Empfanger, A entspricht dem RSSI-Wert in 1
Meter Entfernung und n einer Signalausbreitungskonstante. Die beiden Variablen missen nun
empirisch bestimmt werden. Dafiir wird im Abstand von einem Meter der RSSI-Wert ermittelt.
Da die auf dem Funkmodul integrierten Antennen nicht isotrop®® sind, wird eine Messung durch
ein weiteres sendendes Funkmodul an mindestens vier Positionen um das sendende Modul
durchgefiihrt. Die Ausrichtung des in der Mitte platzierten Moduls bleibt dabei unverandert und
der Mittelwert aus den gemessenen Werten wird fir den Parameter A verwendet (siehe
Abbildung 5.30). Der Parameter n stellt die Steigung der Gerade zwischen der Signalstéarke
und dem zehnfachen des Logarithmus der Distanz dar. Daflr werden flir verschiedene

Distanzen RSSI-Werte gemessen und somit die Steigung bestimmt.

Abbildung 5.30: Einmessen des Parameter A

Versenden der GSM-Daten von der seriellen Schnittstelle an das Gateway

Uber die serielle Schnittstelle des Radiocrafts-Moduls werden die ermittelten
Signalstarkeinformationen des Motorola C123 gelesen (vgl. Kapitel 5.2.5.1) und per Funk an

das Gateway Ubertragen.

Entsprechend der Einstellung der seriellen Schnittstelle auf Seiten des Motorola C123 wurde
die Baudrate ebenfalls auf 115200 Bits sowie 8 Daten-Bits und 1 Stop-Bit ohne Paritat
festgelegt.

Die Interrupt-gesteuerte Callback-Funktion HalUARTCback() Ubergibt durch den Parameter

event um welchen UART-Interrupt es sich handelt. Fur die Implementierung wird in der

% Ein Modell einer Referenzantenne, die gleichmaRig in alle Richtungen strahlt und ein
optimales Energiefeld aufweist.” [ITW10Db]
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Callback-Funktion geprtft, ob der Puffer zur Halfte gefillt ist (HAL_UART_RX_ ABOUT_FULL)

oder ob fir einen festgelegten Zeitraum (5 ms) keine Daten empfangen wurden

(HAL_UART_RX_ TIMEOUT). Fur die beiden Ereignisse wird dann das globale Flag
BufferFull bzw. Timeout gesetzt, welche in dem Anwendungs-Task des zyklischen
Ereignisses UART_EVENT behandelt werden.

aufwéndigere Operationen in der Callback-Funktion zu nicht reproduzierbaren Fehlern fuhren.

Diese Vorgehensweise ist notwendig, da

Im Events UART_EVENT werden, wenn BufferFull gesetzt, mit Hilfe der Funktion
HalUARTRead() alle im Puffer vorhandenen Bytes gelesen und in der Variable readbuffer
gespeichert. Dieser Vorgang wird so oft wiederholt bis die GroR3e eines Datenrahmens des
Typs GSM_DATA (100 Bytes) (vgl. Kapitel 5.2.3) erreicht wird. An dieser Stelle wird nun das
Frame mit dem frametype GSM_DATA an den PAN Coordinator versendet. Das Flag
Timeout signalisiert das Ende eines Datenstroms, wenn dieses Flag gesetzt ist, wird ohne
dass die Grol3e von 100 Bytes erreicht ist, das Datenframe versendet. Zusatzlich beginnt die
Sequenznummer des ,GSM-Datenrahmens*” bei jeder Ubertragung bei dem Wert 0. So kann

ggf. die richtige Reihenfolge der Rahmen wieder hergestellt werden (vgl. Kapitel 5.2.4).
Programmablauf

Der beschriebene Ablauf wird im Anwendertask Radio (radio.c) der Plattform realisiert. In

der folgenden Abbildung 5.31 wird der Programmablaufplan vereinfacht dargestellt.

Startdes Startdurch Timer-Event Startdurch Event
Anwendungstask radio RADIO_SEND_RSSI_EVENT MAC_MCPS_DATA_IND

Sende RSSI_REQUEST
MAC_McpsDataReq()

Scan auf Kanal nach Koordinator
MAC_MImeScanReq()

RSSI_REQUEST
_RESPONSE?

Assoziiere mit Koordinator
MAC_MImeAssociateReq()

A 4

v

Starte Timer
osal_start_timerEx(
RADIO_SEND_RSSI_EVENT, 1000)

Erstellen der Liste der
RSSI -Werte der
Basisstationen LE_Liste

v

ENDE

Fehlersignalisierung
HALLedBlink()

|

A 4

Starte Timer
osal_start_timerEx(
RADIO_SEND_RSSI_EVENT,1000)

v

Starte Timer
osal_start_timerEx(
LOCENG_EVENT,1000)

ENDE

Startdurch Timer -Event
LOCENG_EVENT

v

Starte Location Engine

2

Sende LOCATION_DATA
MAC_McpsDataReq()

v

Starte Timer
osal_start_timerEx(
LOCENG_EVENT,1000)

v

[ ENDE ]

Startdurch UART-
Interrupt

4

Einlesen und Splitten
der Daten

Sende GSM_DATA
MAC_McpsDataReq()

Abbildung 5.31: Programmablauf der Plattform

ENDE
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5.2.6 Software des Host-Computer

Die Software zur Berechnung und Darstellung auf dem Host-Computer wurde mit Hilfe der
Programmiersprache C# und dem.NET-Framework 3.5 in Verbindung mit der IDE Microsoft
Visual Studio 2008 entwickelt.

Es gibt drei wichtige Visual Studio-Projekte:

e GSMModule: Das Projekt beinhaltet fur verschiedene GSM-Module eine einheitliche
Schnittstelle zur Ansteuerung.

e GSMDatabase: In dem Projekt GSMDatabase werden die aufgenommenen Daten
gespeichert. Des Weiteren stellt es Methoden fiir die Verarbeitung bereit.

e GSMLocalization: Hiermit wird das Benutzerinterface erzeugt, und dem Anwender die
ermittelte Position auf einer Karte dargestellt. Au3erdem hat er hier die Mdglichkeit

weitere Einmel3vorgadnge durchzufihren.

Der Préafix GSM resultiert daher, dass die Evaluierung mit dem GSM-Teil gestartet wurde. Die
Darstellung der ermittelten Position der Location Engine wurde dem Projekt spater hinzugefiigt

und die Namensgebung jedoch belassen.
Integration verschiedener GSM-Module

Im Verlauf der Arbeit wurden verschiedene GSM-Module evaluiert, alle wurden Uber die serielle
Schnittstelle angeschlossen, jedoch war die Ansteuerung verschieden. Die GSM-Module
Siemens TC35i, SimCom Sim508 und Sony Ericsson GM29 wurden Uber Modem-ibliche AT-
Befehle angesprochen, manche mussten vorher in einen Engineering Mode gebracht werden.
Das Motorola C123 verfigt dagegen Uber eine eigene modifizierbare Firmware (vgl. Kapitel

5.2.5.1) und sendet kontinuierlich Signalstarkeinformationen.

Um alle getesteten Module einheitlich zugreifbar zu machen, wurde das Projekt GSMModule
erstellt. Es enthalt die abstrakte Klasse gsmModule als Schnittstelle, von welcher fiir jedes
GSM-Modul eine Klasse angelegt wurde, die von dieser abstrakten Klasse erbt. Das fuhrt dazu,
dass die geerbten Methodenaufrufe einheitlich sind und selbst jedoch in der erbenden Klasse

implementiert werden mussen.

Die geerbte Methode getChannelsinfo() muss implementiert werden und gibt eine Liste

mit den GSM-Kanélen zuriick.

Fur das Motorola C123 wurde zunachst in diesem Projekt eine neue Klasse mit dem Namen
gsmModule_C123 erstellt. Diese wurde um die Methode getPositionInfo() erweitert, da
im Rahmen der Arbeit Uber die serielle Schnittstelle zusatzlich Positionsdaten der Location

Engine Ubermittelt werden. In Abbildung 5.32 wird dazu ein Klassendiagramm dargestellt.
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" gsmModule B
Abstract Class

4 Fields

= Properties

% Baudrate
= ComPort
= Methods
@ Close
@ getChannelsinfo
@ gsmModule
W initModule
@ Open
% seriaiport_DataReceived
Fa3
| gsmModule_SIM508 & | gsmModule_TC35i & | gsmModule_DEBUG & | gsmModule_C123 & [ gsmModule_GM... ¥
Class Class Class Class Class

-+ gsmModue - gsmModue -+ gsmModue - gsmModue -+ gsmModue

& Fields

= Methods
9 getChannelsinfo
9 getPositioninfo
% initMedule
% Open
5% serialport_Data...

Abbildung 5.32: Klassendiagramm fiir gsmModule

Beim Instanziieren dieser Klasse wird eine leere Liste gsmChannelList fiir die Kanale
erzeugt: Die generische Liste vom Typ Dictionary<Channel, int> enthélt Wertepaare,
welche in diesem Fall den Kanal und die dazugehdérige Signalstarke reprasentieren. Ebenso

gibt es in der Instanz fur die Gibertragene Position die Variable Point location.

Bei dem anschlieBendem Aufruf der Methode Open() wird die serielle Verbindung aufgebaut.
Die Methode serialport_DataReceived() wird beim Erhalt von Bytes Uber die serielle
Schnittstelle Event-basiert aufgerufen. Daraufhin wird der ,Byte-Strom* von der seriellen

Schnittstelle dekodiert. Dieser Vorgang wird im Folgenden kurz verbal beschrieben:

e Samtliche Bytes werden durch die Methode Read () in eine generische Liste vom Typ
List<byte> geschrieben

e Es wird das erste Vorkommen der ,Zeichenkette* FOKUS gesucht (vgl. Kapitel 5.2.4).

e Darauf folgt das Byte, welches den Rahmentyp darstellt (GSM_DATA bzw.
LOCATION_DATA).

e Fir ein Frame, welches durch die Location Engine berechnete Koordinaten enthalt,
werden diese Koordinaten aus den folgenden Bytes in der Variable location
gespeichert.

e Bei einem Frame, dass hingegen Signalstarkeinformationen beinhaltet, wird fir jeden
Kanal eine Instanz der Klasse Channel (siehe folgenden Abschnitt GSMDatabase)
erzeugt. Darin wird die aus den beiden Bytes bestehende Kanalnummer wieder
zusammengesetzt gespeichert und mit dem RSSI-Wert in der Liste gsmChannelList

gespeichert.

Beim Aufruf der Methoden getChannelsInfo() und getPositionInfo() werden damit
aktuelle Positionsdaten und Signalstarkewerte zurlickgegeben. Es muss sichergestellt werden,

dass beim Einmessen die erforderliche Dauer von ~ 7,5 Sekunden verstreicht, sonst kbnnten
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fur verschiedene Positionen die gleichen RSSI-Werte verwendet werden. Spater kénnte hier

zur Uberpriifung ein Zeitstempel der letzen Datenaufnahme genutzt werden.

Bei Testen ist aufgefallen, dass einige Signalstarke-Werte fehlerhaft Gibertragen wurden (siehe
Kapitel 5.3.6). Da das Problem in der Schnelle nicht eingegrenzt werden konnte, musste fir die
weitere Evaluierung des Radiomap-Verfahrens das Motorola-Telefon direkt an den Host-
Computer angeschlossen werden. Dafiir wurde die Klasse wegen der fehlenden berechneten
Positionsdaten der gsmModule_C123 modifiziert und als gsmModule C123 direkt

gespeichert.

GSMDatabase

Die Klasse gsmDatabase ist ein Wrapper fir die dahinterliegende Datenbank. Sie stellt
verschiedene Methoden bereit, um beispielsweise die Signalstarke-Daten zu einer Position
zuzuordnen. Dies geschieht mit Hilfe der Methode addLocation(Channel ch, float x,
float x, iInt rssi). Channel und Location sind Klassen, welche durch das Entity

Framework (EF)34 automatisch im Code generiert werden.

Wichtig sind weiterhin die Methoden computeEuclideanDistance() und computeKNN().
Erstere berechnet mit Hilfe einer Ubergebenen Liste von Kanalen und den zugehérigen
Signalstarke-Werten die Position mit der kleinsten euklidischen Distanz von RSSI-Werten aus
der Datenbank. Im Detail wird darauf eine Liste mit allen mdglichen Positionen sortiert nach der

euklidischen Distanz zuriickgegeben.

Die zweite Methode kann verwendet werden um die Genauigkeit des Lokalisierungs-
Ergebnisses weiter zu erhdhen (vgl. Kapitel 3.2). Aus der Ubergebenen Liste der Positionen
und den zugehorigen euklidischen Distanzen wird der geometrische Mittelpunkt berechnet und
zurtickgegeben. Durch den Parameter k kann die Zahl der einbezogenen ,nachsten Nachbarn®

angepasst werden. Abbildung 5.33 zeigt graphisch die verfligbaren Methoden der Klasse.

| gsmDatabase &)
Class

4 Fields
+ Properties
= Methods
¥ addlLocation
W computeAverageChannels
s Soputebuclideanbistance
emptyDatabase
getLocation
getTopNChannels

gsmDatabase
loadDatabase

removeChannel
removelocation

e OO OCC A

removeTime
saveDatabase

Abbildung 5.33: Klasse gsmDatabase

* Das EF bildet bestehende Entitaten einer Datenbank als Objekte im Programm ab - weitere
Informationen dazu unter [Mic10].
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GSMLocalization

Das Projekt enthélt die eigentliche graphische Benutzerschnittstelle. In der Klasse Mainform
werden die Klassen gsmModule und gsmDatabase eingebunden und instanziiert. Der

Programmcode liegt auf der CD-ROM bei.

Das Hauptformular ist unterteilt in einen Zeichenbereich auf der linken Seite, in welchem die
einzumessene Karte abgebildet ist und Informationen zu den Messwerten auf der rechten
Seite. Die Schaltflachen Add und Estimate dienen dem Position einmessen und Position
ermitteln. Die Quadratmeter-groBen Gitterflachen, welche bereits eingemessen wurden,

werden blau dargestellt und die schlie3lich ermittelte Position grin.

Die Koordinaten, die durch die Location Engine auf der Plattform ermittelt wurden, werden als
Text auf Zeichenfliche ausgegeben. Die Darstellung der Position direkt auf der Karte kdnnte
spater umgesetzt werden. Aufgrund der komplizierten Skalierung und den verschiedenen

Koordinatenurspriingen konnte dies zeitlich nicht realisiert werden.

Abbildung 5.34 stellt die graphische Benutzeroberflache dar.

o GSM Localiziation —

Database Mode Info
/ El Channels

Channels | (Aufistung)

StableChann| (Auflistung)

Abbildung 5.34: Graphische Benutzeroberflache

5.3 Aufgetretene Probleme

5.3.1 SDCC Compiler

Beim Versuch die Location Engine mit einem Programm anzusteuern, welches mittels Small
Device C Compiler (SDCC) [SDCC] ubersetzt wurde, kam es zu unerklarlichen
reproduzierbaren Fehlern mit der Engine. Nach Beschreiben des fiir die Berechnung
unabdingbaren Schieberegister MEASPARM hat sich die Engine selbst deaktiviert. Da dieser
Vorgang bei dem Compiler in Embedded Workbench nicht auftritt, wurde auch die
Entscheidung erleichtert, fortan den bereits fir Embedded Workbench vorkompilierten Stack
TIMAC (siehe Kapitel 5.1.5) zu verwenden.
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5.3.2 Kompilierung des TIMAC-Stacks mit IAR Embedded Workbench

Bei der Ubersetzung der Beispielprogramme muss beachtet werden, dass diese fiir die
Development-Boards von Texas Instruments entworfen wurden. So enthalten diese Boards fir
den CC2431-Chip einen zusatzlichen externen 32 kHz Taktgeber, welcher in den Radiocrafts-
Modulen nicht enthalten ist. In den Binarbibliotheken des TIMAC wird das Bauteil jedoch fiir die
Verwendung des externen Taktes konfiguriert, was zur Folge hat, dass der Protokollstapel
TIMAC nicht startet. Nach langer Internetrecherche wurde das Compiler-Flag
OSC32K_CRYSTAL_ INSTALLED gefunden, welches FALSE gesetzt werden muss und damit

unterbindet, dass der externe Takt verwendet wird.

5.3.3 CC-Debugger mit IAR Embedded Workbench

Ebenfalls undokumentiert ist das nicht reproduzierbare Verhalten des Debuggers in Embedded
Workbench, wobei der Debugger nicht sinnvoll genutzt werden kann. Abhilfe brachte das
Aktivieren der Einstellung ,Reduced Interface Speed“ des Plugin-Treibers in der Software
Embedded Workbench.

Des Weiteren resultierte das Debugging von Passagen, welche Interrupts enthalten, ebenfalls

oftmals in nicht reproduzierbarem Verhalten.

5.3.4 Speichern der IEEE-Adresse aus der eigenen Anwendung heraus

Es war zunachst geplant die Position (IEEE Adresse) der Basisstation aus der GUI direkt in das
Geréat zu Ubertragen. Das vorliegende Konsolenprogramm SmartRFProgConsole.exe der
Software SmartRF Flash Programmer verweigerte jedoch das Schreiben der Adresse mit der
Meldung No actions have been specified. Somit ist der Aufruf aus der eigenen

Software nicht moglich.

5.3.5 Download des Programms in das Mobiltelefon schléagt fehl

Gelegentlich kommt es bei dem Download der Software I1test in das Motorola C123 zu der
Fehlermeldung Received FTMTOOL from phone, ramloader has aborted. Die
Ursache dafir ist nicht bekannt. Der Grund dafiir kbénnte ein sporadisch gestdrtes serielles

Kabel oder Timing-Probleme der seriellen Schnittstelle in der virtuellen Maschine sein.

5.3.6 Fehlerhafte Ubertragungen der RSSI-Werte iber IEEE 802.15.4

Bei der Dekodierung der sortierten RSSI-Werte in der Klasse gsmModule_C123 sind in
regelméafigen, jedoch nicht periodischen, Abstdnden Kanalnummern (ARFCNSs) aufgetreten,
welche offensichtlich falsch sind. Die Werte erscheinen sporadisch unter den besten Kanélen,
andere ARFCN-Werte liegen jedoch sogar tiber 1023, dem theoretischen Maximum von GSM-
Kanalen. Mit Hilfe der Software HTerm und Wireless Protocol Analyser konnte dieser Fehler
Uber die serielle bis hin zur Funkschnittstelle verfolgt werden.



Realisierung 59

Ein Problem in der Software der Basisstation liegt nahe. Es konnte jedoch nach langer Analyse
des Programm-Codes kein Fehler festgestellt werden. Wie in Kapitel 5.3.3 beschrieben, ist der
Debugger bei manchen Code-Passagen bei Verwendung von Interrupts ohne Funktion, was
die Problemfindung enorm erschwert. Aus Zeitgriinden musste die Fehlersuche abgebrochen

werden.

Bei Uberprifung der Werte direkt an der seriellen Schnittstelle des C123 durch HTerm
scheinen die Werte jedoch, abgesehen von einigen Ausreil3ern, korrekt zu sein. Da die
falschen RSSI-Werte bei der Evaluierung zu unsinnigen Ergebnissen fiihren wirden, wurde
das Mobiltelefon direkt an dem Host-Computer angeschlossen und die Radiomap-Lokalisierung
durchgefiihrt.

Dass die Ubertragung der RSSI-Datenrahmen an sich jedoch funktioniert wird unter

Funktionsnachweis im Kapitel 6.1.4 gezeigt.
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6 Ergebnis der Evaluierung

6.1 Funktionsnachweis

Aus Zeitgrinden konnte die Evaluierung nicht in einer typischen Einkaufsumgebung
durchgefiihrt werden. Daher wurde diese in den R&umlichkeiten der Fraunhofer FOKUS
durchgefiihrt.

6.1.1 Vorbereitungen

Fur die Lokalisierung wurde das Foyer der vierten Etage gewahlt (Abbildung 6.1). Bei dem
vorliegenden Grundriss wurde festgestellt, dass dieser nicht bemafRlt ist und zudem die
Proportionen sdmtlicher LAngen mit der Realitat nicht genau tUbereinstimmen — teilweise gab es
Abweichungen von bis zu zwei Metern. Aus diesem Grunde wurde das Foyer auf 25 Zentimeter
genau vermessen. Die wichtigsten MalRe und einige der Informationen aus den folgenden

Unterkapiteln wurden im Grundriss eingezeichnet (Abbildung 6.1).

[} ELEKTRC

@ Basisstation

] M‘u

Abbildung 6.1: Foyer und Grundriss des Foyers

6.1.2 Kalibrierung der Location Engine

Die Genauigkeit der Lokalisierung durch IEEE 802.15.4 ist stark von der Umgebung abhé&ngig,
daher wird die Kalibrierung im Foyer, dem letztlichen Einsatzort, durchgefihrt.

Zunéchst wird dazu der Parameter A bestimmt. Die Plattform wird im Raum platziert und im
Abstand von einem Meter um die Plattform wird eine Basisstation bewegt und Messungen der
Signalstérke durchgefihrt (vgl. Kapitel 5.2.5.2 Kalibrierung der Location Engine). Dabei wird die
Basisstation stets mit der gleichen Seite der integrierten Antenne in Richtung Plattform
ausgerichtet. Die RSSI-Werte kdnnen aus den RSSI_REQUEST_RESPONSE-Datenrahmen
mit Hilfe des Wireless Protocol Analyser gelesen werden.
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Tabelle 6.1 zeigt die verschiedenen Signalstarke-Werte. Fir den Parameter ist daher ein

Durchschnittswert von A=-55 ermittelt worden.

RSSI [dBm] -51| -53 | -55( -57 | -63 | -54 | -58 | -49 -55

Tabelle 6.1: Messungen der Signalstarke aus verschiedenen Winkeln in 1 Meter Abstand

Im Folgenden wird im Foyer mit der Plattform und Basisstation der Parameter n bestimmt.
Hierfur verwendet man die Diagonale als langste Strecke im Raum, wobei jeweils pro Meter
vier Messungen der Signalstarke auf der ca. 11 Meter langen Strecke durchgefiihrt werden.
Anschlieend wird mit Hilfe des Tabellenkalkulationsprogramms Microsoft Excel die
Regressionsgerade (ber samtliche Werte erzeugt und somit die Steigung, welche den
Parameter n fir diese Umgebung darstellt, ermittelt (siehe Abbildung 6.2). Die ermittelten
Werte A=55 und n=0,6819 liegen auRerhalb des Bereichs, welcher im Datenblatt des CC2431
angegeben wurde (A = 30 — 50, n = 1 - 8). Daher wurde fiir die weitere Evaluierung der
Location Engine der Parameter A=50 und n=1 verwendet und mit Hilfe des SmartRF Flash
Programmer in die letzten Byte der IEEE-Adresse geschrieben. Der Parameter n wird nicht als
Gleitkomazahl Ubergeben, sondern als Index-Wert einer 32 Werte umfassenden Liste (siehe
[CC2431]). Des Weiteren wurde auch der Hinweis in der technischen Dokumentation [ANLE]

verfolgt, dass Werte zwischen n=3,25 und n=4,5 in der Regel gute Resultate erzielen wiirden.
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Abbildung 6.2: Bestimmung des Parameter n durch die Regressionsgerade

6.1.3 Installation der Basisstationen und des Host-Computer

Fur die Evaluierung stehen insgesamt fiinf Basisstationen zur Verfligung. Zunachst muss
sichergestellt werden, dass auf allen Basisstationen das gleiche Programm gespeichert wird.

Daraufhin werden im Foyer Positionen ausgewahlt, welche in diesem Szenario fast im
gesamten Raum eine Sichtverbindung ermdglichen (siehe Tabelle 6.2). Dafir wurden 4

Basisstationen in den Ecken sowie eine Weitere in der Mitte des Raumes mit Klebeband an der



Ergebnis der Evaluierung 62

Decke fixiert. Die Basisstationen in den Ecken wurden so angebracht, dass die Antenne in
Richtung Raum gerichtet ist. Dies flhrt damit bei gleicher Distanz zu vergleichbaren

Ausbreitungscharakteristiken und damit zu &hnlicheren RSSI-Werten der Basisstationen.

1 8 0,25 0x20 0x01
2 8 7,75 0x20 Ox1F
3 1 9 0x04 0x24
4 1 0,25 0x04 0x01
5 3,25 3,75 0x0D OxOF

Tabelle 6.2: Positionen der Basisstation fur das Foyer

Vorher wurden jedoch die Koordinaten in den Basisstationen gespeichert. Da, wie bereits in
Kapitel 5.2.6 beschrieben, die Position bzw. die IEEE-Adresse nicht direkt durch die GUI-
Anwendung in das Gerat geschrieben werden kann, wird hierfur die Software SmartRF Flash
Programmer eingesetzt. Es muss jedoch beachtet werden, dass die Koordinate aus zwei 1
Byte-Werten besteht und in hexadezimaler Form in der Software gespeichert werden muss.
Des Weiteren muss beriicksichtigt werden, dass eine Differenz des Bytes-Wertes von 1, in der
Realitat einer Strecke von 25 cm entspricht. Am Beispiel der Basisstation 1 (siehe Tabelle 6.2)
werden fir die Position die Werte 0x20 und 0x01 in den letzten beiden Bytes, also der IEEE-

Adresse (vgl. 5.2.2), der Basisstation gespeichert.

Dann werden zunachst die Gateway-Basisstation Uber die serielle Schnittstelle angeschlossen
und gestartet, im Anschluss werden samtliche Basisstationen und letztendlich die Plattform

aktiviert.

6.1.4 Kommunikation Uber das IEEE 802.15.4-Netzwerk

Die Abbildung 6.3 zeigt einen Ausschnitt der Software Wireless Protocol Analyser, welcher

einen Teil der mitgeschnittenen Datenrahmen darstellt.

Zunachst wird in (1) die Assoziierung der Plattform am PAN Coordinator dargestellt. Die PAN
ID ist Ox11CC. Darauf folgt der Datenrahmen (2) RSSI_REQUEST (0x11) als Broadcast, was
der Kurzadresse (OxFFFF) entspricht. Im Anschluss (3) senden samtliche aktiven
Basisstationen eine RSSI_ REQUEST RESPONSE (0x22) an die Plattform. Die berechnete
Position wird in dem Rahmen des Typs LOCATION_DATA an den PAN Coordinator gesendet
(4). SchlieBlich sendet die Plattform vier aufeinanderfolgende Datenrahmen vom Typ
GSM_DATA mit den Signalstarke-Werten (5).

Das gesamte selektierte IEEE 802.15.4-Frame wird im unteren Fenster angezeigt (6). Hier ist
die Payload fett dargestellt. Das erste Byte darin enthalt den Wert 0x44 fir den Rahmentyp
GSM_DATA darauf folgt die Sequenznummer 0x00 und im Anschluss daran wiederholend
jeweils 4 Byte fir den Kanal beginnend mit OXFF bzw. OxFE fur das erste ,Trenn-Byte“, gefolgt
von dem High- und Low-Byte fir den Kanal und schlie3lich dem Byte-langen RSSI-Wert (vgl.
5.2.5.1).
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o Wireless Protocal Analyser 3.4

File  View Tools Statistics  Settings  Help
Decode Type Medium AccessCc ~ & | b ‘5 | o 2] | [@ View NoFilters = Channel 11 -
Summary View of Received Packets
Na Timestamp Dest PAN Dest Addr Src PAN Src Addr Detail Additional Info -
1 07750153520 [FFFF [kcFFFF Command BeaconFequest
2 077.503.835,20 Qe11CC 120 Beacon
3 07801233520 | Ix11CC 0120 QeFFFF 201FFFFFF... | Command AssociationRequest
4 078.013.035.20 al Acknowledgement | Seq: (14
5 07850563520 |Ok11CC 0120 1 c201FFFFFF... | Command DataRequest
3 078.506.235 20 Acknowledgemert | Seq: (15 =
7 07850873520 |Ox11CC <2071FFFFF ... 2001FFFFF... | Command AssociationRespo...
8 078.509.835.20 Acknowledgement | Seq: (23
9 07950963520 | x11CC eFFFF =) 1F20 Data Seq: k16
10 079.510.335,20 L Acknowledgemert | Seq: (16
11 07951223520 |x11CC e 1F20 D104 Data Seq: I6C L4
12 079.512.935.20 >) Acknowledgement | Seq: (6C
13 07951493520 | x11CC O1F20 ) <0120 Data Seq: k24
14 079.515.635,20 Acknowledgemert | Seq: (24
15 080.009.43520 | O«11CC 0120 il c1F20 Data Seq: 17
16 080.010.135.20 =r Acknowledgement | Seq: (17
| 080.197.235.20
18 080.195.835 20 .’:‘h Aclnowledgemert | Seq: (18
19 080.210.43520 | B«11CC 0120 - c1F20 Data Seq: 19 i
Actual Packet Data
L] 1 2 3 4 3 6 T ] 8 (L | | 12 13 14 15 Data :
P D000 41 9A [SF I3 42 |61 88 18 cC 11 |20 1] 20 1F 44 AP sBs? T D -
0x0D10| o0 FE (00 (11 3F |FF (00 |22 3z FF ﬂ_ﬂll a7 2B FF |00 SA | RLTRITHTE ;
OxD020|| 24 FF (03 |2D0 |21 FF |03 DCc |1C  |FF _AZ A7 (1A |FF |03 EE e
D030 19 FF (032 |FD |19 FF |02 |(2C 16 FF |03 |ZE 18 FF |00 29 S AT e i

Abbildung 6.3: Mitschnitt des IEEE 802.15.4-Protokolls im Wireless Protocol Analyser

6.1.5 Erstellen der GSM-Radiomap

Nach der Installation der Basisstationen und Aktivierung des IEEE 802.15.4-Netzwerkes kann
nun die Radiomap erstellt werden. Dazu wird in der Software die zu messende Position durch
einen Klick auf die Zeichenflache ausgewahlt (Gelbe Gitterflache) und die Plattform in diesem
Quadratmeter grof3em Teilstlick im Raum platziert. Durch betétigen der Schaltflache Add wird
diese Position eingemessen. Dieser Vorgang wird so oft wiederholt bis jeder Quadratmeter des

Foyers eingemessen (Blaue Gitterflache) ist.

6.1.6 Darstellen der Position in der Software

SchlieBlich kann durch Betéatigen der Schaltfliche Estimate die Position bestimmt werden und

das Programm stellt die berechnete Position griin dar. Des Weiteren wird die durch die
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Location Engine berechnete Position aktualisiert und auf der rechten Seite kann zusatzlich der

Wert k fur die ,Nachste Nachbarn“-Klassifikation eingestellt werden (Abbildung 6.4).
o GSM Lacaliiation S I I I I | S|
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Abbildung 6.4: Darstellung der ermittelten Position durch IEEE 802.15.4 und GSM

6.2 Genauigkeit der Lokalisierung

Die Genauigkeit gibt an, wie weit das gemessene Ergebnis von dem physikalisch exakten
Ergebnis abweicht. Da die ,exakten* Messpositionen durch direktes Messen® selbst nur mit
einer Genauigkeit von 25 cm ermittelt werden konnten, sind die Fehler der folgenden
Lokalisierungsergebnisse zur jeweiligen physikalisch exakten Position womdglich groR3er als in

den folgenden Zahlen dargestellit.
Die folgenden Fehlerbetrachtungen wurden unter Zuhilfenahme von [Sch07] durchgefiihrt.
Genauigkeit der RSSI-Lateration durch die Location Engine

Fir die Ermittlung der Genauigkeit des Lokalisierungsverfahrens wurden drei Messpunkte im

Foyer bestimmt (Tabelle 6.3).

M1 6,75 4,25
M2 2,5 4,75
M3 4 2,75

Tabelle 6.3: Messpunkte fiir die Bestimmung der Genauigkeit der Location Engine

% Gemessen wurde mit einem 2-Meter-Zollstock
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Zum Uberpriifen der Genauigkeit der berechneten Position wurden mehrere Messreihen im
Foyer durchgefihrt. Neben dem  kalibrierten* Signalausbreitungskoeffizient n=1 (n=0,6819)
wurden weitere Werte verwendet. Dabei wurde versucht, dass die Plattform stets in die gleiche
Richtung ausgerichtet ist. Ein Einfluss der Ausrichtung auf die Positionsbestimmung konnte

festgestellt werden, aber aufgrund Zeitmangels nicht weiter evaluiert werden.

Fur jeden n-Parameter wurden an den drei Messpunkten finf Messungen durchgefiihrt und die
Ubertragene Position in der GUI zur Auswertung in Microsoft Excel ibernommen, um damit den
Fehler der Positionsbestimmung zu ermitteln. Die funf Messwerte pro Position wurden
gemittelt, und der Fehler in X- und Y-Richtung zu der wahren Position berechnet. Wiederum
wurde aus den drei Mittelwerten der Messpunkte ein Gesamtmittelwert fir den jeweiligen
Signalausbreitungskoeffizient gebildet. Abbildung 6.5 zeigt den Gesamtfehler in X- und Y-
Richtung und die Standardabweichung der einzelnen Messwerte einer Koordinatenachse fir

verschiedene n.

3,000
2,500

_ 2,000 B Fehler X-Achse

é 1,500 Fehler Y-Achse
1,000 M Standardabweichung X-Achse
0,500 m Standardabweichung Y-Achse
0,000

1,000 2,000 2,625 3,250 3,875 4,500
Signalausbreitungskoeffizient n

Abbildung 6.5: Lokalisierungsfehler der Location Engine

Wie bereits vorher erwdhnt (vgl. Kapitel 6.1.2), werden die besten Ergebnisse bei n=3,875
erzielt. Der Fehler liegt hier bei x=1,41 m und y=0,58 m. Die Werte der Standardabweichungen
zeigen zudem, dass mit steigendem Koeffizienten die in den Messreihen ermittelten
Koordinaten weniger stark schwanken bzw. konstant sind. Auffallig ist zudem der stets grof3ere
Fehler in der X-Richtung. Es kénnte dabei ein Zusammenhang zwischen der Ausrichtung der

nicht-isotropen Antennen bestehen. Dies misste spater weiter gepruft werden.
Die Messreihen liegen auf der beigefligten CD-ROM als Microsoft Excel-Datei vor.
Genauigkeit des GSM-Radiomap-Verfahrens

Fur das Radiomap-Verfahren wurden ebenfalls drei Messpunkte genutzt, jedoch wird hier
systembedingt durch die Auflésung von 1 Quadratmeter der Nachkommaanteil verworfen
(Tabelle 6.4).

Zunachst wurde der Raum mit Hilfe der Software und dem Motorola C123 sorgféltig
eingemessen. Bei der Ausrichtung des C123 wurde darauf geachtet, dass es bei den
Messungen im Raum stets in die gleiche Richtung zeigte, um Einflisse einer nicht-isotropen

Antenne zu minimieren.
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M1 7 5
M2 5 3
M3 1 5

Tabelle 6.4: Messpunkte fur die Bestimmung der Genauigkeit des Radiomap-Verfahrens
Die Messreihe bestand aus 5 Messung pro Messpunkt fur k=1, k=2, k=3 und k=4. Analog zur
vorherigen Messreihe wird die Genauigkeit in X- und Y-Richtung fir verschiedene k in

Abbildung 6.6 dargestellt.

3,000
2,500
_ 2,000 Fehler X-Achse
é 1,500 M Fehler Y-Achse
1,000 M Standardabweichung X-Achse
0,500 M Standardabweichung Y-Achse
0,000 T
1,000 2,000 3,000 4,000
k-nachste-Nachbarn

Abbildung 6.6: Lokalisierungsfehler des GSM-Radiomap-Verfahrens

In diesem Diagramm ist wie bereits zuvor der dargestellte Fehler der Durchschnittswert der finf
Messungen in den drei Messpunkten. Die Standardabweichung fiir k=1 zeigt jedoch, dass hohe
Schwankungen zwischen den einzelnen ermittelten Positionen vorliegen. Dazu zeigt Abbildung

6.7 exemplarisch die Messwerte fiir die X/Y-Koordinate im Messpunkt M1 fiir k=1.

5,00
0,00 A
-5,00 M1
-10,00
X1 Y1l X2 Y2 X3 Y3 X4 Y4 X5 Y5

Abbildung 6.7: Schwankungen des Positionsfehlers fir k=1 in Messpunkt M1

Fur k=4 verringert sich die Standardabweichung und der Positionsfehler, jedoch variieren die
Positionen noch immer sehr stark. Eine weitere Erhéhung des Faktors k ist jedoch nicht
sinnvoll, da sich der Einfluss von weiter entfernten eingemessenen Positionen erhéht. Fir k=60
beispielsweise werden alle eingemessenen Positionen (vgl. Abbildung 6.4) verwendet und die

daraus berechnete Position ware falschlicherweise immer der geometrische Mittelpunkt.

Auch hier liegen die Messreihen auf der beigefiigten CD-ROM als Microsoft Excel-Datei vor.
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Stabilitat von GSM-Kanélen

Zusatzlich wurde die Stabilitast der GSM-Kanale untersucht. Fir das Prinzip der GSM-
Lokalisierung durch eine Radiomap ist eine konstante Signalstarke eines GSM-Kanals an
einem Ort notwendig. In einem viertdgigen Messversuch wurde die Signalstarke an einer
Position gemessen. Das Programm im Visual Studio-Projekt GSMDump2Excel speichert unter
Verwendung eines GSM-Moduls und der zugehérigen Klassenbibliothek im Projekt

gsmModule alle 10 Sekunden die Signalstarke der Kanéle in einer Excel-Datei.

Ein Diagramm im Anhang zeigt sieben Kanéle dieser Messung, wobei sichtbar wird, dass die
Signalstarken in der Regel am Wochenende weniger stark bzw. gar nicht schwanken. Der
Kanal (ARFCN) mit der Nummer 14 &ndert periodisch alle 4 Stunden die Sendeleistung.
Allgemein scheint es, als hatten andere Netzteiinehmer Einfluss auf die empfangene
Signalstarke, dabei kbnnte es sich um eine adaptive Anpassung der Sendeleistung einer BTS

handeln.

Um trotzdem ein gutes Ergebnis fir die Lokalisierung zu erzielen, kénnte spater zur
Verbesserung eine manuelle oder automatische Auswahl der Kandle fiir die Lokalisierung

geeigneten Kanale durchgefiihrt werden.
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7 Schlussbetrachtung

In diesem abschlieBenden Kapitel werden das Arbeitsergebnis sowie die Messergebnisse
ausgewertet. Des Weiteren gibt es einen Ausblick tber weitere mdgliche Erweiterungen der

Plattform.

7.1 Zusammenfassung und Fazit

Die Zielstellung dieser Arbeit war es eine Plattform zu entwerfen, welche verschiedene
Verfahren zur Indoor-Lokalisierung vereint. Mit Hilfe der Mobilfunktechnologie GSM, in Form
des Mobiltelefons Motorola C123, und dem Funkmodul Radiocrafts RC2301AT aus dem
Bereich des IEEE 802.15.4-Standards konnte das Konzept (vgl. Kapitel 3.2) der GSM-
Radiomap und der Signalstarke-Lateration umgesetzt und evaluiert werden. Die Signalstarke-
und Positionsdaten der Evaluierungsplattform werden (ber eine zusatzliche IEEE 802.15.4-
Infrastruktur in Form von Basisstationen an den Host-Computer zur Auswertung und

Darstellung tbertragen.

Der Vorteil des GSM-Radiomap-Verfahrens ist die fast flachendeckende Verfliigbarkeit der
GSM-Signale - auch innerhalb von Gebauden. Diesem Vorteil steht der groRe Einmessaufwand
gegenuber. Fir den Einsatz von Funkmodulen nach dem IEEE 802.15.4-Standard ist zwar die
Installation zusatzlicher Basisstationen notwendig, aber dafiir ist die Signalstarke-Lateration

weniger anfallig auf Anderung der Signalausbreitungscharakteristik in der direkten Umgebung.

Die Funktionskontrolle dieses Netzwerkes hat gezeigt, dass die Ubertragung der
Signalstarkedaten nicht immer reibungslos funktioniert hatte (vgl. Kapitel 5.3.6). Sobald die
Losung fir dieses Problem Loésung gefunden wird, liegt mit der entwickelten Plattform eine

vielseitige Evaluierungsmaoglichkeit fur die beiden Verfahren vor.

Des Weiteren wurde in dieser Arbeit mit Hilfe der Plattform die Genauigkeiten der beiden
Verfahren in einem Indoor-Szenario in den Raumlichkeiten des Fraunhofer FOKUS ermittelt
(vgl. Kapitel 6.2). Fir jedes Verfahren wurde jeweils eine Messreihe durchgefihrt, der

durchschnittliche Fehler ermittelt und graphisch dargestellt.

Insgesamt ist dabei aufgrund der durchgefiihrten Messungen das Verfahren der Signalstarke-
Lateration durch die Location Engine des Radiocrafts-Moduls besser zu bewerten. Trotz nicht-
isotroper Antennen konnten bei ,richtigem* Signalausbreitungskoeffizienten n hierbei konstante

Lokalisierungsergebnisse mit geringem Fehler ermittelt werden (siehe Abbildung 6.5).

Die berechnete Position durch die GSM-Radiomap unterlag hierbei jedoch grof3en
Schwankungen, was jedoch auch unter Einbeziehung des k-N&achste-Nachbarn-Algorithmus
nicht bedeutend verbessert werden konnte.
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7.2 Ausblick

Fur die Zukunft besteht die Moglichkeit die beiden Verfahren der Plattform weiter zu optimieren,

um diese Verbesserungen gegebenenfalls erneut zu evaluieren.

Im Hinblick auf die Signalstarke-Lateration durch die Radiocrafts-Funkmodule dirfte der
Einsatz zusétzlicher Rundstrahlantennen statt den integrieten Antennen die grofite
Verbesserung darstellen. Durch die rundum relativ gleichmaRige horizontale Ausbreitung der
Signale und dem zusatzlichen Antennengewinn, sollte eine Verbesserung des
Lokalisierungsergebnisses erreicht werden. Des Weiteren stellt neben der Installation der
Basisstationen die Kalibrierung der Location Engine in der jeweiligen Umgebung einen grof3en
Zeit- und Kostenaufwand dar. Ein mdglicher Ansatz um dies zu vermeiden, ware es die

Kalibrierungsparameter durch das Netz von Basisstationen selbst bestimmen zu lassen.

Fur das Radiomap-Verfahren kénnte zukinftig evaluiert werden, inwieweit dessen Anwendung
in unterschiedlichen Radumen zu besseren Resultaten der Genauigkeit fuhrt. Aufgrund der
Dampfungseigenschaften der Wande muisste es groRBere Varianzen der einzelnen
Signalstarkepegel geben. Zusatzlich konnte mit Hilfe der Plattform Uberprift werden, ob die
manuelle oder automatische Selektion von stabilen Kanédlen positive Auswirkungen auf das

Lokalisierungsergebnis haben wirde.

Nach umfangreichen Verbesserungen der einzelnen Verfahren kann auch die Fusion der
Sensordaten, bzw. der ermittelten Positionen in Betracht gezogen werden und die gewonnenen
Erkenntnisse kunftig dazu genutzt werden, die Entwicklung einer Kaufer-Lokalisierungslésung

ZU unterstitzen.
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B. Inhalt der CD

Auf der beigefiigten CD-ROM befindet sich im Wurzelverzeichnis die Diplomarbeit im PDF-
Format sowie folgender Inhalt:

Datenblatter der verwendeten Hard- und Software

\Datenblatter\

Wichtige Quellen der Arbeit

\Quellen\

Messergebnisse der Evaluierung

\Messungen\

Software des Radiocrafts RC2301AT-Moduls fiir die Basisstationen sowie der Plattform

\Software\Basisstation_ Plattform\TIMAC-CC2430-1.3.0\Projects\mac\sample\

Software des Motorola C123

\Software\Motorola C123\1ltest\

Virtuelle Maschine mit kompletter Toolchain des OsmocomBB-Projekts fiir Motorola C123

\Software\Motorola C123\VM\

Software fir den Host-Computer

\Software\Host_Computer\GSMLocaliziation
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