A. Ruckelshausen et al. (Hrsg.): Digitale Marktpldtze und Plattformen,
Lecture Notes in Informatics (LNI), Gesellschaft fiir Informatik, Bonn 2018 243

Leichtgewichtige Infrastruktur zur Schaffung von Sicher-
heit und Vertrauen in einem digitalen Okosystem fiir Ag-
rardaten
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Abstract: Bei der Digitalisierung landwirtschaftlicher Prozesse sowie der Prozesse in der Liefer-
kette werden Daten aus sehr unterschiedlichen Datenquellen generiert und verarbeitet. Zur Schaf-
fung von Sicherheit und Vertrauen ist eine Verifizierung der Datenquellen erforderlich. Der hier
entwickelte Ansatz erzielt dies durch ein leichtgewichtiges Identitéts- und Zugriffsmanagement, wo-
bei auf die existierende und global verfiigbare Infrastruktur und Sicherheitsstandards des Domain
Name System (DNS) aufgebaut wird. Weitere Merkmale der Infrastruktur sind eine Kombination
aus dezentralen Zugriffskontrolllisten und zentraler Zugriffsrechtevergabe. Das digitale Okosystem
fiir Agrardaten wird exemplarisch fiir einen Verbund mehrerer Landwirte dargestellt. Weitere mog-
liche Anwendungsszenarien werden aufgezeigt. Die Infrastruktur zeichnet sich durch ein hohes Mal3
an Flexibilitdt, eine gute Skalierbarkeit sowie ein weltweites Einsatzgebiet im Bereich Agrarbusi-
ness aus.
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1 Einleitung

Zur Steigerung der Effizienz in landwirtschaftlichen Betrieben sowie der Lieferkette der
landwirtschaftlichen Erzeugnisse, werden die damit verbundenen Prozesse digitalisiert,
um ein automatisiertes Monitoring zu ermdglichen. Herausforderungen hierbei sind ins-
besondere die Heterogenitét der Daten, die z.B. iiber intelligente Sensortechniken gesam-
melt werden, wie auch die Gewihrleistung der Datensicherheit und des Datenschutzes.
Die Daten werden normalerweise an einer Stelle gespeichert und verarbeitet oder iiber
Datenschnittstellen zusammengefiihrt. Hierbei miissen die Authentizitdt und die Integritét
der Daten sichergestellt werden, wofiir eine entsprechende Infrastruktur bereitgestellt wer-
den muss. Dieser Beitrag beschreibt die Entwicklung eines vertrauenswiirdigen Okosys-
tems fiir Agrardaten, das die Datensicherheit gewihrleistet. Hierbei wird auf Arbeiten des
Fraunhofer IAO im Rahmen der Projekte LIGHTest und Industrial Data Space und der
darin entwickelten Ansétze zur Gewéhrleitung der Sicherheit und Vertrauenswiirdigkeit
der Daten zuriickgegriffen und auf die Anforderungen von Agrardaten erweitert.
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2  Verwandte Arbeiten

In den letzten Jahren wurden zahlreiche Datenplattformen und Data Hubs fiir Agrardaten
entwickelt, z.B. die GODAN Initiative [GO17] mit dem Ziel weltweiter und frei verfilig-
barer landwirtschaftlicher und erndhrungsrelevanter Daten und darauf aufbauender Sys-
teme. Des Weiteren sind im Bereich Smart Farming zahlreiche Anwendungen entwickelt
worden, z.B. im EU Projekt Smart Agri-Food [SA17] oder die Produkte von Smart Farm
Systems Inc. [SF17]. Im Rahmen des LIGHTest Projekts [LI117] wird eine globale, doma-
neniibergreifende Vertrauensinfrastruktur entwickelt, bei der unabhéngige Behorden Ver-
trauensinformationen basierend auf der bestehenden Infrastruktur des Internet Domain
Name System (DNS) veroffentlichen konnen. Im Industrial Data Space [ID17] soll ein
virtueller Datenraum geschaffen werden, der einen sicheren Austausch und eine einfache
Verkniipfung von Daten in Geschiftsokosystemen erleichtert. Ein Referenz-Use Case ist
hierbei end-to-end sensors.

3 Leichtgewichtiges Identitiits- und Zugriffsmanagement

Die hier vorgestellte Infrastruktur zeichnet sich durch zwei zentrale Merkmale aus: Ers-
tens, wird eine Kombination aus dezentralen Zugriffskontrolllisten und zentraler Zugriffs-
rechtevergabe verwendet. Zweitens, wird auf die existierende und global verfiigbare Inf-
rastruktur und Sicherheitsstandards des DNS [Mo83a], [Mo83b] und den mit Sicherheits-
mechanismen erweiterten DNSSEC aufgebaut. Dabei kann u.a. auf den existierenden, glo-
balen Vertrauensanker von DNS zuriickgegriffen werden.

Als Beispiel fiir die hier vorgestellte, leichtgewichtige Infrastruktur in einem digitalen
Okosystem fiir Agrardaten, ist in Abbildung 1 exemplarisch ein Verbund mehrerer Land-
wirte dargestellt. In jedem Betrieb werden Sensoren eingesetzt, z.B. fiir das Monitoring
des Bodens und der Pflanzen, fiir den Diingemittel- und Bewidsserungseinsatz, bei Land-
maschinen, etc. Hierbei erstellt und pflegt jeder Betrieb eine Zugriffsliste von seinem Sen-
sornetzwerk. Diese beinhaltet Informationen zu den installierten Sensoren und deren Zer-
tifikaten. Des Weiteren konnen IP-Adressen von Empfangern, z.B. Landwirte, Maschi-
nenpark, Logistikpartner hinzugefiigt werden. Zusitzlich werden haufig noch frei verfiig-
bare Daten aus dem WWW (z.B. Wetterdaten) in die Entscheidungsprozesse mit einbezo-
gen. Fiir das leichtgewichtige Identitdts- und Zugriffsmanagement wird ein Zugriffsma-
nager, ein zentraler DNS Server mit DNSSEC Erweiterung sowie ein Dokument, das die
Zugriffsregelung enthilt, bendtigt. Hierbei fungiert der Zugriffsmanager als Kontrol-
linstrument, das die Weiterverarbeitung der empfangenen Sensordaten regelt. Der zentrale
DNS-Server enthilt die Liste aller vertrauenswiirdiger Sensoren der im Okosystem betei-
ligten Landwirte, die kontinuierlich hinsichtlich Anderungen in den dezentralen Zugriffs-
listen (z.B. neue Sensoren) aktualisiert wird. Die fiir jeden Sensor dazugehdrigen Resource
Records im DNS beinhalten den Sensornamen, den Fingerabdruck des Zertifikats, sowie
den Zeiger auf die dazugehdorige dezentrale Zugriffsliste.
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Abb. 1: Schema des leichtgewichtigen Identitiits- und Zugriffsmanagement fiir ein digitales Oko-
system fiir Agrardaten

Das zentrale Dokument mit den Zugriffsregelungen im digitalen Okosystem ermdglicht
fiir jeden Sensor und fiir jeden Landwirt spezifische Zugriffskontrollregeln zu definieren,
die bei dem Entscheidungsprozess mitberticksichtigt werden miissen. Im einfachsten Fall
wird angenommen, dass der Identitit des Sensors vertraut wird, wenn dieser in der Liste
im zentralen DNS-Server aufgefiihrt ist und dass die Sensordaten an einen oder mehrere
Empfanger weitergeleitet werden.

Das Ablaufschema fiir eingehende Sensordaten, die von einem vertrauenswiirdigen Sensor
stammen, ist wie folgt: Die Sensordaten senden in definierten Intervallen die Messdaten
an das digitale Okosystem. Diese werden auf Authentizitit und Integritit gepriift. Hierfiir
fiihrt der Zugriffsmanager eine Abfrage beim zentralen DNS Server des digitalen Okosys-
tems durch und verifiziert den Namen und das Zertifikat des Sensors mit den vom DNS
Server enthaltenen Informationen zu Sensorname und Fingerabdruck des Zertifikats. Des
Weiteren ermoglicht der Zugriffsmanager die Weitergabe der Sensordaten an entspre-
chende Kontaktpersonen. Hierfiir fragt der Zugriffsmanager die dazugehdrige dezentrale
Zugriffsliste des Sensors ab und erhilt weitere Informationen, z.B. die IP-Adresse von
Kontaktpersonen. Im letzten Schritt, wird die fiir jeden Sensor definierte Zugriffskontroll-
regelung angewendet und tiberpriift, ob die Identitdt des Sensors vertrauenswiirdig ist.
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Falls dies der Fall ist, werden die relevanten Informationen an die Empfangerliste weiter-
gegeben. Zusitzlich zu dem in Abbildung 1 gezeigten Verbund mehrerer Landwirte kann
z.B. noch die Lieferkette der landwirtschaftlichen Erzeugnisse in einem oder mehreren
Modulen mit jeweils eigenen Zugriffslisten mit aufgenommen werden.

4 Anwendungsszenario

Die Anwendbarkeit des entwickelten Identitéts- und Zugriffsmanagements soll in Zukunft
am Beispiel von Kleinbauern in Costa Rica fiir Kaffee- und Friichteanbau aufgezeigt wer-
den. Aktuell werden beispielsweise sehr groe Datenmengen in Bezug auf die Erfiillung
von Umweltauflagen und Nachhaltigkeitsstandards erhoben, die auch fiir die verschiede-
nen Teilnehmer der Wertschopfungskette, wie z.B. Exporteure und Handel, von Bedeu-
tung sind. Ein weiterer Anwendungsbereich ist mit Hilfe eines Monitoringsystems unter-
stiitzt durch Fernerkundung den Befall von Krankheiten und Schédlingen (z.B. die Pilz-
krankheit ,,0jo de Gallo*) rechtzeitig grolraumig auf Landschaftsebene zu erkennen und
notwendige Maflinahmen tiberbetrieblich und eventuell staatlich zu ergreifen. Hierfiir kon-
nen zusitzlich Drohnen auf Grund ihrer relativ leichten Einsetzbarkeit und geringeren
Wetterabhingigkeit zum Einsatz kommen.

S Zusammenfassung und Fazit

Mit der Entwicklung der digitalen, auf DNS basierten Plattform fiir Agrardaten, wird die
Sicherheit und das Vertrauen der Agrardaten erhoht. Das leichtgewichtige Identitdts- und
Zugriffsmanagement im digitalen Okosystem ermdglicht die Verifizierung der Sensor-
Echtheit und stellt zusétzlich sicher, dass nur autorisierte Personen die Daten erhalten. Die
Kombination aus dezentralen Zugriffskontrolllisten und zentraler Zugriffsrechtevergabe
sowie die Verwendung der existierenden, globalen Infrastruktur des DNS ermoglichen ein
hohes Malf} an Flexibilitat und eine gute Skalierbarkeit auf grof3e und dynamische Systeme
sowie einen weltweiten Einsatzbereich.
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