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Die DE4L Plattform soll datenzentrierte Geschäfts-

modelle für KEP-Dienstleister ermöglichen. Die Integra-

tion des International Data Spaces (IDS) in DE4L ist 

durch die Herausforderungen diverser Datenerzeu-

gungsgeschwindigkeiten in Internet der Dinge Anwen-

dungen und der Heterogenität von IDS-Konsumenten be-

einflusst. Um beide Herausforderungen in einem 

bestehenden IDS-Konnektor für Sensordaten zu berück-

sichtigen, erweitert dieser Beitrag diesen IDS-Konnektor 

um die Verwendung von Nachrichtenverteilern und An-

wendungscontainern. Ergänzt um diese beiden Konzepte 

kann eine prototypische Erweiterung des IDS-

Konnektors auf beide Herausforderungen adaptiv rea-

gieren. 
[Schlüsselwörter: International Data Spaces, Internet der Dinge, 

Softwarearchitektur] 

The DE4L platform is designed to enable data-centric 

business models for CEP service providers. The integra-

tion of the International Data Space (IDS) in DE4L is in-

fluenced by the challenges of various data generation 

speeds in Internet of things applications and the hetero-

geneity of IDS consumers. To address both challenges in 

an existing IDS connector for sensor data, this article ex-

tends this IDS connector to include the use of message dis-

tributors and application containers. Complemented by 

these two concepts, a prototypical extension of the IDS 

connector can respond adaptively to both challenges. 
[Keywords: International Data Spaces, Internet of things, Soft-

ware Architecture] 

1 EINFÜHRUNG 

Aufgrund der massiv steigenden Bestell-, Liefer- und 

Retouren aufkommen im B2C-Bereich steigt auch der Be-

darf an Kurier-, Express- und Paketdienstleistungen (KEP). 

Zustellfahrzeuge machen bereits bis zu 30% des innerstäd-

tischen Verkehrs aus und verursachen dabei ca. 80% der 

Staus. Die Digitalisierung der „letzten Meile“, die zwi-

schen 13% und 75% der gesamten Kosten einer Lieferkette 

verursacht [Gev09, S.4], bietet dabei enormes Potential an 

Effizienzsteigerungen. 

Die sogenannte „letzte Meile“ der Lieferkette umfasst 

die adressatengenaue Zustellung und Abholung von Pake-

ten an der Haustür des Empfängers. Das Ziel besteht darin, 

das hohe Verkehrsaufkommen, Kosten durch Falschzustel-

lungen, Einlagerungen sowie wiederholte Zustell-/Abhol-

versuche zu vermeiden. Neue Kundenanforderungen wie z. 

B. die Zustellung temperatursensibler Waren oder kurzfris-

tige Änderungen des Zustellorts erfordern eine verstärkte 

Zusammenarbeit der Dienstleister. 

1.1 MOTIVATION 

In diesem Zusammenhang ist umfangreiches Wissen 

über Geschäftspartner, wie korrekte Adressdaten sowie 

Liefer- und Abholorte, zwingend notwendig, um Güter si-

cher zu ihrem Ziel transportieren zu können. Ein wesentli-

cher Teil des Wissens liegt jedoch meist nicht digital vor, 

z. B. über besondere Zustellorte, Anwesenheitszeiten, Ab-

stellgenehmigungen, hilfsbereite Nachbarn, Öffnungszei-

ten oder auch Ansprechpartner und Wege für große Fir-

mengebäuden und Grundstücke. KEP-Dienstleister 

versuchen mit Hilfe von gepflegten Adressverzeichnissen 
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unvollständige Adressen aufzulösen und Namen ggf. zu 

korrigieren. Aufgrund des zusätzlich nötigen Erfahrungs-

wissens ist dies häufig unzureichend und ein Wechsel der 

Zustellmitarbeiter (z. B. bei Krankheit und Urlaub) oder 

des Dienstleisters meist problematisch, da es viel Zeit 

braucht, das nötige Geschäftspartner- und Erfahrungswis-

sen aufzubauen. 

1.2 AUSGANGSSITUATION 

Innerhalb des Vorhabens „Data Economy 4 Advanced 

Logistics (DE4L)“ des Förderprogramms „Smarte Daten-

wirtschaft“ soll eine Handelsplattform für Daten und daten-

basierte Dienstleistungen mit garantierter Datensouveräni-

tät, Rechtssicherheit und Datenschutz entwickelt werden 

[DE4L19].  

Teilnehmer des Systems sammeln durch Internet der 

Dinge Anwendungen während der normalen Auslieferung 

von Paket- und Briefsendungen über mitgeführte Sensoren 

an Postboten, Fahrradkurieren, Drohnen und Paketlieferau-

tos verschiedenste Daten wie z. B. Koordinaten, Lärm-, 

Straßenverkehrs-, Umwelt-, Erschütterungs-, Bild- und 

3D-Videodaten. Zusätzlich können Teilnehmer externe 

Datendienste anbieten, wie zum Beispiel die Auflösung un-

vollständiger Adressen. 

Durch Internet der Dinge Anwendungen gesammelte 

Daten stellen einen elementaren Bestandteil für Daten-

dienste innerhalb der DE4L-Plattform dar. Um diese Daten 

nutzbar zu machen, ist eine Überführung von technologie-

spezifischen Protokollen und Formaten in offene Proto-

kolle (z.B. MQTT) und Datenformate (z.B. JSON) und eine 

sichere und vertrauenswürde Integration dieser Datenquel-

len in die DE4L-Plattform erforderlich [DE4L19, S.3]. 

Eine solche Integration von Internet der Dinge Datenquel-

len ist von der Herausforderung diverser Datenerzeugungs-

geschwindigkeiten und Datenerzeugungsmustern geprägt 

[Rap19, S. 97058-97059]. 

1.3 NEUHEIT DES LÖSUNGSANSATZES 

Der IDS ist ein Ansatz zur Übermittlung und Integra-

tion von Daten unterschiedlicher Unternehmen mit Be-

rücksichtigung der Datensouveränität und kann somit als 

Grundlage für Datendienste innerhalb der DE4L-Plattform 

dienen. Dieser Beitrag beschreibt ein Konzept für die Ver-

wendung des IDS in der DE4L-Plattform, welches diese 

beiden Herausforderungen berücksichtigt. Dazu wird eine 

bestehende Integrationsplattform für Internet der Dinge 

Daten in den IDS aufgegriffen. 

1.4 GLIEDERUNG 

Die weitere Struktur des Beitrags ergibt sich wie folgt: 

Kapitel 2 beschreibt den Stand der Technik. Kapitel 3 be-

schreibt die Anforderungen an einen IDS Konnektor, der 

beide Herausforderungen berücksichtigt. Kapitel 4 disku-

tiert Konzepte zur Lösung dieser Anforderungen und Ka-

pitel 5 zeigt die Umsetzbarkeit dieser Konzepte in einer 

prototypischen Implementierung. Kapitel 6 fasst diesen 

Beitrag zusammen. Abschließend gibt Kapitel 7 einen Aus-

blick auf anschließende Arbeiten. 

2 STAND DER WISSENSCHAFT UND TECHNIK 

2.1 INTERNATIONAL DATA SPACES 

Die Initiative International Data Spaces (IDS) adres-

siert den Entwurf eines Referenzarchitekturmodells und 

zugehörige Referenzimplementierungen für industrielle 

Datenräume (engl. Data Space).  

Der IDS stellt eine Verbindung zwischen Kommuni-

kations- und Basic-Data-Service-Architekturen und abs-

trakteren Smart-Data-Service-Architekturen dar. Diese 

bilden die Grundlage für die Entwicklung und Bereitstel-

lung neuer datenbasierter Services und Produkte in unter-

schiedlichsten Bereichen, während die dafür nötigen Da-

ten im Bereich der Basic-Data-Services auf Basis des 

Internet der Dinge und den darin eingebundenen Sensor-

systemen gesammelt werden. 

Ziel des IDS ist die Entwicklung eines dezentralen 

„Ökosystems von Daten“, welches einen kontrollierten 

Austausch und Nutzung von Daten jeglicher Art zwischen 

Organisationen ermöglicht (eng, Ecosystem of Data). Der 

Datenaustausch soll über Datenmärkte, welche über dieses 

System zugänglich sind, realisiert werden (engl. Data 

Markets). Außerdem werden über diese Märkte datenba-

sierte Services und Geschäftsmodelle angeboten.  

Eines der Grundprinzipien des IDS ist der Erhalt der 

Souveränität über die eigenen Daten. Dieses Prinzip 

schließt die Übertragung von Eigentumsrechten an zent-

rale Instanzen oder Anbieter aus (engl. Security and Data 

Sovereignity). Die Sicherung der Datenhoheit wird durch 

vom Eigentümer festgelegte Nutzungsbeschränkungen ge-

währleistet, welche vor der Nutzung vollständig akzeptiert 

werden müssen. Um einem Missbrauch der Daten zuvor-

zukommen, erhalten potenzielle Teilnehmer erst im An-

schluss an eine Evaluation und Zertifizierung Zugriff zum 

IDS (engl. Trust).  

Ein standardisierter Zugang soll für neue Beteiligte 

durch IDS-Konnektoren erfolgen (engl. Standardized In-

teroperability). Über diese werden zudem neue Anwen-

dungen eingespeist (engl. Value adding Apps). Die Funk-

tionalität und Sicherheit dieser IDS-Konnektoren fußt auf 

den drei Themenfeldern Vertrauensanker, vertrauenswür-

dige Plattform und Datennutzungskontrolle. [IDS19, S. 9 

10]. 

Die IDS-Referenzarchitektur umfasst fünf Ebenen und 

beschreibt diese aus den drei Perspektiven Sicherheit, Zer-
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tifizierung und Steuerung (siehe Abbildung 1). In der Ge-

schäfts-Ebene werden dazu die Rollen aller Beteiligten und 

Interaktionen zwischen diesen beschrieben. Entscheidend 

ist die Definition der Nutzungsvereinbarung für einen gesi-

cherten Datenaustausch zwischen Endpunkten im IDS 

[IDS19, S.21]. Die festgehaltenen Interaktionen dienen un-

ter anderem dazu, die oben genannten Anforderungen in 

der Funktions-Ebene zu konkretisieren [IDS19, S. 29]. In-

nerhalb der Prozess-Ebene werden diese Interaktionen nun 

in den drei Prozessen der Integration, des Datenaustauschs 

und der Veröffentlichung bzw. Nutzung von Daten in Be-

zug auf den Zugriff unterschiedlicher Systemkomponenten 

beschrieben [IDS19, S. 33]. Auf Informations-Ebene wer-

den wiederum die Informationen, die während dieser Pro-

zesse entstehen, zusammengefasst, beschrieben und Forde-

rungen an den Umgang mit diesen Informationen in Bezug 

auf die in der Geschäfts-Ebene festgelegten Rollen aufge-

zeigt [IDS19, S. 40].  

  Struktur der IDS-Referenzarchitektur [IDS19, 

S.11] 

Abschließend werden auf System-Ebene die zur Rea-

lisierung nötigen technischen Komponenten beschrieben 

und in Zusammenhang zu den vorher definierten Prozes-

sen gestellt. Dabei sind der IDS-Konnektor, der Broker 

und der App-Store als die drei Hauptkomponenten des IDS 

identifiziert worden. Der für den Datenaustausch zustän-

dige IDS-Konnektor stellt Metadaten an den Broker zur 

Verfügung und stellt außerdem die Verbindung zum App-

Store dar, um neue über den IDS zur Verfügung gestellte 

Anwendungen zu beanspruchen. Die konkrete Implemen-

tierung der Systemkomponenten (insb. des IDS-

Konnektors) sind abhängig von der Funktionalität, die die-

ser je nach Anwendungsfall erfüllen muss. [IDS19, S. 61] 

Insgesamt stellt der IDS eine technische Infrastruktur 

für den Austausch von beliebigen Daten zur Verfügung 

und hat keinen direkten fachlichen Bezug zum Anwen-

dungsfeld Logistik. 

2.2 NACHRICHTENGETRIEBENE INTEGRATION VON 

SERVICES 

Nachrichtengetriebene Integration bezeichnet die 

Kommunikation zwischen Services durch eine Vielzahl 

von kleinen, in hoher Frequenz erzeugten und zugestellten 

Datenpaketen, die durch ein Nachrichtensystem in zuver-

lässiger Weise vermittelt werden. Diese Art des Datenaus-

tauschs ermöglicht eine asynchrone und lose gekoppelte 

Integration von Services. [Hoh04, S.52-56] 

Nachrichtenkanäle bezeichnen Slots, in denen Ser-

vices Nachrichten einstellen können (Nachrichtenprodu-

zenten) und aus dem Services Nachrichten entnehmen kön-

nen (Nachrichtenkonsumenten). Nachrichtenkanäle 

können unterschiedliche Semantiken haben. Bei einem Ka-

nal mit Point-to-Point Kommunikation wird eine einge-

stellte Nachricht genau einem Nachrichtenkonsumenten 

des Nachrichtenkanals ausgeliefert [Hoh04, S. 103-105]. 

Im Gegensatz dazu wird bei der Publish-Subscribe- Kom-

munikation an ein Topic gesendet, welche von allen Kon-

sumenten abonniert muss um die Nachricht zu erhalten 

[Hoh04, S. 106-110]. 

2.3 KONZEPTE ADAPTIVER SYSTEME 

Mendonça et al. definieren als ein selbstadaptives Sys-

tem ein System, welches sein Verhalten an Umgebungsbe-

dingungen unter unklaren Ausführungsbedingungen an-

passt, um Qualitätsanforderungen zu bewahren oder zu 

verbessern [Men19, S. 1]. Dazu stellen Sie fest, dass Kon-

trollschleifen aus den Aufgaben Überwachung, Analyse, 

Planung und Ausführung bestehen und Kontrollschleifen 

essentielle Bestandteile von selbstadaptiven Systemen sind 

[Men19, S.4]. 

2.4 INTERNET DER DINGE REFERENZARCHITEKTUR 

Raptis et al. beschreiben drei Charakteristiken von In-

ternet der Dinge Anwendungen [Rap19]: 

• Datenpräsenz: Daten können entweder von spezi-

fisch definierten und lokalisierten Quellen oder 

von allgegenwärtigen Datengeneratoren erfasst 

werden. 

• Datenkoordination: Die Koordination der (Indust-

rie-)Prozesse kann entweder zentralisiert oder 

hierarchisch erfolgen. 

• Datenverarbeitung: Die Verarbeitung von Daten 

kann entweder zentralisiert oder verteilt erfolgen. 

Raptis et al. identifizieren außerdem für die Klasse von 

Anwendungen, welche durch allgegenwärtige Datenprä-

senz, hierarchische Koordination sowie zentralisierte Da-

tenverarbeitung charakterisiert werden, eine Referenzar-

chitektur [Rap19, IV.B, S. 97061ff].  
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Diese Referenzarchitektur setzt sich aus drei Schich-

ten zusammen [Rap19, S. 97064]: 

• Die Feldschicht enthält allgegenwärtige und ver-

teilte Geräte die über unterschiedliche Technolo-

gien angesprochen werden. 

• Die Zugangsschicht vermittelt den Datenaus-

tausch zwischen der Feldschicht und der Kon-

trollschicht und stellt eine lokale hierarchische 

Koordination und Verwaltung von verschiedenen 

Geräten in der Feldschicht bereit. 

• Die Kontrollschicht ist für die zentrale Steuerung 

und Verarbeitung der Daten aus verschiedenen 

Internet der Dinge Systemen in der Feldschicht 

verantwortlich. 

 Referenzarchitektur für industrielle Internet der 

Dinge Anwendungen [Rap19, Abb. 6] 

2.5 BESTEHENDE VORARBEITEN 

Innerhalb vorangegangener Ausarbeitungen wurde 

festgestellt, dass insbesondere die allgegenwärtige Daten-

präsenz eine häufige Eigenschaft in Industrie 4.0 Anwen-

dungen in der Logistik darstellt und Internet der Dinge An-

wendungen in der Logistik durch eine heterogene 

Technologievielzahl geprägt sind. Aus diesen Randbedin-

gungen wurde eine Sub-Architektur für Systeme der Zu-

gangsschicht mit einem Fokus auf einer ereignisgetriebe-

nen Verarbeitung und Integration von Messwerten 

abgeleitet [Lev18].  

Grundidee dieser Architektur ist, die Funktionalität 

der Zugangsschicht über lose gekoppelte Services bereit zu 

stellen, wobei jeder Service jeweils genau eine Funktiona-

lität bereitstellt. Ein weiterer Aspekt ist, dass keine zentrale 

Koordination der Services existiert, sondern die Services 

über Kanäle mit Publish-Subscribe Kommunikation eines 

Nachrichtensystems miteinander kommunizieren. Ein wei-

teres Kernkonzept ist, dass keine zentrale Steuerung des 

Ablaufs vorgegeben ist. Stattdessen wird der Ablauf impli-

zit durch die Kommunikation der Services durch die Ka-

näle mit Publish-Subscribe Kommunikation gesteuert. 

Technologiespezifische Details eines Systems in der 

Feldschicht werden in einem Device-Adapter-Service ge-

kapselt. Die Daten der Systeme werden durch Adapter be-

reitgestellt. Durch Basis-Services können zusätzliche 

Funktionen, wie zum Beispiel Umwandlungen von Daten-

formaten, realisiert werden.  

 Architektur des IDS-Konnektor für Sensordaten 

nach [Nast20] 

In einer weiteren Vorarbeit wurde bereits ein IDS-

Konnektor für Sensordaten entwickelt. Dieser Ansatz um-

fasst vier Komponenten, einen OGC-API-Server (Device-

Adapter), einen Transformation-Service (ein Basis-Ser-

vice), einen IDS-Adapter (für die Kommunikation mit ge-

nau einem IDS-Konsumenten) und einen MQTT-Broker 

als Nachrichtensystem (siehe Abbildung 3) [Nast20]. Die 

implizite Koordination der Verarbeitung von neuen Mess-

werten erfolgt über die Registrierung der einzelnen Ser-

vices an verschiedenen Kanälen des Nachrichtensystems. 

Der Transformation-Service ist ein optionaler Basis-Ser-

vice, der die Daten aus dem OGC-Datenformat in das se-

mantische Datenmodell für Sensordaten im IDS-

Informationsmodell überführt. Alternativ können die Da-

ten auch im OGC-Format verbleiben. Der IDS-Adapter 

stellt die Daten aus dem OGC-Server für IDS-

Datenkonsumenten bereit. Dazu instanziiert der IDS-

Konnektor für jeden IDS-Konsumenten eine separate IDS-

Adapter Instanz [Nast20, S.3]. Dadurch wird die Kommu-

nikation zwischen dem IDS-Konnektor und einem IDS-

Konsumenten komplett separiert und ist für andere IDS-

Konsumenten nicht sichtbar. 

2.6 ANWENDUNGSCONTAINER 

Weiterhin wurde in einer Vorarbeit ein Anwendungs-

container als ein Laufzeitcontainer definiert, der eine An-

wendung mit allen benötigten Abhängigkeiten enthält und 

somit unabhängig vom ausführenden Host ist. Weiterhin 

sind die jeweiligen Anwendungen in Anwendungscontai-

nern von anderen Funktionen und Daten isoliert [Lev18, 

S.3]. Eine bekannte Laufzeitumgebung für Anwendungs-

container ist die Docker Engine. Die Docker-Engine bietet 
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die Funktionalität, über eine Schnittstelle neue Container 

zu erzeugen und bestehende Container zu verwalten [Do-

cker20]. 

3 ANFORDERUNGEN 

Dieses Kapitel beschreibt die Anforderungen an den 

IDS-Konnektor für Sensordaten aus den zuvor beschriebe-

nen Vorarbeiten (vergleiche [Nast20]). Für Basis-Services 

innerhalb eines IDS-Konnektor, die sich an die unter-

schiedliche Datenerzeugungsgeschwindigkeiten anpassen, 

ergeben sich folgende Anforderungen: 

• A1: Der IDS-Konnektor muss Nachrichten ent-

sprechend eines Kriteriums aus einem Eingangs-

kanal auf die verfügbaren Instanzen des Basis-

Services verteilen. Die Kriterien dürfen nicht ein-

geschränkt werden. 

• A2: Der IDS-Konnektor muss dynamisch Instan-

zen des Basis-Services skalieren (d.h. dynamisch 

erzeugen und beenden können). 

Damit der IDS-Konnektor adaptiv an unterschiedliche 

IDS-Konsumenten angepasst werden kann, muss der IDS-

Konnektor zudem folgende Anforderung erfüllen: 

• A3: Der IDS-Konnektor muss für jeden IDS-

Konsumenten einen IDS-Adaptern erstellen. Da-

mit muss die gesamte Kommunikation mit einem 

Konsumenten isoliert werden. 

4 KONZEPTE ZUR UMSETZUNG DER 

ANFORDERUNGEN 

Dieses Kapitel stellt relevante Konzepte zur Realisie-

rung der Anforderungen aus Kapitel 3 vor. 

4.1 VERTEILUNG VON DATEN AUF SERVICE INSTANZEN 

Laut Hohpe und Woolf [Hoh04, S. 502ff] gibt es drei 

grundlegende Ansätze, um Nachrichten eines Kanals in ei-

nem Nachrichtensystem auf mehrere konkurrierenden In-

stanzen eines Nachrichtenkonsumenten zu verteilen (im 

Folgenden Verarbeitungskonsument genannt): 

• Der Ansatz von konkurrierenden Konsumenten 

(engl. „competing consumers“) basiert auf der 

Registrierung aller Instanzen des Verarbeitungs-

konsumenten für den Kanal beim Nachrichten-

system. Das Nachrichtensystem stellt eine neue 

Nachricht an genau eine Instanz zu. In diesem Fall 

hängt die Verteilung der Nachrichten von der im-

pliziten Implementierung im Nachrichtensystem 

ab. Dieser Ansatz funktioniert nur für Nachrich-

tenkanäle mit Point-to-Point Kommunikation. 

[Hoh04, 502ff]  

• Der Ansatz des Nachrichtenverteilers (engl. 

„message dispatcher“) beruht auf der Idee, dass 

ein zusätzlicher Konsument (Nachrichtenvertei-

ler-Service) alle Nachrichten des Kanals zuge-

stellt bekommt. Dieser Konsument verteilt neue 

Nachrichten anhand einer Verteilungsstrategie an 

Instanzen des Verarbeitungskonsumenten. Der 

Nachrichtenverteiler kann über ein beliebiges 

Protokoll Nachrichten an Instanzen des Verarbei-

tungskonsumenten weiterleiten. [Hoh04, S.508ff] 

• Beim Ansatz des selektiven Konsumenten (engl. 

selective consumer) wird eine Nachricht anhand 

eines Selektionskriteriums an einen Konsumenten 

weitergeleitet. Dazu stellt der Nachrichtenprodu-

zent Selektionskriterien zur Verfügung. Anhand 

dieser Selektionskriterien können entweder das 

Nachrichtensystem oder die registrierten Konsu-

menten auswählen, welcher Konsument eine 

Nachricht verarbeitet. Für diesen Ansatz ist ent-

weder eine Unterstützung durch das Nachrichten-

system oder eine explizite bzw. implizite Koordi-

nation der Konsumenten nötig. [Hoh04, 515ff] 

Für eine Nachrichtenverteilung an Instanzen eines Ba-

sis-Services wurde der Ansatz des Nachrichtenverteilers 

ausgewählt. Dieser Ansatz benötigt keine Unterstützung 

durch das Nachrichtensystem und die Koordination und die 

Verteilungsstrategie ist explizit im Nachrichtenverteiler-

Service definiert. Die Auswahl des Protokolls und der Ver-

teilungsstrategie ist vom Anwendungsfall abhängig. 

Der Nachrichtenverteiler-Service bekommt neue 

Nachrichten vom Eingangskanal zugestellt und leitet diese 

entsprechend des Verteilungskriterium an genau eine In-

stanz des Basis-Services weiter. Alle Basis-Service Instan-

zen stellen ihr Ergebnis in Form einer Nachricht im Nach-

richtentopic zur Verfügung. Ein Nachrichtenverteiler-

Service arbeitet blockierungsfrei und realisiert nur die Ver-

teilung der Nachrichten [Hoh04, S. 511]. Die Services des 

IDS-Konnektors kommunizieren mit anderen Basis-Ser-

vices über Nachrichten-topics, ohne mit einer expliziten In-

stanz des Basis-Service zu interagieren. 

4.2 DYNAMISCHE SERVICE-SKALIERUNG 

Die Erstellung eines Anwendungscontainers und die 

Verwendung einer geeigneten Container-Laufzeitumge-

bung (siehe Abschnitt 2.6) ermöglicht technologisch die 

dynamische Skalierung von Basis-Service Instanzen. Die 

Aufgaben der Überwachung, Analyse und Planung [ver-

gleiche Men19, S.4] über den Lebenszyklus von Basis-Ser-

vice Instanzen wird dabei ebenfalls im Nachrichtenvertei-

ler-Service anhand eines Skalierungskriterium getroffen 

[Hoh04, S. 510]. Wenn der Nachrichtenverteiler-Service 

die Planung der benötigten Instanzen abgeschlossen hat, 

beauftragt der Service die Container-Laufzeitumgebung, 
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die benötigten Instanzen des Basis-Services zu starten oder 

zu beenden. 

4.3 VERWALTUNG DIVERSER IDS-KONSUMENTEN 

Unter der Annahme, dass IDS-Konnektoren über ein 

nachrichtenbasiertes Netzwerkprotokoll miteinander kom-

munizieren, ist das Nachrichtenverteiler Konzept zur Ver-

teilung von Netzwerknachrichten an unterschiedliche IDS-

Konsumenten ebenfalls nutzbar. Dabei muss für das ver-

wendete Protokoll ein Nachrichtenverteiler-Service ver-

fügbar sein, der eine dynamische Anpassung seiner Konfi-

guration unterstützt und eine Analyse von nicht 

zustellbaren Protokollnachrichten an einen individuell kon-

figurierbaren Service ermöglicht. 

5 PROTOTYPISCHE ERWEITERUNG DES IDS-

KONNEKTORS FÜR SENSORDATEN 

Dieses Kapitel beschreibt eine prototypische Erweite-

rung des vorgestellten IDS-Konnektor für Sensordaten mit 

den Konzepten aus dem vorherigen Kapitel (vergleiche 

Abbildung 4). Der Prototyp verwendet dabei einen Geräte-

Simulator und einen angepassten Message-Adapter anstatt 

des OGC-Servers. 

 

 Aufbau der prototypischen Umsetzung (eigene 

Darstellung) 

Der Message-Adapter konvertiert die (simulierten) 

Gerätedaten aus dem herstellerspezifischen Format (in die-

sem Fall Protocol-Buffer Daten) in eine textuelle Reprä-

sentation und sendet diese Repräsentation an den MQTT-

Broker. Der Transformation-Service konvertiert die simu-

lierten Gerätedaten in das semantische Datenmodell für 

Sensordaten des IDS. Die IDS-Adapter Instanzen empfan-

gen diese transformierten Nachrichten und stellen sie für 

einen Abruf durch IDS-Konsumenten bereit. 

Der Message-Dispatcher-Service implementiert den 

im vorherigen Kapitel vorgestellten Nachrichtenverteiler-

Service und leitet über das Websocket-Protokoll die Gerä-

tedaten an Instanzen des Transformation-Service weiter. 

Der Container-Controller kapselt die Schnittstelle zur 

Ausführungsumgebung, in diesem Fall die Docker-Engine 

[Docker20], und ermöglicht das Erzeugen und Löschen 

weiterer Instanzen des Transformation-Service und der 

IDS-Adapter. Die IDS-Konnektoren kommunizieren in-

nerhalb des Prototyps über HTTP(S). Der Reverse-Proxy 

ist eine HTTP(S)-spezifische Implementierung des Nach-

richtenverteilers, der die Bedingungen aus Anforderung 3 

erfüllt. Alle Services werden durch die Docker Engine aus-

geführt und sind mit Java oder Python implementiert. 

5.1 VERTEILUNG VON GERÄTEDATEN AUF 

TRANSFORMATION-SERVICE INSTANZEN 

Alle Transformation-Service Instanzen registrieren 

sich nach ihrem Start beim Message-Dispatcher-Service. 

Der Message-Dispatcher-Service puffert neue Nachrichten 

und verteilt die gepufferten Nachrichten gleichmäßig unter 

den registrierten Transformation-Service Instanzen.  

5.2 AUTOMATISCHE SKALIERUNG DER TRANSFORM-

SERVICE INSTANZEN 

In Anhängigkeit von der Anzahl der gepufferten Nach-

richten entscheidet der Message-Dispatcher-Service, ob 

eine weitere Instanz des Transformation-Service notwen-

dig ist, und beauftragt den Container-Controller die weite-

ren Instanzen zu erzeugen. 

Alle 500ms überprüft der Message-Dispatcher-Ser-

vice die Anzahl der gepufferten Nachrichten. Wenn mehr 

als 1000*2N-1 Nachrichten gepuffert werden, erzeugt der 

Message-Dispatcher-Service eine zusätzliche Transforma-

tion-Service Instanz, wobei N die Anzahl der Transforma-

tion-Service Instanzen darstellt. Wenn der Message-Dis-

patcher-Service keine Nachrichten puffert, beendet der 

Message-Dispatcher-Service eine Transformation-Service 

Instanz, wobei immer mindestens eine Transformation-

Service Instanz vorhanden ist. 

5.3 VERWALTUNG DIVERSER IDS-KONSUMENTEN 

IDS-Konsumenten kommunizieren über HTTPS mit 

dem Prototyp. Dabei werden alle Anfragen von einem Re-

verse-Proxy entgegengenommen und an den zugehörigen 

IDS-Adapter weitergeleitet. Der Reverse-Proxy wird in 

dem vorliegenden Beitrag durch das Tool Traefik realisiert 

[Traefik20]. Traefik bekommt diese Zuordnungsinformati-

onen über Metadaten der Docker-Engine. Weiterhin leitet 

Traefik alle nicht zugeordneten HTTP-Anfragen an den 

Container-Controller weiter. Der Container-Controller 

analysiert die weitergeleiteten Anfragen und erzeugt für 

bisher unbekannte IDS-Konsumenten die entsprechenden 

IDS-Adapter Instanzen mit den passenden Meta-Daten für 

die Traefik Konfiguration.  
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6 ZUSAMMENFASSUNG 

Die DE4L Plattform soll datenzentrierte Geschäftsmo-

delle für seine Teilnehmer ermöglichen. Die Integration 

des International Data Spaces in DE4L ist durch die Her-

ausforderungen der diversen Datenerzeugungsgeschwin-

digkeiten bei Internet der Dinge Anwendungen und der he-

terogenen Landschaft von IDS-Konsumenten beeinflusst. 

Der vorliegende Beitrag erweitert den IDS-Konnektor 

durch eine Integration der Konzepte des Datenverteilers 

und der Anwendungscontainer. Die Umsetzbarkeit dieser 

Konzepte wird durch die prototypische Erweiterung des 

bestehenden IDS-Konnektors aufgezeigt. Der Prototyp 

skaliert dynamisch die Anzahl der Instanzen des Transfor-

mation-Service in Abhängigkeit von der Datenerzeugungs-

geschwindigkeit. Anfragen verschiedener IDS-

Konsumenten werden innerhalb des Prototyps von unter-

schiedlichen, zustandsbehafteten IDS-Adapter Instanzen 

verarbeitet.  

7 AUSBLICK 

Der nächste Schritt in der Entwicklung des DE4L 

Ökosystems ist es, einen Aushandlungsprozess für eine Be-

zahlung der Benutzung von Datenquellen zu ermöglichen. 

Als Grundlage hierzu ist eine Abbildung der verwendeten 

Datenquellen in eine Distributed-Ledger-Technologie an-

gedacht. Im International Data Space ist konzeptionell eine 

Ausführungsplattform für Datenauswertungsanwendungen 

in IDS Konnektoren geplant. Der in diesem Beitrag vorge-

stellte IDS-Konnektor wird in Forschungs- und Indust-

rieprojekten in eine industriereife Softwarelösung überfüh-

ren. 
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