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Abstract

The aim of this master’s thesis is the proposal of a multi-party contract signing system
that allows multiple participants to sign an electronic document collaboratively. The-
refore a multi-party contract signing protocol is proposed, which generates a complete
signature for a given document, only if all participants have signed their signature
share. Even one missing signature share should prevent the creation of a complete
signature. This last requirement rules out any method, where the participants sign
one after another and distribute the partial signed electronic document. As an addi-
tional countermeasure for fraud and attacks, the proposed system should facilitate
biometric features. Out of the possible biometric features, in this thesis biometric
handwritten signatures will be used. The proposed system should be usable to sign

electronic protocols of teleconferences held with HealthTelKon.

Zusammenfassung

In dieser Masterarbeit wird ein Mehrparteien-Signatursystem entworfen, welches es
mehreren Teilnehmern erlaubt, gemeinschaftlich elektronische Dokumente zu signie-
ren. Dazu soll ein Mehrparteien-Signaturprotokoll entworfen werden, das nur dann
eine Signatur fiir ein Dokument erzeugt, wenn alle Parteien ihren Signaturanteil
generiert haben. Fehlt auch nur ein einziger Signaturanteil, kann keine Gesamtsi-
gnatur erzeugt werden. Diese letzte Anforderung schlie3t somit Verfahren aus, bei
denen die Parteien ein Dokument nacheinander signieren und elektronisch versenden.
Denn hier wiirden giltige Einzelsignaturen vor Beendigung des Signaturverfahrens
vorliegen. Als zusitzlichen Schutz, soll das zu entwerfende System zusétzlich durch
Biometrie gegen Angriffe und Falschungen geschiitzt werden. Als biometrisches Merk-
mal sollen hierfiir handgeschriebene biometrische Unterschriften genutzt werden. Das
entworfene System soll genutzt werden kénnen, um Protokolle von Telekonferenzen

der Plattform HealthTelKon zu signieren.
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1 Einleitung

In der Einleitung soll die Motivation fiir das in dieser Masterarbeit behandelte Pro-
blem gegeben werden. Die Zielsetzung gibt dann an, wie das Probleme gel6st werden

soll. Danach wird die Gliederung dieses Dokumentes beschrieben.

1.1 Motivation

In der heutigen Zeit ziehen immer mehr Menschen in Ballungsgebiete und die medi-
zinische Versorgung von Patienten konzentriert sich eben auf diese Ballungsgebiete.
Aufgrund von Wettbewerb und stetig steigendem Bildungsniveau in Deutschland
miissen sich auch Mediziner in einer Disziplin spezialisieren, um konkurrenzfihig
zu bleiben. Aus diesem Umstand ergeben sich fiir Patienten Vorteile, da sie fiir me-
dizinische Diagnostik und Behandlung Experten aufsuchen kénnen. Trotz dieser
Verbreitung von Fachirzten ist die rdaumliche Nahe nicht fiir jeden Patienten gegeben.
Durch technische Hilfsmittel und die globale Vernetzung durch das Internet ist es
jedoch moglich Expertenwissen mittels Telekonferenzen tiberall auf der Welt verfiigbar
zu machen.

Fir diesen Zweck wurde am FRAUNHOFER ISST das Projekt HEALTHTELKON
entwickelt, das es entfernten Teilnehmern ermoglicht Telekonferenzen durchzufiihren
und dabei eine Agenda von Patienten zu besprechen. Gestiitzt wird dieses durch
elektronische Fallakten, mit denen die Behandlungen eines Patienten dokumentiert
werden. Die Ergebnisse der so gefiihrten Telekonferenzen sollen festgehalten und in
elektronische Protokolle tiberfithrt werden. In diesen Protokollen befinden sich dann
neben den digitalisierten Patientendaten auch Kommentare der Konferenzteilnehmer
zur Diagnose und Behandlung.

Die aus den Telekonferenzen entstandenen Protokolle sollen eine Grundlage fiir
die Behandlung von Patienten sein. Es muss also sichergestellt werden, dass diese
sensiblen Daten sowohl von allen Teilnehmern einer Konferenz als legitim erachtet
werden, als auch Anderungen der Protokolle zu einem spéteren Zeitpunkt nicht unbe-
merkt bleiben. Da die Teilnehmer zu keinem Zeitpunkt rdumlich zusammentreffen,
muss durch ein sorgfiltig gewéihltes Protokoll auch eine Signierung von entfernten
Standorten erfolgen konnen. Die Protokolle miissen also elektronisch signiert werden,

damit spatere Manipulation ausgeschlossen (Integritdt) ist und die Konferenzteilneh-
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mer eine Teilnahme nicht abstreiten konnen (Authentizitit). Insbesondere ist eine
Signatur aller Teilnehmer erforderlich, damit die Protokolle gemeinschaftlich signiert

werden konnen.

1.2 Zielsetzung

Das Hauptziel dieser Masterarbeit ist der Entwurf eines Systems, welches es mehreren
Teilnehmern, im Folgenden Parteien genannt, erlaubt Mehrparteien-Signaturen fir
elektronische Dokumente zu erstellen. Dazu soll ein Mehrparteien-Signaturprotokoll
entworfen werden, das nur dann eine Signatur fiir ein Dokument erzeugt, wenn
alle Parteien ihren Signaturanteil generiert haben. Fehlt auch nur ein einziger Si-
gnaturanteil, kann keine Gesamtsignatur erzeugt werden. Diese letzte Anforderung
schlie3t somit Verfahren aus, bei denen die Parteien ein Dokument nacheinander
signieren und elektronisch versenden. Denn hier wiirden giiltige Einzelsignaturen
vor Beendigung des Signaturverfahrens vorliegen. Als zusétzlichen Schutz soll das
zu entwerfende System zuséitzlich durch Biometrie gegen Angriffe und Falschun-
gen geschiitzt werden. Als biometrisches Merkmal sollen hierfiir handgeschriebene

biometrische Unterschriften genutzt werden.

1.3 Gliederung

In Kapitel 2 werden zunichst die kryptografischen Grundbausteine erklért, die fiir
Verschliisselung und elektronische Signaturen benétigt werden. Danach werden die
gesetzlichen Rahmenbedingungen fiir kryptografische System in Deutschland be-
schrieben. Insbesondere werden elektronische Signaturen, empfohlene Algorithmen
und Informationen zur Gesundheitstelematik in Deutschland eingefiihrt. Abschlie-
Bend wird ein Uberblick zum Projekt HEALTHTELKON gegeben.

In Kapitel 3 werden die fiir diese Masterarbeit relevanten Arbeiten behandelt.
Dazu wird zunichst auf Biometrie und damit verbundene Problemstellungen im
Allgemeinen eingegangen, um dann handgeschriebene biometrische Unterschriften
im Detail zu betrachten. Neben der Biometrie ist das sogenannte Secret-Sharing eine
mogliche Losungskomponente fiir gemeinschaftliches Handeln mit Daten und wird
in diesem Kapitel erklirt. Abschlieend wird das sogenannte Multi-Party Contract
Signing eingefiihrt, dessen Prinzip fiir diese Masterarbeit relevant ist.

Kapitel 4 stellt die Anforderungsanalyse an das in dieser Masterarbeit zu entwi-
ckelnde System dar. Die Anforderungen werden als funktionale und nicht-funktionale
Anforderungen beschrieben. Aus diesen werden dann Anwendungsfille konstruiert.

Der Entwurf des Systems wird in Kapitel 5 geschildert. Hierbei werden die zugrun-

deliegenden technischen Konzeptionsfragen gekliart und der Entwurf der System-
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komponenten beschrieben. Danach wird das Mehrparteien-Signaturprotokoll und das
Protokoll fiir die biometrische Schliisselfreigabe modelliert. Am Ende des Entwurfska-
pitels wird die Interaktion mit HEALTHTELKON skizziert.

In Kapitel 6 wird die Implementierung des Systems auf technischer Ebene vorge-
stellt. Hierzu wird auf technische Hilfsmittel (Software & Hardware) eingegangen
und die Implementierung wichtiger Komponenten dargestellt.

In Kapitel 7 wird das implementierte System evaluiert. Ziel soll eine Beurteilung
der Leistung, der Sicherheit und des Schutzes vor potenziellen Angriffen sein.

Die Zusammenfassung in Kapitel 8 zieht ein Fazit der Masterarbeit.

Zuletzt wird in Kapitel 9 ein Ausblick auf weiterfithrende Arbeiten gegeben.
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2 Grundlagen

In diesem Kapitel wird auf die Grundlagen fiir diese Arbeit eingegangen. Neben
den eingesetzten Technologien der Biometrie und Kryptografie, werden auch die
gesetzlichen Regelungen beriticksichtigt, die beim Umgang mit elektronischen Signa-
turen einzuhalten sind. Zusatzlich wird auf die Gesundheitstelematik in Deutschland
eingegangen und zuletzt das Projekt HEALTHTELKON vorgestellt.

2.1 Kryptografie

Wird heute von Kryptografie gesprochen, ist die Wissenschaft zur Wahrung von Infor-
mationssicherheit gemeint. Bestandteil von Informationssicherheit ist aber auch die
sogenannte Verschliisselung, eine Disziplin mit der es moglich ist Klartext mit krypto-
grafischen Geheimnissen so zu verschleiern, dass sie nicht ohne erheblichen Aufwand
oder das passende kryptografische Geheimnis wieder lesbar gemacht werden konnen.
Die moderne Kryptografie setzt dafiir auf mathematische Probleme, deren Losung
ohne Zusatzinformationen (Geheimnisse) nicht lésbar sind. Informationen werden
in der Kryptografie heute nicht mehr als Folge von Zeichen (z. B. Buchstaben oder
Ziffern) sondern als deren Reprisentation als Bitstring behandelt, wodurch jegliches
(binare) Dateiformat ebenfalls verschliisselt werden kann. In dieser Masterarbeit wer-
den die in [BSI13] empfohlenen Algorithmen und Schlissellingen / Hashwertldngen

verwendet.

2.1.1 Symmetrische Kryptosysteme

Symmetrische Kryptosysteme sind solche, die zum Verschliisseln und Entschliisseln

das gleiche kryptografische Geheimnis nutzen.
Dec(Enc(msg, secret), secret) = msg

Symmetrische Kryptosysteme werden in der Regel dort genutzt, wo gro3e Datenmen-
gen verschliisselt werden miissen, da sie aufgrund ihrer mathematischen Komplexitét
im Vergleich zu asymmetrischen Kryptosystemen um ein Vielfaches schneller zu
berechnen sind. Bei symmetrischen Kryptoverfahren wird unterschieden zwischen
den Verfahren Blockchiffren und Stromchiffren. Blockchiffren werden blockweise ver-

schliisselt und bendétigen daher eine feste Blockgrofle. Stromchiffren verschliisseln
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Daten kontinuierlich, indem sie aus Schliisseln eine pseudozufillige Zeichenkette mit

der gleichen Linge wie der eigentliche Datenstrom generieren.

2.1.2 Asymmetrische Kryptosysteme

Asymmetrische Kryptosysteme ermoglichen aufgrund ihrer kryptografischen Funk-
tionsweise die Moglichkeit ein Paar von kryptografischen Schliisseln zu nutzen. Oft
wird auch von Public-Key-Kryptosystemen gesprochen, da jeweils ein Schliissel eines
Schlisselpaares offentlich bekannt gegeben werden kann und der andere kryptografi-
sche Schliissel geheim gehalten wird. Der Vorteil liegt im flexibleren Einsatz, da kein

gemeinsames Geheimnis ausgetauscht werden muss.

Dec(Enc(msg, keyprivate)> keypublic) =msg

Enc(Dec(msg, keypublic)a keyprivate) =msg

So kann bei einem Nachrichtenaustausch der 6ffentliche Schliissel eines Empfanger
genutzt werden, um Nachrichten zu verschliisseln. Eine Entschliisselung kann der
Empfianger dann mit seinem geheimen privaten Schliissel durchfithren. In umge-
kehrter Richtung kann ein Absender eine Nachricht mit seinem geheimen (privaten)
Schliissel signieren und der designierte Empfianger mit dem offentlichen Schliissel
des Absenders die eingetroffene Nachricht validieren.

In modernen kryptografischen Protokollen wird oft eine Kombination aus symmetri-
scher und asymmetrischer Verschliisselung eingesetzt, bei der nur die symmetrischen
Schliissel mittels eines asymmetrischen Schliisselpaares verschliisselt werden. So

kann man die Vorteile beider Systeme miteinander vereinen.

2.1.3 Hashverfahren

Unter Hashverfahren versteht man Funktionen, die Eingaben auf einen (kleineren)
Bildbereich abbilden. Die wichtigste Eigenschaft dieser Abbildungen ist, dass es ohne
erheblichen Aufwand nicht moéglich sein soll aus der Ausgabe auf eine Eingabe zu
schlielen. Hashfunktionen sind somit sogenannte Einwegfunktionen.
2.1.1 Definition. Eine Funktion f : £ — A heisst Hashfunktion, wenn |E| > |A| und
gilt:

flz)=y effizient berechenbar,

iy ==

Aus diesen Eigenschaften folgt ebenso, dass es nicht effizient moéglich sein soll einen

nicht effizient berechenbar.

Funktionswert 2’ zu finden, sodass gilt:

VzIz' : {x # 2|f(x) = f(2')} (Kollisionsresistenz)



2.2 Rahmenbedingungen in Deutschland

Beim Auffinden einer solchen Konstellation spricht man von Kollisionen, welche bei
Hashverfahren nicht ausgeschlossen werden kénnen, da eine Abbildung auf einen
kleineren Bildbereich immer einen Informationsverlust mit sich bringt. Ein Ziel von
Hashfunktionen ist es insbesondere diese Kollisionen zu vermeiden, indem zwei sehr
dhnliche Eingaben einen moglichst verschiedenen Hashwert besitzen (Chaos), jeder
Hashwert gleich oft ,getroffen” wird (Gleichverteilung) und jeder mogliche Hashwert

durch Eingaben erreicht werden kann (Surjektivitdt).

2.1.4 Digitale Signaturen

Digitale Signaturen sind die Kombination von asymmetrischer Kryptografie (Unter-
abschnitt 2.1.2) und Hashverfahren (Unterabschnitt 2.1.3). Da die asymmetrische

Verschliisselung im Vergleich zu symmetrischer Verschliisselung langsam ist und

Signaturen nicht so lang wie die Nachricht selbst sein sollten, werden digitale Signa-

turen mit Hilfe von Hashwerten der zu signierenden Daten erstellt.
1. Eingabedaten D bestimmen
2. Hashwert H(D) berechnen
3. Hashwert signieren Sig = Enc(H (D), signerprivate)
4. Signierte Nachricht (D, Sig) versenden
Der designierte Empfinger muss dann wie folgt vorgehen:
1. Empfange signierte Nachricht (D, Sig)
2. Berechne H(D)’
3. Entschlissele Sig mit H (D) = Dec(Sig, signerpyupiic)
4. Prife ob H(D) = H(D)'

Ublicherweise wird bei der Nutzung von digitalen Signaturen nicht von éffentlichem
Schliissel und privatem Schliissel gesprochen. Stattdessen wird der private Schliissel
als Signaturschliissel (§ 2, Nr.4, Sigi) und der 6ffentliche Schliissel als Signaturpriif-
schliissel (§ 2, Nr.5, SigG) bezeichnet.

2.2 Rahmenbedingungen in Deutschland

Fiir den Einsatz von elektronischen Signaturen und damit verbundenen kryptogra-
fischen Verfahren gelten in Deutschland gesetzliche Regelungen. Sie legen fest, wie
elektronische Signaturen vor einem Gericht bewertet werden kénnen und welche Al-

gorithmen fiir solche Vorhaben geeignet sind. Speziell fiir das Gesundheitswesen gibt
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es bis auf wenige Ausnahmen keine Regelungen, die sich von den allgemein giltigen
Gesetzen abheben. Als Leitfaden gibt der Competence Center fiir die Elektronische
Signatur im Gesundheitswesen e.V. (CCESigG) deswegen Empfehlungen.

2.2.1 Gesetzliche Regelungen und Anforderungen fiir elektronische
Signaturen

Zur Umsetzung dieser Masterarbeit sind sogenannte ,elektronische Signaturen” notig,
welche als das digitale Pendant zu handgeschriebenen Unterschriften angesehen wer-
den. Thre Sicherheit basiert auf modernen Kryptografieverfahren, welche auf schwer
berechenbaren mathematischen Problemen basieren. Um elektronische Signaturen
mit Beweiskraft zu erzeugen, miissen aullerdem das Umfeld der Generierung und die
verwendeten Zertifikate bestimmten (gesetzlichen) Regelungen gentigen.

Elektronische Signaturen sind vor dem deutschen Gesetz im Rahmen des Signatur-
gesetzesi (Signaturgesetz (SigG)), sowie der Signaturverordnung festgelegt. Jedoch
gibt es anders als bei nicht-digitalen Unterschriften verschiedene Arten von elektroni-
schen Signaturen, die auch jeweils andere Beweiskraft besitzen.

Diese Arten elektronischer Signaturen sind gestaffelt in einfache, fortgeschrittene,
sowie qualifizierte Signaturen. Einfache elektronische Signaturen sind hierbei die be-
weisschwichsten Signaturen, fortgeschrittene elektronische Signaturen haben weitere
technische Merkmale und Vorraussetzungen, die erfiillt werden miissen. Qualifizierte
elektronische Signaturen sind, wenn nicht fiir einen konkreten Zweck ausgeschlossen,

das Aquivalent zur Unterschrift auf Papierdokumenten.

(Einfache) elektronische Signaturen

Nach § 2, Abs. 1, SigG sind ,[. ..] elektronische Signaturen Daten in elektronischer
Form, die anderen Daten beigefiigt oder logisch mit ihnen verkniipft sind und die
zur Authentifizierung dienen [...]”. Weitere Anforderungen werden an diese Form
elektronischer Signaturen nicht gestellt, sodass jegliche Form der Zuordnung zu ei-
nem Absender als (einfache) elektronische Signatur angesehen werden kann. Vor
Gericht unterliegt eine (einfache) elektronische Signatur der freien Beweiswiirdigung
(§ 286, ZPQO?) und wird als Beweis nur dann akzeptiert, wenn fundierte Begriindun-
gen das Gericht von der Echtheit iiberzeugen konnen. Generell sollten (einfache)
elektronische Signaturen also nur zur Kennzeichnung des Autors genutzt werden
[SKB*10].

!Signaturgesetz vom 16. Mai 2001 (BGBI. I S. 876), das zuletzt durch Artikel 4 des Gesetzes vom 17.

Juli 2009 (BGBI. I S. 2091) gedndert worden ist
2Zivilprozessordnung in der Fassung der Bekanntmachung vom 5. Dezember 2005 (BGBI. I S. 3202;

2006 I S. 431; 2007 I S. 1781), die durch Artikel 4 des Gesetzes vom 11. Mirz 2013 (BGBI. I S. 434)

gedandert worden ist
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Beispiel: Versendet man eine E-Mail und gibt seinen Namen als Kopfzeile an
oder fiigt eine textuelle Signatur an den Inhalt der E-Mail an, so gilt beides als eine

elektronische Signatur.

Fortgeschrittene elektronische Signaturen

Fortgeschrittene elektronische Signaturen sind (einfache) elektronische Signaturen,
welche sich in den folgenden vier Punkten abgrenzen.
Nach § 2, Abs. 2, SigG miissen sie [...]

1. ,ausschliefllich dem Signaturschliissel-Inhaber zugeordnet (sein) [...]”
2. ,die Identifizierung des Signaturschliissel-Inhabers ermaoglichen [...]”

3. ,mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner

alleinigen Kontrolle halten kann [...]”

4. ,mit den Daten, auf die sie sich beziehen, so verkniipft (sein) [...], dass eine

nachtrdagliche Verdnderung der Daten erkannt werden kann |[...]"

Durch die so definierten Einschrankungen erhalten fortgeschrittene Signaturen
mehr Beweiskraft, jedoch unterliegen sie auch der freien Beweiswiirdigung (§ 286, ZPO).
Somit sind sie vor dem Gesetz nicht dquivalent zu handgeschriebenen Unterschrif-
ten auf Dokumenten. Im wesentlichen miissen fiir ein solches Aquivalent weitere
technische Details wie Verschliisselungsalgorithmen, Hashalgorithmen und Rahmen-
bedingungen fiir die (sichere) Aufbewahrung getroffen werden.

Beispiel: Versendet man eine E-Mail und signiert diese mit einem Verfahren wie
GNU Privacy Guard (GPG)?, welches auf asymmetrischer Kryptografie basiert, wird
ein Schlisselpaar genutzt, das einem Benutzer (bzw. bestimmten E-Mail Adressen
dieses Benutzers) zugeordnet ist (Punkte 1 bis 3). Nachtrigliche Verdnderungen einer
so signierten Nachricht fallen mit einer sehr hohen Wahrscheinlichkeit auf, da die
Signatur stets aus einem Hashwert der eigentlichen Nachricht besteht, welche mit

dem (privaten) Signaturschliissel verschlisselt wird (Abb. 2.1a).

3GnuPG http://www.gnupg.org


http://www.gnupg.org
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Hashfunktion Digest g ‘0

\1/ E Digest 5
Digest Signaturprifschlissel
E (Sender)

Signaturschlussel Digest
(Sender) “8
/ Digest
\ \ Vergleich
<] Einweg X /7
Hashfunktion

Digest
'ges Digest

<— +

(a) Erstellen einer signierten E-Mail (b) Priifen einer signierten E-Mail

Abbildung 2.1: Beispiel GPG Verfahren fur E-Mail

Zur Uberpriifung wird erneut ein Hashwert der eigentlichen Nachricht erzeugt, wel-
cher mit dem mittels 6ffentlichem Signaturpriifschliissel entschliisseltem Hashwert
in der Signatur verglichen wird (Punkt 4) (Abb. 2.1b).

Qualifizierte elektronische Signaturen

Qualifizierte elektronische Signaturen (§ 2, Abs. 3, SigG) sind fortgeschrittene Signa-
turen (§ 2, Abs. 2, SigG), die

1. ,auf einem zum Zeitpunkt ihrer Erzeugung giltigen qualifizierten Zertifikat

beruhen|...T”

2. ,mit einer sicheren Signaturerstellungseinheit erzeugt werden”.

Erlauterung: Qualifizierte Signaturen sind prinzipiell wie fortgeschrittene Signa-
turen zu nutzen, jedoch bieten sie zusétzlich qualifizierte Zertifikate um kryptografi-

sche Schliisselpaare eindeutig und rechtlich bindend einer Identitét zuzuordnen.

Qualifizierte Zertifikate (§ 2, Abs. 7, SigG) sind Zertifikate (§ 2, Abs. 6, SigG), welche
»die Vorraussetzungen des § 7, SigG erfiillen und von Zertifizierungsdienstanbietern
ausgestellt werden, die mindestens die Anforderungen nach den §§ 4-14, SigG oder
§ 23, SigG und der sich darauf beziehenden Vorschriften der Rechtsverordnung nach
§ 24 erfiillen]. . .]".

In § 7, SigG werden die erforderlichen neun Angaben von qualifizierten Zertifikaten

beschrieben. Sie enthalten
e den Namen des Signaturschliissel-Inhabers,

e den zugeordneten Signaturpriifschliissel,

10
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die eingesetzten kryptografischen Algorithmen,

die laufende Nummer des Zertifikates,

Beginn/Ende der Giiltigkeit des Zertifikates,

Name und Staatszugehorigkeit des Zertifizierungsdienstanbieters,

Angaben tuiber Beschriankung bei der Nutzung des Zertifikates,

e Angaben, dass es sich um ein qualifiziertes Zertifikat handelt und
e (optionale) Attribute des Signaturschliissel-Inhabers.

In den weiteren Paragraphen (§§ 4-14, SigG) werden Anforderungen an Zertifizie-
rungsdienstanbieter zum Betrieb beschrieben. Sie umfassen § 5 Vergabe von qua-
lifizierten Zertifikaten, § 6 Unterrichtungspflicht, § 8 Sperrung von qualifizierten
Zertifikaten, § 9 Qualifizierte Zeitstempel, § 10 Dokumentation, § 11 Haftung, § 12
Deckungsvorsorge, § 13 Einstellung der Tatigkeit und § 14 Datenschutz.

Sichere Signaturerstellungseinheit (SSEE) (§ 2, Abs.10, SigG) sind ,[...] Software-
oder Hardwareeinheiten zur Speicherung und Anwendung des Signaturschliissels,
die mindestens die Anforderungen nach § 17 oder § 23 [...] SigG [...] und der sich
darauf beziehenden Rechtsverordnung nach § 24 erfiillen und fiir qualifizierte elektro-
nische Signaturen bestimmt sind [...]”. Die , Technische Sicherheit von Produkten fiir
qualifizierte elektronische Signaturen” (§ 17, SigG) beschreibt wie Signaturanwen-
dungskomponenten funktionieren miissen.

»ichere Signaturerstellungseinheiten [...] miissen gewéhrleisten, dass der Signa-
turschliissel erst nach Identifikation durch Besitz und Wissen oder durch Besitz und
ein oder mehrere biometrische Merkmale angewendet werden kann” (§ 15 (1), Abs.1,

Signaturverordnung (SigV) ).

2.2.2 Wichtige Begriffe der Informationssicherheit

Das BSI beschreibt die vier folgenden kryptografischen Grundziele® (Tab. 2.1) beim
Einsatz von Kryptoprodukten. Diese vier Grundziele sollten bei der Implementierung
von Systemen, die mit sensiblen Daten und Identitdten arbeiten stets beriicksichtigt

werden.

4Signaturverordnung vom 16. November 2001 (Biirgerliches Gesetzbuch (BGB)1. I S. 3074), die zuletzt

durch Artikel 1 der Verordnung vom 15. November 2010 (BGBI. I S. 1542) gedndert worden ist
®M 3.23 Einfithrung in kryptografische Grundbegriffe https://www.bsi.bund.de/ContentBSI/

grundschutz/kataloge/m/m03/m03023.html (Stand: 11.04.13)

11


https://www.bsi.bund.de/ContentBSI/grundschutz/kataloge/m/m03/m03023.html
https://www.bsi.bund.de/ContentBSI/grundschutz/kataloge/m/m03/m03023.html

2 Grundlagen

Vertraulichkeit Keine unbefugte dritte Partei soll an die Inhalte von Da-

teien gelangen

Nicht- Der Versand (oder Erhalt) einer Nachricht kann zu einem
abstreitbarkeit spéateren Zeitpunkt nicht mehr abgestritten werden.
(Verbindlichkeit)

Integritat (Unbefugte) Manipulation einer Nachricht, muss entdeckt

werden konnen.

Authentizitit Teilnehmer einer Kommunikation konnen ihre Identitat

zweifelsfrei beweisen. Der Absender kann zweifelsfrei zei-

gen, dass eine Nachricht von ihm stammt.

Tabelle 2.1: Kryptografische Grundziele

2.2.3 Sichere Algorithmen nach dem Signaturgesetz der Bundesrepublik
Deutschland

Gemal § 3, SigG gibt die Bundesnetzagentur fiir Elektrizitat, Gas, Telekommuni-
kation, Post und Eisenbahnen jahrliche Empfehlungen zu geeigneten Algorithmen
zur Erfiillung der Anforderungen nach § 17, Abs.1-3, SigG in Verbindung mit Anla-
ge 1, Abs.I, Nr.2, SigV [Bun13]. Die folgenden Empfehlungen gelten bis Ende 2019.

Geeignete Hashfunktionen (2013)

Mindestens bis Ende 2019 sind die Hashfunktionen der SHA-2 (Secure Hash Algo-

rithm) Familie
e SHA-256
o SHA-384
e SHA-512
e SHA-512/256

fiir die Erstellung qualifizierter Zertifikate (Paragraph 2.2.1) geeignet.

Die Vorgiangerfunktionen der SHA-1 Familie sollten jedoch seit 2010 nicht mehr
genutzt werden, da Angriffe existieren. Faktisch sind SHA-2 Hashfunktionen somit
die einzig sicheren Hashfunktionen im Jahre 2013. In 2014 soll jedoch der Nachfolger
SHA-3 (Keccak) als neuer Standard vorgestellt werden®, wodurch eine Alternative zu
SHA-2 entsteht.

6National Institute of Standards and Technology (NIST): SHA-3 Standardization http://csrc.nist.
gov/groups/ST/hash/sha-3/sha-3_standardization.html (Stand: 12.09.2013)
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Geeignete Signaturverfahren

RSA Das RSA-Verfahren (Rivest, Shamir und Adleman) ist ein asymmetrisches
Verschliisselungsverfahren, welches als Signaturverfahren genutzt werden kann.
Seine Sicherheit basiert auf dem Faktorisierungsproblem fiir ganze Zahlen in ihre
Primfaktoren. Die empfohlene Schliissellange fiir den 6ffentlichen Parameter n :=p- ¢
sind 2048 Bit (mindestens 1976 Bit).

offentlich
~

RSA ™€
D,q,d
N——"

privat
Die beiden privaten Parameter p und ¢ (Primzahlen) sollten von dhnlicher GréB3enord-

nung
€1 < |loga(p) — loga(q)| < €2, mit €1 =~ 0,1 und ez ~ 30

sein und separat von einander zufillig gewidhlt werden. Der zweite 6ffentliche Para-

meter e wird relativ prim zur Eulerschen ¢-Funktion von n gewéhlt.

¢(n)=(—-1)-(¢—1)
99T (e, #(n)) = 1, empfohlen mit 2'6 +1 < e < ¢(n)

Der dritte private Parameter d wird als die multiplikative Inverse von ¢ modulo ¢(n)

gewihlt.
e-d=1mod ¢(n)

Als Standardverfahren zur Erstellung digitaler Signaturen mit RSA wird das
Signaturschema RSASSA-PSS empfohlen. Das dltere Schema RSASSA-PKCS1-v1-5
sollte nur noch bis einschlieSlich 2015 (bzw. 2017 fiir Zertifikatssignaturen) eingesetzt

werden.

DSA Der Digital Signature Algorithm(us) ist eine Variation des ElGamal-Signatur-
verfahrens, dessen Sicherheit auf dem Problem zur Losung diskreter Logarithmen
basiert. Bei DSA ist der 6ffentliche Schlissel (p, ¢, g, A) und der private Schlissel a.

Der Parameter p sollte eine Bitlinge von mindestens 2048 Bit und der Parame-
ter ¢ mindestens 256 Bit (bzw. 224 Bit bis Ende 2015) haben. Beide Parameter sind
Primzahlen, die nach probabilistischen Primzahltests hochstens mit einer Wahrschein-
lichkeit von 271%° zusammengesetzt sein diirfen. Der Parameter ¢ ist der Generator
und A = ¢® mod p der verblendete Exponent [Bis09].
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ECDSA Die auf elliptischen Kurven basierenden ECDSA (Elliptic Curve Digital
Signature Algorithm) Verfahren haben im Vergleich zu den vorherigen deutlich kiirze-
re Schliisselparameter.

Fir die elliptischen Kurven E(F),) und E(F>n) werden fiir den Parameter p keine
Einschrinkungen getroffen, fiir den Parameter ¢ jedoch mindestens 250 Bit (bzw.
224 Bit bis Ende 2015).

2.2.4 Gesundheitstelematik in Deutschland

Die Gesundheitstelematik in Deutschland wird technisch von zwei Vereinigungen
vertreten. Die Gesellschaft fiir Telematikanwendungen der Gesundheitskarte (gematik)
setzt die gesetzlichen Anforderungen fiir den elektronischen Umgang mit Patienten-
daten um und die KV Telematik ARGE ermoglicht Leistungserbringern im Gesund-

heitswesen mit ihren Produkten die Nutzung von Telematikanwendungen.

Gesellschaft fiir Telematik (gematik)

Die gematik ist einem gesetzlichen Auftrag nach § 291b, SGB 57 verpflichtet. Eine Auf-
gabe in diesem Gesetz ist die Einfiihrung der elektronischen Gesundheitskarte (EGK)
(Abb. 2.2a) fur Patienten, die Grunddaten zur Person (§ 291 Abs. 2, SGB 5), enthilt
und als Transportmedium fiir weitere medizinische Daten (4rztliche Verordnungen
(eRezept), Notfallversorgungsdaten, elektronischer Arztbrief, Unvertraglichkeiten fiir
bestimmte Medikamente, Daten tiber in Anspruch genommene Leistungen und deren

Kosten) geeignet ist.

Gesundheitskarte Arztausweis

G1

Prlof..Dr. med. Erik

Erika Mustermann
106415300 A123456789

Versicherung Versichertennummer

M;gtermann-Doppeiname 12/2016
(a) Elektronische Gesundheitskarte [Wik12] (b) Heilberufsausweis [Bun08]

Abbildung 2.2: Muster der SmartCards in der Gesundheitstelematik

"Sozialgesetzbuch (SGB) Fiinftes Buch (V) - Gesetzliche Krankenversicherung - (Artikel 1 des Gesetzes
v. 20. Dezember 1988, BGBI. I S. 2477), zuletzt gedndert durch Art. 4 Abs. 3 G v. 20.4.2013 I 868
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KV Telematik ARGE

,Die KV Telematik ARGE ist die Telematik-Arbeitsgemeinschaft der bundesdeutschen
Kassenairztlichen Vereinigung. Im deutschen Gesundheitswesen iibernimmt sie die
Verantwortung zur Schaffung von telematischen Infrastrukturen fiir den sicheren
Datentransfer zwischen medizinischen Leistungserbringern.”®

Die KV Telematik ARGE iibernimmt somit die Schaffung einer Telematik Infra-
struktur, wie sie zur Nutzung der elektronischen Gesundheitskarte erforderlich ist.
Als Pendant zur elektronischen Gesundheitskarte fiir Personen im Gesundheitswesen,
wird der elektronischer Heilberufsausweis (HBA)® (Abb. 2.2b) eingefiihrt, mit dem
auf Patientendaten nach (§ 291a Abs. 5, SGB 5) Zugriff gewihrt werden darf. Erst
durch den bundesweiten Einsatz einer solchen SmartCard werden Telematikanwen-
dungen, wie eRezept, elektronische Arzneimitteldokumentation und der elektronische
Arztbrief moglich. Die wesentlichen Funktionen des HBA sind Authentifizierung (Un-
terabschnitt 2.2.2), digitale Signatur (Unterabschnitt 2.2.1), sowie Verschliisselung
und Entschlisselung (Abschnitt 2.1).

2.2.5 Arten des Signaturerstellungsprozesses

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) definiert in den techni-
schen Reports [BSI07a, BSI07b] verschiedene Arten des Signaturerstellungsprozesses
(Abb. 2.3) mit dem HBA und beschreibt technische Vorraussetzungen und Ablédufe der
Signaturerstellung.

Anzahl der Signaturen
pro Signatur-PIN

|
v v

Einfachsignatur Mehrfachsignatur
1 Signatur pro PIN n Signaturen pro PIN
in Bliroumgebung A\ nur in sicherer Umgebung

J
' v

Stapelsignatur Komfortsignatur
PIN-Authentifizierungsstatus PIN-Authentifizierungsstatus
wird nach Signaturerstellung wird nach Signaturerstellung
zurtickgesetzt nicht zuriickgesetzt

Abbildung 2.3: Ubersicht der Signaturverfahren [BSI07a, BSIO7b]

8KV-Telematik Internetauftritt http://www.kv-telematik.de/kv-telematik-arge/profil/
(Stand 23.05.13)

9KV-Telematik Information zum HBA http://www.kv-telematik.de/lesegeraete-karten/
karten/heilberufeausweis—hba/ (Stand 23.05.13)
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Einfachsignatur

Eine Einfachsignatur wird dann genutzt, wenn nach einer Authentifizierung des
Unterzeichners nur ein einzelnes Dokument unterzeichnet werden soll. Die SSEE

(Paragraph 2.2.1) genehmigt nach erfolgreicher Authentifizierung héchstens die Er-

stellung einer Signatur.

Mehrfachsignatur

Soll mehr als ein Dokument nach einer einzelnen Authentifizierung gegen die SSEE
durchgefiihrt werden, spricht man von Mehrfachsignaturen. Durch das hohere Risiko
zum Missbrauch wird bei diesem Verfahren ein ,sicherer Bereich” [BSI07a, S.7]
fiir die SSEE voraussetzt, der z.B. keinen Publikumsverkehr hat oder stets unter
Beobachtung einer vertrauenswiirdigen Person steht.

Beispiel: Ein Arzt mochte mehrere Rezepte fiir Patienten unterzeichnen. Ange-
nommen er mochte 10 Rezepte unterzeichnen und die SSEE gestattet ihm bis zu 10
Signaturen nach einer Authentifizierung, so kann er 10 Rezepte gleichzeitig signieren.
Mochte er hingegen 11 Rezepte signieren, muss er sich zweimal gegen die SSEE

authentifizieren.

Stapelsignatur

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) definiert Stapelsi-
gnaturen als Variante der Mehrfachsignatur mit einige Besonderheiten. Soll eine
Stapelsignatur durchgefiihrt werden, muss diese unverziiglich nach Authentifizierung
gegen die SSEE erfolgen, da die Authentifizierung sonst auslduft. Per Definition
miissen alle Dokumente auf dem Stapel direkt nacheinander signiert werden.

Beispiel: Ein Arzt miéchte mehrere Rezepte fiir Patienten unterzeichnen. Diese
liegen fertig ausgefiillt bereit und miissen von ihm nur noch signiert werden. Er wahlt
in seiner Signaturanwendungskomponente (SAK) die 5 Dokumente aus, authentifiziert
sich mittels PIN und unterzeichnet die Dokumente als einen Stapel. Wiirde der Arzt
in diesem Fall einen weiteren Stapel mit 5 Dokumenten unterzeichnen wollen, miisste
er sich erneut authentifizieren, da fiir jede Stapelsignatur eine Authentifizierung notig
ist. Hatte der Arzt jedoch direkt alle 10 Dokumente fiir die Stapelsignatur ausgewahlt,
wiére eine Authentifizierung ausreichend gewesen. Voraussetzung dafiir ist, dass die
SSEE Mehrfachsignaturen mit bis zu 10 Signaturen zulésst.

Komfortsignatur

Das BSI definiert Komfortsignaturen als Variante der Mehrfachsignatur, die ,komfor-
tabler” als die Stapelsignatur gestaltet ist. Bei einer Komfortsignatur muss vor der
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Erstellung einer oder mehrerer Signaturen eine Authentifizierung mit PIN stattfin-
den, wobei die Zeitspanne nach der eine Authentifizierung ungiiltig wird von der SAK
(bzw. der Person) selbst gewédhlt werden kann. Sollen in diesem gewadhlten Zeitraum
Signaturen erstellt werden, muss jedoch vor jeder Signatur eine Willenserklarung (z. B.
mittels USB-Token oder biometrischen Merkmalen) am Authentisierungsterminal
erteilt werden, wobei der HBA stets in der SSEE verbleiben muss.

Beispiel: Ein Arzt behandelt mehrere Patienten und kann (bzw. méchte) beim
Ausstellen von Rezepten keine Zeit fiir die Eingabe des langlichen PIN Codes fiir
die Authentifizierung mit seinem HBA verlieren. In seinem (verschlossenen) Biiro
hat er daher seinen HBA im Kartenterminal und sich mit dem PIN gegenuiber der
SSEE authentifiziert. Am Empfang stellt er nun die Rezepte fiir seine Patienten
uber Komfortsignaturen aus, indem er sich unkompliziert bei jedem Rezept mit-
tels Fingerabdruck-Scan authentifiziert und so seine Willenserklarung zur Signatur
abgibt.

2.2.6 Braunschweiger Regeln zur Archivierung mit elektronischen
Signaturen im Gesundheitswesen

Die ,Braunschweiger Regeln zur Archivierung mit elektronischen Signaturen im
Gesundheitswesen”, entworfen durch den Verein CCESigG, stellen eine Empfehlung
fiir Einrichtungen im Gesundheitswesen dar [SKB*10, S.11f]:

1. Generelle Verwendung archivgeeigneter Dateiformate (z. B. PDF/A) sowie quali-
fizierter elektronischer Signaturen und Zeitstempel mit Anbieterakkreditierung
durch die Bundesnetzagentur (nachfolgend als akkreditierte Signatur bzw. ak-

kreditierter Zeitstempel bezeichnet).

2. Akkreditierte Signatur originéir elektronischer Dokumente, fiir die gesetzliche
Regelungen, die Schriftform fordern (grundsétzlich kann die Schriftform — unter-
schriebenes Papierdokument — gemif} § 126a, Abs.1, BGB durch die elektronische

Form ersetzt werden).

3. Akkreditierte Signatur fiir Dokumente zur externen Verwendung und fiir interne

Dokumente, die einen besonders hohen Stellenwert (z. B. Beweisinteresse) haben.

4. Akkreditierter (,Eingangs-”) Zeitstempel fiir Dokumente externer Einsender
(kann auch durch Regel Nr. 6 umgesetzt werden).

5. Geeignetes Authentifizierungsverfahren fiir alle sonstigen Dokumente.

6. Zeitnahe Archivierung der Dokumente, Protokoll- und Verifikationsdaten in
einem revisionssicheren Archiv mit akkreditiertem (,Archiv-") Zeitstempel, in

jedem Fall innerhalb von maximal 24 Stunden nach Erstellung oder Erhalt.

17



2

Grundlagen

7. Absicherung des Betriebs des elektronischen Archivs nach dem Stand der Tech-

nik durch Umsetzung allgemein anerkannter Regelungen und Normen (z.B.
ISO 2001, BSI) — im Idealfall Nachweis durch Zertifikat.

8. Hash- und Signaturerneuerungen geméif} den Vorgaben der Bundesnetzagentur;
Datei- und Medienkonvertierungen gemill den Empfehlungen der BMWi-Studie
TransiDoc.

9. Generelle Vermeidung von Medienbriichen. Falls dennoch ersetzendes Scannen
erforderlich ist:

a) Aufbewahrung der Originaldokumente, fiir die gesetzliche Regelungen die
Schriftform fordern.

b) Verwendung eines abgesicherten Scanverfahrens nach dem Stand der Tech-
nik mit akkreditierter Signatur und / oder akkreditiertem Zeitstempel durch

qualifiziertes eigenes Personal oder einen geeigneten externen Dienstleister.

¢) Sicherstellung des uneingeschrinkten Fortbestandes des Versicherungs-
schutzes.

10. Dokumentation und Handlungsanweisungen hinsichtlich der Verfahren, des

Einsatzes er Signatur und weitergehender Regelungen (Verantwortlichkeiten,

Datenschutz, Aktenstruktur, etc.) in einer Archivordnung.

In Abb. 2.4 wird eine Ubersicht der Signaturverfahren in Kombination mit Zeit-

stempel und Authentifizierung gezeigt, wobei die Piktogramme wie folgt zu deuten

sind:

a Verwendung eines geeigneten Authenzifizierungsverfahrens empfohlen

v keine elektronische Signatur notwendig

&) Verwendung eines einfachen elektronischen Zeitstempels

= Verwendung einer fortgeschrittenen elektronischen Signatur gemil} § 2, Abs.2, SigG

empfohlen

€ Verwendung eines qualifizierten elektronischen Zeitstempels gemal § 2, Abs.14, SigG

empfohlen

-4 Verwendung einer qualifizierten elektronischen Signatur gemiB § 2, Abs.3, SigG
empfohlen

(&} Weiterhin Verwendung der Papierform empfohlen
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Beweiswert

'R —
% e OF
Papierdokument

qualifizierter | qualifizierte
mit Unterschrift

Zeitstempel* Signatur

Beweisregeln
z.B.§371a
§§ 415 - 444 ZPO

F

=)
) ) fortgeschrittene
Papierdokument geeignetes Signatur
ohne Authentifizier-
Unterschrift ngsverfahren
' Sngsy einfache °einfacher
Signatur Zeitstempel

\/ keine
Signatur

freie Beweiswirdigung
2.B. § 286 ZPO

V rf hr n * unter Verwendung einer qualifizierten Signatur
errahre des Trustcenters zur Bestatigung der Uhrzeit

Schutzziel: Authentizitat Authentizitat + Integritat
Zeitstempel Zeitpunkt + Integritat

Abbildung 2.4: Einstufung der verwendeten Signaturverfahren beziiglich des Beweiswertes
[SKB*10, S.18]

Im Detail gehen die Autoren in [SKB™' 10, S.45ff] dabei auf verschiedene Dokumente
im Gesundheitswesen ein und geben zu den verschiedenen Dokumenten Empfehlun-
gen ab.

Beispiel: Konsile sollten dhnlich wie Leistungsanforderungen gehandhabt werden.
Es sollte eine Zuordnung zu einem Arzt sichergestellt werden. Somit wird mindes-
tens eine Authentifizierung empfohlen, die durch qualifizierte Zeitstempel (bessere
Nachverfolgbarkeit) und/oder fortgeschrittene Signaturen bestirkt werden kann.

2.3 HealthTelKon

Ziel des TELEMEDIZIN REPOSITORY ist die Forderung neuer Dienste, die sowohl
Patienten als auch deren Leistungserbringer bei Erhaltung oder Wiederherstellung
der Gesundheit unterstiitzen. Ein konkreter Anwendungsfall sind interdisziplinéire
Konferenzen. In diesen Konferenzen wird von Spezialisten (der beteiligten Kliniken),
basierend auf den erhobenen Befunden die weitere Behandlungsstrategie nach neues-
ten Erkenntnissen aus der Forschung unter Beriicksichtigung vorgegebener Leitlinien
festgelegt, um den Patienten die beste Genesung und Prognose anzubieten.

Die im Rahmen dieser Masterarbeit entwickelte Losung wird zunéchst fiir eben
solche Telekonferenzen eingesetzt. Die Anwendung HEALTHTELKON [HO13] ist ein
vom FRAUNHOFER ISST entwickeltes Telekonferenzensystem, welches im Rahmen
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2 Grundlagen

des Projektes TELEMEDIZIN REPOSITORY, gefordert durch die Landesregierung NRW

und den européischen Fond fiir regionale Entwicklung, entwickelt wurde.

2.3.1 Ablauf einer Konferenz

Die mittels HEALTHTELKON durchgefiihrten Konferenzen laufen wie folgt ab:

1. Patient vorstellen: Name, Geburtsdatum, Geschlecht, Haupt-/Nebendiagnose
und die aktuelle Therapie

2. Medizinische Daten besprechen: Anhand der medizinischen Daten den Erkran-

kungsstand diskutieren

3. Therapieempfehlungen und weitere Diskussion: Vorschlage fir weitere Behand-
lungen besprechen. Grundlage sind bisherige medizinische Informationen tiber

den Patienten

4. Weitere Behandlungsschritte festlegen: Die Konferenzteilnehmer einigen sich

auf weitere Behandlungsschritte

5. Protokollierung: Der Konferenzmanager protokolliert Kommentare und Ergeb-

nisse (Therapieempfehlungen) der Besprechung

6. Protokoll unterzeichnen: Nachdem alle Patientenfélle besprochen wurden, wird

das Protokoll ausgedruckt und von allen Teilnehmer unterzeichnet

2.3.2 Technische Details

Auf der technischen Seite bietet HEALTHTELKON zahlreiche Moglichkeiten, die Tele-
konferenzen interaktiver zu gestalten. So konnen Bildschirminhalte und digitale Do-
kumente mit Patientendaten mit allen Konferenzteilnehmer geteilt werden. Sensible
Patientendaten werden hierbei den Konferenzteilnehmer iiber die ELEKTRONISCHE
FALLAKTE (EFA)!? in eigens erstellte Konferenzakten bereitgestellt. Konferenzakten
konnen feingranular mit Zugriffsrechten versehen werden, die einzelne Arzte oder

auch Institutionen und deren Mitarbeiter berechtigen konnen.

2.3.3 Protokollierung

Bei Abschluss der Konferenz wird automatisch ein Konferenzprotokoll im PDF-Format
erstellt und in der Konferenzakte gespeichert. Fir die automatische Erstellung des
Protokolls werden die in der Telekonferenz elektronisch vorliegenden Informationen

genutzt:

0Verein elektronische FallAkte http://www.fallakte.de (Stand: 22.05.13)
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2.3 HealthTelKon

Konferenzinformation

Konferenzmanager

Konferenzteilnehmer

Patientenbesprechungen (inklusive medizinische Informationen z.B. Diagnose

und aktuelle Therapie)
e Kommentare, Therapiebeschliisse

Da die Beschliisse der Konferenz verbindlich sind, ist eine Signierung des Protokolls

durch die teilnehmenden Arzte erforderlich.
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3 Verwandte Arbeiten

Fir die Implementierung eines Mehrparteien-Signatursystems mit biometrischen
Unterschriften, werden diverse Komponenten bendétigt. In diesem Kapitel werden
die verwandten wissenschaftlichen Arbeiten und Verfahren beschrieben unter deren
Beriicksichtigung der Entwurf von biometrischen und kryptografischen Systemkom-

ponenten durchgefiihrt wird.

3.1 Biometrie

Das Themengebiet der Biometrie versucht die einzigartigen Eigenschaften eines
Menschen zu vermessen und auszuwerten. Wurden diese Eigenschaften (biometri-
sche Merkmale) einmal aufgezeichnet, konnen sie dazu genutzt werden, Menschen
(theoretisch) eindeutig zu identifizieren bzw. zu authentifizieren.

Zur Authentifizierung von Menschen konnen aber auch nicht-biometrische Merkma-
le wie Passworter verwendet werden. In verbreiteten kryptografischen Systemen ist
die Frage nach dem Besitz eines Merkmales zentral, denn der Besitzer kann sich so
gegeniiber dem System authentifizieren. In der Regel setzen kryptografische Systeme
auf lange und zufillige kryptografische Schliissel, die sich Menschen fiir gew6hnlich
nicht einprigen kéonnen. Stattdessen werden diese kryptografischen Schliissel in ge-
schiitzter Form auf SmartCards oder Computersystemen hinterlegt, wo sie durch
Eingabe von kiirzeren Passwortern freigegeben werden.

Somit ist das schwichste Glied in der Sicherheitsarchitektur das Passwort, bzw.
der Umgang mit Passwortern durch Menschen. In vielen Fillen neigen Menschen
dazu, einfache Passworter (z. B. Namen, Geburtsdaten oder ,passwort” als Passwort)
zu wéhlen oder ihre Passworter auf Papier zu notieren. Durch kluges Erraten oder
Entwendung von einem Stiick Papier kann so der Besitzer schnell wechseln. Ein
weiteres Problem ist die Nichtabstreitbarkeit (Unterabschnitt 2.2.2), die durch Pass-
worter nicht gewédhrleistet werden kann, da ein Passwort auch bereitwillig Dritten

zugénglich gemacht werden kann.
An dieser Stelle bieten biometrische Merkmale einen erheblichen Vorteil, da der
jeweilige Besitzer sie nicht verlieren oder vergessen kann. Der Besitzer muss fiir eine

biometrische Authentifizierung stets physikalisch bei der Eingabe anwesend sein.

23



3 Verwandte Arbeiten

Ebenso ist ein Erraten von biometrischen Merkmalen aufgrund ihrer Komplexitat
sehr unwahrscheinlich, teuer und zeitaufwéndig.
3.1.1 Biometrische Merkmale

In diesem Abschnitt soll ein Uberblick iiber die gingigsten biometrischen Merkma-
le gegeben werden. Um einen Vergleich der Merkmale zu ermdéglichen, werden 7
Kriterien betrachtet (Tab. 3.1).

Kriterium Beschreibung

Universalitat Haben alle Menschen dieses Merkmal?

Klarheit Wie klar konnen Menschen anhand dieses Merkmales un-
terschieden werden?
Bestiandigkeit | Andert sich dieses Merkmal mit der Zeit?

Aufzeichnung | Wie gut bzw. einfach kann dieses Merkmal aufgezeichnet

werden?

Leistung Wie schnell und akkurat ist dieses Merkmal?

Akzeptanz Wollen Menschen dieses Merkmal nutzen?

Umgehung Wie einfach kann dieses Merkmal umgangen bzw. gefilscht
werden?

Tabelle 3.1: Vergleichskriterien biometrischer Merkmale

In [UPPJ04, S.949] werden die Kriterien fiir einige biometrische Merkmale durch
die Autoren bewertet (Tab. 3.2), wodurch die Vorteile und Nachteile der einzelnen

biometrischen Merkmale angedeutet werden. Aus den Daten ist in erster Linie zu

2 N &
= & &
> . d &
P S p 5SS
4& Nl A o S &
FaF F Y P é"%
Merkmal SR SR LY Yy S
Gesicht H L M HL H H
Fingerabdruck M H H M H M M
Handgeometrie M M M H M M M
Iris H HHMHL L
Tastenanschlag | L. L L M L M M
Unterschrift L L L H L H H
Sprache M L L M L H H

H = hoch, M = mittel, L = niedrig

Tabelle 3.2: Vergleich biometrischer Merkmale [UPPJ04, S.949]
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3.1 Biometrie

erkennen, dass kein biometrisches Merkmal perfekt ist und eine Evaluation der
Anforderungen des designierten Einsatzzweckes erfolgen sollte.

So kann zwar mit einem Iris-Scan eine sichere, bestéandige und klare Erkennung
von Personen durchgefiihrt werden, doch kann das Einlesen selbst unangenehm sein
und wird deswegen von Benutzern nicht akzeptiert. Betrachtet man Fingerabdriicke,
so ist die Akzeptanz ungleich héher, ohne in den iibrigen Kriterien deutlich hinter
einen Iris-Scan zu fallen. Im direkten Vergleich zu den beiden genannten ist die
Unterschrift nach der Beurteilung der Autoren wenig geeignet. Hinterfragt man
jedoch diese Bewertung, kann die geringe Universalitidt dadurch erklirt werden,
dass nicht jeder Mensch schreiben kann. Betrachtet man dieses Kriterium aber mit
Medizinern als Benutzer, trifft das Gegenteil zu. Schon dieser einfache Fall zeigt, wie

notwendig die vorherige Evaluation ist.

3.1.2 Probleme beim Umgang mit Biometrie

Der Einsatz von Biometrie hat selbstverstéindlich nicht nur Vorteile gegeniiber dem
Einsatz von Passwortern zur Authentifizierung. Statt Passworter auf eine exakte
Ubereinstimmung mit einem hinterlegten Passwort zu priifen, kann bei biometri-
schen Merkmalen nur ein Abgleich (Matching) mit Templates durchgefithrt werden
(Abb. 3.1). Sind die biometrischen Merkmale dhnlich zu den Templates, kann eine

Authentifizierung erfolgen.

Passwort Aufzeichnung Unterschrift Aufzeichnung

> h(E) el > F( e

(a) Authentifizierung mit Passwortvergleich (b) Authentifizierung mit Ubereinstimmung

Abbildung 3.1: Authentifizierungsablauf

Beim Matching mit Templates konnen verschiedene Faktoren eine Authentifizierung
erschweren, die bei Verfahren mit festen Passwortern nicht auftreten konnen. Im
folgenden werden drei tibliche Hiirden beschrieben [UPPJ04, S.949].

Prasentation (Erfassung): Die biometrischen Merkmale eines Benutzers, konnen

durch diverse Faktoren bei der Prasentation beeinflusst werden.
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3 Verwandte Arbeiten

Beispiel: Mochte ein Benutzer seinen Fingerabdruck zur Authentifizierung nutzen,
wird dieser rdumliche Finger auf eine 2-Dimensionale Ebene iibertragen. Bei dieser
Ubertragung gehen zwangslaufig Informationen verloren und Schwankungen beim

Anpressdruck oder der Feuchtigkeit an den Fingerkuppen verfilschen die Ergebnisse.

Reproduzierbarkeit: Auch wenn bei der Datenerfassung penibel auf identische Be-
dingungen geachtet wird, konnen biometrische Merkmale sich von Mal zu Mal unter-
scheiden.

Beispiel: Menschen altern und ihr Korper verdndert sich dabei (z. B. Falten oder
Bartwuchs). Auch abrupte Verdnderungen durch Unfille (z. B. Handschrift durch Ver-
letzungen) oder Krankheiten (z. B. Stimme bei Erkiltung) kénnen einen menschlichen

Korper verandern.

Datenrepréasentation: Die Datenreprisentation von biometrischen Merkmalen stellt
eine besondere Herausforderung dar, da entschieden werden muss, welche Details
eines biometrischen Merkmales fiir Vergleiche gespeichert werden sollen und welche
als nicht relevant erachtet werden. Bei dieser Entscheidung gehen Informationen
verloren und konnen zu einem spéteren Zeitpunkt nicht mehr fiir Vergleiche genutzt
werden. Werden hier die falschen oder zu wenige Daten gewéhlt, konnen zu einem
spateren Zeitpunkt zwei dhnliche biometrische Merkmale nicht mehr voneinander

unterschieden werden, wodurch eine klare Authentifizierung unméglich wird.

3.1.3 Leistungsmetriken

Die biometrische Authentifizierung und die biometrische Verifikation haben viele ge-
meinsame Gesichtspunkte, da fiir eine erfolgreichen Authentifizierung zunéchst eine
Verifikation erfolgen muss. Eine der groBBten Herausforderungen bei biometrischen
Merkmalen ist es die FAR (Falschakzeptanzrate, engl. false acceptance rate) und FRR
(Falschriickweisungsrate, engl. false rejection rate) so gering wie moglich zu halten.
Dabei verhalten sich FRR und FAR antiproportional, sodass eine niedrige FAR, als
Wirkung eine hohe FRR erzeugt. Bei identischem FRR und FAR spricht man von der
EER (Gleichfehlerrate, engl. equal error rate), die als Indikator fiir die Giite eines
biometrischen Systems gesehen wird (Abb. 3.2).

Trotz zahlreicher Forschungsarbeiten existiert kein 100% exaktes Verfahren zur
Verifikation von biometrischen Unterschriften. Dies liegt in der Natur von biometri-
schen Merkmalen (Unterabschnitt 3.1.2) und muss stets beriicksichtigt werden. In der
Literatur werden jedoch zahlreiche Annidherungen (um 2-5% FAR und FRR) entwor-
fen und diskutiert. Meist unterscheiden sich die betrachteten globalen bzw. lokalen
Merkmale, die Bewertungsfunktionen und die Trainingsfunktionen [KY05, KMAOQ9].
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3.1 Biometrie

>

Fehlerrate

Rlckweisungs-/
Akzeptanzsrate

Abbildung 3.2: Zusammenhang der Leistungsmetriken

3.1.4 Templates

Um entscheiden zu kénnen, ob ein biometrisches Merkmal authentisch ist, muss ein
Vergleich mit sogenannten Templates erfolgen. Zur Erstellung von Templates existie-
ren mehrere Wege, die bestimmte Vorteile, aber auch Nachteile, mit sich bringen.

Die trivialste Form von Templates ist eine umfassende Speicherung der aufgezeich-
neten biometrischen Merkmale. Durch ein solches Vorgehen behalten die Templates
alle Informationen und konnen somit auch die besten Ergebnisse beim Matching
erzielen. Dies ist jedoch hochst riskant, da ein solches ,Rohdaten”-Template Riick-
schliisse auf das biometrische Merkmal zulédsst oder es komplett darstellt. Das Risiko
rithrt daher, dass Templates fiir jeden Benutzer in einer Datenbank abgelegt werden
miissen. Konnten Unbefugte auf eine solche Datenbank Zugriff erlangen, wiren sie
in der Lage das biometrische Merkmal zu filschen. Noch gravierender ist jedoch die
Auswirkung auf den Benutzer hinter dem biometrischen Merkmal, da dieser sich z.B.
eine neue Unterschrift angewohnen miisste, was verglichen mit den Auswirkungen
auf andere biometrische Merkmale noch harmlos wirkt.

Neben der erh6hten Gefahr durch Diebstahl konnen diese ,Rohdaten”-Templates
sehr grof3 werden, wodurch Speicherung und Matching aufwéndiger werden. Eine
Losung dieses Problems ist die Spezifikation von relevanten Daten, die aus den Rohda-
ten abgeleitet werden (z.B. Globale Merkmale). Der Nachteil eines solchen Vorgehens
ist der Informationsverlust und die daraus resultierende geminderte Leistung beim
Matching. Dieser Leistungsverlust kann nur durch eine sorgfialtige Auswahl von

relevanten Merkmalen reduziert werden [MCNOQ9].
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3 Verwandte Arbeiten

Cancelable Biometrics

Einen Schritt weiter geht die kiindbare Biometrie (Cancelable Biometrics) [RCB01],
deren Ziel echte Einwegfunktionen zum Abbilden von Rohdaten sind. Durch solche
Einwegfunktionen kann von den Templates nicht mehr auf die urspriinglichen biome-
trischen Merkmale geschlossen werden. Im Falle eines Diebstahles kann ein Template
ohne weitere Folgen fiir ungiiltig erkléirt und ersetzt werden. Die Leistung von solchen
Verfahren ist jedoch schlechter, da mehr Toleranz beim Matching von biometrischen
Merkmalen nétig wird [MCNO09] [UPPJ04, S.953].

3.1.5 Biometrische Unterschriften

Aus der Menge der biometrischen Merkmale wird in dieser Masterarbeit die biometri-
sche Unterschrift betrachtet. Biometrische Unterschriften werden mit sogenannten
Unterschriftenpads erfasst, die mehr Informationen als nur die reine 2D-Grafik einer
Unterschrift aufzeichnen. Werden diese erweiterten Informationen erhoben, wird von
On-line Verfahren gesprochen. Bei Off-line Verfahren hingegen kénnen auch bereits auf
Papier vorliegende Unterschriften digitalisiert werden (eingescannt, abfotografiert)

und zum Einsatz kommen.

Signaturliange Initiale Richtung Stiftanhebung
Horizontale Position Gesamtgeschwindigkeit X Beschleunigung
Vertikale Position X Geschwindigkeit Y Beschleunigung
Druck Y Geschwindigkeit Log. Radius der Kurven
Tangentenwinkel (Pfad) Gesamtbeschleunigung Stiftazimut

Tabelle 3.3: Lokale Merkmale (Auswahl)

@Druck AGeschwindigkeit @Beschleunigung

Min. Druck Min. Geschw. (X,Y,Gesamt) Min. Beschl. (X,Y,Gesamt)
Max. Druck Max. Geschw. (X,Y,Gesamt) Max. Beschl. (X,Y,Gesamt)
Var. Druck Var. Geschwindigkeit Var. Beschleunigung

Max.-Min. Druck  Quotient Geschw. (¥-+-Max.) Punkt Max. Beschl.
Punkt Max. Druck # Punkte mit pos X,Y-Geschw. Seitenverhéltnis (W:H)
Schreibdauer Zeitpunkt max. Geschw. Unterschrifthohe (H)
# Punkte # Stift abgesetzt Unterschriftbreite (W)

Tabelle 3.4: Globale Merkmale (Auswahl)

Eine biometrische Unterschrift, die nach dem On-line Verfahren aufgezeichnet wird,
bietet neben den Rohdaten X/Y-Koordinate, Druck und Zeit auch weitere abgeleitete
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3.1 Biometrie

dynamische Merkmale. Diese werden als lokale Merkmale (zum Zeitpunkt der Erfas-
sung erhoben, siehe Tab. 3.3) oder globale Merkmale (nach Erfassung der kompletten
Unterschrift erhoben, siehe Tab. 3.4) kategorisiert [GMO08].

In ISO/IEC 19794-7 [ISO07] wird ein Standard fiir Austauschformate von biometri-
schen Unterschriften beschrieben, der als Mindestvorraussetzung die X, Y-Koordinate

und den zugehorigen Zeitpunkt umfasst.

3.1.6 Biometrisches Matching

Das biometrische Matching beschreibt den Prozess der Bestimmung der Uberein-
stimmung zwischen zwei biometrischen Templates. Ublicherweise wird eines bei der
Ersterfassung (Enrollment) aufgezeichnet und ein weiteres bei der Durchfiihrung

einer biometrischen Authentifizierung (oder Verifizierung).

Dynamic Time Warping

Fiur das Matching biometrischer Unterschriften, die im On-Line Verfahren aufge-
zeichnet werden, hat sich das Verfahren der dynamischen Zeitverzerrung (DTW) als
vielversprechender Ansatz erwiesen [WMD*13].

Erstmals wurde DTW in der automatischen Spracherkennung (ASR) eingesetzt
[Vin68], bei der unterschiedlich lange Merkmalsvektoren menschlicher Sprache gegen
Referenzmuster verglichen werden sollen. DTW ist jedoch nicht auf die Doméne der
Spracherkennung beschrinkt und kann fiir beliebige Wertreihen, die iiber einen

Zeitraum erhoben werden, eingesetzt werden.

DTW-Algorithmus Gegeben seien zwei Zeitreihen X und Y der Liange m bzw. n,

X=x1,29,...,2m

Y =v1,92,- .-, yn
zu denen ein Verzerrungspfad (warping path) W bestimmt werden soll,
W = wi,ws, ..., wg mit maz(m,n) < K < (m+n)

Die Elemente des Verzerrungspfade wy = (i, j)i entsprechen Indexpaaren einer m x n-
Kostenmatrix, die paarweise fiir jeden Zeitpunkt die Distanzen der Zeitreihen enthalt
(Abb. 3.3). Damit die Berechnung der Pfade moglich ist muss der Verzerrungspfad
beide Zeitreihen von Beginn in der Kostenmatrix Zelle (1,1) enthalten und am Ende

beider Zeitreihen in der Kostenmatrix Zelle (m,n) enden. Zur Vermeidung unnétig
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Time Series Y
I

Time Time

(a) Matrix mit minimalem Verzerrungspfad (b) Verzerrung zweier Zeitreihen

Abbildung 3.3: Dynamic Time Warping [SC07]

langer Pfade, muss der Verzerrungspfad monoton steigen, also nicht riickwérts in der

Zeit gehen, aber trotzdem jeden einzelnen Zeitpunkt der beiden Zeitreihen enthalten:
wy = (1,1)
wi = (m,n)

wy, = (i, 5),wpp1 = (I,57) i <7 <i+ 1, 5 < <j+1
Die Distanz der beiden Zeitreihen berechnet sich dann als Summe der Distanzen der
Matrixzellen auf dem Verzerrungspfad

K
Dist(X,Y) = _ dist(wy)
k=1

Zur Minimierung dieser Distanz, muss der Verzerrungspfad moglichst auf Matrix-
zellen verweisen, welche niedrige Distanzen aufweisen und trotzdem noch einen
Pfad von (1, 1) nach (m,n) beschreiben. Beim Dynamic Time Warping wird dies iiber
dynamische Programmierung gelost

d(z1,y1), i=j=1
dist(i, ) =  d(x,y;) + min(dist(i — 1,5 — 1), dist(i — 1,5),dist(i,j — 1)), i>1,7>1

00 sonst.

wobei d(x;,y;) meist als euklidischer Abstand ||z; — y;|| = \/(zi — y;)? gewéhlt wird.
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3.1 Biometrie

Kritik und Lésungsansatze Der DTW-Algorithmus ist in der erwdhnten Form zwar
exakt und liefert die geringste Verzerrungsdistanz, ist dabei aber nicht effizient. Da
immer die komplette Kostenmatrix berechnet und im Speicher gehalten werden muss
ist die Komplexitit O(m * n) (bzw. O(n?) bei dhnlich langen Zeitreihen).

Trotz der Bedingungen an den Verzerrungspfad, werden moglicherweise uninter-
essante (Teil-)Pfade berechnet, die sich von der Hauptdiagonalen stark entfernen. In
der Literatur wird im wesentlichen auf drei Wegen versucht die Effizienz von Dynamic

Time Warping zu steigern [SCO07]:

e Beschrankung — Radius des Warpwindow auf einen Bereich um die Hauptdiago-

nale einschrianken

e Reduktion — Abstrakte Version der Originaldaten, um ,interessante” Pfade zu

erkennen und eine Suche auf Originaldaten gezielt durchfithren zu konnen

e Indizierung — Einsatz unterer Schranken, um die Anzahl der DTW Durchgéinge

zu reduzieren (interessant fiir Clustering und Klassifikation)

FastDTW Eine Variante von Dynamic Time Warping ist FastDTW [SC07], die auf
Reduktion der Daten in Kombination mit Beschrankung der berechneten Matrixzellen
basiert.

Die Grundlage des Algorithmus ist ein Multilevel-Ansatz, bei dem die Zeitreihen
vergrobert werden und zunéichst fiir diese groben Versionen ein Verzerrungspfad
berechnet wird. Sukzessiv nutzt der Algorithmus die groberen Versionen, um die
feinere Kostenmatrix nur in der Umgebung des groben Verzerrungspfades zu fiillen

und dann die feineren Verzerrungspfade zu berechnen (Abb. 3.4).

1/8->1/4->1/2->1/;Ir

Abbildung 3.4: Kostenmatrizen der reduzierten Zeitreihen (grob — original) [SC07]

Die Komplexitat kann durch dieses Vorgehen im Worst-Case auf O(N * (4 xr + 7))
also O(N) abgeschétzt werden, wenn r (Suchradius) < N ist.

3.1.7 Hardware

Die Erfassung von biometrischen Daten erfordert bei den meisten Merkmalen geeigne-

te Sensoren, damit die aufgezeichneten Templates verschiedenen Qualitatsanspriichen
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geniigen. Diese Qualitatsanspriiche steigern unter anderem die Beweiskraft der bio-
metrischen Merkmale als Identifikationsmittel (vgl. Unterabschnitt 2.2.1). Vor dem
Gesetz sind biometrische Daten immer Gegenstande der freien Beweiswiirdigung,

weswegen keine juristischen Vorraussetzungen fiir eingesetzte Sensoren und Lesege-
rate existieren. Um die Beweiskraft zu erhohen, sind genauere (z. B. hohere Auflosung,

hohere Abtastrate) biometrische Daten zu bevorzugen.

3.2 Secret-Sharing

Die Geheimnisteilung (Secret-Sharing) stellt ein Verfahren dar, mit dem ein Geheimnis
D in n Stiicke geteilt werden kann. Diese n Geheimnisanteile D1, ..., D, werden nun

an verschiedene Personen verteilt, damit
1. k dieser Personen gemeinsam das Geheimnis D sichtbar machen kénnen und
2. k — 1 oder weniger dieser Personen keinerlei Riickschliisse auf D ziehen konnen

Ein solches Schema wird als (k, n)-Schwellwert-Schema bezeichnet, da die Anzahl von
(ehrlichen) Teilnehmer beim Wiederherstellen des Geheimnisses einen festgelegten
Schwellwert tiberschreiten muss.

Beispiel: In einer Forschungseinrichtung werden streng geheime Dokumente in ei-
nem Tresor gelagert. Die Forschungseinrichtung hat fiinf Abteilungen, welche jeweils
einen Abteilungsleiter haben. Die Abteilungsleiter einigen sich darauf den Tresor nur
mit mindestens drei Kollegen gemeinsam 6ffnen zu konnen, da in der Vergangenheit
bereits Dokumente entwendet wurden. Soll der Tresor nun geéffnet werden miissen
mindestens drei der fiinf Abteilungsleiter ihren Geheimnisanteil preisgeben, damit

die Zahlenkombination des Tresors rekonstruiert werden kann.

3.2.1 Shamir’s Secret Sharing

In [Sha79] wurde bereits 1979 ein solches Schwellwert-Schema vorgestellt. Gegeben
sei ein explizit als ganze Zahl repriasentiertes Geheimnis. Das Verfahren basiert auf
linearen Gleichungen, in denen das Geheimnis implizit repriasentiert wird. Zunichst
werden n lineare Gleichungen fiir das Geheimnis D aufgestellt, von denen ¢ ausreichen,
um D zu berechnen, aber ¢t — 1 Anteile zu beliebigen Losungen fithren. Auch das BSI
gibt Shamir’s Secret Sharing als Losung fiir Geheimnisteilung an [BSI13, S. 52ff].
Das Verfahren findet in einem endlichen Kérper (Z,,+,-,0,1) statt, somit wird
modulare Arithmetik bei der Berechnung eingesetzt. Die Primzahl p beschreibt hierbei

die Grofle des Korpers und muss als p > D und p > n gewéahlt werden. Die linearen
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3.3 Mehrparteien-Signaturen

Gleichungen werden iiber Polynome mit Grad ¢ — 1 konstruiert, wobei ag = D und

ai,...,a— zufallig aus Z, gewihlt werden.

P(x) =ag + arzt + ..+ a_xt!
Empfianger konnen nun durch diese Konstruktion nicht erkennen, ob ein Koeffizient
zufillig gewidhlt wurde oder das Geheimnis qg ist. Fiir jede Person i wird nun ein

solches Polynom berechnet und ein Anteil (Share) (x;,y;) durch

Yi = ag + alx% +...+ at_la:;?_l

bestimmt, sodass alle Shares die gemeinsamen Unbekannten ag, . .., a;_1 haben. Sollen
diese Unbekannten bestimmt werden, miissen mindestens t dieser Shares durch
ein vereinbartes Protokoll gesammelt und das lineare Gleichungssystem mit den

Unbekannten ay, ..., a;_1 gelost werden, um die Unbekannte a¢g = D zu berechnen:

1 t—1
Yi, =ao +a1x;, +... + 17,

1 t—1
Yip = Ao + Q1T + ... + Q41T

— 1 t—1
Yip_y = a0 + a1, + ...+ a1,

3.3 Mehrparteien-Signaturen

In der Literatur werden diverse Modelle vorgestellt, die es mehreren Unterzeichnern
erlauben elektronische Dokumente gemeinsam zu unterzeichnen. So existieren die
Mehrparteien-Vertragsunterzeichnungen (Multi-Party Contract Signing (MPCS)),
die Protokolle zum gemeinsamen Unterzeichnen von elektronischen Dokumenten
beschreiben. Ein Spezialfall der MPCS sind die sogenannten Multi-Signaturen (Multi-
Signatures), die es mehreren Unterzeichnern ermdéglichen, eine gemeinsame kompakte
Signatur zu erzeugen [BN06, BJ10].

3.3.1 Multi-Party Contract Signing
Optimistische Protokolle

Optimistische MPCS Protokolle [BwWO00, MR07, KR12] versuchen durch geschickten
Austausch von Nachrichten zwischen den Parteien die Teilnahme einer dritten ver-
trauenswiirdigen Partei (Trusted Third Party (I'TP)) zu vermeiden. Die Bezeichnung
yoptimistisch” wird dadurch motiviert, dass ein Protokoll nur mit ehrlichen Parteien
ohne TTP auskommt. Beim Entwurf solcher Protokolle muss jedoch stets mit unehrli-

chen Parteien gerechnet werden, sodass eine T'TP zumindest im Hintergrund bestehen
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3 Verwandte Arbeiten

muss. Sie reagiert auf Ausnahmen, die von Parteien erhoben werden, l6st diese auf
und enttarnt unehrliche Parteien. Protokolle nach diesem Schema haben den Vorteil,
dass es keinen zentralen Angriffspunkt beim Unterzeichnen von elektronischen Doku-
menten gibt. Diesen Vorteil ,,erkaufen” sich die Protokolle jedoch durch einen nicht
unerheblichen Aufwand wahrend der Unterzeichnung, da sich die einzelnen Parteien
gegenseitig tiberwachen miissen.

Beispiel: In [BwWO00] wird ein optimistisches Protokoll beschrieben, welches
O(t + 6) Runden und O(tn?) Nachrichten (¢t maximale Anzahl unehrlicher Parteien)
benotigt. Die Autoren beschreiben ein Asynchronous Optimistic Abuse-Free MPCS-
Protokoll, welches auf asymmetrischer Verschliisselung, digitalen Signaturen und
Zertifikaten basiert. Fir jede Ausfithrung des Protokolls wird fiir jede Partei ein
frisches Schliisselpaar generiert, welches durch ein Zertifikat an das eigentliche
Schliisselpaar gebunden wird und der TTP verschliisselt mitgeteilt wird. Mit diesen
neuen Schliisselpaaren beginnen die Parteien das Protokoll. In mehreren Runden

werden per Broadcast die Teilergebnisse der Runde zu jeder Partei versendet.

e Wird die letzte Runde erfolgreich beendet, kann ein ,,Vorvertrag” aus den zu-
sammengefiigten Teilergebnissen generiert werden. Erhalten die Parteien einen
solchen, geben sie ihr Zertifikat per Broadcast preis und ermoglichen die Um-

wandlung in den echten Vertrag.

e Eine Partei hat eine Ausnahmebehandlung durch die TTP ausgelost. Nun ent-
scheidet die TTP, ob die Ausnahme zum Abbruch fithrt oder gelost werden

kann.

Anmerkung: ,Pessimistische” Protokolle nutzen stets eine TTP. Der trivialste
Fall fiir ein pessimistisches Protokoll ist somit das alle Parteien eine Nachricht von
der TTP erhalten, diese signieren und anschlielend zuriick zur TTP senden. Diese
bildet eine Konkatenation aller empfangenen Teilsignaturen und signiert diese, um

die Integritét sicherzustellen.

3.4 Fazit

In diesem Kapitel wurden bestehende Ansitze aus der Literatur beschrieben, die zur
Losung der Problemstellung in dieser Arbeit beitragen.

Um die Nutzung von Unterschriftenpads zu ermoglichen, miissen die biometrischen
Daten erfasst werden. Bei der Recherche in der Literatur ist offensichtlich, dass
die Moglichkeiten einer solchen Hardware nur durch sogenannte On-line Verfahren

(Abschnitt 3.1.5) ausgeschopft werden konnen. Zum Matching von biometrischen Un-

terschriften hat sich in der Literatur das Verfahren Dynamic Time Warping bewéahrt
(Unterabschnitt 3.1.6).
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3.4 Fazit

Das Themenfeld der Mehrparteien-Signaturen wird in der Literatur zum Grofteil
durch optimistische Protokolle fiir Multi-Party Contract Signing beschrieben. Zwar
ist der Ansatz eine TTP nicht zwangsweise in jeder Ausfiihrung des Protokoll vor-
auszusetzen interessant, er hat jedoch einige Nachteile. Wenn die Parteien direkt
miteinander kommunizieren, miissen sie sich iiber das Internet miteinander verbin-
den konnen. Dies ist jedoch nur moglich, wenn Verbindungen nicht von Firewalls
blockiert werden. In den beschriebenen Protokollen wird aulerdem nicht erklart, wie
die gemeinsam zu signierenden Dokumente an die einzelnen Parteien iibertragen
werden sollen. Intuitiv miisste hierzu eine weitere TTP bestehen, die jedoch zwingend
in ein Protokoll involviert ist.

Anstatt ein optimistisches Protokoll mit einer gro3en Anzahl von Runden einzu-
setzen, soll in dieser Arbeit ein Protokoll entwickelt werden, welches mit einer TTP
funktioniert. Damit mehrere Parteien in einem solchen Protokoll kooperativ eine
Signatur erzeugen konnen, kann das sogenannte Secret-Sharing eingesetzt werden,
bei dem ein Geheimnis in mehrere Geheimnisteile gespalten wird. Mit dem Verfahren
Shamir’s Secret Sharing wird in diesem Kapitel ein solches Verfahren beschrieben.
Es kann dazu genutzt werden ein Geheimnis in eine feste Anzahl von Teilen zu
zerlegen. Nur wenn alle diese Geheimnisteile vorliegen kann eine Rekonstruktion
erfolgreich durchgefiihrt werden. Ein solches Geheimnis kann also prinzipiell der
Hashwert eines Dokumentes sein, welcher nur dann rekonstruiert werden kann, wenn

die Teilgeheimnisse von allen Teilnehmern unterzeichnet wurden.
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4 Anforderungsanalyse

In diesem Kapitel werden die Anforderungen an das zu entwerfende System definiert.
Zunichst wird hierzu die Problemstellung erldutert, die es zu l6sen gilt. Aus dieser

Problemstellung werden dann die Anforderungen detaillierter herausgearbeitet.

4.1 Problemstellung

Ein Anwendungsszenario der Telemedizin sind die Telekonferenzen, mit denen es
Arzten erméglicht wird mit einer Anwendung iiber das Internet zu kommunizieren
und patientenbezogene Beratung (Telekonsile) zu realisieren. Um die Ergebnisse
eines Telekonsils mit Haftungsrelevanz zu erhalten, miissen die Teilnehmer an einem
Protokoll teilnehmen kénnen, welches Mehrparteien-Signaturen erzeugt. Um eine
erhohte Sicherheit zu gewihrleisten, soll das Protokoll in einem System durchgefiihrt
werden, dass biometrische Unterschriften in Kombination mit Passwortern nutzt.
Diese Sicherheitsmerkmale konnen dann durch biometrische Schliisselfreigabe fiir

eine sichere Erzeugung fortgeschrittener elektronischer Signaturen genutzt werden.

4.2 Funktionale Anforderungen

Das zu entwickelnde System muss den Anwendern eine einfache Moéglichkeit bieten,
um Dokumente in der verteilten Umgebung gemeinsam zu signieren. Dabei soll es
mit bestehenden asymmetrischen Kryptografieverfahren umsetzbar sein. Hierbei ist
der Einsatz von elektronischen Signaturen unabdingbar und wird im Rahmen dieser

Masterarbeit mindestens den fortgeschrittenen Signaturen (Unterabschnitt 2.2.1)

geniigen. Die biometrischen Daten sollen mit einem Unterschriftenpad (Unterab-

schnitt 6.1.3) aufgezeichnet und dann zur Authentifizierung eingesetzt werden.
Konkret werden die Komponenten dann so umgesetzt, dass sie mit der Telekonferenz-

Losung HEALTHTELKON verwendet werden konnen. Dazu sollen die nach einer

Konferenz entstandenen Protokolle von allen Teilnehmer gemeinsam signiert werden.
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4 Anforderungsanalyse

FA1 Lokale Schliisselerzeugung

Die Generierung von Schliisselpaaren fiir die Nutzung im System muss entkoppelt
von einem entfernten Server realisiert werden. Die Generierung von Schliisselpaaren

wird somit auf dem lokalen PC des Anwenders durchgefiihrt.

FA2 Schliisselverwaltung (6ffentliche Schliissel)

Das System verwaltet die 6ffentlichen Schliissel der Benutzer. Es dient somit als
Trusted Third Party (T'TP), welche die Schliissel der Benutzer zertifiziert und fiir
andere Benutzer zugéinglich macht.

FA3 Dokumente katalogisieren

Das System hilt einen Katalog tiber sdmtliche Dokumente, die fiir eine Mehrparteien-
Signatur eingestellt wurden. Zusatzlich legt das System signierte Prifsummen fir
alle Dokumente ab, sodass die Integritéat gewahrt bleibt.

FA4 Dokumente bereitstellen

Das System stellt einem Benutzer Dokumente bereit, bei denen er sich an Mehrparteien-
Signaturen beteiligen soll. Das System stellt zusitzlich eine signierte Priifsumme der
Dokumente bereit, mit der die Integritéit tiberprift werden kann.

FA5 Zugriffskontrolle fiir Dokumente

Fir eingestellte Dokumente konnen Zugriffsrechte vergeben werden. Diese Zugriffs-
rechte werden von einem administrativen Benutzer fiir andere Benutzer vergeben.
Hat ein Benutzer Zugriff auf ein Dokument, ist er ebenfalls fiir eine Mehrparteien-

Signatur an diesem Dokument vorgesehen.

FA6 Benutzerverwaltung

Die Benutzer des Systems werden zentral verwaltet. Neben den Stammdaten (Name,
Kontaktdaten, Fachbereich) und Benutzerkennwort, wird einem Benutzerdatensatz
eine eindeutige Identifikationsnummer zugewiesen. Diese Identifikationsnummer

wird fest vergeben und dndert sich nicht mehr.

FA7 Authentifizierung im System

Das System bietet den Benutzern die Moglichkeit sich am System mit einer Kombina-

tion aus Benutzername und Benutzerkennwort zu authentifizieren.
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4.3 Nicht-funktionale Anforderungen

FAS8 Benutzerrollen

Das System sieht drei Benutzerrollen vor. Den administrativen Benutzer eines Doku-
mentes, die an der Mehrparteien-Signatur teilnehmenden Benutzer und Priifnutzer.

Die Benutzerrollen kénnen fiir jedes Dokument unterschiedlich gewéhlt werden.
FA9 Biometrische Unterschriften erfassen

Das System kann biometrische Signaturen iiber ein Unterschriftenpad im On-Line
Verfahren erfassen.

FA10 Biometrische Unterschriften aufzeichnen

Das System kann biometrische Signaturen in einer Datenbank als verschliisselte

Daten aufzeichnen.

FA11 Biometrische Unterschriften abgleichen

Das System kann biometrische Signaturen vergleichen und Ubereinstimmungen
finden.

4.3 Nicht-funktionale Anforderungen

Nicht-funktionale Anforderungen beschreiben welche Eigenschaften das System ha-

ben soll, jedoch nicht die Funktionen des Systems selbst.

NFA1 Bedienbarkeit (iber einen Webbrowser

Die Bedienung des Systems soll iiber einen Webbrowser moglich sein. Etwaige Erwei-
terungen des Systems sollen ebenfalls iiber einen bzw. in einem Webbrowser gestartet

werden (z.B. durch Plug-Ins). Das System soll als ein Web-Portal realisiert werden.

NFA2 Systemvoraussetzungen fir Benutzer

Das zu implementierende System soll mindestens auf PCs mit MICROSOFT WIN-
DOWS Betriebssystem (ab WINDOWS 7) mit einer ORACLE JAVA 7 Laufzeitumgebung
lauffahig sein. Als Webbrowser sollen entweder GOOGLE CHROME! oder MOZILLA
FIREFOX? genutzt werden, die den Einsatz von JAVA Webstart genehmigen. Wer-
den fiir Erweiterungen des Systems spezielle Endgerite (z. B. Unterschriftenpad,
Fingerprintscanner, etc.) benotigt, sind diese ebenfalls vorausgesetzt.

1GOOGLE CHROME http://www.google.com/chrome (Stand: 12.10.13)
2MozIiLLA FIREFOX http://www.mozilla.org/firefox (Stand: 12.10.13)
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4 Anforderungsanalyse

Die fiir die Telekonferenzen notigen Kanile (z. B. Internet, KV—SAFENETE , VPN,
etc.) werden fiir das System ebenfalls benétigt. Gelten besondere Sicherheitsanfor-
derungen an die Kommunikationskanile fiir die Primérsysteme, kann nur so den

rechtlichen Vorgaben entsprochen werden.

NFAS3 Interoperabilitat

Da das System in verschiedenen medizinischen Einrichtungen eingesetzt werden soll
und jede tiber eine andere technische Infrastruktur verfiigen kann, ist Interoperabili-
tat eine wichtige Anforderung. Hierzu soll das System eine gewisse Modularitat fiir
bestimmte Komponenten bereitstellen. So konnen verschiedene Authentifizierungme-
thoden (z.B. mittels Biometrie, SmartCard, USB-Token, etc.) durch Erweiterungen in
das System integriert werden.

NFA4 Rechtliche Vorgaben

Das in dieser Masterarbeit beschriebene System soll mit den kryptografischen Grund-
bausteinen umgesetzt werden, die von der Bundesregierung empfohlen werden (Un-
terabschnitt 2.2.3). Bei der Wahl der elektronischen Signaturen (Unterabschnitt 2.2.1)
wird das beschriebene System mit fortgeschrittenen elektronischen Signaturen (Unter-

abschnitt 2.2.1) arbeiten, die ohne externe Zertifizierung und Akkreditierung erstellt

werden konnen.

Patientendaten

Die Verwendung von Patientendaten in einem System zur elektronischen Datenverar-
beitung ist in Deutschland immer mit einer Einwilligung der Patienten verbunden.
Das hier entworfene System erhebt jedoch keine Patientendaten und verarbeitet nur
Dokumente, die von einem vorgeschaltetem System generiert wurden. Somit wird
die Verantwortung zum Umgang mit Patientendaten und somit das Einholen einer

Patienteneinwilligung von diesem vorgeschalteten System iibernommen.

NFA5 Sicherheitsanforderungen

Das entworfene System soll durch technische Mittel gegen Angriffe geschiitzt wer-
den. Insbesondere soll es durch Angriffe praktisch nicht méglich sein Signaturen zu
falschen (Authentizitéit) oder Dokumente unbemerkt zu manipulieren (Integritit).

3Kassenirtzliche Bundesvereinigung: KV-SAFENET http://www.kbv.de/24874.html (Stand:
13.10.13)
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4.4 Anwendungsfille
4.4 Anwendungsfalle

Die Anwendungsfille sollen das System aus der Sicht eines Akteures, also eines
Benutzer beschreiben. In Abb. 4.1 werden diese Anwendungsfille dargestellt und in
Beziehung gesetzt.

MA Usecases J

Mehrparteien-Signatur System

Dokument in das

System laden
Dokument
lesen
Administrator AN <dnclude>> P Prifer
Dokument
signieren
. <dnclude>>
Mehrparteien-Signatur AN
von Dokument priifen i )
Biometrische
\VA Schllsselfreigabe

Y

Benutzerkonto <<dnclude>> ,/
anlegen
Anwender Anmeldung
am System |+~ <<nclude>>

Benutzerkennwort
andem

Biometrische
Unterschrift andem

Schliisselpaar *\ <<dnclude>>
erzeugen .
N
R
- Schliisselpaar
Unterschrift aktualisieren
Enrollment

Abbildung 4.1: Use Cases des Gesamtsystems

N
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4 Anforderungsanalyse

Benutzerkonto anlegen

UcC1

Benutzerkonto anlegen

Kurzbeschreibung

Jeder Benutzer, welcher an einer Mehrparteien-Signatur teilnehmen
mochte hat in der Regel bereits ein Benutzerkonto fir HEALTHTEL-
KON. Bevor ein Benutzer an der Erstellung von Signaturen teilnehmen
kann, muss er sich in dem neuen System registrieren und sein HEALTH-
TELKON Benutzerkonto verkniipfen.

Priméarer Akteur

Benutzer

Vorbedingung Benutzer hat bereits ein Benutzerkonto in HEALTHTELKON.

Nachbedingung Benutzer hat ein Benutzerkonto im System. Ihm wurde eine UUID
zugewiesen.

Ergebnis Der Benutzer erhilt eine visuelle Bestétigung, dass sein Benutzerac-

count angelegt wurde.

Tabelle 4.1: Benutzerkonto anlegen

Anmeldung im System

uc2

Anmeldung im System

Kurzbeschreibung

Hat ein Benutzer ein Benutzerkonto angelegt, kann er sich mit seinem
Benutzernamen und Benutzerkennwort im System anmelden.

Priméarer Akteur

Benutzer

Vorbedingung Benutzer hat bereits ein Benutzerkonto angelegt.

Nachbedingung Benutzer ist im System angemeldet. Ihm wurde eine SessionID zuge-
wiesen.

Ergebnis Der Benutzer erhilt eine visuelle Bestéitigung, dass er erfolgreich
angemeldet wurde.

Qualitidten Sichere Ubertragung von Benutzername und Benutzerkennwort
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4.4 Anwendungsfille

Unterschrift Enrolilment

UcCs

Unterschrift Enrollment

Kurzbeschreibung

Jeder Benutzer erstellt fiir sein Benutzerkonto eine biometrische Un-
terschrift. Dazu unterschreibt er 5 mal auf dem Unterschriftenpad und
bestétigt die Eingabe mit seinem Benutzerkennwort.

Priméarer Akteur

Benutzer

Vorbedingung Benutzer hat sich im System angemeldet.

Nachbedingung Das biometrische Unterschriften-Template wurde aufgezeichnet und
gespeichert.

Ergebnis Der Benutzer erhilt eine visuelle Bestitigung, dass das Enrollment
erfolgreich war.

Qualitiaten Bei Speicherung ist das biometrische Unterschriften-Template ver-

schliisselt.

Beziehungen zu ande-

ren Use Cases

«include» UC2: Anmeldung im System

Tabelle 4.3: Unterschrift Enrollment

Biometrische Schliisselfreigabe

Uc4

Biometrische Schliisselfreigrabe

Kurzbeschreibung

Mobchte ein Benutzer seinen privaten Schliissel fiir eine Mehrparteien-
Signatur nutzen, muss er ihn durch Eingabe seiner biometrischen
Unterschrift freigeben.

Priméarer Akteur

Benutzer

Vorbedingung Benutzer hat sich im System angemeldet und ein biometrische
Unterschriften-Template erzeugt.

Nachbedingung Der Benutzer kann seinen privaten Schliissel benutzen.

Ergebnis Der Benutzer erhilt eine visuelle Bestétigung, dass der private Schliis-
sel genutzt werden kann.

Qualititen Der private Schliissel kann fiir eine Aktion genutzt werden.

Beziehungen zu ande-
ren Use Cases

«include» UC2: Anmeldung im System.

Tabelle 4.4: Biometrische Schliisselfreigabe
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Schlisselpaar erzeugen

UC5

Schliisselpaar erzeugen

Kurzbeschreibung

Jeder Benutzer muss die Moglichkeit haben sich selbst ein Schliis-
selpaar zu erzeugen. Dazu meldet sich der Benutzer mit seinem Be-
nutzerkonto in der Anwendung an, 6ffnet die Schlusselverwaltung
und wihlt die entsprechende Funktion aus. Zur Generierung dieses
Schliisselpaares muss der Benutzer seine biometrische Unterschrift
und sein Benutzerkennwort eingeben. Der 6ffentliche Schliissel wird
dann auf den Schliisselserver iibertragen, der private Schliissel wird
dem Benutzer als verschliisselte Datei bereitgestellt.

Primérer Akteur Benutzer

Vorbedingung Benutzer hat sich im System angemeldet und ein biometrisches
Unterschriften-Template erzeugt.

Nachbedingung Das Schliisselpaar wurde erzeugt und der 6ffentliche Schliissel auf
dem Schliisselserver gespeichert.

Ergebnis Der Benutzer erhilt eine visuelle Bestéitigung, dass er erfolgreich ein

Schliisselpaar erzeugt hat hat. Der Benutzer erhélt seinen privaten
Schliissel als Datei.

Beziehungen zu ande-
ren Use Cases

«include» UC2: Anmeldung im System, UC4: Biometrische Schliis-

selfreigabe.

Tabelle 4.5: Schliisselpaar erzeugen

Biometrische Unterschrift andern

UCé6

Biometrische Unterschrift indern

Kurzbeschreibung

Mochte ein Benutzer seine biometrische Unterschrift 4ndern, muss
er zunichst seine bisherige biometrische Unterschrift bestéitigen. Ist
diese Bestatigung erfolgreich, folgt ein Unterschrift Enrollment (Unter-
abschnitt 4.4). Die Anwendung fordert den Benutzer dann erneut auf
die bisherige Unterschrift und sein Benutzerkennwort einzugeben, um

den privaten Schliissel zu aktualisieren.

Priméarer Akteur Benutzer

Vorbedingung Benutzer hat sich im System angemeldet und ein biometrisches
Unterschriften-Template erzeugt.

Nachbedingung Die biometrische Unterschrift wurde aktualisiert.

Ergebnis Der Benutzer erhilt eine visuelle Bestédtigung, dariber das er seine

biometrische Signatur aktualisiert hat. Der Benutzer erhilt seinen
aktualisierten privaten Schliissel als Datei.

Beziehungen zu ande-

ren Use Cases

«include» UC2: Anmeldung im System, UC3: Unterschrift Enroll-
ment, UC4: Biometrische Schliisselfreigabe.

Tabelle 4.6: Biometrische Unterschrift dndern
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4.4 Anwendungsfille

Benutzerkennwort dndern

uc7

Benutzerkennwort indern

Kurzbeschreibung

Mochte ein Benutzer sein Benutzerkennwort dndern, muss er zunichst
seine bisherige biometrische Unterschrift bestatigen. Ist diese Bestéti-
gung erfolgt, fordert die Anwendung den Benutzer auf sein bisheriges
Benutzerkennwort einzugeben und das neue Benutzerkennwort zu
wiéhlen. Nun aktualisiert die Anwendung das biometrische Template
und das Benutzerkennwort.

Priméarer Akteur

Benutzer

Vorbedingung Benutzer hat sich im System angemeldet und ein biometrisches
Unterschriften-Template erzeugt.

Nachbedingung Das Benutzerkennwort wurde aktualisiert.

Ergebnis Der Benutzer erhalt eine visuelle Bestatigung, dass er sein Benutzer-

kennwort aktualisiert hat.

Beziehungen zu ande-

ren Use Cases

«include» UC2: Anmeldung im System, UC4: Biometrische Schliis-
selfreigabe.

Tabelle 4.7: Benutzerkennwort dndern

Dokument in das System laden

ucs

Dokument in das System laden

Kurzbeschreibung

Im Normalfall gibt es einen Benutzer mit administrativen Rechten fiir
jede Konferenz (Konferenzmanager), welcher ein Dokument bereitstellt.
Zu einem Dokument fiigt der Konferenzmanager die notigen Metadaten
der Konferenz hinzu. Diese Informationen an den Server sind die
potenziellen Teilnehmer an der Mehrparteien-Signatur. Dann wird das

Dokument iiber einen sicheren Kanal zum Signaturserver iibertragen.

Primarer Akteur Konferenzmanager

Vorbedingung Konferenzmanager hat sich im System angemeldet.

Nachbedingung Das Dokument wurde in das System geladen und ist fur Benutzer
verfligbar.

Ergebnis Der Konferenzmanager erhalt eine visuelle Benachrichtigung, dass ein

Dokument erfolgreich in das System geladen wurde. Die beteiligten
Benutzer werden im System vorgemerkt.

Beziehungen zu ande-
ren Use Cases

«include» UC2: Anmeldung im System.

Tabelle 4.8: Dokument in das System laden
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Dokument lesen

uc9

Dokument lesen

Kurzbeschreibung

Die Benutzer miissen ein Dokument gelesen haben, bevor sie eine
Signatur erzeugen kénnen. Um dies zu tun, miissen sie ein zuvor be-
reitgestelltes Dokument vom Server anfordern. Auch bei dieser Uber-
tragung muss beim Empfang die Integritit der versendeten Dokumen-
te tiberpriift werden, da ansonsten nicht alle Teilnehmer garantiert
am selben Dokument eine elektronische Signatur vornehmen. Die An-
wendung signalisiert dem Benutzer die Integritéit des empfangenen
Dokumentes.

Priméarer Akteur

Benutzer

Vorbedingung Der Benutzer hat sich im System angemeldet. Der Benutzer ist fiir das
Dokument als Teilnehmer vorgemerkt.

Nachbedingung Der Benutzer kann das Dokument lesen.

Ergebnis Der Benutzer erhilt das angeforderte Dokument als Datei.

Beziehungen zu ande-
ren Use Cases

«include» UC2: Anmeldung im System.

Dokument signieren

Tabelle 4.9: Dokument lesen

UC10

Dokument signieren

Kurzbeschreibung

Nachdem ein Dokument gelesen wurde, konnen die Benutzer dem
Server ihre Bereitschaft fiir eine Mehrparteien-Signatur signalisie-
ren. Der Server stellt hierbei fiir alle Anwender dar, wer letztend-
lich an der Signatur teilnehmen wird und startet das Mehrparteien-
Signaturprotokoll. Die Benutzer kénnen den Fortschritt des Protokolls
in der Anwendung verfolgen.

Priméarer Akteur

Benutzer

Vorbedingung Der Benutzer hat sich im System angemeldet. Der Benutzer ist fiir das
Dokument als Teilnehmer vorgemerkt. Der Benutzer hat ein Schliis-
selpaar erzeugt.

Nachbedingung Der Benutzer hat seine Teilsignatur erzeugt.

Ergebnis Der Benutzer erhilt einen visuellen Hinweis dariiber, dass er ein

Dokument signiert hat.

Beziehungen zu ande-
ren Use Cases

«include» UC2: Anmeldung im System, UC4: Biometrische Schliis-
selfreigabe, UC9: Dokument lesen.
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4.4 Anwendungsfille

Signatur von Dokument prifen

UC11 Signatur von Dokument priifen

Kurzbeschreibung Mbochte ein Priifer die Mehrparteien-Signatur eines Dokumentes iiber-
priifen, iibertragt er ein Dokument samt Signatur an die Anwendung.
Diese tiberpriift die Signatur und informiert den Priifer, ob die Signatur
als Ganzes giiltig ist oder nicht.

Primérer Akteur Priifer

Vorbedingung Der Priifer hat sich im System angemeldet. Der Priifer hat ein signier-
tes Dokument als Datei vorliegen.

Ergebnis Der Priifer erhilt Auskunft dariiber, ob die Signatur giiltig ist oder
nicht.

Beziehungen zu ande- | —

ren Use Cases

Tabelle 4.11: Signatur von Dokument priifen
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5 Entwurf

Im folgenden Kapitel soll der Entwurf fiir ein Mehrparteien-Signatursystem fiir Do-
kumente beschrieben werden, das den Anforderungen (Kapitel 4) entspricht. Hierzu
wird zunédchst eine Systemarchitektur entworfen und auf Designentscheidungen fiir
ein solches System eingegangen. Das System wird im folgenden Handwritten Mul-
tiparty Document Signature (HYDrOUS) genannt. Fiir das zu entwerfende System
werden in diesem Kapitel aulerdem die zentralen Protokolle beschrieben, mit de-
nen Mehrparteien-Signaturen und die biometrische Schliisselfreigabe durchgefiihrt

werden konnen.

5.1 Entwurf der Systemarchitektur

Beim Entwurf der Systemarchitektur soll zunéchst entschieden werden, wie das zu
implementierende System aufgebaut wird. Hierzu werden die zugrundeliegenden

technischen Ansitze beschrieben und dann die Komponenten detaillierter betrachtet.

5.1.1 Desktopanwendung versus Webanwendung

Steht man heute vor der Frage, ob eine Software als Desktopanwendung oder als
Webanwendung implementiert werden soll, gilt es die Vorteile und Nachteile zu

bewerten.

Webanwendungen

Webanwendungen (Abb. 5.1) werden zu Grofiteilen auf einem Server ausgefiihrt, der
die Daten fiir die Reprisentation im Browser aufbereitet. Im Browser der Anwender
werden in der Regel nur die Darstellung und kleinere Berechnungen durchgefiihrt.
Durch diese Trennung von Oberflache (View) und Anwendungslogik (Controller, Busi-
ness Logic) ergeben sich Vorteile.

Vorteile: Webanwendungen konnen Aktualisierungen direkt auf den Servern erhal-
ten, wodurch sie schneller zu allen Benutzern ausgerollt werden konnen und mogliche
Sicherheitsliicken in kiirzerer Zeit behoben werden kénnen. Durch diese von den
Benutzer PCs entkoppelten Aktualisierungen konnen die Wartungskosten gesenkt
werden. Webanwendungen bieten durch Standards wie HTML, CSS, ECMAScript
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5 Entwurf

(JavaScript) und der Verfiigbarkeit von standardkonformen Browsern weitestgehend
Plattformunabhingigkeit. Die Daten sind iiberall verfiigbar, wo eine Verbindung zum
Server besteht und miissen nicht manuell auf andere PCs transferiert werden.
Nachteile: Webanwendungen kénnen sich nur im Rahmen der Moéglichkeiten be-
wegen, die ihnen durch Webstandards bereitstehen. Bendtigen sie weitergehende
Funktionalitit, wie den direkten Zugriff auf Endgerite, werden Erweiterungen fiir
den Zugriff auf Ebene des Betriebsystems benétigt. Diese Erweiterungen kénnen
selbst Sicherheitsliicken enthalten und miissen uber herkommliche Wege Aktuali-
sierungen beziehen. In dlteren Browsern werden Webstandards nicht zwangsweise
befolgt, wodurch bei der Umsetzung einer umfassenden Plattformunabhéngigkeit
diverse Versionen von Browsern eingeplant werden miissen und ein erhéhter Im-
plementierungsaufwand entsteht. Ein weiterer Nachteil ist, dass sdmtliche Daten
vom Server an den Browser iibertragen werden miissen und stets eine Verbindung
zum Server bestehen muss. Da dies auch sensible Daten sein kénnen, muss mittels
Verschliisselung und Authentifizierung gegeniiber dem Server ein sicherer Kommuni-

kationskanal bereitgestellt werden.

| (]
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| : | |

| |

! Benutzeroberflache H Anwendungslogik [« Modell | Datenbank :
|

| [ |

I I

| | !

Abbildung 5.1: Webanwendung

Desktopanwendungen

Desktopanwendungen (Abb. 5.2) werden auf dem lokalen PC des Benutzers ausgefiihrt
und miissen manuell installiert oder kopiert werden. Anwendungen, die nicht auf
die Kommunikation mit anderen Clients angewiesen sind, kénnen vollstindig auf
dem lokalen PC des Benutzer ausgefiihrt werden, ohne Kommunikation mit externen
Systemen.

Vorteile: Desktopanwendungen sind fiir interaktive, multimediale und zeitkriti-
sche Anwendungen meist die bessere Wahl. Sie konnen ndher mit dem Betriebssystem
zusammenarbeiten und unterliegen weniger starken Restriktionen. Somit konnen sie
uber Geratetreiber direkt mit Endgerdten kommunizieren.

Nachteile: Desktopanwendungen miissen Aktualisierungen tuiber einen vertrau-
enswiirdigen Kanal beziehen. Dies kann iiber zentrale Aktualisierungen fiir Betriebs-
systeme, tiber eigene Losungen oder ginzlich manuell durchgefiithrt werden. Bei
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5.1 Entwurf der Systemarchitektur

Desktopanwendungen konnen zwischen den Clients verschiedene Versionen auftreten,

da Aktualisierungen verzogert oder iiberhaupt nicht installiert werden.

| —
! |
i Anwendungslogik [« Modell <—> i
! |
: I

Client s

Abbildung 5.2: Desktopanwendung

Hybridl6sungen

Hybridlésungen (Abb. 5.3) konnen als sinnvolle Alternative dienen, da sie optimierte
Benutzeroberflachen bieten und trotzdem nicht auf lokale Daten angewiesen sind.
Hybridlosungen sind vor allem auf Gerateklassen, wie Smartphones oder Tablet
PCs sinnvoll, da deren Betriebssysteme einheitliche Aktualisierungsmechanismen
bereitstellen. Die Daten werden in den meisten Fallen auf Servern vorverarbeitet und
bei Bedarf an die Clients tibermittelt.

I
. ! —
| | !

| |

I Benutzeroberflache Anwendungslogik 4+ Modell | Datenbank
| |

| '

| | |

\ Client \

Abbildung 5.3: Hybridl6sung

Fazit

Fir die Implementierung eines Mehrparteien-Signatursystems eignet sich eine We-
banwendung, da die sensiblen Dokumente so auf einem gesicherten Server abgelegt
werden konnen. Die Benutzer konnen HYDrOUS ohne erheblichen Wartungsaufwand
einsetzen und stets auf dem aktuellsten Stand der Entwicklung arbeiten. Da eine
Anforderung die biometrische Authentifizierung mit einem Unterschriftenpad ist, ist
der Einsatz einer Erweiterung nétig, die auf Treiber eines solchen Unterschriften-
pads Zugriff erlangt. Eine weitere Anforderung stellt die lokale Schliisselerzeugung
dar, die Zugriff auf das lokale Dateisystem haben muss und mit der biometrischen
Erweiterung kommunizieren muss. HYDrOUS wird also als eine Webanwendung mit
Erweiterungen fiir biometrische Unterschriftenpads und lokale Schliisselerzeugung

konzipiert.
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5 Entwurf

5.1.2 Webservice Technologien

Im wesentlichen konkurrieren zum jetzigen Zeitpunkt zwei Moglichkeiten Webservices
zu implementieren. Zum einen Representational State Transfer (REST)-Webservices

und zum anderen die SOAP-Webservices.

RBREST-Webservices

REST-Webservices verfolgen das Ziel Webservices iiber das Hypertext-Transfer-Protocol
(HTTP) und dessen Moglichkeiten zu realisieren. Anders als SOAP ist REST kein
Standard, der Vorgaben zur Implementierung von Komponenten der Webservices
macht. Stattdessen sollte REST als Architekturstil beim Entwurf von Webservices
angesehen werden, der bestimmte Eigenschaften als Konvention (mehr Details z. B.
in [Til11]) vorgibt.

Zustandslosigkeit Ein REST-Webservice ist stets zustandslos, wodurch keine Infor-
mationen tiber den Client serverseitig zwischengespeichert werden. Durch letztere
Eigenschaft muss jede Anfrage an einen REST-Webservice alle Informationen mitfiih-

ren, die fiir eine erfolgreiche Beantwortung benétigt werden.

Ressourcen Jeder REST-Webservice hat eine eindeutige, moglichst aussagekriiftige
Adresse (URL). Dabei sollte iiber mehrere Webservices hinweg auf ein dhnliches
Schema gesetzt werden, damit eine konsistente Adressierbarkeit besteht. Unterhalb
dieser Adresse befinden sich stets Ressourcen, denen eine eindeutige URI zugewiesen
wird. Diese sollten semantisch deutlich machen, ob sie eine einzelne Ressource sind
oder eine Sammlung von Unterressourcen.

Beispiel: ,,OST http://beispiel.org/bookstore/books” —neues Buch in den
Buchladen einpflegen,

,GET http://beispiel.org/bookstore/book/12345” — Buch 12345 anfordern.

HTTP Operationen Siamtliche Aufrufe eines REST-Webservice erfolgen iiber die
HTTP-Operationen GET, POST, PUT und DELETE. Diese Methoden werden fiir die
Implementierung von Webservices, die das Create Read Update Delete (CRUD) Para-
digma umsetzen, wie in Tab. 5.1 assoziiert. Die Methoden GET, PUT und DELETE sind
indempotent, sodass ein mehrfacher Aufruf immer den selben Effekt hat.
Anmerkung: PUT ersetzt oder erstellt eine Ressource mit gegebenem Bezeichner
(Index), wohingegen POST immer eine neue Unterressource hinzufiigt (nicht indempo-
tent!).
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CRUD REST
Create (Erstellen) PUT, POST
Read (Lesen) GET
Update (Aktualisieren) | PUT
Delete (Loschen) DELETE

Tabelle 5.1: CRUD Operationen und die entsprechenden REST Operationen

Reprasentation Der Datenaustausch mit einem REST-Webservice unterliegt kei-
nem vorgeschriebenem Dateiformat. Stattdessen gibt der Client bei Anfragen stets
an, welches Format von ihm angegebene Parameter haben und in welchem Format
er Antworten vom Webservice akzeptiert. Mogliche Repréasentationen sind hierbei
HTML, JSON oder XML.

Beispiel: Stellt ein Webservice Metadaten fiir einen Buchladen bereit, konnten die
Antworten auf die Anfrage ,GET http://beispiel.org/bookstore/book/12345”
in den Formaten JSON oder XML wiefolgt aussehen:

book: {
title: "Meine Biographie",
author: "Mustermann, Max",
isbn: "978-3-567-89012-3",
price: "9.99"
}
Quelltext 5.1: Reprasentation in JSON (118 Byte)
<book>
<title>Meine Biographie</title>
<author>Mustermann, Max</author>
<isbn>978-3-567-89012-3</isbn>
<price>9.99</price>
</book>

Quelltext 5.2: Reprisentation in XML (136 Byte)

Beide Reprisentationen weisen den selben Informationsgehalt auf, haben jedoch eine
unterschiedliche Bytegrofie (118 Byte gegenitiber 136 Byte). Durch die JSON-Syntax
wird bereits bei einem kleinen Beispiel ersichtlich, dass weniger Datenvolumen fiir
die Reprasentation notig ist. Darum wird fiir die in dieser Masterarbeit entwickelten
RESTful Webservices das JSON-Format genutzt.

Der Aufbau von JSON besteht aus Schliissel-’Wertpaaren, wobei ein Schliissel

immer ein String (Zeichenkette) ist und ein Wert immer ein JSONObject, ein
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JSONArray, ein String, eine Zahl (Integer,Long,Double), ein Boolean (Wahr-
heitswert t rue/ false) oder der spezielle Wert nul1 ist. Die Typen JSONObject und
JSONArray kdonnen dabei beliebig ineinander verschachtelt Werdeni

Verkntipfungen von Ressourcen Ressourcen konnen auf andere Ressourcen verwei-
sen oder deren Inhalte in verschachtelter Form reprisentieren. Verweise werden per
Konvention mit href bezeichnet.

Beispiel: Beim Buchbeispiel konnte z.B. der Autor detaillierter beschrieben werden
oder als eigene Ressource durch den Webservice bereitgestellt werden. Fragt man nun

ein Buch an wiren die folgenden Repréasentationen moglich:

book: {
title: "Meine Biographie",
author: { href: "http://beispiel.org/bookstore/author/42" 1},
isbn: "978-3-567-89012-3",
price: "9.99"

Quelltext 5.3: Verkniipfung in JSON

oder expandiert mit den Informationen der verkniipften Ressource:

book: {
title: "Meine Biographie",
author: {
id: "42",
firstname: "Max",
lastname: "Mustermann" 1},
isbn: "978-3-567-89012-3",
price: "9.99"
}
Quelltext 5.4: Expandierte Verkniipfung in JSON
SOAP-Webservices

Bei SOAP handelt es sich um ein Netzwerkprotokoll, dass durch das W3C standardi-
siert ist2. Als Datenformat setzt SOAP auf XML. Der Kommunikationskanal ist bei
SOAP nicht beschrinkt und kann z. B. mit den Protokollen HT'TP oder FTP abgedeckt
werden. Anders als mit REST, welches das CRUD-Prinzip unterstiitzen soll, ist ein
SOAP-Webservice eher eine Moglichkeit komplexe, entfernte Methodenaufrufe tiber
SOAP-Nachrichten durchzufithren und zu iibertragen.

1JSON Einfithrung http://json.org/ (Stand: 15.11.13)
2W3C Webseite http://www.w3.org/TR/soapl2-partl/ (Stand: 09.11.2013)
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5.1 Entwurf der Systemarchitektur

WSDL Die Web Services Description Language (WSDL) beschreibt die Schnittstellen
fiir einen SOAP-Webservice. Im Detail sind dies die Nachrichtenformate, welche
Methoden der Webservice bereitstellt und mit welchen Parametern diese aufgerufen

werden sollen.

Vergleich

Beim Vergleich von REST mit SOAP fallen sowohl Vorteile als auch Nachteile der
jeweiligen Losung auf. Der wesentliche Nachteil von SOAP ist der héhere Aufwand
fiir die Erzeugung von validen XML-Nachrichten. Zum einen kostet dies mehr Re-
chenzeit und zum anderen weisen die XML-Nachrichten von SOAP einen deutlichen
Overhead an Daten auf. Wird eine Kommunikation zwischen verschiedenen kom-
plexen Systemen gewiinscht, ist die Wahl von SOAP ein Vorteil, da eine genaue
Schnittstellenbeschreibung mit der WSDL moglich ist.

Das in dieser Masterarbeit entworfene System, wird jedoch im wesentlichen Webser-
vices nach dem CRUD-Prinzip nutzen und somit auf Webservices mit REST-Schnitt-
stellen setzen.

5.1.3 Entwurf der Komponenten

Im Folgenden wird der Entwurf fir die Komponenten (Abb. 5.4) von HYDrOUS
beschrieben. Ziel ist es einen Uberblick iiber das Gesamtsystem zu geben und die

Schnittstellen zwischen den einzelnen Komponenten zu erldautern.

HYDrous PKI

Biometric Matcher

UserDatabase

Ll 1
PKICligntPort
IKeyMgmt ISignatureMgmt

IlUserMgmt
IAuthlenticationE xt K[/ \‘/

<<component>> <<component>>
HYDrous g] IDocumentProvider HealthTelKon El

Business Logic @

IKeyP r;xj%er |Userlnterface

<<component>> E <<component>> E
) HYDrOUS Biometric HYDrOuUS Portal
IBiomefricMatcher | Signature Extension

Abbildung 5.4: Komponentendiagramm von HYDrOUS

<<component>> E ‘

<<component>> El‘

<<component>> El‘
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HYDrOUS Business Logic

Die HYDrOUS Business Logic ist die zentrale Komponente des Systems. Sie imple-
mentiert das Mehrparteien-Signaturprotokoll und somit die Hauptfunktionalitit. Die
Business Logic stellt fiir die tibrigen Komponenten eine Schnittstelle bereit oder nutzt
deren Schnittstellen.

Die weiteren Funktionalitidten sind die Benutzerverwaltung, die Schliisselverwal-
tung und die Verwaltung der Dokumente inklusive der Mehrparteien-Signaturen. Die
Business Logic ist fiir die Persistenz der Daten verantwortlich und speichert sie in

den dafiir vorgesehen Komponenten (Datenbank).

Technische Realisierung Die Business Logic wird als Webanwendung fir Java
Enterprise Application Server entwickelt. Als zentrale Komponente fiir das gesamte
System iibernimmt sie Funktionen, die andere Komponenten benétigen und stellt

diese als Schnittstelle bereit:
e Authentifizierung
e Rechteverwaltung

Dokumentenverwaltung

Schliisselverwaltung

e Benutzerverwaltung
e Benutzeroberflache

Die Schnittstellen werden abhéingig von der zu verbindenden Komponente realisiert.
Fur Schnittstellen, die nicht direkt auf dem Application Server genutzt werden kon-
nen, wird eine Implementierung als RESTful Webservice vorgesehen. Eine solche
Anbindung kann z.B. von einer JAVA Desktop Applikation angesprochen werden, da
diese lokal auf den Computern der Benutzer ausgefithrt wird.

HYDrOUS Portal

Das HYDrOUS Portal stellt die Benutzerschnittstellen fiir die Funktionalitéat der
Business Logic bereits. Das Portal wird als Webanwendung umgesetzt und kann so
mit einem Webbrowser bedient werden.

Der Benutzer kann sich iiber das HYDrOUS Portal am System anmelden oder
ein neues Benutzerkonto 6ffnen. Fiir die Authentifizierung wird eine Kombination
aus der E-Mail Adresse des Benutzers und Benutzerkennwort gewahlt. Hat sich ein
Benutzer authentifiziert, wird ihm im HYDrOUS Portal eine Ubersichtsseite prasen-

tiert. Auf der Ubersichtsseite werden aktuelle Informationen, die das System und das
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Benutzerkonto betreffen, angezeigt. Fiir das System relevante Informationen sind
Hinweise vom Administrator, geplante Wartungsarbeiten oder kiirzliche Anderungen
am System (Anderungshistorie). Informationen, die das Benutzerkonto betreffen,
sind Hinweise iiber Einladungen zu neuen Mehrparteien-Signaturen fiir Dokumen-
te oder der Fortschritt bei Erstellung einer Mehrparteien-Signatur fiir bestehende
Dokumente.

Uber den Navigationsbereich am linken Bildschirmrand kann der Benutzer auf

weitere Funktionen Zugriff erhalten:

Dokumenteniibersicht In der Dokumenteniibersicht werden dem Benutzer alle Do-
kumente angezeigt, zu deren Mehrparteien-Signatur er eingeladen wurde oder Doku-
mente, die der Benutzer selbst als Konferenzmanager in das System eingestellt hat.

Die Dokumente werden nach drei Kriterien sortiert:

1. Kriterium: Dokumente, bei denen noch eine Mehrparteien-Signatur aussteht

und der Benutzer noch nicht teilgenommen hat.

2. Kriterium: Dokumente, bei denen noch eine Mehrparteien-Signatur aussteht

und der Benutzer bereits teilgenommen hat.

3. Kriterium: Dokumente, bei denen eine Mehrparteien-Signatur vollstdndig er-

stellt wurde.

Innerhalb der Kriterien werden die Dokumente nach dem Einstellungsdatum sortiert.
Die Darstellung der Dokumente wird durch Miniaturen (Abb. 5.5) realisiert, die tiber
den Fortschritt, die Anzahl der Teilnehmer und das Einstellungsdatum informieren.
Klickt der Benutzer auf eine solche Miniatur, wird die Dokumentendetailansicht

geoffnet.

Dokumentendetailansicht In der Dokumentendetailansicht werden die Mehrparteien-
Signaturteilnehmer fiir das aktuelle Dokument aufgelistet und visuell dargestellt, ob
ein Teilnehmer bereits an der Mehrparteien-Signatur teilgenommen hat (Abb. 5.6).
Unter der Liste von Teilnehmern wird das eigentliche Dokument im PDF Format
dargestellt. Da Teilnehmer einer Mehrparteien-Signatur das zu unterzeichnende Do-
kument gelesen haben miissen, findet sich unter dem Dokument eine Schaltfliche, um
sein Einverstéindnis zu erklaren. Erfolgt diese Einverstdndnis, kann der angemeldete
Benutzer iiber eine eingeblendete Schaltfliche am Mehrparteien-Signatur-Protokoll

teilnehmen.

Mehrparteien-Signatur priifen Wahlt der Benutzer die Schaltflaiche Mehrparteien-
Signatur priifen, wird ein Formular dargestellt, in dem er das zu validierende Doku-

ment als Datei auswihlen kann. Das Dokument wird dann temporér auf den Server
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Dokumenteniibersicht

04/05 2 03/05 .. 05/05 v

23.09.13 24.08.13 24.10.13

Manager Manager

Mehrparteien-Signatur
prifen

Biometrische Unterschrift
verwalten

Passwort
verwalten

i

04/04 vV 06/06 vV

23.10.13 22.08.13

Dr. Max Mustermann

Abmelden

Abbildung 5.5: Screenshot der Dokumenteniibersicht eines Benutzers

ubertragen, um die Mehrparteien-Signatur zu validieren. Nachdem die Priifung abge-
schlossen ist, wird dem Benutzer visuell dargestellt, ob das bereitgestellte Dokument

eine valide Signatur hat oder nicht.

Biometrische Unterschrift verwalten Betitigt der Benutzer die Schaltfliche Biome-

trische Unterschrift verwalten, wird die HYDrOUS Biometric Signature Extension

gestartet. Sie wird aullerhalb des Webbrowsers ausgefiihrt, da Geratetreiber fiir das

Unterschriftenpad benotigt werden. Weitere Informationen finden sich in Unterab-
hni 1

Benutzerkonto verwalten Waihlt der Benutzer die Schaltflache Benutzerkonto ver-
walten, wird dem Benutzer ein Formular mit seinen Benutzerdaten angezeigt. Der
Benutzer kann dann Formularfelder bearbeiten, die sich geéindert haben (z.B. Kon-
taktdaten, Anschrift). AuBlerdem ist es dem Benutzer moglich sein Benutzerkennwort
zu dndern. Klickt der Benutzer die entsprechende Schaltflache, wird die HYDrOUS

Biometric Signature Extension gestartet.

Technische Realisierung Das HYDrOUS Portal wird als Webanwendung mit dem
Framework VAADIN 7 entwickelt. Das Portal soll im wesentlichen als grafische Ober-
flache fiir das Gesamtsystem dienen und in Webbrowsern nutzbar sein. Uber definierte
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| Dokument gelesen?

Hashcode: Oaekltasdfki2348

Unterschreiben

Abbildung 5.6: Screenshot der Dokumentendetailansicht

Schnittstellen kommuniziert das Portal mit der HYDrOUS Business Logic, die sdmtli-
che Logik von der grafischen Oberfldche entkoppelt.

HYDrOUS Biometric Signature Extension

Nachdem ein Benutzer die HYDrOUS Biometric Signature Extension gestartet hat,
kann er verschiedene Aktionen durchfithren. Der Benutzer kann eine biometrische
Unterschrift aufzeichnen, die dann inklusive Druckinformation visualisiert wird.
Der Benutzer kann ein biometrisches Template erzeugen, indem er die Schritte des
folgenden Assistenten durchfiihrt:

1. aktuelle biometrische Signatur eingeben (wenn vorhanden)
2. neue biometrische Signatur mehrfach eingeben
3. Benutzername und Kennwort eingeben

4. Aktualisierung des biometrischen Templates starten
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Der Benutzer kann eine Liste der Dokumente sehen, die er signieren soll und die
hinterlegten Dokumente einsehen. Startet er einen Signaturvorgang, wird er durch

einen Assistenten geleitet, der ihm die folgenden Schritte vorgibt:
1. Dokument lesen
2. biometrische Signatur eingeben
3. Benutzername und Kennwort eingeben
4. Ergebnis des biometrischen Abgleiches anzeigen
5. Mehrparteien-Signaturprotokoll starten

Der Benutzer kann auch das Kennwort fiir seine biometrische Unterschrift (und sein

Benutzerkonto) dndern, hierzu wird ihm auch ein Assistent bereitgestellt:
1. aktuelle biometrische Signatur eingeben (wenn vorhanden)
2. neues Benutzerkennwort zweimal eingeben
3. Benutzername und bestehendes Kennwort eingeben

4. Aktualisierung des Kennwortes starten

Technische Umsetzung Die HYDrOUS Biometric Signature Extension wird als JA-
VA Desktop Applikation realisiert, da die Anbindung an Unterschriftenpads einen
Geratetreiber benotigt. Letzteres ist ohne die Installation von Drittsoftware nicht
uber Webbrowser realisierbar und wiirde die Wahl des Webbrowsers zusatzlich ein-
schranken.

Die HYDrOUS Biometric Signature Extension wird auflerdem immer im Kontext
des privaten Schliissels des aktuellen Benutzers eingesetzt, welcher aus Sicherheits-
griinden nicht auf einen entfernten Server iibertragen werden soll. Stattdessen wird
der private Schliissel in einem verschliisselten Schliisselbund auf einem lokalen
Datentriger (z. B. Festplatte, USB Stick) gespeichert, sodass Zugriff auf das lokale

Dateisystem bestehen muss.

HYDrOUS Biometric Matcher

Die Komponente HYDrOUS Biometric Matcher implementiert den Abgleich von bio-
metrischen Signaturen. Dieser Abgleich kann nicht auf dem Client (also der Bio-
metric Signature Extension) durchgefiihrt werden, da eine Manipulation an der
Client-Software oder den biometrischen Templates unbemerkt bleiben kénnte. (z. B.
Brute-Force Matching gegen die hinterlegten biometrischen Templates)
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Technische Umsetzung Die Komponente wird als RESTful Webservice implemen-

tiert, da die Anfragen an den Service immer auf Ressourcen (Biometrische Templates)
abzielen. Die funktionalen Details werden in Unterabschnitt 5.2.2 erldutert.

PKI

Die Komponente Public Key Infrastructure (PKI), dient der Datenhaltung der 6ffent-
lichen Schlussel fiir die Benutzer des Systems. Die 6ffentlichen Schliissel werden
inklusive eines Zertifikates gespeichert und sind durch eine eindeutige ID gekenn-
zeichnet.

Technische Umsetzung Die PKI-Komponente kann im Wesentlichen iiber zwei
Schnittstellen genutzt werden. Die programmatische Schnittstelle wird von der
HYDrOUS Business Logic eingesetzt, die in REST implementierte Webservice-Schnitt-
stelle wird von der HYDrOUS Biometric Signature Extension genutzt.

UserDatabase

Die Komponente UserDatabase, wird fiir die Speicherung von Benutzerkonten genutzt.
Die Komponenten des HYDrOUS Systems und HEALTHTELKON teilen sich diese
Datenbank.

Technische Umsetzung Die Umsetzung wird mit einer relationalen Datenbank
durchgefiihrt.

5.2 Protokolle

Damit Mehrparteien-Signaturen umgesetzt werden kénnen, wird ein gemeinsames
Protokoll fiir die Parteien benétigt. Im folgenden wird ein solches Mehrparteien-
Signaturprotokoll vorgestellt. Zur Steigerung der Sicherheit soll es fiir die Benutzer
moglich sein, sich gegeniiber einem Server mit ihren biometrischen Unterschriften zu
authentifizieren. Hierzu wird ein zweites Protokoll fiir die biometrische Schliisselfrei-

gabe vorgestellt.

5.2.1 Mehrparteien-Signaturprotokoll

Das zu implementierende Mehrparteien-Signaturprotokoll basiert technisch auf Sha-

mir’s Secret Sharing (Unterabschnitt 3.2.1) in Kombination mit asymmetrischer

Verschliisselung (Unterabschnitt 2.1.2). Entsprechend den Empfehlungen fiir elektro-
nische Signaturen durch das BSI (Unterabschnitt 2.2.3) setzt das Protokoll auf den
RSA Algorithmus (Paragraph 2.2.3).
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Notation

Sei P = (p1,pa,...,pn) die sortierte Liste der teilnehmenden Parteien, die ein
Dokument D gemeinsam unterzeichnen wollen. Weiterhin sei 7' die TTP, der

alle Parteien vertrauen.

Jede Partei p; verfiigt iiber einen 6ffentlichen Schliissel PK),, und einen geheimen
Schliissel SK),.

Die offentlichen Schliissel sind fiir alle Parteien verfiighar und besitzen ein
Zertifikat Cp(PK,,), das von der TTP ausgestellt wurde.

Alle Parteien konnen Funktionen fiir Entschliisselung Dec(msg, key), Verschliis-
selung Enc(msg, key) und zur Berechnung von Hashwerten H(msg) nutzen.

Der Austausch einer Nachricht msg von Sender S zu Empfanger R wird durch

S — R : msg reprasentiert.

Als geteiltes Geheimnis aus Shamir’s Secret Sharing wird im Protokoll der

Hashwert des zu unterzeichnenden Dokumentes H (D) gewahlt.

Die Anteile des Geheimnisses werden im Folgenden d; genannt, wobei der Index
1 fuir die spatere Zuordnung zu Partei p; genutzt wird. Letzteres ist notig, da die
Reihenfolge bei der Wiederherstellung des geteilten Geheimnisses eingehalten
werden muss. Fir eine Rekonstruktion des Geheimnisses wird aullerdem der
Geheimnisanteil jeder teilnehmenden Partei vorausgesetzt und nicht mit einem

niedrigeren Schwellwert gearbeitet.

Die Funktionen des Algorithmus werden im folgenden durch SSS.split( H(D), P) =
(di,da,...,d,), sowie SSS.combine(dy,ds,...,d,) = H(D) dargestellt und die Pa-
rameter fiir Schwellwerte und Indizes implizit aus den Eingaben abgeleitet.

Annahmen

Das Mehrparteien-Signaturprotokoll wird unter den folgenden Annahmen beschrieben.

Sie sind die Vorraussetzung fiir den reibungslosen Ablauf und fiir die Interessenwah-

rung der teilnehmenden Parteien.
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technische Mittel geschiitzt. Sie tibertragen Nachrichten an den designierten

Empfianger zuverldssig und unverfilscht.

e Alle Teilnehmer am Protokoll nutzen identische Algorithmen fiir Entschliisse-

lung Dec(msg, key), Verschlisselung Enc(msg, key) und Hashfunktionen H(msg).
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e Die Parteien haben das Dokument D zuvor gelesen und haben ihr Einverstéandnis

mit dem Inhalt erklart.

e Jede Partei p; hat vor Beginn des Protokolls ein Schliisselpaar und ein giiltiges
Zertifikat Cr(PK),) fir ihren 6ffentlichen Schliissel PK),.

e Die TTP verhilt sich in jedem Fall vertrauenswiirdig.

Ablauf

Im folgenden werden die Schritte von der Initialisierung bis zum Abschluss einer
Mehrparteien-Signatur beschrieben.

1. Initialisierung der geteilten Geheimnisse

Bevor das Protokoll beginnen kann, miissen ein Dokument D und Informationen
P = (p1,p2,...,pn) uber die teilnehmenden Parteien in das System tibertragen werden.
Die TTP erstellt aus diesen Daten ein geteiltes Geheimnis H (D). Danach werden die

Geheimnisanteile d1, ds, . . ., d,, mit Shamir’s Secret Sharing generiert.
SSSSpth(H(D), P) = (dl, dQ, cen ,dn)

Die so erzeugten Geheimnisanteile werden dann von der TTP mit dem 6ffentlichen
Schliissel der designierten Partei verschliisselt, danach werden die unverschliisselten

Geheimnisanteile verworfen.
ed; := Enc(d;, PKp,), Viel...n

Die Geheimnisanteile miissen nun gespeichert werden, bis sie tatsédchlich durch die
jeweilige Partei angefordert werden. Bevor sie jedoch persistiert werden, signiert die
TTP die verschliisselten Anteile und fiigt ihnen Informationen iiber das zu unterzeich-
nende Dokument und die Partei p; hinzu. Durch dieses Vorgehen wird die Integritéat

der einzelnen Geheimnisanteile gewahrt.

Sp: (D) := (ed;, pi, Enc((H(ed;, p;), H(D)),SKr)), Yiel...n

2. Verteilen der geteilten Geheimnisse

Das Protokoll soll konzeptionell asynchron ablaufen konnen, damit die Koordination

der einzelnen Parteien keinen zusiatzlichen Aufwand ausmacht. Mochte eine Partei
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sich am Protokoll beteiligen, fordert sie bei der TTP. aktiv ihren Geheimnisanteil an.

Die TTP leitet nun den zuvor persistierten Geheimnisanteil S,,(D) an die Partei.

regp, (D.id) := (D.id, p;, Enc(Hash(D.id, p;), SKp,))
pi = T :regp,(D.id)
T — pi: Sp,(D)

3. Priifen, signieren und zuriicksenden der Geheimnisanteile durch die Parteien

Erhélt p; die Nachricht S), (D) von T muss sie diese zundchst mit dem 6ffentlichen

Schliissel PK 1 entschliisseln, um die Integritét zu uberpriifen.
Dec(Enc((H (ed;,p;), H(D)"),SKr), PK7) = (H(ed;, p;)', H(D)")

Um sicherzustellen, dass die Partei p; einen Geheimnisanteil vom korrekten Do-
kument D unterzeichnen soll, wird ein frisch berechneter Hashwert mit dem emp-
fangenen Hashwert verglichen. Die Partei p; uberpriift auch den verschliisselten
Geheimnisanteil ed;. Stimmen der tibermittelte Hashwert H (D)’ mit dem frisch be-
rechneten Hashwert H (D) und der iibermittelte Hashwert H (ed;, p;)’ mit dem frisch
berechneten Hashwert H (ed;, p;) iiberein, fahrt p; fort.

Die empfangene Komponente ed; kann nur p; entschliisseln, da nur sie im Besitz

des privaten Schliissels SK, ist.
Dec(ed;, SKp,) = d;

Hat p; den fiir sie generierten Geheimnisanteil entschliisselt, kann sie dazu iibergehen

ihn zu signieren und fiir den Versand an T vorzubereiten.

sig; = (d;, Enc(H (d;), SKp,))
Sigy, (D) = Enc((sig;, pi, H(D)), PKr)

Danach versendet p; die mit dem 6ffentlichen Schliissel P K verschliisselte Nachricht
Sigp,(D) an T

pi = T : Sigy, (D)
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4. Kombinieren der einzelnen Geheimnisanteile durch die TTP

Haben alle Parteien ihre Geheimnisanteile signiert und zuriick zu 7" gesendet, werden

die einzelnen Signaturen tiberpriift.

Viel...n:
Dec(Sigy, (D), SKr) = (sigi, pi, H(D))
sig; = (di, Enc(H(d;)', SKp,))
H(d;)' = Dec(Enc(H(d;)', SK,,), PK),)

Stimmen die entschliisselten Hashwerte der Parteien H(d;)’ mit den selbst berechne-
ten Hashwerten H (d;) tiberein, fahrt 7" fort.

Mit den empfangenen und signierten Geheimnisanteilen rekonstruiert 7' mittels
Shamir’s Secret Sharing das Gesamtgeheimnis H (D)’ und priift ob es mit dem Has-

hwert des Dokumentes H (D) iibereinstimmt.

SSS.combine(dy, . ..,d,) = H(D)

5. Gesamtsignatur erstellen

Wurde zuvor eine valide Signatur berechnet, generiert 7' die Gesamtsignatur M PC'Sp(D)
fiir das Dokument. Hierzu werden alle signierten Teilgeheimnisse konkateniert und

von T signiert.

MPCSp(D) := ((sig1,p1),- -, (Sign,Pn), Enc(H((sig1,p1), - - -, (8ign, pn)), SKT))

5.2.2 Biometrische Schliisselfreigabe

Die biometrische Schliisselfreigabe kombiniert die Vorteile von biometrischer Authen-
tifizierung mit dem Einsatz klassischer Kryptografie. Statt die Signaturen abhéingig
von den biometrischen Unterschriften der Benutzer zu machen, werden die biometri-
schen Unterschriften dazu genutzt, die privaten Schliissel der Benutzer zu sichern und
wieder freizugeben. Um die biometrischen Templates vor Angreifer zu schiitzen, wer-
den sie zusétzlich durch ein Benutzerkennwort verschliisselt. Somit sind die privaten
asymmetrischen Schliissel durch eine Zwei-Faktor-Authentifizierung gesichert.
Dieses Vorgehen bietet den Vorteil, dass bestehende Algorithmen eingesetzt werden
konnen, die nicht auf Biometrie basieren und das System fiir andere biometrische
Merkmale erweitert werden kann. Auch bietet sich sich so die Moglichkeit vollig
von biometrischen Systemen Abstand zu nehmen und klassische Verfahren (z.B.

SmartCards oder Tokens) einzusetzen.
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Notation

e Sei u; der Benutzer, welcher seinen privaten Schliissel freigeben will. Der bio-

metrische Abgleich von eingegebener biometrische Unterschrift und dem hinter-
legtem biometrischen Template wird durch eine TTP M, im folgenden Matcher
genannt, durchgefiihrt.

Sei BT, das biometrische Template fiir den Benutzer u; und BS,, eine biometri-

sche Unterschrift von u;.

Der Benutzer u; hat ein Schliisselpaar mit privatem Schlissel SK,,, und 6ffentli-
chem Schliissel PK,,,. Auf SK,, hat u; exklusiven, lokalen Zugriff. Der 6ffentliche
Schliissel PK,, ist fiir M verfiigbar.

Die TTP M hat ebenfalls ein Schliisselpaar mit privatem Schlussel SK); und
offentlichem Schliissel PK ;. Der offentlichen Schliissel liegt dem Benutzer u;

VOr.

Die Benutzer und die T'TP kénnen Funktionen fiir Entschliisselung Dec(msg, key),
Verschlisselung Enc(msg, key) und zur Berechnung von Hashwerten H(msg)

nutzen.

Der Austausch einer Nachricht msg von Sender S zu Empfanger R wird durch

S — R :msg repriasentiert.

Die beiden Funktionen auth(user,pw) und match(templ, sig) werden M {iiber
Schnittstellen bereitgestellt und authentifizieren einen Benutzer bzw. gleichen

ein bestehendes Template mit einer Signatur ab.

Annahmen

Die Biometrische Schliisselfreigabe wird unter den folgenden Annahmen beschrieben.

Sie sind die Vorraussetzung fiir den reibungslosen Ablauf und fiir die Interessenwah-

rung der teilnehmenden Parteien.
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uber technische Mittel geschiitzt. Sie iibertragen Nachrichten an den designier-

ten Empfanger zuverldssig und unverfilscht.

e Alle Teilnehmer am Protokoll nutzen identische Algorithmen fiir Entschliisse-

lung Dec(msg, key), Verschlisselung Enc(msg, key) und Hashfunktionen H(msg).

e Jeder Benutzer hat bereits vor Beginn der biometrischen Schliisselfreigabe ein

biometrisches Template fiir die TTP M bereitgestellt.
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e Jeder Benutzer u; hat vor Beginn des Protokolls ein Schliisselpaar und ein
gultiges Zertifikat C7(PK,,) fiir seinen 6ffentlichen Schlissel PK,,,.

e Die TTP M verhilt sich in jedem Fall vertrauenswiirdig.

Ablauf

Im folgenden werden die Schritte von der Anforderung des Benutzers bis zum Erhalt

des Geheimnisses fiir dessen privaten Schliissel beschrieben.

1. Initiale Anfrage an den Matcher

Der Benutzer u; zeichnet eine biometrische Unterschrift BS,, auf. Fir die Kom-
munikation mit dem Matcher M muss ein symmetrischer Sitzungsschliissel &, 1/
erzeugt werden. (Dies ist erforderlich, da der private Schliissel SK,,, nur verschliis-
selt vorliegt.) Mit dem symmetrischen Schliissel verschliisselt der Benutzer nun die

aufgezeichnete biometrische Unterschrift.
BSec,, == Enc(BSy,, ku; M)

Damit der Matcher M das hinterlegte biometrische Template BT, mit der eben
aufgezeichneten biometrischen Unterschrift abgleichen kann, muss er das Template
mit dem Benutzerkennwort pw,, von u; entschliisseln. Hierzu gibt der Benutzer sein
Benutzerkennwort ein und der Hashwert wird gebildet. Der weitere Nutzen fiir diese

Authentifizierung ist die Feststellung der Identitat von w;.
hpw = H(pw,,)

Nun bereitet u; die Nachricht an M vor. Diese besteht aus dem symmetrischen
Schliissel, Informationen iiber u;, dem Benutzerkenntwort hpw und einer noncep.
Letztere wird fiir die Authentifizierung von M herangezogen, indem er die noncepg
in die Antwort integriert. Diese Nachricht wird dann mit dem 6ffentlichen Schliissel
PK ) verschlusselt und mit der biometrischen Unterschrift konkateniert. Um einen
Replay-Angriff zu vermeiden, muss eine zweite noncey; beim Matcher angefragt
werden, da sonst die Nachricht wiedereingespielt werden konnte und sich ein Angreifer

als u; authentifizieren konnte.

u; — M : start

M — w; : (nonceys, Enc(H (nonceny), SKar))
Erhalt u; die Nachricht von M, priift er ob sie integer ist und fahrt fort.

req := (Enc((ky, m,wi, hpw, nonceys, nonceg), PK ), BSecy,)

u; = M :req
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2. Empfang und Entschlisselung der Anfrage

Der Matcher M empfiangt die verschliisselte Nachricht von u; und entschlisselt diese

mit dem privaten Schlissel SK),.
Dec(req, SK ) = Dec(Enc((ku, amr,wi, hpw, nonceyy, nonceg), PK ), SKar)

Mit den entschliisselten Daten priift der Matcher ob die empfangenge nonce’,; mit der
ausgegebenen nonce); iibereinstimmt, dann authentifiziert der Matcher den Benutzer

gegen die Authentifizierungsstelle.
auth(u;, H(pwy,))

War die Authentifizierung erfolgreich, ist die Identitit von u; validiert und das Proto-
koll kann fortgefiithrt werden.

3. Biometrischer Abgleich

Mit dem symmetrischen Schliissel £, »s kann M nun die biometrische Unterschrift
BS,, entschliisseln und gegen das biometrische Template BT,,, abgleichen. Das biome-
trische Template wird mit dem Benutzerkennwort entschliisselt.

BS,,. := Dec(BSecy;, ku; )
BT, := Dec(BTecy,, H(pwy,))
match(BT,,, BS,,)

4. Antwort an den Benutzer

Ist der biometrische Abgleich positiv, bereitet M die Antwort an u; vor. Hierzu bildet
er den Hashwert des biometrischen Templates H (BT, ), welcher als Kennwort fiir den
privaten Schliissel SK,,, dient. Um sich gegeniiber dem Benutzer zu authentifizieren,
fiigt M die noncep zur Antwort hinzu, bevor er diese mit dem symmetrischen Schliissel

verschlisselt und versendet.
res := Enc((H(BT,,), nonce), ky, rr)

M — u; :res

5. Empfang und Validierung durch den Benutzer

Nach Erhalt der Antwort entschliisselt der Benutzer diese mit dem symmetrischen
Schliissel und tberprift das zuriickerhaltene nonce’s.

Dec(res, ky, v)) = Dec(Enc((H(BT{M), nonce’g), ko, v ), kb, mr)
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Stimmt nonce’y mit noncep tiberein, ist bewiesen, dass der Matcher tiber das vertrau-
enswiirdige Schliisselpaar von M verfiigt. Nun kann der Benutzer das empfangene

Kennwort nutzen, um seinen privaten Schliissel zu entschliisseln.
SK,, = Dec(Enc(SK,,, H(BT,.)), H(BT,))

Anmerkung: Siamtliche ibertragenen Geheimnisse sind auf der Benutzerseite
sowie auf der Matcherseite nach einer vollstdndigen Ausfithrung des Protokolls zu
loschen. Dies ist im Interesse des Benutzers, da sein privater Schliissel nur durch
Wissen seines Benutzerkennwortes und eine korrekt abgeglichene biometrische Un-

terschrift freigegeben werden soll.

5.2.3 Biometrischer Abgleich mit Dynamic Time Warping (DTW)

Die in Unterabschnitt 5.2.2 eingesetzte Funktion match(templ, sig) verwendet bio-

metrische Signaturen, die nach dem On-Line Verfahren aufgezeichnet wurden und
vergleicht sie gegen ein bereits aufgezeichnetes biometrisches Template.

Dieser Abgleich wird technisch mit Dynamic Time Warping (DTW) durchgefiihrt,
welches in Unterabschnitt 3.1.6 beschrieben wurde.

Merkmale fiir den biometrischen Abgleich

Als Merkmale fiir biometrische Unterschriften wird eine Kombination aus verschie-
denen Merkmalen (Tab. 5.2) gewéhlt. Diese Merkmale wurden fiir die prototypische
Entwicklung in kleinen Testreihen mit wenigen Personen ermittelt.

In den Testreihen hat sich herausgestellt, dass eine Kombination aus globalen und
lokalen Merkmalen die besten Ergebnisse liefert. Als globale Merkmale werden das
Seitenverhdltnis der Unterschrift, die Zeitspanne /| Dauer zum Unterschreiben und
die Anzahl der Striche (d.h. wie oft wurde der Stift abgesetzt) ausgewihlt. Als lokale
Merkmale wurden die Druckverdnderung, die Beschleunigung und die Geschwindigkeit

herangezogen.

globale Merkmale | lokale Merkmale

Seitenverhéltnis Druckveranderung
Zeitspanne / Dauer | Beschleunigung (X & Y Richtung)
Anzahl der Striche | Geschwindigkeit (X & Y Richtung)

Tabelle 5.2: Ausgewihlte Merkmale fiir den Abgleich von biometrischen Unterschriften

Berechnung der Merkmale Die biometrischen Rohdaten werden vom Unterschrif-
tenpad (bzw. dem SDK) als XML Dokument wie in Quelltext 5.5 ausgegeben.
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<?xml version="1.0"encoding="utf-8"?>
<SignatureData>
<Points>
[...]
<PenPoint>
<RawX>2180</RawxX>
<RawY>4708</RawY>
<Pressure>136</Pressure>
<X>137</X>
<Y>296</Y>
<Time>1122</Time>
</PenPoint>
[...]
</Points>

</SignatureData>

Quelltext 5.5: Rohdaten aus dem Signaturtablet als XML Dokument

Die Rohdaten miissen fiir die Nutzung als Merkmal aufbereitet werden. Abhingig
davon, ob ein Merkmal global oder lokal ist, werden andere Methoden dafiir verwendet.

Globales Merkmal ,,Seitenverhiltnis”: Aus den Punkten der Rohdaten werden
die maximalen und minimalen x bzw. y Koordinaten bestimmt. Danach wird das

Seitenverhéltnis iiber den Quotient der Breite zur Hohe berechnet

Seitenverhaltnis ;= 7 — Tmin
Ymaz — Ymin
Globales Merkmal ,,Zeitspanne”: Aus den Punkten der Rohdaten wird der maxi-

male Zeitstempel (Time) gesucht.
Zeitspanne := timeqz

Globales Merkmal ,,Anzahl der Striche”: Aus den Punkten werden solche als
Ansatz fiir einen ,neuen Strich” bewertet, die einen Schwellwert ¢ beim Druck unter-

schreiten.
Anzahl der Striche := |{p € P | (p.pressure < t) A (p.time > 0)}|

Lokale Merkmale: Die lokalen Merkmale ,,Druckverdnderung” und ,,Geschwindig-
keit” werden jeweils einfach numerisch differenziert. Hierzu wird der Differenzenquo-
tient von zwei aufeinanderfolgenden Werten berechnet. Bei der Druckerveréanderung
ist das der Druck in einem Punkt p.pressure, bei der Geschwindigkeit die Koordinate
p.x bzw. p.y.

fpiv1-z) — f(pi-w)
f(pig1.time) — f(p;.time)

f(pix) =
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Das Merkmal ,Beschleunigung” ist die zweite Ableitung der Koordinatenverinderun-
gen oder die erste Ableitung der Geschwindigkeit.

Kombination der Merkmale Warum die Kombination von Merkmalen sinnvoll ist
zeigt folgendes Beispiel: Betrachtet man das lokale Merkmal Druckverdinderung,
kann eine gefilschte (,nachgemalte”) Unterschrift zwar erkannt werden, jedoch muss
dies nicht in jedem Fall gleich stark auftreten. Mit DTW wird hier zwar eine héhere
Distanz berechnet, die aber auch auf natirlichen Schwankungen beruhen kann.
Da Unterschriften in der Regel schnell geschrieben werden bietet sich der direkte
Vergleich der Zeitspanne an, die bei Falschung und Original unterschiedlich ausfallen
sollte. Mogliche Distanzen sind in Tab. 5.3 aufgefiihrt.

Merkmal Dist. (Original/Falschung) | Dist. (Original/Original2)
Druckveranderung | 89.99445913732052 60.06457083672285
Zeitspanne 5002.0 41.0

Anzahl d. Striche 5 1

Geschwindigkeit Y | 211.731 111.136

Beschleunigung Y | 15.374 20.737

Seitenverhéltnis 0.38 0.09

Tabelle 5.3: Vergleich von Original/Falschung und zwei originalen Unterschriften

5.3 Interaktion mit HEALTHTELKON

Im Ablauf einer Konferenz wird die Interaktion mit HYDrOUS nach dem 5. Schritt
,Protokollierung: Der Konferenzmanager protokolliert Kommentare und Ergebnisse
(Therapieempfehlungen) der Besprechung” (Unterabschnitt 2.3.1) gestartet.

Das HYDrOUS System soll Protokolle von HEALTHTELKON fiir Mehrparteien-
Signaturen erhalten konnen, aber nicht auf die ausschlieBliche Nutzung von HEALTH-

TELKON angewiesen sein. Der hier entwickelte Prototyp soll nach einer erfolgten
Telekonferenz das erzeugte Protokoll inklusive der Metadaten (Konferenzteilnehmer,
Konferenzmanager) von HEALTHTELKON automatisiert an HYDrOUS iibertragen.

5.3.1 Automatisierte Bereitstellung

Diese automatisierte Bereitstellung wird mittels eines REST-Webservices durch-
gefithrt. Das Protokoll wird hierbei inklusive der Metadaten elektronisch signiert,
damit die Integritat auf dem Ubertragungsweg erhalten bleibt. Da sich HYDrOUS
und HEALTHTELKON eine Benutzerdatenbank teilen, werden als Information tiber
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die Konferenzteilnehmer deren eindeutige Bezeichner aus der Benutzerdatenbank

genutzt.

5.3.2 Status einer Mehrparteien-Signatur

Hat sich ein Benutzer in HEALTHTELKON angemeldet, kann er die vergangen Te-
lekonferenzen einsehen. Wihlt er eine Konferenz aus, werden Statusinformationen
zu einem laufenden Mehrparteien-Signaturvorgang iiber einen REST-Webservice
an HEALTHTELKON gesendet. Sobald ein Protokoll eine vollstindige Mehrparteien-
Signatur erhalten hat, wird eine Verkniipfung zu diesem Protokoll bereitgestellt.
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6 Prototypische Implementierung

Im folgenden Kapitel wird auf technischer Ebene die Umsetzung der Anforderungs-
analyse und des Entwurfes beschrieben. Dazu werden zunichst die technischen
Hilfsmittel erldutert, die zur Implementierung verwendet wurden und dann die Im-

plementierung einiger wichtiger Komponenten betrachtet.

6.1 Verwendete technische Hilfsmittel flir die Implementierung

Die Systemkonfiguration und die verwendeten Werkzeuge fiir die Implementierung

des Prototypen werden in diesem Abschnitt beschrieben.

6.1.1 Systemkonfiguration

Die Implementierung wurde auf den in Tab. 6.1 aufgelisteten Systemen entwickelt
und getestet. Der Prototyp ist zwar beziiglich der meisten Komponenten plattformu-
nabhéngig, jedoch wurde bis zum Abschluss dieser Masterarbeit keine Version des

SDK fiir das Unterschriftenpad fiir alle Betriebssystemen veroffentlicht.

Bezeichnung / Modell / Ausstattung

CPU | INTEL CORE i7 3615QM AMD ATHLON II X4 435

GPU | NVIDIA GEFORCE GT 650M, 1GB NVIDIA GEFORCE GTS 250, 1GB
RAM | 16GB (2*8GB) DDR3L, 1600MHz 8GB (2*4GB) DDR3, 1333MHz
SSD | SAMSUNG SSD 830, 256GB, SATA3 | CRUCIAL M5, 128GB, SATA2
0S MICROSOFT WINDOWS 8 Professional (64Bit)

Tabelle 6.1: Systemkonfiguration der Testsysteme

6.1.2 Werkzeuge

Die Komponenten wurden mit den folgenden Bibliotheken und Werkzeugen entwickelt

und getestet. Dabei wurden jeweils die aktuellen Versionen eingesetzt:

Programmiersprache Auf beiden Systemen war das aktuelle Oracle Java SE De-
velopment Kit (JDK) 7u45 mit 32 Bit (Windows) bzw. 64 Bit (OSX) installiert. Java
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6 Prototypische Implementierung

wurde als Programmiersprache gewéhlt, da der entstehende Programmecode weitest-
gehend plattformunabhingig ist und HEALTHTELKON auch in Java implementiert

wurde.

Entwicklungsumgebung Die Implementierung wurde mit der integrierten Entwick-
lungsumgebung (IDE) ECLIPSE in der Version 4.3.1 (Kepler) durchgefiihrt. Fiir den
Entwurf der VAADIN Benutzeroberflichen wurde die Erweiterung VAADIN Plug-in for
ECLIPSE in Version 2.2 genutzt.

Versionsverwaltung Fiir die Verwaltung des Quellcode, wurde das Versionsverwal-
tungssystem GIT eingesetzt. GIT ist dezentral und jeder Client hilt eigene Kopien
des kompletten Repositories im lokalen Dateisystem. GIT ist daher auch als Backup
Losung eingesetzt worden. Dabei wurden Daten regelméaflig auf einen externen Host

ubertragen (gepushed).

Build-Management-Tool Um die Verwaltung genutzter Bibliotheken zu vereinfa-
chen, wurde das Build-Management-Tool MAVEN genutzt. Durch die Nutzung von
MAVEN werden Abhéingigkeiten der Bibliotheken aufgelést und die jeweils benétigten
Versionen von Drittbibliotheken nachgeladen.

REST-Webservice Framework Fiir die Implementierung der Webservices mit REST,
wurde das JERSEY RESTful Web Services Framework in Version 2.4.1 eingesetzt.
JERSEY ist die Referenzimplementierung fiir JAX-RS und wird unter der GPLv2
Lizenz bereitgestellt.

Web Application Framework Das implementierte Portal wurde mit dem Framework
VAADIN (Version 7.1.5) entwickelt. VAADIN basiert auf dem GOOGLE WEB TOOLKIT,
ist mit zahlreichen Webbrowsern kompatibel und lésst sich mit der Programmierspra-
che JAVA entwickeln. VAADIN wird unter der Apache-Lizenz 2.0 bereitgestellt.

Datenbanksystem Als Datenbanksystem wurde die Open-Source Losung POST-
GRESQL (Version 9.2.5) genutzt und tiber den entsprechenden JDBC Treiber an-
gebunden. Das Abbilden der objektorientierten Daten (ORM) erfolgt uiber die Java
Persistence API 2.0, mit Hilfe der Implementierung ECLIPSELINK (2.5.1).

Application Server Als JAVAEE Application Server wurde die Open-Source Variante
von GLASSFISH in Version 3.1.2.2 eingesetzt.
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Shamir’s Secret Sharing Die Geheimnisteilung wurde mit der Bibliothek SHAMIR
SECRET SHARING IN JAVA! (Version: 1.1) umgesetzt. Die Bibliothek wird unter der
LGPLv2 Lizenz bereitgestellt.

FastDTW Fir den Abgleich von Signaturen wurde das FastDTW Verfahren verwen-
det. Eine Implementierung dieses Verfahrens ist Bestandteil der Bibliothek «J AVA-MLE
(Version 0.1.7). Die Bibliothek wird unter der GPLv2 Lizenz bereitgestellt.

Kryptografische Algorithmen Fir Hashverfahren und asymmetrische/symmetri-
sche Verschliisselung wurden die Implementierungen der Bibliothek BOUNCY CASTLE
(Verions 1.49) genutzt. Die Bibliothek wird unter der MIT Lizenz bereitgestellt.

Grafiken und Diagramme wurden mit den folgenden Werkzeugen erstelit

UML Editor Siamtliche UML Diagramme wurden mit dem Editor VISUAL PARA-
DIGM FOR UML (Version 10.2) entworfen. Der Editor ist auf mehreren Plattformen

verfiigbar und wurde in der Programmiersprache JAVA implementiert.

Diagrammeditor Alle iibrigen Diagramme, sofern nicht als Quelle angegeben, wur-
den mit dem Diagrammeditor OMNIGRAFFLE (Version 6.0.2) erstellt.

6.1.3 Wacom Tablet

Im Rahmen dieser Masterarbeit sollen biometrische Unterschriften als biometrisches
Merkmal genutzt werden. Dies ist sinnvoll, da Unterschriften im Arbeitsalltag von
Arzten und medizinischen Dienstleistern bereits nahtlos integriert sind und schnell
erfasst werden konnen.

Zur Erfassung von Unterschriften werden sogenannte Unterschriftenpads einge-
setzt. Fiir die prototypische Implementierung in dieser Masterarbeit wurde das Modell
STU-500 (Abb. 6.1) der Firma WACOM ausgew4ihlt.

Technische Details Das STU-500 ist ein Signaturpad mit monochromem 5” LCD
Display. Uber das Display kénnen Informationen dargestellt oder mit einem Stylus
durch interaktive Masken navigiert werden. Der Stylus ist ein spezieller Stift mit
drucksensitiver Spitze, welche 512 Druckstufen erfassen kann. Das 5” Eingabefeld
tastet mit einer Auflésung von 2540 lpi (Lines Per Inch) ab und kann 200 Druckpunkte

pro Sekunde tibertragen.

'SourceForge Projektseite: Shamir Secret Sharing in Java http://sourceforge.net/projects/

secretsharejava/ (Stand: 21.11.2013)
2Java Machine Learning Library (Java-ML) http://java-ml.sourceforge.net/ (Stand:

21.11.2013)
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6 Prototypische Implementierung

Abbildung 6.1: Unterschriftenpad WAcoM STU-500 (Quelle: Wacom )

Referenzen Die Unterschriftenpads STU-500 von WACOM werden bereits seit eini-
gen Jahren am Markt eingesetzt. Der Hersteller SOFTPRO vertreibt sie unter der Be-
zeichnung SIGNPAD ESIGNIO und gibt entsprechende Referenzen und Zulassungen®
an. So werden sie von Volks-/Raiffeisenbanken, Sparkassen und der Bundesdruckerei

zur Erfassung von Unterschriften empfohlen.

Wacom SDK Die Firma WACOM bietet fiir die Unterschriftenpads aus der STU
Serie zwei verschiedene Entwicklungstools. Beide sind ausschlief3lich fiir Windows
Betriebssysteme verfiigbar, nutzen native Bibliotheken fiir Zugriffe auf Betriebssys-
temsfunktionalitit und stellen diese iiber das Java Native Interface (JNI) bereit.

Das sogenannte Signature SDK kann direkt fiir die Anfertigung von Signaturen ge-
nutzt werden. Es bietet dem Programmierer die Moglichkeit biometrische Signaturen
in einem proprietiren Format zu speichern, um damit direkt Daten zu signieren. Es
gibt jedoch keine Moglichkeit, die Rohdaten der biometrischen Signatur zu nutzen.
Das Signature SDK stellt biometrische Unterschriften durch eine 2 dimensionale Gra-
fik dar, die auch Informationen tiber Druck und die Zeit enthélt. Fiir einen Vergleich
von biometrischen Signaturen sind diese Grafiken jedoch nicht ausreichend, da so nur
Off-Line Verfahren eingesetzt werden kénnen.

Die zweite Moglichkeit mit dem Unterschriftenpad zu kommunizieren stellt das
Low Level SDK (LLSDK) dar. Es bietet die grundlegenden Funktionalititen Eingaben
vom Unterschriftenpad aufzuzeichnen und einfache Grafiken auf dem Display darzu-

3 SOFTPRO Webseite (Stand: 30.07.13)
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6.2 Implementierung der Komponenten

stellen. Die wichtigste Funktion stellt die Aufzeichnung der Rohdaten dar, welche das
Unterschriftenpad in Echtzeit ausgibt.

Von den beiden genannten Entwicklerwerkzeugen wurde fiir die Implementierung
das Low Level SDK genutzt, da nur so numerische Daten fiir On-Line Verfahren

aufgezeichnet werden konnen.

6.2 Implementierung der Komponenten

Nachdem die Komponenten auf einer weniger technischen Ebene in Unterabschnitt 5.1.3

entworfen wurden, soll nun die Implementierung auf technischer Ebene erlautert
werden. Hierbei sollen die wichtigen Implementierungsdetails beschrieben werden,

die die entworfenen Komponenten mit Funktionalitat fullen.

6.2.1 HYDrOUS Business Logic

Die HYDrOUS Business Logic implementiert und koordiniert die Daten der beteiligten
Komponenten. Fiir diesen Einsatzzweck, muss sie iiber alle Datenquellen verfiigen

und stellt als Vermittler zwischen den Komponenten Schnittstellen bereit.

Modellierung des Datenmodells

Als zentrale Komponente, verwendet die HYDrOUS Business Logic Daten aus den
angebundenen Komponenten um Benutzer, Signaturen, Dokumente, Geheimnisan-
teile und Schliissel der teilnehmenden Parteien im Mehrparteien-Signaturprotokoll
einzusetzen.

Fiir die Implementierung werden diese Daten aus relationalen Datenbanken mittels
objektrelationaler Abbildung (ORM) fiir die Implementierung in einer objektorien-
tierten Programmiersprache abgebildet. Die so entstehende Klassenstruktur ist in
Abb. 6.2 als UML Klassendiagramm dargestellt.

Die zentrale Klasse im Modell stellt Document dar. Sie kennt die unterzeichnenden
Parteien als Instanzen der Klasse Signee und hilt aullerdem einen Signee als
administrativen Benutzer. Letzterer ist fiir gewohnlich auch Teil der unterzeichnenden
Parteien. Allen Signee Instanzen ist ein Attribut PublicKey zugewiesen, welches
von der PKI bereitgestellt wird. Aulerdem erbt die Klasse Signee von der Klasse
User und hilt somit Benutzerdaten wie Name (name), E-Mail Adresse (email) und
Fachbereich (speciality).

Jedes Document hat genau eine Signature, die den Hashwert (hash) des Doku-
mentes (Document . content) als Gesamtgeheimnis enthélt. Jede Signature ver-
waltet zwei assoziative Datenfelder (Map) von Signee zu SecretShare bzw. String

(signierte Geheimnisanteile). In der Map secretShares werden die von der TTP
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Model A

Signature
-secretShares : Map<Signee, SecretShare>
-signedSecretShares : Map<Signee, String>
-hash : Digest
-multiPartySignature : String
+getHash() : Digest
+getHashAlgorithm() : HashAlgorithm

+getSecretShareAlgorithm() : SecretShareAlgorithm
+getMultipartySignature() : String
1
1
Document L~ _ _ _ _ _ _ _J_ _ _ ______4_____. -
-signees : Signee[] 1 :
-uuid : UUID l
e -admin : Signee uuib !
a -content : byte[] T 1 |
nli %ignee -signature : Signature n - -
1
*
Signee L. SecretShare
-pubKey : PublicKey -threshold : int
Validator -index : int
1 -uuid : UUID
-content : byte[]
1
PublicKey User _
—uuid - UUID ShamirSecretShare
-name : String
-email : String
-speciality : String

Abbildung 6.2: UML Klassendiagramm des Pakets . hydrous.model

generierten, mit dem PublicKey von Signee verschliisselten, Geheimnisanteile hin-
terlegt und in signedSecretsShares die bereits signierten Geheimnisanteile. Alle

Klassen werden iiber eindeutige Bezeichner (UUID) gekennzeichnet.

Methoden der Klasse HYDrOUS

Im Folgenden werden die Methoden der Klasse HYDrOUS beschrieben (siehe Abb. 6.3),
die durch den Benutzer oder angebundene Komponenten aufgerufen werden. Es wird
nicht auf ausgelagerte Hilfsmethoden eingegangen, die durch die hier beschriebenen
Methoden aufgerufen werden.

Methoden login, logout Die Authentifizierung (1ogin) wird mit einer Kombinati-
on aus Benutzername (username) und Benutzerkennwort (password) durchgefiihrt.
Ist die Authentifizierung erfolgreich, wird eine Session ID (sessionID) zufillig er-
zeugt und in einer Map mit Zuordnung zu einer Benutzer UUID gespeichert. Durch

den Einsatz einer solchen Session ID kann sich der Client gegeniiber der Business
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Controller

<<lInterface>>
SecretShareProvider
+generateSecretShares(docDigest : Digest, shareCount : int, shareThreshold : int) : SecretShare []
+verifySecretShares(docDigest : Digest, secretShares : SecretShare [], shareThreshold : int) : boolean
+getSecretShareAlgorithm() : SecretShareAlgorithm

JiY

I
ShamirSecretShareProvider

1
HYDrous

Hogin(username : String, password : String) : String

Hogout(sessionID : String)

+provideDocument(sessionID : String, adminID : UUID, signeelDs : UUID [], docContent : byte [], docDigest : String) : UUID
+validateDocument(mpSigDocContent : byte []) : boolean

+getAllDocumentsForUser(sessionID : String) : Document []

+getSecretShareForDocument(sessionID : String, docID : UUID) : String
+provideSignedS ecretShareF orDocument(sessionID : String, docID : UUID, signedSecretShare : String)

Abbildung 6.3: UML Klassendiagramm des Pakets = .hydrous.controller

Logic ausweisen, ohne bei jedem Datenaustausch sein Benutzernamen und Kennwort
zu ubertragen. Soll eine Sitzung beendet werden, muss die Methode 1ogout mit
der Session ID als Parameter aufgerufen werden und die Session ID so widerrufen
werden.

Die fiir eine Authentifizierung benostigten Daten werden iiber eine Schnittstelle zu
einer Datenbank abgerufen.

Exception (login): lirongCredentialsException

Exception (logout): SessionExpiredException

Methode provideDocument Um PDF-Dokumente in HYDrOUS einzustellen, wird
die Methode provideDocument genutzt. Beim Einstellen werden Parametern iiber-
geben, die alle Unterschreiber (signees) und den Konferenzmanager (admin) als
eindeutigen Bezeichner (UUID), den Inhalt des Dokumentes (docContent) und eine
Prifsumme des Inhaltes (docDigest) umfassen. Als Riickgabe wird die eindeutige
UUID des neu eingestellten Dokumentes zuriickgegeben.

Exceptions: SessionExpiredException, SigneesMissingException,

AdminMissingException, Document IntegrityException

Methode validateDocument Um ein Dokument zu validieren, muss es in dem
Format vorliegen, welches HYDrOUS nach einer erfolgten Mehrparteien-Signatur ge-
neriert. Wird ein solches Dokument als Parameter mpSigDocContent bereitgestellt,
wird es entsprechend validiert und das Ergebnis iiber die Wahrheitswerte t rue oder

false zuriickgegeben.
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Exception: DocumentValidationException

Methode getAllDocumentsForUser Diese Methode liefert simtliche Dokumen-
te zuriick, an deren Mehrparteien-Signatur der angemeldete Benutzer beteiligt ist.
Hinweis: Dem angemeldeten Benutzer werden niemals die kompletten Objekte
der Klasse Document préasentiert, da er sonst auf die Geheimnisanteile der anderen
Unterzeichner Zugriff hiatte. Stattdessen werden in den entsprechenden Reprisen-
tationen (REST-Webservice und VAADIN-WebPortal) nur abgeleitete Informationen
ausgegeben.

Exception: SessionExpiredException

Methode getSecretShareForDocument Die Methode liefert dem angemeldeten
Benutzer fiir das Document mit dem eindeutigen Bezeichner (docID) den mit seinem
offentlichen Schliissel verschliisselten Geheimnisanteil.

Exceptions: SessionExpiredException, NotInSigneesException,

DocumentNotFoundException

Methode provideSecretShareForDocument Die bereits signierten Geheimnisan-

teile werden mit dieser Methode der Signatur des Dokumentes mit dem Bezeichner

docID hinzugefiigt. Die Methode priift nach dem Hinzufiigen, ob bereits alle signier-

ten Geheimnisanteile in der Signature eines Document vorhanden sind. Ist dies der

Fall, werden die bereitgestellten Geheimnisanteile entschliisselt, zusammengefiigt

und bei Korrektheit die Gesamtsignatur in multiPartySignature hinterlegt.
Exceptions: SessionExpiredException,

SecretShareSignedBeforeException, SecretShareInvalidException

Methoden des Interfaces SecretShareProvider

Das Interface SecretShareProvider beschreibt die Schnittstellen, die eine konkrete
Implementierung liefern muss. Fiir die Implementierung des Prototyps wurde das
Secret-Sharing Verfahren von Shamir ausgewéhlt und in der Klasse

ShamirSecretShareProvider implementiert.

Methode generateSecretShares Diese Methode erstellt aus einer gegebenen Do-
kumentenpriifsumme docDigest genau shareCount-viele Geheimnisanteile. Uber
den zweiten Parameter shareThreshold kann ein Schwellwert bestimmt werden
der angibt, wie viele der Geheimnisanteile nétig sind, um das Gesamtgeheimnis zu
rekonstruieren.

Exceptions: SecretSizeException, ShareCountValueException,

ShareThresholdValueException
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Methode verifySecretShares Diese Methode dient der Uberpriifung von ge-
sammelten Geheimnisanteilen (secretShares) zu einem bekannten Geheimnis
(docDigest). Uber den zweiten Parameter shareThreshold kann der Schwellwert
festgelegt werden, der beim Erstellen der Geheimnisanteile genutzt wurde.

Exceptions: SecretShareValueException, ShareThresholdValueException

Schnittstellen fiir Komponenten

Fir Komponenten, die mit der HYDrOUS Business Logic nicht direkt iiber JAVA
Schnittstellen kommunizieren, werden Webservices mit REST-Schnittstelle bereitge-
stellt.

REST-Ressourcen Document, PublicKey, SharedSecret und Sighee Ein Dokument
ist Gber die URI ,,. . . /documents/ {docuuid}” verfiigbar. Statt alle Attribute der
Klasse Document weiterzureichen, werden Informationen so aufbereitet, dass sie dem
authentifizierten Benutzer nur anwendungsbezogene Informationen bereitstellen. So
werden insbesondere die SecretShares anderer Benutzer nicht ausgegeben. Statt-
dessen werden die Werte secret ShareSigned und signCount aus den Attributen
abgeleitet. Mit der HI'TP-Methode GET wird die in Quelltext 6.1 dargestellte Antwort
gegeben. Soll ein Dokument bereitgestellt werden, wird eine POST Anfrage gestellt,

die nur die Parameter admin, signees und content enthélt.

href: ".../documents/docuuid",
admin: { href: ".../signees/adminuuid" },
signees: [ { href: ".../signees/signeeuuidl" 1},
{ href: ".../signees/signeeuuid2" 1},
{ href: ".../signees/signeeuuidN" } ],
signature: {
secretShare: { href: ".../secretShares/shareuuidl" },
secretShareSigned: true,
signCount: "4/N",
multiPartySignature: null },
content: { href: ".../documents/docuuid/content" }
Quelltext 6.1: JSON Reprisentation von Document
Die Unterzeichner hingegen werden vollstindig reprisentiert (Quelltext 6.2) und
konnen als Ressource iiber die URI ,,. . . /signees/{useruuid}” abgerufen werden.
href: ".../signees/signeeuuid",
name: "Dr. med. Max Mustermann",
email: "max@praxis-mustermann.de",
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4|speciality: "Onkologie",
5|publicKey: { href: ".../publicKeys/pkuuid" }

Quelltext 6.2: JSON Reprisentation von Signee

Auch die Ressourcen fiir 6ffentliche Schliissel (URI: ,,. . . /publicKeys/ {pkuuid}”)
und Geheimnisanteile (URI: ,,. . ./secretShares/ {shareuuid}”) werden vollstian-
dig repriasentiert. Letztere jedoch nur, wenn der Anfragende die entsprechende Be-

rechtigung hat.

6.2.2 HYDrOUS Biometric Matcher

REST-Ressourcen des Biometric Matcher Fiir den biometrischen Abgleich, muss
eine Ressource geschaffen werden, welche die Anforderungen der Anwendungsfal-
le Abschnitt 4.4 UC3, UC4, UC5, UC6 und UC7 und des in Unterabschnitt 5.2.2

beschriebenen Protokolls unterstiitzt.

Der Client fordert beim Matcher einen nonceM an

1| .../users/useruuid/biometricSecret/hello

Quelltext 6.3: GET Anfrage an den Biometric Matcher fur noncep,

und startet dann den biometrischen Abgleich durch eine GET Anfrage, wie in Quell-
text 6.4. Die nétige Authentifizierung gegeniiber dem Matcher wird iiber HTTP Basic
durchgefiihrt.

1| .../users/useruuid/biometricSecret?sessionSecret=vbj0iMS4wImvVuY29. . .dHV
&bioSig=PD94bWwgdmVyc2l...yZE+

Quelltext 6.4: GET Anfrage an den Biometric Matcher

Der Parameter sessionSecret enthélt hierbei den verschliisselten Sitzungschliissel,
nonceB, nonceM und der Parameter bioSig die verschliisselte biometrische Unter-
schrift.

Soll ein biometrisches Template oder ein Benutzerkennwort geindert werden, wird
auf der entsprechenden Ressource die PUT Anweisung mit weiteren Parametern durch-
gefiihrt. Fiir die Anderung eines Benutzerkennwortes (URIL: ,,. . . /users/{useruuid}
/password”) muss sich der Client gegeniiber dem Matcher authentifizieren (mit HTTP

Basic) und seine biometrische Signatur (biosSig) bestatigen.

1| sessionSecret: "vbjO0iMS4wImVuY¥29...dHV",
2|bioSig: "PD94bWwgdmVyc2l...yZE+",

3| newPassword: "EncryptedNewSecret"

Quelltext 6.5: JSON Parameter: Kennwort aktualisieren
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6.2 Implementierung der Komponenten

Der Parameter newPassword enthélt das neue Benutzerkennwort in verschliisselter
Form.

Fiir Die Anderung des biometrischen Templates (URIL: . . . /users/{useruuid}
/biometricSecret”) authentifiziert sich der Client wiederum gegeniiber dem Mat-
cher und gibt seine aktuelle biometrische Unterschrift verschliisselt (bioSig) an. Das
neue biometrische Template wird durch den Matcher generiert. Dazu versendet der
Client eine vereinbarte Anzahl von verschliisselten biometrischen Unterschriften (z. B.

3) im Parameter bioSeed, aus denen das Template generiert wird.

sessionSecret: "vbjO0iMS4wImvuY29...dHV",
bioSig: "AhadEbWwgsafDml...ydf+",
bioSeed: [ "PDY94bWwgdmVyc2l...Uid+",

"Adas4bWwgdmVyc21l...PoL+" ]

Quelltext 6.6: JSON Parameter: Biometrisches Template aktualisieren

6.2.3 HYDrOUS Biometric Signature Extension

Die prototypische JAVA Desktop Anwendung sieht wie in Abb. 6.4 abgebildet aus. Im
Screenshot sieht man eine frisch aufgezeichnete biometrische Unterschrift, wobei die
Farben jeweils den Druck am jeweiligen Punkt reprasentieren (tirkis < griin < gelb
< orange < rot). Uber die Reiter am unteren Fensterrand kann man Zugriff auf die

weiteren Funktionen (siehe Unterabschnitt 5.1.3) erlangen.

(£ HYDrOUS Biometric Signature Extension = B

Capture Signature
Load Signature File

Save Signature File

() Signature SDK.

(®) Low Level SDK

Clear

Analyse Signature | Sign/Check Document | Authenticate | Log Console

Abbildung 6.4: Screenshot der HYDrOUS Biometric Signature Extension
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6 Prototypische Implementierung

6.3 Probleme wéahrend der Implementierung

Wihrend jeder Implementierung gilt es gewisse Hindernisse zu iiberwinden, die beim
Einsatz von verschiedenen Bibliotheken, Systemen und Werkzeugen auftreten konnen.

In diesem Abschnitt werden einige dieser Hindernisse beschrieben.

6.3.1 Wacom Low Level SDK

Das WAcCOM Low Level SDK, welches fiir die Aufzeichnung der biometrischen Unter-
schriften genutzt wurde, hat in der in dieser Arbeit genutzten Version (1.1.35) noch
einige Fehler. Die Version fiir 64 Bit Windows Betriebssysteme lief nicht stabil, daher
wurde fiir die Implementierung die 32 Bit Version eingesetzt. Aber auch diese Version
hat einige Fehler, die nur mit Workarounds behoben werden konnten. Zwar bietet das
SDK an die Koordinaten, den Druck und die Zeit aufzuzeichnen, letzteres funktioniert
jedoch nicht.

penPoint.setTime ( (int) ((System.nanoTime () - startTime) / 1000000));

Quelltext 6.7: LLSDK manuelles Speichern der Zeit

Stattdessen wird die Zeit manuell iiber die Systemzeit in den einzelnen Messpunk-
ten gespeichert (Quelltext 6.7). Ein weiteres Problem tritt auf, wenn man mehrere
Unterschriften nacheinander aufzeichnen méchte. Obwohl das Tablet iiber das SDK
getrennt wird, bleiben die zuvor aufgezeichneten Messpunkte im Speicher erhalten

und miissen manuell geloscht werden, wie in Quelltext 6.8 angegeben.

ArrayList<PenPoint> pp = JSTUTablet.getPenPoints () ;
pp.clear();

Quelltext 6.8: LLSDK manuelles 16schen der Messpunkte

6.3.2 JAva Applet

Obwohl zunichst der Einsatz eines JAVA Applets geplant wurde, ist dieses Vorhaben
verworfen worden. Viele moderne Browser warnen den Benutzer vor Applets oder
deaktivieren diese als Voreinstellung. Als Alternative wurde die HYDrOUS Biometric
Signature Extension als Desktop Applikation umgesetzt, die mittels JAVA WebStart
auch direkt iiber einen Browser gestartet werden konnte. JAVA WebStart nutzt hierzu
ein XML-Dokument im Java Network Launching Protocol (JNLP)-Format, in dem
der Ablageort der JAR-Datei, die Hauptklasse und weitere Parameter enthalten sind.
Insbesondere gibt es die Moglichkeit die ausfithrbaren JAR-Dateien elektronisch
zu signieren. Wird die JNLP-Datei im Browser aufgerufen, wird sie an die JAVA
Laufzeitumgebung weitergereicht.
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Im folgenden Kapitel soll das in dieser Masterarbeit konzipierte System evaluiert
werden. Hierzu wird die Giite des biometrischen Abgleiches und wie diese festgestellt
wurde beschrieben. Da das System in einem sicherheitsrelevanten Umfeld eingesetzt
werden soll, wird es auf Verwundbarkeit fiir verbreitete Angriffe untersucht und ent-
sprechende Losungen fiir Gegenmal3inahmen erlautert. Neben diesen Angriffen wird

auch die Anfilligkeit fiir Kompromittierung von Client und/oder Server begutachtet.

7.1 Biometrischer Abgleich

Fiir die Auswahl der Merkmale wurde ein Hilfswerkzeug implementiert (Abb. 7.1), das
es ermoglicht zwei biometrische Unterschriften miteinander zu vergleichen (rot/blau
in Abb. 7.1). Das Werkzeug stellt vier lokale Merkmale der biometrischen Signaturen
gegeniiber, die iilber Komboboxen frei miteinander kombiniert werden kénnen. Zusétz-
lich gibt das Werkzeug die mit FastDTW (Paragraph 3.1.6) berechneten Distanzen
bei lokalen Merkmalen und die Differenz fiir globale Merkmale fiir zwei biometrische

Unterschriften textuell tiber die Konsole aus. Die Versuche fiir biometrische Abglei-
che wurden mit Unterschriften von zwolf Testpersonen durchgefiihrt, um natiirliche
Schwankungen von biometrischen Unterschriften messen zu konnen. Aufgrund dieser

Testreihen wurden die in Unterabschnitt 5.2.3 beschriebenen Merkmale ausgewéhlt.

Eine Auswertung der Distanzen fiir die lokalen und globalen biometrischen Merkmale
ist in Tab. 7.1 dargestellt.

Fir die Berechnung der Punktzahl wurde von einer Maximalpunktzahl von 100000
eine gewichtete Differenz fiir jedes Merkmal subtrahiert:

Merkmale 10000
=1 — dist — dist distmean(m)
score := 100000 ; (dist(m) — distmean(11)) * distmean(m)

Je geringer der Mittelwert, desto hoher ist die Gewichtung eines Merkmals. Die
Punktzahl score war im Mittelwert 83828.33 und im Median 88304. Von den zwolf
Testern konnten nur drei deutlich unter 80000 Punkte erreichen. Deswegen wurde fiir
den Prototypen ein Schwellwert von 80000 Punkten fiir einen erfolgreichen Abgleich
gewéhlt.
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53] SignaturePlotPanel = =
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Abbildung 7.1: Screenshot ,SignaturePlotPanel”

Merkmal | Mittelwert Median Mininum Maximum
Druckveréanderung 39.5515  29.5490 10.3056 100.9251
Geschwindigkeit X 108.4369 96.5162 21.7722 299.2381
Geschwindigkeit Y 120.3669  98.0322 30.2833 266.7428

Beschleunigung X 9.9011 8.5092 2.3558 30.5348
Beschleunigung Y 12.2933 11.3374 4.3471 27.4337
Zeitspanne 121.8889 67.5000 10.3333 352.3333
Seitenverhéltnis 0.3350 0.2827 0.0316 0.7801
Anzahl der Striche 2.5278 2.5000 0.0000 6.6667

Tabelle 7.1: Evaluation der biometrischen Merkmale (Distanzen)
Anmerkung: Diese Testreihen sind statistisch nicht repriasentativ, da mit einer

geringen Anzahl von Probanden getestet wurde und Spezialfille wie ,,Profifdlscher”
nicht beriicksichtigt werden konnten.
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7.2 Erfillung der funktionalen und nicht-funktionalen
Anforderungen

Funktionale Anforderungen:

FA1l Lokale Schliisselerzeugung: Umsetzung durch die Desktop Applikation
L,HYDrOUS Biometric Signature Extension”.

FA2 Schliisselverwaltung (6ffentliche Schliissel): Umsetzung durch die Kompo-
nente ,,PKI” mit Anbindung an REST-Webservice.

FA3 Dokumente katalogisieren: Umsetzung durch die Komponente ,HYDrOUS
Business Logic”.

FA4 Dokumente bereitstellen: Umsetzung durch die ,HYDrOUS Business Logic”
als REST-Webservice Schnittstelle fiir HEALTHTELKON.

FA5 Zugriffskontrolle fiir Dokumente: Umsetzung durch die Authentifizierung
gegeniiber der ,HYDrOUS Business Logic”.

FA6 Benutzerverwaltung: Umsetzung durch die Authentifizierung und Dokumen-
tenmetadaten in der ,HYDrOUS Business Logic”.

FA7 Authentifizierung im System: Umsetzung durch die ,HYDrOUS Business
Logic” und die gemeinsame Benutzerdatenbank mit HEALTHTELKON, sowie
den ,HYDrOUS Biometric Matcher”.

FA8 Benutzerrollen: Umsetzung durch die ,HYDrOUS Business Logic” durch Au-

thentifizierung und Metadaten der Dokumente.

FA9 Biometrische Unterschriften erfassen: Umsetzung durch die ,HYDrOUS

Biometric Signature Extension”.

FA10 Biometrische Unterschriften aufzeichnen: Umsetzung durch die ,HYDrOUS
Biometric Signature Extension” zusammen mit ,HYDrOUS Biometric Matcher”.

FA11l Biometrische Unterschriften abgleichen: Umsetzung durch den , HYDrOUS
Biometric Matcher”.
Nicht-funktionale Anforderungen:

NFA1 Bedienbarkeit iiber einen Webbrowser: Die Komponente HYDrOUS Portal
stellt die grafische Oberflache und die Verwaltung von Dokumenten und Si-
gnaturvorgingen im Webbrowser dar. Die Komponente ,HYDrOUS Biometric

Signature Extension” wurde fiir die prototypische Implementierung als Desktop
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Applikation umgesetzt. Sie kann jedoch als JAVA-Web-Start-Anwendung aus

dem Browser heraus gestartet werden.

NFA2 Systemvoraussetzungen fiir Benutzer: Die Systemvorraussetzungen ent-
sprechen den in der Implementierung angegebenen Implementierungssystemen
(Unterabschnitt 6.1.1).

NFA3 Interoperabilitiat: Durch die Aufteilung in Komponenten ist eine Erweiterung
fiir andere Methoden zur Authentifizierung moglich. Entsprechende Komponen-
ten miissten dann die Funktionalitit der Komponente ,HYDrOUS Biometric
Signature Extension” und ,HYDrOUS Biometric Matcher” implementieren.

NFA4 Rechtliche Vorgaben: Das in dieser Masterarbeit umgesetzte System hélt sich
an die Anforderungen fiir ,fortgeschrittene elektronische Signaturen” (Unterab-
schnitt 2.2.1).

NFA5 Sicherheitsanforderungen: Die Maflnahmen gegen Angriffe werden im fol-
genden Abschnitt betrachtet.

7.3 Angriffe

Spricht man von einem Angriff auf ein System, so kann dieser verschiedene Heran-
gehensweisen haben. Im Folgenden sollen Standardangriffe und die zu treffenden

GegemalBnahmen erldutert werden.

7.3.1 Brute-Force Angriff

Brute-Force-Angriffe versuchen iiber ,rohe Gewalt” mit allen moglichen Schliissel
eines gegebenen Alphabets, ein Geheimnis zu entschliisseln. Da die Schliisselrdume in
modernen kryptografischen Verfahren mit entsprechender Schliisselléange jedoch sehr
grof} sind, sind der erforderliche Rechenaufwand und Zeitaufwand zu hoch. Ist der
Schliisselraum mit gro3er Wahrscheinlichkeit begrenzt, wie bei Benutzerkennworten,
kann statt aller Schliissel im Schliisselraum ein Worterbuchangriff durchgefiihrt
werden, bei dem vordefinierte Listen von Schliissel uberpriift werden.

Losung: Um Brute-Force-Angriffe abzuwenden, werden z.B. vom BSI Anforde-
rungen an Schliissellingen und die kryptografischen Algorithmen gestellt (siehe
Unterabschnitt 2.2.3). Diese Empfehlungen werden sowohl fiir die Konzeption als

auch fiir die prototypische Implementierung in dieser Masterarbeit befolgt. Bei der
Implementierung der Komponenten wurden auBlerdem Maf3nahmen getroffen, die
mogliche Brute-Force-Angriffe erheblich verlangsamen: Die Authentifizierung gegen-
tber der HYDrOUS Business Logic wird nach drei fehlerhaften Anmeldeversuchen
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fir fiinf Minuten blockiert, sodass ein Angreifer auch die verhiltnisméafBlig kurzen
Benutzerkennworte nicht in absehbarer Zeit erschopfend testen kann. Der HYDrOUS
Biometric Matcher blockiert den Abgleich zwischen biometrischer Unterschrift und

biometrischem Template nach zehn Fehlversuchen fiir fiunf Minuten.

7.3.2 Man-in-the-Middle-Angriff

Bei einem Man-in-the-Middle-Angriff versucht eine dritte Partei sich unbemerkt zwi-
schen zwei Kommunikationspartner zu positionieren (siehe Abb. 7.3b), um sdmtlichen
Datenaustausch mitschneiden zu konnen. Der Angreifer gibt sich fiir die Parteien
jeweils als der andere aus, sodass diese unbehelligt Geheimnisse austauschen kénnen.

Losung: Einem solchen Angriff kann entgegengewirkt werden, wenn die beiden
Kommunikationspartner gesendete Nachrichten nur authentifiziert versenden, also
digital signieren und jede empfangene Nachricht validieren. So kann die Integritat
der Nachricht sichergestellt werden. Soll ein Angreifer keine Nachrichten abhoren
konnen, diirfen diese nur verschliisselt iibertragen werden.

Die in dieser Masterarbeit beschriebenen Protokolle tun dies bei jedem Nachrichten-
austausch, indem die Kommunikation stets mit einer Ende-zu-Ende Verschliisselung
durchgefithrt wird. Beim Mehrparteien-Signaturprotokoll wird zusétzlich jede Nach-
richt digital signiert.

7.3.3 Replay-Angriff

Bei einem Replay-Angriff versucht ein Angreifer mitgeschnittene Nachrichten erneut

I I
! !

zu senden.
Alice Mallory Bob
Alice Mallory Bob T T
1: requegtNonce() L
T T T i d
| 1: (‘alice',|hash('secret’)) | | 2: nonce
. t | g ¢ T
: 2: sessionid 3: ('alice:‘, hash('secret’,nonce))
T | >
: I 3: (‘alice',hash('secret’)) | 4: sessionid
| ‘ |
| 4: sessionid2 | 5: (‘alice', hash('secret',nonce))
|
|
| I
| |

—-——

(a) Replay-Angriff (b) Vermeidung mit nonce
Abbildung 7.2: Replay Angriff und Gegenmafinahme
Beispiel: Zur Authentifizierung erstellt der Client eine Nachricht mit Benutzerna-
men und Hashwert seines Benutzerkennwortes und sendet diese an den Server. Der

Angreifer schneidet diese Nachricht mit und kann durch einfaches Wiedereinspielen

dieser Nachricht eine Authentifizierung durchfithren.
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Losung: Das erneute Senden muss durch technische Mittel erkennbar sein. Eine
mogliche Losung ist der Einsatz von Einmalwerten (nonce). Hierbei sendet der Server
dem Client mit einer authentifizierten Nachricht eine nonce. Der Client legt seiner
Nachricht nun diese nonce wie in Abb. 7.2 bei. Der Server sieht die nonce und akzep-
tiert danach keine Nachricht mit der gleichen nonce. Erwartet der Client eine Antwort
vom Server legt er auch seiner Nachricht eine (neue) nonces bei.

Das biometrische Schliisselfreigabe Protokoll ruft vor der Authentifizierung eine
noncey; vom Matcher ab und fiigt diese seiner initialen Anfrage hinzu. (Wiirde der Be-
nutzer dies nicht tun, konnte ein Angreifer sich mit dieser Nachricht authentifizieren)
Der Matcher akzeptiert fir diesen Benutzer jedoch nicht zweimal die selbe noncey,.
Da der Benutzer sich der Identitit des Matches sicher sein will, legt er seiner Anfrage
ebenfalls eine nonceg bei. Der Matcher versendet in seiner Antwort diese noncep,
wodurch der er bewiesen hat das (P K, SKr)-Schliisselpaar zu besitzen. Der Client
akzeptiert danach keine zweite Antwort mit der gleichen noncep.

Das Mehrparteien-Signaturprotokoll kann auf die Nutzung von nonce angepasst
werden, um Replay Angriffe zu verhindern. Betrachtet man jedoch die ausgetauschten
Nachrichten, geht von mehrfach versendeten Nachrichten keine Gefahr aus. Fiihrt
ein Angreifer eine zweite Anfrage p; — T : reqy,(D.id) aus, erhélt er eine signierte
Nachricht mit dem verschliisselten Geheimnisanteil ed;. Da er nicht im Besitz des
Schliisselpaares von p; ist, endet der Nutzen hier fiir den Angreifer. Sendet die Partei
pi — T : Sigp, (D), kann ein Angreifer den Inhalt nicht manipulieren, 7" kennt den

zuvor signierten Geheimnisanteil bereits und verwirft die Nachricht vom Angreifer.

7.3.4 Perfect-Forward-Secrecy

Ein oft genutztes Verfahren zum Schlisselaustausch basiert auf asymmetrischer
Verschliisselung, so auch die biometrische Schliisselfreigabe (Unterabschnitt 5.2.2).

Soll zwischen zwei Teilnehmern, Alice und Bob, ein geheimer Sitzungsschliissel aus-
gehandelt werden, generiert Alice einen solchen. Danach verschliisselt sie den Sit-
zungsschliissel mit dem 6ffentlichen Schliissel von Bob, damit nur Bob den Schliissel
im Klartext erhalten kann.

Ein potenzieller Angriff auf ein solches Schliisselaustauschprotokoll wird von einem
Angreifer durchgefiihrt, der sémtlichen Datenaustausch iiber ein Netzwerk mitschnei-
den und archivieren kann. Bringt dieser Angreifer irgendwann in der Zukunft den
privaten Schliissel von Bob in Erfahrung, ist es ihm moglich sémtliche Sitzungsschliis-
sel zu entschlisseln und die mitgeschnittene Kommunikation zwischen Alice und Bob
sichtbar zu machen.

Losung: Die Perfect-Forward-Secrecy ist eine Eigenschaft von Schliisselaustausch-

protokollen, mit der sich solche Angriffe vermeiden lassen. Hierzu muss zwischen Alice
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und Bob ein Protokoll vereinbart werden, welches Sitzungsschliissel niemals iibertragt
und es Alice und Bob trotzdem moglich ist einen gemeinsamen Sitzungsschliissel
zu berechnen. Der Diffie-Hellman-Schliisselaustausch ist ein solches Protokoll, dass
jedoch in seiner urspriinglichen Form (Abb. 7.3a) keine Nachrichtenauthentifizierung
ermoglicht. Somit kann ein Man-in-the-Middle Angriff auftreten wie in Abb. 7.3b
dargestellt. Diesem Angriff kann entgegengewirkt werden, indem die Nachrichten
zwischen Alice und Bob digital signiert werden und eine Manipulation durch Mallory
auffallt.

Alice Mallory Bob

1 Lanpg

I I
A:=q”a mod p : :
I I
Alice Bob :\ ! , ;|
2(pqa Lo FmRAA
M:=g"m mod p; |
: : Kma:=A"m mod p :
u 1:a,p, g [ ; ! 6: b,p,q,M;
A:=qamodp | 4 (g M KB:l)fi”hz)god Z;
2:(p, q, A) [ 5: M o =H™0 mod p
7:B
3: b,p,q.A; 8: Kma:=M~"a mod p
B:=q”b mod 9: Kmb:=B“m mod p |
K:=A"b mod :
; » |
5: K:=B”a mod p; : | - |
T [ ! ! !
(a) Normaler Ablauf (b) Man-in-the-Middle Angriff

Abbildung 7.3: Diffie-Hellman-Schliisselaustausch ohne Nachrichtenauthentifizierung

Um Perfect-Forward-Secrecy auch fiir die biometrische Schliisselfreigabe zu nut-
zen, kann ein Diffie-Hellman-Schliisselaustausch mit authentifizierten Nachrichten
genutzt werden, welcher dem beschriebenen Protokoll vorangeht und k,, 1/ erzeugt.
Jeder Benutzer miisste fiir eine solche Ausfithrung ein zweites asymmetrisches Schliis-
selpaar besitzen, welches nicht fiir die Mehrparteien-Signatur genutzt wird. Da die
biometrische Schliisselfreigabe in der prototypischen Implementierung nur iiber HTT-
PS Verbindungen auf REST-Webservice umgesetzt wird, kann auch der an dieser Stel-
le notige Schliisselaustausch auf ein Verfahren mit Diffie-Hellman-Schliisselaustausch
setzen (z.B. aus der TLS-DHE-RSA Familie).

Das Mehrparteien-Signaturprotokoll tauscht zwischen Parteien keine Sitzungs-
schliissel aus, da sdmtliche Kommunikation tiber asymmetrische Kryptografie ge-
schiitzt werden soll. Wiirde ein Angreifer in der Zukunft die Schliisselpaare der
Parteien p; erhalten, wire die Kommunikation somit zum Teil entschliisselbar. Al-
lerdings ware ein Angreifer dann auch in der Lage Signaturen zu erstellen und sich
als p; auszugeben. Beim Mehrparteien-Signaturprotokoll ist es daher sinnvoller in
zeitlichen Abstdnden neue Schliisselpaare fiir die Parteien zu erzeugen, wobei alte

offentliche Schlissel fiir die Verifizierung von Signaturen bestehen bleiben. Fiir die
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prototypische Implementierung gilt auch hier, dass HTTPS Verbindungen genutzt

werden, mit denen die Perfect-Forward-Secrecy umgesetzt werden kann.

7.3.5 Kompromittierung von Benutzer PCs

Neben Angriffen auf das implementierte System sollte auch die Ausfithrungsumge-
bung auf moégliche Schwachstellen untersucht werden. Das in dieser Masterarbeit
konzipierte System soll auf gewohnlichen PCs mit WINDOWS Betriebssystem einge-
setzt werden konnen. Aufgrund der hohen Verbreitung von WINDOWS existiert eine
ebenso hohe Anzahl von Schadsoftware. Aber auch der physische Zugriff auf einen

solchen PC kann von einem Angreifer genutzt werden.

Datendiebstahl Erlangt ein Angreifer Zugriff auf die hinterlegten Daten auf dem PC
eines Benutzers, kann er diese kopieren. Im Fall von HYDrOUS konnte er somit den
verschlisselten Schliisselbund des Benutzers in seinen Besitz bringen und versuchen
den Schliisselbund mit einem Brute-Force-Angriff zu entschliisseln. Der dafiir benotig-
te Schliissel ist jedoch ein Hashwert des biometrischen Templates und kein einfaches
Benutzerkennwort gegen das Worterbuchangriffe eingesetzt werden konnten. Der
private Schliissel des Benutzers ist also ohne erheblichen Aufwand nicht zugénglich.
Die aufgezeichneten biometrischen Unterschriften werden niemals auf der Festplatte
gespeichert und nur temporér im Arbeitsspeicher gehalten.

Konnte ein Angreifer jedoch den kompletten Inhalt des Arbeitsspeichers im PC
mitschneiden, wire ein Diebstahl des privaten Schliissels und der biometrischen Un-
terschriften moglich. Zwar konnte der private Schliissel auch in verschliisselter Form
im Arbeitsspeicher liegen, der fiir die Entschliisselung nétige Schiissel jedoch auch.
Gegen einen technisch so aufwiandigen Angriff kann prinzipiell nur die Abkapselung
des privaten Schliissels (bzw. des Schliisselbundes) in einen sicheren Container helfen.
Eine mogliche Losung hierfiir wiaren SmartCards oder USB Tokens, die kryptogra-
fische Operationen intern ausfithren kénnen und den privaten Schliissel niemals in

den Arbeitsspeicher des PCs laden miissen.

Keylogger Kann ein Angreifer iiber Schadsoftware oder Manipulation an der Hard-
ware direkten Zugriff auf die Tastatureingaben des Benutzers erhalten, kann er auch
die fiir die Authentifizierung benotigten Benutzerkennworte abfangen. Der Angreifer
kann sich mit diesem Benutzerkennwort (und Benutzernamen) im HYDrOUS Por-
tal anmelden. Dort kann er Dokumente und Informationen zu Signaturvorgingen
einsehen, an denen der Benutzer beteiligt ist. Sofern fiir das Benutzerkonto bereits

ein biometrisches Template erzeugt wurde, kann der Angreifer jedoch nicht auf den
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privaten Schliissel des Benutzers zugreifen, da hierfiir eine zuséatzliche biometrische

Authentifizierung erforderlich ist.

Manipulation an der HYDrOUS Biometric Extension Konnte der Angreifer die Desk-
top Anwendung gegen eine manipulierte Version austauschen, die fiir ihn arbeitet,
waren die tibrigen SchutzmafBnahmen hinfillig. Eine so manipulierte Version konn-
te sowohl die biometrischen Unterschriften, die Benutzerkennworte und sogar die
privaten Schliissel kompromittieren. Als GegenmalBBnahme wird der Programmcode,
welcher als Ausfithrbares JAR Archiv bereitgestellt wird, digital signiert. Jegliche
Manipulation wiirde somit die Integritiat des Archivs verletzen.

7.3.6 Kompromittierung der Server

Auch serverseitig sind Angriffe nicht auszuschlielen. Prinzipiell sind Server sogar
die ,interessanteren” Ziele fiir viele Angreifer, da dort Daten von vielen Benutzern

gespeichert werden und Manipulationen eine groflere Reichweite haben.

Kompromittierung der Benutzerdatenbank Kann ein Angreifer auf die Inhalte der
Benutzerdatenbank zugreifen, kann er prinzipiell alle hinterlegten Informationen
kopieren oder manipulieren. Aus Effizienzgriinden konnen nicht alle Benutzerdaten
durch einen solchen Angriff geschiitzt werden. Im Fall der Benutzerdatenbank sind
dies alle Informationen auller den Benutzerkennworten. Kennworte sollten nur in
einer abgeleiteten Version und niemals als Klartext gespeichert werden. In der Be-
nutzerdatenbank von HYDrOUS werden Benutzerkennworte stets mit der Funktion
PBKDF2-HMAC-SHA256 abgeleitet. Fiir die Ableitung jedes Kennwortes wird zur
Steigerung der Entropie ein eigener salt und eine hohe Anzahl (10000) von Wiederho-
lungen fir die unterliegende Hashfunktion SHA256 gewéhlt. Ein moglicher Angriff
auf ein einziges Benutzerkennwort ist in diesem Fall so zeitaufwindig, dass der An-
griff erkannt werden kann und die Benutzer ihre Benutzerkennworte als Reaktion

abandern koénnen.

Kompromittierung der Datenbank fiir biometrische Templates Die auf dem Server
hinterlegten biometrischen Templates werden zwar durch die Benutzerkennworte
geschiitzt, doch werden diese nicht im Klartext als Schliissel genutzt. Stattdessen wird
wie bei der Speicherung in der Benutzerdatenbank die Funktion PBKDF2-HMAC-
SHA256 mit salt und einer hohe Anzahl (10000) von Wiederholungen fiir die unterlie-
gende Hashfunktion SHA256 eingesetzt. Die salt Werte von Benutzerdatenbank und
der Datenbank fiir biometrische Templates diirfen hierbei nicht iibereinstimmen.
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8 Zusammenfassung

Im zweiten Kapitel dieser Masterarbeit wurden die Grundlagen fiir ein elektronisches
Signatursystem beschrieben. Einerseits bestehen diese aus den kryptografischen
Grundbausteinen aus denen ein solches System aufgebaut werden soll. Anderer-
seits wurden die rechtlichen Rahmenbedingungen und Begriffen, die das Signatur-
gesetz (SigG) und die Signaturverordnung (SigV) definieren, dargelegt. Um diese
Rahmenbedingungen und die beschriebenen kryptografischen Grundziele auch tech-
nisch umsetzen zu kénnen, wurden die vom BSI empfohlenen Signaturverfahren
und Algorithmen in die Grundlagen aufgenommen. Zuséatzlich zu diesen allgemeinen
Grundlagen wurde das Thema Gesundheitstelematik in Deutschland betrachtet und
welche technischen Losungen (EGK, HBA) theoretisch vorhanden sind. Da es in der
Gesundheitstelematik nur in Ausnahmefillen vom (allgemeinen) Gesetz abweichende
Rahmenbedingungen fiir elektronische Signaturen gibt, existieren die sogenannten
L,Braunschweiger Regeln zur Archivierung mit elektronischen Signaturen im Gesund-
heitswesen”, die als Empfehlung fiir die Umsetzung von Signatursystemen in der
Gesundheitstelematik verstanden werden konnen. AbschlieBend wird die Telekonfe-
renzlosung HEALTHTELKON eingefiihrt, welche der Ausgangspunkt fiir Dokumente
ist, die mit HYDrOUS signiert werden sollen.

In Kapitel 3 wurden verwandte wissenschaftliche Arbeiten beschrieben, die zur
Losung der Problemstellung hilfreich waren und Denkanstéf3e fiir das Konzept ge-
liefert haben. Eine Losungsanforderung des Mehrparteien-Signatursystems ist der
Einsatz von Unterschriftenpads, mit denen handschriftliche Unterschriften digitali-
siert werden konnen. Bei solchen digitalisierten Unterschriften handelt es sich um
biometrische Merkmale. Dazu wurde in diesem Kapitel die Biometrie und durch sie
entstehende Hiirden beschrieben, die iiberwunden werden miissen. Fir die biometri-
schen Unterschriften wird dann das Dynamic Time Warping (DTW) erklart, welches
in der Literatur zum Abgleich dieses biometrischen Merkmals am héiufigsten An-
wendung findet. Neben der Biometrie wurden weitere Themen behandelt, die fiir die
Umsetzung von Mehrparteien-Signaturen hilfreich waren. Zunichst wurde Shamir’s
Secret Sharing erklart, das es ermoglicht ein gemeinsames Geheimnis auf mehre-
re Personen aufzuteilen. Danach wurde das Konzept von Mehrparteien-Signaturen
erklart und exemplarisch ein bestehendes Protokoll skizziert.
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8 Zusammenfassung

Das vierte Kapitel stellt die Anforderungsanalyse an das Mehrparteien-Signatursys-
tem dar, welches in dieser Abschlussarbeit konzipiert werden soll. Einfithrend wird
eine etwas technischere Problemstellung gegeben, dann die funktionale Anforderun-
gen und die nicht-funktionalen Anforderungen festgelegt. Aus diesen Anforderungen
wurden dann die Anwendungsfille fiir das zu entwerfende System konstruiert.

Nachdem die Anforderungen festgelegt wurden, wird in Kapitel 5 der Entwurf fir
die Systemarchitektur des Prototypen durchgefithrt. Zunéchst wurden dazu grund-
satzliche Entscheidungen fiir und wider einer Desktopanwendung / Webanwendung
getroffen und dann RESTful Webservices beschrieben. Nach diesen grundsétzlichen
Architekturentscheidungen wurden die Komponenten des Systems auf konzeptioneller
Ebene entworfen. Fiir die Umsetzung des Mehrparteien-Signatursystems wurde nach
der Literaturrecherche in Kapitel 3 die Entscheidung fiir ein eigenes Mehrparteien-
Signaturprotokoll gefillt. Das entworfene Protokoll arbeitet mit einer Trusted Third
Party (T'TP), kann asynchron fiir alle Parteien arbeiten und reduziert den Austausch
von Nachrichten auf ein Minimum. Fiir die Integration von biometrischen Unter-
schriften wurde ein Protokoll fiir die biometrische Schliisselfreigabe entworfen. Durch
dieses Protokoll konnen klassische Verfahren, die auf asymmetrischer Verschliisselung
basieren, fiir das Mehrparteien-Signaturprotokoll eingesetzt werden und trotzdem die
Vorteile biometrischer Merkmale einflieBen.

Die prototypische Implementierung des entworfenen Systems wurde in Kapitel 6
beschrieben. Hierzu wurden die technischen Hilfsmittel erwihnt und interessante
Details der Implementierung néaher betrachtet.

In Kapitel 7 folgt letztendlich die Evaluation des entworfenen Systems. Zunéchst
wurde in kleinem Rahmen die Leistungsfdhigkeit der biometrischen Abgleiche eva-
luiert. Danach wurde die Erfiillung der Anforderungsanalyse betrachtet. Auf die
Sicherheitsanforderungen wurde danach detaillierter eingegangen und die Gegen-

mafinahmen fiir potenzielle Angriffe erlautert.

96



9 Ausblick

Im Ausblick sollen fortfithrende Arbeiten und Ideen erwidhnt werden, welche iiber die
Zielsetzung dieser Masterarbeit hinausgehen.

Wie bereits in den Grundlagen erlautert, gibt es laut dem deutschen Gesetzgeber
verschiedene Formen der elektronischen Signaturen. In dieser Masterarbeit wurde
ein System entworfen, welches fortgeschrittene elektronische Signaturen umsetzt. Fir
eine vor dem Gesetz weitreichendere Beweiskraft, wire der Einsatz von qualifizier-
ten elektronischen Signaturen erforderlich. Der essenzielle Unterschied liegt nun
darin, dass fir eine qualifizierte elektronische Signatur ein qualifiziertes Zertifikat
vorausgesetzt wird. Hierzu miisste die ausstellende Organisation akkreditiert wer-
den, wodurch Kosten entstehen. Im Gesundheitswesen bestehen solche qualifizierten
elektronischen Signaturen, wenn ein behandelnder Arzt einen elektronischer Heilbe-
rufsausweis (HBA) besitzt. Eine fortfithrende Arbeit konnte demnach die Integration
des HBA in das hier entworfene System darstellen. Denkbare Losungen wéren die
elektronische Signatur mittels des Schliisselpaares auf der SmartCard (HBA) oder
der Einsatz von neuen Schliisselpaaren, welche durch die Schliissel auf einem HBA
elektronisch zertifiziert werden.

Bei der Bearbeitung und Evaluation des biometrischen Abgleichs von zwei Unter-
schriften (oder gegeniiber dem biometrischen Template) wurden einige Schwéchen des
Ansatzes festgestellt. Biometrische Unterschriften bieten ein sehr universelles Merk-
mal in der Doméne von Arzten und kénnen nicht versehentlich (vgl. Fingerabdruck
an Glas) abgegebenen werden. Die natiirlichen Schwankungen und auch die Gewoh-
nung an die Unterschriftenpads als Schreibunterlage, bringen jedoch bei manchen
Probanden stark unterschiedliche biometrische Unterschriften mit sich. Abgleiche
liefern so nicht immer die erwarteten Resultate. Eine Losung hierfiir wére eine re-
gelmafBige Aktualisierung der hinterlegten biometrischen Templates. Unter anderem
wegen dieser Schwiche wurde die Zwei-Faktor-Authentifizierung mit Benutzerkenn-
wort und biometrischer Unterschrift gewidhlt. Da in der Literatur zu biometrischen
Merkmalen auch vereinzelt ,lernende” Verfahren zum Einsatz kommen, wire eine
zusatzliche Evaluation dieser Ansétze sinnvoll, um diese natiirlichen Schwankungen
zu ,verstehen”.

Der entworfene Prototyp bietet nur die Grundanforderungen fiir ein Mehrparteien-

Signatursystem und ist noch nicht in allen Bereichen auf Anwender angepasst. Im
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9 Ausblick

Wesentlichen sind dies Komfortmerkmale, die nicht in der Implementierung vorge-
sehen wurden. Zum Beispiel ist die Kopplung der Benutzerkonten zwischen HEAL-
THTELKON und HYDrOUS wenig praktisch, da die Anderung des Passwortes in
HEALTHTELKON faktisch auch einer Wiederverschliisselung des entsprechenden bio-
metrischen Templates bedarf. Im Prototypen wird dieses Problem umgangen, indem
zwel Benutzerkennworte erstellt werden. Eine Losung wire der Einsatz von pro-
duktiibergreifenden Authentifizierungsmechanismen, auch Single Sign-On genannt.
Ein weiteres Komfortmerkmal sind die Komfortsignatur und die Stapelsignatur (Un-
terabschnitt 2.2.5), die als Funktionalitéit in der HYDrOUS Biometric Extension

implementiert werden kénnten.
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