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Fehlende Standards bremsen das
Internet der Dinge noch

Die Umsetzung des loT steht erst am Anfang. Zwar iiberschlagen sich
die Marktprognosen fiir die kommenden Jahre. Aber vor dem breiten
Durchbruch sind einige Herausforderungen zu meistern.

s ist mehr als ein Hype oder ein Buzz-
E word: Das Internet der Dinge (Internet

of Things, IoT) bezeichnet einen tech-
nischen Ansatz, der die Art, wie wir kiinftig
leben und produzieren, grundlegend veran-
dert. Die EU definiert das IoT als ,,die techni-
sche Vision, Objekte beliebiger Art in ein
universales digitales Netz zu integrieren.
Dabei haben die Objekte eine eindeutige
Identitidt und befinden/bewegen sich in ei-
nem °‘intelligenten’ Umfeld.” Im wissen-
schaftlichen Kontext findet die Definition
von Rob van Kranenburg grof3e Beachtung:
Danach ist das IoT eine dynamische, welt-
weite Netzwerkinfrastruktur mit der Fahig-
keit zur Selbst-Konfiguration, auf Basis von
standardisierten und interoperablen Kom-
munikationsprotokollen. In dieser Infra-
struktur haben physikalische und virtuelle
Dinge — man muss inzwischen ergdanzen:
auch Services - Identititen, physikalische
Merkmale und virtuelle Personlichkeiten.
Diese Dinge verwenden intelligente Schnitt-
stellen und sind nahtlos integriert in Infor-
mationssysteme.

Soweit die niichterne Definition. Dagegen
zeigt ein Blick auf die Einschdtzungen grofler
Marktforschungsunternehmen die Dimensi-
on der Verdnderung durch das IoT in ndchs-
ter Zukunft: So prognostiziert Gartner, dass
im Jahr 2020 25 Milliarden vernetzter Dinge
in Gebrauch sein werden. Zum Vergleich: In
diesem Jahr sollen es knapp fiinf Milliarden
sein. Das Marktvolumen des IoT, iiberwie-
gend bezogen auf Gerate, Konnektivitat und
IT-Services, schétzt IDC auf 1,7 Billionen US-
Dollar im Jahr 2020. 2014 waren es noch 656
Milliarden. Das entspricht einer durch-
schnittlichen Wachstumsrate von 16, 9 Pro-
zent im Jahr.

* Dr. Mike Heidrich

... ist Leiter des Geschdftsfelds Indus-
trial Communication am Fraunhofer-
Institut fiir Eingebettete Systeme und
Kommunikationstechnik ESK.

16

DR. MIKE HEIDRICH *

=
—

Die rasante Entwicklung hat ihren Anfang
eigentlich schon in den achtziger Jahren ge-
nommen, als die RFID-Technik (radio fre-
quency identification) aufkam. RFID-Etiket-
ten boten erstmals die Mdglichkeit, physi-
schen Dingen auf elektronischem Weg digi-
tale Identitdten zu geben. RFID ist jedoch
eine passive Technik ohne Eigenintelligenz.

Vom Funketikett zur
Vier-Ebenen-Architektur

In den frithen 2000er Jahren kamen zu
RFID die Sensornetze (WSN Wireless Sensor
Networks) zur Vernetzung intelligenter Sen-
soren. Diese erfassen Parameter in der Um-
gebung, etwa Luftdruck, Temperatur bis hin
zu Bild-/Kamerainformationen und konnen
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Digitalisierung in der Fertigung - ein Anwendungsfeld des Internets der Dinge: Das Fraunhofer ESK forscht
mit Partnern im Bereich industrielle Vernetzung. Ein Beispiel ist das Projekt CICS, bei dem die Produktions-
steuerung in der Cloud im Mittelpunkt steht.

erste Daten-Vorverarbeitungen iibernehmen.
Die Sensoren kommunizieren drahtlos und
sind in der Lage, eigene Netzinfrastrukturen
zu bilden. Befliigelt wurde diese Entwicklung
durch die Entstehung und Ausbreitung
drahtloser Kommunikationsstandards, ins-
besondere IEEE 802.15.4 (Low Data Rate Wi-
reless PAN, darauf aufbauend z.B. ZigBee),
IEEE 802.15.1 (High Data Rate Wireless PAN,
darauf aufbauend Bluetooth) sowie IEEE
802.11 (Wireless LAN). Die Integration von
Sensorik und RFID-Tags in IT-Systeme, die
schnell in der Warenwirtschaft und der Lo-
gistik aufgegriffen wurde, stellt praktisch die
Keimzelle des IoT dar.

Was sich aus diesen Anfdngen entwickelt
hat, veranschaulicht ein Blick auf die heuti-
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ge Architektur des IoT. Li Da Xu schlédgt in
seinem Aufsatz ,, Internet of Things in Indus-
tries: A Survey“ ein Vier-Ebenen-Modell (Bild
unten) vor: Der Sensing Layer mit der Anbin-
dung von Sensoren und Tags bildet die
Schnittstelle zur physikalischen Welt. Hier
findet die Datenerfassung statt. Hier ist aber
auch die Aktorik, also der Einfluss auf die
physische Welt, angesiedelt. Auf dem Net-
working Layer erfolgt die Vernetzung von
Sensor- und Aktorsystemen.

Dies geschieht in der Regel drahtlos, aller-
dings werden Backbone-Netze oft {iber Lei-
tungen eingebunden. Der Service Layer ist
der Ort virtueller Services, die auf Dienst-
plattformen erzeugt und verwaltet werden
wie etwa Suchmaschinen fiir physische Din-
ge. Diese Services dienen zur Erfiillung spe-
zifischer Aufgaben, etwa Wartungsunterstiit-
zung iiber den gesamten Lebenszyklus. Zu-
letzt erlaubt der Interface Layer als Schnitt-
stelle die Interaktion von Mensch und IoT.

Am deutlichsten wird die letztgenannte
Ebene der Betrachtung im Gesundheitswe-
sen. Hier kann das IoT die Patientenversor-
gung verbessern und fiir alle Beteiligten
vereinfachen. Ein Beispiel dafiir ist die Uber-
wachung wichtiger Kérperfunktionen iiber
Sensoren und die Ubertragung der Daten an
Arzte und Krankenhiuser, die wiederum an-
gemessen reagieren konnen.
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Zukunftschance fiir
Deutschland

Das loT ist insgesamt noch auf dem
Weg zur etablierten Technologie. Es
entwickelt sich gerade, und die ers-
ten optimistischen bis euphorischen
Erwartungen sind einer praxisnahen
Sichtweise gewichen. Das heif3t:
Technologische Herausforderungen
missen bewadltigt und mit der kon-
zeptionellen Weiterentwicklung des
loT in Einklang gebracht werden.

loT als Herausforderung

Unternehmen, die hier vorne mit
dabei sind, unterstreichen ihren An-
spruch auf einen internationalen
Spitzenplatz in den kommenden
Jahrzehnten. Deshalb sollte gera-
de Deutschland mit seinen weltweit
fuhrenden Branchen Automobil- und
Maschinenbau alles daran setzen, zu
den Trendsettern und wissenschaft-
lichen Vorreitern des loT zu gehoren.

:l.pplmhn | Agplication
et ]l e
s sy
i i $ i
| Service bus
1
Servios Servioe Service
divinion integration integeation Reris
Service
N i H H ooy
Service bus
i |
Business logic
'w.ﬂhﬂl
Ntk [rape— e
aiia Deate sensing/scquisition protocols.
g S i H H i
RADtags  ineelligent sensors AFID readers BLE devices WS
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Gartners Hype-Zyklus:
Der Begriff ,,Internet of
Things“ ist derzeit auf
dem Zenit seiner Auf-
merksamkeitskarriere
angelangt. Auf breiter
Front produktiv wird die
Technikwelle allerdings
erstin etwa fiinf bis
zehn Jahren, schdtzen
» die Gartner-Analysten.

Plateau der
Produktivitat

Zeit

Auch im Bereich der Lebensmittelversor-
gung schafft das IoT mehr Qualitdt beim
Endverbraucher. Hier erlauben vernetzte
Sensoren die Kontrolle der Lebensmittel —
von der Produktion iiber Transport und La-
gerung bis zur Auslieferung an den Kunden.

Sein Optimierungspotenzial entfaltet das
IoT ganz besonders in der Fertigungsbran-
che, wo es in Deutschland im Zusammen-
hang mit Industrie 4.0 diskutiert wird. Das
zeigen beispielhaft die Daten des Telekom-
munikationsanbieters Verizon: Um jdhrlich
204 Prozent steigt demnach die Anzahl der
IoT-Verbindungen im produzierenden Sektor.
Dabei spielt die Moglichkeit, Produktion und
Produktionsbedingungen wie Vibrationen,
Temperatur oder Druck fiir eine verbesserte
Wartung und Instandhaltung iiber vernetzte
Sensoren und Aktuatoren zu iiberwachen,
eine grofde Rolle. Das senkt die Kosten, weil
weniger Vorort-Einsétze von Servicetechni-
kern anfallen und so Personal anderweitig
eingesetzt werden kann. Die Produktion wird
aber auch flexibler, weil sich etwa Neuerun-
gen im Design sehr viel schneller in den Her-
stellungsprozess integrieren lassen. Das
gleiche gilt fiir kundenindividuelle Anpas-
sungen. Die Produktionsverantwortlichen
haben auch die Moglichkeit, sich dank der
IoT-Technik aufihrem Tablet einen aktuellen
Uberblick iiber Rohstoffvorrat und Lagerhal-
tung zu verschaffen. Die Unternehmensbe-
ratung McKinsey beziffert den wirtschaftli-
chen Mehrwert durch das IoT in der Ferti-
gung auf 3,7 Billionen Dollar bis 2025.

Damit das IoT sein Potenzial in den diver-
sen Lebensbereichen und Branchen voll ent-
falten kann, miissen eine Reihe von techni-
schen Herausforderungen bewiltigt werden.
Das gilt zuallererst fiir das grofle Thema
Standardisierung. Xu weist in seinem Aufsatz
zu Recht darauf hin, dass die Standardisie-
rung eine wichtige Rolle fiir die weitere Ent-
wicklung und Verbreitung des IoT spielt.
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Beispiele fiir solche Standards sind Sicher-
heits-, Identifikations- und Kommunikati-
onsstandards. So bezeichnet etwa das Kiirzel
6Lowpan (,,IPv6 over Low-Power Wireless
Personal Area Networks*) Bestrebungen,
einen Standard fiir Nahbereichsfunknetze
speziell fiir das IoT zu schaffen. Darum kiim-
mert sich eine Arbeitsgruppe der Internet
Engineering Task Force (IETF). Das Internet
Protocol Version 6 hat ndmlich den Vorteil,
dass eine riesige Menge an Smart Objects,
theoretisch 2128, mit einer eigenen IP-Adres-
se versehen und angesprochen werden kon-
nen. Mit 6Lowpan wird also die Basis dafiir
gelegt, drahtlose Sensornetzwerke mit dem
Internet zu verbinden. Im Gegensatz dazu
beschreiten Kommunikationstechnik-Anbie-
ter einen anderen Weg, indem sie Mobilfunk
als Plattform fiir das IoT etablieren wollen.
Dies zeigen etwa die Entwicklungen zum
Mobilfunk der fiinften Generation (5G).

Standardisierung, Datenschutz
und Datensicherheit

Die zweite grof3e Herausforderung kann
mit den Begriffen Datenschutz und Datensi-
cherheit beschrieben werden. Das Problem-
bewusstsein dafiir im Zusammenhang mit
dem Internet der Dinge ist sowohl in Wirt-
schaft und Wissenschaft als auch bei den
Verbrauchern sehr ausgeprégt. Ein Beispiel:
die Ankiindigung des Bekleidungsherstellers
Benetton, seine Kleidungsstiicke mit insge-
samt 15 Millionen Funketiketten auszustat-
ten. Die Folgen waren massive Kritik bis hin
zu Boykottaufrufen im Netz. Zweifellos stellt
der Datenschutz ein Problem dar im IoT. Hier
lautet der Anspruch, dass der Einzelne die
Kontrolle dariiber haben muss, welche per-
sonlichen Daten gesammelt werden, wer sie
sammelt und wann das geschieht. Zudem
sollten die Daten nur fiir bestimmte Zwecke
durch die dafiir autorisierten Stellen erfasst
werden. Und zuletzt sollten die Daten nur so
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lange gespeichert werden, wie es zur Erfiil-
lung dieser Zwecke unbedingt noétig er-
scheint. Hier ist dringender technischer und
juristischer Forschungsbedarf gegeben, zu-
mal das Bundesverfassungsgericht 1983 in
seinem ,,Volkszdhlungsurteil“ das Recht auf
informationelle Selbstbestimmung als
Grundrecht in Deutschland anerkannt hat.

Ein dhnliches Bild ergibt sich aus dem
Blickwinkel der Datensicherheit: Die Kom-
ponenten sind lange Zeit unbewacht, die
Kommunikation erfolgt iiber Funk und die
Sensoren und Funketiketten haben nicht die
Kapazitdt, komplexere Sicherheitssysteme
zu unterstiitzen. So geniigt etwa die Pass-
wortldnge, die von den meisten Funketiket-
ten unterstiitzt wird, nicht den Sicherheits-
anforderungen, wie Atzori schon in seinem
2010 erschienen Aufsatz ,,The Internet of
Things: A survey“ erldutert.

Kiinstliche Intelligenz wird loT

langfristig pragen

Wahrend Forschung und Industrie danach
streben, diese Herausforderungen in den
Griff zu bekommen, entwickeln sich Konzep-
te und Anséitze des IoT weiter, die dann wie-
der in neue Anforderungen miinden. Ein
solcher Trend ist die Integration sozialer
Netzwerke in IoT-Losungen. Der Leitgedanke
dabei ist, die Kommunikation zwischen den
Dingen im IoT zu verbessern. Demnach kon-
nen Social Media dafiir sorgen, dass IoT-
Objekte zu Akteuren und Peers im Internet
werden. Auch das Thema Energiesparen wird
bei der Entwicklung von IoT-Endgerdten wie
Sensoren in den Vordergrund treten.

Ebenso wenig kann sich das IoT dem Vor-
marsch der kiinstlichen Intelligenz entzie-
hen. Forderungen, das IoT zum Internet der
intelligenten Dinge weiter zu entwickeln,
werden in der Wissenschaft bereits erhoben.
Intelligenz in Dingen und Kommunikations-
netzen bedeutet Selbst-Konfiguration,
Selbst-Optimierung, Selbstschutz und
Selbstheilung. Intelligenz heif3t auch: Umge-
bungsintelligenz oder Kontextbewusstsein.
Gerade im IoT mit Milliarden von Sensoren
ist es unabdingbar, dass Systeme, vor allem
Middleware-Systeme, die anfallenden Daten
besser verstehen und die Entscheidung un-
terstiitzen, welche Daten weiterverarbeitet
werden miissen. Und auch im IoT wird die
Cloud zu neuen Ansdtzen fiihren. Dass sich
Dinge und Systeme dariiber vernetzen, ist
nicht neu. Wohl aber der Ansatz, iiber die
Cloud IoT-Dienste anzubieten, so etwa ,,Sen-
sing as a Service“, wie es Xu nennt.  // FG
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