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Fraunhofer ESK im Überblick - Anwendungsgebiete 
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Herausforderungen 

 Zunehmend offene, herstellerübergreifende Systeme  

 Verteilte Implementierungen mit komplexen Protokollen / Schnittstellen 

 Viele Daten / Messages aus unterschiedlichen Quellen 

 Lange Messages / Traces 

 Analyse seltener Fehler 

 Wechselnde (Austausch von Komponenten) und komplexe Protokolle / Schnittstellen, 
datenabhängige Interaktionen 

Beispiele häufiger Fehler  

 Wiederholende / fehlende Nachrichten 

 Fehler durch Datenabhängigkeiten 

 Spontan auftretende Fehler  

 

Herausforderung bei der Absicherung verteilter Systeme 
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Lösungsansatz – Runtime Verification 

System under Observation 
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DANA – Erweiterbare Plattform für modellgetriebene Absicherung 

DANA – Eclipse-basierte 
Werkzeugplattform 
 

 Einfaches Debugging und Überwachen 
von verteilten Applikationen oder 
einzelnen Komponenten 

 Trace-Analyse offline oder online 

 Automatisierte Testfallgenerierung 

Unterstützung verschiedener ind. 
Schnittstellen 

 ROS, MODBUS TCP, MQTT,  etc. 
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Screenshot des DANA Tools 

Events, 
Anomalie- 
erkennung und 
Wiederaufnahme 

Animation 

Breakpoints Eclipse Debug 
Integration 
Status-History 

Nachrichteninhalt 
im Detail 



Folie 7 

© Fraunhofer ESK 
www.esk.fraunhofer.de 

Beispiel – Produktionsanlage mit verteilter 
Steuerung 
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ROS Integration 

Node7 Gazebo 

Node3 
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• Subscribtion of selected  
ROS Topics 

• /rosout, /rosout_agg 
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ROS / DANA Demonstrator 

Halle B4, Stand 314  
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Analyse- und Verifikationsansatz 

 Modellbasierte (live-)Analyse und Verifikation  von einzelnen Schnittstellen, des Verhaltens 
verteilter Systeme wie ROS und von nicht funktionalen Eigenschaften 

 Selbstständiges Erlernen von Verhaltensmodellen anhand von Traces / Messages 

 Export eines Embedded Verifiers und Import bestehender Artefakte durch Transformation 

Erweiterungen 

 Individuelle, kundenspezifische Erweiterungen 

 Integration in Ihre bestehende Werkzeugkette 
 

Ausblick 

 Betrachtung heterogener verteilter Systeme (System of Systems) 

 Erweiterung auf OPC UA 

Zusammenfassung / Ausblick 
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https://dana.fraunhofer.de 
Sie finden uns in  
Halle B4, Stand 314  
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