DAMIT ROBOTER NICHT AUS DER REIHE TANZEN:
ECHTZEITANALYSE UND MONITORING FUR ROS
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Fraunhofer ESK im Uberblick - Anwendungsgebiete
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Smart Grid Kommunikation, Vernetzung, Hybride Access-/Inhousenetze,
Steuerung von Erzeugern, Verbrauchern Offentliche Sicherheit
und Netzbetriebsmitteln (TK-Forensik)
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Herausforderung bei der Absicherung verteilter Systeme

Herausforderungen

Zunehmend offene, herstellertibergreifende Systeme

Verteilte Implementierungen mit komplexen Protokollen / Schnittstellen
Viele Daten / Messages aus unterschiedlichen Quellen

Lange Messages / Traces

Analyse seltener Fehler

Wechselnde (Austausch von Komponenten) und komplexe Protokolle / Schnittstellen,
datenabhangige Interaktionen

Beispiele haufiger Fehler

Wiederholende / fehlende Nachrichten
Fehler durch Datenabhangigkeiten
Spontan auftretende Fehler
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Losungsansatz — Runtime Verification
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DANA - Erweiterbare Plattform fiir modellgetriebene Absicherung

DANA - Eclipse-basierte e
Werkzeugplattform ==

B Einfaches Debugging und Uberwachen
von verteilten Applikationen oder

B Trace-Analyse offline oder online

® Automatisierte Testfallgenerierung

Unterstiitzung verschiedener ind.
Schnittstellen

B ROS, MODBUS TCP, MQTT, etc.
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Screenshot des DANA Tools
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Beispiel — Produktionsanlage mit verteilter

Steuerung
Trace |
Modbus TCP
\ Internal
States

Merge

Analyse

DAA




ROS Integration

Node6

—————— e Subscribtion of selected
ROS Topics
e Jrosout, [rosout_agg
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ROS / DANA Demonstrator

Halle B4, Stand 314
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Zusammenfassung / Ausblick D ﬁ:‘ L
\

Analyse- und Verifikationsansatz

B Modellbasierte (live-)Analyse und Verifikation von einzelnen Schnittstellen, des Verhaltens
verteilter Systeme wie ROS und von nicht funktionalen Eigenschaften

B Selbststandiges Erlernen von Verhaltensmodellen anhand von Traces / Messages

B Export eines Embedded Verifiers und Import bestehender Artefakte durch Transformation

Erweiterungen
® Individuelle, kundenspezifische Erweiterungen

B Integration in Ihre bestehende Werkzeugkette

Ausblick
®m Betrachtung heterogener verteilter Systeme (System of Systems)

B Erweiterung auf OPC UA
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Michael Stiller

Wissenschaftlicher Mitarbeiter
Fraunhofer-Institut fir Eingebettete Systeme und
Kommunikationstechnik ESK

Hansastr.32 | 80686 Minchen

Telefon +49 89 547088-346
Michael.stiller@esk.fraunhofer.de | www.esk.fraunhofer.de
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https://dana.fraunhofer.de

Sie finden uns in
Halle B4, Stand 314
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