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1 Einleitung

Ziel des Teilvorhabens des ISI war es, Mechanismen der
Wechselwirkung von Technisierung von Sicherheit und
Sicherheitswahrnehmung zu untersuchen. Im Fokus stehen
in der Entwicklung befindliche oder zuklinftig mégliche Sicher-
heitsldsungen. Die Perspektive ist also eine der
Technikgeneseforschung und der prospektiven Technikfol-
genabschatzung.! Da das Teilvorhaben einen dezidiert sub-
jektiven Sicherheitsbegriff (namlich primar Sicherheitswahr-
nehmung) zugrundelegt, wurden Methoden gewahlt, die es
erlauben, Grundeinstellungen und Werthaltungen von Bur-
gern2 zu erfassen und beziiglich verschiedener moglicher
Sicherheitslésungen zu beurteilen. Als methodisches Ziel soll-
ten die angewandten Verfahren zur partizipativen Bewertung
im Entstehen befindlicher Sicherheitslésungen durch Blrger
fur die Untersuchungsfrage zugeschnitten, getestet und wei-
terentwickelt werden.

Der vorliegende Bericht gliedert sich wie folgt:

Zunachst werden zum besseren Verstandnis der Ergebnisse
einige theoretische Vorlberlegungen wiederholt, die die Un-
tersuchung theoretisch verorten (1.1).3 Dann wird das gewahl-
te Vorgehen zur Erfassung der Einschatzungen der Birger
und zur Auswertung des so gewonnen Materials beschrieben
(1.2).

Die eigentlichen Ergebnisse schlieRlich werden in Abschnitt 2
dargelegt, gegliedert nach den Aspekten des Technisierungs-

1 Vgl. Decker et al. 2012.

2 Im Sinne der Lesbarkeit wird im Folgenden fiir Nomen verall-
gemeinernd und ohne Absicht der Diskriminierung das generi-
sche Maskulinum verwandt. Mit z.B. Birger im generischen
Maskulinum sind dann Burgerinnen und Blrger gemeint.

3 Die Voruberlegungen wurden in Zwischenergebnissen in einer
frihen Phase des Projektes detailliert beschrieben (Gran-
sche/Warnke/Zoche: Technisierung und Sicherheitswahrneh-
mung, Arbeitspapier 1, Fraunhofer I1S1 2011, 22 S.; War-
nke/Jacoby/Zoche/Gransche: Methodensichtung, Arbeitspapier
2, Fraunhofer ISI 2011, 24 S.).



grades (— 2.1), der Einsatzsituation (— 2.2), der gesellschaft-
lichen Wirksamkeit (— 2.3) sowie der seitens der Nutzer per-
zipierten Handlungsmaéglichkeiten der Sicherheitslosungen.

1.1 Theoretische Vorluberlegungen

Unter Technisierung wird die Etablierung bestimmter sozio-
technischer Ensembles verstanden. Die sozialwissenschaftli-
che Technikforschung hat ,Ko-Evolutionsprozesse® (Rip,
Schot 2002) von Technik und Gesellschaft vielfach untersucht.
So haben Forscher aus Technikgeneseforschung (Dierkes
1992), Technikgeschichte (Hard, Jamison 2005), Innovations-
forschung (Geels 2005a) und den internationalen Science and
Technology Studies (Jasanoff et al. 1997) an aktuellen und
historischen Beispielen Technisierungsprozesse empirisch
untersucht und verschiedene Konzepte zu deren Beschrei-
bung und Verstandnis vorgeschlagen wie etwa der prominent
gewordene ,Social Construction of Technology (SCOT)“ An-
satz (Bijker, Law 1997), der Technisierung als sozialen Aus-
handlungsprozess beschreibt oder die Actor-Network-Theory,
die eher auf die gleichzeitige Formation materieller und sozia-
ler Strukturen in Netzwerken fokussiert (Latour 2005). Andere
Ansatze beschreiben insbesondere die kulturellen und symbo-
lischen Aneignungsprozesse von Technik (Rammert 2002).

Bei der Implementierung neuer Sicherheitstechniken wird ver-
sucht, Routinen und Artefakte in eine stabile Einheit zusam-
menzubinden. In einer solchen ,soziotechnischen Konstel-
lation“4 ist die Aktivitat dann auf viele technische und nicht-
technische Elemente verteilt. Jede solche ,Technisierung”
erdffnet bestimmte Handlungsmadglichkeiten und verschlief3t
gleichzeitig andere.5 Die Betrachtung soziotechnischer Kons-
tellationen mit verteilten Rollen erlaubt es, einen konstruktiven
gestaltungsorientierten Blick auf den Einsatz von Sicherheits-
technik zu werfen. So kann etwa fiir Videouberwachung ge-
fragt werden, welche Konstellationen eine symmetrische Blick-
interaktion erlauben (Rammert). Die Bewertung der Bestimmt-

4 Rammert 2002a; Hempel, Metelmann 2005, S. 355.
5 Bijker, Law 1997.



heit der Situation und damit das resultierende Sicherheitsemp-
finden hangen von der soziotechnischen Konstellation ab.

Ausgegangen wird von einem subjektiven Sicherheitsbe-
griff6, also davon, was Individuen subjektiv als (un-)sicher
empfinden.7 Basis fur die Untersuchung der Sicherheitswahr-
nehmung ist also das subjektive Sicherheitsempfinden bzw.
Sicherheitsgeflihl. Dieses wird Uber Beurteilungen der Ange-
messenheit von Handlungsmadglichkeiten adressiert, da ein
starker Zusammenhang von Sicherheitswahrnehmung und
perzipierter Angemessenheit der Handlungsmaglichkeiten
angenommen wird. In der Risikoforschung wird etwa die Mog-
lichkeit der personlichen Risikosteuerung als mafigebliches
Kriterium flr die Bewertung eines Risikos angesehen.8

Entscheidend fir die Sicherheitswahrnehmung ist demnach
die Einschatzung der eigenen Handlungsmadglichkeiten und
Handlungsfahigkeiten, die individuelle Handlungssicherheit9.
Da der Mensch in der neuzeitlichen Gesellschaft als handeln-
des Wesen begriffen wird10, ist Handlungssicherheit entschei-
dend fir die Empfindung von Sicherheit. Sicherheitsgeflihl ist
dann ein Bewusstseinszustand, in dem Situation (Erwartun-
gen hinsichtlich der externen Umstande/ anderer Akteure und
ihrer Entwicklung) und Handlungsmaoglichkeiten (Erwartungen

6  Vgl. fir eine semantisch ansetzende Systematisierung des
Sicherheitsbegriffes: Kaufmann 1973.

7 Im Folgenden wird Sicherheit und Unsicherheit je nach zu beto-
nender Perspektive gebraucht und die sperrige Schreibweise
(Un-)Sicherheit vermieden. Wenn von Sicherheit und Sicher-
heitswahrnehmung, Sicherheitsempfunden etc. die Rede ist
kann stets auch Unsicherheitswahrnehmung etc. mitgedacht
werden. In der Mehrheit der Falle wird Sicherheit dariber ver-
handelt, was als unsicher empfunden wird, etwa wenn Sicher-
heit als die Abwesenheit von Gefahr oder Bedrohung definiert
wird.

8 Vgl. Renn 2007, S.42. Weitere Kriterien sind Gewdhnung an die
Risikoquelle, Fairness der Risikolbernahme und Freiwilligkeit.
Diese werden hier nicht weiter verfolgt, da hier der Technikein-
fluss deutlich geringer ist.

9  Handlungssicherheit kann mehrere Bedeutungen annehmen;
hier ist mit dem Begriff eine als einer Situation angemessen
empfundene Handlungsmadglichkeit gemeint.

10 Vgl. Kaufmann 1970, Kap. 5.3, S. 285 ff.



an das eigene Verhalten, perzipierte Handlungsmaglichkeiten
in dieser Situation) als in angemessenem Verhaltnis stehend
empfunden werden.

,ES geht beim ,Sicherheitsgefuhl’ um die Wahrnehmung eines
Gleichgewichts zwischen duferen Risiken oder Ungewissheiten
und inneren Maglichkeiten.“11

Sicherheitswahrnehmung weist damit eine Komponente der
Erwartung an die Person und eine Komponente der Erwartung
an die Situation auf.

Die Komponente der Erwartung an die Person umfasst das
innere Orientierungs- und Koordinationssystem, das in Ab-
hangigkeit von Angst und Furcht12 bestimmte Aktionszustan-
de hervorruft (Leistung, Hemmung, Reagibilitat, Desorientie-
rung13) sowie die gelernten Uberzeugungen und Erwartungs-
muster an die Situation und das eigene Verhalten (Selbstver-
trauen, Selbstsicherheit).

Die Komponente der Erwartung an die Situation wird von der
Bestimmtheit der Situation14 und dem situationsspezifischen

11 Kaufmann 1970, S. 299.

12 Die Begriffe Furcht und Angst — alltagssprachlich oft synonym
verwendet — werden in der Philosophie und Psychologie stark
getrennt. Seit v.a. Hegel, Kierkegaard, Heidegger und Sartre
werden Angst und Furcht durch ihren Objektbezug und ihre
Konkretheit unterschieden. Dabei richtet sich die Furcht auf ein
konkretes Objekt, eine identifizierbare Bedrohung und hat also
ein reales Wovor des Furchtens, weshalb Furcht auch als Real-
angst (Freud) bezeichnet wird. Angst hingegen ist ein unspezifi-
sches, objektloses Gefiihl des allgemeinen Bedrohtseins. In der
Psychologie und Psychiatrie gilt die Angst auch als die patholo-
gische Dimension der Furcht. Kurz: bestimmte Gefahr = Furcht,
unbestimmte Gefahr = Angst (s. Kaufmann 1970, S. 288. Vgl.
Hegel 1986, Heidegger 1979, Kierkegaard 1984, Sartre 1991.)

13 Kaufmann 1970, S. 288f.

14 Der handlungstheoretische Begriff der Situation bezeichnet
»nicht den Zustand der Umgebung eines Subjekts schlechthin,
sondern die vom Subjekt erfahrene und zugleich definierte
Zustandlichkeit seiner Umwelt. [...] Die Definition der Situation
geht der Diagnose von Gefahr voran, ja sie bestimmt weitge-
hend den Bereich mdglicher Gefahren.” (Kaufmann 1970, S.
271) ,,Situation” und ,Umwelt” [...] bezeichnen somit stets eine
Beziehung zwischen Subjekt und ,Welt* und nicht einen unab-
hangig von einem Subjekt objektivierbaren Zustand.“ (Kauf-
mann 1970, S. 358)



Geschick im Umgang mit Ungewissheit charakterisiert. Das
hochste Unsicherheitsgefiihl geht von einem ,Bewusstsein der
Unfahigkeit, die aulieren Gegebenheiten richtig einschatzen
zu kdénnen“15 aus (existentielle Angst).

So ergibt sich fur die Untersuchung von Mechanismen der
Wechselwirkung von Technisierung von Sicherheit und
Sicherheitswahrnehmung folgende Forschungsfrage:

Welche Merkmale soziotechnischer Konstellationen ha-
ben Einfluss darauf, wie involvierte Burger den Umfang
und die Qualitat ihrer Handlungsmadglichkeiten bewerten?

Auf den theoretischen Vorlberlegungen aufsetzend, kann die
Schlussfolgerung abgeleitet werden, dass als angemessen
perzipierte Handlungsmadglichkeiten mit einem hohen Sicher-
heitsgefiihl einhergehen und umgekehrt. Um das empirisch
nicht unmittelbar messbare Sicherheitsempfinden zuganglich
zu machen, wurden daher in spezifischen partizipativen Ver-
fahren grundlegende Werteinstellungen und Grundhaltungen
von Bilrgern gegeniiber Technisierung von Sicherheit und
Beurteilungen definierter Arrangements ausgewahlter, zukinf-
tig denkbarer Sicherheitslésungen erfasst und der Auswer-
tungsfokus auf den Zusammenhang von Technikgestalt und
Sicherheitswahrnehmung, vermittelt tGber die subjektiven
Handlungseinschatzungen, gelegt. Dazu wurde ein dreistufi-
ges Vorgehen entwickelt.

1.2 Vorgehen

Die inhaltliche thematische Auswahl fand mit der Entwicklung
dreier sogenannter Brennpunkte statt. Unter Brennpunkte
werden die thematischen Zuschnitte verstanden, die eine be-
sondere Kombination relevanter Sicherheitstechnologien ei-
nerseits und Bezlge zu aktuellen gesellschaftlichen Sicher-
heitsthemen andererseits aufweisen. In den ,Brennpunkten®
bindeln sich Aspekte von Technologiedynamiken und medial-
gesellschaftlicher Aufmerksamkeit, wodurch ein besonderer
Fokus entsteht.

15 Kaufmann 1970, S. 298.



Es wurde auf der Basis einschlagiger aktueller Literatur eine
Zusammenstellung wesentlicher Sicherheitstechnologien und
ihrer Einsatzbereiche vorgenommen sowie eine erste Charak-
terisierung des Reifegrads der Technologien mit Experten
diskutiert; Beispiele sind Mustererkennungssysteme, vernetzte
Mikrodrohnen, neuere Biosensortechnologie, (se-
mi-)autonome robotische Technologie, Data-Mining- und Big
Data-Technologien etc. Gleichzeitig wurden in jlingster Zeit16
gefluihrte o6ffentliche Debatten zu Fragen der Sicherheitslésun-
gen und -technik berticksichtigt; Beispiele sind der Terroran-
schlag am Moskauer Flughafen, Debatten um U- und S-Bahn
Schlager, der Stuxnet-Virus in iranischen Kernkraftwerken, die
Panik der Love Parade in Duisburg etc. Eine Gegenuberstel-
lung der beiden Bestandsaufnahmen ergab die ersten Brenn-
punkte in denen aktuelle Technologieentwicklungen und 6f-
fentliches Interesse zusammenfallen. Nach folgenden Kriteri-
en wurden drei dieser Brennpunkte flir die Bearbeitung im
Projekt ausgewahlt:

- Vermutete Relevanz fir breite Sicherheitswahrneh-
mung und damit als Beitrag zum BaSiD-
Gesamtvorhaben

- Vorhandensein aktueller, noch offener Gestaltungsfra-
gen in der Entwicklungs- oder Einfuhrungsphase

- Relevanz fir BMBF Forderpolitik

- Eignung des Brennpunkts flir die Bearbeitung mit
partizipativen Verfahren:

o0 Der Brennpunkt sollte fur breite Gruppen von
Bilrgern interessant sein — nicht nur fur speziel-
le Organisationen oder Kleingruppen

0 Hohe Anschaulichkeit bzw. gute Handhabbar-
keit des Brennpunktes

0 Es sollte eine Mdglichkeit bestehen, die erar-
beiteten Ergebnisse im Rahmen von bzw. An-

16 Einbezogen wurden Falle, die im Zeitraum zwischen den Jah-
ren Mitte 2009 und Frihjahr 2011 6ffentlich diskutiert wurden.
Die zugrunde liegenden Anlasse reichten teilweise langer zu-
ruck.



schluss an BaSiD zu Gestaltungskriterien zu
verdichten

SchlieBlich noch liegt es im Interesse der Projekiziele, ver-
schieden gelagerte Problemstellungen zu bearbeiten, um
moglichst breite Erfahrungen sammeln zu kénnen.

Unter Anwendung dieser Kriterien wurde folgende Auswahl
getroffen:
- Brennpunkt 1: Intelligente Videolberwachung 6ffent-
licher Rdume
- Brennpunkt 2: UAVs (Unmanned Aerial Vehicle;
Drohnen) — Sicherheit von Oben
- Brennpunkt 3: Web2.0-Dienste als Medium der sozia-
len Kontrolle

Brennpunkt 1: Intelligente Videolberwachung 6ffentlicher
Raume
,Ein Videolberwachungssystem stellt... eine in stdndiger Veran-

derung begriffene, komplexe soziotechnische Verbindung von
Instrumenten und sozialen Akteuren dar.“17

Videoliberwachung (CCTV) gehort international zu den ver-
breiteten und intensiv eingesetzten Uberwachungssystemen.
Die technologische Entwicklung fiihrt diese Uberwachungs-
systeme jedoch auf ein anderes Niveau, das es rechtfertigt
vom Entstehen intelligenter Videoluberwachungssysteme
zu sprechen. Dazu flihrt eine Kombination der qualitativen
Verbesserung der Systemkomponenten (hdhere Aufldsung bei
sinkenden Preisen; hdhere Stérungs-/ Tauschungstoleranz;
bessere/ schnellere/ robustere Datenlbertragung, zunehmend
drahtlos; Miniaturisierung; héhere Rechenleistung) mit weite-
ren technischen Innovationen, die Umsetzungsreife erreichen
bzw. erreicht haben und die die Komplexitat und Vernetzung
der Technologie vorantreiben (leistungsfahigere Algorithmen
zur automatischen Mustererkennung, automatisierten Perso-
nenverfolgung, automatischen Situations-/ Verhaltensanalyse,
automatisierte Kombination mit umfassenden Datenbanken;

17 Klauser 2006, S. 117.



Fortschritte bei der 3D-Technik; Erkennung einer Vielzahl bi-
ometrischer Merkmale).

Der Fokus auf 6ffentliche Raume wurde in diesem Brenn-
punkt gewahlt, um eine moglichst hohe Relevanz fir das Ge-
samtvorhaben von BaSiD, die breite Sicherheitswahrnehmung
in Deutschland, zu gewahrleisten. Offentliche Radume betref-
fen jeden Burger, der diese alltaglich nutzt und keine Moglich-
keit hat sie zu meiden, daher fassen wir darunter 6ffentliche
Platze, Strallen, Wege, (Park-)Anlagen, aber auch Kaufhau-
ser und Bahnhofe, die nicht zugangsbeschrankter Teil der
offentlichen Sphare sind. Flughafen betrachten wir nicht da-
runter, da hier teilweise Zugangsbeschrankungen bestehen
und sie nur von einem bestimmten Personenkreis zu bestimm-
ten Zwecken freiwillig aufgesucht werden; Bahnhdfe weisen
dagegen eine groRere Offenheit und Offentlichkeit auf, als
Flughafen.

Brennpunkt 2: UAVs (Drohnen) — Sicherheit von Oben?

Drohnen, auch unmanned arial vehicles (UAV), sind unbe-
mannte (semi-)autonome robotische Fluggerate, die als Platt-
form flr eine Vielzahl von Sensoren und Manipulatoren ge-
nutzt werden kdnnen. Dabei reichen die UAV-Varianten von
19 Gramm leichten Roboterkolibris wie dem Nano
Hummingbird (siehe Bild rechts18) bis zum hochfliegenden
Langstreckenaufklarer Global Hawk mit fast 40m Spannweite.
Mit entsprechenden Kameras bestlckt, kdnnen UAVs mobile
intelligente Videouberwachungssysteme darstellen, womit sie
eine andere Dimension etwa in Personenverfolgungs-, Spio-
nage- oder Aufklarungsfunktionen der Videolberwachung
bringen. Multisensorische UAVs kénnen aber auch Teile an-
derer intelligenter Uberwachungskonzepte sein, die Uber Ka-
merasysteme weit hinausgehen.

18 Aufklarungs-UAV der DARPA : Quelle:
http://www.kurzweilai.net/nano-hummingbird-uav.
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Brennpunkt 3: Web2.0 Dienste als Medium der sozialen
Kontrolle

Ein weiteres Setting des Bereichs intelligente Uberwachung,
das untersucht werden soll, ist die Entwicklung von Web2.0
Diensten zur sozialen Kontrolle, bei der Blirger — im Gegen-
satz zur 6ffentlichen Videolberwachung — nicht nur Uber-
wachte sondern auch Uberwacher sind. In Diskussion sind
etwa Onlineplattformen als Meldeportale flir beobachtete
Straftaten, suspekte Objekte und dergleichen. Als Uberwa-
chungssystem gefasst fungieren die Blirger hier quasi als
Sensoren mit integrierter Auswertungs-/ Interpretationskompe-
tenz. Weiter angedacht ist ein allgemeiner Zugriff auf Video-
kameras Uber das Internet, bei der jeder Birger Auffalligkeiten
oder gar Straftaten an privaten Bildschirmen beobachten und
melden kann — damit ware ein gangiges Problem der Video-
Uberwachung, namlich dass (zu) wenige Beobachter mannig-
faltige Videosequenzen auf (zu) vielen Bildschirmen Gberbli-
cken, umgekehrt.



1 Open Space

Offener Gesprachsraum zur Erarbeitung von Thesen zu selbstgewahlten
Aspekten des Brennpunkis Intelligente Videoliberwachung offentlicher Radume

2 Fokusgruppe

Diskussion und Befragung zur Emmittlung grundiegender Werthaltungenund
Argumentationenzum Brennpunkt Drohnen/Unbemannte Fluggerate

3 Ko-Design Workshop
(Prof. Gesche Joost, UDK Berlin)

Beurteilung denkbarer Einsatzformen mithilfe konkreter Gestaltungstechniken,

Abbildung 1 - Vorgehen19

Die Wahl der verwendeten Verfahren der Workshops richtete
sich nach den jeweils identifizierten methodischen Starken in
Bezug auf die formulierten Fragestellungen. 20 So eignet sich
das Open Space Verfahren insbesondere dafur, einen Zugang
zum Alltagswissen und damit auch zum Wertekanon der Be-
teiligten zu gewinnen, da das Verfahren als ideal gilt, um eine
offene Kommunikation innerhalb einer heterogenen Gruppe zu
beférdern. Erganzend eignet sich die Fokusgruppe in beson-

19 Links abgebildet sind drei Bekanntmachungen, mit denen die
Laien auf die Veranstaltung aufmerksam gemacht und fiir die
Beteiligung gewonnen wurden, z.B. tiber Anzeigen in Online-
Veranstaltungskalendern der Stadt Karlsruhe, Plakate, Flyer
etc.

20 vgl. fur einen Uberblick Steyaert et al. 2006.
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derer Weise daflir, konkrete Einschatzungen von Blirgerinnen
und Birgern in Bezug auf im Entstehen begriffene Sicher-
heitstechnologien einzuholen. In einem teilstrukturierten Pro-
zess werden hier Meinungen zu denkbaren Einsatzformen von
Drohnen ausgetauscht und gegenseitig begriindet. Das dritte
Workshopformat hat schlief3lich zum Ziel, in einem kreativen
Prozess zwischen Designern, Forschern und Teilnehmern
konkrete Gestaltungsmerkmale von Sicherheitstechnologien
zu identifizieren, die einen Einfluss auf das Sicherheitsempfin-
den austben. Der Ko-Design Workshop wurde in Zusammen-
arbeit mit Prof. Gesche Joost von der UDK Berlin fur die Fra-
gestellung der Gestaltung von Web2.0-Diensten als Sicher-
heitstechnologien entwickelt.

Fur die Teilnahme an den unterschiedlichen
Workshopformaten wurde eine moglichst heterogene Gruppe
von Personen rekrutiert. Die Burger wurden dabei als ,Exper-
ten ihres Alltags” befragt.

In allen Workshops wurde, wie bei partizipativen Verfahren
Ublich, mit kurzen inhaltlichen Experteninputs gearbeitet, da
bezlglich der Brennpunkte bei den Teilnehmern kein einheitli-
cher Informationsstand vorausgesetzt werden kann. Die In-
puts enthielten jeweils einen Uberblick Uber neuste Entwick-
lungen im Bereich intelligente Videolberwachung, unbemann-
te Fluggerate und Web 2.0 Sicherheitsanwendungen. Dabei
wurde darauf geachtet mdglichst neutral zu informieren. Wah-
rend im ersten wie auch im dritten Workshop die selbst ge-
wahlten Themen (im Rahmen der Brennpunkte) der Teilneh-
mer im Mittelpunkt standen, wurde die Vorgehensweise im
zweiten Workshop durch einen Gesprachsleitfaden teilstruktu-
riert.21

Der Auswertung liegen die schriftlichen Transskripte der Er-
gebnisprasentationen und diskursiven Abschnitte der drei
Workshops sowie die prasentierten Materialien der Teilneh-
mer zugrunde. Das Material wurde mit Hilfe des Computer-
programms MAXQDA 10 codiert und ausgewertet. Die Aus-

21 Eine detaillierte Beschreibung des methodischen Vorgehens
und eine methodenbezogene Dokumentation der Workshops
wurden im Projekt separat erstellt.
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wertung orientierte sich an der Verfahrensweise der zusam-
menfassenden Inhaltsanalyse (nach Mayring22), wobei eine
im Kern induktive Vorgehensweise angewendet wurde. Mit
Hilfe von Paraphrasierung, Generalisierung und Reduktion
konnten gemeinsame Aspekte und Themen der drei Work-
shops identifiziert werden.

22 Vgl. Mayring 2010.
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2 Auswertungsergebnisse

2.1 Technisierungsgrad

Eine Vielzahl der zentral diskutierten Aspekte zukunftiger
Sicherheitslosungen lassen sich als Merkmale des Technisie-
rungsgrades der jeweiligen Lésung fassen. Wird mit Techni-
sierung die Etablierung bestimmter soziotechnischer Ensem-
bles verstanden (vgl. 1.1, S. 2), so soll mit dem Technisie-
rungsgrad das Maf3 der Fixierung der beteiligten technischen
und nicht-technischen Elemente zu einer bestimmten sozio-
technischen Konstellation verstanden werden. In Konstellatio-
nen mit hohem Technisierungsgrad werden zunehmend
Handlungsanteile, die zuvor als Konsequenz freier Entschei-
dung in situativer menschlicher Aktion lagen, auf automatisier-
te, fixe Systemteile verlagert. Mit zunehmender Technisierung
verschiebt sich so Handeln zu bloRem Verhalten oder gar
Funktionieren, wobei in solchen Konstellationen sowohl Men-
schen durchaus nur noch quasi-technisch ,funktionieren als
auch Technik mit zunehmender ,Intelligenz®, ,Autonomie® und
zunehmenden Leistungsmadglichkeiten bereits quasi-
menschlich ,handeln“.23 Technik selbst kann als Prozess der
Technisierung, also Uber den Mitteleinsatz hinaus als Siche-
rung des Gelingens des Mitteleinsatzes?4, als Fixierung von
Handlungsvorgangen gesehen werden, die so wiederholbar
bis automatisierbar werden.
»+Aus technikgenetischer Perspektive erscheint Technik als so-
zialer Prozel der graduellen Technisierung von Wahrnehmungs-
und Handlungsvorgangen, in dem aus der praktischen Erfahrung
Schemata des Wirkens herausgebildet, diese unter funktionalen
Gesichtspunkten zu komplexen technischen Gebilden kombiniert
und zur Steigerung von Leistungen dauerhaft und anerkannt ge-
nutzt werden.“25
Technisierungsprozesse sind stets sozialen Aushandlungs-
prozessen unterworfen. Im Rahmen der partizipativen Verfah-

23 Vgl. Rammert und Schulz-Schaeffer 2002.
24 Vgl. Hubig 2002.
25 Rammert 1999, S. 4.
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ren, die in den Workshops verwendet wurden, kbnnen gewis-
se Dynamiken solcher sozialen Aushandlungsprozesse teil-
weise nachvollzogen werden. So wurden beispielsweise zum
Brennpunkt der ,intelligenten Videolberwachung® die ver-
schiedensten Konstellationen von rein personaler Uberwa-
chung selbst ohne Kamera (z.B. Wachmann), dber Mischkon-
zepte verschiedener CCTV-Systeme26 mit unterschiedlichsten
Kamera-Uberwacher-Verhaltnissen27 bis hin zu reinen ,vollau-
tonomen® ,intelligenten® CCTV-Systemen diskutiert. Vollauto-
nome Uberwachung wurde — technisches Funktionieren ein-
mal vorausgesetzt — dabei zwar als moglicherweise leistungs-
fahiger bei der jeweiligen Uberwachungsaufgabe, der zu
Uberwachenden Raume oder der Kostenbilanz beurteilt, was
aber nicht zur Einschatzung angemessenerer eigener Hand-
lungsmoglichkeiten und damit nicht zu einer perzipierten Er-
héhung des Sicherheitsgeflhls beitrug und insofern auch als
Sicherheitsparadox gefasst werden kann.

211 Beurteilung von Mensch-Technik-

Anteilen

Bei der Beurteilung von verschiedenen Konstellationen mit
unterschiedlichem Mensch-Technik-Verhaltnis hat sich in allen
drei Workshops eine deutliche Tendenz zur Skepsis gegen-
Uber ,autonomer® Technik und zur Befurwortung menschlicher
Letztkontrolle in den Sicherheitslosungen gezeigt. Die deutlich
dominante Haltung in allen Gruppen lehnte vollautonome Sys-
teme ab. Wenigstens eine menschliche Letztinstanz in hybri-
den Systemen wurde als ein Minimum angesehen, damit eine

26 CCTV: Uberwachungskamerasysteme, engl. Closed Circuit
Television.

27 Dabei reichen die Varianten von ,eine Kamera - ein Uberwa-
cher” wie bei dem Turspion bzw. bei der kameraunterstitzen
Turklingelanlage tber ,viele Kameras — wenige Uberwacher*
wie bei den meisten gegenwartigen CCTV-Systemen, in denen
wenige Beobachter eine Vielzahl von Kameras im Blick behal-
ten missen und dabei wiederum graduell von Technik mittels
Hinweisen und Alarmen unterstiitzt werden, bis hin zu ,wenige
Kameras — viele Uberwacher* wie etwa wenn iber online Web-
cams offentliche Platze von einer grof3en Menge potenzieller
Beobachter Gberwacht werden.
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Anmerkung zu den Zitaten

In den Textfeldern am rechten
Rand werden jeweils Originalzitate
aus den Workshops zur Verdeutli-
chung der im Text erwdhnten Aus-
sagen angefihrt. Da es sich um
Transskripte von Audioaufnahmen
handelt, stellt die Verschriftlichung,
v.a. die Interpunktion, bereits eine
gewisse Interpretation der Autoren
dar, die dabei jedoch um Neutrali-
tat bemiht sind. Um die Lesbarkeit
zu erhdhen, werden kleine nicht
sinnverandernde Korrekturen in
der Grammatik und Satzstellung
der gesprochenen Sprache vorge-
nommen, ohne diese wie Ublich
extra in eckigen Klammern anzu-
zeigen. Alles Sonstige in eckigen
Klammern sind ergénzende Einfi-
gungen der Autoren.




Sicherheitslosung als Sicherheitsgewinn wahrgenommen
werden konne. Es wurden vielfach Pro- und Contra-
Argumente beziiglich menschlicher und technischer Hand-
lungsanteile in Sicherheitslésungen diskutiert, wobei trotz gro-
Rer Perspektivenvielfalt eine allgemeine Bevorzugung von
Personen im System gesehen wurde. Im Folgenden werden
Argumente zum Mensch-Technik-Verhaltnis von hybriden
Sicherheitslésungen aus allen drei Workshops dargestellt. Die
genannten Positionen reprasentieren immer Momentaufnah-
men aus den Diskussionen. Es kann als grofier Vorteil der
partizipativen diskursiven Methoden gelten, dass sich die Teil-
nehmer im interaktiven Austausch wechselseitig in ihren Ein-
schatzungen erganzen, widersprechen oder relativieren. Fir
die Analyse ergibt sich daraus der methodische Vorteil, dass —
anders als in Umfragen méglich - diskursive Prozesse der
Meinungsfindung abgebildet und die Begrindungen der unter-
schiedlichen Einschatzungen unmittelbar erkennbar werden.

Einschatzungen zu PersonenZ2s;

Personen im Sicherheitssystem wurde tendenziell deutlich
mehr vertraut, als technischen Elementen.

Das Vertrauen in Personen gegenulber technischen Elemen-
ten wurde damit begriindet, dass Personen eine Situation je
am ,gesunden Menschenverstand” auf Situationsadaquat-
heit und VerhaltnismaRigkeit priften, statt technisch vorim-
plementierte Regeln zu prozessieren. Personen wird zuge-
traut, wo ndétig und opportun ,ein Auge zudriicken zu kénnen®,
nicht unter eine Bagatellgrenze zu sanktionieren und v.a. auf
den jeweiligen Fall individuell eingehen und notfalls die eige-
nen Regeln suspendieren zu kénnen. Die 100%ige Regeltreue
von Systemen mit algorithmischer Mustererkennung wird mit-
unter als technikinduzierter Totalitarismus empfunden und die

28 Da der Personenbegriff hier nicht als Fachbegriff in Anschlag
gebracht wird, wird bei der Differenzierung der Elemente sozio-
technischer Konstellationen statt von ,Menschen” von Personen
gesprochen, da dies weniger biologistisch gattungsbegrifflich
konnotiert ist.
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Gesunder Menschenverstand

~Wenn jetzt zum Beispiel eine
Kamera [filmt] wie jemand ein
Kaugummi irgendwohin klebt,
dann meldet vielleicht dieses Sys-
tem einem Polizisten: ,Okay, der
tut was'. Aber ich glaube, kein
Polizist auf der Welt wird sich
dann auf den Weg machen, um
jemandem einen Zettel Uber 20
Euro Strafe in die Hand zu geben,
weil der irgendwo in der Bahn
einen Kaugummi rein geklebt hat.”

Misstrauen gegentber Technik

.Wenn das eine materiale, also
eine klnstliche Intelligenz ist, die
uns Uberwacht, trauen wir ihr ein-
fach nicht.”




Intransparenz algorithmischer ,Entscheidung” sorgt fiir gene-
relles Misstrauen gegentber solchermalien technisch usur-
pierten eigentlich menschlichen ,Hoheitsgebieten® wie Ent-
scheiden, Intelligenz usw. Technik — obwohl gesellschaftlich-
kulturelles Produkt wird demnach klar von kulturgepragt ge-
sellschaftlichem Handeln unterschieden.

SchlieBlich rihrt die Praferenz von Personen im System von
der Mdglichkeit zur aktiven Interaktion mit Ihnen Uber die ein
Regelverstoll etwa erklart werden kénnte oder Uber die direkt
Hilfe angefordert werden kann, welche Personen im Gegen-
satz zu technischen Systemen dann auch direkt leisten kénn-
ten.

Das geaulerte Vertrauen in Personen ist nicht zwingend ver-
nlnftig, schliel3lich gehen eine Vielzahl von Gefahren gerade
auf menschliche Fehler und Versagen zuriick und haben Per-
sonen auch Vorurteile, sind mitunter bestechlich, diskriminie-
rend, stimmungsvolatil und kénnen ihre Macht auch missbrau-
chen. Auch diese Punkte wurden diskutiert, was zu einem
gewissen Grad Aspekte von Checks and Balances zwischen
Mensch und Technik thematisierte, jedoch nicht zur Beflrwor-
tung rein technischer Lésungen geriet.

So wurden nicht nur Anteile von Personen und Technik in der
Konstellation bewertet, sondern auch welche Personen und
welche Technik welchen Einfluss auf die Sicherheitswahr-
nehmung haben. Bei der Technik wurde dies unter entspre-
chenden Safety-Aspekten diskutiert (vgl. dazu auch 2.1.2),
nach denen technische Komponenten auf sicheren Betreib
geprift, abgenommen (z.B. TUV) und zugelassen werden
mussen. Es wird von den Teilnehmern mehrheitlich auf das
deutsche Rechts- und Prifsystem diesbezliglich vertraut. Eine
ahnliche sicherheitsférdernde Vertrauensgrundlage durch
LPrufung“ wurde in Bezug auf beteiligte Personen in der
Sicherheitslésung diskutiert: Damit Personen eine Erhéhung
des Sicherheitsempfindens bewirken, durfen dies nicht ir-
gendwelche Personen sein, sondern besonders qualifizierte,
autorisierte etc. So genief3en Sicherheitsbeamte wie Polizei
(mit guter Ausbildung, staatlicher Autorisierung, richterlichem
Beschluss, besonderer Kompetenz, ausreichender Ausstat-
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Interaktion

LIm Zweifelsfall, haben wir uns
gesagt, setzten wir uns lieber in
die Nahe des StralRenbahnflihrers,
als in die Nahe von so ‘ner Kame-
ra, weil der im Zweifelsfall dann
doch noch direkt eingreifen kann.®

Menschen als Sicherheitsliicke

»,Menschen die vorhaben zum
Beispiel eine Bank auszurauben,
werden Wege und Mittel finden
diese Uberwachung [z.B. durch
CCTV/Drohnen] zu umgehen. Sie
werden vielleicht Sicherheitsleute
bestechen die mit der Uberwa-
chung zusammenhangen, dass zu
dem Zeitpunkt die Drohne zufallig
irgendwo anders hinguckt.”




tung, Pausen etc.) tendenziell groReres Vertrauen, als private
Sicherheitsdienste. Um ,normale” Biirger in diskutierten
Web2.0-Anwendungen ,prifen” bzw. sie als Sicherheitsge-
winn statt —risiko wahrnehmen zu kénnen wurden technisch
unterstitze Formen der sozialen Kontrolle bedacht, wie z.B.
die Community-Bewertungen mittels Zufriedenheitspunkten
wie sie von eBay oder Amazon bekannt sind. Zusammenfas-
send lasst sich also sagen, dass neben der grundsatzlichen
Befurwortung von menschlicher Restinstanz in moglichen
Sicherheitslésungen qualifizierende, vertrauensbildende As-
pekte sowohl auf Seiten der Technik, als auch auf Seiten der
Personen hinzukommen mussen, um als Sicherheitsgewinn
wahrgenommen zu werden. Der Nexus von Vertrauen und
Sicherheitsempfinden verweist wiederum auf den von Hand-
lungskompetenz und Sicherheitsempfinden, da Vertrauen als
eine Art pauschalisierte delegierte Kontrolle aufgefasst wer-
den kann. Wo ich keine Mdéglichkeit habe, Sicherungs- und
Gefahrdungspotenziale von Personen und Technik selbst zu
Uberprifen (Handlungsmdglichkeit), da kann diese Moéglichkeit
durch das Vertrauen in prifende Institutionen (Staat, Gerichte,
Kollektive) teils ersetzt werden. Dementsprechend wirken
Entwicklungen, die diese Vertrauensaspekte bzw. Kontrollde-
legationen untergraben negativ auf das Sicherheitsempfinden
(z.B. wenn nicht mehr plausibel ist, dass Prifinstanzen wie
der TUV aufgrund der Komplexitat der Technik noch in der
Lage sind, verlassliche Funktionsbirgschaften auszuspre-
chen).

Einschéatzungen zu Technik

Als Vorteile der technischen Elemente wurde zwar die ver-
meintliche Neutralitat (z.B. Vorurteilsfreiheit) der Technik
angesprochen, jedoch in der Diskussion als ,Mythos®, da z.B.
Mustererkennungssoftware lediglich ,neutral® die ihr inskribier-
ten ,Vorurteile® prozessiert und, im Falle fehlender menschli-
cher Letztkontrolle, gar verabsolutiert.

Als durchgehend prasupponierter Vorteil der zunehmenden
Verlagerung von Aufgaben bzw. Funktionen der Sicherheitsl6-
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Kosten

LA Wenn einfach wirklich Personal
da ware, das im Zweifelsfall dann
auch eingreifen kann. Wirde na-
turlich entsprechend Geld kosten.
Aber das war‘ eben in unserer
Meinung eben eine Alternative [zur
intelligenten Videouberwachung].”

LAlso im Zweifelsfall: beides wird
Geld kosten und die Frage ist halt
dann, was nutzt im Zweifelsfall
mehr oder inwieweit sind halt die
Kosten dann gerechtfertigt.”




sung von Personen auf technische Elemente wurden deren
(vermuteten) niedrigere Kosten angefiihrt.29

Als Vorteil gewendet kann die im Vergleich zu Personen ge-
ringe situative Flexibilitat technischer Systeme als techniksei-
tige Fehlerkompensation von menschlichen Fehlern ver-
standen werden. Dass Personen in jeder Situation anders
reagieren kdnnen, ist nicht immer ein Vorteil, da sie so auch
immer neue Fehlermoglichkeiten entwickeln. Das sichernde
Kompensationspotenzial von Technik (z.B. das kurze Lésen
der Bremse bei ABS) wird jedoch als auf vergleichsweise ein-
fache ,Aufgaben® beschrankt gesehen; in komplexen sozio-
technischen Systemen mit komplexen Aufgaben wie der Er-
kennung von ,auffalligem/aggressivem Verhalten® gewinnt die
situative Flexibilitdt von Personen gegenuber der Sicherung
durch Technik an Wert.30

Durch diese Eigenart der Technik, Normal Accidents zu pro-
duzieren, denen Personen insofern machtlos ausgeliefert sind,
als die verunfallende Technik nicht wie Personen robuste
Interaktionsmoglichkeiten bietet, schlagt der intendierte Siche-
rungseffekt v.a. komplexer technikintensiver Konstellation in
der Sicherheitswahrnehmung beteiligter Personen in sein Ge-
genteil um. Zur technischen ,Eigenrationalitat® kommt der
zunehmende Eindruck einer eigenmachtigen kinstlichen Intel-
ligenz, was als erschreckend empfunden wird. So kann kom-
plexe Sicherheitstechnik in zukunftigen Konstellationen nicht
nur Sicherheit nicht erhéhen, sondern massiv zur Unsicherheit
beitragen. Ahnliches gilt aber fiir Sicherheitslésungen, mit
niedrigem Technisierungsgrad, so kann die erhdhte personelle
Polizeiprasenz ebenfalls eher verunsichern, als zu versichern,
wobei Polizeibeamten dennoch einerseits der ,gesunde Men-
schenverstand” im angemessenen Handeln, andererseits ein

29 Es wurden in allen drei Workshops in zahlreichen Varianten
Kosten-Nutzen-Abwagungen argumentiert, vgl. dazu die weite-
ren Ausfiuhrungen.

30 Mit anderen Worten: Die Fehleranfélligkeit der Technik steigt
mit zunehmender Komplexitat, weshalb flir komplexe Systeme
mit eng gekoppelten technischen Elementen Unfélle normal
sind, was Charles Perrow bereits 1984 unter dem Titel Normal
Accidents prominent machte; vgl. Perrow 1984.
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Unbeherrschbare Technik

»1echnik ist immer auf gewisse
Weise unbeherrschbar, bzw. was,
wenn sie auf einmal ausfallt, bzw.
nicht funktioniert?‘ [...] Wir wirden
dann natdrlich bei sicherheitsrele-
vanten Sachen, wenn es jetzt da-
rum geht, einen Notruf abzuset-
zen, das versuchen doppelt und
dreifach abzusichern. Aber hun-
dertprozentige Sicherheit wird sich
da vermutlich leider nicht gewah-
ren lassen. Das ist vermutlich ein
allgemeines technisches Prob-
lem.*

Erschreckende Technik

»Was ich echt erschreckend fand
war, dass die Vereinigten Staaten
versuchen, mehrere Drohnen zu
koppeln, um wirklich etwas grofRe-
re Gelande abzudecken. [...] Und
dass das alles tGber Maschinen
gesteuert wird, und das — muss ich
sagen — habe ich ehrlich mit Er-
schrecken zur Kenntnis genom-
men, dass daran geforscht wird.
[...] dass die auch noch anfangen
sollen, alleine zu ,denken’. Das
fand ich doch schon sehr erschre-
ckend.”

Legitimitat von Polizei

,Dass die Polizei nicht einfach im
Verdachtsfall diese Drohne einset-
zen kann, dass sich jetzt gerade
mal jemand denkt: ,Ja, machen wir
das mal. Sondern dass es einen
begriindeten Verdacht geben
muss und das auch durch einen
Richter legitimiert werden muss.*




hoheres Vertrauen aufgrund ihrer legitimierten formalen Exe-
kutivfunktion zugesprochen wird; auf private Sicherheitsdienst-
leister trifft schon nur noch ersteres und dies evtl. auch in ge-
ringerem Mal3e zu.

Zwischenfazit

Diese Einschatzungen stlitzen die These vom Einfluss der
perzipierten Angemessenheit der eigenen Handlungsmaglich-
keiten auf das Sicherheitsempfinden: Konstellationen werden
umso negativer in ihrem Sicherheitseffekt beurteilt, je weniger
sie Moglichkeiten zu Handeln, zur Intervention und Interaktion
lassen. Das reicht von hochtechnisierten Konstellationen, die
Bagatelldelikte rigide ahnden, ,nicht mit sich reden lassen®,
keine unmittelbare Hilfe leisten kdnnen bis zu ganzlich opaken
~,mysteridsen“ Systemen, deren ,Handeln“ und Urteilen nicht
einmal mehr Experten nachvollziehen kénnen.31 Verunsiche-
rung entsteht durch das technische vorformulieren (implemen-
tierte Routinen) bzw. das Etablieren ,technischer Sachzwan-
ge“32, Eine durch Sicherheitssysteme kontrollierte Situation, in
der ,nichts schief gehen® kann, wiirde deshalb dennoch nicht
als sicher wahrgenommen, da die Situation ganzlich dem Ein-
fluss von Personen entzogen ware, was gemal der hier Uber-
priften These das Unsicherheitsempfinden erhoht (etwa weil
man so den systemeigenen Normal Accidents ausgeliefert
ware).

Stark komprimiert kbnnte man resiimieren: Personen in der
Konstellation moglicher Sicherheitslosungen wird zugetraut
i.d.R. mit gesundem Menschenverstand urteilen, zur Not aktiv

31 Wie etwa bei Systemen, die auf evolutionaren Algorithmen ba-
sieren, was durchaus bei intelligenten CCTV-Systemen zum
Einsatz kommen kann, die dann etwa ,lernen” was normales
bzw. auffalliges Verhalten ist und so u.U. die Alarmschwellen
eigenstandig justieren konnten.

32 Wobei der Begriff Sachzwang nicht missverstanden werden
sollte, da diese Zwange z.B. sozial oder mindestens in sozio-
technischer Wechselwirkung verursacht werden. Technik ent-
steht nicht aus dem Nichts und deshalb sind Sachzwéange im-
mer auch ein Stick weit als sozial zumindest hingenommen
(wenn nicht als bewusst hergestellt) zu sehen.
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eingreifen, in zwischenmenschlicher Interaktion individuell und
fallspezifisch angesprochen werden zu kénnen, weshalb sie
so insgesamt eher flir ein hoheres Sicherheitsempfinden sor-
gen — Technik wird demgegentiber als pauschaler (totalitarer)
aufgefasst, als nicht in der Interpretation, sondern in der
Reichweite von Uberwachung tiberlegen und als billiger.

In Nuce:
Personen kdnnten helfen, seien aber teuer —
Technik sei billiger, nutze aber nur bedingt.

2.1.2 Beurteilung technischer Merkmale

Bezlglich des Technisierungsgrades der im Entstehen befind-
lichen Sicherheitsldsungen waren neben Aspekten des
Mensch-Technik-Verhaltnisses konkrete Gestaltungs- und
Funktionsmerkmale der beteiligten technischen Elemente von
zentralem Interesse der Teilnehmer. Die Einschatzung einzel-
ner Merkmale — wie etwa biometrischer Erkennungssoftware,
Kameraauflosung etc. — lassen sich wiederum anhand ihres
Effektes auf die perzipierten Handlungsmadglichkeiten eher mit
einem hoéheren bzw. niedrigeren Sicherheitsempfinden korre-
lieren.

2.1.2.1 Sichtbarkeit technischer Elemente

Das Standarditem zur Messung von Kriminalitatsfurcht aus
den 1960ern33 fragt nach dem Sicherheitsempfinden bei Be-
wegung (spazieren) im 6ffentlichen Raum (Stralte) bei Dun-
kelheit, also z.B. ,Wie sicher flhlen Sie sich, wenn Sie nachts
alleine nach Hause gehen?“ Die Stralienbeleuchtung hat ei-
nen Einfluss auf die Sichtdistanz, in der potenzielle Gefahren
wahrgenommen werden kénnten und damit auf den Zeitraum
und also die Mdglichkeit adaquat auf eine solche reagieren zu
kdénnen, sei es durch Vermeidung (Wechseln der Strallensei-
te) oder sonstige Vorbereitungen. Die Sicht und Sichtbarkeit

33 Vgl. etwa Kreuter 2002, S. 47.
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ist also direkt korreliert mit der eigenen Handlungsmaoglichkeit,
weshalb Dunkelheit meist als verunsichernd empfunden wird
und das erwahnte Item nach einer Situation in relativer Dun-
kelheit fragt.

Wie sich in den Workshops gezeigt hat, kann der Konnex von
Sicht und Sicherheitsempfinden erweitert werden auf Informa-

tion und Sicherheitsempfinden, was nahe liegt, ist Sichtbarkeit

doch das Vorhandensein von (visuellen) Informationen. So
wurden viele Merkmale beziglich Gestalt und Funktionalitat
der Elemente mdglicher Sicherheitslésungen in zweifacher
Hinsicht bezuglich ihres Verhaltnisses zu Informationen be-
wertet; a) — wie im 0.g. Itembeispiel — beziiglich der Sichtbar-
keit von potenziellen Gefahren und b) beziiglich der eigenen
Sichtbarkeit flr das jeweilige Sicherheitssystem.

Dabei scheint zunachst im Fall von a) zu gelten, je hoher
Sichtbarkeit bzw. je besser die Informationsbasis ist, desto
hoher ist das Sicherheitsempfinden. Hierauf Verweisen geau-
Rerte Forderungen, wie nach der prinzipiellen Sichtbarkeit,
gute Erkennbarkeit und Identifizierbarkeit von Drohnen, aber
auch die Forderung nach adaquaten Hinweisen von Uber-
wachten Zonen wie die bekannten Zeichen der Videouberwa-
chung. Hinzu kam jedoch die Forderung entweder nach zu-
satzlicher oder bei Bedarf zusatzlich abrufbarer Information
tiber Zweck, Betreiber, Speicherdauer usw. des Uberwa-

chungseinsatzes, sei es bei fester (CCTV) oder mobiler (UAV)

Videoliberwachung. Bezlglich der Gestalt der technischen
Elemente ergibt sich so eine Tendenz zur Ablehnung gegen-
Uber unsichtbarer Uberwachungstechnik wie biomimetische
Drohnen, versteckte oder nicht hinreichend ausgewiesene
Kameras und erst recht gegen jegliche Form von Spionage-
technik, wie Knopflochkameras etc. Minimalbedingung fir die
Akzeptanz von zivilen Drohnen waren auf der Gestaltungs-
ebene entsprechend Sichtbarkeit/ Horbarkeit und
Identifizierbarkeit etwa durch klare Kennzeichnung mit Num-
mernschildern, Warngerauschen, Blaulicht (im Falle von Poli-
zeidrohnen) etc. An die Forderung der Identifizierbarkeit
wurde die Hoffnung geknupft, sich an offizieller Stelle (Betrei-
berwebsite 0.4.) Gber Autorisierung, Zweck etc. jeweiliger
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Sichtbarkeit von Kameras

,Bei der Uberwachungstechnik ist
auch schon die Pflicht da, dass
das angekuindigt ist im 6ffentlichen
Raum, dass das auch wirklich nur
im oOffentlichen Raum stattfindet.
Weil es mittlerweile schlecht mar-
kiert ist. Wenn ich jetzt auf einen
Platz gehe, sehe ich nicht sofort:
Okay, da ist Videouiberwachung.
Da hangt irgendwo in funf Meter
Hohe ein Schild "Vorsicht Video-
Uberwachung mit Drohnenein-
satz". Privat geht so etwas Uber-
haupt nicht und wenn es der Staat
einsetzt, dann muss das eine
Zweckgebundenheit haben.”




Drohnen informieren und gegebenenfalls Beschwerde einle-
gen zu kdnnen. Beides kann als Mindesthandlungsspielraum
gegeniiber Uberwachungstechnologien angesehen werden,
denen man prinzipiell passiv ausgesetzt ist. Sollte selbst eine
Identifizierbarkeit nicht gewahrleistet werden kdnnen, bleibt
als Letzthandlungsmadglichkeit die Meidung der Uberwachten
Zonen (bei CCTV) oder das aktive Umgehen bzw. Auswei-
chen vor Drohnen. Bedingung fur letzteres ist mithin die
grundsatzliche Wahrnehmungsmaglichkeit von Kameras
an Gebauden und Drohnen. Fehlt es an erkennbaren Informa-
tionen Uber die eingesetzte Technik bzw. an Transparenz Uber
den Einsatzzweck und den geplanten Umgang mit den erho-
benen Daten oder auch nur an der Mdglichkeit, eine Gberwa-
chungstechnische Einrichtung als solche zu erkennen, so wird
dies als ein Verlust an informiertem Handlungsvermdgen
wahrgenommen.

Angesichts der technologischen Entwicklungen wie Nano-
drohnen (allg. Miniaturisierungstendenzen) und die Massen-
verfugbarkeit von Kamera- bzw. Drohnentechnologie (iPhone
steuerbare Spielzeugdrohnen/ Modellflugzeug-Drohnen Bau-
satze etc.) wird der Gewahrleistung der grundsatzlichen
Sichtbarkeit und Identifizierbarkeit von Uberwachungstechno-
logien nicht vertraut. Die Konsequenz aus diesem prinzipiel-
len Misstrauen, das sich in der Diskussion schlief3lich durch-
setzte war die Forderung eines prinzipiellen Verbots von z.B.
Drohnentechnologie zumindest fiir private, also nicht statt-
lich/richterlich autorisierte Zwecke.

ResUmierend lasst sich sagen, dass daher nichtsichtbare aber
als vorhanden angenommene, sichtbare aber nicht identifi-
zierbare und identifizierbare aber nicht zu ,entkommende*
Sicherheitstechnik nicht nur keine Erhéhung des Sicherheits-
empfindens bewirken, sondern im Gegenteil ihrerseits verun-
sichernd wirken und zwar nicht zuletzt deshalb, weil sie keine
adaquaten Handlungsmdglichkeiten der Gberwachten Subjek-
te zulassen. Andersherum: wenn die Elemente moglicher
Sicherheitslésungen so gestaltet werden, dass sie betroffenen
Blrgern adaquate Handlungsmoglichkeiten erdffnen (oder
zumindest suggerieren) — z.B. Verhaltensanpassung, Be-
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Sichtbarkeit und Handlungs-
moglichkeit

»In dem Fall, wenn ich sehe, Uber
mir fliegt etwas, das konnte jetzt
ein Bild von mir beispielsweise
erfassen, dann kdnnte ich mich
eigentlich sogar noch schitzen im
Sinne von vermummt sein, sage
ich jetzt mal. Ich kbnnte meine
Handlungen so darauf abstimmen,
dass nichts von mir erfasst wird,
was ich nicht mdchte. Aber in dem
Fall, in dem ich dann nicht merke,
dass da eine Drohne fliegt und es
wird irgendwas von mir erfasst, da
finde ich den Gedanken daran
sogar viel, viel schlimmer, weil ich
dann eben nicht dementsprechend
handeln kann.*

Ablehnung privater Drohnen

»,Wenn die [Drohne] von einer Pri-
vatperson gestartet worden ist,
habe ich keine reelle Chance den-
jenigen zu finden, der dahinter
steckt. Im Umkehrschluss — Sie
haben das gerade schon mal zwi-
schendurch eingeworfen — heifdt
das flr mich, dass Drohnen im
privaten Sektor nichts verloren
haben. Das ist jetzt so eine Mei-
nung, die sich bei mir innerhalb
der Diskussion gebildet hat —
[dass die] komplett verboten wer-
den [sollten]. Dass Drohnen frei
erhaltlich sind fir solche [private]
Zwecke. Uber Polizeieinsatz, Giber
solche Veranstaltungen [hier:
Stadtfestivals] kann man reden,
das sind Institutionen, die das
machen kdnnen. Aber dass sich
jede Privatperson so eine Drohne
kaufen kann und damit Informatio-
nen sammelt, das finde ich gefahr-
lich.*




schwerde, Vermeidung —, dann werden sie tendenziell weni-
ger als Sicherheitsrisiko bzw. Quelle der Verunsicherung
wahrgenommen; ob sie zu mehr Sicherheit beitragen, ist da-
mit nicht gesagt.

Die Geltung des mit dem Standarditem angesprochenen ,h6-
here Sichtbarkeit moglicher Gefahren = hdheres Sicherheits-
empfinden® ist vor dem Hintergrund der Ergebnisse der Work-
shops zweifach zu relativieren: erstens bezog sich die Sicht-
barkeit nicht auf potenzielle ,Ubertater, sondern auf die tech-
nischen Elemente selbst, die als Sicherheitslésung proklamiert
werden. Sicherer flhle ich mich demnach nicht, wenn ich
durch Drohnen die dunkle StralRe vor mir weiter und besser
einsehen kann, sondern wenn ich die Drohne selbst sehen
und identifizieren kann. So ist im Fall von Videouberwachung
durch CCTV oder Drohnen einerseits nicht die Sichtbarkeit
potenzieller Gefahren im Fokus, sondern die Sichtbarkeit der
technischen Elemente als potenzielle Gefahr. Dieser Fokus-
wechsel lasst den Nutzen sowie die Akzeptabilitat besagter
Sicherheitslésungen dulierst fragwirdig erscheinen. Es bleibt
das angenommene und auch in den Workshops breit disku-
tierte Kostenargument (flr Technik), wonach jedoch die soge-
nannten Sicherheitssysteme eher als Kostensenkungssyste-
me verhandelt werden missten.34

2.1.2.2  Sichtbarkeit betroffener Burger

Andererseits wurde verstarkt die Perspektive b) eingenom-
men, bei der die eigene Sichtbarkeit fiir das Uberwachungs-
system im Fokus steht. Hier scheint das Gegenteil zu gelten,
namlich: je geringer die eigene Sichtbarkeit fir ein System
eingeschéatzt wird, desto gréRer scheint das perzipierte
Sicherheitsempfinden. Unter dem Aspekt der ,Sichtbarkeit fur

34 Annliches legt eine Untersuchung von Karsten Weber et al.
Uber die Einfliihrung von eHealth-Pflegesystemen (Health-
Monitoring-Systeme) nahe, die als Sicherheitserhéhung propa-
giert werden, allerdings vermehrt Unsicherheiten erzeugen und
so schlie3lich als Kostensenkungs- bzw. als (nach ékonomi-
schen Kriterien gesehen) Effizienzerhéhungssysteme erschei-
nen. Vgl. Weber et al. 2012.
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das Uberwachungssystem* wurden Gestaltungs- und Funkii-
onsmerkmale angesprochen, die sich auf die Bereiche Daten-
schutz, Reichweite und Eindringtiefe beziehen.

So ergeben sich in Zusammenhang mit der Forderung, keine
Individuen, Menschen nur in der anonymen Masse und am
besten nur Objekte und Infrastrukturen zu Gberwachen (mehr
dazu — 2.2) auch konkrete Anforderungen an Gestalt und
Funktionsumfang entsprechender Elemente.

Uberwachungstechnik kénnte nach Meinung der beteiligten
Birger mit hochgeschatzten Grundrechten und Rechtsprinzi-
pien von Demokratien kollidieren. So wurden Bedenken ge-
auRert, der (vermehrte) Einsatz von Uberwachungstechnik —
selbst im autorisierten Falle durch den Staat — kénne zu Ein-
schrankungen des Rechts auf Versammlungsfreiheit nach
Artikel 8 GG, zu Verletzungen der Unverletzlichkeit der Woh-
nung (Artikel 13, (1) GG) oder zu einer schleichenden Erosion
der grundsatzlichen Unschuldsvermutung (Artikel 11, (1), Allg.
Erklarung der Menschenrechte) fiihren. Zumindest dem An-
spruch nach wurde in den Workshops mit dem Recht auf Ver-
sammlungsfreiheit die Forderung nach theoretischer Anonymi-
tat bzw. Schutz vor unbegriindeter Uberwachung und Erfas-
sung durch den Staat verknlpft, da — so der Gedankengang —
die individuelle Identifikation und Speicherung der Verknup-
fung von Person und Versammlung als Einschrankung dieser
Versammlungsfreiheit gesehen werden kann. Hier kommt die
Annahme einer Unvertréaglichkeit von Freiheit mit Uberwa-
chung zum Ausdruck. Entsprechend wurde gefordert, Uber-
wachungskameras (v.a. von Drohnen) dirften keine Einzel-
personen identifizieren. Diesbezlglich wurde auch ein gewis-
ses Misstrauen selbst staatlichen Betreibern gegenlber ge-
aullert, was in der Forderung von privacy by design minde-
te, der Forderung also, dass Drohnen rein technisch nicht in
der Lage sein durften, auf individueller Ebene Personen zu
erkennen. Dahinter stand der implizite Verdacht, dass Video-
aufnahmen die dies zulieen u.U. doch oder ,heimlich“ oder
von Nichtautorisierten (Hackern) auf individueller Ebene aus-
gewertet wirden.
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Versammlungs- als Uberwa-
chungsfreiheit

»In der Studie [nicht genauer be-
nannt] wird sogar gegeneinander
diskutiert, dass das Grundrecht
auf zum Beispiel Versammlungs-
freiheit untberwacht, also im Ver-
trauen auf nicht iberwachte Ver-
sammlung, stattfinden muss. Der
Staat hatte sogar die Pflicht, das
Recht zu garantieren, dass sich
die Leute im Vertrauen auf Nicht-
Uberwacht-Werden versammeln
kénnen.®

Privacy by design

,Uberall wo es unbedenklich fiir
Menschen ist, kann man das
[Drohnen] einsetzen. Bei GroRver-
anstaltungen, wo keiner mehr
erkennbar ist, muss [das] aber
auch technisch gewabhrleistet sein,
durch schlechte Kameras zum
Beispiel, das ware was anderes.”




Die Forderung nach ,Privacy durch schlechte Kameras® ver-
weist auf einen grundsatzlichen technikphilosophischen As-
pekt, der als das UberschieRen der Mittel35 angesprochen
werden kann, die Tatsache namlich, dass Technik immer zu
mehr taugt, als wozu sie hergestellt wurde.36 Daraus resultiert
(bei teuren Systemen auch aus Amortisationsgriinden) ein
Druck, die vorhandenen Mdéglichkeiten zunehmend auch aus-
zunutzen. Zu den ,vorhandenen Mdglichkeiten“ zahlen nicht
nur gegenwartige, sondern auch angelegte und zukunftig
maogliche. So kénnen gesammelte Daten nicht damit ,,unkri-
tisch“ gemacht werden, dass fehlende Auswertungsméglich-
keiten in Anschlag gebracht werden. Dies zeigt deutlich die
enormen Massen an Bildern im Internet, bei denen es bislang
unmaoglich war (nicht manuell vertaggte) Personen gezielt zu
finden; mit der Méglichkeit von Gesichtserkennungssoftware
werden alle Bilder individuell durchsuchbar, nicht nur diejeni-
gen, die im Bewusstsein der Mdglichkeit von Gesichtserken-
nung aufgenommen wurden.37 Damit gehoren die Aspekte der
Datenerhebung, gegenwartigen sowie potenziellen zukunfti-
gen Datenverarbeitung und —auswertung auch in der Ein-
schatzung betroffener Burger zum integralen, akzeptabilitats-
relevanten Bestandteil von Sicherheitslésungen. Diese Ein-
sicht geht Uber die Forderung bloRer Datensparsamkeit kate-

35 Vgl. Hubig 2002.

36 So kann auf einem Amboss freilich geschmiedet werden, er
kann aber auch klingen, etwa in Wagners Rheingold oder
Parlowschen Polka fir Solo-Amboss.

37  Ahnliches gilt fiir unzahlige ,Geruchsproben®, die die Grenzsi-
cherung der ehemaligen DDR fiir den Einsatz von Spirhunden
in den 1970er Jahren gesammelt hat (vgl. DIE ZEIT unter
http://www.zeit.de/wissen/2010-12/stasi-duftarchiv, DER
SPIEGEL 23/1991 sowie SPIEGEL SPECIAL 1/1996 unter
http://www.spiegel.de/spiegel/print/d-13487518.html bzw.
http://www.spiegel.de/spiegel/spiegelspecial/d-8870325.html).
Unter veranderten technologischen Bedingungen, wie bei-
spielsweise der Genanalyse, kdnnen in solchen Proben vor-
handene ,Uberschussinformationen zu weiteren Zwecken,
quasi als Genprobendatenbank, genutzt werden, als urspriing-
lich beabsichtigt. Der Dresdner Informatiker Pfitzmann (2006)
benennt weitere Beispiele fur grundsatzliche Sicherheits- und
Datenschutzprobleme durch Biometrie.
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gorial wie zeitlich weit hinaus. Relevant ist ndmlich nicht nur
die Sichtbarkeit flr jetzige, sondern auch fir zuklnftige Sys-
teme.

Vor dem Hintergrund des Gesagten ist direkt ersichtlich, dass
und warum sich die Blirger in den Workshops gegen die Im-
plementierung von biometrischen Funktionen ausgespro-
chen haben, da diese dezidiert der |dentifizierung von Indivi-
duen dienen.

2.2 Rahmenbedingungen/ Einsatzsitua-
tion

Die Bewertung verschiedener Sicherheitsldsungen hing neben
dem Technisierungsgrad, der konkreten Gestalt und den
Funktionsmerkmalen besonders vom Verhaltnis von Sicher-
heitsldsung und Einsatzbedingungen bzw. von Konstellation
und Situation ab.

Wurden nicht sichtbare Kameras/ Drohnen mit biometrischen
Erkennungsfunktionen von den Burgern mehrheitlich als ver-
unsichernd abgelehnt, was sich gemal der hier in den Vor-
dergrund gerlickten Hypothese, aus einer damit einhergehen-
den Einschrankung der Handlungsmdglichkeiten verstehen
Iasst, so wurde der Einsatz von Drohnen in anderen Situatio-
nen als durchaus akzeptabel und als Sicherheitsgewinn be-
wertet. Ebenfalls gemaR der zu prifenden Hypothese waren
dies vornehmlich Bereiche, in denen zunéachst keine Men-
schen betroffen und wenige Handlungsmadglichkeiten einge-
schrankt werden.

So stellte sich ein gewisses Akzeptanzgefalle beziglich des
Uberwachungsgegenstandes heraus: am ehesten akzeptiert
waren die Uberwachung von technischen Infrastrukturen wie
Strom- oder Gasleitungen, Industrieanlagen, Deichanlagen
etc. Anonyme Menschenmassen wie Publikumsstrome bei
Groldveranstaltungen zu tGberwachen, um diese ordnend zu
lenken (Steuerung von Menschenstromen, Vermeidung von
Personenstaus und ,Stampedes®, Hinleiten von Notarzten zu
Unfallstellen) galt unter Umstanden (keine/kurze Speicherzei-
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Uberwachung von Infrastruktur
vs. Personen

,C: Wenn ich als Energieunter-
nehmen meine Stromleitungen mit
dem Teil abfahre oder meine Gas-
leitungen mit irgendwelchen Gas-
sensoren, solange diese Zweck-
gebundenheit [einer Drohne] da
ist, interessiert es ja keinen. Wenn
ein Gassensor dran ist, dann kann
mir das ja egal sein.

A: Und zur Sicherheitsgewahrleis-
tung in der Nachbarschaft? Wenn
ein Schmetterling [eine biomimeti-
sche Drohne dieser Form] im Vor-
garten...

C: Nein. Das sollte auch juristisch
unterbunden werden.

A: Wirden Sie darauf vertrauen,
dass man Sie dartber aufklaren
wirde?

C: Ja, ich vertraue darauf, dass
der Staat entsprechend Gesetze
macht.”

-Man beurteilt es vielleicht auch
aus der Vogelperspektive ein biss-
chen objektiver. Auch das Hinlei-
ten von Rettungskraften ist nattr-
lich ungleich einfacher. Ich kenne
keine Veranstaltung, wo es ohne
diese Luftaufnahmen Uberhaupt
noch geht — nicht ab einer gewis-
sen Grofe.”




ten, Safety der technischen Elemente, Transparenz des Ein-
satzes) als akzeptabel. Keine Akzeptanz fand die Uberwa-
chung von Einzelpersonen.38

Die negativen Effekte auf das Sicherheitsempfinden von
Uberwachungstechnologie wurden in bestimmten Fallen ge-
gen anderen Schaden abgewogen; so galt der Einsatz von
Drohnen zur Verletztensuche und Lageanalyse bei konkreten
Katastrophenfallen durchaus als akzeptabel wie allgemein in
Fallen konkreter Notfalle oder bei Gefahr im Verzug. Jeglicher
Form gegentiiber antizipativer Uberwachung — wie sie bei-
spielsweise unter dem Stichwort Precrime bekannt wurde —
wurde starke Ablehnung entgegengebracht. Dies wurde u.a.
mit langfristigen gesamtgesellschaftlichen Effekten eines ver-
breiteten Einsatzes von Uberwachungstechnologie begriindet
(— Abschnitt 2.3).

Auch die grundsatzlich eher positive Einschatzung der Nut-
zung von Drohnen und anderen Technologien zur Uberwa-
chung von Objekten und Infrastrukturen wurde im Laufe der
Diskussionen in Frage gestellt und im Ergebnis entscheidend
relativiert bzw. an Forderungen nach Einbettung in eine solide
Rechtslage und klare Rahmenbedingungen fur einen ,Wenn-
Uberhaupt-Einsatz” solcher Technologien gebunden.

Da Drohnen, die mit einem Gassensor ausgeristet sind, sehr
leicht und schwer kontrollierbar mit anderen Sensoren und
Kameras ausgestattet werden kdnnen, liegt der Verdacht der
Funktionserweiterung, der Zweckentfremdung, der Nutzung
des Mitteliberschusses nahe, der die prinzipielle Akzeptanz
der Nutzung zu einer Frage des Vertrauens macht. Privaten
Anwendern und Unternehmen wurde hier kaum vertraut, wes-
halb die Regulierung und Kontrolle durch einen demokrati-

38 Als abschreckendes Negativbeispiel wurden die Vorhaben des
EU-Forschungsprojektes INDECT angefihrt. In einem Projekt-
vorstellungsvideo zeigten Forscher von INDECT ein Szenario,
in dem mittels mustererkennender ,intelligenter”, vernetzter
Uberwachung in/an Gebauden, von Drohnen etc. eine Person
sogar (EU)grenzibergreifend identifiziert, verfolgt und schlief3-
lich in martialischer Manier gestellt wird. Vgl. hierzu mit weiteren
Quellenangaben zu INDECT: http://de.wikipedia.org/wiki/Indect.
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schen Rechtsstaat als zentral angesehen wurde. Selbst hier
wurde ein grundsatzliches Vollzugsdefizit gesehen, also die
Méglichkeit und Wirksamkeit staatlicher Kontrolle.

Nicht nur der Wechsel des Was der Kontrolle (Objekte, Men-
schen) wurde problematisiert, sondern auch der Wechsel des
Wer: Selbst wenn die Rahmenbedingungen z.B. in Deutsch-
land ,vertrauenswiirdig® seien, sei nicht auszuschliel3en, dass
die ,technischen Meisterwerke® nicht auch in totalitéaren Re-
gimen gegen die Bevdlkerung oder zur Unterdriickung von
Minderheiten eingesetzt wiirden. Das ,Wer‘ der Uberwachung
ist, aus Grinden fehlender Kontroliméglichkeit, also Gegen-
stand des Vertrauens, das Uber delegierte Kontrolle durch
eine vertrauenswurdige Instanz (Rechtsstaat) gewonnen wird.
Dieses Vertrauen ist individuell sehr unterschiedlich ausge-
pragt. Einige Teilnehmer auferten ein grundlegendes Miss-
trauen in die Exekutivorgane selbst des deutschen Rechts-
staates, weshalb sie konsequenterweise jeglicher Uberwa-
chungstechnologie ablehnend gegenlberstanden.

Als Minimalkriterien fir einen ,Wenn-iUberhaupt-Einsatz* von
zukinftigen Sicherheitslésungen bezliglich der Rahmenbedin-

gungen und Einsatzsituation wurden genannt:

— der Anlass eines konkreten Schadens-/ Notfalles wie
z.B. MANV-Falle39/ Katastrophen40

— Datenminimalismus, Transparenz im Umgang mit Da-
ten

— Datensicherheit (Einhaltung von Datenschutzgeset-
ze41, sichere Loschvorgange und eingeschrankte Da-
tenaufbewahrung, Hackerschutz etc.)

— autorisierte Instanzen (Polizei unter Einbeziehung ei-
nes Richters)

39  MANV steht fir Massenanfall von Verletzten.

40 Vqgl. etwa das Schwarmdrohnen-Projekt zum ,Schutz kritischer
Infrastrukturen® (etwa zur Aufklarung bei Chemieunfallen) “Air-
Shield”: vgl. Website:
www.bmbf.de/pubRD/AirShield_Daniel_Auftakt IPF_SuRvM.pd
f.

41 Gleichwonhl ist das AirShield-Projekt nicht unumstritten und bei
einer Prasentation bei der Langen Nacht der Wissenschaft an
der TU Berlin am 13.06.2009 fand eine Protestaktion von Bir-
gern als ,antimilitaristische Aktion“ statt: vgl. Website:
http://Indw.tu-berlin.de/Indw09/course/view.php?id=1187.
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Vollzugsdefizite

»Ich bin auch eher deiner Meinung
zu sagen: Nein, Uberhaupt gar
nicht. [...] Oder, dass die ein Peil-
signal aussenden missen, dass
sie sich identifizieren, sage ich
jetzt mal, entweder durch ein Piep-
gerausch oder irgendwie so was.
Aber ich beflirchte, das ist nicht
umsetzbar...”

,Da ist dann auch fraglich, wie
kontrolliert man den privaten Ein-
satz. Also, es ist sehr schwer
Uberprtfbar.”

Missbrauch der Technik

»lch personlich finde, in solchen
praktischen Fallen wie Feuer aus-
brechen ist es ja ganz okay. Aber
ich beflirchte naturlich auch, dass
solche technischen Meisterwerke
auch in irgendwelche Lander aus-
geflhrt werden, Syrien oder sonst
irgendwie, die damit ganz andere
Dinge im Sinn haben wie Feuer-
ausbruch oder sonst was, also, die
das ganz anders einsetzen. Diese
Beflirchtung habe ich naturlich
auch.”




— Transparenz des Anlasses42 sowie Zweckgebunden-
heit des Einsatzes

— minimale Vernetzung verschiedener Daten und Uber-
wachungskanale (zur Verhinderung von flachende-
ckender Rasterfahndung mit daraus resultierendem
»Generalverdacht®)

Zu den beiden oben genannten Verhaltnissen von Sicher-
heitsempfinden und Information (bspw. unter der Metapher
der Sichtbarkeit) ist der Sichtbarkeit von méglichen Gefahren
(a) und der eigenen Sichtbarkeit fuir das jeweilige Sicherheits-
system (b) noch die Sichtbarkeit des Systems flr den Blrger
(c) zu nennen. Viele Forderungen an zukiinftige Sicherheitsl6-
sungen lassen sich unter dem Aspekt der Sichtbarkeit (c) sub-
summieren: Hinweisschilder, ,Drohnennummernschilder” in
Verbindung mit Auskunftsstellen Uber betreibende und steu-
ernde Instanz, Datenerhebung, -verarbeitung und -
speicherung, Legitimitat, Zweck, Ausmal und Anlass der
Uberwachung, dies sind alles Informationsaspekte der Sicht-
barkeit (Transparenz) des jeweiligen Systems. Bei der Sicht-
barkeit des Systems gilt nicht: je sichtbarer, desto héher das
perzipierte Sicherheitsgefiihl. Denn sichtbare Sicherheitsmal3-
nahmen (seien es Wachpersonal, Videokameras, Stachel-
drahtzdune, Drohnen oder gar Polizeiaufmarsche) ohne
gleichzeitige Information tUber Zweck und Anlass der Mal3-
nahmen flhrt nicht zu einem hdheren, sondern zu einem ge-
ringeren Sicherheitsgefuhl, da die Sicherheitsmal3nahmen ihre
eigene Notwendigkeit suggerieren. Wird Uber diese Notwen-
digkeit nicht sachbezogen informiert, wird der Informations-
mangel mit einer diffusen Bedrohung ersetzt. Sichtbare
Sicherheitstechnik etwa, verweist nicht nur als Zeichen auf
eine nicht sichtbare Gefahr, sondern stellt ihrerseits wieder ein
eigenes Sicherheitsrisiko dar (z.B. durch Fehlfunktionen oder
Fehlsteuerung).

42 Die recht hohe Akzeptanz von Uberwachung bei GroRveranstal-
tungen rihrt wohl von der (zumindest prasumierten) grof3en
Transparenz des Einsatzzweckes wie Leitung von Rettungs-
kraften, Vermeidung von Publikumsstaus und Pravention vor
Massenpaniken.
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In der Summe lassen sich diese Forderungen der Teilnehmer
auf die einfache Formel des Sehens, ohne gesehen zu wer-
den bringen, eine Situation, die nicht zuletzt in militarischen
Kontexten schon immer als sicher empfunden worden sein
durfte. Die Formel im hiesigen Kontext expliziert hieRe: Uber-
wachungstechnik muss erkennbar sein (keine Nanodrohnen
und Knopflochkameras), sie muss auf sich aufmerksam ma-
chen (Hinweisschilder), sich ausweisen (Nummernschilder),
sich erklaren (zumindest auf Nachfrage) — d.i. Sehen —, wah-
rend die Blrger ein Recht auf uniiberwachte Versammlung
geltend machen und sich jederzeit den iberwachten Berei-
chen entziehen kdnnen missen — ohne gesehen zu werden.
Entsprechend wurden etwa in Workshop 3 zu Sicherheitsan-
wendungen im Web2.0 im Kern unterschiedlichste ,Informa-
tionsdienste* entworfen, die ebenfalls dieser Formel folgen.

Auf Aspekte dieser Formel wird jedoch umso mehr beharrt, je
technisierter die diskutierten Sicherheitssysteme sind. Men-
schen gegeniber gilt das Gesehen-, das Wahrgenommen-
und Berucksichtigt-, vielleicht sogar Gegruf3t-Werden als Teil
der soziokulturellen Anerkennung und Selbstvergewisserung,
die im sozialen Umgang erheblich zur Erhéhung des Sicher-
heitsempfindens beitragen. Menschen flhlen sich bei prinzipi-
eller Symmetrie des Blickes wohler43, weil das gesehen wer-
den wiederum gesehen werden kann44, was die Moglichkeit
eroffnet, adaquat zu handeln. Asymmetrie des Blickes, der
Beobachtung oder Uberwachung, nimmt dem einseitig Beo-
bachteten Handlungsmdglichkeiten und senkt somit dessen
Sicherheitsempfinden; das diffuse Geflihl, beobachtet zu wer-
den verunsichert.45

43 Vgl. Rammert 2002.

44 Vqgl. zu dieser Beobachtung zweiter Ordnung etwa: Luhmann
1997.

45 Fur dieses Gefiihl stehen Topoi der allessehende und spéater
oder auch sofort strafende Gott, seine literarische maligne Vari-
ante Sauron (Lord of the Rings) oder Orwells iberwachungs-
technischer ,Big Brother®.
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Sehen, ohne gesehen zu werden

»Das ist auch eine, ich sage mal,
Option des Internets. Namlich das
Geflhl der Sicherheit in der Ano-
nymitat. Wenn ich meinen Wunsch
auldere, dann dullere ich ihn erst
mal anonym gegentber einer
Vermittlerstelle. Das ist positiv, es
kann aber auch negative Auswir-
kungen haben. Zum Beispiel die
ganzen Mobbingdiskussionen, die
aus der Anonymitat heraus ent-
stehen. Aber der erste Schritt ist
getan, fir mich; das personliche
Sicherheitsgefuhl: ,Ich muss erst
mal nicht so viel preisgeben®. Je-
denfalls nicht aktiv preisgeben.
Was ich passiv preisgebe, allein
durch die technische Kontaktauf-
nahme mit der Stelle, das realisie-
re ich ja erst gar nicht mal so.”

,und da ist mir aufgefallen, es wird
gut aufgenommen, dass man von
sich wenig Infos preisgeben muss,
also niederschwellig, und bleibt
relativ anonym oder eigentlich
Uberhaupt anonym und kriegt aber
konkret Informationen, also be-
darfsorientiert.”




2.3 Gesellschaftliche Effekte und allge-
meine Lebensqualitat

Entsprechend der verunsichernden Wirkung einer anzuneh-
menden aber nicht wahrnehmbaren und nicht identifizierbaren
Beobachtung bzw. Uberwachung machten die Teilnehmer fiir
den prasumierten Fall heimlicher und v.a. hochtechnisierter
Uberwachung eine Reihe von negativen gesellschaftlichen
Wirkungen geltend.

Da technische Mustererkennung nicht neutral ,tatsachliche
Notsituationen® oder ,auffalliges Verhalten* erkennen kann,
denn Auffalligkeit ergibt sich stets in Relation zur jeweiligen
Normalitatsauffassung, instanziieren technische Systeme mit
sintelligenter Mustererkennung* die ihnen zuvor eingeschrie-
benen Konzepte. Wenn also intelligente Uberwachungssys-
teme mit technischer Mustererkennung automatisiert ,Auffalli-
ges* detektieren, dann fiihre dies auf lange Sicht dazu, dass
sich eine Verhaltensangleichung der Burger an die Normali-
tatskonzepte des Systems entwickelt, was zu einer ,flrchterli-
chen Einheitsgesellschaft” flihre.

Andererseits wird eine Verhaltensschere befiirchtet, dass
also neben der zunehmenden Normalisierung, um nicht
,sicherheitssystemrelevant’ zu werden, sich eine Tendenz zu
extremeren Verhaltensweisen zeigt, wie sie teilweise vor Vi-
deoliberwachungskameras stattfindet. Die Kamera erzeugt, so
die Ansicht, einen gewissen performativen Druck, bei ohnehin
gegebenem Gesehen-Werden wenigstens auch sehenswirdig
Zu sein.

Durch diese Spreizung von Verhaltensweisen wird angepass-
tes und "normales" Verhalten tendenziell in seinen Aktions-
mdglichkeiten weiter eingegrenzt, was wiederum als Indiz fir
eher niedrigeres Sicherheitsempfinden verstanden werden
kann. Weiter vermuteten die Teilnehmer vor diesem Hinter-
grund, dass die Verhaltensnormierung, die wenigstens als
Verbrechensvermeidung noch positiv geltend gemacht werden
koénnte, gerade nur auf ,Normalbirger* wirkt und Kriminelle so
oder so mit Gegentechnik, Umgehungsstrategien, Verbre-
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Firchterliche Einheitsgesell-
schaft

» Ich habe mir nichts vorzuwerfen’
— dieses Argument zahlt insofern
nicht, denn wer definiert denn,
wann ich mir was vorzuwerfen
habe und wann nicht, also es war’
ja schrecklich, wenn es immer so
gelaufen war‘, wir waren dann
noch im Kaiserreich oder sonst
was, oder in irgendwelchen ande-
ren Sachen hangengeblieben
wenn es immer so fortlaufen wir-
de. Es kdme niemals zu neuen
Ideen es war' ja eine firchterliche
Einheitsgesellschaft. Es war flrch-
terlich.”

»,Genau, es geht eigentlich wirklich
mehr darum, dass man halt Sa-
chen, die egal sind, macht, die
aber auffallig sind, weil sie aulder-
gewohnlich sind. Und wenn ich auf
der Strale anfange zu tanzen,
diese Freiheit will ich halt haben,
aber es wird halt fUr ein intelligen-
tes Uberwachungssystem, immer
auffallig sein.”

Verhaltensschere durch Uber-
wachungstechnik

,U: Die, die nichts getan haben,
die machen weiterhin nichts, und
die, die meinen, sie mussen immer
den Kasper spielen, die machen
weiterhin den Kasper und zwar
noch extremer. Also...

G: Aber die anderen nehmen sich
noch mehr zurlick, obwohl sie ein
bisschen aus sich rausgehen kon-

“

nen.

»Also ich personlich hab‘ auch
eher den Eindruck, bei den Leu-
ten, die sich eher sowieso normal
verhalten, bei denen hat es wahr-
scheinlich einen gréReren Ein-
fluss, wenn da jetzt noch Kameras
sind. Die verhalten sich vielleicht
noch angepasster. Dagegen,
wenn jetzt jemand wirklich vorhat,
irgendwie was Kriminelles zu be-
gehen, dann findet der auch Wege
so Sachen zu umgehen und lasst
sich dadurch dann auch nicht un-
bedingt so beeinflussen.”




chensverlagerung oder gar mit einer gesteigerten Radikalisie-
rung ihrer Handlungen agieren.

Neben dieser Normierung bzw. Radikalisierung von Verhalten
auf gesamtgesellschaftlichem Niveau wird die Sorge geau-
Rert, dass durch die Prasenz von hochtechnisierten und weit-
verbreiteten Sicherheitssystemen die personliche Verantwor-
tung als Mitglied der Gesellschaft und Blirger im offentlichen
Raum an die Sicherheitslésungen delegiert wird. Dies ist flr
eine schnelle und aktive Hilfe im konkreten Notfall fatal, da wie
oben erwahnt, den diskutierten Sicherheitslésungen nur eine
passive Funktion zugesprochen wird. Ahnlich dem bekannten
Effekt, bei dem Personen in einer Notsituation umso weniger
helfen, je mehr Personen anwesend sind46, wird so beflirch-
tet, dass die Verantwortungsdelegation an technische Syste-
me (die dieser Delegation in keinster Weise gerecht werden
konnen) etwa zum zunehmenden Verschwinden von Zivilcou-
rage flihre.47 Sicherheitstechnologie stellt keine Alternative zu
individueller sozialer Verantwortung dar und wird dort zum
Problem, wo sie die soziale Kohasion erodiert. Im Notfall ist
der Mitblrger immer schneller an der Unfallstelle als jede
noch so intelligent zum Unfallort geleitete Rettungseinheit.48

2.4 Kriminalitatseffekte

Die Wirksamkeit von sicherheitstechnischen Anwendungen,
bezogen auf ihre proklamierte Funktion zur Abwehr von Ge-
fahren und Aufklarung von Verbrechen wurde ambivalent be-
wertet. So wird die Tatermittlung und Fallaufklarung mit Hilfe
von (intelligenter) Videouberwachung fiir moglich und im Ein-
zelfall ntzlich gehalten, jedoch als nachrangig betrachtet,
angesichts technischer und organisatorischer Schwierigkeiten
wie fehfehlendem Personal, Uberwachungsliicken oder tech-

46 Vgl. etwa Milgram 1970.

47  Als weiterer beflirchteter gesellschaftlicher Effekt von verbreite-
ter Uberwachungstechnologie wird die Erosion des Rechtprin-
zips der Unschuldsvermutung genannt. Vgl. dazu oben Ab-
schnitt 2.1.2.2.

48  Vgl. zu dem daraus folgenden Nothilfe-Bildungsimperativ etwa:
Ripley 2010.
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Sicherheitstechnik vs. Zivilcou-
rage

,20 Kameras flihren aber jetzt
unserer Meinung nach zu dem
Problem, dass die Verantwortung
abgegeben wird. Wurde vorhin
auch schon erwahnt. Sprich, die
Zivilcourage lasst nach. Also vor
lauter Kameras denkt sich jeder,
naja, ich muss jetzt nicht mal han-
deln. Irgendjemand wird's schon
sehen, irgendjemand wird schon
was tun. AulRerdem besteht ein
scheinbares Sicherheitsgefunhl,
was letztendlich dazu fihrt, dass
der Staat sich denkt, naja, wir
kdnnen uns Personal einsparen.”

Kriminalitatsverlagerung und
-radikalisierung

»~Ja die Tat wird eigentlich meiner
Meinung nach, also unserer Mei-
nung nach, nicht unbedingt ver-
hindert, sondern irgendwie ver-
schoben. Also wenn ich jetzt dea-
len will, dann werde ich das nicht
vor einer Kamera machen, son-
dern vielleicht irgendwo zu Hause
oder um die nachste dunkle Ecke
rum. Dann fuhrt das vielleicht psy-
chologisch gesehen noch dazu,
dass der Tater gesehen werden
will. Also es wird auch ganz toll in
den Medien angezeigt. Das ist
vielleicht auch eine Verantwor-
tung, die Medien Ubernehmen
sollten.*




nische Unzulanglichkeiten. Zu ersterem wird vermutet, dass
sogenannte Sicherheitstechnik eigentlich Rationalisierungs-
technik ist und der Kostenreduzierung v.a. bei Personal dient.
Die Uberwachungsliicken wurden einerseits auf gegenwartige
Uberwachung bezogen als Mangel angesehen, da sie es er-
mogliche, Kriminalitat in diese Lucken zu verlagern. Anderer-
seits wurden diese Lucken mit zuklnftiger Perspektive auf
hypothetisch liickenlose Uberwachung als Refugien von Priva-
theit und Freiheit gesehen. Die technischen Unzulanglichkei-
ten sind ein irreduzibles Moment jeder, insbesondere komple-
xer Technikkonstellationen und somit nicht durch ,bessere*
Technik vollends zu beheben (Normal Accidents).

2.5 Fazit

Die Teilnehmer ziehen zu ihrer Bewertung madglicher Sicher-
heitsldsungen mit im Entstehen befindlicher Technologie so-
wohl die konkret beteiligten Elemente, als auch die Einsatzsi-
tuation und die jeweiligen Rahmenbedingungen der beabsich-
tigten oder zur Diskussion stehenden Sicherheitslésung her-
an. Dazu gehort konkret der Uberwachungsgegenstand, die
erhobenen Daten, deren Verarbeitung, Weiterleitung, Vernet-
zung und Speicherung, die Giberwachende Instanz bzw. der
Betreiber der Systeme und die Eigenschaften der Person bzw.
des Algorithmus ,am Monitor®. Somit bestatigt sich der theore-
tische Ansatz, der Sicherheitstechnik als komplexe soziotech-
nische Konstellation auffasst, die (iber technische Aspekte
hinaus, menschliche und vor allem auch organisationelle und
andere gesellschaftlich-kulturelle Dimensionen einbezieht.

Neben diesen vielschichtigen und eher synchronen Aspekten
wurden ebenso Perspektiven moglicher zukinftiger — durch-
aus langfristiger, Gber mehrere Innovationszyklen verlaufende
— Entwicklungen beriicksichtigt. Eine Beurteilung wird zwar
primar aus selbst erfahrenen oder durch nahe Freunde, Fami-
lienangehdrige o.dgl. berichteten Anwendungssituationen, die
meist in lokale politische Kontexte eingebunden sind, ausge-
bildet. Doch lassen die Gruppendiskussionen auch erkennen,
dass die Beurteilung von sicherheitstechnischen Anwendun-
gen zudem an globalen politischen Ereignissen bzw. Problem-
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lagen ausgerichtet ist. Diese werden meist in irgendeiner
Form als medienvermittelte Information an das Individuum
herangetragen, sie sind also seltener durch eigene Erlebnisse
oder durch Berichte des nahen sozialen Umfelds qualifiziert.
Viele ambivalente Bewertungen sicherheitstechnischer Kons-
tellationen stiitzen sich insbesondere auf Berichte tber
sicherheits- und freiheitsgefahrdende Technikeinsatze in nicht
demokratischen Staaten, die vor allem kritische, ambivalente
Einstellungen nahren und die abschlieRende Beurteilung einer
Sicherheitslésung eher als einen offenen Prozess, denn als
abgeschlossene Haltung erkennen lassen. In den
partizipativen Workshops konnte miterlebt werden, mit wel-
cher Wucht einzelne unmittelbaren Erfahrungen oder Argu-
mente Einzelner, einen radikalen Einstellungswandel im Hin-
blick auf bestimmte Positionen bei anderen Teilnehmern her-
vorrufen kénnten.

Die ausgiebigen Diskurse der Workshopteilnehmer zu den
thematisierten Sicherheitsldsungen — mit intelligenter Video-
kommunikation, Drohnen, Web 2.0-Techniken — gelangen
insgesamt zu der Einschatzung, dass diese zumindest ambi-
valent, meist ehr als problematisch und mit Unsicherheitspo-
tenzial behaftet angesehen wurden. Es lieRen sich jedoch
einige Bedingungen identifizieren, die ,Wenn-itberhaupt-
Kriterien“ denkbarer Einsatzszenarien pointiert zusammenfas-
sen (vgl. nachstehende Ubersicht):

[. Was wird 1. Objekte/ Infra- Eher akzeptabel, wenn unter rechtsstaatli-
uberwacht? strukturen cher Kontrolle. Problem des Vollzugsdefizits
und des Wechsels der Einsatzsituation
(bspw. Diktaturen).

2. Menschenmassen | Wie I.1., wenn keine personliche Erkennung
stattfinden kann, v.a. bei konkreten Anlassen
(z.B. Loveparade) und unter vorauszuset-
zender Safety der technischen Elemente.

3. Individuen Nicht akzeptabel.
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Il. Wer ber- 1. Individuen (Pri- Nicht akzeptabel (Paparazzi, Nachbar-
wacht? vatpersonen) schafts-Spaher usw.), auler u.U. in einem
totalitdren Regime als Gegenmittel gegen
staatliche Repressionen bzw. Menschen-
rechtsverletzungen.49
2. Private Institutio- | Wenig akzeptabel. Nicht im 6ffentlichen
nen (Firmen, Flug- Raum, nur in prinzipiell meidbaren Bereichen
hafenbetreiber,...) (Kaufhauser, Bahnhofe, ...).
3. staatliche Instan- | Am ehesten akzeptiert, wenn Vertrauen in die
zen delegierte Kontrolle hergestellt werden kann
(richterlicher Beschluss, strenge Daten-
schutzgesetze, minimale Speicherdauer,
rechtstaatliche Uberwachung der Uberwa-
cher, Schutz vor Missbrauch etc.).
. Wie wird 1. rein technisch Keine Akzeptanz (autonomer Technik), we-
Uberwacht? gen des Problems technischer Eigenrationali-

tat und fehlendem ,gesunden Menschenver-
stand“ sowie der ,Normal Accidents” von
Technik allgemein.

2. menschliche Kon-
trolle im System

Menschen mit mindestens Letztentschei-
dungskompetenz im System sind ein Mini-
malkriterium (,Wenn-tberhaupt-Kriterium®),
um Sicherheitslésungen mit einem solchen
System Uberhaupt als Sicherheitsgewinn be-
werten zu kénnen.

49 vgl. z.B. Witness: “Witness uses video to open the eyes of the world to human rights viola-

tions.” Witness.
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So kann das Reslimee gezogen werden, dass im Rahmen der
durchgefuhrten Workshops die L6sung der Ursachen von
Sicherheitsproblemen in den Vordergrund gertckt und als
gesamtgesellschaftliche Aufgabe angesehen wurde. Der un-
mittelbare Umgang mit Sicherheitsproblemen erfordert nach
Ansicht vieler Teilnehmer vor allem neue, alternative organisa-
tionelle Formen der Sicherheitsgewahrleistung bzw. der Ver-
meidung von Unsicherheiten. Eine kritische Begleitung von
Technisierungsprozessen ware hierflir eine wichtige Mal3-
nahme, mit der systematisch die Frage nach der Notwendig-
keit und konkreten Ausgestaltung von Sicherheitskonstellatio-
nen und deren Folgewirkungen erwogen werden kdnnten. In
diesem Kontext sollten auch Rechtsfragen in Bezug auf neue,
im Entstehen begriffene Technologien friihzeitig geklart und
quasi ,rechtsfreie Raume* vermieden werden. Erhéhte
Rechtssicherheit ist eine Voraussetzung fir Handlungskompe-
tenz der Beteiligten, die in den Untersuchungen als essentielle
Rahmensetzung bestatigt wurde.

Nicht zuletzt sollte die Frage nach der gesamtgesellschaftli-
chen Relevanz der jeweiligen Sicherheitstechnik — unter Be-
ricksichtigung maéglicher gesellschaftlicher Kosten und Nut-
zen, d.h. langfristiger Folgewirkungen und nicht von maégli-
cherweise nur kurzfristig auftretender Effekte Beantwortung
finden.50

50 Vgl. hierzu auch Bornewasser, Manfred: Evaluation der Video-
Uberwachung: Ein Praxisbericht. Ergebnisse einer wissen-
schaftlichen Begleituntersuchung. In: Hempel/Metelmann 2005,
S.251f.
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3.1

Anhang

Anhang 1.
Teilauszliige der Transkripte der partizipativen Work-
shopsst

Bez.

Stelle Beispiel

Al

WS 1; 162 ,Mir ging es auch um den Punkt (..) Menschen die vorhaben zum Beispiel
eine Bank auszurauben, werden Wege und Mittel finden diese Uberwa-
chung zu umgehen. Sie werden vielleicht Sicherheitsleute bestechen die
mit der Uberwachung zusammenhangen, dass zu dem Zeitpunkt die
Drohne zuféllig irgendwo anders hinguckt (..)

A2

WS 1; 192 »Wenn das eine materiale, also eine kunstliche Intelligenz ist, die Uber-
wacht uns, wir trauen ihr einfach nicht.”

A3

WS 1; 17 ,=Nachster Punkt: Sicherheitsempfinden. Also, da war bei uns so die Mei-
nung, naja, so richtig gesteigert wird das nicht durch die Kamera. Im Zwei-
felsfall haben wir uns gesagt, setzten wir uns lieber in die Nahe des Stra-
Renbahnflhrers, als in die Nahe von so ner Kamera, weil der im Zweifels-
fall dann doch noch direkt eingreifen kann. Mein, das ist eben auch so ein
Punkt, so wie das momentan organisiert ist. Man kann ja nur rtickwirkend
irgendwie sich Sachen angucken, man kann nicht sozusagen in der unmit-
telbaren Situation eingreifen.”

A4

WS1; 14 ,Diese Live-Auswertung, da muss man halt sagen, da ist das nicht der Fall.
Also Ich meine, der Mensch der die Stralkenbahn da steuert, der hat da
nicht noch die Kontrolle von diesen ganzen Live-Bildern, sondern es wird
halt irgendwie aufgezeichnet. Das war dann mehr sowas, wenn man es
anders organisieren wirde. Ermittlung von Straftatern, da ware es mal
interessant mal wirklich konkrete Zahlen zu héren. Ich glaub mit der mo-
mentanen Technik sind halt viele Bilder dann doch zu schlecht um da wirk-
lich Leute zu ermitteln.”

A5

WS1; 94 ,Dann, das nachste ist, Aufklarung von Verbrechen. Hatte man ganz am
Anfang einmal in der StralRenbahn und zwischendrin auch nochmal. Fir
nach der Tat, wobei da das System auch noch nicht komplett ausgereift
ist, weil ich nicht immer die Kameraeinstellung so habe, dass ich die Tater
erkennen oder identifizieren kann.*

51

Buchstaben und Nummern Spalten eins und zwei bezeichnen interne Codierungen;
WS1,2,3 steht fir Workshop 1, 2 oder 3
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A6

WS1; 199

J: (wieder einen Kaugummi-Witz, mehrere lachen) ,Genau, es geht eigent-
lich wirklich mehr darum, dass man halt Sachen, die egal sind macht, die
aber auffallig sind, weil sie auRergewohnlich sind, Und wenn ich auf der
StralRe anfange zu tanzen, diese Freiheit will ich halt haben, aber es wird
halt fir ein intelligentes Uberwachungssystem, immer auffallig sein. Und
sowas geht halt einfach weg. Ob man es jetzt toll findet, dass es Leute
machen oder nicht, dartiber kann man...es mag sicher Leute geben, die
finden es ist auch bléd, und das sollen die Leute nicht machen. Aber ich
leb in einer Welt, wo ich halt nicht, wenn ich einfach irgendetwas Aul3er-
gewohnliches mache, pauschal verdachtigt werden will.*

A7

WS 1, 197

,Dass immer schrittchenweise kleine Dinge eingeflihrt werden, damit sich
der Birger nicht so sehr daran aufstof3t. Zum Beispiel, ok, da hangt jetzt
ne Kamera, die zeichnet nur Koffer auf, die tber 20 Minuten an einem
Fleck stehen, und nach zwei, drei Jahren, wenn sich jeder daran gewdhnt
hat, kommt der nachste Politiker und sagt, wir haben da jetzt schon Kame-
ras hangen, wir kdnnten die jetzt eigentlich so erweitern, dass der auch
Menschen aufzeichnet, die sich irgendwie besonders verhalten. Und ir-
gendwann geht's dazu, dass man generell einfach alles aufnimmt und
dass dann auch mehr Kameras dazu kommen, an anderen Orten, bis ans
eigene Haus dann.*

A8

WS1; 95

,und weiter zu diesem Punkt, das ist einfach diese falsche Interpretation
der Auswertung. Weil zum Beispiel mit unser heutige Technik und ich denk
auch in der Zukunft, wird es immer schwer sein zu entscheiden welche
Intensitat von dieser Aktion bringt Gefahr und welche nicht. Wenn zum
Beispiel zwei Kumpel miteinander irgendwie aufeinander losgehen und
dann die Kamera Uiberwacht und es sieht aus wie eine Schlagerei, es ist
aber total anders (..) ihre Bewegungen, Kérperbewegungen einfach dhn-
lich sind wie mit einer Gefahr mdglichen Aktion, dann kommt einfach die
Polizei und nimmt diese zwei Leute fest und das ist ein bisschen bléd.*

A9

WS1; 197

.Punkte. Erstens, zur Verhaltensdnderung durch Videouberwachung. Ehm,
dazu ein ganz schlimmes Beispiel: GroRbritannien, London. Und zwar ist
das so, dass dort auch schon etwas intelligenter in Echtzeit Gberwacht
wird. Wenn z.B. vor bestimmten Gebauden, wie zum Beispiel Polizeirevie-
re, Leute mit einen Fotoapparat erscheinen, dann ist sofort ein Polizist in
der Nahe: He, was machen sie mit dem Fotoapparat hier? Sie kénnten ja
irgendwie was fotografieren was wichtig ist und sie planen einen Terroran-
schlag auf dieses Polizeirevier. Da kommt dann wieder dieser Generalver-
dacht auf, dieses anti-pre-crime sozusagen, um zu verhindern dass etwas
passiert.”

Al10

WS1; 94

,Das andere ist, war auch ein Thema, diese Vorverurteilung. Eine Ge-
fuhlstberwachung vor einer Tat. Da sind wir draufgekommen, zum Bei-
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spiel irgend so ein Amoklauf in einer Schule. Was I8st das aus? Wenn ich
jetzt ein Jahr lang einen Schiler mobbe, kann ich eine Kameraiberwa-
chung haben, jeden Morgen wird er von zwei Schilern angelacht. Das
Lacheln sagt aber nicht die Wortwahl. Ich kann auch lachelnd zu einen
sagen ,du bist das grofte Arschloch”, auf Deutsch gesagt. Sag das jeden
Morgen einem Schiiler, jahrelang, irgendwann rastet der aus. Das krieg ich
nicht mit einer Uberwachung hin wenn ich keine Gefiihlsiiberwachung
habe.*

Al2

WS 1; 29

Sprecher O: ,Aber, sollen nur die Kosten Gedanken machen? Oder wirk-
lich was beibringen, das oder jenes? Wenn man nur tber die Kosten
denkt, dann geht‘s nun mal nicht vorwarts!?“

E: ,Wenn es nur um Kosten geht, dann diirft' man gar nichts machen ... ,.

Bl

WS 2 217

» (-.) Um ganz ehrlich zu sein: Ich filhle mich in Deutschland nicht unsicher.
Hier in Karlsruhe schon gar nicht. Das ist so ein kleines, gemutliches
Stadtchen. Ich habe hier keine Angst und brauche keine Uberwachung von
aulRen. Weil, ich kenne hier Leute oder wenn ich auf der StralRe bin und
mir kommt irgendetwas komisch vor, dann wirde ich laut um Hilfe rufen
und gezielt Personen ansprechen, die mir helfen sollen. Aber diese Kame-
ras sorgen bei mir nicht fur ein Sicherheitsgefuhl. “

B2

WS 2; 138

»Ich habe das Recht darauf ... eigentlich meines Erachtens, es ist mein
Recht zu wissen, was macht dieses Ding da? (...)"

B3

WS 2; 136

»Zur Frage, weil Sie gesagt haben: "Positive Argumente". Ich habe vorher

einen Punkt versucht zu betonen, der mir in diesem Zusammenhang wich-
tig scheint, das ist nicht die eigentliche Technologie an sich, ob jetzt Bilder
erhoben werden oder nicht, sondern auf welche Weise sie verarbeitet wer-
den.”

B4

WS2; 72

,Da sind zum Schluss diese beiden griinen Punkte aufgeschrieben: das
eine ist Verkehrsdatenerfassung und das andere sind Grof3veranstaltun-
gen. Das heildst zum Beispiel, grolse Demonstrationen sollten videolber-
wacht werden.”

K: ,Aber nur mit ausreichend Abstand. Also dass nur eine Bewegungs-
analyse quasi erfolgen kann, keine Gesichter und Personen dann.*

BS

WS2; 187

»Also kann sich jemand ein Modellflugzeug nehmen, dann eine Kamera
drankonstruieren und wahrscheinlich kommt man sogar mit weniger als
200 Dollar weg. (...) Wie wollen Sie das verhindern?*

A: , Abschiel3en.”

C. ,Das heilt noch lange nicht, dass das durch den Staat legitimiert sein
muss. Nur weil ich W-LAN Netze abhdren kann, ist das ja auch nicht legal.
Und deswegen muss der Staat immer gucken, dass zu verbieten.”
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J: , Unterbinden mit Strafe im Notfall.”

(...) ,dass Drohnen fir mich [wegen mangelnder Zuordenbarkeit] im priva-
ten Sektor nichts verloren haben. Das ist jetzt so eine Meinung, die sich
bei mir innerhalb der Diskussion gebildet hat — komplett verboten werden.
Dass Drohnen frei erhaltlich sind fiir solche Zwecke. Uber Polizeieinsatz,
Uber solche Veranstaltungen kann man reden, das sind Institutionen, die
das machen kénnen. Aber dass sich jede Privatperson so eine Drohne
kaufen kann und damit Informationen sammelt, das finde ich gefahrlich.”

B6

WS 2; 151

»Ich hatte noch eine kurze Nachfrage an Sie. Sie haben vorhin gesagt: Das
Informiert-Werden Uber den Einsatz. Meinen Sie damit, dass es den Ein-
satz einer Drohne gibt? Oder was mit Drohneninformationen passiert, die
dadurch erhoben werden, wer sie verarbeitet, auf welche Weise sie verar-
beitet werden? Und denken Sie, wenn es ein Gesetz gabe, dass das vor-
schreibt, dass Sie tatsachlich darliber aufgeklart wirden?*

,Mir ging es einfach darum, wenn so etwas iberhaupt eingefihrt wird,
ganz subjektiv, dann ist das fir meinen Geschmack das Minimum, dass
ich weil}, was mir da Uber den Kopf kreist.*

B: , Nein, das denke ich nicht wirklich.*

B7

,Ich habe mal eine Gegenfrage. Wir haben eine Aufklarungsquote bei
Haus- und Wohnungseinbriichen von, glaube ich, zehn Prozent. Ange-
nommen man wirde Drohnen einsetzen und wir hatten plétzlich eine Auf-
klarungsquote von 50 Prozent, weil nur dann, wenn ein Einbruch war, die
Polizei als Moéglichkeit hat zu gucken, wer ist da rein- und rausgegangen.
Das ware doch eine tolle Sache.” (WS 2, 163)

B9

WS 2; 136

»(...) In dem Male, in dem diese Technologie eingefiihrt wird, wird diese
Unschuldsvermutung durch das Vorhandensein dieser Technologie auf
den Millhaufen der Geschichte geworfen. Und das ist eine Frage, die ich
durchaus fur brisant finde, und das habe ich ganz in meinem allerersten
Statement gesagt, was sind die Motivationen des Auftraggebers dieser
Studie? Ich wirde sagen, und da lege ich jetzt wirklich sehr viel in die
Runde, es sind zunachst einmal Verwertungsinteressen. Es muss keine
bdse Motivation sein, aber zum Beispiel im Rahmenvertrag der Europai-
schen Union, der diese Zukunftsprogramme allgemein beschreibt, mit dem
Rahmenvertrag ist auch beschrieben, das war eine Frage, die auch vorher
aufgetaucht ist, dass man auch im Bereich Sicherheitstechnologie ein
mafgeblicher Akteur auf dem Weltmarkt werden méchte. Das heifst, man
mochte deutsche Firmen starken damit sie das im Ausland auch verkau-
fen. Naturlich unter demokratischer Kontrolle. (...)*

B10

WS 2; 115

»Wir hatten bis jetzt eigentlich nur Deutschland oder den europaischen
Raum betrachtet. Denken sie mal an andere Lander, totalitare Staaten.
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Wenn zum Beispiel Syrien oder Iran die Kameradichte von GroRbritannien
hatte, dann sdhe das glaub ich schon wieder ganz anders aus, weil die
Oppositionsbewegung hat da ein Problem, die kdnnen sich jetzt nicht ir-
gendwo treffen. Und dann wiirden auch wahrschlich die Kameras ausge-
wertet werden. Die Infrastruktur die damit méglich ist, die birgt Gefahren
fur die Gesellschaft. Nicht unbedingt bei uns, jedenfalls nicht heute bei
uns, aber sowas mag man sich dann nicht ausdenken.”

B11l

WS2; 20

»Ich bin ein Kind der Achtziger, George Orwell war naturlich ganz grofRes
Kino fiir uns. Nach dem Film gab es auch wilde Diskussionen, viele kdn-
nen das nachvollziehen. Als die ersten Kameras auf den Platz kamen,
hatte ich schon irgendwie so ein Kribbeln und war schon sehr kritisch und
dachte auch: "Will ich das, will ich das wirklich?".

B12

.eine Kamera, die dort installiert ist, wirde ein gutes Bild haben wollen.
Das heildt, es ist ein Scheinwerfer dran, Sie kdnnen nicht erkennen, was
das fiir ein Objekt ist. In vielen Fallen kdnnten Sie das gar nicht mehr ver-
folgen. Das ware so, wie wenn jemand das Nummernschild von seinem
Auto weg macht. Die Problematik ware nicht nur in der Gesetzgebung,
sondern auch in diesem rechtsfreien Raum, den das eréffnet, weil es kann
ja faktisch nicht verfolgt werden, weil das Objekt® ...

B13

WS 2; 215-
216

.Man kénnte das sicherheitstechnisch erst quantifizieren. Ich habe mir
sagen lassen, die Strallenbahnen haben alle vor, Kameras einzubauen.
Dann hat man gerechnet, ohne Kameras, wie viel Schaden haben wir
dann. Und dann hat man die Kameras ein Jahr spater ausgewertet, wie ist
der Schaden jetzt und es waren tolle Ergebnisse.” (...)

B: ,Aber Rechte und Freiheiten kdnnen Sie nicht quantifizieren. Das ist ein
Terminus den kdnnen Sie nicht quantifizieren.*

B14

WS 2; 138

.(..) es ist mein Recht zu wissen, was macht dieses Ding da? Das geht mir
auch schon bei Helikoptern so, teilweise. Warum steht dieser Helikopter
jetzt schon seit einer halben Stunde Uber diesem Stadtzentrum, in dem ich
mich gerade aufhalte? Es ist keine Demonstration, was ist das? Und ich
glaube, je weiter die weg sind, also je hoher sie fliegen oder je kleiner sie
werden, also je schwerer erkennbar sie werden, desto schwerer kann der-
oder diejenige, ich will ja nicht sagen (die) Beobachteten/Getrackten, das
irgendwie einschatzen und das finde ich einfach bedenklich.®

B15

WS 2; 138

»(..) zum Beispiel denke ich an diese Drohne und wie auch immer, dieses
unbemannte Flugobjekt von der Polizei. Da steht dann zwar drauf "Poli-
zei", aber ganz viele andere waren eigentlich nicht erkennbar. Und wenn
dieses Ding in einer entsprechenden Hohe fliegt, weild ich doch, sehe ich
das doch vielleicht gar nicht. Keine Ahnung, vielleicht habe ich meine Brille
nicht auf oder das Ding ist einfach zu hoch, ich sehe es nicht. Ich kann
nicht einordnen, zu wem und welcher Funktion und welchem Zweck dieses
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Ding konkret jetzt gerade Einsatze Uber meinem Kopf fliegt.”

B16

WS 2; 177

A: ,Und Sie vertrauen darauf, dass der Staat Sie Uber lhre Spionagetech-
nik aufklart?*

B: ,Nein, ich vertraue ihm tberhaupt nicht. Das ist eine Minimalforderung.
Und wenn ich das nicht verhindern kann, dass das eingefuhrt wird, ist dass
das, was ich sozusagen als Rechtssubjekt mindestens fordere. Wenn ein
Konzern, eine Firma, ein Produkt auf den Markt bringt, das gekauft werden
kann um an meinem Balkon vorbeizufliegen abends um 22 Uhr, dann ver-
traue ich berhaupt auf gar nichts und ich will nur, dass das verschwindet.
Und wenn es nicht verschwindet, misste ich die Moglichkeit haben zu
erkennen, wo das herkommt, um mich dort zu erkundigen, was die hier
gefalligst machen. Und dass man von Information spricht und nicht von
Einwilligung. Ich willige nicht ein, ich will nur die Méglichkeit haben nachzu-
fragen, was das war.*

C1

WS1; 197

~Punkt Zwei war zur intelligenten Videolberwachung tberhaupt, und zwar
das allgemein in Politik und Sicherheitsfragen immer so eine sogenannte
Salamitaktik verfolgt wird, (...). Dass immer schrittchenweise kleine Dinge
eingefuhrt werden, damit sich der Blrger nicht so sehr daran aufstoft.
Zum Beispiel, ok, da hangt jetzt ne Kamera, die zeichnet nur Koffer auf,
die Uber 20 Minuten an einem Fleck stehen, und nach zwei, drei Jahren,
wenn sich jeder daran gewdhnt hat, kommt der nachste Politiker und sagt,
wir haben da jetzt schon Kameras hangen, wir kdnnten die jetzt eigentlich
so erweitern, dass der auch Menschen aufzeichnet, die sich irgendwie
besonders verhalten. Und irgendwann geht's dazu, dass man generell
einfach alles aufnimmt und dass dann auch mehr Kameras dazu kommen,
an anderen Orten, bis ans eigene Haus dann.”

Cc2

WS 3; 180

,Das ist auch eine, ich sage mal, Option des Internets. Namlich das Geflhl
der Sicherheit in der Anonymitat. Wenn ich meinen Wunsch auf3ere, dann
aulere ich ihn erst mal anonym gegeniiber einer Vermittlerstelle. Das ist
positiv, es kann aber auch negative Auswirkungen haben. Zum Beispiel
die ganzen Mobbingdiskussionen, die aus der Anonymitat heraus entste-
hen. Aber der erste Schritt getan ist, fir mich, das persénliche Sicherheits-
geflhl, ,ich muss erst mal nicht so viel preisgeben®. Jedenfalls nicht aktiv
preisgeben. Was ich passiv preisgebe, allein durch die technische Kon-
taktaufnahme mit der Stelle, das realisiere ich ja erst gar nicht mal so.
Aber die Uberwindung direkt jemanden anzusprechen, den direkten Kon-
takt zu suchen, ist immer noch gréf3er als den Verdacht, ,hm, unter Um-
stdnden konnte ich jetzt eigentlich doch mehr preisgeben, als ich preisge-
ben mdchte”

WS 22-28

A: , Wie ich Sie verstanden habe, haben Sie nicht unbedingt Angst vor
einzelnen Personen, sondern dass zu viele Menschen auf einem Platz
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sind?*

D: ,Es geht um diese Massen. Besucherstrome zu eliminieren.”
A: ,Also, das ist Ihre konkrete Angst?*

D: , Angst ist es Uberhaupt gar keine, es ist die konkrete Aufgabe.®
A: , Aufgabe. Also nicht vor einzelnen Personen?*

D: ,Nein. Wir haben sicherlich die Mdglichkeit aufgrund von anderen Ka-
merasituationen reinzuzoomen, ins Detail zu gehen. Wir kénnen uns natir-
lich nicht das Weil3e im Auge des Betrachters angucken — es ist auch vol-
lig uninteressant. Wir haben die Méglichkeit reinzuzoomen, tun dies aber
nur im Schadensfall. Das heil3t, wir kriegen eine Meldung: Es ist ein
Mensch umgekippt, er ist bewusstlos, wo liegt er? Wir versuchen erst mal
diesen Punkt mit der Kamera zu finden, das zu lokalisieren, dann die Mel-
dung an die Sanitatskrafte weiterzugeben und dann zu sehen: Okay, wir
kénnen in die Wege leiten, was zu tun ist.”

"Es ist ein Mensch umgekippt, er ist bewusstlos, wo liegt er? Wir versu-
chen erst mal diesen Punkt mit der Kamera zu finden, das zu lokalisieren,
dann die Meldung an die Sanitatskrafte weiterzugeben und dann zu se-
hen: Okay, wir kdnnen in die Wege leiten was zu tun ist"

C4

WS 3, 207

+LAlso mir hat das gezeigt, dass die Lebensumstande doch ganz unter-
schiedlich sind. Wir leben alle im selben Land, in derselben Stadt, aber
unsere taglichen Erfahrungswelten sind offenbar ganz unterschiedlich.
Also wenn ich hore, ,ich fuhle mich nachts unsicher”. Bei mir ist das nicht
so. Da habe ich offenbar irgendwie andere Erfahrungen. Und das koénnte
man jetzt wer weild wie aufdréseln. Es atomisieren sich sozusagen die
Lebenswelten und damit kann man auch, glaube ich, nur ganz schwer
einheitliche Sicherheitsgeschichten definieren.”

C5

WS 3; 207

»lch hatte fast den gegensatzlichen Eindruck, dass die Leute als Unsicher-
heitsfaktoren ziemlich ahnliche Sachen nennen. Also selbst jetzt von den
mannlichen Teilnehmern war dieses ,Abend oder allein oder Gruppen
angetrunkener oder so, trotzdem eher immer eine unsichere Situation. Bei
den Frauen sowieso. Aber das fand ich gar nicht so unterschiedlich. Und
auch, dass Grolstadte eigentlich von den meisten als unsichere Orte eher
wahrgenommen werden. Also ich fand das eher relativ homogen.*
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3.2 Anhang 2:
Auszug aus dem Arbeitspapier 1 — Technisierung und
Sicherheitswahrnenmungs2

Sicherheitstechnik als Element von Sicherheitskultur

Als Sicherheitskultur bezeichnen wir die Art und Weise der Herstellung, Bewahrung
und Wiedergewinnung von Handlungssicherheit.53

Sicherheitstechnik - als Teil von Sicherheitskultur - ist dann zunachst der Versuch
technischer Unterstlitzung der Produktion von Handlungssicherheit. Darunter fallen
einerseits der Einsatz von physischen Techniken wie Werkzeugen und andererseits die
Ausbildung von bestimmten Verhaltensweisen (operative Techniken). Diese Unterglie-
derung in ,Sachen” (Artefakte, physikalische/substanzielle Technik) und ,Verfahren®
(Routinen, operative/prozessuale Technik) ist lediglich eine Ausdifferenzierung der
Technik zu Analysezwecken. Beide Seiten missen immer als ,dialektische Einheit* von
Prozess und Substanz gedacht werden. ,Tatsachlich sind das Verfahren und die Sa-
che, der Prozess und die Substanz auf einander bezogene Erscheinungen einer dia-
lektischen Einheit: Prozesse sind nichts Anderes als die Verhaltensweisen von Sub-
stanzen, und Substanzen sind die Trager von Prozessen."54

Beides, Werkzeugeinsatz und Ausbildung von Verhaltensweisen, kann auf verschiede-
nen Ebenen stattfinden: Der individuellen Handlungsebene, der Mesoebene von Orga-
nisationen wie etwa der Polizei und der Makroebene der Gesellschaft insgesamt. Da-
bei erscheinen die Dimensionen nicht als strikt abgrenzbare Grofen, sondern als
Punkte einer kontinuierlichen Achse mit vielen moglichen Zwischenpositionen.

52 Gransche/Warnke/Zoche, Fraunhofer ISI, 2011.
53 Vgl. Rusch 2010.
54 G. Ropohl in: Banse, Reher 2004, S. 28.
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Abbildung 2: Beispiele flr verschiedene Typen von Sicherheitstechnik55

55 Zu dieser Einteilung vgl. Rusch 2010.
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Ermittlung der Brennpunkte

Als Brennpunkte werden im Folgenden die thematischen Zuschnitte bezeichnet, die
eine besondere Kombination relevanter Sicherheitstechnologien einerseits und Bezlige
zu aktuellen gesellschaftlichen Sicherheitsthemen andererseits aufweisen. In den
,Brennpunkten® biindeln sich die ,Strahlen” der Technologiedynamiken und der medial-
gesellschaftlichen Aufmerksamkeit, wodurch ein besonderer Fokus entsteht.

Im Rahmen von Arbeitspaket 1 wurde auf der Basis einschlagiger aktueller Literatur
eine Zusammenstellung wesentlicher Sicherheitstechnologien und ihrer Einsatzberei-
che vorgenommen sowie eine erste Charakterisierung des Reifegrads mit Experten
diskutiert (vgl. Anhang A). Gleichzeitig wurden in jlingster Zeit56 geflihrte 6ffentliche
Debatten zu Fragen der Sicherheitstechnik bericksichtigt (Vgl. Anhang B). Eine Ge-
genuberstellung der beiden Bestandsaufnahmen ergab die ersten Brennpunkte in de-
nen aktuelle Technologieentwicklungen und 6ffentliches Interesse zusammenfallen
(Vgl. Abbildung 3 Ermittlung der Brennpunkte).

56 Einbezogen wurden Falle, die im Zeitraum zwischen den Jahren Mitte 2009 und Friihjahr
2011 offentlich diskutiert wurden. Die zugrunde liegenden Anlasse reichten teilweise langer
zurlck.
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Auswahl der Brennpunkte

Fur die Auswahl der in BaSiD Modul 6 zu bearbeitenden Brennpunkte gesellschaftliche
Dimensionen von Sicherheit wurden folgende Kriterien erarbeitet:

o Vermutete Relevanz fir breite Sicherheitswahrnehmung und damit Beitrag zu
BaSiD Gesamtvorhaben
e Vorhandensein aktueller, noch offener Gestaltungsfragen in der Entwicklungs-
oder Einfuhrungsphase
¢ Relevanz fur BMBF Férderpolitik
e Eignung des Brennpunkts fiir die Bearbeitung mit partizipativen Verfahren:
o Der Brennpunkt sollte fiir breite Gruppen von Biirgern interessant sein
— nicht nur fUr spezielle Organisationen oder Kleingruppen
o Hohe Anschaulichkeit bzw. gute Handhabbarkeit des Brennpunktes
o0 Es sollte eine Moglichkeit bestehen die erarbeiteten Ergebnisse im
Rahmen von BaSiD zu Gestaltungskriterien zu verdichten

SchlieBlich noch liegt es im Interesse der Projektziele verschieden gelagerte Problem-
stellungen zu bearbeiten, um moéglichst breite Erfahrungen sammeln zu kénnen.

Unter Anwendung dieser Kriterien wurde folgende Auswahl getroffen:
Brennpunkt 1: Intelligente Videoluberwachung offentlicher R&um

Begrindung:

hohes o6ffentliches Interesse; neue Phase ,intelligente Videouberwachung®; Integration
verschiedener Sicherheitstechnologien; breiter Einsatz ahnlicher Systeme, hoher Be-
kanntheitsgrad, ,allgegenwartig”; hohe Aktualitat in der gesellschaftlichen Debatte; ho-
he Relevanz fur das BMBF

Brennpunkt 2: UAVs (Drohnen) — Sicherheit von Oben

Begrindung:

steigendes offentliches Interesse; Integration verschiedener Sicherheitstechnologien;
breites mogliches Einsatzfeld; hohe Aktualitat in der gesellschaftlichen Wahrnehmung;
hohe Anschaulichkeit; hohe Relevanz fir das BMBF

Brennpunkt 3: Web2.0-Dienste als Medium der sozialen Kontrolle

Begriindung:

hohes Beteiligungspotenzial, Eignung fur partizipative Behandlung; Anschluss an das
bekannte aktuelle Phdnomen der Sozialen Netzwerke; grofRer offener Gestaltungs-
spielraum
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Skizzierung der Brennpunkte
Brennpunkte tibergreifende Uberlegungen

Die drei ausgewahlten Brennpunkte stellen unterschiedliche Konstellationen verschie-
dener Anwendungsbereiche, Technologien und soziotechnischer Handlungsverteilung
dar, lassen sich aber alle dem Feld der Intelligenten Uberwachung zuordnen. In die-
sem Bereich kdnnen sowohl ein Grofteil der wesentlichen Sicherheitstechnologien, als
auch eine Vielzahl der aktuellen gesellschaftlichen Sicherheitsthemen zueinander in
Beziehung gesetzt werden (vgl. Abbildung 3). Intelligent ist ein Uberwachungssystem
dann, wenn mafdgebliche Anteile von Prozessen wie Auswertung, Erkennung, Interpre-
tation oder Verfolgung zumindest teilweise automatisiert sind, also vom physikalischen
Teil einer Sicherheitstechnik ibernommen werden. Intelligent hat sich als spezifisches
Pradikat im technischen Kontext etabliert und meint nicht wie auch immer definierte
menschliche Intelligenz.57

Am Beispiel der intelligenten Videolberwachung bedeutet dies eine Verlagerung der
Handlungsverteilung bei der Realisierung des Uberwachungsaktes von menschlichen
Anteilen hin zu physikalischen Technikteilen des Systems. Demnach ware ein Videolu-
berwachungssystem intelligent, wenn es statt der reinen Aufnahme, Ubertragung und
Ausgabe visueller Informationen von der Strale auf einen Bildschirm auch eine Kennt-
nis geltender Regeln und damit erlaubter Routinen in interpretierenden Abgleich mit
der aufgenommenen Szene bringen und adaquate Folgeroutinen autonom einleiten
konnte.

Mikroebene — Individuum

Auf dieser Ebene Iasst sich im Bereich der physikalischen Sicherheitstechnik intelligen-
ter Uberwachung beliebig kleinteilig beginnen; etwa bei einzelnen technischen Kompo-
nenten wie Sensoren, z.B. hochauflosende und Infrarot-Kameras, aber auch einzelne
Systemkomponenten wie Einzelkameras, Bildschirme, Datenbanken, Server- und
Netzwerktechnik, verschiedene Speicher usw. Dem korreliert auf operativer Seite die
Ausbildung und Schulung von Individuen in ihren jeweiligen Funktionen, etwa als
Wachpersonal vor den Monitoren, als erganzende Patrouilleeinheit fiir ,tote Winkel*

57 Auch nicht intendiert ist eine Verwendung des Intelligenzbegriffes, wie er in der ,starken®
Kunstlichen-Intelligenz-Forschung verhandelt wird. Wie unter anderen Acatech (acatech
2009) im Fall der ,Intelligenten Objekte” vorfuhrt, wird das Pradikat ,intelligent” im techni-
schen Kontext oft nicht weiter abgegrenzt, aber meist im Sinne einer ,schwachen® Definiti-
on der kinstlichen Intelligenz verwendet. ,Von einem ,Intelligenten Objekt* kann die Rede
sein, wenn mindestens ein Prozessor und ein Programm vorhanden sind, [...].“(acatech
2009, S. 9)
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oder zur Verifizierung von Warnmeldungen und Fehlalarmen. Zu dieser Schulung und
Ausbildung des Personals, also der Herausbildung der je spezifischen Kompetenzen
des Wahrnehmens, Interpretierens und (Re-)Agierens, kommen die Kompetenzen an-
derer beteiligter Personen aus dem Bereich der Systementwicklung, -installation,
-wartung, etc.

Am Ubergang zur Mesoebene ist hier die physikalische Sicherheitstechnik kleinerer
Areale bzw. kleinerer Entitaten zu nennen. Dies ist von Individuen privat genutzte
Sicherheitstechnik, wie der Gegensprechanlage, dem Tirspion58, einzelne, meist nicht
vernetzte Kameras am Hauseingang oder auch Anwesenheitssimulationen59, Brand-
melder, Bewegungsmelder etc. Auch Kfz-Einbruchmeldeanlagen (EMA), Wegfahrsper-
ren und dergleichen waren hierzu zu zahlen. Zugehdrige operative Technik ware hier
etwa vorstrukturiertes Verhalten im Not- bzw. Meldefall, also Routinen wie den abzu-
setzenden Notruf an die Feuerwehr/Polizei, das Einleiten von GegenmalRnahmen60
oder Flucht usw.

Mesoebene — Organisation

Auf der Mesoebene befinden sich auf physikalischer Seite etwa die Closed Circuit Te-
leVision (CCTV) Systeme mit analogen oder IP-Kameras sowie Drohnen im Uberwa-
chungseinsatz oder das ganze physikalische Ensemble vernetzter Einzelgeréte einer
Organisation wie der Polizei, der Verkehrsbehdrden, einer Stadt etc. Ein Beispiel ware
die Gesamtheit verwendeter Hardware zur Verkehrsiiberwachung einer Stadt, also die
Summe der Kameras, Bildschirme, Leitungen, Uberwachungszentralen, mobilen End-
gerate usw. Auf operativer Seite kommen neben den Funktionen und Kompetenzen
der Mikroebene hier vor allem die Ausdifferenzierung in spezielle Bereiche der Uber-
wachung mit je eigenen Routinen, Regeln, Zielen und Vorgaben hinzu; also etwa
Kaufhausiiberwachung, Verkehrsiiberwachung, Personenverfolgung, Uberwachung
offentlicher/halbodffentlicher Orte wie Einkaufszentren, Banken, Flughafen, Bahnhofe
oder zutrittsbeschrankter Areale und Gebaudekomplexe wie Firmengelande, Regie-
rungsgebaude, etc. Die Routinen unterscheiden sich in diesen Bereichen je nach ihrem
primaren Ziel, also der Uberwachung von Diebstahlen, RegelverstéRen und

58  ein nicht elektronischer Vorlaufer der Video(=ich sehe)Uberwachung

59  Anwesenheitssimulationen sollen dem Einbruchschutz dienen, indem sie die Anwesenheit
von Personen simulieren, etwa durch zeitgesteuertes Ein- und Ausfahren der Jalousien
oder Rollladen, durch Schalten von Licht, Radio, TV, etc.

60 Die GegenmaRnahme im Brandfall ware der Einsatz eines Feuerldschers; dieser ist zwar
ein Artefakt der physikalischen Sicherheitstechnik, jedoch nicht mehr des Bereiches Uber-
wachung, sondern bereits des Bereiches Intervention/Bekdmpfung und daher — wie ent-
sprechend eine Vielzahl anderer Sicherheitstechnik — hier nicht im Fokus.
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(Verkehrs-)Gefahrdungen, Gewalttaten und Sachbeschadigung oder unbefugtem Zu-
tritt und sind daher je nachdem Kontroll-, Identifikations-, Authentifizierungs-, Detekti-
onsroutinen usw. Ebenfalls zur operativen Sicherheitstechnik der Mesoebene zahlen
kodifizierte Prozess- und Ablaufstandards also Routinevorgehen bei Kontrollen, Unfal-
len, usw.

Ebenfalls Teil operativer Sicherheitstechnik, ist der Umgang mit und die Geltung von
Inhalten der physikalischen Uberwachungstechnik; ein Beispiel dafir wére die Nutzung
von Videomaterial als Beweis vor Gericht und etwa dessen Gewicht gegentber Zeu-
genaussagen. Hier wird die Grenze zur Makroebene operativer Sicherheitstechnik be-
ruhrt, auf der schlielich fir ein ganzes Rechtssystem einheitlich die Grenzen der Gel-
tung etwa von ,Videobeweisen® als gesellschaftlich-rechtlich anerkannte Routine fest-
gelegt werden muss.

Makroebene — Gesellschaft

Auf physikalischer Seite dieser Ebene waren die gesellschaftlichen Dimensionen der
Gesamtheit sicherheitstechnischer Hardware zu fassen, also z.B. samtliche beteiligten
Komponenten einer nationalen Videolberwachungs(infra)struktur oder das Sensor-
Netzwerk-Ensemble eines internationalen (Erdbeben-)Friihwarnsystems sowie die da-
mit einhergehende Allokation von Personen und Ressourcen (qualifiziertes Personal,
also etwa Entwicklung-, Bedien- und Wachpersonal, Finanzmittel, Gerate, Ausstat-
tung,...) zu ausdifferenzierten Subsystemen des Sicherheitssektors. Diese Ausdiffe-
renzierung ist wiederum Teil der operativen Sicherheitstechnik auf gesellschaftlicher
Ebene, also die Spezialisierung in Landes- und Bundespolizei, Sondereinheiten, Bun-
deswehr aber auch die nationale Sicherheitsforschung, gesellschaftlich-politische
Sicherheitsdebatten und Sicherheitsgesetze wie etwa die Vorratsdatenspeicherung,
Begrenzung von Untersuchungshaftdauer oder die Kompetenzgrenzen der Exekutivor-
gane. Ebenso Teil der operativen Sicherheitstechnik auf Makroebene sind etwa die
nationalen CCTV-Strategien (etwa der Unterschied von England und Deutschland)
oder die unterschiedlichen Prasenzstrategien der Landespolizeien (etwa Rheinland-
Pfalz und Baden-Wirttemberg im Vergleich).

Brennpunkt 1:
Intelligente Videolberwachung dffentlicher Rdume

Videouberwachung (CCTV) gehért international zu den verbreiteten und intensiv ein-
gesetzten Uberwachungssystemen. Die technologische Entwicklung fiihrt diese Uber-
wachungssysteme jedoch auf ein anderes Niveau, das es rechtfertigt vom Entstehen
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intelligenter Videouberwachungssysteme zu sprechen. Dazu fuhrt eine Kombination
der qualitativen Verbesserung der Systemkomponenten (héhere Auflosung bei sinken-
den Preisen; hdhere Stérungs-/ Tauschungstoleranz; bessere/ schnellere/ robustere
Datenubertragung, zunehmend drahtlos; Miniaturisierung; héhere Rechenleistung) mit
Innovationen, die Umsetzungsreife erreichen bzw. erreicht haben (leistungsfahigere
Algorithmen zur automatischen Mustererkennung, Personenverfolgung, automatischen
Situations-/ Verhaltensanalyse, Kombination mit umfassenden Datenbanken; Fort-
schritte bei der 3D-Technik; Erkennung einer Vielzahl biometrischer Merkmale).

Der Fokus auf 6ffentliche Raume wurde in diesem Brennpunkt gewahlt, um eine mog-
lichst hohe Relevanz fir das Gesamtvorhaben von BaSiD, die breite Sicherheitswahr-
nehmung in Deutschland, zu gewéhrleisten. Offentliche Raume betreffen jeden Birger,
der diese alltaglich nutzt und keine Moglichkeit hat sie zu meiden, daher fassen wir
darunter 6ffentliche Platze, Strallen, Wege, (Park-)Anlagen, aber auch Kaufhauser und
Bahnhdofe, die nicht zugangsbeschrankter Teil der 6ffentlichen Sphéare sind. Flughafen
betrachten wir nicht darunter, da hier teilweise Zugangsbeschrankungen bestehen und
sie nur von einem bestimmten Personenkreis zu bestimmten Zwecken freiwillig aufge-
sucht werden; Bahnhéfe weisen dagegen eine groere Offenheit und Offentlichkeit auf
als Flughafen.

Brennpunkt 2: UAVs (Drohnen) — Sicherheit von Oben?

Drohnen, auch unmanned arial vehicles (UAV), sind unbemannte (semi-)autonome
robotische Fluggerate, die als Plattform fiir eine Vielzahl von Sensoren und Manipula-
toren genutzt werden kdnnen. Dabei reichen die UAV-Varianten von 19 Gramm leich-
ten Roboterkolibris wie dem Nano Hummingbird bis zum hochfliegenden Langstre-
ckenaufklarer Global Hawk mit fast 40m Spannweite. Mit entsprechenden Kameras
bestlckt, kdnnen UAVs mobile intelligente Videouberwachungssysteme darstellen,
womit sie eine andere Dimension etwa in Personenverfolgungs-, Spionage- oder Auf-
klarungsfunktionen der Videolberwachung bringen. Multisensorische UAVs kdnnen
aber auch Teile anderer intelligenter Uberwachungskonzepte sein, die (iber Kamera-
systeme weit hinausgehen.

Brennpunkt 3: Web2.0-Dienste als Medium der sozialen Kontrolle

Ein weiteres Setting des Bereichs intelligente Uberwachung, das untersucht werden
soll, ist die Entwicklung von Web2.0 Diensten zur sozialen Kontrolle, bei der Blrger —
im Gegensatz zur 6ffentlichen Videoliberwachung — nicht nur Uberwachte sondern
auch Uberwacher sind. In Diskussion sind etwa Onlineplattformen als Meldeportale fiir
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beobachtete Straftaten, suspekte Objekte und dergleichen. Als Uberwachungssystem
gefasst fungieren die Blrger hier quasi als Sensoren mit integrierter Auswertungs-/
Interpretationskompetenz. Weiter angedacht ist ein allgemeiner Zugriff auf Videokame-
ras Uber das Internet, bei der jeder Birger Auffalligkeiten oder gar Straftaten an priva-
ten Bildschirmen beobachten und melden kann — damit ware ein géngiges Problem der
Videoliberwachung, namlich dass (zu) wenige Beobachter (zu) viele Bildschirme Uber-
blicken, umgekehrt.

Anhang A: Aktuelle gesellschaftliche Sicherheitsthemen

Zentrale Sicherheitsthemen in der 6ffentlichen Debatte um 201061

Flugsicherheit Terroranschlag am Moskauer Flughafen (Jan.2011)
Mr.X in Minchen, Flughafenpanne (Jan.2010)
.Nacktscanner‘-Debatte (2008-dato)

Luftfrachtverkehr, Paketbombe aus dem Jemen (Okt.2010)

Gewalt im Minchner U-Bahn-Schlager Rentner (Jun.2008)
offentlichen Raum ) L
Gesetzesverscharfung-Debatte Warnschussarrest fir ju-
gendliche Gewalttater (Apr.2011)

Dominik Brunner-S-Bahn, Zivilcourage (Sept.2009)

Videoiiberwachung (speziell vom OPNV)

Terror Terrorwarnung flur Deutschland (de Maiziere) (Nov.2010)
Kommunikations- Stuxnet (Jun.2010)
sicherheit

Cyberwarfare

WIKI-leaks/ Assange (Nov.2010-dato)

Vorratsdatenspeicherung

61 Quelle: Pressedatenbank LexisNexis® GmbH, berlicksichtigter Zeitraum war 2010
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Sicherheit von Massen-
veranstaltungen,
Massenmanagement

Duisburg Love Parade (Jul.2010)
(FuRball-)Stadien

Drohnen

Massenkundgebungen/ -proteste
Anti-Demo-Drohnen/ Castor-Transport (Nov.2010)

Wutbiirger/Volksaufstande (St21, Tunesien, Agypten,
Libyen usw. ...)

Naturkatastrophen

Tsunami, Erdbeben (Haiti: Jan.2010, Japan: Mar.2011)
Aschewolke, Island-Europa (Apr.2010)

Waldbrand, Russland (Aug.2010)

Flut, Pakistan (Aug.2010)

Frihwarnsysteme

Schulsicherheit

Winnenden (Mar.2009), Ansbach (Sep.2009)

Verkehrssicherheit

Sandsturm-Massenkarambolage A19 (Apr.2011)

Technische Grol3-
unglicke

BP, Deepwater Horizon (Apr.2010)

Fukushima (Mar.2011)
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3.3 Anhang 3:
Auszug aus dem Arbeitspapier 2 — Methodensichtungs2

1. Bestandsaufnahme partizipativer Verfahren - Uberblick

Die Bestandsaufnahme der Verfahren, die eine partizipative Auseinandersetzung mit
Technik ermdéglichen, ergab vier Typen von Ansatzen, die jeweils unterschiedliche Ein-
satzbereiche abdecken und verschiedenen wissenschaftlichen Traditionen entstam-
men:

Blrgerdiskurse, Stakeholderverfahren, interaktive Wertschdopfung und partizipatives
Design (vgl. S. 57).

Burgerdiskurse zielen auf die Auseinandersetzung mit Werten oder die Bewertung
von Wissen (Chancen und Risiken) als Grundlage von politischen Entscheidungen und
involvieren Biirgerinnen und Biirger als Reprasentanten einer breiten Offentlichkeit.
Diese Verfahren stammen aus der Tradition der partizipativen Technikfolgenabschat-
zung (TA).63 Stakeholderverfahren legen demgegeniiber den Schwerpunkt auf Inte-
ressenausgleich, Verhandlung, Strategieentwicklung und -umsetzung und beteiligen
organisierte Interessenvertreter (Stakeholder) oder Blirgerinnen und Blrger als Vertre-
ter betroffener Gruppen. Diese Ansatze werden vor allem im Kontext neuer Formen
politischer Aushandlungsprozesse (Governance) diskutiert und sind insbesondere im
Bereich der Innovationspolitik in den letzten zehn Jahren populér geworden.

Burgerdiskurse und Stakeholderverfahren fokussieren auf Technikbewertung - ein Ein-
fluss auf die Technikgestaltung erfolgt lediglich Uber die politische Rahmensetzung.

Demgegenuber etablieren sich neuerdings auch im Umfeld der TA Verfahren die auf
die auf ein partizipatives Design von Technik zielen64. Konkrete Umsetzungen finden
sich in der Roboterentwicklung65 oder im Baubereich.66 Solche Ansétze sind in der TA

62 Warnke/Jacoby/Zoche/Gransche, Fraunhofer ISI, 2011.

63 Diese lassen sich unterscheiden nach den Kriterien ,Art der Reprasentation®
(Laien/Interessenvertreter), der ,Thematisierungsweise” (Werte/Wissen/Interessen) und
»Politische Handlungsform® (Auslotend (explorativ), Rahmensetzend (formativ)); vgl Nent-
wich et al. 2006; Steyaert et al. 2006.

64 Compagna et al. 2009 bezeichnen solche Ansatze, die sich unmittelbar auf die zu entwi-
ckelnde Technik richten, als ,funktionale Verfahren“ im Gegensatz zu den normativen d. h.
bewertenden der klassischen partizipativen TA

65 Compagna et al. 2009
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schon fruh als ,Constructive Technology Assessment (CTA)“ diskutiert worden, haben
aber bisher nur in den Niederlanden Anwendung gefunden.67 Ganz ahnliche Verfahren
werden von Unternehmen und Organisationen eingesetzt, um Produkte und Arbeits-
umgebungen den Bedurfnissen der Anwender anzupassen. Diese Ansatze stehen in
der Tradition der ,Humanisierung der Arbeit“ und des ,nutzerzentrierten Designs” von
Informations- und Kommunikationstechnologie.

SchlieRlich ermdglichen es Verfahren der interaktiven Wertschopfung, dass Nutze-
rinnen und Nutzer unmittelbar an bestimmten Phasen der Erstellung von Produkten
und Dienstleistungen, etwa der Ideengenerierung oder der Personalisierung, beteiligt
sind. diese Verfahren stammen aus dem Innovationsmanagement.

Die Methoden und insbesondere Moderationsverfahren, die in den verschiedenen Ver-
fahren bei der Strukturierung der Interaktionen der Teilnehmer eingesetzt werden, sind
oft dhnlich. Wegen der Unterschiede in Gbergeordneten Zielsetzung, dem Fokus der
Aktivitaten und der Art der Partizipation des Teilnehmerkreises gestaltet sich jedoch
deren konkrete Umsetzung durchaus. Tabelle 1 gibt einen Uberblick (iber die vier iden-
tifizierten Ansatze und ihre wesentlichen Merkmale.

66 Rohracher, Ornetzeder 2008
67 Schot, Rip 2002
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Burgerdiskurse

Stakeholderprozess

e

Interaktive Wert-

schdpfung

Partizipatives De-

sign/

Constructive tech-
nology Assessment

(CTA)

Ubergeordnetes Ziel Fokus der Aktivitaten

Verbreiterung der Wissens- und Wer-

tebasis von Technologiepolitik und
dadurch:

e  Verbesserung
. Demokratisierung, Steigerung

von Akzeptanz und Legitimitat

a) Bewertungen, Entscheidun-
gen

b)  Ermittlung von Werthaltungen

Art der Partizipation Typische Methoden und Techniken

Biirger als Reprasentanten der allgemeinen Offent-
lichkeit

Konsensuskonferenz, Biirgerkonferenz,
Fokusgruppen, Planungszelle, Interview-

Meeting, Citizens Jury, Open-Space

. Demokratisierung, Steigerung
von Akzeptanz und Legitimitat

. Gemeinsame robuste und
resiliente Strategien mit hoher

Wirkung

Kollektive Entwicklung von Visio-

nen, Strategien und Aktionsplanen

. Organisierte Interessenvertreter fiir alle rele-
vanten Stakeholder-gruppen (,whole system in
the room*) oder

. Unmittelbar von einem Vorhaben betroffene

Burgerinnen und Burger (z. B. Anwohner)

Zukunftskonferenz, Szenariowork-shops,
Future Search, Deliberative Visioning,
Roadmapping, Deliberation, Delphi-

Umfragen, Causal Layered Analysis

Produktoptimierung und dadurch

MarkterschlieRung

Generierung von Ideen, Gestal-

tung

Nutzer

a) mit speziellen Anforderungen
b) als Reprasentanten einer moglichst breiten

Spannweite

Lead-user-Workshop,
Innovationsbaukasten, Prototypen-
Workshop

Optimale Anpassung eines techni-

schen Systems an die Bedurfnisse der

Anwender

Gestaltung eines technischen

Systems

Personenkreis, der von einer Systemgestaltung

betroffen ist

Zukunftswerkstatt, Fokusgruppen, eth-

nographische Methoden68: Kontextana-
lyse, Visioning, Situative Interviews,
Szenariobasiertes Design, Storyboards,
Kartenspiele, Archetypische Personen

(Persona)

68 Vgl. Blomberg et al. 1993.
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2. Die Ansatze im Einzelnen

Im Folgenden werden die vier Typen partizipativer Technikgestaltung jeweils kurz um-
rissen und anhand ihrer charakteristischen Methoden und ausgewahlter Anwendungs-
beispiele exemplarisch vorgestellt.

2.1. Birgerdiskurse

Ein Teil der Blrgerdiskurse zielt auf die Beteiligung von Bilirgerinnen und Birgern an
Entscheidungen lber Technologiefragen. Haufig werden Empfehlungen zu Gesetzge-
bungsverfahren oder Technikprojekten erarbeitet. In anderen Fallen steht die Erfas-
sung der Werthaltungen und Beurteilungen der am Diskurs beteiligten Personen im
Mittelpunkt, um diese dann an die Politik zu Gbermitteln. Ein wichtiger Bestandteil die-
ser Verfahren ist in der Regel die griindliche, neutrale Information der Teilnehmenden
Uber die betreffenden Technologien, oft ist eine Befragung von Expertinnen und Exper-
ten durch die Blrgerinnen und Birger Bestandteil der Prozesse. Blrgerdiskurse rich-
ten sich nicht auf konkrete Technikgestaltung oder Entwicklung, sondern eher auf Be-
wertung vorhandener Technologien oder Technologievisionen.

Verfahren der Birgerbeteiligung sind im Kontext der partizipativen Technikfolgenab-
schatzung seit Jahrzehnten weiterentwickelt worden. Aktuelle Veroffentlichungen mit
ausfuhrlicher Methodenreflexion und Zusammenstellungen der gangigen Methoden
liegen vor.69

Typische Methoden und Techniken der Burgerdiskurse sind Konsensuskonferenz,
Blrgerkonferenz, Planungszelle, Fokusgruppen, Interview-Meeting, Citizens Jury,
Open Space.

2.1.1. Methodenbeispiele Blurgerdiskurse

Konsensus-Konferenz70 Bei einer Konsensus-Konferenz erarbeiten ausge-
wahlte heterogen zusammengesetzte Personengruppen in intensivem Dialog
mit Fachleuten eine konsensuale Antwort auf eine politisch oder gesellschaftlich
kontrovers diskutierte Frage. Einbezogen werden rund 10 bis 30 interessierte
Burgerinnen und Barger, die in Bezug auf Alter, Geschlecht, Bildungsgrad und
Berufsspektrum einen mdglichst reprasentativen Querschnitt der Bevolkerung

69 Vgl. Nentwich et al. 2006, Steyaert et al. 2006 (Strategiegruppe Partizipation OGUT
2002b).

70 Vgl. Steyaert et al. 2006, S.67-82.
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darstellen. Sie arbeiten sich mithilfe von Hintergrundberichten, Zeitungsartikeln,
Stellungnahmen etc. in die Fragestellung ein und treffen sich zwei Mal zu vor-
bereitenden Sitzungen. Die Konsensus-Konferenz selbst findet an drei aufei-
nanderfolgenden Tagen statt. Dabei wird das Thema durch Sachverstandige
umfassend dargestellt, die Teilnehmerinnen und Teilnehmer haben die Mog-
lichkeit, diese Fachleute zu befragen und das Thema (umfassend) zu diskutie-
ren. SchlieBlich erstellen die Blrgerinnen und Burger einen schriftlichen Bericht
mit ihren im Konsens erzielten Stellungnahmen, Empfehlungen und deren Be-
grindung. Der Bericht wird Entscheidungstragern prasentiert.

Planungszelle71

Die von Peter C. Dienel entwickelte ,Planungszelle ist eine Gruppe von Blirge-
rinnen, die nach einem Zufallsverfahren ausgewahlt und fiir begrenzte Zeit

von ihren arbeitstaglichen Verpflichtungen verguitet freigestellt worden sind,
um, assistiert von ProzelRbegleiterlnnen, Losungen flir vorgegebene, [0sbare
Planungsprobleme zu erarbeiten®.72 Die erforderlichen Informationen erhalten
die beteiligten Burgerinnen und Biirger durch Ortsbegehungen, Impulsreferate
und Expertenanhdrungen aber auch in Hearings mit betroffenen Personen und
Verbanden.

In wechselnden Kleingruppen werden sodann konkrete Auftrage bearbeitet und
anschlief’end die jeweiligen Resultate im Plenum prasentiert und zur Diskussi-
on gestellt. Die Resultate einzelner Arbeitseinheiten stellen lediglich Zwischen-
ergebnisse dar; sie munden schlieRlich in ein moglichst konsensuales
Blrgergutachten. Planungszellen umfassen in der Regel rund 25 (aber auch bis
zu 250) nichtorganisierte Personen. Die Veranstaltung selbst dauert im Durch-
schnitt 5 Tage.

Interview Meeting73

Das Interview Meeting ist eine Kombination von Gruppeninterview und schriftli-
cher Befragung. Eine Gruppe von ca. 30 Personen wird zunachst durch Exper-
ten Uber die zur Debatte stehende Technologiefrage informiert und diskutiert
dann in Kleingruppen. Anschlielend wird individuell ein Fragebogen ausgefillit.
Ziel ist die Ermittlung von Einstellungen, Werten und Begrindungszusammen-
hangen rund um die Technologie. Das Meeting dauert insgesamt ca. 3 Stunden
und wird abends nach der Arbeit abgehalten. Es ist keine Reprasentation der
Bevolkerung angestrebt.

71

72
73

Nentwich et al. 2006. S. 35-36 (Strategiegruppe Partizipation OGUT 2002a), s.a. Steyaert
et al. 2006, S. 67ff.

Dienel 2002
Vgl. The Danish Board of Technology
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2.1.2. Anwendungsbeispiele Birgerdiskurse

Konsensus Konferenz "Energieversorgung der Zukunft in Deutschland?",
Essen Marz 201074

23 Burgerinnen und Bulrger aus Essen und Umgebung im Alter von 29 bis 77
Jahren diskutierten im Rahmen einer ,Konsensuskonferenz“ an drei aufeinan-
der folgenden Wochenenden die Energieversorgung der Zukunft in Deutsch-
land. Nach einem intensiven Austausch mit 13 Energie-Experten entwickelten
sie im Konsens ein Blrgergutachten mit Empfehlungen an Forschung und Poli-
tik dartiber, wie Deutschland in Zukunft seine Energie gewinnen sollte. Das
Gutachten enthalt Empfehlungen zu verschiedenen Bereichen wie Strom und
Mobilitat. Dabei berticksichtigten die Blirger Wirtschaftlichkeit, Umweltvertrag-
lichkeit und Versorgungssicherheit als gangige Kriterien der Energieversorgung
und fligten die Komponente der Sozialvertraglichkeit hinzu. Die Diskussion soll
mit moglichst vielen verschiedenen Akteuren aus dem Energiesektor fortgefiihrt
werden. Die Konferenz war Teil des Forschungsprojektes "Wissenschaft debat-
tieren!", in dem die Initiative Wissenschaft im Dialog (WiD) gemeinsam mit So-
zialwissenschaftlern des Forschungsinstituts ZIRN der Universitat Stuttgart un-
tersucht, mit welchen Mitteln und mithilfe welcher Veranstaltungsformate sich
Blrger am besten am Diskurs Uiber Forschungsthemen beteiligen.

Prise Interview Meeting75

Im Jahr 2007 fanden im Rahmen des EU-geférderten Prepatory Action for Se-
curity (PRISE)-Projektes in sechs europaischen Landern Interview-Meetings
statt. Erklartes Ziel war es, Meinungen und Argumente aus der Bevélkerung
zum Themenfeld ,Privacy versus Security“ zusammenzutragen, um Praferen-
zen und Werturteile beim Ausgestaltungsprozess zukunftiger Sicherheitstech-
nologien bertcksichtigen zu kdnnen.

Im Vorfeld der Veranstaltungen wurden verschiedene Zukunftsszenarien tiber
das Zusammenspiel von Sicherheitstechnologien und Datenschutz- bzw. per-
sonlichkeitsrechtlichen Anforderungen, beispielsweise beim Einsatz von bio-
metrischen Verfahren, Videolberwachung oder Ortungstechnologien an die
Teilnehmer ausgegeben. Diese Szenarien wurden eingangs durch erganzende
Experteninformationen naher erlautert. Einstellungen in Bezug auf Sicherheits-
technologien und Zukunftsszenarien wurden anschlieRend mithilfe eines stan-
dardisierten Fragebogens erhoben. In moderierten Kleingruppeninterviews
wurden schlielich vertiefende Fragestellungen zu prononcierten, die 6ffentliche
Debatte bestimmenden Themen diskursiv erarbeitet und abschlieRend im Ple-
num zusammengetragen.

2.2. Stakeholderprozesse

Stakeholderprozesse unterstiitzen eine Gruppe von Akteuren bei der Entwicklung von
Strategien, angefangen von der Einschatzung der Situation Uber die Bildung von Ziel-

74 Vgl http://www.wissenschaft-debattieren.de/konsensuskonferenz.html
75 Vgl. Danish Board of Technology 2007.
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vorstellungen bis hin zur Entwicklung und Implementierung von Strategien. Die Akteure
gehoren einer gemeinsamen ,Arena“ an, etwa in raumlicher Hinsicht (Nachbarschaft,
Stadt, Region, Land) oder organisatorisch (Einrichtung, Firma, Sektor, Innovationssys-
tem). Wichtig fur erfolgreiche Stakeholderprozesse ist die Berticksichtigung samtlicher
relevanter Perspektiven flr den betreffenden Bereich durch die Einbeziehung von Re-
prasentanten aller relevanten Akteure (Stakeholder). Im Mittelpunkt der Prozesse steht
das Ausloten von Gemeinsamkeiten zwischen verschiedenen Interessen und Positio-
nen und die Aushandlung von fiir alle akzeptablen Strategien. Haufig werden Ideen
oder Visionen generiert und konkrete Handlungsoptionen erarbeitet. Technische Ent-
wicklungen kommen in der Regel als einer von mehreren Aspekten des Wandels zum
Tragen, kénnen aber auch im Mittelpunkt der Strategieentwicklung stehen.

Typische Methoden und Techniken von Stakeholderprozessen sind: Visioning,
World-Cafe, SWOT Analyse, System Mapping, Szenarioworkshops, Roadmapping,
Delphi Umfragen, Causal Layered Analysis, Deliberative Visioning, Future
Search/Zukunftskonferenz;

2.2.1. Methodenbeispiele Stakeholderprozesse

Szenarioworkshop

In Szenarioworkshops entwickelt eine Gruppe von Stakeholdern gemeinsam
konsistente, plausible Zukunftsbilder — die Szenarien. Dabei wird ein komplexes
System zunachst in Einzelfaktoren zerlegt und deren mégliche Entwicklung dis-
kutiert. Die systematische und strukturierte Vorgehensweise stellt sicher, dass
Kenntnisse und Einschatzungen aus verschiedenen Perspektiven in die
Szenarioentwicklung eingehen (,kollektive Intelligenz®) und systematisch die
Bereiche moglicher Veranderungen bedacht werden. Szenarioworkshops kon-
nen ein gemeinsames Verstandnis der Dynamik des Gesamtsystems fordern
und damit eine Grundlage flr eine robuste, resiliente Strategieentwicklung so-
wie eine normative Debatte von Zielvorstellungen darstellen.

Future Search76/Zukunftskonferenz

Die Future Search Zukunftskonferenz zielt auf die Entwicklung einer Vision und
eines Aktionsplans zu deren Umsetzung. Die Erarbeitung wird in einem ge-
meinsamen Verfahren mit allen maf3geblichen Stakeholdern eines Systems
vorgenommen. Dabei wird stets in folgenden Schritten vorgegangen: Gemein-
same Bewertung der Vergangenheit, Stellungnahmen der Einzelgruppen zur
Bewertung der Situation (,Prouds and Sorrys®), Festhalten von Gemeinsamkei-
ten, Erstellung eines Vision-Statement, Entwicklung konkreter Visionen zu Ein-
zelbereichen in Kleingruppen, Entwicklung eines Aktionsplans. Der dreitagige

76 Weisbord, Janoff 2000
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Prozess lauft nach genauen Regeln ab, die durch einen Prozessbegleiter um-
gesetzt werden.

Anwendungsbeispiele Stakeholderprozesse

Foresight Irland 202577

In Irland wurde nach der 6konomischen Krise 2008 im Jahr 2009 ein Foresight
Prozess durchgefiihrt, um die Grundlagen fir eine neue wirtschaftspolitische
Strategie zu erarbeiten. Unter der Leitung des irischen Rats flr Forschungs-
und Technologiepolitik Forfas wurden nicht nur eine Reihe von Unternehmen
und Unternehmensverbanden, sondern auch Vertreter anderer relevanter
Stakeholdergruppen wie Verbraucher, Kirchen, internationale Organisationen
und Einwanderer einbezogen. In Interviews und gruppenspezifischen Work-
shops wurden elf Treiber von Veranderung sowie vier besonders kritische Be-
reiche sozio-0konomischen Wandels identifiziert, auf deren Grundlage vier
Szenarien zu den Perspektiven Irlands unter Berucksichtigung weltweiten
Wandels generiert wurden. Dies diente der Ableitung strategischer MalRnahmen
zur Forderung einer langfristigen, wettbewerbsfahigen Unternehmenslandschaft
und gleichzeitig der Absicherung hoher Lebensqualitét in Irland. Die technolo-
giepolitischen MaRRnahmen konzentrierten sich auf die Bereiche Informations-
und Kommunikationstechnologie, Energie und Verkehr.

Zukunftskonferenz Wasser Vision Naxos (Future Search Conference)’8
Auf der griechischen Insel Naxos wurde 2003 eine Future Search Conference
abgehalten, um Lésungsansatze fir die strittige Wasserallokation flir verschie-
dene Zwecke und Regionen zu erarbeiten. Geleitet von einem Moderations-
team generierten 36 eingeladene Stakeholder, darunter Landwirte, Wissen-
schaftler, Anwohner aus verschiedenen Regionen, Unternehmer, Hoteliers,
NGOs, die gemeinsame Vision eines nachhaltigen Wassermanagements. Da-
bei entwickelte zunachst jede Stakeholdergruppe vor dem Hintergrund vorab
entwickelter Umfeldszenarien eine eigene Zukunftsvorstellung. Basierend auf
den Gemeinsamkeiten der verschiedenen Sichtweisen wurde dann eine ge-
meinsame Zukunftsvorstellung erarbeitet. Im nachsten Schritt wurden in ge-
mischten Gruppen Ideen und Mallnahmen zur Umsetzung der gemeinsamen
Vision diskutiert. Wahrend die erzielten Ergebnisse (Vision und Aktionsplan)
sich als zu allgemein zur direkten Umsetzung herausstellten, wurde die Ent-
wicklung einer gemeinsamen Basis der verschiedenen Gruppen als wichtige
Voraussetzung flir die Entwicklung einer kiinftigen Strategie fir die nachhaltige
Wasserbewirtschaftung der Insel Naxos bewertet.

77 Forfas 2009
78 Kallis et al. 2009
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2.3. Interaktive Wertschdpfung

Verfahren aus dem Bereich der interaktiven Wertschépfung?® werden vor allem von
Unternehmen mit dem Ziel der Produktoptimierung eingesetzt. Die Verfahren zielen
darauf, Nutzerinnen und Nutzer zu einem friihen Zeitpunkt in die Entwicklung von Pro-
dukten einzubeziehen. Hintergrund ist die Beobachtung der Innovationsforschung,
dass das Wissen Uber den Anwendungskontext, Uber das haufig Techniknutzer eher
als Hersteller verfiigen, oft maRgeblich fiir bahnbrechende Innovationen ist.80 Diese
Verfahren zielen in der Regel auf Nutzer mit besonders ausgepragten Anforderungen
(Lead-user) und konzentrieren sich meist auf die ldeengenerierung oder die
Poduktgestaltung in einer sehr frilhen Phase des Innovationsprozesses.81

Andere Verfahren wiederum zielen auf Personalisierung von Produkten, um der immer
hoheren Vielfalt individueller Anforderungen gerecht zu werden. In diesen Fallen wer-
den Nutzer in die Lage versetzt, innerhalb eines vorgegebenen Rahmens ihr eigenes
Produkt individuell zu gestalten, zu personalisieren. Einige Firmen setzen Software-
Plattformen als ,Toolkits“ ein, um die Interaktion mit den Nutzern in verschiedenen
Phasen zu realisieren.82

Typische Methoden und Techniken der interaktiven Wertschdpfung sind: Lead-

user-Workshop unter Anwendung von Kreativitatstechniken, Innovationsbaukasten,
Prototypen Workshop

2.3.1. Methodenbeispiele interaktive Wertschopfung

Lead-user-Workshop83

Mithilfe von Trendanalysen, Screening-Verfahren, ldeenwettbewerben 0.a. er-
folgt zunachst die Auswahl der Teilnehmer des Workshops, der sogenannten
Lead-user. Anschlielend erarbeiten die ca. zehn Lead-user und Experten aus
verschiedenen Unternehmensbereichen an ein bis drei Tagen unter der Anlei-
tung eines Moderators Ideen und Konzepte flir ein genau umrissenes Innovati-
onsvorhaben. Nach einer Einleitung in den Produktbereich und die zugrunde
liegende Fragestellung erfolgt der Einstieg in den Prozess der Ideenfindung und
die Konzeptionierung einer Problemldsung. Hierflir stehen verschiedene Kreati-
vitatstechniken wie Brainstorming-Techniken oder Verfahren zur Prozessvisua-
lisierung zur Verfigung. Eine anschlieende Prototypisierung mithilfe von Ra-
pid-Prototyping ist denkbar.

79 Reichwald, Piller 2006

80 von Hippel 2005, S.19-31. Von Hippel nennt Beispiele fiir relevante Nutzerinnovationen
aus den Bereichen Maschinenbau, Elektronik-Schaltkreise, Medizintechnik, Sportartikel
und Software.

81  Herstatt, Henkel 1992.
82 Vgl. Reichwald, Piller 2006, S. 163 ff.
83 Vgl. Reichwald, Piller 2006, S. 156 ff.
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Innovations-Toolkit84

Toolkit-Systeme zur interaktiven Wertschépfung bilden, unter der Vorausset-
zung entsprechender technischer Moglichkeiten, eine Alternative zum Lead-
user-Workshop. Es wird vom Hersteller eine Entwicklungsumgebung zur Verfi-
gung gestellt, die es dem Nutzer ermdéglichen soll, seine Bedirfnisse direkt in
konkrete Losungen zu Uberfuhren. Diese Bedurfnisse und Losungen werden
dem Hersteller anschlieflend zur Verfligung gestellt. Um einen méglichst hohen
Grad an Innovation sicher zu stellen, sollte der Spielraum fiir den Nutzer sowie
die Benutzerfreundlichkeit, ahnlich einem ,Chemiebaukasten®, mdglichst gro3
sein. Zielgruppe sind wiederum vor allem Lead-user, da von diesen grof3es
technisches Know-how verbunden mit kreativem Potenzial erwartet werden
kann.

2.3.2. Anwendungsbeispiele interaktive Wertschdpfung

3M Lead-user-Workshop85

1996 wurde eine Abteilung des internationalen Technologiekonzerns 3M, zu-
standig flr die Steuerung des Marktbereiches medizinisch-chirurgischer Pro-
dukte, zu einer der ersten Abteilungen, die den Lead-user-Prozess fir den
Konzern praktisch umsetzten. Nach einer griindlichen mehrmonatigen Recher-
che- und Sondierungsphase, bei der es vor allem darum ging, mithilfe von Ma-
nagement, Experten und potenziellen Nutzern mogliche Trends im Bereich der
Infektionskontrolle zu identifizieren, wurde, basierend auf den gewonnenen Er-
kenntnissen, ein Lead-user-Workshop ausgerichtet. Ziel des Workshops war
es, einen vollkommen neuen Ansatz zur Infektionskontrolle zu entwickeln und
dies mit moéglichst geringen Kosten und unter Einsatz verfigbarer Technolo-
gien. Uber zweieinhalb Tage hinweg trafen sich die Teilnehmer - Lead-user,
Mitarbeiter aus Technik und Marketing bzw. des Organisationsteams - in Klein-
gruppen mit wechselnder Zusammensetzung. Dabei lag die Herausforderung
vor allem darin, kreative Ideen mit dem technisch Machbaren tbereinzubringen.
Anschlieend wurden die Ergebnisse im Plenum zu Konzepten ausgearbeitet.
Resultat waren sechs ausgearbeitete Vorschlage fiir neue Produktlinien die u.a.
einen innovativen Ansatz zur Infektionskontrolle beinhalteten und damit dem
Unternehmen zusatzliche Absatzmdglichkeiten eroffneten. Drei der ausgearbei-
teten Konzepte wurden in der Folge dem Management vorgestellt.

D.tools — open Innovation Toolkit86

D.tools basiert auf einem Interface aus mobilen, greif- und fiihlbaren Bestand-
teilen und ist ein computerbasierter ,Geratebaukasten®, der speziell zur Unter-
stutzung der Designentwicklung eingesetzt wird, z.B. zur Entwicklung von Pro-
dukt- oder Interaktionsdesigns. Der Geratebaukasten unterstttzt erfahrene Nut-
zer ohne besonderes Spezialwissen elektronische Bestandteile zu einfachen
Prototypen zusammenfiigen, ohne dass dabei ein Schaltungsaufbau oder Pro-

84 Vgl. Reichwald, Piller 2006, S. 163 ff.
85 Vgl. von Hippel et al. 1999, S.8.
86  Vgl. Hartmann et al. 2006.
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grammierkenntnisse erforderlich waren. Zunachst lassen sich Gerate wie bei-
spielsweise ein MP3-Player grob aus einer schaumstoffartigen Masse formen,
um dann durch d.tools-Komponenten wie Schalter, Tasten oder LCD-
Bildschirme vervollstandigt zu werden. Eine PC-Editor-Software wird Uber ein
Kabel und eine Kontrollbox mit dem Prototypen verbunden. Am Computer kon-
nen nun die physischen d.tools-Komponenten des Prototypen als virtuelle Re-
prasentationen bearbeitet werden. So kdnnen Graphiken, Kldnge oder andere
spezielle Konfigurationen zusammengestellt und miteinander verbunden wer-
den.

Nestle FoodServices Toolkit87

Wenn es bei Nestle FoodServices darum geht, Rezepturen flir Fertiggerichte
fur Franchise-Restaurantunternehmen und Schnellrestaurants zu entwickeln,
spielen die Chefkdche der betroffenen Restaurantketten eine herausragende
Rolle. Sie entwickeln mit Hilfe verfligbarer Zutaten die Rezepte und tibermitteln
diese anschliefend an Nestle FoodServices zur Produktion. Die so kreierten
Rezeptideen lassen sich allerdings in der Regel nicht unmittelbar auf eine in-
dustrielle Produktion Ubertragen, da beispielsweise die Lebensmittel nicht in der
erforderlichen Menge und in konstant hoher Qualitat beschafft werden kénnen.
Und auch die urspringlich von den Kdchen verwendete Produktionsausristung
kann nicht immer auf Massenherstellung ausgerichtet werden. Der Prozess zur
Rezepturfindung erfordert daher haufig einen genauen, langwierigen und somit
teuren Abstimmungsprozess zwischen Nestle und den Restaurantkéchen. Um
die Geschwindigkeit dieses Verfahrens zu erhéhen und die Kosten zu senken,
wurde ein Werkzeugkasten aus genau auf den Produktionsprozess abgestimm-
ten Komponenten erstellt, die von den Kéchen in der Phase der Produktenwick-
lung verwendet werden kdénnen. Im Falle einer Sauce besteht ein Komponen-
tenset beispielsweise aus 20 bis 30 einzeln verpackten Komponenten, zusam-
men mit einer Gebrauchsanweisung. In einem Trial-and-Error Prozess wird mit-
hilfe dieser Komponenten nun ein Rezept entwickelt, das eins zu eins von Nest-
le FoodServices reproduziert werden kann.

2.4. Partizipatives Design

Das Verfahren des partizipativen Designs ist auf die gemeinsame Gestaltung eines
bestimmten Systems mit den unmittelbar involvierten Personen (co-design)88 gerichtet.
Das partizipative Design entwickelte sich aus der skandinavischen Tradition der nut-
zerzentrierten Gestaltung von Arbeitsprozessen und Arbeitsumgebungen, angelehnt an
den Leitgedanken einer Humanisierung der Arbeit. Popular wurde das Verfahren vor
allem aufgrund seiner Erfolge im Softwarebereich, es wird mittlerweile in ganz ver-
schiedenen Bereichen so etwa im Rahmen der technischen Kommunikation genutzt.89

87 Vgl. von Hippel 2001.
88  Buur, Matthews 2008.
89  Spinuzzi 2005
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Einschlagige Forschungsinstitute wie das ,Participatory Innovation Research Centre®
der University of South Denmark SPIRE®0 treiben die Methodenentwicklung ebenso
voran wie professionelle Designteams grof3er Unternehmen wie Philips91 und IBM. Im
Gegensatz zum Lead-user-Ansatz geht es bei dem partizipativen Design nicht um be-
sondere Vorreiter, sondern gerade um das Verstehen gewohnlicher Nutzerinnen und
Nutzer. Das partizipative Design hat eine grof3e Vielzahl von Methoden hervorge-
bracht, die immer wieder auf den jeweiligen Fall angepasst werden. Sie beruhen auf
Erkenntnissen aus der qualitativen Sozialforschung, der Psychologie sowie aus De-
sign-, Markt- und Konsumforschung. Insbesondere die Design-Anthropologie hat — in
Analogie zur ethnographischen Beobachtung anderer Kulturen — Methoden entwickelt,
um Nutzungsweisen und Nutzungskontexte zu verstehen.92 In neuerer Zeit wird von
verschiedenen Seiten vorgeschlagen, partizipative Verfahren auch im Rahmen einer
offentlich geférderten Technikgestaltung einzusetzen.93 Fiir solche Bedarfsanalysen
eignen sich die Verfahren des partizipativen Designs in hohem Male. So setzt etwa
das Forschungsprojekt ,WiMi Care“ unter der Leitung von Sozialwissenschaftlern der
Universitat Duisburg-Essen Verfahren der qualitativen Sozialforschung bei der Entwick-
lung von Pflegerobotern ein.94 Ahnliche Ansétze sind auch in der Technikfolgenab-
schatzung unter dem Label ,Constructive Technology Assessment (CTA)“ schon friih
gefordert95 aber bisher im Bereich der staatlich geférderten Technikfolgenabschéatzung
nur selten umgesetzt worden.

Typische Methoden und Techniken des partizipativen Designs sind%6:
Kontextanalyse, Situative Interviews, Problemzentrierte Interviews, Storyboard
Prototyping, Video-Games, Card Games, Shared Language Games, Persona, Rollen-
spiele, Prototyping (Papier, Schaumstoff), Begehungen, Szenario Scrip-
ting/Szenariobasiertes Design, Zukunftswerkstatt, Fokusgruppen, Visioning.

2.4.1. Methodenbeispiele partizipatives Design

Szenariobasiertes Design97

90 http://www.sdu.dk/Om_SDU/Institutter centre/C_SPIRE
91  Rameckers, Un 2005
92  Blomberg et al. 1993

93 Compagna et al. 2009; Compagna et al. 2010; Rohracher, Ornetzeder 2008; Schachtner,
Roth-Ebner 2009

94 Compagna et al. 2009; Compagna et al. 2010
95 Schot, Rip 2002
96 Vgl. etwa Schuler, Naioka 1993
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Grundlegend fur diese Methode ist die Verwendung sogenannter Szenarien zur
Darstellung bestehender oder zukiinftiger Nutzungen. Aus dem Blickwinkel des
Nutzers, seinen Emotionen, seiner Motivation und seinem Hintergrund heraus
werden in kleinen Geschichten Anwendungssituationen, sogenannte Szenarien,
anschaulich dargestellt. Zentrales Element der Darstellung ist der Umgang der
handelnden Personen mit bestimmten Objekten bzw. technischen Werkzeugen.
Abstraktionstiefe und Detaillierungsgrad der Szenarien werden schrittweise an-
gepasst und begleiten so die gesamte Konzeptionsphase eines Produktes.
Durchfiihrung: Nach der ausfiihrlichen Analyse des Nutzungskontextes findet
eine Gewichtung der verschiedenen Daten und Themen statt. Die ermittelten
Themen werden anschlieflend mithilfe verschiedener Personas (archetypischer
Nutzerpersonlichkeiten) in Texten, Zeichnungen oder anderen Medien als Sze-
narien verdeutlicht. Die Szenarien fungieren als Grundlage fir die Ermittlung
von Anforderungen fir eine ideale Nutzung.

Cooperative Prototyping98

Hier steht der Prozess der gemeinsamen Entwicklung eines oder mehrerer Pro-
totypen, beispielsweise von Softwareanwendungen zur Erleichterung bzw. Ver-
besserung von Arbeitsablaufen, im Mittelpunkt. In einer ersten Untersuchungs-
phase werden zunachst die betreffenden Mitarbeiter zu Arbeitsablaufen und
Problembereichen befragt, ihre Antworten ausgewertet und an die Befragten
zuruckubermittelt. Die Mitarbeiter bestimmen nun aus ihren Reihen die Teil-
nehmer an den anschlieenden Zukunftsworkshops. Diese erarbeiten im Rah-
men der Workshops zentrale Problemstellungen und einigen sich auf konkrete
Schwerpunkte. Eine Expertengruppe, die selbst am Workshop teilgenommen
hat, entwirft nun einen oder mehrere Prototypen zu den ermittelten Schwer-
punktfragestellungen, die anschliefend von den Mitarbeitern beurteilt und wie-
derum von den Experten angepasst werden. In einer weiteren Phase wird der
Prototyp in der Anwendung erprobt und Ablauf und Ergebnisse wissenschaftlich
dokumentiert und bewertet.

Anwendungsbeispiele partizipatives Design

Partizipative Entwicklung von Steuerungsgeraten bei Danfoss99

Zur nutzergerechten Entwicklung von Steuerungsgeraten fir Klarwerke fihrte
die Firma Danfoss an mehreren Klarwerken partizipative Feldstudien durch.
Dabei wurden die Klarwerker zunachst beobachtet, gefilmt und interviewt. Aus
Filmausschnitten wurden Karten generiert, anhand derer die Prozesse im Klar-
werk in Gruppen diskutiert werden konnten. Mit Schaummodellen wurden ver-
schiedene denkbare Prozessvarianten dargestellt und fiktive Situationen in Vi-
deos festgehalten. Als Resultat wurden verschiedene neue Steuerungsgerate
vorgeschlagen, die den tatsachlichen Bedarfen der Klarwerker angepasst sind.

97 Compagna et al. 2010
98 Bgdeker, Granbaek 1991
99 Buur, Matthews 2008
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Szenariobasiertes partizipatives Design im Rahmen von WIMI Care100

Im Rahmen des Ende 2008 angelaufenen, mit Bundesforschungsmitteln gefér-
derten Projektes ,Wissenstransfers fur eine aktive Mitgestaltung des Pflegesek-
tors durch Mikrosystemtechnik® wurden die Einsatzmdéglichkeiten von Service-
robotik im stationaren Pflegebereich analysiert und anschliefend getestet. Zu-
nachst wurde mithilfe ethnographischer Beobachtung, Ad-hoc- und Problem-
zentrierten Interviews eine Analyse von Arbeitsablaufen und Arbeitsorganisati-
on und deren Alltagspraxis durchgefiihrt sowie relevante Personengruppen wie
Patienten und Pflegepersonal identifiziert und befragt. AnschlieRend wurde eine
Fokusgruppe aus Pflegekraften gebildet. Mithilfe leitfadengestitzter Einzel- und
Gruppeninterviews wurden nun die erarbeiteten Informationen im Rahmen der
Fokusgruppe konkretisiert und vertieft. Die gesammelten Ergebnisse wurden in
einem Gesprach an die Technikentwickler und Produktdesigner tGbermittelt, die
daraus Skizzen, Plane und Szenarien erarbeiten, um den ermittelten Bedarf mit
den technischen Maoglichkeiten abzugleichen. In einem iterativen Prozess wur-
den nun die erarbeiteten Szenarien dem Pflegepersonal prasentiert, deren
Ausgestaltung gemeinsam diskutiert und entsprechend modifiziert Basierend
auf den vom Pflegepersonal gedufRerten Wunsch der Erleichterung von tagli-
chen Routinetatigkeiten und logistischen Aufgaben wurden schlielich konkrete,
technisch umsetzbare Szenarien fir den Einsatz von Servicerobotern in der

stationaren Pflege erarbeitet.

100 Compagna et al. 2009; Derpmann, Compagna 2009
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