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Verlässliche Adaptive Software-
Architekturen im Auto 
Von Fail-Silent zu Fail-Operational
Software, Software-Architekturen, Zuverlässigkeit, Fail-Operational, Autonomes Fahren 

Durch die zunehmende Automatisierung bis hin zum autonomen Fahren verändern sich auch die elekt-
risch-elektronischen (E/E) Architekturen sowie die Anforderungen an die Funktionalität von Fahrzeugen. 
Das hat zur Folge, dass Software-Architekturen eine zunehmende Flexibilität aufweisen und gleichzeitig 
eine erhöhte Zuverlässigkeit garantieren müssen. 

Gereon Weiß

Der Automobilverkehr durchlebt 
derzeit einen radikalen Wandel: 
Der Fokus verlagert sich weg 
vom einzelnen Transportmittel 

hin zu flexibler Mobilität – sogar über das 
einzelne Fahrzeug hinaus. Diesen Paradig-
menwechsel spiegeln auch die aufkommen-
den Trends am Automobilmarkt [1] wider:

Die sich ausbreitende Elektromobilität 
erfordert eine Veränderung und Vereinfa-
chung der Fahrzeugarchitektur. So entfallen 
ohne Verbrennungsmotor mechanische 
Teile oder werden durch elektronische er-
setzt. Das hat enormen Einfluss auf die not-
wendige Verlässlichkeit der eingesetzten 
IT- und Kommunikationssysteme [2]. 

Anhand der zahlreichen Ankündigungen 
der Fahrzeughersteller wird deutlich, dass 
auch die Automatisierung mit großen 
Schritten voran schreitet – bis hin zum au-
tonomen Fahren. Dabei erstreckt sich die 
Entwicklung über verschiedene Stufen, die 
der Verband der Automobilingenieure SAE 
International folgendermaßen definiert [3]: 

In Stufe 0 führt der Fahrer noch alle 
Steuerungsaufgaben selbst aus, in Stufe 1 as-
sistiert bereits ein Fahrzeugsystem. Teilau-
tomatisiert (Stufe 2) bedeutet, dass das Sys-
tem in bestimmten Anwendungsfällen Steu-
erungsaufgaben übernimmt. In Stufe 3 be-
ginnt die Hochautomatisierung, das heißt 
der Fahrer muss das System nicht mehr 
dauerhaft überwachen, aber jederzeit in der 
Lage sein, die Kontrolle über das Fahrzeug 
zu übernehmen. Über Stufe 4 (vollautoma-
tisiert) führt dann der Weg zum fahrerlosen 
Roboterauto der Stufe 5.

Darüber hinaus sind Fahrzeuge schon 
heute mit dem Backend bzw. der Cloud und 
zukünftig auch untereinander und mit der 
Infrastruktur vernetzt. Dadurch erzeugen 

sie eine hohe Vernetzung, oder sogenannte 
Connectivity. Und schließlich sorgen Ansät-
ze neuer Mobilitätsnutzung für eine weitere 
Differenzierung des Automobilverkehrs. 
Zum Beispiel die Nutzung über einzelne 
Verkehrsmittel hinweg, Mobilitätsdienst-
leistungen oder Shared Mobility Konzepte.

Neue Technologien ermöglichen 
Disruption
Diese Trends führen dazu, dass Entwickler 
vollständig neuer Fahrzeuge höhere Frei-
heitsgrade genießen, als sie etablierten 
Fahrzeugherstellern offenstehen. So kön-
nen beispielsweise neue Mobilitätskonzepte 
mit Kleinserienfahrzeugen etabliert wer-
den, wie das Beispiel Adaptive City Mobility 
(ACM) [4] zeigt. In diesem Projekt wird eine 
flexible Fahrzeugnutzung von E-Fahrzeu-
gen untersucht, sodass diese zum Beispiel 
sowohl als E-Taxi als auch als Transport- 
oder Leihfahrzeug genutzt werden können. 
Diese Anpassungsfähigkeit erfordert unter 
anderem eine flexible E/E-Architektur des 
Fahrzeugs sowie einfache Verfahren zum 
Batteriewechsel (Bild 1). 

Anhand solcher Beispiele wird bereits er-
sichtlich, welche Potenziale sich aktuell 
durch die rasanten Technologieentwicklun-
gen im IT-Bereich für die E/E Architektu-
ren von Fahrzeugen ergeben. Darunter fal-
len besonders folgende Punkte [5]: 
• Eine erhöhte Rechenleistung und Fort-

schritte im Bereich Künstliche Intelli-
genz schaffen die Voraussetzung für 
neue Automatisierungsgrade des Fah-
rens.

• Zentralisierte Rechenplattformen sor-
gen für eine Entkopplung der Sensorin-
formation von einzelnen Steuergeräten. 
Darüber hinaus stellen sie eine flexible 

Skalierbarkeit für verschiedene Fahr-
zeugausstattungen (low bis premium) 
und -generationen bereit (Bild 2). 

• Hoch-performante Integrationsplattfor-
men ermöglichen eine deutlichere Hier-
archisierung und Optimierung  der E/E-
Architektur auf Gesamt-Fahrzeugebene. 

• Der Wandel von einzelnen Funktionen 
hin zu dienstorientierten Software-Ar-
chitekturen in Embedded Systems er-
laubt es, die komplexer werdenden In-
teraktionen und Kombinationen der 
Funktionen zu handhaben.

Diese Änderungen sind auch bereits in 
AUTOSAR erkennbar, dem Standard für die 
Entwicklung von Software und eingebette-
ten Steuergeräten im Fahrzeug. Neben der 
bisherigen Classic Platform wird an der Stan-
dardisierung einer Adaptive Platform [6] ge-
arbeitet, die erhöhte Rechenleistung für 
höhere Automatisierungsgrade bereitstellt. 
Im Weiteren müssen insbesondere auch die 
Interaktion mit Classic, Non-AUTOSAR 
Plattformen und die Vernetzung mit Ba-
ckend bzw. Cloud betrachtet werden.

Verlässliche Automatisierung
Die Freiheitsgrade in der Entwicklung so-
wie die neuen technologischen Potenziale 
bergen natürlich die Herausforderung, dass 
auch die Anforderungen von Automotive-
Systemen berücksichtigt werden müssen. 
Das wird besonders deutlich beim automati-
sierten Fahren. Dieses steht derzeit an der 
Schwelle der Entwicklung von einer Teil- 
zur Hochautomatisierung. Damit verbun-
den sind steigende Anforderungen an die 
Fahrzeugentwicklung. Das beinhaltet unter 
anderem die Verbesserung der Situationser-
kennung unter Verwendung hochgenauer 
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digitaler Karten, eine Fahrstrategieplanung 
mit Unterstützung durch Künstliche Intelli-
genz sowie neue Methoden zur Absiche-
rung der geradezu „explodierenden“ Anzahl 
zu berücksichtigender Fahrsituationen. 

Das Wichtigste aber ist: Der Mensch 
scheidet mit höheren Automatisierungsgra-
den zunehmend als Rückfallebene aus – 
und dies ab Stufe 5 des automatisierten Fah-
rens in allen Situationen. Besonders im Feh-
lerfall erfordert dies ein verändertes Verhal-
ten des Fahrzeugsystems, das in der Lage 
sein muss, auch bei Fehlern selbst die Kont-
rolle zu behalten. Es ist daher nicht mehr 
ausreichend, wie es bisher gängige Praxis 
war, einzelne Systeme abzuschalten (soge-
nanntes Fail-Silent-Verhalten). Kritische 
Funktionen wie die Fahrzeugsteuerung 
müssen auch im Fehlerfall weiter funktio-
nieren, bis ein sicherer Zustand erreicht 
werden kann (Fail-Operational-Verhalten). 

Dies erfordert neue Konzepte, die vor al-
lem auch die Software- und E/E Architektur 
im Allgemeinen betreffen. Der aktuelle Ent-
wicklungsstand lässt kein sicheres vollauto-
nomes Fahren zu. So vielversprechend An-
sätze aus dem Bereich Künstlicher Intelli-
genz oder Machine Learning für die Auto-
matisierung auch sein mögen, die 
Verlässlichkeit und Nachvollziehbarkeit der 
Verfahren reichen aktuell für sicherheits-
kritische Systeme [7] wie eine Fahrzeug-
steuerung nicht aus.

Wichtig ist es daher, eine oder mehrere 
sichere Rückfallebenen im Fahrzeugsystem 
zu haben, die sicheres Verhalten auch im 
Fehlerfall garantieren. Für kritische Funkti-
onen muss im Fehlerfall das sogenannte 
Fault Tolerant Time Interval (FFTI) eingehal-
ten werden, um wieder einen sicheren Zu-
stand herzustellen. Das FTTI beschreibt die 
minimale Zeit, die vergeht, bis eine poten-

zielle Gefahr nach einem Fehler auftreten 
kann. Ein Beispiel ist die maximal mögliche 
Ausfallzeit der Lenkfunktion, ohne dass das 
Fahrzeug unkontrollierbar erscheint.

Kann das System aus sich heraus nicht 
wieder den sicheren Zustand erreichen, 
muss in einen Emergency Operation Modus 
gewechselt werden (vgl. Bild 3). Dieser Mo-
dus kann schließlich doch noch ein sicheren 
Zustand herstellen. Dies kann beispielswei-
se durch den Wechsel in einen Notfallmo-
dus mit reduziertem Funktionsumfang ge-
schehen (z.B. minimalen Fahrzeugsteue-
rungsfunktionen). 

Jedoch muss ein solcher Wechsel und 
der zugrunde liegende Adaptionsmechanis-
mus auch die Anforderungen der sicher-
heitskritischen Funktionen berücksichtigen 
und immer verlässlich in einen sicheren Zu-
stand führen. Die Implementierung einer 

solchen kontrollierten Adaption auf Fahr-
zeug-Systemebene erlaubt zudem eine er-
höhte, kostengünstige Software-Redundanz 
und Flexibilität. So können je nach verfüg-
baren Ressourcen auch unterschiedliche 
Betriebsmodi oder Qualitätsstufen realisiert 
werden (Graceful Degradation). 

Verlässlichkeit durch gezielte 
Redundanz
Um eine ausreichende Verlässlichkeit zu er-
zielen, muss eine grundlegende Redundanz 
des Systems vorhanden sein, wie beispiels-
weise eine von einzelnen Steuergeräten ent-
koppelte Sensorik/Aktuatorik, zweikanalige 
Kommunikation oder verlässliche Strom-
quellen. Basierend darauf kann mit ausrei-
chenden Diagnosemechanismen der betrof-
fenen Rechenplattformen bzw. Electronic 
Control Units (ECU) ein softwarebasierter 

 Bild 1: Adaptive City Mobility – Fahrzeug mit Batteriewechselkonzept

 Bild 2: Schema einer zentralisierten und  
hierarchischen E/E-Architektur

Bild 3: Fault-Tolerant Time Interval and Emergency Operation
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Adaptionsmechanismus umgesetzt werden, 
der eine allgemeine Fehlerbehandlung er-
möglicht [8]. Ein Vorteil für eine kosteneffi-
ziente Systemauslegung ist hierbei, dass 
aufgrund des unterschiedlichen kritischen 
Potenzials nicht alle Funktionen gleich 
hohe Anforderungen wie gesteigerte Aus-
fallsicherheit erfüllen müssen. Das heißt: 
Nicht alle Funktionen müssen durch mehr-
fache Redundanz abgesichert werden. 

Für ein solches Mixed-Criticality System 
ist eine effiziente Planung auf Systemebene 
notwendig, da die Menge möglicher Konfi-
gurationen schon bei geringer Anzahl be-
trachteter Fehler und Funktionen stark an-
wachsen kann. Eine Lösung dieses Prob-
lems bietet die Nutzung eines Safe Adaptati-
on Cores, wie er von Fraunhofer ESK mit 
entwickelt wurde [9]. Dieser stellt eine soft-
warebasierten Kontrollinstanz für die Er-
kennung und Behandlung von Fehlern in 
Echtzeit dar. Bei der Nutzung dieses Adapti-
onsmechanismus kann eine solche Planung 
automatisiert im Systementwurf erfolgen 
[10]. Dieser Ansatz lässt sich in verschiede-
nen Betriebsumgebungen nutzen, um eine 
verlässliche und adaptive Software-Archi-
tektur zu realisieren. So wurde er unter an-
derem erfolgreich in der Praxis eingesetzt, 
um automatisiert AUTOSAR-konforme Sys-
teme zu entwickeln – durchgängig von der 
Planung bis zur automatischen Generie-
rung von fail-operational Konfigurationen. 

Neben AUTOSAR-basierten Systemen 
wurde der Ansatz durch Driver-in-the-
Loop-Simulationen untersucht. Dabei wur-
den zu Testzwecken Fahrsituationen unter 
Beteiligung eines Fahrers nachgestellt. Die-
se Simulationen lieferten etwa Erkenntnisse 
darüber, wie viel Zeit zur Kompensation ei-
nes Fehlers vergehen kann: beim Ausfall der 
Lenkfunktion beispielsweise die Zeit, bis 
der Fahrer diesen bemerkt, ohne die Kont-
rolle über das Auto zu verlieren. Darüber 
hinaus wurde der Safe Adaptation Core-An-
satz in einem realen Elektrofahrzeug mit 
einer ausfallsicheren Steer-by-Wire-Len-
kung sowie heterogenen Hardware-Platt-
formen und Software-Umgebungen erfolg-
reich überprüft [11]. Die Ergebnisse zeigen 
die Vorteile der vorgestellten software-ba-
sierten Adaption auf Systemebene. Im Ver-
gleich zu einem mit dem Stand der Technik 
entwickelten ausfallsicheren System wer-
den Potenziale hinsichtlich Kosten, Ge-
wicht, Größe oder Energie deutlich (siehe 
Bild 4).

Ausblick
Ab wann nun solche intelligenten Fail- 
Operational-Konzepte auch in Serienfahr-
zeugen Einzug halten, wird vorrangig von 
der Durchdringung hochautomatisierter 

Fahrfunktionen abhängig sein. Für einzelne 
Funktionen und auch in den aktuell kleine-
ren Testfahrzeugflotten für hochautomati-
siertes Fahren werden häufig einfache Aus-
fallsicherheitskonzepte mit mehrfach red-
undanter Hardware verwendet. Sobald je-
doch Hochautomatisierung für mehrere 
Funktionen und kostenoptimierte Fahr-
zeugflotten realisiert werden muss, ist ein 
allgemeines Konzept für Fail-Operational 
Verhalten unabdingbar. Welcher Hersteller 
dies frühzeitig umsetzt und von Insellösun-
gen zu einem generischen Konzept wech-
selt, erfährt einen technologischen Initial-
schub und erzielt einen Wettbewerbsvorteil 
für die Entwicklung zukünftiger Fahrfunk-
tionen. Hierauf ist wohl auch mit Hinblick 
auf neuartige Geschäftsmodelle durch neue 
Fahrzeugfunktionen besonderes Augen-
merk zu richten. Langfristig bietet eine für 
den Nutzer unsichtbare Eigenschaft des 
Bordnetzes sicherlich kein Differenzie-
rungsmerkmal. Daher ist auch in diesem 
Fall eine einheitliche Lösung und Standar-
disierung sinnvoll, um Entwicklungskosten 
für Fail-Operational Verhalten mit der Zeit 
zu minimieren. 

Zukünftige Automobil-Architekturen 
werden also stärker zentralisiert, hierar-
chisch und hochintegriert aufgebaut sein. 
Die Entwicklungen hin zu dienstorientier-
ten Systemen erlauben eine stärkere Flexi-
bilisierung und Adaptierbarkeit. Da auch si-
cherheitskritische Funktionen von der zu-
nehmenden Automatisierung des Fahrens 
betroffen sind, ist eine erhöhte Ausfal l-
sicherheit notwendig – von Fail-Silent- zu 
Fail-Operational-Verhalten. Hierfür können 
Adaptionen in sichere Fahrzeugkonfigurati-
onen als kostengünstige und flexible Lösung 
zur Fehlerbehandlung genutzt werden.

Mit Fortschreiten der Automatisierungs-
grade und Vernetzung der Fahrzeuge unter-
einander, mit der Infrastruktur oder der 
Cloud, werden variablere System-Architek-
turen entstehen. Das heißt, dass auch Feh-
lerbehandlungsstrategien und die Betrach-
tung der Verlässlichkeit über Einzelfahr-

zeuge hinaus erfolgen müssen. Dafür wer-
den wiederum neue Verfahren zu einer 
erhöhten Fehlertoleranz und Resilienz der 
vernetzten Intelligent Transportation Sys-
tems benötigt. ■
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