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1 Management Summary

Die Mittelstand 4.0-Agentur Cloud unterstlitzt Multiplikatoren, wie Verbande, Kammern,
Kompetenzzentren der Initiative Mittelstand Digital und vergleichbar strukturierte
Organisationen, bei der Vermittlung von Cloud Computing an ihre Mitglieder und ggfs. weitere
Zielgruppen. Die Unterstiitzung umfasst die Bereitstellung von Praxisbeispielen, Erklarvideos,
Veranstaltungskonzepte, Methodenwissen, Prozesslandkarte, Leitfaden und Présentationen.
Ein wesentlicher Erfolgsfaktor ist die Vernetzung und der thematische Austausch der
Multiplikatoren untereinander und mit den Partnern der Agentur Cloud sowie regelmafRiige
Schulungen zu relevanten Cloud Themen.

Um die Unterstitzung fir die Multiplikatoren an ihren aktuellen Bedarfen auszurichten, wird
jahrlich eine Bedarfsanalyse unter den Multiplikatoren und erganzend direkt bei kleinen und
mittelstandischen Unternehmen (KMU) durchgefiihrt. Ziel ist es damit festzustellen,

e welche aktuellen Trends und Themen beziglich Cloud Computing die Multiplikatoren
und damit aber auch ihre Zielgruppen der KMU derzeit beschaftigen,

¢ inwiefern die Leistungsangebote der Agentur Cloud die Bedarfe der Multiplikatoren und
KMU abdecken und

e welche Cloud Themenstellungen in die weiteren Arbeiten der Agentur Cloud
aufgenommen werden mussen.

Zur Beantwortung dieser Fragestellungen wurde Mitte 2017 eine Online-Befragung
durchgefuhrt, an der 123 Multiplikatoren und KMU teilnahmen. Knapp 90 Prozent der
Befragten waren Multiplikatoren.

¢ Die wesentlichen Ergebnisse der Befragung zeigen, dass das Leistungsangebot der
Mittelstand 4.0-Agentur Cloud zu weit Uber 90 Prozent den Bedarf, sowohl von
Multiplikatoren als auch KMU deckt.

Des Weiteren fiuhlt sich eine groRe Anzahl der Multiplikatoren mit den Unterstitzungs-
angeboten der Agentur Cloud in der Lage, den Wissenstransfer zu Cloud Themen zunehmend
eigenstandiger zu organisieren.

e So trauen sich ca. 85 Prozent der Multiplikatoren von Mittelstandsverbénden und
Mittelstand 4.0-Kompetenzzentren zu, mindestens Basiswissen zu Cloud Computing
an KMU zu vermitteln.

e Mehr als jeder fiinfte kann sich vorstellen, kinftig Cloud Computing Wissen fur
fortgeschrittene Unternehmen zu vermitteln.

¢ Diese Erkenntnis bildet eine gute Grundlage, um das aufbereitete und vermittelte Cloud
Wissen Uber die Multiplikatoren einer grof3en Zahl von KMU zur Verfligung zu stellen.
Die damit erzielte und angestrebte Hebelwirkung der Multiplikatoren muss gefestigt
und weiter ausgebaut werden.

Bei den fir KMU interessanten Cloud Themen dominieren

¢ Kosten- und Nutzen-Aspekte,
e Risiken und Fragen beziglich IT-Sicherheit und Recht sowie
e Breitbandausbau.

Insbesondere die Frage, inwiefern die eigene Internetanbindung gentigend Bandbreite fiir eine
vernunftige Umsetzung von Cloud-Lésungen bietet, ist fur die Unternehmen von grol3er
Bedeutung. Da Cloud-L&sungen eine wichtige Basistechnologie fiir Themen wie Industrie 4.0,
das Internet der Dinge (loT), Smart Services oder auch Big Data-Analysen bilden, wird auch
der Breitbandausbau einen grof3en Einfluss auf die Zukunftsfahigkeit der heimischen Industrie
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austben. Den Zusammenhang zwischen Cloud Computing und den eben genannten
Digitalisierungstrends nimmt die Mehrheit der Befragten derzeit noch nicht wahr.

Die am meisten geschatzten Mehrwerte von Cloud-Ldsungen sind

e der ortsunabhéngige Zugriff auf Daten und Anwendungen sowie
o der Komfort durch die Verlagerung von Betriebsaufwanden an einen Cloud Anbieter.

Wichtige Kerneigenschaften der Cloud wie Skalierbarkeit und Flexibilitait sowie
Prozessverbesserungen durch eine effizientere, weil deutlich direktere, Zusammenarbeit in
Echtzeit, werden zwar wahrgenommen aber noch nicht entsprechend ihrem eigentlichen
Potenzial eingeschatzt. Auch das Thema Kostenersparnis spielt eher eine untergeordnete
Rolle fur Unternehmen, wenn es um die Cloud-Technologie geht.

Zu den gréf3ten Hirden der Cloud-Nutzung zéhlt

e nach wie vor das Thema Datenschutz und Sicherheit,
e aber auch fehlendes Fachwissen sowie die Unwissenheit Gber Cloud-Prozesse
machen den KMU zu schaffen.

Bei den Unternehmen sind Vorbehalte gegeniiber Cloud-Lésungen daher noch die Regel,
obwohl im Vergleich der Ergebnisse vergangener Jahre ein deutlicher Trend hin zu mehr
Aufgeschlossenheit spirbar ist. Unter den KMU gibt es erst wenige digitale Innovatoren: 62
Prozent der Multiplikatoren schéatzen, dass nur 20 Prozent der KMUs dieser Gruppe
zuzuordnen sind.

Aus den Anforderungen der KMU an die Zertifizierung von Cloud-LOsungen ist erkennbar,
dass im Zweifelsfall der Wirtschaftsprifer mehr gefirchtet wird als der Datenschitzer.
Entsprechend wiinschen sich die meisten Unternehmen von einer Zertifizierung, dass diese
explizit vom Finanzamt akzeptiert wird.

Fur die Arbeit der Agentur Cloud ist

e insbesondere die Rickmeldung der Multiplikatoren bezlglich der eingesetzten und
wlinschenswerten Transferformate wichtig.

¢ Sowohl Multiplikatoren als auch KMU sehen persdnliche Gesprache mit Experten und
Informationsveranstaltungen hier als die beiden ersten Mittel der Wahl.

e Auch die Verfugbarkeit von Praxisbeispielen, die einen mdglichst vergleichbaren
Unternehmenshintergrund haben, spielt fir KMU — und somit natirlich auch fir die
Multiplikatoren - eine wichtige Rolle beim Abbau von Vorbehalten. Nichts erleichtert
den Einstieg in die Cloud mehr als ein ahnlich aufgestelltes Unternehmen, das
nachweisbar erfolgreich in der Cloud unterwegs ist und von dessen Erfahrungen man
lernen kann.

e Sowohl fur Multiplikatoren als auch KMU ist es wichtig, Schulungen zum Thema in
Anspruch nehmen zu kdénnen.

e Auch Webinare als Online-Schulungsformat oder Erklarvideos und Leitfaden fir das
Selbststudium sind bei beiden weitere nachgefragte Instrumente.

Die grofite Nutzungsbereitschaft besteht bei den Multiplikatoren

e beziglich Praxisbeispielen, Informationsmaterialen wie zum Beispiel Leitfaden sowie
Erklarvideos und detaillierten Veranstaltungskonzepten, die flr Veranstaltungen mit
der Zielgruppe KMU genutzt werden konnen. Fur letzteres sind insbesondere die
darauf zugeschnittenen Schulungen der Agentur Cloud ein willkommenes Hilfsmittel.

e Auch das Online-Coaching-Tool ,Prozesslandkarte” der Agentur Cloud, das
Multiplikatoren in 1:1-Gesprachen mit KMU durch das umfangreiche Informations-
angebot fuhren soll, wiirden 45 Prozent der Multiplikatoren nutzen.
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Fur die Agentur Cloud ergibt sich aus der Bedarfsanalyse 2017,

e dass die bisherigen Arbeiten und Ergebnisse fur die Multiplikatoren und der KMU
ndtzlich sind und angenommen werden. (Bestatigung der bisherigen Aktivitaten)

e Sie zeigt allerdings auch, dass aufgrund der Komplexitdt des Themas Cloud
Computing mit seinen vielen Facetten eine KMU-gerechte Aufbereitung
weiterfuhrender Themenstellungen notwendig ist. Die nach wie vor grof3e Nachfrage
nach Basisinformationen verdeutlicht, dass der Weg in die Digitalisierung bei den
meisten gerade erst begonnen hat. (didaktische Aufbereitung weiterer
grundlegender Cloud Themen)

e Auch die grof3e Nachfrage nach Materialien und Multiplikatoren-Schulungen zu Cloud
Computing zeigt, dass eine Fortsetzung der begonnenen Arbeiten der Agentur Cloud
aus Sicht der angesprochenen Zielgruppen der Multiplikatoren und KMU sinnvoll und
hilfreich ist. (Motivation weiterer Multiplikatoren und deren starkere Vernetzung
untereinander)

e Die Bedarfsanalyse zeigt dartiber hinaus, dass selbst die innovativen Unternehmen die
Potenziale der Digitalisierung noch bei weitem nicht ausgeschéopft haben. Das noch
eher sparlich vorhandene Bewusstsein fur die Zusammenhénge zwischen Cloud und
weiteren Digitalisierungstrends wie Industrie 4.0 oder Smart Services ist nur ein
Indikator hierftir. (Erschlieung aufkommender neuer Themen)

Als positiver Nebeneffekt der Befragung muss erwéhnt werden, dass eine signifikante Anzahl
von Multiplikatoren neu auf das Leistungsangebot der Agentur Cloud aufmerksam gemacht
werden konnte.
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2 Einleitung

2.1 Digitalisierung im Mittelstand

Die Digitalisierung von Unternehmensprozessen zahlt — nicht nur in kleinen und mittleren
Unternehmen (KMU) — zu den groRten Herausforderungen, aber gleichzeitig auch zu den
groBten Chancen, denen Unternehmen im Moment gegeniberstehen. Ob Informations-
bereitstellung, Kommunikation oder wirtschaftliche Zusammenarbeit — es gibt praktisch keinen
Bereich unseres Lebens in dem die Digitalisierung nicht nachhaltige Veranderungen
hervorgerufen hatte. Wer Informationen benétigt, googelt anstatt in die Bibliothek zu gehen,
nutzt Wikipedia statt Enzyklopadien, kommuniziert tiber Voice over IP (VoIP) sowie in sozialen
Medien wie Facebook, XING oder LinkedIn. Politik wird schon mal auf Twitter betrieben und
die Bankgeschafte macht man ganz selbstverstandlich online. Autos vernetzen sich
untereinander und mit ihren Herstellern, Gesundheitsdaten werden von Smartwatch und
Smartphone erfasst und in vielen Szenarien erreicht der Arzt seine Patienten am einfachsten
per Telemedizin. Neben Produkten werden ganze Stadte, Energiesysteme und
Mobilitatssysteme smart. All diese Entwicklungen erfordern IT-Systeme, die flr Tausende,
Millionen oder manchmal sogar fur Milliarden von Menschen — oder Maschinen — gleichzeitig
zur Verfugung stehen missen. Ohne eine hochautomatisierte und hochskalierbare IT-
Infrastruktur ware all dies nicht mdglich. Das technologische Paradigma dahinter heif3t Cloud
Computing.

Cloud-L&sungen machen dabei nicht bei der blof3en Bereitstellung von Softwareanwendungen
Uber das Internet (Software-as-a-Service SaaS) halt, wie Officesystemen (z.B. Microsoft Office,
Libreoffice), Kundenkontaktmanagement (Customer Relationship Management CRM) oder
das zentrale System zur Unternehmensplanung und -steuerung (Enterprise Resource
Planning ERP).

Cloud-Ldsungen bilden die Grundlage fur

e das Internet der Dinge, bei dem Gerate mit dem Internet verbunden sind und
Informationen austauschen kdénnen,

o darauf aufbauend intelligente Produkte und Services (Smart Products und Services,
die Sensordaten der Gerate auswerten, um weiterfihrende Dienstleistungen
anzubieten, wie z.B. vorausschauende Wartung von Maschinen),

e Analysen grol3er Datenmengen (Big Data Analysen zur Auswertung von zahlreichen
Sensoren und deren Daten) und

¢ die sogenannte Industrie 4.0, bei der die Produktion durch moderne Informations- und
Kommunikationstechnologien optimiert werden soll.

Unternehmen stehen dabei vor drei wesentlichen Herausforderungen:

¢ Um die Vorteile von Cloud-Ldsungen auszuschépfen, sollten sich Unternehmen mit
neuen strategischen, technischen und rechtlichen Rahmenbedingungen
auseinandersetzen.

e Um auf neue Anforderungen, die mit der Umsetzung von Prozessoptimierungen und
neuen Dienstleistungsangeboten einhergehen, ziligig zu reagieren, sollten
Unternehmen ihre IT-Infrastruktur flexibel und skalierbar gestalten.

e Um zum Beispiel mittels Analyse von Sensordaten intelligente Dienstleistungen zu
entwickeln oder mittels Datenanalyse Prozesse zu optimieren, sollten Unternehmen
neben der technischen Weiterentwicklung und dem Aufbau entsprechenden Know-
how zunehmend neue Kompetenzen aufbauen.

Die Mittelstand 4.0-Agentur Cloud ist Teil der Foérderinitiative ,Mittelstand 4.0 - Digitale
Produktions- und Arbeitsprozesse®, die im Rahmen des Férderschwerpunkts ,Mittelstand-
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Digital — Strategien zur digitalen Transformation der Unternehmensprozesse® vom
Bundesministerium fur Wirtschaft und Energie (BMWi) gefordert wird.

Die Aufgabe der Mittelstand 4.0-Agentur Cloud ist es, mittelstdndische Unternehmen mittels
sogenannter ,Multiplikatoren auf dem Weg in die Digitalisierung zu begleiten. Die konkrete
Unterstitzung erfolgt durch Schulungskonzepte fur die Weiterbildung der Multiplikatoren,
Veranstaltungsformate fur die Weiterbildung der Unternehmen durch die Multiplikatoren,
Beispiele aus der Praxis und vielfaltiges Informationsmaterial und hilft somit KMU, Cloud-
Technologien als wichtigen Baustein fur neue digitale Geschaftsmodelle wahrzunehmen und
bestehende Geschéaftsprozesse fir digitale Herausforderungen zu flexibilisieren und zu
dynamisieren.

Die Mission der Mittelstand 4.0-Agentur Cloud ist es somit, kleinen und mittleren
Unternehmen (Uber Multiplikatoren aus Mittelstandsverbdnden oder Mittelstand 4.0-
Kompetenzzentren die praktische Bedeutung von Cloud-Services zu vermitteln und die
Einfihrung, Nutzung und Integration von Cloud-Anwendungen in unternehmerischen
Prozessen naher zu bringen. Des Weiteren erhalten Unternehmen Uber den Hebel der
Multiplikatoren Hilfe bei der Optimierung bestehender Geschéftsprozesse, bei der
ErschlieBung neuer Geschéftsfelder und der Entwicklung neuer Dienstleistungsangebote.

Unter Multiplikatoren (die Priméarzielgruppe der Agenturen) versteht die Mittelstand 4.0-
Agentur Cloud Vertreter von Kammern, Verbanden, Mittelstand 4.0-Kompetenzzentren sowie
weiterer vergleichbarer Organisationen. Diese haben wiederum die Aufgabe, kleine und
mittlere Unternehmen (KMU, Sekundéarzielgruppe) zum Thema Digitalisierung unterstitzen.
Somit richtet sich das Angebot der Mittelstand 4.0-Agentur Cloud an die Priméarzielgruppe, mit
dem Zweck die Sekundarzielgruppe, d.h. die KMU, langfristig besser aufzustellen.

Um die Unternehmen in diesem auRRerst dynamischen Umfeld zu unterstitzen, erarbeitet die
Mittelstand 4.0-Agentur Cloud Unterstiitzungsangebote und stellt sie etablierten Transfer-
stellen und Multiplikatoren zur Verfligung:

e Praxisgerechtes Wissen zu Cloud-Services fir KMU
Bereitstellung von Informationsmaterialen und Vorgehensweisen rund um die
Einfihrung und Nutzung von Cloud-Services. Um rasch auf neue Entwicklungen und
Herausforderungen reagieren zu kobnnen, werden stetig wiederkehrende
Bedarfsanalysen bei Multiplikatoren und KMU durchgefiihrt. Die Agentur kooperiert bei
der Aufbereitung fachlicher Informationen mit weiteren Experten.

e Veranstaltungskonzepte fir Multiplikatoren
Die Agentur stellt Multiplikatoren speziell auf die Bedlrfnisse der Zielgruppe KMU
abgestimmte Materialien und Werkzeuge bereit und konzipiert zielgruppengerechte
Transferformate.

e Verbreitung von Wissen in regionalen Netzwerken
Eine umfassende Vernetzung mit relevanten Multiplikatoren sorgt dafiir, dass aktuelles
Experten-Know-how fiir KMU flachendeckend zur Verfigung steht. Die Agentur
arbeitet hierfir eng mit Institutionen zusammen, die bereits Anlaufstellen fir KMU
darstellen (z. B. Industrie- und Handelskammern, Handwerkskammern, BVMW, Wirt-
schaftsforderern, VDMA, Offensive Mittelstand, etc.).

Um den zwei genannten Zielgruppen stetig eine aktuelle und zukunftsorientierte
Unterstitzungsleistung zu bieten, passt die Mittelstand 4.0-Agentur Cloud die eigenen
Angebote regelmé&Rig an die Bedirfnisse der Zielgruppen an. Mithilfe der in 2017 mittels eines
Online-Fragebogens durchgefiihrten Bedarfsanalyse wurde untersucht, welcher Bedarf
vorwiegend bei der Primarzielgruppe (Multiplikatoren) aber auch bei der Sekundarzielgruppe
(KMU) besteht. Die Methodik der Analyse und deren Auswertung werden in diesem Dokument
beschrieben.
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Ziel der Auswertung der Bedarfsanalyse ist es, die genannten Bedarfe aufzunehmen und zu
prufen, wie diese zu den Angeboten der Mittelstand 4.0-Agentur Cloud passen. Bei
Differenzen wird das Angebot entsprechend aktualisiert und ggf. erweitert. Die Ergebnisse zu
den Fragen der Analyse wurden bei der Auswertung in Themen gruppiert und bilden den
Hauptteil in Kapitel 3 dieses Dokuments.

2.2 Methodik

Die im Projekt in 2016 durchgefiihrte qualitative Bedarfsanalyse basierte vor allem auf
intensiven  personlichen Gesprachen mit Multiplikatoren und Auswertungen von
Veranstaltungen mit den Zielgruppen. Sie vermittelte einen ersten Eindruck zu den
Anforderungen und Wiinschen. Um die bereits gewonnenen Erkenntnisse zu vertiefen und
das diversifizierte Angebot vergleichbar zu machen, wurde in 2017 entschieden, eine
gquantitative Analyse durchzuftihren. In der vorliegenden Analyse wurde ein Querschnitt der
Bedarfe von Multiplikatoren und auch KMU ermittelt.

Themenschwerpunkte wurden im Projekt identifiziert und ein Fragebogen mit 39 Fragen
entwickelt. Es gab dabei folgende Fragengruppen:

Daten zum Umfrage-Teilnehmer

Bedarfe der Multiplikatoren

Bedarfseinschatzung von KMU durch Multiplikatoren

Selbsteinschatzung der Bedarfe durch KMU (KMU-spezifische Fragestellungen, die
nur von KMU ausgefullt wurden)

Im Zeitraum zwischen dem 27. Juli und dem 15. September 2017 wurde ein Online-
Fragebogen fir Multiplikatoren bereitgestellt und intensiv beworben. Ebenso konnten
Multiplikatoren KMU ansprechen und motivieren einen KMU-spezifischen Teil des
Fragebogens auszufillen. Insgesamt hahmen 123 Teilnehmer an der Befragung teil, wobei
108 Multiplikatoren den Fragebogen ausfiillten.

2.3 Aufbau des Dokuments

Die Management Summary stellt die Unterstiitzungsbedarfe von Multiplikatoren zum Thema
Cloud Computing und die daraus gewonnenen Erkenntnisse fur die Mittelstand 4.0-Agentur
Cloud in Kurzform dar.

Kapitel 2 startet mit einer Einleitung zur Bedarfsanalyse und zur Mittelstand 4.0-Agentur Cloud
und deren Aufgaben. Die darin enthaltene Beschreibung der Methodik gibt Einblicke, wie die
Bedarfsanalyse aufgesetzt, die Befragung und die Auswertung durchgefiihrt wurde und an
wen die Bedarfsanalyse gerichtet war.

Die Ergebnisse der Bedarfsanalyse werden in Kapitel 3 im Detail mittels Diagrammen
dargestellt und beschrieben.

Kapitel 4 beinhaltet Handlungsempfehlungen, die sich aus der Bedarfsanalyse ableiten und
einen Ausblick auf die weiteren Aktivitaten der Agentur Cloud.

Im Anhang befindet sich der Fragebogen der Bedarfsanalyse.
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3 Ergebnisse der Bedarfsanalyse

Im Folgenden werden die Ergebnisse der Umfrage zur Bedarfsanalyse der Agentur Cloud im
Jahr 2017 dargestellt. Zun&chst wird anhand von Befragungsergebnissen erlautert, wie sich

das Teilnehmerfeld der

Umfrage zusammensetzt und wie es um die Voraussetzungen der

Primarzielgruppe der Agentur Cloud bestellt ist, kleine und mittlere Unternehmen auf ihrem
Weg zur Nutzung von Cloud-L&sungen zu begleiten und zu unterstitzen. Im Anschluss wird
dargestellt, welche Transferformate derzeit von Multiplikatoren eingesetzt werden, welche sie
fur sinnvoll halten und welche sie sich fur die personliche Nutzung wiinschen. In Abschnitt 0
sind die Ergebnisse zusammengefasst, die sich mit der Einschatzung von KMU durch
Multiplikatoren befassen. Diese werden in Abschnitt 3.4 dann einem Realitdtscheck

unterzogen, indem sie

der Selbsteinschatzung von Befragten aus kleinen und mittleren

Unternehmen gegenibergestellt werden.

3.1 Umfrageteilnehmerfeld

3.1.1 Teilnehmerfeld

65%
24%
13%
Multiplikator Mittelstand 4.0- KMU
(Ansprechpartner fur KMU Kompetenzzentrum

zu Digitalisierungsthemen
in Verbanden wie IHK,
HWK, BVMW, VDMA etc.)

Abbildung 1: Selbstzuordnung der Umfrageteilnehmer (Mehrfachauswahl war moglich)

Kernaussagen

Die Primarzielgruppen der Mittelstand 4.0-Agentur Cloud sind
Multiplikatoren aus unterschiedlichen Mittelstandsverbanden (IHK,
HWK, Offensive Mittelstand, VDMA etc.) sowie die Partner aus den
Mittelstand 4.0-Kompetenzzentren. Wie aus Abbildung 1 deutlich
hervorgeht, wurden diese Primarzielgruppen bei der Befragung
erreicht.t.  Hinzu kommen einige  Teilnehmer aus der
Sekundarzielgruppe der kleinen und mittleren Unternehmen.
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Fazit

Mittelstand
Agentur Cloud

4.0

Die Bedarfsanalyse hat vorwiegend Multiplikatoren erreicht, was
auch die Intension der Umfrage war. Der Fragebogen war
bewusst auch an KMU gerichtet, um spezifische Aspekte dieser
Zielgruppe erganzend abzufragen.

3.1.2 Selbsteinschatzung von Multiplikatoren

= Kein Wissen uber Cloud Computing

= Basiswissen (u.a. grundlegendes Wissen Uiber Mehrwerte, Liefer- und

Servicemodelle, Herausforderungen)
= Fortgeschrittenes Wissen (u.a. Auswahl und Einfihrung von Cloud-Lésungen,

Migration der Anwendungen in die Cloud, Sicherheit und Recht)

Kernaussagen

Fazit

Abbildung 2: Wissen Utber Cloud Computing — Selbsteinschatzung

Die Befragten von Multiplikatoren und Mittelstand 4.0-
Kompetenzzentren wurden gebeten, ihr Wissen beziiglich Cloud
Computing und Cloud-Losungen selbst einzuschéatzen. Abbildung 2
zeigt, dass Uber 90 Prozent der Befragten mindestens uber
grundlegendes Wissen Uuber Cloud Mehrwerte, Liefer- und
Servicemodelle sowie die Herausforderungen von Cloud-L&sungen
verfigen. Immerhin jeder sechste bezeichnet sich beziglich des
Themas Cloud sogar als fortgeschritten.

Der vorliegende Wissensstand bietet eine sehr gute Grundlage
fur den Ansatz der Agentur Cloud, uber Multiplikatoren und
Kompetenzzentren eine entsprechende Hebelwirkung bei der
Wissensvermittlung in Richtung KMU zu entwickeln.
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Mittelstand
Agentur Cloud

= Nein

= |ch traue mir zu, (zukinftig) Basiswissen zu Cloud Computing an KMU zu
vermitteln

= |ch traue mir zu, (zukunftig) Wissen zu Cloud Computing an fortgeschrittene
KMU zu vermitteln

4.0

Abbildung 3: Kompetenz, Cloud Computing Wissen zu vermitteln - Selbsteinschatzung

In Abbildung 3 ist dargestellt, inwiefern sich die befragten Multiplikatoren

zutrauen — jetzt oder in Zukunft — Wissen zum Thema Cloud an kleine und
mittlere Unternehmen zu vermitteln. Neben der Verbreitung von
Grundlagenwissen zum Thema Cloud in der Primarzielgruppe der Agentur
Cloud ist die Uberzeugung beziiglich der eigenen Transferkompetenz eine
weitere Voraussetzung fur die erfolgreiche Umsetzung des Hebelkonzepts

gegeben.

Die Befragungsergebnisse zeigen, dass die Vertreter von Multiplikatoren
und Kompetenzzentren nicht nur die fachlichen Voraussetzungen zur
Unterstutzung von KMU zum Thema Cloud erfiillen, sondern sich dartber

hinaus auch zutrauen, dieses Wissen erfolgreich zu vermitteln.

Auch hier sieht sich ungeféhr jeder sechste sogar in der Lage
Fortgeschrittenenwissen in  Richtung KMU zu transportieren.
Dennoch bestehen bei ca. einem Funftel der Befragten Bedenken
beziglich der Vermittlung von Wissen in Richtung KMU. Hier wére neben
der weiteren Vermittlung von Fachwissen durch die Agentur Cloud auch die
Vermittlung von Methoden zur Wissensvermittiung ein Ansatz zur

Verbesserung der aktuellen Situation.

Mit dem Konzept der Multiplikatoren-Qualifizierung kann grund-
satzlich erreicht werden, dass KMU flachendeckend mit Ansprech-
partnern bzw. Beratern zum Thema Digitalisierung versorgt werden.
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3.2 Transferformate flr Multiplikatoren zur Wissensvermittlung an KMU

3.2.1 Informationsbereitstellung durch Multiplikatoren

In persdnlichen Gesprachen TSN /6%

Informationsveranstaltungen IR 720,

Webseite maammmmmm—m——— 429,
Newsletter m———S 34%

Broschiren / Flyer s 28%

Arbeits- / Erfahrungskreise s 250,

Fachartikel| m——_ 19%
Schulung . 17%

Magazine . 16%

Online-Tool zur Selbsteinschatzung W 894

Kernaussagen

Fazit

Webinare m 89

Sonstiges 1 2%

Abbildung 4: Arten der Informationsbereitstellung durch Multiplikatoren

(Mehrfachauswahl war mdglich)

Wie in Abbildung 4 dargestellt, sind die beiden mit Abstand wichtigsten
Formen der Informationsbereitstellung fir KMU durch Multiplikatoren und
Mittelstand  4.0-Kompetenzzentren  persdnliche  Gesprdche und
Informationsveranstaltungen. Mit einigem Abstand folgen elektronische
Transferformate wie Webseiten und Newsletter. Wiederum mit etwas
Abstand werden von weniger als einem Drittel der Befragten Broschiren
oder Flyer fur KMU zur Verfligung gestellt.

Innovativere Transferformate wie Webinare oder Online-Tools zur
Selbsteinschatzung durch KMU werden jeweils nur von acht Prozent der
Befragten eingesetzt. Hier ertffnet sich noch ein deutliches Potenzial zur
Modernisierung der Transferkonzepte bei den Multiplikatoren.

Auf der anderen Seite zeigt sich die Wichtigkeit der Unterstiitzung von
klassischen Transferformaten wie Informationsveranstaltungen und
persdnlichen Gesprachssituationen zwischen den Ansprechpartnern zur
Digitalisierung bei den Multiplikatoren und den Unternehmen, die von ihnen
unterstutzt werden sollen.

Fur das Leistungsangebot der Agentur Cloud bedeutet das Ergebnis
der Befragung, dass die Angebote der Agentur an die Multiplikatoren
98 Prozent der derzeit eingesetzten Transferformate abdecken.
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3.2.2 Unterstltzungsbedarf nach Transferformaten

Informationsveranstaltung T 66%

Schulung IS 399

Personliches Gesprach I 39%

Webinar ms 31%

Online-Tool zur Selbsteinschatzung I 229

Arbeits- / Erfahrungskreis s 21%

Fachartike| m——— 20%
Webseite I 138%
Broschiren / Flyer s 17%
Newsletter m——— 16%
Magazin mm 10%

Sonstiges =W 5%

Ich brauche keine Unterstiitzung mm 4%

Kernaussagen

Fazit

Abbildung 5: Unterstitzungsbedarf der Multiplikatoren nach Transferformaten
(Mehrfachauswahl war mdglich)

Fur die optimale Ausrichtung des Angebots der Agentur Cloud nach den
Bedarfen der Multiplikatoren ist nicht nur wichtig welche Transferformate
bereits eingesetzt werden, sondern auch, bei welchen Transferformaten
die Multiplikatoren sich Unterstitzung wiinschen. Hier zeigt sich, dass
einige der aktuell noch wenig eingesetzten Formate mit besserer
Unterstitzung wesentlich starker genutzt werden kénnten, als dies derzeit
der Fall ist.

Zwar liegt auch beim in Abbildung 5 dargestellten Unterstiitzungsbedarf der
Multiplikatoren das Transferformat Informationsveranstaltungen ganz
oben, allerdings finden sich Schulungen, Webinare und Online-Tools
deutlich weiter oben auf der Wunschliste als die aktuelle Umsetzung dies
vermuten liel3.

Auch in diesen Bereichen ist das Leistungsangebot der Agentur Cloud
bereits gut aufgestellt, mit speziellen Schulungsangeboten fir
Multiplikatoren (Train-the-Trainer-Malinahmen), mit Webinar-Angeboten
und mit der sogenannten Prozesslandkarte, einem Online-Tool zur
Unterstitzung von 1:1-Gespréachssituationen bei kleinen und mittleren
Unternehmen.

Fundiert werden diese Angebote durch ein umfangreiches Angebot an
Praxisbeispielen, Leitfaden und Informationsmaterialen, welche die
inhaltliche Grundlage fir die weiterfihrenden Leistungsangebote der
Agentur Cloud bilden.

Dies bedeutet, dass das Leistungsangebot der Agentur Cloud mit den
unterschiedlichen Veranstaltungskonzepten und durchgefihrten
Schulungen den Bedarf der Multiplikatoren trifft.
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3.2.3 Bekanntheitsgrad des Leistungskatalogs der Agentur Cloud

Kernaussagen

Fazit

= Ja = Nein

Abbildung 6: Bekanntheitsgrad des Leistungsangebots der Agentur Cloud

Leistungsangebote sind bezuglich ihrer Wirkung letztendlich nur so gut wie
inr Bekanntheitsgrad. Dieser wurde ebenfalls bei den teilnehmenden
Multiplikatoren abgefragt. Wie in Abbildung 6 zu sehen ist, kannten vor der
Befragung nur zwei von funf Befragten bereits den Leistungskatalog der
Agentur Cloud. Die Umsetzung der Aufgaben der Agentur Cloud geht zwar
gut voran, ist aber noch keineswegs abgeschlossen.

Obwohl die Agentur Cloud bereits sehr gut mit vielen Multiplikatoren
vernetzt ist, besteht weiterhin grof3es Potenzial zur Unterstiitzung von
Multiplikatoren. Die Agentur Cloud wird weiterhin an der Sichtbarkeit
ihres Leistungsangebots und an der Vernetzung mit den Ansprech-
partnern fur Digitalisierung und Cloud in Mittelstandsverb&nden und
Mittelstand 4.0-Kompetenzzentren arbeiten und diese ausbauen.

Positiv zu vermerken ist, dass alleine durch die Befragung Uber 60
Multiplikatoren erstmalig auf das Angebot der Agentur Cloud
aufmerksam gemacht werden konnten.
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3.2.4 Als sinnvoll eingestufte Leistungsangebote

Praxisbeispiele NI 73%

Erklarvideos NN 56%

Informationsmaterial [INEGEGGGNN 53%

Multiplikatoren-Schulungen  [INEEGGGNEN 50%

Veranstaltungskonzepte [ININENEGGNN 49%

Online-Tool fur Multiplikatoren

zur Unterstutzung von Firmen- NG 42%

gesprachen ("Prozesslandkarte")

Kernaussagen

Webinare NN 32%

Kann ich nicht sagen [ 13%

Abbildung 7: Als sinnvolle eingestufte Leistungsangebote

(Mehrfachauswahl war mdglich)

Wie in Abbildung 7 dargestellt, wurde auch Uberprtft, welche der Angebote
der Agentur Cloud von den Multiplikatoren als sinnvoll eingestuft werden.
Am wertvollsten sind demnach Praxisbeispiele. Aus direkten Gesprachen
mit Multiplikatoren lasst sich ableiten, dass Nachahmung die weitaus beste
Triebfeder fur die Umsetzung neuer Technologien in Unternehmen ist.
Praxisbeispiele kbénnen hier nicht nur aufzeigen, welche Mdglichkeiten sich
durch Cloud-Lésungen ergeben, sondern weisen auch nach, dass
Unternehmen diesen Schritt bereits erfolgreich gegangen sind. Je mehr
Praxisbeispiele aus unterschiedlichen Branchen fir unterschiedliche
UnternehmensgréRen und fir unterschiedliche Anwendungsfelder zur
Verfiigung stehen, umso eher kénnen KMU Uberzeugt werden, dass der
Schritt in die Cloud erstens praktisch machbar ist und zweitens auch
Vorteile bietet.

Die Platze zwei und drei in der Rangliste der sinnvollsten Angebote belegen
Erklarvideos und Informationsmaterialien. Diese kénnen Multiplikatoren
ganz einfach Arbeit bei der Versorgung von KMU mit zielgruppengerechten
Informationen abnehmen.

Auch die Schulungsangebote fur Multiplikatoren werden (auf Platz 4) als
Weiterbildungsangebote geschatzt.

Dass Webinare bzw. Online-Tools etwas weniger beliebt zu sein scheinen,
liegt mit hoher Wahrscheinlichkeit auch daran, dass neben den Inhalten,
die von der Agentur Cloud zur Verfigung gestellt werden kénnen, auch
eine technische Infrastruktur erforderlich ist, die bei den Multiplikatoren erst
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Agentur Cloud .
einmal vorhanden sein muss. Hinzu kommt der Faktor, dass sich nicht jeder

Multiplikator gleichermalRen als Referent eines Webinars wohl fuhlt.

Insgesamt werden die Angebote der Agentur Cloud bei den
Multiplikatoren als sinnvoll erachtet und treffen die Bedarfe.

3.2.5 Nutzungsbereitschaft nach Leistungsangeboten

Informationsmaterial fir Cloud-Einsteiger und -

Detaillierte Praxisbeispiele nmmm——— 72%

. I 709
Fortgeschrittene 70%

Erklarvideos I 58%

Detaillierte Veranstaltungskonzepte I 50%

Online-Tool zur Unterstutzung von Firmengesprachen

. . | 9
zwischen Multiplikatoren und KMU 4p%

Geschlossene XING-Gruppe zum Austausch mit

Kernaussagen

Interaktive Webinare s 42%
Detaillierte Schulungen IEEEEG————————__ 37%
Themenspezifische FAQ I 27%

] 0,
anderen Multiplikatoren 20%

Kann ich nicht sagen M 6%

Abbildung 8: Nutzungsbereitschaft der Leistungen

(Mehrfachauswahl war maéglich)

Bei der Frage, welche dieser Angebote die Multiplikatoren personlich
nutzen wirden (siehe Abbildung 8), decken sich die Ergebnisse im
Wesentlichen mit der Einschatzung der allgemeinen Nutzlichkeit (siehe
Abbildung 7). Es gibt im Einzelnen kleine Verschiebungen der Prioritaten.
So wirden beispielsweise 70 Prozent der Befragten Informations-
materialien nutzen, wogegen nur 53 Prozent sie als sinnvoll eingestuft
haben. Schulungen hingegen wirden nur 37 Prozent nutzen obwohl 50
Prozent sie als sinnvoll einstufen. Der Bedarf an Praxisbeispielen,
zielgruppengerechten Informationsmaterialien und einfach verstandlichen
Erklarvideos geht aber ebenso aus allen Antworten hervor, wie der Bedarf
nach Veranstaltungskonzepten und Schulungsformaten.

Viele der Bedarfe von Multiplikatoren koénnen durch Webangebote
abgedeckt werden (Erklarvideos, Praxisbeispiele, Informationsmaterialien).

Mit der Nutzung von sozialen Medien zum Austausch mit anderen
Multiplikatoren fremdeln jedoch noch viele. Bei der Frage ob sie personlich
eine von der Agentur Cloud verwaltete Gruppe auf der Businesskontakte-
plattform XING nutzen wirden antwortete nur jeder finfte mit ,ja“.
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Fazit Die Bedarfe decken sich auch bei dieser Fragestellung im
Wesentlichen mit den vorangegangenen Antworten. Es ist erkennbar,
dass die Methoden, die fur Multiplikatoren den geringsten Aufwand

bedeuten, die Wunschliste anfihren.

3.2.6 Relevante Aspekte von Cloud Computing aus Sicht der Multiplikatoren

Cloud-Sicherheit
Datenschutz

Vor- und Nachteile
Grundlagen und Einfiihrung

Integration mit bestehender IT-Landschaft

69%

69%

63%

44%

44%

38%

38%

38%

31%

31%
31% 6%
50% 6%
19%

19% 6%

Integration mit anderen Cloud-Ldsungen

IT-Recht und Compliance 38% 31% 19% 13%

Wirtschaftlichkeit 33% 40% 20% 7%

Zusammenhang von Cloud Computing und mobilen
Losungen

Zusammenhang von Cloud Computing und Internet
der Dinge (loT)

Vertragsgestaltung

31% 44% 13% 13%

25% 44% 25% 6%

25% 25% 44% 6%

Zusammenhang von Cloud Computing und Smart

Services / Smart Products —_—

63% 13% 6%

Zertifizierung fur Cloud-Lésungen 19% 44% 25% 13%

Zusammenhang von Cloud Computing und Big Data 19% 38% 38% 6%

Zusammenhang von Cloud Computing und Industrie
4.0

Cloud-Standards

19% 50% 19% 3%

13% 63% 19% 6%

Qualifizierung / Kompetenzaufbau 7% 47% 47%

Auswahl und Einfiihrung von Cloud-Ldésungen 6% 63% 25% 6%

Sehr relevant Relevant Neutral Wenig relevant  ® Nicht relevant

Abbildung 9: Relevanz verschiedener Aspekte beim Wissenstransfer zu KMU

Kernaussagen Die Aspekte mit der grof3ten Relevanz in Bezug auf Cloud beim
Wissenstransfer zu KMU sind Cloud-Sicherheit und Datenschutz. Hier
schatzen ausnahmslos alle Befragten die Themen als relevant oder sehr
relevant beziglich Cloud Computing ein. Auch Informationen zu den Vor-
und Nachteilen, den Grundlagen von Cloud Computing sowie zur
Einfuhrung von Cloud-Ldsungen halten jeweils 94 Prozent fur relevant oder

sehr relevant.

Die Basisinformationen fir die Sensibilisierung von Unternehmen zum
Themenfeld Cloud Computing stehen fur die Multiplikatoren somit im
Vordergrund.
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Auf dem funften und sechsten Rang folgen die Themen Integration mit der
bestehenden IT-Landschaft und Integration mit anderen Cloud-L6sungen
und somit die ersten Aspekte, die Uiber die Basisinformationen hinausgehen
und sich mit konkreten Herausforderungen der Umsetzung befassen.

Zwischen zwei Drittel und drei Viertel der Befragten halten auch den
Zusammenhang von Cloud Computing mit mobilen Lésungen, mit Smart
Services bzw. Smart Products sowie mit Industrie 4.0 fiir relevant oder sehr
relevant. Dasselbe gilt fur die Themen Cloud-Standards, Auswahl und
Einflhrung von Cloud-L6sungen, Wirtschaftlichkeit sowie fir das Thema
IT-Recht & Compliance.

Auf den weiteren Platzen folgen — immer noch von mehr als der Halfte der
Befragten als relevant oder sehr relevant eingestuft — Aspekte wie die
Zertifizierung von Cloud-Ldsungen, der Zusammenhang von Cloud
Computing und Big Data oder die flir den Einsatz von Cloud-Lésungen im
jeweiligen Anwenderunternehmen erforderliche Qualifizierung bzw. der
Kompetenzaufbau.

Unter den zur Auswahl gestellten Aspekten belegte das Thema
Vertragsgestaltung den letzten Platz, wenn man die Einstufungen relevant
und sehr relevant zusammenzahlt. Bei der Einstufung als sehr relevant
belegt sie allerdings mit 25 Prozent einen Platz im Mittelfeld und wurde
insgesamt auch immer noch von 50 Prozent der Befragten als relevant oder
sehr relevant eingestuft.

Das Bewusstsein fur die Relevanz der meisten wesentlichen Aspekte
von Cloud Computing ist, zumindest bei den Multiplikatoren,
vorhanden. Hier ist also weniger Uberzeugungsarbeit in Richtung der
Multiplikatoren erforderlich, sondern vielmehr die Unterstutzung der
Multiplikatoren bei der Vermittlung des fir KMU notwendigen
Wissens in diesen Bereichen.

Auch die Relevanz von Cloud Computing als Grundlage fiir weitere
Digitalisierungsthemen wie Smart Services, Big Data oder Industrie
4.0 wird von den Multiplikatoren bereits wahrgenommen und muss
entsprechend mit Leistungsangeboten von der Agentur Cloud
unterstitzt werden.
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3.3 Einschatzung von KMU durch Multiplikatoren

Fur die Einschatzung der Bedarfe bei den kleinen und mittleren Unternehmen ist neben den
Aussagen der KMU selbst auch die Einschatzung der Multiplikatoren relevant. Im Folgenden
sind die Ergebnisse dieser Einschatzung seitens der Multiplikatoren dargestellt.

3.3.1 Womit sich KMU derzeit beschaftigen (Multiplikatoren-Sicht)

Digitalisierung I 74%
Fachkraftemangel I 70%
IT-Sicherheit I 56%

Breitbandversorgung IS 55%

Prozessoptimierung NS 38%

Muss ich bei Industrie 4.0 mitmachen? I 38%

Neue Geschéftsmodelle NN 37%

Datenschutz — Rechtliche Auflagen I 37%

Big Data Losungen I 14%

Steuern und Abgaben I 10%

Schutz von geistigem Eigentum I 10%

Software-as-a-Service (SaaS) W 8%

Kernaussagen

F&E Forderung I 8%
Industrieplattformen Il 6%

Sonstiges W 4%

Abbildung 10: Aktuell relevante Themen fur KMU

(Mehrfachauswahl war maglich)

Um die Gesamtsituation der kleinen und mittleren Unternehmen
einzuschatzen ist zunachst einmal interessant, mit welchen Themen — ganz
unabhéngig vom Thema Cloud Computing — sich die Unternehmen derzeit
beschaftigen und wie hoch das Thema Digitalisierung bzw. Cloud
Computing relativ zu anderen Themen priorisiert wird.

Ganz oben auf der Agenda steht nach Einschatzung der befragten
Multiplikatoren die Digitalisierung, gefolgt vom Fachkraftemangel. Jeweils
mehr als die Halfte sehen in den KMU auch die Themen IT-Sicherheit und
Breitbandversorgung noch weit oben auf der Agenda.

Prozessoptimierung, Industrie 4.0, Geschaftsmodelle und Datenschutz
sehen noch mehr als ein Drittel der Befragten auf der aktuellen
Aufgabenliste der Unternehmen.
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Es zeigen sich hier teils deutliche Unterschiede in der Einschatzung
der befragten Multiplikatoren gegentber der Selbsteinschéatzung der
befragten Unternehmen (siehe Abschnitt 3.4.1). An dieser Stelle liegt
die Vermutung nahe, dass die Kommunikation zwischen Multi-
plikatoren und KMU noch verbessert werden kann. Fur die Agentur
Cloud bedeutet dies, dass zur Einschatzung der Bedarfe von KMU
auch zusatzlich mehr direkte Informationen von Unternehmen
aufgenommen werden sollten.

3.3.2 Fir KMU interessante Themen im Kontext Cloud Computing

Kosten / Nutzen / Risiken s 62%

Datensicherheit: Speicherorte I 570

Sicherheit der Daten T 400/

Rechtliche Fragen maassssssssssss— 35%

Breitband meeessssssss————— 330

Digitalisierung m—— 290,

Wem gehdren die Daten? m———— 25,
Verfugbarkeit der Daten ———— 249,
Auswirkungen auf interne Prozesse I 24%

Sicherheit o —— 20%

Industrie 4.0 e 2(0%

Mobile IT-Lésungen s 19%

Kosten der Prozessumstellung e 140/,
IT-Standards und Zertifizierung — m— 11%

ROl mmmmm 10%
Qualifizierung = 10%

Kostentransparenz W 8%

Internet der Dinge (loT) == 8%

Big Data Analysen mmmm 704
Optionen bei Cloud === 604

Verfligbarkeit des Anbieters = 4%

Sonstiges ™ 3%

Smart Services / Smart Products B 2%

Kernaussagen

Abbildung 11: Aktuell relevante Themen fir KMU im Bereich Cloud Computing

(Mehrfachauswahl war moglich)

Etwa zwei Drittel der Multiplikatoren geben an, dass im Kontext Cloud
Computing Kosten, Nutzen und Risiken Themen sind, die KMU derzeit
interessieren. Zudem sehen Uber die Halfte der Befragten im Bereich
Datensicherheit die Speicherorte als ein fir KMU relevantes Thema an.
Etwas weniger als die Halfte macht sich laut Multiplikatoren Gedanken zur
Sicherheit der Daten. Jeweils rund ein Drittel geben an, KMU interessieren
sich fur rechtliche Fragen und Breitband. 29 Prozent nehmen an, dass die
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Digitalisierung im Kontext Cloud derzeit die KMU beschaftigt. FUr jeweils
rund ein Viertel stellen sich KMU die Frage, wem die Daten in der Cloud
gehdren, und wie es dort um ihre Verfugbarkeit bestellt ist.

Bei dieser Fragestellung decken sich die Einschatzungen der
Multiplikatoren weitgehend mit der direkten Befragung der KMU
(siehe Abschnitt 3.4.2). Dartber hinaus interessieren sich KMU nur
nach Einsché&tzung von drei Prozent der Befragten fir weitere Themen
im Kontext Cloud Computing. Damit sind die Multiplikatoren in ihren
Einschatzungen nahezu deckungsgleich mit den KMU.

3.3.3 Huirden der Cloud-Nutzung bei KMU nach Einschatzung der Multiplikatoren

Datenschutz / Sicherheit der Daten TSNS 580,

Fehlendes Fachwissen maaessssssssssmm————— 57%

Unwissenheit Uber Cloud-Prozesse maseeessssssssssssmmmms 532

Breitbandverfugbarkeit e —————— 37

Qualifizierung Administratoren / IT-Personal S 230,

Rechtliche Fragen s 20%

Sicherheit des Rechenzentrums m—— 14%

Kernaussagen

Haftungsfragen mmmm 130,

Sonstiges ™ 3%

Abbildung 12: Hirden fur Cloud-Nutzung

(Mehrfachauswahl war mdéglich)

Fur die Mehrheit der befragten Multiplikatoren liegen die groRten Hurden
der KMU bei der Cloud-Nutzung in den Bereichen Datenschutz / Sicherheit
der Daten, fehlendem Fachwissen und der Unwissenheit Uber Cloud-
Prozesse. Die (mangelnde) Breitbandverfigbarkeit benennen deutlich
mehr als ein Drittel der Multiplikatoren als Problematik fur KMU. Etwas
weniger als ein Viertel sehen die Qualifizierung von Administratoren und
IT-Personal bei KMU als moégliches Hemmnis.

Nur jeder flnfte Befragte geht davon aus, dass KMU bei der Entscheidung
fur Cloud-Losungen von rechtlichen Fragen gehemmt werden. Die
Sicherheit des Rechenzentrums oder Haftungsfragen sind dagegen aus
Sicht der Multiplikatoren keine wesentlichen Hirden fir die Cloud-Nutzung
durch KMU.

Lediglich drei Prozent der Befragten sahen sonstige Hirden als relevant
an. Darunter finden sich Zeitmangel, die Komplexitat des Themas Cloud
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sowie mangelndes Interesse, Vorurteile und fehlende Infrastruktur bei
KMU.

Auch hier decken sich die Einschatzung der Multiplikatoren und die
Selbsteinschatzung der KMU (siehe Abschnitt 3.4.3). Vordringlich muss
also weiterhin der Themenkomplex Datenschutz und Sicherheit von Cloud-
Ldsungen fur Unternehmen aufbereitet werden. Erst im Anschluss werden
dann die praktischen Fragestellungen in Zusammenhang mit der Auswabhl
und Einfuhrung oder der Integration von Cloud-Ldsungen fir KMU in den
Vordergrund riicken.

Die Angebote der Agentur Cloud zielen in die richtige Richtung. Auch
die Priorisierung der Angebote bezilglich Basisinformationen und
dem Themenkomplex Datenschutz und Sicherheit ist nach wie vor
zeitgeman.

3.3.4 Aufgeschlossenheit von KMU beim Thema Cloud

66%
27%
3% 1% 3%
| |
Aktives Interesse Aufgeschlossenheit Vorbehalte Totale Ablehnung Sonstiges
Abbildung 13: Haufigste Reaktionen zum Thema Cloud bei KMU
Kernaussagen Die Multiplikatoren wurden nach der haufigsten Reaktion von KMU zum

Fazit

Thema Cloud Computing befragt. Zwei Drittel der Befragten stofR3en
demnach auf Vorbehalte. Nur drei Prozent der Multiplikatoren gaben an,
bei KMU auf aktives Interesse zum Thema Cloud zu stof3en. Jedoch
scheint das Thema auch nicht mehr auf totale Ablehnung bei KMU zu
treffen.

Das Thema Cloud ist nach wie vor kein Selbstlaufer. Nach der teils
massiven Ablehnung in Folge der Snowden-Enthullungen scheint
sich die Lage aber wieder etwas zu entspannen, so dass beinahe ein
Drittel dem Thema inzwischen aufgeschlossen oder gar interessiert
gegenibersteht.
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3.3.5 Digitale Innovatoren bei KMU

62%

bis 20%

23%
0 0,
I I —
21-40% 41-60% 61-80% 81-100%

Abbildung 14: Anteil bezliglich Digitalisierung stark innovativer KMU nach Einschéatzung der

Kernaussagen

Fazit

Multiplikatoren

Mehr als drei von funf Befragten gehen davon aus, dass weniger als 20
Prozent der KMU in ihrem Zustandigkeitsbereich bezlglich der
Digitalisierung bereits stark innovativ seien. Dies zeigt, dass im Kontext der
Digitalisierung und somit auch in Bezug auf Cloud Computing noch sehr
viel Aufklarungsarbeit erforderlich ist und dass die Potenziale in diesen
Bereichen noch bei weitem nicht ausgeschopft sind.

Der Wissenstransfer von Multiplikatoren und der Agentur Cloud zu
Themenstellung rund um Cloud Computing bleibt auch in naher
Zukunft weiter notwendig.
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3.3.6 Anforderungen von KMU an die Zertifizierung von Cloud-Ldsungen

Muss Auskunft geben, welches Datenschutzrecht
anwendbar ist (z.B. deutsches Recht)

Muss Anbieter-Standort priifen und spezifizieren (d.h.
Zertifikat muss dariiber Auskunft geben, wo die...

Weil3 nicht NG 37%

I 21%

N 13%

Muss explizit vom Finanzamt akzeptiert werden [l 9%

Muss Auskunft geben, wo der Hauptsitz des
Anbieterunternehmens oder der Muttergesellschatt...

/Bundesdatenschutzbeauftragten empfohlen werden

Muss regelmagig re-auditiert werden (z.B. jahrliche
Uberpriifung des Anbieters durch den Zertifizierer)

Kernaussagen

N 8%

Muss explizit vom Landes- 6%

Sonstiges M 4%

B 2%

Abbildung 15: Anforderungen der KMU an Cloud-Zertifizierung

Mehr als ein Drittel der Befragten — und damit die grof3te Gruppe — weil3
nicht, welche Anforderungen KMU an die Zertifizierung von Cloud-
Losungen haben bzw. welche davon die wichtigste ist.

Die Prioritatenliste von Anforderungen an die Zertifizierung von Cloud-
Losungen wird angefthrt durch die Anforderung, das anwendbare
Datenschutzrecht deutlich auszuweisen. Zunachst einmal ist also wichtig,
dass der Rechtsrahmen geklart und durch das Zertifikat ausgewiesen wird.

Als zweite Prioritat hat sich dann der Standort der Datenspeicherung und -
verarbeitung herauskristallisiert. Dieser ist in den meisten Datenschutz-
bestimmungen auch eine der zentralen Fragestellungen, die dariber
entscheiden ob eine Speicherung und Verarbeitung von Daten zul&ssig ist
oder nicht.

Ein weiteres wichtiges Kriterium dreht sich um die Verarbeitung von Finanz-
und Buchhaltungsdaten: Die Cloud-Lésung soll explizit von den
Finanzbehdrden akzeptiert werden, so dass keine rechtlichen Unsicher-
heiten entstehen kdnnen.

Auch der Hauptsitz der Muttergesellschaft eines Cloud-Anbieters sollte in
der Zertifizierung ausgewiesen sein. Diese Anforderung ist sicherlich vor
dem Hintergrund der US-Gesetzgebung zu sehen, die teilweise eine
Herausgabe von Daten ohne Benachrichtigung des Dateneigners vorsieht.

Nicht zuletzt winschen sich KMU nach Wahrnehmung der Multiplikatoren
auch eine explizite Anerkennung von Cloud-Losungen durch die
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Datenschutzbeauftragten von Bund und L&ndern, um rechtlich auf der
sicheren Seite agieren zu kbénnen.

KMU erwarten eine Auskunft dartiber, welches Datenschutzrecht bei dem
Zertifikat anwendbar ist. Etwa jeder achte (13 Prozent) geht davon aus,
dass KMU eine Prifung und Spezifizierung des Anbieter-Standortes
fordern. Etwa jeder zehnte Befragte (9 Prozent) nimmt an, dass KMU von
Zertifikaten erwarten, dass diese explizit vom Finanzamt akzeptiert werden.
Acht Prozent sehen bei der Auskunft 0Ober den Hauptsitz von
Anbieterunternehmen oder Muttergesellschaft die oberste Prioritdt von
KMU gegenuber Zertifikaten, sechs Prozent halten eine explizite
Empfehlung des Landes-/ Bundesdatenschutzbeauftragten fir relevant.
Eine regelmalige Re-Auditierung schéatzen dagegen nur sehr wenige
Multiplikatoren (2 Prozent) als Anforderung der KMU an Cloud-
Zertifizierungen ein.

Die regelmaRige Re-Auditierung ist den KMU demzufolge kaum ein
Anliegen. Jedoch gehdrt diese Anforderung zum Anforderungskatalog der
Datenschutzbeauftragten und gewinnt somit durch die Hinterttir dann doch
auch fur KMU wieder an zuséatzlicher Relevanz.

KMU winschen sich nach Einschatzung der Multiplikatoren vor allem
Rechtssicherheit bei der Verwendung von Cloud-Lésungen.
Entsprechend sind die Anforderungen an eine Zertifizierung von
Cloud-Angeboten ausgerichtet.
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3.4 Selbsteinschatzung durch KMU

3.4.1 Womit sich KMU derzeit beschéaftigen (aus Perspektive von KMU)

IT-Sicherheit S 330/
Digitalisierung S 599,
Fachkraftemangel S 56
Prozessoptimierung meeeeessssssss———— 509
Neue Geschaftsmodelle TS 440,
Datenschutz — Rechtliche Auflagen m————————— 330,
Schutz von geistigem Eigentum s 259,
Breitbandversorgung EEE—————— 250
Steuern und Abgaben mmmmm 130,
Software-as-a-Service (SaaS) . 13%
Muss ich bei Industrie 4.0 mitmachen? = 13%
F&E FOrderung mmmmmm 130,
Industrieplattformen == 6%

Big Data Losungen = 604

Abbildung 16: Aktuell relevante Themen fiir KMU

(Mehrfachauswahl war mdéglich)

Kernaussagen Das Thema, das die meisten Unternehmen derzeit beschaftigt, ist mit
deutlichem Abstand IT-Sicherheit. AuRerdem beschaftigen sich gute zwei
Drittel der befragten Unternehmen aktuell mit dem Thema Digitalisierung.
Mehr als die Halfte (56%) gibt zudem an, dass Fachkraftemangel gerade
ein relevantes Thema sei. Jedes zweite befragte Unternehmen ist derzeit
mit der Optimierung von Unternehmensprozessen beschaftigt. Auf dem
fiinften Platz folgt die Uberprufung der Geschéaftsmodelle.

Auch wenn vier von funf der topplatzierten Aspekte in der Einschatzung
durch die Multiplikatoren vorkommen, unterscheidet sich die Einstufung der
Dringlichkeit der unterschiedlichen Themenbereiche zwischen der
Selbsteinschatzung der KMU und der Einschatzung der Multiplikatoren
(vgl. Abschnitt 3.3.1). Dies kann aber zum einen der relativ geringen
Stichprobe von KMU geschuldet sein, die an der Befragung teilnahmen (die
Umfrage richtete sich primér an Multiplikatoren). Zum anderen sind die
teilnehmenden Unternehmen durchaus als innovativ und insofern nicht
ganz als reprasentativ einzustufen. Ein weiterer méglicher Faktor hierbei
ist, dass die teilnehmenden Multiplikatoren zum groRen Tell
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Ansprechpartner fur Digitalisierungsthemen waren und moglicherweise
einen fokussierten Blick auf Digitalisierungsthemen haben. Diese These
wird gestitzt durch die Tatsache, dass die Einschatzungen beziglich des
Themenfelds Cloud Computing sehr viel ndher an der Selbsteinschéatzung
der KMU waren als die Einschatzung der allgemein relevanten Themen.

Was aus der Selbsteinschatzung der Unternehmen zudem noch
hervorgeht ist, dass der Anteil an Unternehmen, die sich bereits mit
Industrie 4.0 oder Big Data Losungen beschéftigen aktuell noch sehr gering
ist.

Bei der Einschatzung der derzeit allgemein relevanten Themen in
KMU liegen Multiplikatoren und KMU nicht ganz gleichauf (vgl.
Abschnitt 3.3.1). Das dominierende Thema bei KMU ist weiterhin die
IT-Sicherheit wahrend Industrie 4.0- und Big Data-Lésungen noch
einen sehr geringen Verbreitungsgrad haben. Dabei zielte die Frage
noch nicht auf den Einsatz dieser Losungen sondern nur darauf, ob
die Unternehmen sich bereits damit beschaéftigen.
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3.4.2 Fur KMU interessante Themen im Kontext Cloud Computing

Kosten / Nutzen / Risiken maeesssssssssssssssssmmms 56%

Datensicherheit: Speicherorte e s sss—————————— 50%

Sicherheit der Daten IEEEEEEEEEEEE————_ 449

Sicherheit messsss—————— 38%

Verfugbarkeit des Anbieters m—— 250,
Verfugbarkeit der Daten ——————— 250,
Rechtliche Fragen e 259,
Optionen bei Cloud m——— 250,
Breitband m————— 250,
Auswirkungen auf interne Prozesse mmmmm—— 259,
Wem gehoren die Daten? s 19%
RO| = ]19%
Qualifizierung ———— 190,
Digitalisierung S 19%

Kernaussagen

Fazit

Kostentransparenz mmm 130,

Abbildung 17: Aktuell relevante Themen fur KMU im Kontext Cloud Computing

(Mehrfachauswahl war mdéglich)

Die Selbsteinschatzung der KMU bezuglich der im Kontext Cloud
Computing interessanten Themen fir Unternehmen deckt sich weitgehend
mit der Einsch&tzung durch die Multiplikatoren. Kosten, Nutzen und Risiken
dominieren das Feld, gefolgt von Sicherheitsthemen und Fragen der
Verfugbarkeit. Die Unternehmen selbst schatzen die rechtlichen Fragen
etwas weniger wichtig ein als die Multiplikatoren, wobei auch hier keine
dramatischen Abweichungen bestehen.

Wie bereits in Abschnitt 3.3.2 festgestellt, decken sich die
Einschéatzungen von KMU und Multiplikatoren bzgl. der Prioritaten im
Kontext Cloud. Die fur KMU interessanten Themen werden dabei
praktisch alle vom Leistungsangebot der Agentur Cloud abgedeckt.
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3.4.3 Huirden der Cloud-Nutzung

Datenschutz / Sicherheit der Daten TS 60%)

Fehlendes Fachwissen I 50%

Unwissenheit Uber Cloud-Prozesse mamasssssssmmm 389,

Haftungsfragen I 380

Breitbandverfigbarkeit m—————— 319

Sicherheit des Rechenzentrums I———_ 25%

Qualifizierung Administratoren / IT-Personal s 19

Kernaussagen

Fazit

Sonstiges N 13%

Rechtliche Fragen mm 69

Abbildung 18: Hiirden der Cloud-Nutzung

(Mehrfachauswahl war maoglich)

Auch bei der Einordnung der Hirden auf dem Weg zur Cloud-Nutzung
stimmen KMU und Multiplikatoren weitgehend tberein. Angefiihrt wird die
Liste der Herausforderungen vom Themenkomplex Datenschutz und
Sicherheit. Auch fehlendes Fachwissen macht den Unternehmen zu
schaffen, wobei genau dieser Punkt auch fir eine Auslagerung der eigenen
IT-Systeme zu einem Cloud-Anbieter sprechen kann. Die Unwissenheit
Uber Cloud-Prozesse in KMU weist auf ein konkretes Beratungsbeduirfnis
hin. Mit dem Online-Coaching-Tool ,Prozesslandkarte”, das die gemein-
same Analyse der Unternehmensprozesse in einer 1:1-Gesprachssituation
zwischen Multiplikator und KMU unterstitzt und anhand der jeweiligen
Unternehmensprozesse die Potenziale von Cloud-Lésungen — und ebenso
auch die Herausforderungen und mogliche Losungswege — aufzeigt, lasst
sich genau diese Unwissenheit zielgerichtet angehen, ohne von den
Ansprechpartnern in den Mittelstandsverbanden tiefes Detailwissen zu
allen moglichen Bereichen zu fordern.

Ein Unterschied zur Einschatzung durch die Multiplikatoren zeigt sich in der
Einschatzung der Relevanz von Haftungsfragen als Hirde auf dem Weg in
die Cloud. Diesen Punkt schatzen die Unternehmen als wesentlich
wichtiger ein als die Multiplikatoren (38 Prozent gegentber 13 Prozent).
Dieser Punkt sollte als Botschaft an die Multiplikatoren aber ggf. auch an
Anbieter von Cloud-Lésungen weitergegeben werden und wird von der
Agentur Cloud verstéarkt in die Kommunikation mit der Primarzielgruppe
aufgenommen werden.

Die wesentlichen Hirden fir KMU sind Datenschutz / Datensicherheit
sowie fehlendes Fachwissen und Unwissenheit tiber Cloud-Prozesse.
Die Multiplikatoren haben diese Punkte auf der Agenda und werden
dabei von der Agentur Cloud unterstitzt. Bei Haftungsfragen liegt die
Einschatzung der Multiplikatoren gegentber den KMU derzeit zu
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niedrig. Hier gibt es Nachholbedarf, der von der Agentur Cloud aber
gut gedeckt werden kann.

3.4.4 Mehrwerte von Cloud-L6sungen

Ortsunabhangiger Zugriff auf Daten und Anwendungen I 75%

Hoherer Komfort (keine Installation, Updates, Upgrades, Patches...) s 50%

Anwendungen und Hardware aus der Cloud sind immer auf dem

Abbau von Investitionshirden (statt Investitionen in IT werden die

Neue effizientere Mdglichkeiten der Zusammenarbeit (in Echtzeit
gemeinsam auf demselben Datensatz arbeiten)

I 509
neuesten Stand 50%

X I 509
Systeme gemietet) 50%

I 44%

Schnelle Skalierbarkeit der IT-Anwendungen und Infrastruktur IR 38%

Geringerer Preis durch Skaleneffekte (grof3e Anbieter mit groRen
Rechenzentren haben geringere Kosten pro Server und/oder Nutzer)

Kurzere Umsetzungszeiten bei der Einfihrung neuer Anwendungen

Hohere Flexibilitdt und bessere Qualitat GG 25%

I 19%

Reduktion der Integrationskosten N 13%

oder Hardware M 13%

Bessere IT-Sicherheit durch einen professionellen Anbieter I 13%

Hoheres Datenschutzniveau durch einen professionellen Anbieter Il 6%

Bessere Integrationsmdglichkeiten von Geschéftsprozessen bei

Kernaussagen

. . N 6%
Business-Process-as-a-Service

Sonstiges M 6%

Abbildung 19: Mehrwerte von Cloud-L&sungen

(Mehrfachauswahl war mdglich)

Der fur KMU grofite Mehrwert von Cloud-Losungen ist der ortsunabhéngige
Zugriff auf Daten und Anwendungen. Ausgerechnet dieser Punkt liel3e sich
aber auch ohne Cloud-Technologien realisieren, wenngleich naturlich alle
Cloud-Ldsungen diesen Mehrwert mit sich bringen. Fir die Halfte der
befragten Unternehmen spielen Komfort (durch Outsourcing des IT-
Betriebs), die Aktualitat der Anwendungen (der Anbieter stellt Upgrades
automatisch zur Verfligung, da die Verwaltung mehrerer Versionen einen
wirtschaftlich nicht vertretbaren Mehraufwand fur ihn darstellen wirde)
sowie der Abbau von Investitionshurden auch eine wesentliche Rolle bei
der Entscheidung fur eine Cloud-L6sung.

Weitere wesentliche Vorteile, namlich effizientere Mdoglichkeiten der
Zusammenarbeit durch die gleichzeitige Bearbeitung gemeinsamer
Datensatze (z. B. Office-Dokumente) sowie Skalierbarkeit und Flexibilitat
schneiden in der Einschatzung der KMU schlechter ab als es den
tatsachlichen Mehrwerten angemessen ware. Hier deutet sich an, dass
noch Aufklarungsarbeit in Richtung KMU erforderlich ist und noch nicht alle
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sich der Potenziale von Cloud-L6ésungen in ausreichendem MalRe bewusst
sind. Interessant ist auch, dass die Kosten fur die meisten KMU kein
wesentliches Entscheidungskriterium sind, wenn man vom Wegfall der
Anfangsinvestitionen in IT einmal absieht.

Es sind die einfachen Dinge, die KMU an der Cloud zu schéatzen
wissen: ortsunabh&ngiger Zugriff und Komfort. Viele der grof3en
Potenziale von Cloud-Losungen entwickeln aber noch nicht die
Anziehungskraft in Richtung der Nutzer, die ihnen eigentlich
angemessen ware. Hier ist noch gezielte Aufklarungsarbeit durch die
Multiplikatoren erforderlich. Die Schulungsprogramme der Agentur
far Multiplikatoren decken diese Punkte aber bereits ab.

3.4.5 Cloud Computing als Basistechnologie fiir weitere Digitalisierungsthemen

Industrie 4.0 I 509

Soziale Medien ISR 449%

Smart Services IIIIINNNNNNNNNN—————— 44%

Internet der Dinge TS 389

Big Data Analysen . 38%

Web 2.0 mmm g%

Kernaussagen

Abbildung 20: Zuordnung verschiedener Digitalisierungsthemen zu Cloud Computing

(Mehrfachauswahl war mdéglich)

Abbildung 20 zeigt, bei welchen weiteren Digitalisierungsthemen sich KMU
bewusst sind, dass Cloud Computing eine Basistechnologie darstellt. Mit
Web 2.0 wurde bewusst eine falsche Lésung in den Fragebogen
eingestreut um zu Uberprifen, inwiefern die Nutzer vielleicht pauschal
Antworten auswéahlen wirden. Der sehr geringe Anteil von 6 Prozent zeigt
aber, dass sich die Befragten sehr ernsthafte Gedanken gemacht haben.

Umso spannender ist, dass sich selbst beim Thema Industrie 4.0, das die
Nennungen anfihrt, nur 50 Prozent der Befragten bewusst sind, dass
Cloud-LOsungen hier in sehr vielen Fallen als Basistechnologie im
Hintergrund wirken. Bei Sozialen Medien, Smart Services, dem Internet der
Dinge und Big Data-Analysen sind sich sogar noch weniger der Befragten
bewusst, dass Cloud-Losungen im Hintergrund wirken, um diese
Digitalisierungstrends moglich zu machen.

An dieser Stelle sollte auch erwahnt werden, dass die Gruppe der befragten
KMU beziglich Digitalisierung Uberdurchschnittlich weit fortgeschritten
war, so dass eine reprasentative Umfrage vermutlich noch deutlich
geringere Werte ergeben hatte.
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Es herrscht bei KMU noch relativ geringes Wissen dartber, fiir welche
Digitalisierungsthemen Cloud die Basis ist. Auch an dieser Stelle
besteht also weiterhin Aufklarungsbedarf. Dieser wird teilweise durch
die Angebote der Agentur Cloud bereits gedeckt, so zum Beispiel im
Erklarvideo ,,Wo steckt iberall Cloud drin?“ Ein weiterer Ausbau der

Informationen zu den Themenbereichen ware aber sinnvoll.

3.4.6 Winschenswerte Transferformate aus Perspektive der KMU

Personliche Gesprache mit Experten I  69%

Online-Antworten auf haufig gestellte Fragen

Informationsveranstaltungen IS 63%

Praxisbeispiele I 56%
Schulungen IIEEEEEESSSS———— 50%
Erklérvideos IS 31%

Webinare Immm—m—— 31%

(FAQ) 13

Online-Tools zur Selbsteinschatzung Wl 6%

Kernaussagen

Sonstiges Wl 6%

Abbildung 21: Interesse an Schulungs- und Weiterbildungsformaten

(Mehrfachauswahl war mdglich)

Mit der Frage nach interessanten Transferformate sollte geklart werden,
welche Formen des Wissenstransfers sich die Unternehmen von den
Multiplikatoren wlinschen. Angefuhrt wird die Prioritdtenliste von
persdnlichen Gesprachen mit Experten, gefolgt von Informationsver-
anstaltungen und Praxisbeispielen. Auch hier zeigt sich eine grol3e
Ubereinstimmung mit den Transferformaten, die von den Multiplikatoren
favorisiert werden. Grundséatzlich scheint die Kommunikation zwischen
Multiplikatoren und KMU also bereits gut zu funktionieren.

Die Halfte der befragten KMU wiuinscht sich auch die Mdglichkeit gezielte
Schulungen zum Thema Cloud besuchen zu kénnen. Aufgrund der Menge
an KMU ist speziell dieser Punkt nur Gber den Multiplikatoransatz und seine
Hebelwirkung realisierbar: das heif3t Agenturen schulen Multiplikatoren und
diese schulen ihrerseits die Unternehmen in ihren Zustandigkeits-
bereichen.

Der Leistungskatalog der Agentur Cloud ist sehr gut auf die Nachfrage der
KMU vorbereitet und bietet Multiplikatoren alle Mdoglichkeiten, sich
entsprechend aufzustellen.
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Die von Multiplikatoren als am wichtigsten eingestuften Transfer-
formate werden auch von den KMU bevorzugt. Das Leistungsangebot
der Agentur Cloud deckt alle wesentlichen Punkte ab. Persdnliche
Gespréache, Informationsveranstaltungen und Praxisbeispiele werden
derzeit von allen Beteiligten favorisiert.

3.4.7 Winschenswerte Informationen bzgl. Cloud aus Perspektive von KMU

Leitfaden und Checklisten fur die Auswahl und Einfiihrung von Cloud- I 0%

Lésungen - WIE komme ich in die Cloud?

Informationsmaterial zu Cloud-Sicherheit [INIEENEGEGEEN 53%

Marktiibersicht zu Cloud-Lésungen [N 53%

Informationsmaterial zu Cloud-Datenschutz und Recht [N 47%

Informationsmaterial zum Thema Cloud-L8sungen fir mobiles Arbeiten I 0%

und mobile Business

Informationsmaterial zu Cloud-Standards und Zertifizierungen [N 40%

Cloud 1x1 - WAS ist Cloud Computing? [INNIEGEEN 20%

Leitfaden zur Vertragsgestaltung zwischen Cloud-Anwender und Cloud-

- I 339
Anbieter 33%

Informationsmaterial zu Chancen und Nutzen von Cloud-L&sungen - I 33%

WARUM Cloud Computing?

Informationsmaterial zu Cloud-Wirtschaftlichkeit - Lohnt sich Cloud B

Computing fur mein KMU?

Informationsmaterial zu rechtlichen Themen rund um die B

Auftragsdatenverarbeitung

Leitfaden fur die Nutzung des Online-Tools fir Multiplikatoren zur
Unterstiitzung von Firmengespréachen zwischen Multiplikatoren und [ 13%

Kernaussagen

KMU

Abbildung 22: Interesse an Informationsunterlagen

(Mehrfachauswahl war mdglich)

Neben den Transferformaten ist fur die Wissensvermittlung an KMU vor
allem wichtig, welche Informationen von ihnen nachgefragt werden. Das
Thema Auswahl und Einfihrung von Cloud-Ldsungen fihrt den Bedarf an,
gefolgt von Materialien zur Cloud-Sicherheit und dem Wunsch nach
Marktiibersichten. In der Praxis wird auch haufig die Frage gestellt, welcher
Cloud-Anbieter denn empfehlenswert sei — eine Frage auf die aus Griinden
der Neutralitat und der oft sehr heterogenen Ausgangsbedingungen auf
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Anwenderseite keine sinnvolle Antwort seitens der Agentur Cloud gegeben
werden kann.

Die weiteren Platze belegen das Thema Datenschutz und Recht sowie
Cloud-Lésungen fir mobiles Arbeiten, gefolgt von Informationen zu
Standards und Zertifizierungen sowie dem schlichten Bediirfnis nach
Basisinformationen (,Cloud 1x1) und der Frage ,Was ist Cloud
Computing?“.

Die Agentur Cloud deckt auch den inhaltlichen Bedarf der KMU in
ihren Informationsmaterialien und Leitfaden gut ab und greift diese
Themen zudem in den Train-the-Trainer-Malinahmen fur Multi-
plikatoren auf. Aus der Verteilung der Antworten lasst sich schliel3en,
dass das Thema Cloud an Fahrt gewinnt. So interessieren sich
immerhin bereits 60 Prozent der Befragten fir konkrete Informationen
zur Auswahl und Einfihrung von Cloud-Lésungen. Dennoch fragen
auch 40 Prozent der Befragten weiterhin Basisinformationen zur
Cloud an und bendtigen noch Unterstitzung bei der Frage, was Cloud
Computing Uberhaupt bedeutet?

3.4.8 Anforderungen an die Zertifizierung von Cloud-Lésungen

Muss explizit vom Finanzamt akzeptiert I 33%

werden

Muss Auskunft geben, welches

Datenschutzrecht anwendbar ist (z.B. || NG 27%

deutsches Recht)

Muss regelmafig re-auditiert werden (z.B.
jahrliche Uberpriifung des Anbieters durch [l 13%

den Zertifizierer)

Muss Anbieter-Standort prifen und
spezifizieren (d.h. Zertifikat muss dartiber | 7
Auskunft geben, wo die Daten verarbeitet 0

Kernaussagen

und gespeichert werden)

Muss explizit vom Landes-

/Bundesdatenschutzbeauftragten [l 7%

empfohlen werden

wei nicht [l 13%

Abbildung 23: Anforderungen an Cloud-Zertifizierung

Wie auch die Multiplikatoren sollten die Befragten aus kleinen und mittleren
Unternehmen ihre wichtigste Anforderung an die Zertifizierung von Cloud-
Ldsungen benennen.
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Die Priorisierung der KMU unterscheidet sich dabei durchaus von der
Einschatzung der Multiplikatoren. So ist fir KMU zunachst wichtig, dass die
Ldsung vom Finanzamt explizit akzeptiert wird, wahrend die Multiplikatoren
noch die Auskunft Uber das anwendbare Datenschutzrecht ganz oben
gesehen hatten.

Dem Wirtschaftsprifer nachzukommen, ist in der Wahrnehmung der
Unternehmen demnach noch etwas hoher angesiedelt als dem
Datenschutz gerecht zu werden. Die Antwortmaoglichkeit ,weifd nicht” wurde
von Unternehmen auch deutlich seltener genutzt als von den
Multiplikatoren. Sie scheinen hier insofern klare Vorstellungen zu diesem
Thema zu haben.

»Wirtschaftsrecht schlagt Datenschutzrecht“ wéare eine plakative
Zusammenfassung des Ergebnisses zu den Anforderungen an die
Zertifizierung von Cloud-L6sungen. Nachdem Wirtschaftsprifungen
absehbar wiederkehren und die Einhaltung des Datenschutzes nur bei
Klage geahndet wird, liegt die Priorisierung der Anforderungen durch
die KMU durchaus nahe. Uber die Kooperation der Agentur Cloud mit
dem Kompetenznetzwerk Trusted Cloud e.V. und dem EuroCloud
Deutschland_eco e. V. wird die Agentur die Ergebnisse der Befragung
auch an Zertifizierer weitergeben.
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4 Handlungsempfehlungen und Ausblick

Die Ergebnisse der Befragung zur Bedarfsanalyse 2017 zeigen, dass — sowohl mit der
Umfrage als auch mit dem Leistungsangebot der Agentur Cloud — die Primarzielgruppe sehr
gut erreicht wurde. Das Basiswissen zum Thema Cloud Computing ist bei den Ansprech-
partnern fur Digitalisierungsthemen in den Mittelstandsverbdnden und den Mittelstand 4.0-
Kompetenzzentren auch bereits weit verbreitet. 85 Prozent der Multiplikatoren trauen sich
zudem zu, das Wissen auch an kleine und mittlere Unternehmen zu vermitteln. Bei 20 Prozent
gilt dieses Zutrauen sogar fir Fortgeschrittenenwissen. Die Multiplikatoren sind sich zudem in
grolRen Teilen bereits bewusst, welche Aspekte von Cloud Computing in der Praxis relevant
sind und sehen auch den Zusammenhang zu anderen Digitalisierungsthemen wie Industrie
4.0, Smart Services, dem Internet der Dinge oder Big Data Analysen.

Hierdurch ergibt sich eine gute Basis fur die weitere Arbeit der Agentur Cloud und fir die
Umsetzung des Hebelansatzes, der vorsieht, dass die Mittelstand 4.0-Agentur Cloud tber die
Weiterbildung von Multiplikatoren indirekt deutlich mehr KMU erreicht als dies auf direktem
Wege moglich ware.

Auch die Leistungsangebote der Agentur Cloud decken zumindest beziiglich der Formate
weitestgehend den Bedarf der Multiplikatoren. An dieser Stelle gilt es, die Angebote vor allem
inhaltlich und didaktisch zu vervollstandigen und damit den Transfer vom Multiplikator zu den
Unternehmen weiter zu erleichtern. Ein weiteres Ergebnis der Befragung war, dass nur vier
Prozent der Befragten andere als die in der Befragung vorgegebenen Themenbereiche als
relevant erachten und somit aus Sicht der Befragten alle fir KMU derzeit relevanten Themen
bereits auf der Agenda der Agentur Cloud stehen.

Die Transferformate wie Veranstaltungskonzepte fur den Wissenstransfer an KMU und
zugehorige Multiplikatorenschulungen werden von den Multiplikatoren gerne angenommen.
Auch die Unterstltzung fur personliche Gespréachssituationen zwischen Multiplikatoren und
KMU ist durch das Angebot der Agentur gegeben. Das Online-Coaching-Tool
.Prozesslandkarte” bietet Multiplikatoren die Mdoglichkeit, ausgehend von einer konkreten
Ausgangslage in einem Unternehmen fir spezifische Unternehmensprozesse aufzuzeigen,
welche Potenziale Cloud-Lésungen an genau dieser Stelle bieten kénnen. Sie zeigt, welche
Beispiele fir eine erfolgreiche Umsetzung existieren, und welche Leitfaden fir die
selbstandige Umsetzung entsprechender Lésungen durch das Unternehmen verfligbar sind.

Die Herausforderung fiur die Agentur Cloud ist und bleibt,

e moglichst schnell mdoglichst viele dieser Praxisbeispiele und weiterfiihrenden
Informationen in KMU-gerechter Sprache und Aufbereitung zur Verfiigung zu stellen,

o mdglichst viele Multiplikatoren in der Verwendung solcher Hilfsmittel zu schulen,

¢ die eigene Sichtbarkeit zu steigern.

Im Rahmen der Befragung kannten knapp 60 Prozent der befragten Multiplikatoren das
Leistungsangebot der Agentur Cloud noch nicht. Ein Handlungsbedarf ist also das Selbst-
marketing der Agentur, aber auch des gesamten Mittelstand-Digital Programms.

Wie in den Ergebnissen der Befragung deutlich wurde, schatzen Multiplikatoren insbesondere
einfach umzusetzende Transfermethoden. Dies weist einerseits auf die zunehmend groR3e
Nachfrage nach Informationen zu Cloud Computing bei Multiplikatoren hin und erzeugt dort
den Bedarf, selbst schnell auf die Nachfrageanderungen reagieren zu kénnen.

Wahrend die Multiplikatoren ihre eigene Klientel bezlglich des Themas Cloud Computing und
bezuglich ihrer Bedarfe in diesem Punkt sehr gut einschatzen (im Vergleich zur
Selbsteinschatzung durch die KMU), bestehen bei den allgemeinen Bedarfen noch leichte
Abweichungen in der Wahrnehmung. Fur die Agentur Cloud ergibt sich daraus einerseits, dass
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eine sehr gute Zusammenarbeit mit den Multiplikatoren maéglich ist. Andererseits sollte sie
auch nicht darauf verzichten, regelmaRig in direkten Kontakt mit der eigenen
Sekundarzielgruppe KMU zu treten, um Informationen und Bedarfe direkt und ungefiltert
aufnehmen zu kénnen. Dies kann neben Umfragen auch in persénlichen Gespréachen wie zum
Beispiel bei Veranstaltungen erfolgen.

Aus der Befragung ist ersichtlich, dass bei der Mehrheit der Unternehmen weiterhin Vorbehalte
die Einstellung zum Thema Cloud pragen. Die Umsetzung der Digitalisierung ist also nach wie
vor kein Selbstlaufer. Hier ist noch viel Arbeit durch die Multiplikatoren und somit auch fr die
Multiplikatoren erforderlich. Die Angebote von Multiplikatoren in Richtung KMU und somit auch
der Agentur Cloud in Richtung der Multiplikatoren werden also auch in Zukunft weiter benétigt.

Inhaltlich zeigt sich durch die Befragung, dass fur Unternehmen die IT-Sicherheit insgesamt
immer noch das dominierende Thema ist. Im Kontext Cloud ricken Kosten, Nutzen und
Risiken in den Vordergrund. Industrie 4.0, Big Data und Co. bleiben deutlich dahinter zurtick.
Die Agentur Cloud deckt auch den inhaltlichen Bedarf der KMU in ihren Informations-
materialien und Leitfaden gut ab und greift diese Themen zudem in den Train-the-Trainer-
Mafnahmen fir Multiplikatoren auf. Ausgehend von der Tatsache, dass aber immerhin noch
40 Prozent der befragten KMU Basisinformationen zum Thema Cloud auf ihren inhaltlichen
Wunschzettel geschrieben haben, lasst sich feststellen, dass es noch geniigen KMU gibt, die
dringend mehr Unterstiitzung bendtigen.

In Bezug auf Zertifizierungen zeigt sich, dass die Akzeptanz durch das Finanzamt fir KMU im
Zweifel wichtiger ist als die Absicherung beim Datenschutz. Hieraus ergibt sich der Hinweis an
die Anbieter von Zertifizierungen, dass Unternehmen gerne ein entsprechendes Siegel ,vom
Finanzamt akzeptiert® sehen wirden. Auf dem zweiten Platz der Anforderungen an
Zertifizierungen steht die Akzeptanz durch Landes- und Bundesdatenschutzbeauftrage
hinsichtlich der Mdoglichkeit, mit der Zertifizierung seinen Aufsichtspflichten nach
Bundesdatenschutzgesetz bzw. EU Datenschutzgrundverordnung vollstéandig nachzukommen.
Beziglich der Digitalisierungstrends, die sich Cloud-Lésungen als Basistechnologien
bedienen, besteht weiterhin Aufklarungsbedarf. Diesem kommt die Agentur Cloud
beispielsweise durch ihr Erklarvideo ,Wo steckt Uberall Cloud drin?“bereits nach. Ein weiterer
Ausbau der Informationen zu den Themenbereichen wére aber sinnvoll.

Bezlglich der Potenziale von Cloud-Losungen konzentriert sich die Aufmerksamkeit der
kleinen und mittleren Unternehmen derzeit noch auf Punkte wie Komfort durch Outsourcing
des Betriebsaufwands oder den ortsunabhéangigen Zugriff auf Daten und Anwendungen. Hier
besteht noch Handlungsbedarf auf Seite der Multiplikatoren, weitere Mehrwerte wie Flexibilitét,
Skalierbarkeit oder die verbesserten Mdoglichkeiten der Echtzeit-Zusammenarbeit Uber
Standort- oder Blrogrenzen starker ins Bewusstsein der Unternehmen zu ricken. Die
Angebote der Agentur fir Multiplikatoren decken diese Punkte aber bereits ab.

Die wesentlichen Hirden fur KMU sind nach wie vor Datenschutz / Datensicherheit sowie
fehlendes Fachwissen und Unwissenheit Uber Cloud-Prozesse. Auch die Frage der
Anbieterhaftung ist fir KMU von gro3erer Relevanz als oftmals eingeschéatzt. An dieser Stelle
ergibt sich die Aufgabe, den Informationsbedarf der KMU stérker zu decken und insofern
Multiplikatoren mit mehr Inhalten zu diesem Punkt zu versorgen.

AbschlieRend l&sst sich feststellen, dass die Agentur Cloud gemaf3 den Ergebnissen aus der
Bedarfsanalyse bereits sehr gut aufgestellt ist, dass wir jedoch gemeinsam mit Multiplikatoren
und weiteren Akteuren, wie beispielsweise den Anbietern Zertifizierungen, noch ein gutes
Stiick Weges vor uns haben.
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Anlage: Fragebogen der Bedarfsanalyse

Liebe Teilnehmerinnen, liebe Teilnehmer,

um Ihnen und den Unternehmen in Ihrer Region als Mittelstand 4.0-Agentur Cloud
weiterhin eine zukunftsorientierte Unterstiitzungsleistung zu bieten, passen wir
unsere Angebote regelméiBig Ihren Bediirfnissen an. Mithilfe dieses Fragebogens
mochten wir herausfinden, wie wir fiir Sie den optimalsten Nutzen schaffen. Wir
wiirden uns freuen, wenn Sie uns ca. 15 Minuten Ihrer Zeit schenken.

Hintergrundinformationen zur Mittelstand 4.0-Agentur Cloud:

Die Mittelstand 4.0-Agentur Cloud ist Teil der Forderinitiative ,,Mittelstand 4.0 -
Digitale Produktions- und Arbeitsprozesse*, die im Rahmen des Forderschwerpunkts
»Mittelstand-Digital — Strategien zur digitalen Transformation der
Unternehmensprozesse‘‘ vom Bundesministerium fiir Wirtschaft und Energie
(BMWi) gefordert wird. Die Agentur unterstiitzt durch ihre Arbeit Multiplikatoren
wie beispielsweise Kompetenzzentren, Kammern oder Verbéinde, die Unternehmen
auf dem Weg in die Digitalisierung begleiten. Die Unterstiitzung erfolgt durch
Schulungskonzepte, Beispiele aus der Praxis und Informationsmaterial, Cloud-
Technologie als wichtigen Baustein fiir neue digitale Geschiftsmodelle
wahrzunehmen und bestehende Geschéftsprozesse fiir digitale Herausforderungen
zu flexibilisieren und dynamisieren.

Datenschutzerklirung

Die Fraunhofer-Gesellschaft zur Forderung der angewandten Forschung e.V.
(Fraunhofer-Gesellschaft) nimmt den Schutz Ihrer personenbezogenen Daten sehr
ernst. Wir verarbeiten personenbezogene Daten, die beim Besuch unserer Webseiten
erhoben werden, unter Beachtung der geltenden datenschutzrechtlichen
Bestimmungen. Ihre Daten werden von uns weder veriffentlicht, noch unberechtigt
an Dritte weitergegeben.

Hier erliutern wir, welche Daten wir wihrend IThres Besuches auf unseren Webseiten
erfassen und wie genau diese verwendet werden.

Teil A: Daten zum Teilnehmenden

Al.  In welche der folgenden Gruppen wiirden Sie sich einordnen?

Mittelstand 4.0-Kompetenzzentrum D

Multiplikator (Ansprechpartner fiir KMU zu Digitalisierungsthemen in Verbidnden wie IHK, HWK, D
BVMW, VDMA etc.)
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KMU
A2.  Wie wiirden Sie selbst Ihr Wissen iiber Cloud Computing
einschiitzen?
Kein Wissen iiber Cloud Computing

Basiswissen (u.a. grundlegendes Wissen iiber Mehrwerte, Liefer- und Servicemodelle,
Herausforderungen)

Fortgeschritten (u.a. Auswahl und Einfithrung von Cloud-Losungen, Migration der Anwendungen in die
Cloud, Sicherheit und Recht)

A3.  Trauen Sie sich zu, Wissen iiber Cloud Computing zu vermitteln?

Nein
Ich traue mir zu, (zukiinftig) Basiswissen zu Cloud Computing an KMU zu vermitteln

Ich traue mir zu, (zukiinftig) Fortgeschrittenenwissen zu Cloud Computing an KMU zu vermitteln

Ad. Setzt Thr Unternehmen bereits o6ffentliche Cloud-Losungen ein?

[ ]

CFLF{T DR F{]

Einige Beispiele fiir geschdftlich genutzte of fentliche Cloud-Losungen sind unter vielen anderen:

Dropbox (Cloud-basierte Speicher-Losung) Apple iCloud (Cloud-basierte Speicher-Losung) Whatsapp (Cloud-basierte Messenger-Losung)
Microsoft Office 365 SAP Business by Design (Enterprise Resource Planning) CAS PIA CRM (Kundenkontaktmanagement) Cisco WebEx
(Webconferencing)

Ja
Nein

AS.  Wie hoch ist Ihre vertragliche Bandbreite im Unternehmen
(Download)?

Bis zu 1 Mbit/s

Bis zu 6 Mbit/s

Bis zu 16 Mbit/s
Bis zu 50 Mbit/s
Bis zu 100 Mbit/s
Mehr als 100 Mbit/s

weil} nicht

A6. Wie hoch ist Thre vertragliche Bandbreite im Unternehmen (Upload)?
Bis zu 1 Mbit/s

Bis zu 6 Mbit/s

Bis zu 16 Mbit/s

Bis zu 50 Mbit/s
Bis zu 100 Mbit/s
Mehr als 100 Mbit/s

weil} nicht
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A7. Wie viele Nutzer teilen sich diese Bandbreite gleichzeitig?

Teil B: Bedarfe der Multiplikatoren und Kompetenzzentren

B1. Auf welche Art und Weise stellen Sie KMU Informationen zum
Thema Cloud-Losungen zur Verfiigung?

Wir wiirden uns freuen, wenn Sie im Textfeld - wenn relevant - angeben wiirden, in welchem konkreten Medium Sie Informationen zum Thema
Cloud-Losungen zur Verfiigung stellen (z.B. Webseite: http://www.cloud-mittelstand. digital #wissen).

In personlichen Gespréichen
Newsletter

Webseite

Online-Antworten auf hiufig gestellte Fragen (FAQ)
Broschiiren / Flyer
Magazine

Fachartikel
Informationsveranstaltungen
Schulung

Webinare

Arbeits- / Erfahrungskreise

Online-Tool zur Selbsteinschétzung

AU 00000 bbb

Sonstiges

Sonstiges

B2. Fiir welche dieser Transferformate wiinschen Sie sich Unterstiitzung?

Personliches Gesprich
Newsletter

Webseite

Broschiiren / Flyer
Magazin

Fachartikel

HEEREREEEEE
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Informationsveranstaltung
Schulung

Webinar

Arbeits- / Erfahrungskreis
Online-Tool zur Selbsteinschédtzung
Ich brauche keine Unterstiitzung

Sonstiges

0] O 0O O 0O O

Sonstiges

B3. Kennen Sie bereits den Leistungskatalog der Mittelstand 4.0-Agentur

Cloud?
Ja D
Nein D
B4. Welche der im Katalog gelisteten Leistungen finden Sie generell
sinnvoll?
Praxisbeispiele

Veranstaltungskonzepte

Multiplikatoren-Schulungen

Informationsmaterial

Webinare

Erklédrvideos

Online-Tool fiir Multiplikatoren zur Unterstiitzung von Firmengesprichen ("Prozesslandkarte")
Keine dieser Leistungen

Kann ich nicht sagen

BS. Welche dieser Leistungen wiirden Sie personlich nutzen?
Detaillierte Praxisbeispiele fiir die Nutzung von Cloud-Lsungen

Detaillierte Veranstaltungskonzepte zur Planung und Durchfiihrung von Veranstaltung fiir KMU rund
um Cloud-Losungen

Detaillierte Schulungen fiir die Anwendung der Veranstaltungskonzepte durch Multiplikatoren

O oot oot

Informationsmaterial fiir Cloud-Einsteiger und -Fortgeschrittene
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Interaktive Webinare zur Vermittlung von grundlegenden Themen rund um Cloud-Losungen inklusive

der Moglichkeit fiir Riickfragen
Erkldrvideos zur kompakten und anschaulichen Darstellung von grundlegenden Themen rund um Cloud-
Losungen

Online-Tool zur Unterstiitzung von Firmengesprichen zwischen Multiplikatoren und KMU, um durch eine rudimentire
Prozessanalyse identifizieren zu kénnen, wo und welche Verbesserungspotentiale durch Cloud-Anwendungen zu erzielen wiren

Themenspezifische FAQ und Antworten auf hiufig gestellte Fragen rund um Cloud Computing

Geschlossene XING-Gruppe mit aktuellen Informationen zu Informationsunterlagen, Veranstaltungen
und der Moglichkeit zum Austausch mit anderen Multiplikatoren und Interessensgruppen

Keine dieser Leistungen

Kann ich nicht sagen
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Welche Aspekte von Cloud Computing sind fiir Sie als Multiplikator
fiir den Wissenstransfer zu KMU relevant?

B6.

Nicht Wenig Sehr
relevant relevant Neutral Relevant relevant

[ ]

Grundlagen und Einfithrung D

Vor- und Nachteile

Datenschutz

Cloud-Sicherheit

IT-Recht und Compliance

Vertragsgestaltung

Qualifizierung / Kompetenzaufbau

Auswahl und Einfithrung von Cloud-Losungen

Wirtschaftlichkeit

Zusammenhang von Cloud Computing und Industrie 4.0

Zusammenhang von Cloud Computing und Smart Services / Smart
Products

Zusammenhang von Cloud Computing und Big Data

Zusammenhang von Cloud Computing und Internet der Dinge
(IoT)

Zusammenhang von Cloud Computing und mobilen Losungen

Integration mit bestehender IT-Landschaft

Integration mit anderen Cloud-Losungen

Cloud-Standards

N e e e Y O o N O B O B
N e e e e e e B O B B B

N e e e e e e B O B B B
N e e e e e e B O B B B

N e e e e e e Y e B B B

Zertifizierung fiir Cloud-Losungen D

B7. Wo sehen Sie die grofiten Hiirden beim Transfer von Cloud-Wissen in
Richtung KMU?
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Teil C: Bedarfe der KMU nach Einschiitzung der Multiplikatoren und
Kompetenzzentren

Cl1. Welche Themen beschiiftigen KMU derzeit?
Big Data Losungen

Breitbandversorgung

Datenschutz — Rechtliche Auflagen
Digitalisierung

F&E Forderung

Fachkriftemangel
Industrieplattformen

IT-Sicherheit

Schutz von geistigem Eigentum
Muss ich bei Industrie 4.0 mitmachen?
Neue Geschiftsmodelle
Prozessoptimierung
Software-as-a-Service (SaaS)

Steuern und Abgaben

AU doobob oo

Sonstiges

Sonstiges

C2. Welche Themen interessieren KMU derzeit im Kontext Cloud
Computing?

Auswirkungen auf interne Prozesse
Breitband

Datensicherheit: Speicherorte
Digitalisierung

Big Data Analysen

Industrie 4.0

HEEREREREREEE

Internet der Dinge (IoT)
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IT-Standards und Zertifizierung
Kosten / Nutzen / Risiken
Kosten der Prozessumstellung
Kostentransparenz

Mobile IT-Losungen

Optionen bei Cloud
Qualifizierung

Rechtliche Fragen

ROI

Sicherheit

Sicherheit der Daten

Smart Services / Smart Products
Verfiigbarkeit der Daten
Verfiigbarkeit des Anbieters
Wem gehoren die Daten?

Sonstiges

00000 oo oot ool o

Sonstiges

C3. Wo liegen fiir KMU die grofiten Hiirden der Cloud-Nutzung?
Breitbandverfiigbarkeit

Datenschutz / Sicherheit der Daten
Fehlendes Fachwissen

Haftungsfragen

Qualifizierung Administratoren / IT-Personal
Rechtliche Fragen

Sicherheit des Rechenzentrums

L OO O O O O O

Unwissenheit iiber Cloud-Prozesse

46



oo el 4.0

Sonstiges O
Sonstiges

C4. Was ist die hdufigste Reaktion bei KMU, wenn Sie als
Multiplikatoren/Kompetenzzentren Cloud-Losungen ins Gesprich

bringen?
Aktives Interesse D
Aufgeschlossenheit E]
Vorbehalte E]
Totale Ablehnung
Sonstiges
Sonstiges

Cs. Wie hoch schéitzen Sie den Anteil der KMU ein, die Cloud-Loésungen
vollstéindig ablehnen?

Ce. Welche Bedenken von KMU gegeniiber Cloud-Losungen sind Thnen
bereits begegnet?

C7. Wie hoch schéitzen Sie die Quote der beziiglich Digitalisierung stark
innovativen KMU in Threm Zustindigkeitsbereich?
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Welche Anforderungen haben KMU an die Zertifizierung von Cloud-
Losungen?

C8.

Muss explizit vom Finanzamt akzeptiert werden

Muss explizit vom Landes-/Bundesdatenschutzbeauftragten empfohlen werden

Muss Anbieter-Standort priifen und spezifizieren (d.h. Zertifikat muss dariiber Auskunft geben, wo die
Daten verarbeitet und gespeichert werden)

Muss regelmiiBig re-auditiert werden (z.B. jihrliche Uberpriifung des Anbieters durch den Zertifizierer)

Muss Auskunft geben, welches Datenschutzrecht anwendbar ist (z.B. deutsches Recht)

Muss Auskunft geben, wo der Hauptsitz des Anbieterunternehmens oder der Muttergesellschaft ist (z.B.
Deutschland)

weil} nicht

CH PP

Sonstiges

Sonstiges

Teil D: Bedarfe der KMU

D1.  Welche Themen beschéftigen Ihr Unternehmen derzeit?

Big Data Losungen
Breitbandversorgung

Datenschutz — Rechtliche Auflagen
Digitalisierung

F&E Forderung

Fachkriftemangel
Industrieplattformen

IT-Sicherheit

Schutz von geistigem Eigentum
Muss ich bei Industrie 4.0 mitmachen?
Neue Geschiftsmodelle
Prozessoptimierung

Software-as-a-Service (SaaS)

o000l nn

Steuern und Abgaben
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Computing?
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Agentur Cloud
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Welche Themen interessieren Ihr KMU derzeit im Kontext Cloud

Auswirkungen auf interne Prozesse
Breitband

Datensicherheit: Speicherorte
Digitalisierung
Cloud-Infrastrukturlosungen fiir Big Data Analysen
Kosten / Nutzen / Risiken

Kosten der Prozessumstellung
Kostentransparenz

Optionen bei Cloud

Qualifizierung

Rechtliche Fragen

ROI

Sicherheit

Sicherheit der Daten

Verfiigbarkeit der Daten
Verfiigbarkeit des Anbieters

Wem gehoren die Daten?

Wo sehen Sie (personlich) die groBten Hiirden der Cloud-Nutzung?

Breitbandverfiigbarkeit

Datenschutz / Sicherheit der Daten
Fehlendes Fachwissen

Haftungsfragen

Qualifizierung Administratoren / IT-Personal
Rechtliche Fragen

Sicherheit des Rechenzentrums

Unwissenheit iiber Cloud-Prozesse
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Sonstiges O
Sonstiges

D4. Welche Mehrwerte haben Cloud-Losungen nach Ihrer Einschéitzung?

Abbau von Investitionshiirden (statt Investitionen in IT werden die Systeme gemietet)
Anwendungen und Hardware aus der Cloud sind immer auf dem neuesten Stand
Bessere Integrationsmoglichkeiten von Geschéftsprozessen bei Business-Process-as-a-Service

Bessere IT-Sicherheit durch einen professionellen Anbieter

Geringerer Preis durch Skaleneffekte (grole Anbieter mit grolen Rechenzentren haben geringere
Kosten pro Server und/oder Nutzer)

Geringerer Umsetzungsaufwand bei der Einfiihrung neuer Anwendungen oder Hardware
Hohere Flexibilitdt und bessere Qualitit

Hoherer Komfort (keine Installation, Updates, Upgrades, Patches...)

Hoheres Datenschutzniveau durch einen professionellen Anbieter

Kiirzere Umsetzungszeiten bei der Einfithrung neuer Anwendungen oder Hardware

Neue effizientere Moglichkeiten der Zusammenarbeit (in Echtzeit gemeinsam auf demselben Datensatz
arbeiten)

Ortsunabhingiger Zugriff auf Daten und Anwendungen
Reduktion der Integrationskosten

Schnelle Skalierbarkeit der IT-Anwendungen und Infrastruktur

U000t to oo

Sonstiges
Sonstiges
Ds. Fiir welche der folgenden Digitalisierungsthemen ist Cloud
Computing Ihrer Meinung nach eine Basistechnologie?
Big Data Analysen
Industrie 4.0

Internet der Dinge

Okonomie 3.0
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Smart Services
Soziale Medien
Web 2.0

Sonstiges

Sonstiges

[ ]

]
]
v

D6.  Welche der folgenden Schulungs- und Weiterbildungsformate
wiirden Sie nutzen, um sich iiber Cloud-Losungen zu informieren?

Personliche Gespréche mit Experten
Informationsveranstaltungen

Schulungen

Webinare

Erklédrvideos

Praxisbeispiele

Online-Tools zur Selbsteinschitzung
Online-Antworten auf hiufig gestellte Fragen (FAQ)

Sonstiges

Sonstiges

0] U 0O 0O 0O O O O

D7.  Welche der folgenden Informationsunterlagen wiren fiir Sie
hilfreich?

Cloud 1x1 - WAS ist Cloud Computing?

Informationsmaterial zu Chancen und Nutzen von Cloud-Losungen - WARUM Cloud Computing?

Leitfdaden und Checklisten fiir die Auswahl und Einfiihrung von Cloud-Losungen - WIE komme ich in
die Cloud?

Marktiibersicht zu Cloud-Lsungen
Informationsmaterial zu Cloud-Standards und Zertifizierungen

Informationsmaterial zu Cloud-Sicherheit
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Informationsmaterial zu Cloud-Datenschutz und Recht
Informationsmaterial zu rechtlichen Themen rund um die Auftragsdatenverarbeitung

Informationsmaterial zu Cloud-Wirtschaftlichkeit - Lohnt sich Cloud Computing fiir mein KMU?

Leitfaden fiir die Nutzung des Online-Tools fiir Multiplikatoren zur Unterstiitzung von Firmengesprichen zwischen Multiplikatoren und KMU, um
durch eine rudimentire Prozessanalyse identifizieren zu konnen, wo und welche Verbesserungspotentiale durch Cloudanwendungen zu erzielen wiiren

Leitfaden zur Vertragsgestaltung zwischen Cloud-Anwender und Cloud-Anbieter
Informationsmaterial zum Thema Cloud-Losungen fiir mobiles Arbeiten und mobile Business

Sonstiges

Sonstiges

0] O 0O O 0O O

D8.  Welche Anforderungen hat Thr Unternehmen an die Zertifizierung
von Cloud-Losungen?

Muss explizit vom Finanzamt akzeptiert werden

Muss explizit vom Landes-/Bundesdatenschutzbeauftragten empfohlen werden

Muss Anbieter-Standort priifen und spezifizieren (d.h. Zertifikat muss dariiber Auskunft geben, wo die
Daten verarbeitet und gespeichert werden)

Muss regelmiBig re-auditiert werden (z.B. jihrliche Uberpriifung des Anbieters durch den Zertifizierer)

Muss Auskunft geben, welches Datenschutzrecht anwendbar ist (z.B. deutsches Recht)

Muss Auskunft geben, wo der Hauptsitz des Anbieterunternehmens oder der Muttergesellschaft ist (z.B.
Deutschland)

weil3 nicht

Sonstiges

Sonstiges

CHI PR
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Teil E: Abschlussfrage und Personliche Daten

El. Wie diirfen wir in Zukunft Kontakt mit Ihnen aufnehmen?

Einige Vorteile einer Teilnahme in der Community sind:
Exklusiver Zugang zu nicht-df fentlichen Informations- und Schulungsmaterialien Forum zum Austausch mit anderen

Multiplikatoren/Kompetenzzentren zu Cloud-Themen Vorabinformationen zu Veranstaltungen, Webinaren, Schulungen, neuen Informations- und
Schulungsmaterialien

Ich mochte gerne in Zukunft weitere Informationen sowie eine Einladung fiir die Mittelstand
4.0-Agentur Cloud Community (geschlossene XING-Gruppe) erhalten

Ich mochte gerne in Zukunft weitere Informationen erhalten

Ich mochte keinen weiteren Kontakt

E2. Geschlecht

weiblich

({1 R

mannlich

E3. Vorname

E4. Nachname

ES5. Email-Adresse

Hinweis: Falls Sie keinen Kontakt mehr wiinschen, uns aber keine giiltige Emailadresse hinterlassen, kinnen wir Sie nicht aus dem Verteiler
nehmen. Danke fiir Ihr Verstindnis!

Eeé. Telefon

E7. Organisation / Unternehmen
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ES. Funktion / Position

Teil F: Danke

F1. Wir méchten uns recht herzlich fiir Ihre Teilnahme bedanken und
geben Thnen hier die Moglichkeit, uns weitere Anregungen
mitzuteilen.

Vielen Dank, dass Sie sich die Zeit fiir die Beantwortung der Fragen genommen
haben. Fiir Riickfragen stehen wir Ihnen sehr gerne zur Verfiigung:
http://www.cloud-mittelstand.digital/kontakt/kontakt.html
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Die Bedarfsanalyse Cloud Computing im Mittelstand 2017 untersucht, welche Cloud Computing Trends und
Themen kleine und mittelstandische Unternehmen (KMU) derzeit beschaftigen, um darauf aufbauend zu pru-
fen, inwieweit die Leistungsangebote der Agentur Cloud die Wissensvermittlung von Verbanden, Kammern,
Mittelstand 4.0-Kompetenzzentren und vergleichbare Organisationen weiter verbessern kénnen. Die Unter-
suchung erfolgte mittels einer Onlinebefragung Mitte 2017 anhand von 123 Ruckmeldungen. Auf Basis der in
der Bedarfsanalyse ermittelten Format- und Themenwilnsche wird das Angebotsportfolio der Agentur Cloud
angepasst und weiterentwickelt. Des Weiteren kénnen Multiplikatoren und KMU ihre Aktivitaten an den The-
men, Antworten und Bewertungen spiegeln und neue Impulse einholen.

ISBN 978-3-8396-1321-4

97783839"613214
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Mittelstand 4.0

Uber Mittelstand 4.0 — Digitale Produktions- und Arbeitsprozesse

In der Forderinitiative ,Mittelstand 4.0 — Digitale Produktions- und Arbeitsprozesse® werden bundesweit Mittelstand
4.0-Kompetenzzentren, ein Kompetenzzentrum Digitales Handwerk und vier Mittelstand 4.0-Agenturen im Rahmen des
Forderschwerpunkts ,Mittelstand-Digital — Strategien zur digitalen Transformation der Unternehmensprozesse” vom Bun-
desministerium fur Wirtschaft und Energie (BMWi) geférdert. Der Férderschwerpunkt unterstiitzt Unternehmen beim intel-
ligenten Einsatz von modernen Informations- und Kommunikationstechnologien (IKT) und starkt damit ihre Wettbewerbs-
fahigkeit. ,Mittelstand-Digital“ setzt sich zusammen aus den Foérderinitiativen ,Mittelstand 4.0 — Digitale Produktions- und
Arbeitsprozesse®, ,eStandards: Geschaftsprozesse standardisieren, Erfolg sichern® und ,Einfach intuitiv — Usability fiir
den Mittelstand".

2

[\
0 o)

@ Rostock

|. Mittelstand 4.0-Kompetenzzentrum Hamburg @ Mittelstand 4.0-Kompetenzzentrum Rostock

A Lo sve ====5 |

Hambury

[ Aucare F ® €
W smarTsc @ Oldenburg @ Mittelstand 4.0-Agentur Kommunikation
@ Mittelstand 4.0-Kompetenzzentrum Bremen @ Bremen @ Mittelstand 4.0-Kompetenzzentrum Berlin

. i 4. um Textil
. Kompetenzzentrum Digitales Handwerk .
. Mittelstand 4.0-Kompetenzzentrum Hannover ° . : Mittelstand 4.0-Kompetenzzentrum IT-Wirtschaft

Lingen Berlin UseTree

| @ wittelstand 4.0-Kompetenzzentrum Lingen Y @ Hornover @ Potsdam

j\ I proKETTA |
Magdeburg @
YT

@ Mittelstand 4.0-Agentur Prozesse
@ Vittelstand 4.0-Kompetenzzentrum Dortmund 4 ]

Cottbus @ J
:i eBauen I @ Mittelstand 4.0-Kompetenzzentrum Cottbus |
Aric
Bochum @ @ Dortmund
Ii Standard eCG @ Duisburg
@ Krefeld Dresden @ /B esen

. 1 T
N 4 @ in °- @ Chernnitz " @ Mittelstand 4.0-Kompetenzzentrum Chemnitz ‘
jegen 1
@ Mittelstand 4.0-Kompetenzzentrum Siegen @ Aachen @ Sankt Augustin @ timensu A
A cuses /_,f @ Mittelstand 4.0-Kompetenzzentrum limenau |
A smarttive [ [ T |
™ cocobeal @ Frankfurt e @ W spstransfer
ayre

estep Darmstadt @ @ Grof-Umstadt yred < W Gesine |
A KompUEterchenskMU K Mannheim @ | @ Wiirzburg |
A uselect DMS @ \ B Komplex-e
[ E— .SSulzba:t/Saar I Forstinvoice |

- - aarbriicken @ Mittelstand 4.0-Kompetenzzentrum Darmstadt
@ Mittelstand 4.0-Kompetenzzentrum Kaiserlautern A
I ewastercraft @Regensburg PUMA
@ sStuttgart " g
[ . ] @ Mittelstand 4.0-Agentur Handel |
@ Holzgerlingen A |
|. Mittelstand 4.0-Kompetenzzentrum Saarbriicken @ fugshure / UG
I export @ witelstand 4.0-Kompetenzzentrum Augsburg |
@ Minchen

@ Wittelstand 4.0-Agentur Cloud Villey @ W Fiexs
@ Mittelstand 4.0-Kompetenzzentrum Stuttgart QL\/\ I ekutturportal
@ Vittelstand 4.0-Kompetenzzentrum Usability W simip
Aso-cuige @ wittelstand 40-Kompetenzzentrum Planen und Bauen |
A Designaxperience
A Usability Inside

Use-Pss
M wacaw
I caraxmu

[ Furnecor
[ ] Agenturen und Kompetenzzentren der Forderinitiative Mittelstand 4.0

A Projekte der Forderinitiative Usability

. Projekte der Forderinitiative eStandards

Weitere Informationen finden Sie unter: www.mittelstand-digital.de
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