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1 Hintergrund

Der Terroranschlag am 11. September 2001 gegen die USA hat eine bis dahin
zwar nicht ungedachte, wohl aber in AusmafB und Folgewirkung nicht vorher-
gesehene Bedrohung in das Zentrum der internationalen Politik gebracht und
zur Zeit erleben wir ,klassische” Terrorattacken in Form von Bomben- und
Brandanschlagen oder durch direkten Missbrauch militarischen Gerats. DarUber
hinaus jedoch reicht das Spektrum nicht unrealistischer neu wahrgenommener
Gefahrdungen von der Einbringung radioaktiver Aerosole in die Klimaanlage
von Hochhausern, die dadurch abrissreif gemacht werden kdnnen, Uber die
Vergiftung von Lebensmitteln oder der lokalen Wasserversorgung durch chemi-
sche Agenzien, bis zur Auslésung von verheerenden Epidemien mit vielen
Opfern oder der Verursachung des Absturzes von zivilen Verkehrsmaschinen
durch Mikrowellen. Auch ,nicht-gewalttdtige” Angriffe etwa auf die informa-
tionstechnische Infrastruktur eines Landes, d.h. seine Fahigkeit zu kommunizie-
ren und Abldufe zu steuern, koénnen groBe Schdden hervorrufen. Der
11. September ist darUber hinaus ein erschreckendes Beispiel fur den Miss-
brauch ziviler Technologien.

Viele dieser Bedrohungen hangen mit der Verfligbarkeit neuer technologischer
Optionen zusammen oder nehmen vor dem Hintergrund unserer technologisch
dominierten Welt neue Formen an. Um vorsorglich und planerisch die Sicher-
heit der Gemeinschaft zu erhalten, sind seither auch sogar Szenarien in der Pla-
nung zu bedenken, die in ihrer katastrophalen Wirkung mit Szenarien des Kal-
ten Krieges vergleichbar sind, und die bisher als nicht ernsthaft vorstellbar igno-
riert wurden. Sie wurden letzten Endes als ein , Super-GAU™ in der Vorsorge
planerisch nicht mehr bertcksichtigt.

Alle mit Sicherheitsvorsorge befassten staatlichen Einrichtungen (im gesamten
Spektrum der Ressorts) sind derzeit gezwungen, die in ihrem Zustandigkeitsbe-
reich liegenden MaBnahmenkataloge, Planungen und Konzepte einer grund-
satzlichen Neubewertung zu unterziehen. Insbesondere missen die Charakte-
ristika der Bedrohung und des Kriegs-/Konfliktbildes herausgearbeitet werden,
von denen alle planerischen MaBnahmen ausgehen.

Die Einschatzung, welche Sicherheitsbedurfnisse gegeniber welchen Bedro-
hungen die Gesellschaft hat, und durch vorsorgliche Planung befriedigen kann
und will, ist gerade heute nicht Ausdruck statischer Einstufung und muss in

1 GAU = GroBter Anzunehmender Unfall, als das schlimmste Ereignis, fir das noch Vorsorge
getroffen werden kann und muss. Der ,Super-GAU" ist , Schicksal”.



regelmaBigen Abstanden erneut gepruft und vor allem explizit formuliert wer-
den. Insbesondere die Frage, welcher Aufwand fir die Abwehr welchen Risikos
getrieben werden sollte, hangt erfahrungsgemal stark von der wirtschaftlichen
Situation der Mitbirgerinnen und MitbUrger und damit des Staates ab.

Vorsorge bedeutet immer Aufwand, Geld (oder auch Risiko) in einer Zeit, in der
man (noch) nicht leidet, und ohne dass man sicher ist, ob man leiden wird (das
Geld also , verschwendet” ware).

Die Risikowahrnehmung in der Gesellschaft, die letzten Endes den politisch
gewollten Aufwand bestimmt, ist in groBem MafBe vom Zeitgeist abhangig.
Welches Risiko letzten Endes als ,unvermeidliches zivilisationsbedingtes per-
sonliches Risiko” einfach hingenommen wird, muss immer wieder neu definiert
werden und kann sich wandeln. Der Automobilverkehr weltweit z.B. fordert ein
Vielfaches an Opfern in jedem Jahr im Vergleich zu allen terroristischen Angrif-
fen und einer Vielzahl von Risiken, die Schlagzeilen beanspruchen, zusammen.
Trotzdem gibt es einen gesellschaftlichen Konsens, dass man zwar vorbeugen-
den Aufwand treiben und eine betrachtliche Summe dafir ausgeben will, die
Risiken zu mindern, dass aber eine gewisse Zahl an Opfern hingenommen wer-
den muss, da man nicht ganz grundséatzliche Paradigmenwechsel in der Gesell-
schaft einleiten will. Bei der Kernenergie tritt ein vergleichbares Problem auf,
wenn die Gesellschaft zu entscheiden hat, welches (in der Kernenergie unver-
meidliche) Restrisiko fur einen auBerordentlich groBen Schaden sie gegenUber
einem sehr groBBen 6konomischen und (im ,Normalbetrieb”) 6kologischen Nut-
zen bereit ist zu tragen. Wir wissen, dass diese Frage in Abhangigkeit vom
Wohlstand der Bevoélkerung in unterschiedlichen Landern ganz unterschiedlich
beantwortet wird. Besonders deutlich wird das Vorsorge-Dilemma unter dem
Aspekt der Unsicherheit beim Impfproblem, wo man die Vermeidung eines
groBen Schadens (einer Epidemie) durch einen ,kleinen” Schaden maéglicher
Impfkomplikationen erkaufen kann (dieses Problem ist in der Mitte des acht-
zehnten Jahrhundert bei einer damaligen Pockenimpf-Sterberate von einem
halben Prozent (1) ausgiebig diskutiert worden?).

Wichtiger Bestandteil des Problembewusstseins ist die Charakterisierung (wenn
schon nicht prazise Definition) des Risikobegriffs in seiner objektiven aber auch
in seiner subjektiven Auspragung. Insbesondere die Risikowahrnehmung durch
die Blrger bzw. durch die ganze Gesellschaft (Uber die Medien), durch die sich
ein vollig anderer Blickwinkel ergibt, muss in die Betrachtungen einbezogen
werden. Die Wahrnehmung entkoppelt den in der wissenschaftlich-technischen
Welt weitgehend wohldefinierten Zugang zu diesen Fragestellungen von dem

2 Gigerenzer et.al: ,Das Reich des Zufalls”, Spektrum Akademischer Verlag, Heidelberg Berlin,
1999



irrationalen Element, das in realen Entscheidungs- und Planungssituationen so
haufig dominant ist, und wo es dann in erster Linie darum geht, wie man mit
der (auch irrationalen) Risikowahrnehmung der Bilrger mdglichst rational
umgehen kann. Risikoanalyse, Risikowahrnehmung/Risikoakzeptanz und Risi-
kopolitik/Risikomanagement sind ganz unterschiedliche Grundkonzepte und
Facetten im Umgang mit unsicherem Wissen in der Planung.

1.1 Handeln unter Unsicherheit - definitorische Aspekte

Wie auch immer man den Begriff Risiko mit seinen Varianten Zukunftswissen,
Erwartung, Wahrscheinlichkeit und Zufall definieren wird, alle haben etwas
damit zu tun, dass wir, um zu handeln oder langfristig zu planen, implizit oder
explizit Voraussagen, mindestens aber Annahmen Uber die Zukunft - unsere
Erwartung - machen mdissen. Handeln ist grundsatzlich mit Abstufungen ein
.Handeln unter Unsicherheit”.

Gewdhnlich teilt man die , Grade der Gewissheit” fur die ,Erwartbarkeit" eines
Ereignisses verschiedenen Klassen zu, die historisch mit der sich in der abend-
landischen Welt entwickelnden rationalen Weltsicht verkntpft sind:

Physikalische Theorie als Maximum der Objektivierbarkeit und Aussa-
gensicherheit

Wir haben die Erfahrung, dass (validierte) naturwissenschaftliche Theorien und
ihre technischen Anwendungen unvergleichliche Vorhersagesicherheit Gber zu
erwartende Ereignisse - z.B. den Ausgang eines Experimentes oder den Bau
einer Brlcke - bieten (und darum geht es in der Planung). Dies gilt auch fur
Falle, in denen ein Spektrum von Ereignissen eintreten kann. Ein Beispiel fur
letzteres ist der (ideale) Wurfel, bei dem aus Symmetriebetrachtungen hervor-
geht, dass zwar nicht das Einzelereignis vorhergesagt werden kann, wohl aber
die Trefferhaufigkeit bei einer groBBen Zahl von Versuchen. Dies findet sich in
wohldefinierten Wahrscheinlichkeitsverteilungen wieder, mit denen man ratio-
nal umgehen kann. Wir gehen (in pragmatischer Interpretation) davon aus,
dass wir es bei diesem Typ von Vorhersage mit einer letztlich unvermeidlichen
Aussagenunsicherheit zu tun haben, die uns die Wirklichkeit vorgibt.

Statistik als Sammlung von Haufigkeiten von Ereignissen aus der Erfah-
rungswelt

Wir haben im planerischen Handeln zwar haufig keine den Naturwissenschaf-
ten vergleichbare Theorie, wohl aber Erfahrung in Form von Statistiken bzw.
Informationssammlungen. Statistiken Uber Sterbefalle waren die friihen empiri-
schen Grundlagen fir die Versicherungswirtschaft. Wir wissen mit hoher
Sicherheit, dass z.B. Kraftfahrer nur sehr selten wahrend der Fahrt einschlafen



oder einen Infarkt erleiden und wir gehen davon aus, dass die Wahrscheinlich-
keit dafir so gering ist, dass wir eine mobile Gesellschaft auf der Basis der Nut-
zung von Automobilen ,riskieren” kénnen. NatUrlich setzen wir dabei die lang-
fristige Stabilitat des ,statistischen Kénnens oder Verhaltens” der Fahrer vor-
aus, obwohl es sich durchaus dndern kann. Letzten Endes steckt hierin die
Annahme, dass wir die inneren GesetzmaBigkeiten der Mitglieder eines groBen
Ensembles, die zu ihrem ,zufélligen” Ausfall fihren kénnen, nicht sicher ken-
nen, dass aber die Statistik einer gentigend groBe Zahl von ,Ereignissen” diese
inneren Gesetze zumindest teilweise widerspiegelt. Mit dieser Interpretation
wird der ,Ausfall” einer Person im System wie der Ausfall einer technischen
Komponente mit einer angenommenen Ausfallwahrscheinlichkeit behandelt.

Diese beiden Klassen begriinden das heute erreichbare Maximum an empiri-
schem , Wissen Uber die Welt” und daraus abgeleiteter Planungssicherheit. Sie
haben (in Abstufung) in den letzten drei Jahrhunderten zu einer , Durchrationa-
lisierung” der westlich orientierten Welt gefuhrt und die heutige komplexe Zivi-
lisation ermdglicht. Insbesondere wurde im siebzehnten und achtzehnten Jahr-
hundert die Begriffsbildung zum ,vernlinftigen Handeln” an derartigen Vor-
stellungen orientiert. Der Merkantilismus/Kameralismus, der ja im Prinzip Gber-
geordnete staatliche Planung mdglich machen soll, ist Ausdruck dieser zuneh-
menden ,Vernunft” im achtzehnten Jahrhundert und der erreichte Bestand an
objektivierbarem Wissen Uber die Welt bildet letztlich die organisatorisch-plane-
rische Basis aller rationalen Entscheidungsprozesse.

Der so umrissene Zugang ist die wichtigste Grundlage jeglicher Risikobetrach-
tungen, die etwa die Versicherungswirtschaft anstellen muss, bzw. jede Soli-
dargemeinschaft, die sich vor ,zufalligen”, nicht fest planbaren Ereignissen
schitzen, bzw. auf ihre Folgen vorbereitet sein will. Diese Betrachtungsweise
spiegelt den rationalen Aspekt wider, auf den wir uns zunachst abstitzen kon-
nen (und mdassen!), wollen wir ,ein funktionsfahiges (groBes) Gemeinwesen”
praktisch organisieren und planen. Daneben gibt es eine umfassende und seit
den sechziger Jahren mit der Kernenergieproblemstellung sich immer weiter
verallgemeinernde und ausdehnende akademische Diskussion der Gesamt-
problematik ,risikobehaftetes Handeln unter Unsicherheit” mit all ihren Facet-
ten, die aber nach meiner Einschdtzung noch nicht sehr weit in die Praxis vor-
gedrungen ist.

Auf der Grundlage der beschriebenen zwei Klassen ergibt sich ein ,Ungewiss-
heitsproblem” aus der Sicht von Vorsorge und Planung, das sowohl grundsatz-
licher als auch praktischer Natur ist. Auch in einer im Sinne des , Wissens” im
Prinzip klaren Situation kann die reale Beherrschbarkeit in Frage gestellt sein,
weil die relevanten Fragen so groBen analytischen Aufwand erfordern, dass sie
sich der Praxis entziehen. Diese Problemtypen definieren sich deshalb letzten
Endes aus dem, was mit technologischem Fortschritt (nicht unbedingt Erkennt-
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nisgewinn) die Beherrschung immer komplexerer Situationen stUtzt. Es gibt
viele Falle, in denen realistisches Wissen aus den obigen Klassen unstrittig vor-
handen (oder beschaffbar) ist und auch methodisch klar ist, wie man ,,im Prin-
zip” zu einer aggregierten Aussage kommen kann. Ein Beispiel hierfur ist die
Wettervorhersage, der zwar letzten Endes ein vollstandig physikalisches Modell
zugrunde liegt, bei der aber eine sehr groBe Menge an Daten und Zusammen-
hangen zu berlcksichtigen sind. Diese extreme Komplexitat setzt der tatsachli-
chen modellhaften Berechenbarkeit und Prognosemdglichkeit Grenzen durch
die sog. ,Kombinatorikexplosion”. Ebenso k&nnen Nichtlinearitaten in den
Zusammenhangen zu Systemzustanden fihren, die sich - auch bei determinis-
tisch angenommener Basis - als vollig unvorhersagbar, als , chaotisch” erwei-
sen. Rein kombinatorische Probleme treten bei der Analyse qualitativer Daten
auf. Hier hat man es haufig mit einer Skalenqualitat (etwa nur mit Nominal-
oder Ordinalskalen) zu tun, die sich einer analytischen Behandlung entziehen.
Hier soll keine grundsatzliche Diskussion vorgenommen werden, es muss aber
festgehalten werden, dass eine (technologiegetriebene?) Situation entstanden
ist, bei der die grundsatzlichen Beschrankungen in der Modellierung einerseits
zwar vorhanden sind, durch die Mdglichkeiten der ,, Computational Science” in
der Praxis aber immer weiter hinausgeschoben werden. Es ist heute moglich,
immer komplexere Fragestellungen modellhaft zu beschreiben und damit ,, fort-
zuschreiben” - d.h. zu prognostizieren (s. u.).

Deutlich abzusetzen (wenn auch mit flieBendem Ubergang) ist schlieBlich eine
Klasse von ,Vorhersageproblemen” (in gewissem Sinne der ,verbleibende
Rest”), mit denen Institutionen konfrontiert sind, die fur staatliche (aber auch
unternehmerische) Vorsorge und Planung verantwortlich sind:

Zufall und subjektive Wahrscheinlichkeit

Hier wird die Situation ,unlbersichtlich”. Wenn es um Schadensereignisse
geht, die ,,genau so noch nie oder nur vereinzelt” tatsachlich eingetreten sind,
haben wir ja grundsatzlich keine ,statistischen” Daten, und nur in den wenigs-
ten Fallen steht uns das ,Vorhersageinstrument der o0.g. physikalisch basierten
Weltbilder” zur Verflgung. Wir missen sie letztlich in Ermangelung besserer
Kenntnis als Zufall ansehen. Wenn man so will, ist dies die Doméne des ,der
Mensch denkt, und Gott lenkt” oder der ,,hdheren Gewalt”, sofern man den
Zufall einem , héheren” Eingriff zuschreibt. In ntichternerer Betrachtung kénnte
man als ,quasi-statistische” Referenz ,ahnliche” Ereignisse heranziehen, die
schon einmal passiert sind und sich an deren statistischer Haufigkeit orientieren
(was immer , ahnlich” bedeutet). Letzten Endes setzten wir voraus, dass die all-

3 Moore’s Law und ein erwarteter Leistungsanstieg um den Faktor 1000 in den nachsten zehn bis
funfzehn Jahren



gemeine Erfahrung, die wir als Individuen und als Gesellschaft Gber ,lange”
Zeitrdume ansammeln, etwas Uber ,die Wahrscheinlichkeit oder die Erwartbar-
keit” des Eintretens von Schadensereignissen in der Zukunft widerspiegelt. Hier
kommt der Begriff der subjektiven Wahrscheinlichkeit ins Spiel. Um den for-
malen Umgang etwa in Entscheidungs- oder Bewertungsmodellen zu erhalten
wurde/wird ein solcher Wahrscheinlichkeitswert haufig wie eine naturwissen-
schaftlich oder statistisch begrindete Wahrscheinlichkeit in Planungen einbe-
zogen. Dies ist ein erkenntniskritisch sehr bedenklicher Prozess, da man sich
bewusst bleiben sollte, dass eine grundsatzliche Unsicherheit und damit ein
personliches Risiko bei planerischen Entscheidungen auf der Basis von ,,Mei-
nung” (statt Wissen) unvermeidlich ist. Vor allem kann man sich als Entschei-
dungstrager hier nicht auf einen vermeintlich , objektiven” Tatbestand berufen,
der die Entscheidung ,erzwungen” hat, sondern muss die Verantwortung per-
sonlich tragen. In der Regel wird dies auf der Grundlage der intuitiven subjekti-
ven Einschatzung (und Risikobereitschaft) beruhen. Diese Betrachtungsweise ist
naturlich uralt und war Grundlage jeder ,vorsorglichen Planung”, lange bevor
wissenschaftliche/mathematische Wahrscheinlichkeitsbetrachtungen im sieb-
zehnten Jahrhundert einsetzten.

Einen ganz anderen Charakter bekommen rationale Risikobetrachtungen, wenn
wir uns fragen, wie denn der Staat oder ein Unternehmen konkret planerisch
mit dem Risiko umgeht, dass etwas nicht Vorhergesehenes, Zufélliges gesche-
hen kann, und wie man sich auf diesen Fall vorbereitet. Fir dieses Risikomana-
gement kann man mehrere Grundzugange unterscheiden (s.u.). Letztlich soll
analysiert werden, was man rational tun kann, auch wenn ein empirisch abge-
sicherter Risikozugang im obigen Sinne nicht erreichen werden kann (allenfalls
in dem Sinne, dass man sich im Rahmen des ,, Denkbaren” und des ,gesunden
Menschenverstandes” bewegt).

Alle Formen des Umganges mit Risiko werden Uberlagert von der Tatsache,
dass die Wahrnehmung der Menschen da, wo sie direkt betroffen sind, haufig
fast Uberhaupt nichts mit objektiven Gegebenheiten zu tun hat. Vor allem ist
das MaB, mit dem man eine , gréBer - kleiner - Skala” definieren kénnte, im
Alltag fur intuitive Situationen fast nicht vorhanden, und schon gar nicht mit
den rationalen Ansatzen wie ,Risiko = Eintreffwahrscheinlichkeit x Schadens-
hohe” zu beschreiben. Kleine Schaden, die sicher sind, werden fast immer als
negativer eingestuft als groBe Schaden, die vielleicht in der Zukunft auftreten
kénnen, und haufig steht die Schadenswahrnehmung in keinem sinnvollen
Zusammenhang mit den realen Gegebenheiten. Auch im politischen Alltag
spielt die reale Wahrscheinlichkeit eines Schadens und seine rationale Bewer-
tung sehr haufig lediglich eine untergeordnete Rolle - entweder, weil der Politi-
ker selber eine nichtrationale Wahrnehmung hat, oder weil die irrationalen Ein-



schatzungen seiner Wahler fir ihn eine (nun wiederum rationale) Randbedin-
gung darstellt.

Insbesondere unsere (heutige) Risikowahrnehmung (in Deutschland) setzt eine
Risikobeherrschung wie im rationalen Bereich voraus. Wir glauben, dass der
Staat alles im Griff haben muss und letztlich alle Probleme auch I6sbar sind
(und evtl. nehmen die Politiker das genauso wahr). Diese Erwartungshaltung ist
sicher falsch. Andere Staaten wie z.B. die USA haben eine viel urspriinglichere
Wahrnehmung des Lebens und seiner Gefahren. Auch der Glaube, dass der
zivilisatorische Prozess (der ,Fortschritt” des neunzehnten Jahrhunderts) eine
monoton steigende Funktion sein muss, ist nicht belegbar.

1.2 Risikomanagement/Risikopolitik

Im Prinzip kénnen Schadensbetrachtungen véllig unabhangig vorgenommen
werden von unserem ,mehr oder weniger” Wissen, ob und aus welchen Ursa-
chen heraus Schadensereignisse tatsachlich eintreten. Das Unternehmen (oder
der Staat) fUhrt eine Analyse durch, welches Spektrum von Schadensereignissen
als moglich eingestuft wird - eine Verwundbarkeitsanalyse - und bereitet sich
durch Planung darauf vor, ohne zu fragen, welches Ereignis mit welcher Wahr-
scheinlichkeit auftritt. Ziel ware dann, grundsatzlich das Unternehmen weniger
verwundbar zu machen. Hierfur bieten sich verschiedene Strategien an.

Die naheliegendste Moglichkeit zur Schadensvermeidung bzw. -minimierung
besteht natdrlich in individuellen Verhaltensanderungen. Diese , taktisch/opera-
tionelle” Reaktion hat z.B. in den sechziger Jahren des vorigen Jahrhunderts zu
einer groBflachigeren Dislozierung von Streitkraften geflhrt, nachdem mit
Nuklearwaffen auf dem Gefechtsfeld gerechnet werden musste. In den siebzi-
ger Jahren wurden analoge Untersuchungen darUber durchgefihrt, mit wel-
chen Implikationen fir das taktische Verhalten der Truppe durch neue Techno-
logien wie die sog. PGM* zu rechnen sein wiirde. Auch in unseren Tagen wird
das Verhalten von Soldaten immer wieder der verdnderten Bedrohung ange-
passt. Ebenfalls hierher gehort es, wenn etwa wichtige Amtstrager nicht in kri-
tischer Anzahl und womdglich einschlieBlich Stellvertretung in einem Flugzeug
reisen, oder wenn man darlUber nachdenkt, ob die gewaltigen Konzentrationen
von Menschen in Hochhausern nicht ein allzu groBes Schadenspotential dar-
stellen. Allerdings gibt es fir solche Vermeidungsstrategien offensichtliche
Grenzen, wenn Verhaltensanderungen die notwendige Funktionsfahigkeit des
.Gesamtsystems” auf der ,Verteidigerseite” zu stark beeintrachtigt oder gar zu
ungewollten ,Umklappprozessen” fihren. In der Tat ist es eine der groBen
Sorgen der westlichen Welt, dass der Tourismus durch den Terrorismus so

4 PGM = Precision Guided Munition



abgeschreckt werden koénnte, dass die komplexen weltwirtschaftlichen Zusam-
menhange nachhaltig gestdrt werden - gerade am starksten zum Nachteil der
unterentwickelten Lander.

Eine rationale Vorgehensweise im Rahmen von Risikomanagement kann auch
darin bestehen, dass unabhangig von der Form und Wahrscheinlichkeit der
Bedrohung fir alle insbesondere technischen Prozesse und Abldufe ,Inharente
Sicherheit” zu einem Designkriterium gemacht wird, d.h., dass der Schaden
unabhangig von der Eintrittswahrscheinlichkeit vergleichsweise klein gehalten
wird oder gar nicht auftreten kann. Ein Beispiel sind etwa neue Kernreaktor-
konzepte, bei denen z.B. grundsatzlich keine Kernschmelze mdéglich ist. Solche
~UnfallverhUtungsstrategien” sind natdrlich wohlvertrauter Bestandteil von
Unfallverhttungsvorschriften, durch die Unfalle auch unter Einbeziehung von
denkbarem menschlichem Versagen so unwahrscheinlich wie méglich gemacht
werden sollen. Bei modernen Papierschlagscheren muss man sich Mihe geben,
wenn man sich verletzen will, wir streben an, alle Tanker mit einer Doppelwan-
dung zu versehen oder wir beschaffen Munition, die auch bei Beschuss nicht
zur Zindung gebracht werden kann (LOVA). Hierzu gehéren auch die Uberle-
gungen, Flugzeugcockpits vom Passagierraum aus unzuganglich zu machen,
oder von der Bodenstation eine Fernsteuerung des Flugzeuges erzwingen zu
kénnen mit dem Ziel, gréBeren Schaden zu verhindern. Es soll unabhangig von
auBeren Einwirkungen oder der Risikobereitschaft des Bedieners bzw. des Ent-
scheidungstragers erreicht werden, dass technische Anlagen ,als Selbstzweck”
keine oder verringerte Risikopotentiale enthalten. Sie sollen nach Méglichkeit
Lidiotensicher” sein und keine gefahrlichen Betriebszustdnde zulassen. Eine
Variante dieser Strategie besteht in der Schadensminimierung (wenn man ihn
nicht verhindern kann). Man wird Schotten in Schiffe einbauen, die Arbeitsstat-
ten in Munitionsfabriken so anordnen, dass bei einer Explosion immer nur
kleine Einheiten betroffen sein kénnen, und man kdénnte allzu groBe Konzent-
ration von Menschen in Hochhausern vermeiden. Hier wird aber schon deutlich,
dass manche Risiken nur durch einen grundsatzlichen Wandel zuverlassig ver-
mieden werden kénnen, und dass man sich leisten kdnnen muss, eine so hohe
technische Sicherheitskultur zu formulieren und zu realisieren. Wenn sich dar-
Uber hinaus die Risiken letztlich auf absichtsvolles aggressives Verhalten zuriick-
fihren lassen, kommt die Frage ins Spiel, wie weit man sich erpressen lassen
kann.

In den Fallen, wo die Unsicherheit aus den nicht bekannten Absichten eines
Gegners resultiert, haben rationale Strategien in der Vergangenheit zu dem
bekannten Ristungswettlauf geflhrt, der erst wieder auf einer sehr Uberge-
ordneten Ebene der Betrachtung als unsinnig entlarvt werden kann. Grundsatz-
lich aber ist auch das eine mogliche Ausrichtung, die eine rationale Basis hat.
Wenn man grundsatzlich weitaus starker ist als jeder mogliche Gegner, wird



man (innerhalb der angenommenen Auseinandersetzungsformen) sicherer sein,
als wenn man schwacher ist, unabhangig von seinen tatsachlichen Absichten.
Man kann dies als eine Strategie zur ,Verstarkung der Asymmetrie” bezeich-
nen. Der Betrieb und die Sicherung der weltweiten IT-Netze ist derzeit ein Feld
flr solche Ubergeordneten Strategien. Um sicher zu gehen, dass es niemanden
gibt, der bei Organisation, Betrieb und Uberwachung (und natiirlich Nutzung
aus Eigeninteresse) solcher Netze Uberlegen ist, investieren die USA auf den
relevanten Gebieten sehr hohe staatliche Summen in Forschung und Entwick-
lung. Es werden dartber hinaus im taglichen Betrieb (kleinere) Risiken bewusst
in Kauf genommen, um in der Auseinandersetzung mit Angreifern moglichst
umfangreiche Erfahrung zu gewinnen.

Es ist moglich, den Abwehraufwand so hoch zu treiben, dass mogliche Gegner
mit immer gréBeren Ansprichen an Vorbereitung und Planung und damit an
Intellekt und rationalem Verhalten konfrontiert werden, um noch erfolgreich
wirklich groBe Schaden zu verursachen. Beispiele sind die ununterbrochenen
Kontrollen von Gleisanlagen oder die Einfhrung von Flugbegleitern. Dies
kdnnte gerade im Terrorismusbereich dazu fihren, dass die Bedrohung sich auf
die ,Nadelstiche” individueller und damit begrenzter Einzelhandlungen redu-
zieren lasst. Relativierend muss man natlrlich sagen, dass der 11.9.2001 klar
gemacht hat, dass ein fundamentalistisches , Weltbild” bis hin zur Bereitschaft
zum Selbstmord offenbar auch in einer Ausbildung im einem empirisch-ratio-
nalen Umfeld aufrecht erhalten werden kann. Trotzdem durfte dieser Perso-
nenkreis in der ,Szene” nicht sehr haufig sein. Auch diese Aufwandvariante ist
natUrlich nicht billig, da die gesamte ,Grenze” (im Ubertragenen Sinne)
geschitzt werden muss und der Gegner alle Angreifervorteile hat.

SchlieBlich besteht eine weitere (wenn auch eine nahezu triviale) grundséatzliche
strategische Ausrichtung bei Unsicherheit darin, das Ma3 der Unkenntnis bei
den Einflussfaktoren zu reduzieren, d.h., die identifizierbaren rationalen Ein-
flussgroBen in ihrer Bedeutung fur das Auftreten von Schaden zu starken (also
keine Traumdeuter und Astrologen zu Rate zu ziehen). Diese etwas abstrakte
Formulierung sei erganzt durch den Hinweis, dass hier naturlich insbesondere
die ,harte Faktenbasis” im Sinne von , operativen Datenbanken” der Kriminal-
amter oder der Dienste gemeint ist. Diese Analysebasis bedingt Forschung, ope-
rative Aufklarung und Fahigkeit zur ad-hoc Situationsanalyse. Sie bedarf natdr-
lich der gesellschaftlichen Meinungsbildung, ob man solche , Wissensansamm-
lungen” in der Hand des Staates zulassen will oder lieber ein Alltagsrisiko z.B.
vergleichbar mit dem Verkehrsrisiko (mit einigen tausend Toten im Jahr) in Kauf
nehmen will (diese Alternative ist ernst gemeint).

In der Regel werden die genannten Strategien da, wo sie keine rational abgelei-
tete Grundlage haben, auf der intuitiven subjektiven Einschatzung/Priorisierung
(und Risikobereitschaft) von Politikern oder des Unternehmers beruhen (,,soll



der Staat Geld investieren, um ein Warn- und Verteidigungssystem gegen die
Meteoritenbedrohung aufzubauen?”; ,soll der Staat Streitkrafte bereithalten,
um sich gegen eine mdgliche Bedrohung schitzen zu koénnen?”). Diese
Betrachtungsweise ist naturlich uralt und war implizit Grundlage jeder ,vor-
sorglichen Planung”, lange bevor wissenschaftliche/mathematische Wahr-
scheinlichkeitsbetrachtungen im siebzehnten Jahrhundert einsetzten. Im
Grunde sind ja auch Katastrophenschutz oder Streitkrafte vorsorgliche Institu-
tionen, die ,fur alle Falle” je nach personlicher Situationseinschatzung durch
die Entscheidungstrager als Ordnungskrafte eingerichtet werden (der Fall, dass
man bereits vor hat, Krieg zu fUhren, sei hier nicht angenommen). Begrifflich
deutlich ist dieser individualisierte Umgang mit dem Risiko bei den sog. aleato-
rischen Vertragen®, bei denen von den Vertragspartnern eine ganz personliche
. Wette mit dem Schicksal” (oder dem Zufall) abgeschlossen wurde, z.B. bei der
Ausristung von hochriskanten Handelsexpeditionen im sechzehnten Jahrhun-
dert, bei denen ein sehr hoher Gewinn einem Totalverlust gegendber stand.

Entscheidend ist die Tatsache, dass dem Entscheidungstrager (und auch einer
kritischen Offentlichkeit) klar sein muss, dass es Falle geben kann, wo es keine
Referenz einer rationalen Risikoanalyse gibt, und Entscheidungen unvermeidlich
auf einer subjektiven Risikowahrnehmung beruhen. Der Verantwortung kénnen
sich Entscheidungstrager in der ,, wahren Welt” in nur wenigen Fallen dadurch
entziehen, dass sie sich auf ,eine objektive Sachlage und unausweichliche
Sachzwange” berufen - auch wenn sie das gerne tun.

5 d.h. ,vom Zufall abhéngigen”
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2 Die Rolle der technologischen Entwicklungen

Die technologischen Entwicklungen haben in den letzten 250 Jahren (seit
Beginn der ,Industriellen Revolution” in England) immer mehr und mit zuneh-
mender Dynamik Einfluss auf die wirtschaftliche und kulturelle Entwicklung der
Gesellschaft in den industrialisierten Landern genommen. Auf der einen Seite
erleben wir dabei einen bis dahin fur die Gberwiegende Mehrheit der Bevolke-
rung unvorstellbaren Wohlstand mit einem hohen MaB an Freiheit, Selbstbe-
stimmung und Sicherheit. Auf der anderen Seite treten neue Bedrohungen auf;
kurzfristig und unmittelbar durch neue ,,Macht, Schaden anzurichten” in Han-
den, die diese friher nicht hatten, und langfristig und indirekt durch den
erzeugten gesamtgesellschaftlichen Verdnderungsdruck, der den Menschen
schwierige Anpassungen in kurzer Zeit - und damit schnelles Handeln - abver-
langt. Die Geschichte zeigt, dass gerade solche Anpassungsprozesse Ursache
flr gewaltsame Konflikte sowohl innerhalb einer Gesellschaft, als auch in ihrem
AuBenverhaltnis waren. Vor diesem Hintergrund ist die belastbare Beobach-
tung, Analyse und Prognose der zugrunde liegenden naturwissenschaftlichen
und technologischen Entwicklungen eine zentrale Notwendigkeit, wenn man
mit staatlichem Handeln nicht lediglich auf vollzogene und erst dann in ihren
Auswirkungen erkennbare Entwicklungen reagieren will.

Wenn auch alle technologischen Entwicklungen von Menschen gewollt, ent-
schieden und durchgefuhrt werden, ist es wohl eine historische Erfahrung, dass
sie in ihrer Summe mit einer personenunabhangigen, ,anonymen” Dynamik
ablaufen. Der bewusste Verzicht auf eine Technologie, die gleichzeitig Vorteile
und Nachteile verspricht, ist nur duBerst selten ,,aus Einsicht” vorgenommen
worden und hat so gut wie nie lange angedauert. Es ist deshalb nicht prinzi-
piell, aber aus planerischer/vorsorglicher Sicht sinnvoll, anzunehmen, dass alles,
was technologisch moglich ist (und ein , Nutzenversprechen” in sich birgt),
auch berlcksichtigt werden muss. Man darf sich nicht véllig darauf verlassen,
dass Bedrohungen ,aus Vernunft” unter Kontrolle gehalten werden. Aus Sicht
einer vorsorglichen Planung laufen nutzliche (fir wen auch immer) technologi-
sche Entwicklungen mit hoher anonymer Eigendynamik ab. Es ist nicht damit
zu rechnen, dass die negativen Implikationen, die man vorhersagen mag, sie
verhindern. Versuche, sie zu steuern und zu kontrollieren sind naturlich unbe-
nommen, aber nur sehr begrenzt wirksam.

Die Zivilisation unserer Tage weist in der Folge der technologischen Entwicklung
sowohl im historischen als auch im globalen Vergleich ein HochstmaB an
Sicherheit fir Leib und Leben ihrer Blrger auf. Das hat dazu gefuhrt, dass die
Lebenserwartung in den letzten zwei Jahrhunderten kontinuierlich gestiegen ist
(sinkendes Individualrisiko) und eine Situation entstand, in der dies als selbstver-
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standlich und als naturliches Recht empfunden wird. Alle Bedrohungen dieser
Sicherheit werden als besonders gravierend empfunden und der Schutz des
individuellen Menschenlebens gilt (meistens noch vor der Freiheit und Men-
schenwrde) als das hochste Gut, das der Staat schitzen muss (nahezu , koste
es, was es wolle").

Gleichzeitig haben sich in den Industrienationen besonders in vielen zivilen Ein-
richtungen und Abldufen groBe Gefahrenpotentiale angesammelt, die durch
technische Sicherheitseinrichtungen, letzten Endes aber durch ,Kenntnis, Ein-
sicht und Selbstschutzinteresse”, erganzt durch Vorschriften und entspre-
chende Schulungen, unter Kontrolle gehalten werden. Dazu zahlen z.B. Anla-
gen der chemischen und nuklearen Industrie oder Labors, die Forschung mit B-
Agenzien betreiben, aber auch moderne Verkehrs- oder Transportmittel (wie
Tanklastwagen). Auch moderne Waffentechnik bis hin zu ihrem Extrem der
Kernwaffen kann man als , Technologie mit hohem Schadenspotential” auffas-
sen. Schleichend hat sich in den letzten Jahrzehnten dartber hinaus eine prob-
lematische Abhdngigkeit von IT-basierter Infrastruktur aufgebaut, die ebenfalls
bei Ausfall zu einer Gefahrdung der Volkswirtschaften fihren kann.

Das Gefahrenpotential kann durch ,technisches oder menschliches Versagen”
oder durch gezielten Missbrauch® freigesetzt werden. Eine Analyse, welche
Technologien im Sinne einer ,Waffe” eingesetzt werden kénnen, und wo
Uberall Bedrohungen aus technologischer Sicht vorhanden sind oder entstehen,
kann hier nicht systematisch durchgefiihrt werden.

Unvermeidlich (jedenfalls ohne Anderung sehr grundlegender Strukturen) in
einer modernen Zivilisation ist die Zunahme des moglichen AusmaBes einer
Katastrophe durch die gréBere ,Dichte” von Menschen (in Hochhdusern,
Stadtzentren oder bei GroBveranstaltungen -im GroBen in Metropolen) oder
durch die Ausbreitung eines Schadensmechanismus Uber die umfassende Ver-
kehrs- und Kommunikationsinfrastruktur.

Wenn Risiken fur technische Anlagen und Ablaufe als Zufallsereignisse behan-
delt werden kénnen, kann man im Grundsatz einerseits davon ausgehen, dass
auch Konzentrationsprozesse zwar das Zivilisationsrisiko -im Sinne eines
Ansteigens der Wahrscheinlichkeit fiir das Auftretens eines ungewdhnlich gro-
Ben Schadens bei einem einzelnen Ereignis - steigern kdnnen, andererseits aber
das Individualrisiko durchaus gleichzeitig gemindert werden kann’. Wenn z.B.
ein GroBraumflugzeug geplant wird, werden groBe Anstrengungen unter-

6 ohne hier die Frage diskutieren zu wollen, wann bei Waffen ein ,Missbrauch” vorliegt.
7 Nicht betrachtet wird hier, dass ein groBer Schaden durch , diffuses” gesamtgesellschaftliches
Verhalten entstehen kann (Klimawandel, Allergien).
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nommen, die Wahrscheinlichkeit technischen oder menschlichen Versagens
gegenilber den herkédmmlichen Flugzeugen zu senken. Damit wird aber ein
einzelner Flug sicherer, obwohl das Schadensereignis (und besonders in der
Schadenswahrnehmung) gréBer wird. So lange man auf der Grundlage der
beiden oben beschriebenen hdchsten Klassen der Aussagensicherheit fuft,
steht einer Fortfiihrung einer ,klassischen Risikopolitik” im Grunde nichts ent-
gegen, wenn der Aufwand auch in diesem ,einfachen” Fall bei immer komple-
xer werdenden Systemen sehr gro3 werden kann.

Bis heute haben sich die mit dem zivilisatorischen Fortschritt verknipften tech-
nischen Entwicklungen wie etwa der StraBenverkehr oder die Energieversor-
gungstechniken noch nicht trendbrechend negativ auf das Individualrisiko, aus-
gedrlckt etwa als Lebenserwartung, ausgewirkt. Jedenfalls haben die risiko-
mindernden Faktoren unserer Zivilisation derzeit noch die Uberhand gegentiber
den zivilisationsbedingten risikosteigernden Faktoren® - unabhangig davon, wie
wir diese Risiken wahrnehmen. Manchen Menschen scheint der Elektrosmog
als groBere Bedrohung als der StraBenverkehr oder die Sonnenbank. Allerdings
kann man wohl auch nicht davon ausgehen, dass sich diese in der Summe posi-
tive Entwicklung zwangslaufig in alle Zukunft fortsetzen muss. Es ist durchaus
denkbar, dass irgendwann das Risiko, in der Folge eines zivilisationsbedingten
Ereignisses zu sterben, zu einer Umkehrung in der Entwicklung der individuel-
len Lebenserwartung fuhrt. Dies kdnnte z.B. eintreten, wenn ein in terroristi-
scher Absicht freigesetzter Erreger - ein Zivilisationsrisiko - einen merklichen Teil
der Bevolkerung toten wirde, und solche Szenarien mit signifikanter Wahr-
scheinlichkeit , real zu Buche schlagen wirden”, d.h. nicht mehr nur vorsorge-
steuernde Annahmen waren. Das ultimative Zivilisationsrisiko muss angenom-
men werden, wenn der Schaden so groB wird, dass die Zivilisation eines Landes
oder sogar global nicht weiter aufrecht zu halten ware. Dann ware |, Zivilisati-
onsrisiko” als ,, Risiko fur die Zivilisation” zu interpretieren.

Die andere, im Grundsatz positive Seite technologischer Entwicklungen ist die
Tatsache, dass sie Chancen fir eine effektivere Bekampfung der Bedrohungen
er6ffnen, sowohl bezogen auf nicht gewollte Schaden als auch bezogen auf
gewollte Schaden/Angriffe (terroristisch, kriegerisch). Grundsatzlich ist (zumin-
dest nach meiner Einschatzung) eine zivilisatorisch (und technisch) hochentwi-
ckelte Gesellschaft eher in der Lage, mit letztlich doch kleinen Gruppierungen
von Angreifern fertig zu werden.

Auch ohne eine grindliche Analyse vorwegzunehmen, kann man sagen, dass
z.B. die Bereitstellung von ,Analysekapazitat” sowie automatisierte oder teilau-
tomatisierte Steuerungs- und Kontrollfunktionen durch moderne und zu erwar-

8 Wie etwa die Allergieerkrankungen
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tende IT-Technologie zu den wichtigsten ,unterstitzenden” Technologieent-
wicklungen gehort. Ein Beispiel ist der Bedarf, kombinatorische Problemstellun-
gen in eine Analyse einbeziehen zu kdnnen. Er ist schon heute (im Gegensatz
zurzeit vor 30 Jahren) teilweise zu befriedigen. Diese ,brute force”-Kompo-
nente von ,Computational Science” hat z.B. den Computer zu einem ernsthaf-
ten Konkurrenten fr SchachgroBmeister gemacht.

Der Wunsch, durch Aufwand und Kreativitat, wie sie nur von einer leistungsfa-
higen Industrienation aufgebracht werden kénnen, einen dauerhaften (und fur
die Sicherheit ausreichenden) Vorsprung im Schutz gegen ,kriminelle Ama-
teure” zu sichern, ist z.B. integraler Bestandteil der amerikanischen Sicherheits-
und Technologiepolitik. Auf diese Weise soll die , unbedingte Dominanz” des
Staates mit seinem Gewaltmonopol im Sinne eines ,polizeilichen” Selbstver-
standnisses sichergestellt werden. Diese US-nationale Position spiegelt vielleicht
eine andere Grundeinstellung im Vergleich zu Deutschland und auch Europa
wider, macht aber klar, dass die technologischen Entwicklungen mit ihrem
Potential Bestandteil nationaler und europdischer Sicherheitsanalysen und
- entwicklungen sein mussen.

Dies schlieBt Ubrigens ggf. eigene Waffenforschung mit dem Ziel der Beherr-
schung des Schutzes auch auf gedchteten Gebieten ein, da man andernfalls
Gefahr lauft, dass sich boswillige (und skrupellosere) Krafte in einer offenen
globalen Gesellschaft Wirkmdglichkeiten verschaffen, denen die Gesellschaft
nichts entgegenzusetzen hat. Es muss z.B. eine griindliche Diskussion in der
Gesellschaft geben, ob die sich derzeit extrem dynamisch entwickelnde Bio-
und Gentechnikforschung mit dem Anwendungspotential in der Biowaffenfor-
schung als unethisch abzulehnen ist, wenn das dazu fuhren kann, dass sich
skrupellose Staaten mindestens ein Erpressungspotential dadurch verschaffen,
dass sie offene Information fur ein spezialisiertes Waffenprogramm nutzen. Es
wadre dann ggf. nicht auszuschlieBen, dass die Opfer einer Erpressung oder
eines Angriffes gar nicht in der Lage waren, eine Bedrohung zu beurteilen oder
etwa Gegenmittel zu entwickeln. Eine demokratische Gesellschaft, die sich ja
durchaus fiir eine unbedingte Achtung und einen vélligen Rickzug aus diesem
Forschungsbereich entscheiden kann, darf sich aber nicht um die klare Formu-
lierung der Risiken herumdriicken, die damit verbunden sind. Vor allem darf sie
eine Entscheidung nicht ,in der klammheimlichen Gewissheit” treffen, dass
andere verbundete Staaten ,sich schon um das Problem kiimmern werden”.

Die Hoffnung, solche technologisch basierten , Wettlaufsituationen” in Zukunft
vermeiden zu kénnen, wird sich sicher nicht vollstandig erfillen. Mindestens
muss deshalb eine grindliche Urteilsfahigkeit sicherstellen, dass die Industriena-
tionen nicht von Bedrohungen Uberrascht werden kénnen, die sich aus zivilen
Entwicklungen so ,auskoppeln” lassen, dass Feinde einen signifikanten Vor-
sprung im ,,Anwendungsbezug” erreichen kénnen.
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3 Risiko aus Sicht der Planung

Der Grundauftrag aller vorsorglichen Planung besteht darin, auf der Basis des-
sen, was ,man rational wei3”, aber auch dessen, was der Entscheidungstrager
»glaubt”, Aufwand zu treiben, um politisch gegebene Ziele zu erreichen. Dabei
muss insbesondere staatliche Planung notwendig im Kern rational und reali-
tatsorientiert bleiben, wenn sie auch naturlich die verbreitete Irrationalitat oder
Inkonsistenz der Welt als Randbedingung einbeziehen muss. Planung in einem
modernen Staat bedeutet immer konkretes Handeln in einem extrem komple-
xen und heterogenen Umfeld. Eine Zunahme der Irrationalitat, Sprunghaftigkeit
und Willktr wére eine bedenkliche Gefadhrdung der Funktionsfahigkeit der
Gemeinschaft.

Die Mindestforderung ist deshalb, dass alle beteiligten Vorsorgeinstitutionen
aus ihrer Sicht Risiko- und Verwundbarkeitsanalysen vornehmen, mit denen
eine rationale Basis fir staatliches Risikomanagement bzw. staatliche Risikopoli-
tik gewonnen werden kann.

3.1 Rationale Risiko- und Verwundbarkeitsanalyse

Seit Uber hundert Jahren ist die rationale Analyse technischer Risiken (d.h.
Unfallrisiken) ftr Anlagen und Systeme wohletablierter Bestandteil von staatli-
chen Genehmigungsverfahren und vorausschauender Planung. Insbesondere im
Zusammenhang mit der Kernenergie wurden begleitend umfangreiche For-
schungen durchgefihrt, um ein HéchstmaB an Sicherheit in der friedlichen Nut-
zung der Kernenergie zu erreichen. Es war klar, dass der potentielle Schaden,
der hier auch ungewollt auftreten kann, groBen Aufwand rechtfertigte und
notwendig machte®. Dem Risikofaktor ,menschliches Versagen” wurde in der
Technik dadurch Rechnung getragen, dass Steuersysteme entwickelt wurden,
deren Sicherheit so wenig wie méglich von Menschen abhangig ist, oder Kon-
figurationen gewahlt wurden, die ,inhdrent sicher” sind. Diese Grundproble-
matik ist, wie schon gesagt, vertraut, und beinhaltet Wahrscheinlichkeitsan-
nahmen (im Prinzip) objektiver'® Art, denen die , Vermutung” unterlegt wird,

9 die sich wandelnde Einschatzung des Sicherheitsproblems in der Kernenergie - etwa in der
Erkenntnis der Unvermeidbarkeit eines Restrisikos - fiihrte in der Folge zu einer Vielzahl von
.Nachbesserungen der Vorschriften” und schlieBlich zum Ausstiegsbeschluss.

10 Die angenommene Wahrscheinlichkeit, dass es extrem unwahrscheinlich ist, dass die Mitarbeiter
eines Biolabors gemeinsam verriickt werden und Schaden anrichten, ist natirlich eine subjektive
Wahrscheinlichkeit. Derartige Uberlegungen waren aber tibrigens durchaus real, als man tber
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dass diese Werte angenommen wurden, wenn viele solche Ereignisse ,, gemes-
sen und zur Grundlage einer Statistik unabhangiger Ereignisse” gemacht wer-
den koénnten. Schon die Tatsache, dass es Ereignisketten gibt, bei denen von-
einander abhdngige Wahrscheinlichkeiten behandelt werden mussen, stellt
allerdings bei immer komplexeren technischen Systemen eine problematische
Einschrankung der Plan- und Beherrschbarkeit dar. Zwar ist das mathematische
Instrumentarium durchaus ausreichend, kaum zu I6sen ist hingegen aus Grin-
den der riesigen Zahl von Varianten (Kombinatorikexplosion, s.0.) das Auffin-
den und Durchdenken aller potentiell gefahrlichen Ereignisketten.

Alle so formulierten Zusammenhange sind jedoch nur sehr begrenzt gultig oder
auch nur relevant, wenn man absichtsvolles Verhalten zur Herbeiflihrung eines
maoglichst groBen Schadens annehmen muss. Dann muss man damit rechnen,
dass gerade groBe Schadenspotentiale besonders ,attraktive” Ziele sind. In
einer solchen Situation ist es sicher nicht sinnvoll méglich, Wahrscheinlichkeiten
flr das Auftreten von Schaden anzugeben, es sei denn als klar subjektive Ein-
schatzungen etwa von Politikern, die dann als Wahrscheinlichkeiten (bzw. als
Priorisierung) interpretiert werden kénnten. Das aber ist letztlich keine geeig-
nete Planungsgrundlage, da es unvermeidlich Gegenstand der politischen
(kurzlebigen) medialen Tagesauseinandersetzungen sein wirde, die viel zu viele
irrationale Elemente enthalten, um darauf eine stabile Planung aufzubauen.

Wahrscheinlich wird man das Problem der vollstdndigen Analyse moglicher
Ereignisketten in allen technischen Anlagen einschlieBlich der Angabe von
Wahrscheinlichkeiten im Sinne einer klassischen Risikoanalyse” aus Auf-
wandsgrinden auf absehbare Zeit nicht 16sen kénnen.

FUr die rationale Planung ist es deshalb notwendig, als unstrittige Basis die rei-
nen Schadenspotentiale zu identifizieren und so weit mdglich nach Hohe
(unabhangig von der Auftretenswahrscheinlichkeit) zu charakterisieren. Aller-
dings steht man auch bei einer solchen Verwundbarkeitsanalyse wieder vor
dem Problem der Kombinatorikexplosion. Dieses wird dadurch verscharft, dass
man mit bewussten Eingriffen an der ,effektivsten” Stelle einer gedachten
Ereigniskette rechnen muss (es ist bezeichnend, dass bei einem Ausfall der
Stromversorgung in ltalien zunachst nicht ausgeschlossen werden konnte, dass
der Beginn der Ereigniskette einen ,wohlinformierten” terroristischen Ursprung
hatte).

Vor diesem Hintergrund ist eine moglichst vollstandige Verwundbarkeitsanalyse
anzustreben, die eine wichtige Grundlage fir ein vorsorgliches Risikomanage-

Sicherungssysteme nachdachte, mit denen ein Nuklearschlag durch einen geisteskranken
Prasidenten verhindert werden sollte.
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ment bilden kann. Dazu ist es notwendig, die Schadenspotentiale aller techni-
schen Anlagen, Einrichtungen und Ablaufe zu identifizieren, zu analysieren und
aus Sicht eines moglichen Schadensumfanges zu bewerten. Ein zweiter Schritt
muss darin bestehen, mogliche Mechanismen und Abldufe einer Freisetzung in
die Analyse einzubeziehen einschlieBlich der bewussten Angriffe. Da dieser
Schritt, wie schon gesagt, kaum vollstdndig vorgenommen werden kann, wird
es einen ,intuitiven, kreativen Prozess” geben missen, bei dem sich z.B. ,Red
Teams” in regelmaBigen Abstdnden in die Rolle eines mdglichen Angreifers
hineinversetzen und (auch im Lichte neuer technologischer Entwicklungen)
LAngriffsszenarien” identifizieren. Es wird notig sein, die als die wichtigsten
anzunehmenden Szenarien fur die Planung zu fixieren.

3.2 Risikomanagement

Wie oben beschrieben, kénnen - abgeleitet aus diesen Basisinformationen -
Strategien im Rahmen eines staatlichen Risikomanagements umgesetzt werden,
die ,unstrittig verwundbarkeitsreduzierend” sind. Sie sollen hier noch einmal
beispielhaft aus Sicht der Planung angesprochen werden.

Verhaltensanderungen der allgemeinen Bevoélkerung, die im Prinzip eine
Verbesserung der Sicherheitslage bewirken, kénnen sich auf der einen Seite
Lunwillkiirlich” in der Gesellschaft durch ,Anderung des Zeitgeistes” als all-
mabhlicher Paradigmenwandel ergeben. Sie dirften aber nur sehr begrenzt
steuerbar sein und sind in der Regel allenfalls Uber langfristige ,,Erziehungspro-
gramme” beeinflussbar. Beispiele sind allerdings durchaus vorhanden, wie die
ja durchaus erfolgreichen Verkehrserziehungsaktionen vor einigen Jahrzehnten
(,Hallo, Partner - dankeschén”, ,der 7. Sinn“). In einem demokratisch legiti-
mierten Umfeld sollten auch Uberlegungen zu solchen MaBnahmen nicht mit
dem Generalverdacht der ,Manipulation” von vornherein ausgeschlossen wer-
den. Auf der anderen Seite - und hier durchaus mit einem unmittelbaren Pla-
nungsbezug - sind natdrlich mégliche Verhaltensanderungen im Sinne eines
hoheren Sicherheitsbewusstseins in staatlichen und staatsnahen Vorsorgeein-
richtungen etwa durch Anpassung von Vorschriften und Dienstanweisungen
einzuleiten (und sind natdrlich auch bereits eingeleitet). Polizei und Feuerwehr
und auch die Streitkrafte missen Handlungsabldufe mit den richtigen Verhal-
tensweisen in Szenarien eintben, die jetzt nicht mehr ausgeschlossen werden
kénnen.

Eine mehr auf technische Anlagen gerichtete Strategie ist die Verbesserung
der inhdrenten Sicherheit, nun allerdings noch starker in dem Sinne , idio-
tensicher”, dass Sicherungssysteme nicht nur durch Dummheit oder Fahrlassig-
keit nicht ausgeschaltet werden kénnen, sondern auch nicht durch aktives kri-
minelles Bemuhen bis hin zur Einbeziehung der Bereitschaft zum Selbstmord.
Im Idealfall sollte sogar der Prozess selber kein Schadenspotential haben. In die-
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sem Sinne sind sicherlich alle Unfallverhttungsvorschriften und technischen
Anleitungen und Anweisungen fir Genehmigung und Betrieb neu zu bewer-
ten. Auch ist eine Nachristung oder Neukonfiguration von Prozessen nicht aus-
zuschlieBen, sowie eine Prufung der Madglichkeit, hohe Konzentrationen
lebenswichtiger Funktionen (Personal, Infrastruktur) etwa in Amtern zu vermei-
den. Es sei daran erinnert, dass auch zu Zeiten des Kalten Krieges beunruhi-
gende Szenarien fur den angriffsvorbereitenden Einsatz feindlicher Sabotage-
trupps diskutiert wurden (etwa die Ausschaltung der wenigen erfahrenen Luft-
bildaufklarer fir die Drohne CL 89).

Das Verhalten von Systemen im Schadensfall (Schadensminimierung) ist
natlrlich wie viele andere Aspekte bereits heute planerischer Alltag. Im Prinzip
ergibt sich hier keine neue Situation. Allenfalls konnte Handlungsbedarf gese-
hen werden unter dem Blickwinkel, dass Situationen denkbar sind, in denen
etwa ein Selbstmoérder oder Kommandos mit einer fiir uns ganz unvorstellbaren
Brutalitat einen Schaden verursachen kénnte, den man friher ganzlich als nicht
vorsorgerelevant ausgeschlossen hatte.

Die Strategie der gezielten und mit groBem Aufwand vorangetriebenen Ver-
stirkung der Asymmetrie wird sicher auch in der Zukunft stark von den USA
getragen werden, und von da an die Verblndeten heran getragen werden. Das
findet in den USA dabei durchaus auch mit dem ,Hintergedanken” statt, dass
auf diesem Wege gleichzeitig eine , wirtschaftlich nutzliche” Asymmetrie zwi-
schen den USA und dem Rest der Welt geférdert wird. Auch Europa hat aller-
dings mit den neuen Initiativen fur sicherheitsrelevante Forschung und Tech-
nologie erste Schritte vollzogen, um sich technologische Optionen, die einen
Vorteil gegentiber asymmetrischen Gegnern verschaffen kénnen, zu sichern'.
Auf den Aspekt einer schutzorientierten ,explorativen” Biowaffenforschung sei
hier nur noch einmal hingewiesen.

Die Steigerung des Abwehraufwandes, die im Grunde die ,einfachste”
Strategie ist, kann letztlich nur durch Geld realisiert werden. Die Gesellschaft
muss deshalb unvermeidlich die Prioritdten klar benennen. Den Zielkonflikt
kdnnte man Uberpointiert z.B. so formulieren: , ist eine Steigerung der Eigenbe-
teiligung in der Krankenversicherung hinzunehmen, wenn so die Zahl der Ter-
rortoten auf einige Hundert pro Jahr reduziert werden kann”. Naturlich ist die-
ser unmittelbare Zusammenhang nicht ernst gemeint, es muss aber deutlich
werden, dass diese beschrankenden Zusammenhadnge nicht ignoriert werden
dirfen. Tiefer gehende Entscheidungen werden sicher auf uns zukommen,

11 Deutschland sollte hier die Praxis Gberdenken, dass beim Thema Verteidigung und Sicherheit die
Forschungs-“forderung” seit dem 2. Weltkrieg tabuisiert ist. Dies wird letztlich im Ausland nicht
verstanden.
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auch wenn man sie vielleicht noch einige Zeit durch Straffung, Neudefinition
und -verteilung sowie (medienwirksame) Ad-hoc-MaBnahmen hinausschieben
kann.

Eine begleitende Analysebasis ist (unpolitisch und aus wissenschaftlicher Sicht
betrachtet) eine Selbstverstandlichkeit (aber das hat man auch schon bei dem
Instrument der Rasterfahndung geglaubt). Das gesamte Spektrum modernen
Informationsmanagements (Computerlinguistik, Informationsretrieval, Muster-
erkennung, Vernetzung, ...) hat so hohe Bedeutung fur die Effizienz des Risi-
komanagements, dass hier nur dringend geraten werden kann, keinen For-
schungs- und Entwicklungsaufwand zu scheuen - sowohl unter zivilem als auch
unter militarischem Blickwinkel.

Die fur Vorsorgeinstitutionen vielleicht sogar problematischste und fir einen
Angreifer ,risikodrmste” und , billigste” Moglichkeit, einer westlichen Zivilisati-
onsgesellschaft Schaden zuzuflgen, ist der vorgetduschte Terroranschlag.
Gerade unsere Wohlstandgesellschaften haben, wie schon gesagt, eine Nei-
gung, einen sehr hohen Sicherheitsstandard und geringe personliche Gefahr-
dung zu erwarten und z.B. Schadensschwellwerte im ¢kologischen Bereich
unabhangig vom Aufwand fir ihre Einhaltung sehr niedrig anzusetzen. Hinzu
kommt die Erwartung, dass dies durch staatliche Organe sichergestellt werden
muss. Zumindest bis zum Eintreten von ,Ermtdung” bei haufigen Fehlalarmen
wird jedes Mal groBer Aufwand getrieben. Es ist zu erwarten, dass diese
L~Angriffsvariante” gréBere Bedeutung erlangen wird und es ist grundsatzlich
nicht auszuschlieBen, dass ein ,Klima der Verwundbarkeit” entsteht, das
immer wieder durch reale und vorgetauschte Angriffe erneuert wird. Auch
wenn zu hoffen' ist, dass eine solche Erzwingung eines ganz allgemeinen
volkswirtschaftlichen Schadens fur mégliche ,ernsthafte” Angreifer nicht spek-
takuldr und spezifisch genug ist, um wirklich systematisch und strategisch
genutzt zu werden, muss man immer wieder mit , unprofessionellen” Nachah-
mungstatern, Psychopathen aber auch mit kriminellen Erpressern rechnen. Die
jungsten Erfahrungen mit der Erpressung des franzdsischen Staates legen Gbri-
gens nahe, dass Uber eine neue (bzw. ,reaktivierte”) Medienethik nachgedacht
wird.

12 Aber das ist wirklich nur eine Hoffnung.
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4 Zusammenfassung

Ein sicherer Schutz gegen alle Angriffsoptionen und ihre Folgen ist ohne Auf-
gabe des grundlegenden kulturellen Paradigmas wohl nicht mdéglich. Es muss
eben auch mit Angreifern gerechnet werden, die sich auf ein drastisch anderes
Wertesystem berufen mit der Folge unerwarteter Verhaltensweisen, wie etwa
die Durchfihrung von Aktionen mit einer fir westliche MaBstabe vollig irratio-
nalen Brutalitdt. Hinzu kommt die bereits angesprochene grundsatzliche
Asymmetrie, die sich daraus ergibt, dass der tatsachlich , ausfihrende Gegner”
nicht wirklich prasent ist und viel schwerer in seinen Handlungen auf Anzeichen
eines Angriffes Uberwacht werden kann, als in der Vergangenheit ein feindli-
cher Staat. Das bedeutet fur ,den Verteidiger”, dass er im Prinzip , die gesamte
Grenze" (im Ubertragenen Sinne) Uberwachen muss, ohne zu wissen, an wel-
cher Stelle der Angriff tatsachlich erfolgt. Bedeutete dies schon in der Vergan-
genheit einen prinzipiellen Angreifervorteil (,Angriff ist die beste Verteidi-
gung”), der aber durchaus nicht entscheidend sein musste, durfte sich dieser
Vorteil heute als so dominant erweisen, dass Sicherheitskonzepte unvermeidli-
che Restrisiken einkalkulieren missen.

Eine ,klassische Risikoanalyse”, wie sie eine rationale, naturwissenschaftlich-
technische ausgerichtete Vorstellungswelt nahe legen kénnte, ist fur die heute
gegebene Lage nur in wenigen Teilbereichen geeignet, Handlungsempfehlun-
gen fur konkretes Risikomanagement und die Planung zu begrinden. Die
neuen Bedrohungen stellen fir den Verteidiger (durchaus nicht fir den Angrei-
fer) ein irrationales Element dar, mit dem eine notwendig rationale Planung nur
schwer umgehen kann. Die letztlich verbleibende Strategie kann deshalb nur
darin bestehen, durch ein allgemeines ,Verwundbarkeitsmanagement” die
Gesellschaft so ,robust” wie mdéglich zu machen, mdéglichst unabhangig von
einzelnen Annahmen oder tatsachlich eintretenden Schadensereignissen. Dar-
aus ergibt sich Handlungsbedarf fur alle Vorsorgeeinrichtungen und die staatli-
che Planung.

Grundsatzlich wird es notwendig sein, dass die (westlich ausgerichtete) Gesell-
schaft die terroristische Bedrohung ihrer Sicherheit als ein nicht véllig auszu-
schlieBendes , Allgemeinrisiko” wahrzunehmen lernt, ahnlich wie den StraBen-
verkehr oder die , zufalligen” Unfalle. Wir werden uns deshalb zum Terrorismus
und seiner Bekampfung an Bilanzen und Rechenschaftsberichte der Regierung,
an Aufklarungsprogramme und einen unterschwelligen ,vorsorglichen” Aktivi-
tatspegel in den staatlichen und staatsnahen Vorsorgeinstitutionen gewdhnen
mussen. Besonders sensitiv dirfte dabei die politische Frage sein, welchen
(finanziellen) Aufwand man fir die Verbesserung der Sicherheitslage treiben
will, d.h. letztlich, wie viele Terrortote man fur , hinnehmbar” halt.
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Vor allem muss der Bevolkerung klar sein (oder gemacht werden), dass nicht
jedes , Tagesereignis”, so schrecklich es sein mag, ad-hoc zu einem hektischen
Eingriff in langfristig stabil zu haltende Strukturen fihren darf, der die notwen-
dige ,Wohldurchdachtheit und Rationalitat” des Vorsorgesystems untergrabt.
Genau dieses zu erreichen, ist letztlich Ziel der terroristischen Angriffe.
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