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Der Einsatz von Machine Learning (ML), insbesondere von Deep Learning, er-
möglicht erst viele hochkomplexe Anwendungen, beispielsweise in der Medizin-
technik oder bei autonomen Systemen. Derzeit gibt es beim Einsatz in solchen si-
cherheitskritischen Systemen jedoch noch einige Herausforderungen. Drei dieser 
Probleme und Möglichkeiten, wie diese in Zukunft gehandhabt werden können, 
sollen im Nachfolgenden am Beispiel des autonomen Fahrens vorgestellt werden. 
  
Autonome Fahrzeuge sind mit einer Vielzahl verschiedener Sensoren ausgestattet – von 
Kameras über Radar- und Lidarsysteme hin zu Ultraschallsensoren. Diese liefern konti-
nuierlich große Mengen an Daten über ihre Umgebung. Allerdings können diese Daten, 
in ihrer unverarbeiteten Form, nicht ohne Weiteres für die Steuerung der Fahrzeuge 
genutzt werden. Hier kommt die Perzeption ins Spiel, das heißt die Interpretation dieser 
Sensordaten. Die präzise und verlässliche Wahrnehmung der Umwelt ist dabei essenzi-
ell für autonome Fahrzeuge: Von ihr hängt die nachfolgende Steuerung des Fahrzeugs 
maßgeblich ab. 

Perzeption als Grundlage autonomer Systeme 

Dabei ist verlässliche Perzeption nicht trivial, vor allem nicht, wenn die Systeme in ver-
schiedensten Situationen eingesetzt werden sollen [1]. Dort ist zu berücksichtigen, dass 
die Sensoren beeinträchtigt werden können, etwa durch unterschiedliche Wetterbedin-
gungen. Ebenso ist es möglich, dass Situationen und Objekte auftreten, welche so zuvor 
noch nicht beobachtet wurden. Mit klassischen, handgefertigten Algorithmen lässt sich 
diese Komplexität jedoch nicht erfassen. Deshalb kommt hier vor allem ML zum Ein-
satz, insbesondere tiefe neuronale Netze (Deep Neural Networks, DNN). Diese müssen 
selbstverständlich ebenfalls abgesichert werden. Das wiederum wirft aufgrund der da-
tengetriebenen Natur der Algorithmen neue Herausforderungen auf. Drei dieser Heraus-
forderungen im Kontext der Perzeption werden nachfolgend vorgestellt. 

Zuverlässige Quantifizierung der Unsicherheit 
Moderne DNNs sind sich häufig zu sicher in ihren Vorhersagen. Dies ist unter anderem 
dadurch bedingt, dass durch die immer größeren Netzarchitekturen insgesamt mehr und 
mehr Evidenzen bezüglich der einzelnen Vorhersagemöglichkeiten gesammelt werden. 
Im abschließenden Schritt wird die Wahrscheinlichkeitsverteilung über diese Vorher-
sagemöglichkeiten erstellt. Durch den Einsatz der Softmax-Funktion kommt es schließ-
lich dazu, dass, den Vorhersagemöglichkeiten mit den meisten Evidenzen eine überpro-
portional hohe Wahrscheinlichkeit zugewiesen wird. Der Grund dafür liegt in der expo-
nentiellen Natur der Softmax-Funktion. 



 

Gerade in sicherheitskritischen Bereichen ist es jedoch erforderlich, dass neuronale Net-
ze zuverlässig ihre Unsicherheit ausdrücken. Das ermöglicht es, präventiv zu handeln 
und potentiell kritische Situationen zu vermeiden. 

Es gibt dabei einige vielversprechende Lösungsansätze, darunter vor allem Bayesian 
Neural Networks (BNNs) [2]. Hierbei werden für die Neuronengewichte, anstelle ein-
zelner Skalare, Wahrscheinlichkeitsverteilungen gelernt. Dadurch stellt die Konfidenz 
bei der Prädiktion keinen Punktschätzer sondern ebenfalls eine Wahrscheinlichkeitsver-
teilung dar. Ein großes Problem bei BNNs ist jedoch, dass das Training bedeutend mehr 
Rechenaufwand erfordert, ebenso die Inferenz, da hier mehrmals aus den Verteilungen 
der Netzparameter gezogen werden muss, um eine einzelne Prädiktion zu erhalten. 

Für die Praxis relevanter ist hierfür der Ansatz der Deep Ensembles [3]. Die Idee ist 
dabei – wie auch bei anderen Ensembling-Methoden im ML –, dass mehrere DNNs zu-
nächst separat trainiert werden und zu einem Ensemble zusammengefasst werden. Für 
die Inferenz werden schließlich alle Einzelprädiktionen der Teilnetzwerke kombiniert 
und durch Mittelwert- und Varianzbildung lässt sich die Unsicherheit quantifizieren, 
welche sich dabei bedeutend zuverlässiger als bei Standard-DNNs [4] zeigt. Deep En-
sembles sind dabei zwar deutlich effizienter als BNNs, aber gerade im Bereich einge-
betteter Systeme noch mit einem zu hohen Rechenaufwand verbunden. Für diesen Be-
reich sind vor allem Ansätze der Ensemble-Destillation [5] oder One-Shot-Verfahren 
[6] interessant. 

 

Erkennung unbekannter Eingaben 

Ein weiteres Problem tritt auf, wenn einem DNN ein Konzept präsentiert wird, welches 
es während der Trainingsphase nicht gesehen hat. Denn auch hier wird das Netzwerk 
versuchen, Muster in der unbekannten Eingabe zu finden, welche zu den bekannten 
Konzepten passen. Beispielsweise würde ein Klassifikator – trainiert darauf, Hunde von 
Katzen zu unterscheiden – auch bei einem Elefanten den beiden trainierten Klassen 
Wahrscheinlichkeiten zuweisen, welche sich zu 1 aufsummieren. 

Der Grund hierfür ist, dass das Netzwerk auch in dem Elefantenbild Evidenzen in Form 
von Mustern findet, welche es gelernt hat, um Hunde von Katzen zu unterscheiden. 
Auch wenn dabei womöglich insgesamt weniger übereinstimmende Muster gefunden 
werden, wird am Ende dennoch eine Wahrscheinlichkeitsverteilung über die bekannten 
Kategorien gebildet, aus welcher diese Tatsache nicht mehr erkenntlich wird. Das Er-
kennen solcher unbekannten Eingaben, auch als Out-of-Distribution Detection oder No-
velty Detection bekannt, ist notwendig, da es sonst zu einer fehlerhaften Wahrnehmung 
der Umwelt kommen kann. Weiterführende Entscheidungen basieren damit auf falschen 
Annahmen, was schließlich ein Fehlverhalten des Gesamtsystems auslösen kann. 

Der naheliegende Ansatz – die Einführung einer eigenen Kategorie für unbekannte 
Konzepte – ist allerdings nur schwer realisierbar, da hierfür die Muster aller unbekann-



ten Konzepte gelernt werden müssten. Vielversprechender sind Ansätze, die zur Lauf-
zeit beobachten, welche Neuronen zu einem gegebenen Zeitpunkt aktiviert sind [7]. 
Dieses Aktivierungsmuster wird verglichen mit den während des Trainings beobachte-
ten Mustern. Unterscheiden sich diese zu sehr, so kann es sich um ein nicht gelerntes 
Konzept handeln. 

Eine weitere Möglichkeit ist, ein Netzwerk zu trainieren, welches eine stark vereinfach-
te Repräsentation der bekannten Konzepte erstellen und aus diesen Repräsentationen 
wieder die Ausgangsbilder rekonstruieren kann [8]. Bei bekannten Konzepten ist der 
Unterschied zwischen den Ein- und Ausgabebildern dabei gering, neuartige Konzepte 
hingegen weisen einen deutlich höheren Fehler bei der Rekonstruktion auf. 

Interpretierbarkeit Neuronaler Netze 

Die letzte in diesem Beitrag betrachte Herausforderung ist die unzureichende Erklärbar-
keit von DNNs. 

Diese haben, gerade im Bereich der Perzeption, üblicherweise mehrere Millionen Para-
meter. In Folge ist es einem Menschen nicht mehr möglich, zu beurteilen, auf welchen 
Grundlagen das DNN eine Entscheidung getroffen hat. In diesem Zusammenhang 
spricht man auch von einem DNN als Black Box. Für eine Argumentation bezüglich der 
Sicherheit eines Systems, welches ein DNN einsetzt, wäre es jedoch äußert hilfreich, 
den Prädiktionsprozess transparenter zu gestalten. Damit könnte sichergestellt werden, 
dass ein Netzwerk auch die richtigen Merkmale für die Vorhersage nutzt und nicht bei-
spielsweise Eisbären von Grizzlies aufgrund des häufigeren Vorkommens von Schnee 
bei ersteren unterscheidet. 

Im Bereich der erklärbaren KI gibt es dabei qualitative und quantitative Lösungsansätze. 
Erstere befassen sich beispielsweise damit, auf dem Eingabebild zu visualisieren, wie 
viel Einfluss jeder einzelne Pixel auf das Ergebnis hatte [9]. Man spricht dabei vom 
Heatmapping oder von Saliency Maps. Eine weitere Methode ist das Visualisieren der 
gelernten Muster und wie diese über die verschiedenen Ebenen des Netzwerkes mitei-
nander interagieren [10]. Für eine vollständige Sicherheitsargumentation erweisen sich 
qualitative Methoden jedoch nicht als ausreichend. Sie führen jedoch zu Erkenntnissen, 
welche bei der Entwicklung neuronaler Netze und bei der Analyse von Fehlern helfen, 
die nie vollständig ausgeschlossen werden können. 

Im Gegensatz dazu geht es bei quantitativen Ansätzen unter anderem um das Lernen 
von Konzepten und Mustern, die auch für den Menschen interpretierbar sind. So könnte 
ein DNN beispielsweise trainiert werden, Fahrzeuge anhand konkreter Bestandteile wie 
Reifen oder Windschutzscheiben zu erkennen. Diese Bestandteile wiederum können 
ebenfalls in konkrete Komponenten aufgegliedert werden. 

Herkömmliche neuronale Netze lernen zwar ebenfalls Hierarchien von Mustern und 
Konzepten, der Unterschied liegt darin, dass bei diesen Ansätzen des erklärbaren Ler-
nens explizit festgelegt wird, welche Komponenten gelernt werden sollen oder bereits 
gelernte Muster zu konkreten, interpretierbaren Konzepten zusammengefasst werden 
[12]. 



Einbettung in ein sicheres Gesamtsystem 

Die vorgestellten Lösungsansätze für die Probleme neuronaler Netze sollen diese robus-
ter machen und stellen weitere Informationen zur Verfügung, um ihren Zustand zu beur-
teilen. Zusätzlich sind jedoch sichere Vorgehensweisen und Architekturen um die 
DNNs herum notwendig. So müssen beispielsweise neue Ansätze gefunden werden, um 
Sicherheitsargumentationen auch für datengetriebenen ML-Ansätze zu ermöglichen 
[13]. 

Auch das umgebende System muss entsprechend angepasst werden, wenn ML zum Ein-
satz kommen soll. So müssen die zusätzlichen Informationen, beispielsweise über die 
Unsicherheit einer Prädiktion, auch sinnvoll weiterverarbeitet werden. Ein Konzept 
hierfür sind die Safety Envelopes [14]. Diese können eine potentiell unsichere ML-
Komponente abschotten und dynamisch Ihren Einsatz nur bei gegebener Zuverlässigkeit 
erlauben. Für den Fall, dass der ML-Komponente zu einem Zeitpunkt nicht vertraut 
wird, wird ein Sicherheitspfad ausgeführt, welcher durch eine geringere Komplexität 
leistungsschwächer, dafür jedoch einfacher absicherbar ist. Abbildung 1 verdeutlicht 
dieses Konzept. 

 

Abbildung 1: Integration von ML in ein dynamisches Sicherheitsmanagement 

 

Fazit 

Aktuell ist der Einsatz von ML, insbesondere von DNNs, in sicherheitskritischen Sys-
temen nur schwer möglich. Vor allem in den letzten Jahren gibt es jedoch immer mehr 
Ansätze, um DNNs selbst sicherer zu machen und um geeignete Architekturen und 
Vorgehensweisen zu entwerfen, die den Einsatz in Anwendungen mit hohen Sicher-
heitsanforderungen erlauben. Auch wenn es in dieser Richtung noch großen For-
schungsbedarf gibt, so ist deutlich abzusehen, dass ML zunehmend auch Einzug in si-
cherheitskritischen Bereichen finden wird.  
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