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1 Motivation

Damit die Mittel zur Erzeugung elektronischer Signaturen unter der alleinigen Kontrolle der
jeweiligen rechtméligen Signaturschlisselinhaber gehalten werden koénnen, werden zur
sicheren Aufbewahrung privater Signaturschlissel und als geschitzte Umgebung fir die Er-
zeugung elektronischer Signaturen oft manipulationsgeschiitzte, personengebundene Smart-
cards (Chipkarten mit Mikroprozessorchip) eingesetzt [Pie04, prEN 14890-1].

Zur Prifung der Zugriffsberechtigung auf die geschutzten Funktionen einer Signaturkarte
kdnnen zusétzlich oder als Alternative zur tUblichen Abfrage einer geheimen PIN (Personal
Identification Number) auch biometrische Verifikationsverfahren eingesetzt werden. Dabei
erfolgt ein Eins-zu-eins-Vergleich der biometrischen Merkmale des aktuellen Karteninhabers
mit den zuvor beim ,,Enrollment* als Referenzdaten in der Smartcard abgespeicherten bio-
metrischen Merkmalen des rechtmaRigen Karteninhabers, um festzustellen, ob der aktuelle
Karteninhaber der rechtméafige ist, und gegebenenfalls den Zugriff auf die geschitzten Funk-
tionen freizugeben.

Biometrische Verfahren werden oft als benutzerfreundlicher empfunden, als aus dem
Gedachtnis eine 6stellige PIN einzutippen, besonders wenn diese zuféllig gewahlt ist. Man
stelle sich z. B. einen Arzt vor, der elektronische Rezepte mit der Signierfunktion seines Heil-
berufsausweises signieren soll. Da biometrische Merkmale an eine bestimmte Person
gebunden sind, kénnen biometrische Benutzerauthentisierungsverfahren auch die Bindung
elektronischer Signaturen an den rechtmaBigen Signaturschlisselinhaber verstarken, wenn die
Uberwindungssicherheit und Erkennungsleistung der biometrischen Verfahren ausreichend
hoch sind. Da handschriftliche Unterschriften seit langem als Mittel zur Authentisierung
akzeptiert sind und als Ausdruck einer willentlichen Entscheidung des Schreibers angesehen
werden, sind Unterschriftserkennungsverfahren im Zusammenhang mit elektronischen
Signaturen besonders vielversprechend.

Damit der Smartcard mit der zu schitzenden Signierfunktion ein positives Verifikations-
ergebnis nicht vorgetduscht werden kann, erfolgt beim On-Card-Matching der Vergleich der
Verifikations- und Referenzdaten in der Smartcard selbst. On-Card-Matching bietet zusatz-
lich den Vorteil, dalR die biometrischen Referenzdaten des rechtmaligen Karteninhabers nie
aus der Smartcard ausgelesen werden und damit vor MiRbrauch geschitzt bleiben, falls die
Karte in die Hande Unbefugter gelangt.



2 Umsetzung

Die heutigen Smartcard-Controller sind leistungsfahig genug fur den Vergleich biometrischer
Merkmale, auch wenn ihre Rechenleistung und Speicherkapazitat im Vergleich zu der von
PCs deutlich eingeschrénkt ist. Die meisten bisher verfligbaren On-Card-Matching-Imple-
mentierungen sind Fingerabdruckvergleichsverfahren. Am Fraunhofer-Institut fir Sichere
Informationstechnologie wurde jedoch auch On-Card-Matching fiir handschriftliche Unter-
schriften prototypisch auf der Basis von Java-Karten implementiert. Es werden vorver-
arbeitete Unterschriftszeitreihen in einem kompakten Binarformat nach [ISO/IEC 19794-7]
mittels Dynamic-Time-Warping verglichen [HF04]. Zur Verbesserung der Benutzerfreund-
lichkeit mull vor allem noch die benétigte Rechenzeit verringert werden. Dies 1aBt sich
erreichen, wenn der Unterschriftsvergleich anstatt in Java in Maschinenkode des Smartcard-
Controllers ausgefihrt wird.

Der On-Card-Matching-Algorithmus fur handschriftliche Unterschriften wurde in OpenPGP-
Karten integriert, die im Zusammenspiel mit OpenPGP-Software auf dem PC zum Signieren
und Entschlusseln von Nachrichten eingesetzt werden kdnnen.

Obwohl biometrische Benutzerauthentisierungsverfahren oftmals als benutzerfreundlicher als
die Eingabe einer PIN empfunden werden und obwohl sie das Potential besitzen, die Bindung
von elektronischen Signaturen an die Person zu verbessern, kommen biometrische Verfahren
in Europa bisher nur kaum bei der Erzeugung qualifizierter elektronischer Signaturen (mit
denen wie mit einer handschriftlichen Unterschrift rechtsverbindliche Erklarungen abgegeben
werden kénnen) zum Einsatz. Ein Grund dafur ist, daR die durch gesetzliche Verordnungen
geforderten Sicherheitszertifikate nach anerkannten Evaluierungsverfahren wie den Common
Criteria fur biometrische Produkte noch nicht vorliegen. Der fiir die Evaluierung erforderliche
Vergleich der Sicherheit von biometrischen Benutzerauthentisierungsverfahren mit der
Sicherheit der PIN stellt noch ein offenes Problem dar.
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