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Social Scoring

China testet zurzeit verschiedene Social-Scoring-Systeme. Ziel ist, fur jede:n Biirger:in,
aber auch fiir jedes Unternehmen und jede Organisation einen Verhaltenswert in
Echtzeit zu ermitteln. Basierend auf dem individuellen Verhaltenswert wird der Zugang

zu offentlich bereitgestellten Gitern und Dienstleistungen ermdglicht. Eine solche " -u!!.’.’uie’i{"";;’.
Entwicklung scheint in demokratischen Staaten undenkbar. Doch auch in Deutschland i L

finden Social-Scoring-Systeme Anwendung, wenngleich diese auf bestimmte :
Teilbereiche begrenzt sind. Wozu wird Social Scoring hierzulande eingesetzt? Und
welche Potenziale und Gefahren bergen diese Anwendungen?

Funktionsweise und Anwendungsbereiche

Scoring beschreibt die Zuordnung eines Zahlenwertes im
allgemeinen Sinne, wahrend Social Scoring die Bewertung des
sozialen Verhaltens natirlicher oder juristischer Personen zum
Zwecke der Verhaltensprognose bzw. -steuerung (siehe
Stupsen) meint. Dabei beruht die Berechnung des Zahlenwertes
(auch Score genannt) auf Daten zu Eigenschaften und
Aktivitaten der bewerteten Person bzw. Organisation. Die in
Deutschland bekannteste Form ist das sogenannte Bonitats-
Scoring. Auf Grundlage unterschiedlicher Daten zu bspw.
Leasingvertragen, Bank- und Mobilfunkkonten wird die
Kreditwirdigkeit einer Person bewertet und das Ausfallrisiko
eines Kredits prognostiziert. Dabei ist die genaue Berechnung
des Scores, beispielsweise durch Auskunfteien wie die SCHUFA,
ein Geschaftsgeheimnis. Anhand des Scores koénnen bspw.
Kreditinstitute oder Vermieter:innen entscheiden, ob und unter
welchen Konditionen sie einen Vertrag mit einer Person
eingehen.
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Scoring-Systeme konnen jedoch in vielen weiteren Bereichen
Anwendung finden. Die Digitalisierung ermdglicht hier immer
komplexere Verfahren wie etwa die Nutzung von Echtzeitdaten
und Daten aus sozialen Netzwerken, sowie eine Berechnung der
Scores mithilfe des Maschinellen Lernens (bspw. auf Grundlage
von Neuronalen Netzen). Kranken- und Kfz-
Haftpflichtversicherungen machen sich bereits heute die Vielfalt
der verfiigbaren Daten zunutze und bieten Kundinnen und
Kunden potenziell Kostenersparnisse nach der Offenlegung
ihrer personlichen Daten z. B. zum eigenen Fahrverhalten an
(siehe Pay-as-you-live).

Eine vorurteilsfreiere Welt durch Social Scoring?

in unterschiedlichsten Lebensbereichen
bewertet. Sei es bei der Bewerbung um einen Arbeitsplatz, bei

Menschen werden

der Beantragung eines Kredites oder bei der Wohnungssuche.
Nicht selten begegnen bestimmte Gruppen dabei Vorurteilen
und Diskriminierung aufgrund personlicher Merkmale wie Alter,
Geschlecht, sexueller Orientierung oder Herkunft. Social Scoring
ermoglicht eine standardisierte Analyse unter Einbeziehung
vielseitiger Faktoren. Konnte dieses Potenzial genutzt werden,
um eine vorurteilsfreiere Alternative zur Bewertung durch
Menschen zu schaffen?

Angenommen, Arbeitsuchende hatten die Moglichkeit, einen
Social Score bei der Bewerbung um eine Beschaftigung
vorzulegen, bei dem Aktivitaiten wie ehrenamtliches
Engagement, Weiterbildungen und Firsorgearbeit strukturiert
berlicksichtigt werden. Konnten Betroffene auf diese Weise
vielleicht sogar schneller wieder in den Arbeitsmarkt finden und
wirde dadurch das Problem von Vorurteilen und
Diskriminierung Welche
beispielsweise  die Diskriminierung
Verhaltensvariablen missten hierbei bedacht werden? So
verlockend der Gedanke klingt, es verbleiben doch viele offene
Fragen.

reduziert werden? Risiken wie

mittelbare uber

Differenzierung, Diskriminierung und (De-)Professionalisierung

Der Sinn von Scoring ist Differenzierung, um eine

Wenn ein Score als Entscheidungsgrundlage fiir Intervention
oder Nicht-Intervention genutzt wird, ist zu hinterfragen, wie
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Sachgrundlage fir unterschiedliche Behandlung zu schaffen.
Anhand der Eingabevariablen fiihrt ein Scoring von Person zu
Person zu einem unterschiedlichen Wert. Wenn ein Scoring-
System sensitive Merkmale wie das Geschlecht, die Herkunft,
den Wohnort oder den Gesundheitszustand als Input zur
Berechnung nutzt, besteht jedoch die Gefahr der
gesellschaftlichen Benachteiligung. In Danemark wird mithilfe
von Daten beispielsweise zu psychischen Erkrankungen,
Arbeitslosigkeit und verpassten Arztterminen versucht, ein
Frihwarnsystem fiir Kindesgefahrdung aufzubauen. Auch erste
deutsche Jugendamter erproben ahnliche Anwendungen. Oft
basiert die Auswahl der fiir den Score genutzten Variablen auf
Korrelationen, also statistischen Haufungen. Im danischen Fall
wirde das bedeuten, dass innerhalb des Datensatzes, auf dem
das System aufbaut, das Kindeswohl haufiger gefahrdet ist,
wenn die Eltern beispielswiese arbeitslos oder psychisch krank
sind. Der Score stellt eine statistische Risikoprognose dar,
bedeutet aber nicht, dass das Kindeswohl zwangslaufig
gefahrdet ist, wenn ein Elternteil arbeitslos oder krank wird. Eine
Unterscheidung zwischen Einzelfall und Statistik ist also
notwendig und erweist sich als umso voraussetzungsreicher, je
komplexer die statistischen Zusammenhange ausfallen.

Quantifizierung des Sozialen

Social Scoring erlaubt es, vielschichtige Sachverhalte auf einen
Zahlenwert zu reduzieren. Diese enorme Komplexitatsreduktion
ist insbesondere effizienzsteigernd in Bereichen, in denen
schnell und haufig Entscheidungen getroffen werden miissen.
Allerdings bleibt zu diskutieren, inwiefern ambivalente
Phanomene, die eher ein qualitatives Urteil erfordern, in einem
Score zusammengefasst werden sollten, da dies zu
Unklarheiten Uber die Bedeutung sowie zu unangemessenen
Anwendungen (off-label use) des Social Score fiihren kann.

Themenkonjunkturen
Folgenabschatzung

Moglichkeiten

» Systematische Verhaltensprognose auf Grundlage
vielseitiger Faktoren

e Verhaltensmotivation

e Datenbasierte Entscheidungsunterstiitzung als Erganzung
zum personlichen Ermessen

Handlungsraume

Mitarbeitende der Behdrde das System nutzen und welche

Auswirkungen es auf ihr qualitatives Ermessen hat. Denn die
Unterstitzung durch eine Software kann sowohl zur Befahigung
der Mitarbeitenden als auch zur Deprofessionalisierung flihren.
Ersteres trifft zu, wenn der Social Score zur Unterstitzung
genutzt wird, also die Risikoprognose nicht mit einer Aussage
Uber eine Interventionsentscheidung gleichgesetzt und der
Einzelfall reflektiert wird. Wird der vermeintlich ,objektiven”
Bewertung des Systems hingegen blind vertraut oder setzt es
Mitarbeitende unter Rechtfertigungszwang, wenn sie gegen die
Empfehlung des Systems handeln, besteht das Risiko der
Deprofessionalisierung. Dies wiederum kann sich in
Kompetenzverlust, Fehlbedienung, Fehlentscheidungen und
Diskriminierung ausdriicken.

Die direkte Verwendung sensitiver Merkmale in Scores ist etwa
aufgrund der mangelnder Datenverfligbarkeit eher selten.
Gesellschaftlich relevanter ist die mittelbare oder auch indirekte
Diskriminierung uber scheinbar unverfangliche, nicht sensitive
Variablen. Denn auf mittelbar Uber die Verknipfung von
Variablen wie Korpergrole, Konsumverhalten und
Freizeitgewohnheiten mit hoher Wahrscheinlichkeit
rickgeschlossen werden. Dieser Gesichtspunkt der potenziellen
Diskriminierung ist zumindest aufmerksamkeitsbediirftig.

Aber auch weitere Griinde machen die Auswahl der Variablen
die Aussagekraft des Sind die
berlicksichtigten Parameter bekannt, konnen Personen ihren
Score gezielt aufwerten oder manipulieren (Score-Gaming)
(siehe Gamification). Wenn beispielsweise nicht nur sportliche
Aktivitaten, sondern auch der Erwerb von Sportbekleidung eine
Verbesserung des Scores bewirkt, kdnnen Personen den Score
durch Kaufe gezielt erhohen, ohne ihr Verhalten oder ihren
Gesundheitszustand tatsachlich zu verandern.

essenziell fir Score.
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Wagnisse

e Modellbias und Diskriminierung

o Verfligbarkeit geeigneter Daten

e Datenschutz

e Manipulation des Score

¢ Unangemessene Anwendung des Score

* Druck zur Anpassung des Verhaltens (Konformismus)
* Deprofessionalisierung
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Einen kritischen Umgang mit Social
Scoring fordern

Organisationen, die Social Scoring
Mitarbeitende ausreichend schulen,
Verstandnis Uber die Entstehung und Aussagekraft sowie
potenzielle Fehlerquellen des Score sicherzustellen. Social-
Scoring-Systeme sollten Mitarbeitende unterstiitzen, sie aber in
ihrer Tatigkeit nicht einschranken. Dabei miissen Mitarbeitende
befugt sein, den Score zu hinterfragen, die Ergebnisse zu priifen
und ihnen auch zuwiderzuhandeln. Kompetenzen miissen auch
in der Bevolkerung gestarkt werden, damit es Individuen
maoglich ist, ihren eigenen Score kritisch nachzuvollziehen.

einsetzen, miussen

um ein allgemeines

Aufsicht institutionalisieren

Die Verantwortung, Scoring-Systeme zu hinterfragen und ggf.
Korrekturen einzufordern, muss institutionalisiert werden und
darf nicht Einzelpersonen angelastet werden. Konkret kdnnte
diese Aufgabe von staatlicher Seite oder zivilgesellschaftlichen
Organisationen ibernommen werden. Dabei sollte mit grolRer
Sorgfalt die Einhaltung der Geschaftsgeheimnisse der privaten
Scoring-Anbieter mitbedacht werden. Ferner ware ein
Verbandsklagerecht im Falle von Diskriminierung durch Scoring
zu priifen, wahrend insgesamt die regelméRige Uberpriifung der
Datenqualitat, der Angemessenheit der Modelle und der
gesellschaftlichen Wirkungen sichergestellt werden muss.

Auskunftsrechte starken und
Widerspruch ermoglichen

Auskunftsrechte miissen gestarkt werden, wobei auch der
Einfluss verschiedener sensitiver Merkmale auf den Score
nachvollziehbar sein muss. Nur so kann indirekte und direkte
Diskriminierung durch Social Scoring erkannt und reduziert
werden. Auf individueller Ebene ist wichtig, dass fir bewertete
Personen die Mdglichkeit besteht, liber die Entwicklung ihres
Score zeitnah informiert zu werden sowie auf einfachem Wege
Widerspruch einzulegen.



