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METHODEN ZUR ANALYSE
MECHATRONISCHER SYSTEME
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Funktionale Sicherheit
Methoden zur Analyse mechatronischer Systeme

Methoden zur SIL-Klassifizierung

B Gefahren- und Risikoanalyse

m Risikograph

Methoden zur Analyse systematischer Fehler

B Fehlermoglichkeits- und Einflussanalyse (FMEA)

B Fehlerbasierte System-Reaktionsanalyse (FSR)

B Paarvergleichsmatrix

Methoden zur Analyse zufdlliger Fehler

B Fehlerbaumanalyse (FTA)

B Fehlermoglichkeits-, Einfluss- und Diagnoseanalyse (FMEDA)

B Berechnungsalgorithmen
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Methoden zur Analyse mechatronischer Systeme

Gefahren- und Risikoanalyse

Zielsetzung:

Methodisches Vorgehen:

m Systematische Ermittlung potentieller Gefahren-
und Risiken des Systems

® Definition der Hauptfunktionen des Systems

B Ermittlung der potentiellen Fehlfunktionen

B Ermittlung der Gefahren und Risiken

Nutzen/Anmerkung:

B Fruhzeitige Durchfuhrung

B Betrachtung unabhangig vom Sicherheits-
konzept (Grundlage fur Sicherheitskonzept)

B Voraussetzung zur (A)SIL-Einstufung
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Methoden zur Analyse mechatronischer Systeme
Risikograph zur SIL-Klassifizierung nach DIN EN 61508
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Zielsetzung:

m Systematische Ermittlung des SIL-Levels auf
Basis der Gefahren- und Risikoanalyse

Methodisches Vorgehen:
B Bestimmung des SIL-Levels anhand der
Schwere (S)
Haufigkeit des Ausgesetztseins (F)
Beherrschbarkeit (P)
Wahrscheinlichkeit des Auftretens (W)
Nutzen/Anmerkung:
m Systematisches und nachvollziehbares Vorgehen

B Basis fur Methodenanwendung und Zielwerte
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Methoden zur Analyse mechatronischer Systeme
Risikograph zur ASIL-Klassifizierung nach ISO/DIS 26262
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[nach ISO DIS 26262]

Zielsetzung:

m Systematische Ermittlung des ASIL-Levels auf
Basis der Gefahren- und Risikoanalyse

Methodisches Vorgehen:
B Bestimmung des ASIL-Levels anhand
der Schwere (Severity)
der Haufigkeit des Ausgesetztseins (Exposure)
der Beherrschbarkeit (Controllability)
Nutzen/Anmerkung:
m Systematisches und nachvollziehbares Vorgehen

® Basis flr Vorgaben zur Methodenanwendung
und fur Zielwerte der weiteren Entwicklung

\

~ Fraunhofer




Methoden zur Analyse mechatronischer Systeme
Risikograph zur ASIL-Klassifizierung nach ISO 26262
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Schwere (Severity)

SO:
S1:
S2:
S3:

keine Verletzungsgefahr

geringe und maBige Verletzungen

ernste und moglicherweise tédliche Verletzungen
schwere und wahrscheinlich tédliche Verletzungen

Haufigkeit des Ausgesetztseins (Exposure)

E1:

E2:

E3:

E4:

selten: Situation tritt fUr die meisten Fahrer seltener

als einmal pro Jahr auf

gelegentlich: Situation tritt fir die meisten Fahrer
wenige Male pro Jahr auf

ziemlich oft: Situation tritt fir Durchschnittsfahrer einmal
im Monat oder 6fter auf

oft: Situation die bei nahezu jeder Fahrt auftritt

Beherrschbarkeit (Controllability)

C1:

C2:

C3:

einfach beherrschbar:

mehr als 99% der Fahrer oder der anderen Verkehrs-
teilnehmer kénnen den Schaden Ublicherweise abwenden
durchschnittlich beherrschbar:

mehr als 90% der Fahrer oder der anderen Verkehrs-
teilnehmer kénnen den Schaden Ublicherweise abwenden
schwierig oder gar nicht beherrschbar:

weniger als 90% der Fahrer oder der anderen Verkehrs-
teilnehmerkonnen den Schaden Ublicherweise abwenden

[
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Methoden zur Analyse mechatronischer Systeme
Fehlermoglichkeits- und Einflussanalyse (FMEA)
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Zielsetzung:

m Systematische Ermittlung potentieller
Fehlfunktionen des betrachteten Systems

Methode nach VDA 4 Kapitel 3 (2006):

1: Strukturanalyse (Strukturbaum)

2: Funktionsanalyse (Funktionsnetze)
3: Fehleranalyse (Fehlernetze)

4: MaBnahmenanalyse und Bewertung
5: Optimierung (falls notwendig)

Nutzen/Anmerkung:

B Fruhzeitige Ermittlung von Fahrsituationen,
Funktionen und Erstellung von Funktionsnetzen

B Prazise Benennung der Fehlfunktionen

B Detaillierte Ubersicht Giber Fehlfunktionen
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Methoden zur Analyse mechatronischer Systeme
Mogliche Systemstruktur eines mechatronischen Systems
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Methoden zur Analyse mechatronischer Systeme
Mogliche MaBnahmenstruktur eines mechatronischen
Systems
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Methoden zur Analyse mechatronischer Systeme
Fehlerbasierte System-Reaktionsanalyse (FSR)

Fehlerbasierte System-Reaktionsanalyse (FSR) Nutzungsablaul

Zielsetzung:
B Analyse komplexer Fehlermodelle

B Definition von Diagnose- und Absicherungs-
maBnahmen fir komplexer Fehlermodelle

st
System FIVEA

System FVEA

® Ermittlung von Diagnosedeckungsgraden
Methode:
B Ubernahme Fehlfunktionen der System-FMEA

B Bewertung Entdeckbarkeit von Ausfallarten
unter Berucksichtigung von Systemzustanden

Nutzen/Anmerkung:
B Diagnosedeckungsgrade fur komplexe Fehler

B Hinweise auf ,schlafende Fehler” im System
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Methoden zur Analyse mechatronischer Systeme
Paarvergleichsmatrix fir schlafende Fehler

Fehlfunktion 1|

Fehlfunktion 2|

Fehlfunktion 3|

Fehlfunktion 4|

Fehlfunktion 5|

Fehlfunktion 6|

Fehlfunktion 1

Fehlfunktion 2

Fehlfunktion 3

Fehlfunktion 4

Fehlfunktion 5

Fehlfunktion 6

Zielsetzung:

B Bewertung des Risikos schlafender Fehler unter
Berucksichtigung des zeitlichen Auftretens

Methode:

B Gegenuberstellung schlafender Fehler in der
Paarvergleichsmatrix

B Bewertung der Auswirkungen und Entdeck-
barkeit in Abhangigkeit des zeitlichen Auf-
tretens

Nutzen/Anmerkung:

B Hilfsmittel zur Entwicklung des Sicherheits-
konzepts flr zeitlich unabhangig auftretende
Mehrfachfehler (latent und multiple faults)

~ Fraunhofer
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Methoden zur Analyse mechatronischer Systeme
Fehlerbaumanalyse (FTA)

i Zielsetzung:
zu rauh
B Ermittlung und Visualisierung aller Fehlerur-
sachen, die zum unerwuinschten Ereignis fuhren

Methode:

m Systemanalyse und Erstellung des Fehlerbaums

Fehlerursachen

B Quantitative Auswertung des Fehlerbaums

Nutzen/Anmerkung:
- - - .
| [ W Visualisierung von Ausfallen und deren Zu-
v | aualifiziert | | verschoben

sammenhange und Wahrscheinlichkeiten

B Beurteilung von Systemen und Produkten
bzgl. Sicherheit und Zuverlassigkeit
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Methoden zur Analyse mechatronischer Systeme
Reliability Block Diagramm

m Zielsetzung:

. ] ™ Hilfsmittel zur Zerlegung der an der Sicher-
— heitsfunktion beteiligten Teilsysteme
Methode:
Teilsysteme der ® Abbildung der an der Sicherheitsfunktion

Sicherheitsfunktion - .
beteiligten Teilsysteme entsprechend der

Architektur

- Seriell

- Parallel

- Common cause

Nutzen/Anmerkung:

B Voraussetzung zur Berechnung der FuSi-Para-
meter (z.B. PMHF, Fault-Metrik) in der FMEDA

\
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Methoden zur Analyse mechatronischer Systeme
Failure Modes, Effects and Diagnostic Analysis (FMEDA)

Zielsetzung:

Komponenten de

1 | Methode:

T ] e B i s
— Komponenten der
- Sicherheitsfunktion

L fo e e o ey ) g
| [ e I R N ENCRE

B Ermittlung der Fehlerraten

Nutzen/Anmerkung:

‘ 1| ™ Analyse der Fehlermodi der an der Sicherheits-
~ Sicherheitsfunktion funktion beteiligten Komponenten

m Auflistung aller Abweichungen der an der
Sicherheitsfunktion beteiligten Komponenten

B Bewertung der Abweichungen/Ausfalle

B Tabellarisches Verfahren zur Berechnung der
FuSi-Parameter (z.B. PMHF, Fault-Metriken)

B Pro Sicherheitsziel Erstellung einer FMEDA

\
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Fault-Klassifizierung nach I1SO 26262
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Abwesenheit von Abweichung in einer
Sicherheitsmecha- anderen Komponente
nismen das Sicher- zur Verletzung des
heitsziel zu Sicherheitsziels
erletzen

Ist
irgendein

N Sicherheits- Wird
mechanismus die i
implementiert, der entdeckt?

Abweichungen der
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beherrscht?

Ist ein
Sicherheitsmecha-
nismus vorhanden,
der verhindert, dass

Wird

die

Multiple

die Abweichung der
Komponente das
Sicherheitsziel
verletzt?

Residual Multlple
Fault Point Fault
Latent

vom Fahrer
wahrgenommen?

Point Fault
Perceived
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Fault-Klassifizierung nach I1SO 26262

Ist die
Komponente N
an der
sicherheitsbezogenen
Funktion
beteiligt?

einer
anderen Komponente
zur Verletzung des
Sicherheitsziels

Ist
irgendein
Sicherheits-
mechanismus
implementiert, der
Abweichungen der
Komponente
beherrscht?

Multiple

Point Fault
Perceived
A4
. Multiple
Riﬂﬁﬁal Point Fault
Latent
-—
© Fraunhofer % FraunhOfer

Berechnungsmodell
Residual, Detected, Perceived und Latent Multiple Faults

DC Nutzer
(DC = 30%)
Perceived MPF

27 FIT

Latent MPF

18 FIT

Residual Fault
90 FIT

\
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Methoden zur Analyse mechatronischer Systeme
Berechnungsalgorithmen fiir Fault-Metriken und gefahr-
bringende Ausfalle nach ISO 26262-5, Annex E und G

Single Point Fault metric =1

Z O\‘SPF b kRF)

Safety related HW elements

_ Safety

Z(AMPF +Xg)

related HW elements

>

Safety related HW elements

Safety related HW elements

> A

safety related HW elements

Z (h MPF Latent )

Z (}\‘ MPF perceived or detected + ?\‘S)

__ safety related HW elements

Latent Fault metric =1 —

safety

Z(}L_}\‘SPF _;\‘R_F) -

related HW elements

safety related HW elements

Z()“_}\‘SPF _}\‘RF)

where Z Ao is the sum of A, of the safety-related hardware elements of the item.

=T S ER- R T
A - -

safety related HW elements

<10°%
B <107
C <107
D <108

>90%
>97%
>99%

> 60%
> 80%
>90%

Legende:
PMHF = Probabilistic Metric for random

Hardware Failures (PMHF)
SPFM = Single-point fault metric
LFM = Latent-fault metric
Quelle: I1SO 26262-5
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Erlauterung anhand eines Beispielsystems

Beispielsystem (Fahrzeug und Werte zufal

lig gewahlt)

Quelle: http://www.automobilrevue.de/detroit2002.htm

20xx ?

© Fraunhofer
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Erlauterung anhand eines Beispielsystems
Gefahren- und Risikoanalyse
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Erlauterung anhand eines Beispielsystems
Moglicher Risikograph gemaf ISO/DIS 26262
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Erlauterung anhand eines Beispielsystems

Gefahren- und Risikoanalyse mit ASIL-Klassifizierung
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Erlauterung anhand eines Beispielsystems
Mogliche Systemstruktur einer ,Portaltire”
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Erlauterung anhand eines Beispielsystems
Mogliches Funktionsnetz einer ,,Portaltiure”
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Erlauterung anhand eines Beispielsystems
Mogliches Fehlernetz einer ,,Portaltiire”
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B Fehlernetz-Editor: Struktur [System]
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Motor Verriegelung

Motor lauft nicht in Endlage

Verkabelung Steuerung / Motor
B=15 Mechanik Verriegelung
Fahrzeug H

1. Schwere: S2

2. Haufigkeit: E4
3. Beherrschbarkeit: C2 ;
Gedffnete Fahrzeugtiire :
verletzt Passanten am |

Portaltiire
Fondtiire ldsst sich
beiv >4 kmih von CAN-Bus

innen &ffnen Geschwindigkeitssignal

v <4 kmih obwohl Fahrzeug

@ BAALLAFL ST

StraBenrand v >4 kmih féhrt
CAN-Bus
I‘S(teeiaesrt:'r;% fir Motor Mikroschalter Verriegelung : Fehlfl_’lnktlon
ASILB Verriegelung abgegeben iMikroschalter Verriegelung : am D|agn05e-
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Erlauterung anhand eines Beispielsystems
Magliche FSR eines Diagnosesystems der ,,Portalture”

icrosoft Excel - FSR-Analyse ohne Diagnosecheck Z008-08-16.x1s — |EI|1|
El_] Datei Bearbeiten  Ansicht  Einfigen  Format  Extras  Daten Fenster 7 Adobe PDF Frage hier eingeben - 8 X
B9 - R e BAriaI 10 -|F & U B
mlal
K= - S
:‘I ] = =l
2
A EIF G|J KILIM NS T
Diagnosecheck
Regein:
1. nur wenn sie sind
3. die in einer vor rten Phase
werden in den ndchsten Phasen weiter betrachtet = = =
= = = =
| (E|E] |E| |3
Farben = = % E = i
Kritisch / Unentdeckt = =% E BT S E’
T | .= S| E |2
7 |E|2| |2|2|El2| |E
£ = =l El=|=E|E £
. FREEE SIEls|S| |2
Unkritisch / Entdeckt S| Elz|2 == |52 g
HEEHREEEEN
dlE|lgle|lEl=|=s|8|E|E|B
1 < b=l Il A A S A A IR -
3 |Mikr Iter Verrieg q =
4 |Mikoschalter “eriegelung permanent auf "verriegelt" [ Tuu]uu]un]ua]uwu
5 |Mikoschalter Veriegelung permanent auf "hicht verriegelt” | Ixe] Jun]uu]uu]ke uu ~|
4 4 » #[4Mikroschalter Yerriegelun Infarme | 4 | | LI LI >|
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Erlauterung anhand eines Beispielsystems

Mogliches Formblatt einer ,,Portaltiire”

[3 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (1P [13079-02] - Personal Desktop
Datei Bearbeiten Ansicht

Verwaltung Edtoren CARM-Server Konsoidierung Extras Fenster tlfe

DS h BE|[«++ @ AT BEBEXe ¢ @e//%X BB

new ol 20 & BB & 5 &7‘@ O X Q& ||3 H:I g ‘@ “>Steuerung[Struktur]j*’f'

[ |[<Kein Fitter>

Formblatt-Editor YDA 96 / ¥DA 06: Steuerung (Struktur [System] )

Fehlerfolge B |Fehlerart F A | Entdeckungsmalinahme

Funktion: [Steuerung]
Strom fiir Motor Verriegelung abgeben

«15n
[Portalttire]
Fondtiire [asst
sich bei v >4 km/h
von innen &ffnen
>> (ASIL=B) « 01 »
[Fahrzeug]

A Gedffnete Fahr-
zeugtlre verletzt
Passanten am
Strafienrand

G FLH & FAATEAF L SHD

il

«2/0»
[Mikroschalter
Verriegelung]
Mikroschalter
Verriegel

Mafinahmenstand - Anfang: Entwicklung

Widerstandskodierter Mikroschal- | 3
ter

Keine Entdeckung und keine

Warnung im Betrieb m&glich

MaRnahmenstand: Software-Requirements

gibt Signal
"verriegelt”
permanent aus

Software-Requirement ID=SR120:
Nach jeder Gffung (Fondtire) ist
bei Uberschreitung von v>4 kmih
an beiden Fondtiren ein Verriege-
lungszyklus durchzuftihren.
Sollite dabei ein Mikroschalter kei-
nhen Signalwechsel haben ist die
Warneinheit zu aktivieren.

Mafnahmenstand: Softwaretest

Test-Bench ID=TB080:

Test, ob bei ausgefallenem
Mikroschalter {li / re) wahrend
bzw. hach TUréffnung die
Warneinheit aktiviert wird.

Softwaretest
abgeschlossen

Mol
*H +@ 16
B
| E | RPZ ivn R
-l Keine Erkennung
der Fehlfunktion
“ an der Sensorik
im Betrieb und
S keine Information
Software.Re- des Fahrers
quirements
in Umsetzung
Mannup -

Mafinahmenstand: Betrieb

ichere Entdeckung im Be-
trieb und Information des Kun-
den bei ausgefallenem Mikro-
schalter Verriegelung in allen
Systemzustinden

Kunde

Betrieb
abgeschlossen
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Erlauterung anhand eines Beispielsystems
Mogliches Formblatt einer ,,Portaltlire”

5} 1Q-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (1P [13079-02] - Personal Desktop ~10=|
Datei Beatbeiten Ansicht Verwaltung Edioren CARM-Server Konsolidierung Extras Fenster Hife

DERIBE €+ [k HNTRBE|[Ne ¢|ides X Bo o 00 EAE
ol 0 FEE S S5 D0 E E|E|# f | @ |fstuerungStuktr] 45 || =|[<Kein Fitter> [

M Formblatt-Editor YDA 96 / YDA 06: Steuerung (Struktur [System] )} . w SN [
Fehlerolge 8 | Fehlerart F A | EntdeckungsmaGinahme [ E [ rez [vr

= Funktion: [Steuerung] | =l
=] Strom fiir Motor Verriegelung abgeben
"9 [<1B» [Steuerung] |«2/0» Mafnahmenstand - Anfang: Entwickiung
o4 [Portaltare] Kein Strom | [Mikroschalter |\iderstandskodierter Mikroschal- | 3 |Keine Entdeckung und keine
Fontire lasst fidr Motor Ver- | Verriegelung] ey Warnung im Betrieb méglich
B |sich beiv> 4 kmih riegelung ab- | Mikroschalter =
nj’ von innen &ffnen gegeben Verriegel Mafinahmenstand: Software-Requirements
>> (ASIL=B) « 01 » gibt Signal Software-Requirement ID=SR120: Schloske
B4 [Fahrzeug] "verriegelt”  |Nach jeder Gffaung (Fondtire) ist Software-Re-
B2 |4 Gedffnete Fahr- permanent aus | bei Uberschreitung von v>4 km/h quirements
Dz |zeugture verletzt an beiden Fonditliren ein Verriege- > in Umsetzung
K Passanten am lungszyklus durchzuflihren. <
= Strafenrand Sollte dabei ein Mikroschalter kei-
% nen Signalwechsel haben ist die
e Warneinheit zu aktivieren.
% Mafnahmenstand: Softwaretest
% Test-Bench ID=TB080: Mannuf -
B Test, ob bei ausgefallenem Softwaretest
L Mikroschalter (i f re) wahrend abgeschlossen
% bzw. nach Tliréffnung die
" Warneinheit aktiviert wird.
S Mafinahmenstand: Betrieb
Sichere Entdeckung im Be- Kunde
trieb und Information des Kun- Betrieb
den bei ausgefallenem Mikro- abgeschlossen
schalter Verriegelung in allen
Systemzustinden -
L B
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Erlauterung anhand eines Beispielsystems

Moaogliche FSR eines Diagnosesystems der ,,Portaltiire”

E Microsoft Excel - FSR-Analyse Diagnosecheck 2008-08-16 ES.xls

@J Datei Bearbeiten Ansicht Enfigen Formak Exbtras Daten  Eenster ?  Adobe PDF
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= =2 = c| o = =
3 SR E] 5|g £ 0| &
= 2% 3 z E|5 = =
Farben <l 5 - |2 D|E T B .E - ™ S
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3 |Mikroschalter Verriegelung I
4 |Mikoschalter VYeriegelung permanent auf "verriegel” [ Jua] [ v Juafun]uu]ual| uu
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Erlauterung anhand eines Beispielsystems
Analyse und Bewertung von Fehlfunktionen,

Fehlererkennung / Fehlerreaktion im System ,,Portaltire”

IQ-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop: -0 ﬂ

Datei Bearbeiten Ansicht Verwakung Editoren CARM-Server Konslidierung Extras Fenster Hilfe
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M Fehlernetz-Editor: Struktur [System]

= (B=10
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B

Fahrzeug e
1. Schwere: S2 ‘Portaltdire e
o [2. Haufigkeit: E4 __ Fondtire lgsstsich |__{oroerung 5

3.Beherrschbarkeit: C2  :heiv>4kmih von i—'Kem Strom flir Motor

T4 |Gedffnete Fahrzeugtiire innen éffnen oo R R
% verletzt Passanten am
Straflenrand

Mikroschalter Verriegelung
Mikroschalter Verriegelung
gibt Signal "verriegelt”

Steuerung
permanent aus

Paraller Verriegelungszyklus
—nach Trdffnung bei v=4 km/h
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Aktivierung der Warneinheit

%'i bei unterschiedlichen
2
2

Mikroschaltersignalen
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Erlauterung anhand eines Beispielsystems
Mogliches Formblatt einer ,,Portaltiire”

[3 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (1P [13079-02] - Personal Desktop =(of x|

Datei Beatbeiten Ansicht Verwaltung Edioren CARM-Server Konsolidierung Extras Eenster Hife

D REB B« Bh FUET BBE|X¢¢ @w /X BB (v B0 EEE

new 8 0 F BB F S ‘ 20X AQ ||3 ‘ b I 1 ‘@ “) Steuerung [Struktur] j*’f -l j|<Kein Filter> B

B Formbiatt-Editor YDA 96 / YDA 06: Steuerung (Struktur [System] )

Fehlerfolge B | Fehleran F A | Entdeckungsmatinahme [ E[ rez [vn

Funktion: [Steuerung]
Strom fiir Motor Verriegelung abgeben

=)
=
nQ «1/5» «200» Mafinahmenstand - Anfang: Entwicklung
B4 [Portalttire] [Mikroschalter [\yiderstandskodierter Mikroschal- | 3 | Keine Entdeckung und keine
Fondtre lasst - Verriegelung] e Warnung im Betrieb méglich
% sich bei v>4 km/h Mikroschalter =
B3 [von iriner Gfnen \erreae! MaRnahmenstand: Software-Requirements
> (ASIL=B) « 01 » gibt Signal Software-Requirement ID=SR120: Schloske
Ee [Fahrzeug] “verriegelt” | Nach Jeder Offnung (Fonditire) ist Software-Re-
%.@ A Gedffnete Fahr- permanent aus | bei Uberschreitung von v>4 kmih quirements
Sa | zeugttire verletzt an beiden Fondtdren ein Verriege- in Umsetzung
ot |Passanten am lungszyklus durchzufihren.
& |straenrand Solite dabei ein Mikroschalter kei-
-] nen Signalwechsel haben ist die
— Warneinheit zu aktivieren,
% Mafnahmenstand: Softwaretest
% Test-Bench ID=TB080: Mannuf -
L9 Test, ob bei ausgefallenem Softwaretest
Mikroschalter (i f re) wahrend abgeschlossen
i) bzw. nach Taréffaung die
EIM Warneinheit aktiviert wird.
“a Mafinahmenstand: Betrieb
Sichere Entdeckung im Be- Kunde
trieb und Information des Kun- Betrieb
den bei ausgefallenem Mikro- abgeschlossen
schalter Verriegelung in allen
Systemzustinden -
L 5
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Erlauterung anhand eines Beispielsystems
FuSi-Kennwerte anhand von Fehlernetzen und Ausfall-
raten bis auf die Ebene der elektr(on)ischen Bauteile

[Z} I0-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisieruna (1P [13079-021~ Personal Desktop =10 x|
e FIT = Failure in Time A open = 0,05 FIT
2 ;’ @? dAusEaIIr?t_eItechrl‘ni;chgr:((;rg?ondenten (?rlnlzah)l © |8 8 *H*E 8|3 Ashort = 0,02 FIT
= er Bauteile, welche in unden ausfallen). o
1 FIT = 1 Ausfall in ca. 114.000 Jahren = Acin = 0,03 FIT X
-1[2- @Widerstand R1 (0,1 FIT) & |

= [& b Widerstand
- WA FWiderstand "null”
-® A ¥ Widerstand "unendlich”
®lA ¥#Widerstand "Drift"

Einschalt-

H = @mKondensator C1 (0.5 FIT)
Verzogerung| ™ [Kondensator J & [@ b Kondensator
C1{05FIT) t ElA #Kapazitat "null”
i Fondtdre <= = ® A FKapazitit "unendlich” .
e il P
%‘E Fehlernetz-Editor: Struktur [System] i x|
o= Widerstand 1=
D= [B=10 R1_ (0,1 FIT) o oz
Fahrzeug . Einschalt- Widerstand "null
i ASIL B Fehlfunktion Z.m:altlurtat furktion k verzdgerung (DC-Ist=0,0%) (FR-Ist=0,0200 FIT)
o = L all=000 Soll — Sicherheitsfunktion kann —
% (ASIL=B) (SP_FM S%II 90%) (PFH-Soll=100,000 FIT) nicht ausgefiihrt werden Spapnungsschwelle <<y sec Kondensator
@ SPFM ber.=91.03% erreicht C1(0,5FIT)
| OPFH ber=0.07 FIT Kapazitét "null”
FuSi-Kennwerte (DC-Ist=0,0%) (FR-st=0,0500 FIT)
vl i
|D 09 VortrageNTTZWortragsfalienti/ortrag TTZ 2011 Beisplel Portaltire fine |Supewisnr |§§ Lesen/Schreiben ’\_ W ‘i ’E E =Deutsch >
_——

~ Fraunhofer




Failure Modes, Effects and Diagnostic Analysis (FMEDA)

FMEDA fiir ein System (gemaf3 ISO/DIS 26262)

1: Keine ungewollte Ak rung der EPB wihrend der Fahrt
8 g
: K g R
H 5 3] 5
5 I T > =
= E £% H
) > Eg £
H 5 gt ]
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o 3 H g EE) 3325258 B e
£ g < b 53 291228 5 PR
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oriftm Stand
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Faster 00| s
Stuck atON im stang
Stuck 1 O7F im stang 15350
Faranare-
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uCloglk | 20,00 jo [Ausfall 0 Stuck st ON wahrend der Fabrt X Jreine o% | 55000
stollzu
st
stallzu st
CROM | 20.0] ja [sitkipper oser zaldstelct X 55501000}
aicipper od -
Crav | 200 2 o - X |
oo u
iper oger Zelldsfekt im Stand
per oder zelldefektim stand
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Zusammenhang zwischen den eingesetzten Methoden
Vorgehensweise zur Analyse und Absicherung funktional
sicherer mechatronischer Systeme

Gefahren-1] ¢ o marchitektur Bauteil- Verfahren nach 1SO 26262 / IEC 61508
und und Funktions- informationen -
Risiko- block-Diaaramm (z.B. Birolini Einfache
Analyse 9 und SN 29500) Fehlerfalle ¥
I | '
. Failure Modes Software- DC
Komponenten Funktionen FIT-Werte 5 EMEA | Konzepte und
Algorithmen
- - SIL2
H --= > 1 !._-': | s | - = — Komplexe
- \um i Fehlerfalle
I = =
: Fehlerbasierte Software-
FuSi-Soll-Werte: DC
:a:m?metriires l —> Systemreaktions- | Konzepte und
und PMHF Analyse (FSR) Algorithmen
‘1’ FuSi-Ist-Werte: FMEDA und
7) €— Fault-Metriken (€ Berechnungs- [€ - -
" und PMHF verfahren DC = Diagnostic Coverage
Dokumentation in
APiS IQ-RM PRO Vers. 6.0
]
Z Fraunhofer
FMEA und FMEDA

Analyse und Bewertung von Fehlfunktionen,
Fehlererkennungen und Fehlerreaktionen im Betrieb
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g« FAEE|SHDECER
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2. Fehler-
reaktion

A=1
oder
DC=99%

1. Fm
romung_)

|H§ufigkeit A

Risiko
nicht annehmbar

Systemrisiko
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Risikominderung
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Risiko Einrichtungen
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Methoden zur Sicherstellung der Funktionalen Sicherheit
Fazit

B Zur Analyse und Beurteilung der Funktionalen Sicherheit existieren bereits
effektive Methoden und Werkzeuge

B Eine sinnvolle integrierte Anwendung der vorhandenen Methoden und
Werkzeuge erleichtert die durchgangige Betrachtung und Aktualisierung
der Daten

B Die Methoden und Werkzeuge entwickeln sich in Richtung Unterstitzung
der Funktionalen Sicherheit

B Eine alleinige Darstellung komplexer Zusammenhange mechatronischer
Systeme mit EXCEL-Werkzeugen wird nicht die gewunschten Ergebnisse
liefern
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