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Funktionale Sicherheit
Pressevorfihrung - ,,Volvo-City-Safety”

Quelle: www.auto.de
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Funktionale Sicherheit
Beispiele aus der Realitat zur ,,Funktionalen Sicherheit”

m ,Volvo-City-Safety” versagt 2010 bei Pressevorfiihrung

Das City-Safety-System soll Hindernisse auf der StraBBe erkennen
und das Auto automatisch abbremsen, um einen Zusammenstof3
zu verhindern. Wie der Autohersteller spater angab, war eine

nicht funktionierende Batterie schuld am Ausfall des Systems.
Quelle: www.auto.de

B Renault ruft 2010 weltweit 695.000 Scénic zurtck

Bei diesem Modell kann es laut Renault zu einem unbe-
absichtigten Anziehen der automatischen Parkbremse

wahrend der Fahrt kommen.
Quelle: www.welt.de

B Toyota ruft 2010 gezielt 373.000 Autos zurlck

Rlckrufaktion auf Grund der Méglichkeit, dass wahrend der
Fahrt das Lenkradschloss selbsttatig einrastet. Damit ist das

Lenken des Fahrzeugs nicht mehr moglich.
Quelle: http://www.auto-motor-und-sport.de/
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Funktionale Sicherheit
Definition und Zielsetzung

Funktionale Sicherheit ist die Fahigkeit eines
et €lektrischen, elektronischen od. programmierbar

elektronischen Systems (E/E/PE-System), beim
Auftreten

Haufigkeit

Risikominderung

durch W systematischer Ausfalle,
i z.B. fehlerhafte Systemauslegung

Risiko Einrichtungen

m zufalliger Hardwareausfalle,
z.B. Alterung von elektr(on)ischen Bauteilen

Restrisiko

schadensausmas . Mit gefahrbringender Wirkung, einen sicheren
Zielsetzung Zustand einzunehmen bzw. in einem sicheren
~Risikominderung” Zustand zu bleiben.
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Funktionale Sicherheit
Vortragsinhalte

B Entwicklung und Normen zur Funktionalen Sicherheit
B Aufbau und Anwendung der ISO 26262

B Risikographen zur ASIL-Klassifizierung

B Failure Modes und Hardware Metriken

B Methoden zur Funktionalen Sicherheit
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ENTWICKLUNG UND NORMEN
ZUR FUNKTIONALEN SICHERHEIT
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Funktionale Sicherheit
Ursprung der Funktionalen Sicherheit

Chemieunfall in Seveso, Italien 1976:
Hochgiftiges Dioxin mit katastrophalen Folgen
fur Menschen, Tierwelt und Natur ausgetreten

B Unkontrollierte Reaktion fUhrte zur
Uberhitzung

B Automatische Kuhlsysteme und Warnanlagen
waren nicht vorhanden

Ungllck I6ste Normungsbestrebungen fir
funktionale Sicherheit aus:

m |EC 61508 (allgemein) — 1998/2000
B |SO 26262 (automotive) — 2011

= Fraunhofer

IPA

Funktionale Sicherheit
Scope der ISO/DIS 26262

B Geltungsbereich der ISO/DIS 26262
PKW bis 3,5 Tonnen
PKWs, die in Serie produziert werden
Elektrische und elektronische Systeme (E/E-Systeme)

B Nicht gultig (weiterhin Geltungsbereich der IEC 61508)
Fahrzeuge Uber 3,5 Tonnen (LKW)
Fahrzeuge, die keine PKW darstellen (z.B. Kleintransporter)

Sonderfahrzeuge (z.B. Fahrzeuge fiir Personen mit Behinderungen)
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BEGRIFFE UND ANFORDERUNG
DER FUNKTIONALEN SICHERHEIT
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Funktionale Sicherheit
Begriffe der funktionalen Sicherheit

® Sicherheitsfunktion bzw. Funktionale Sicherheitsanforderung

Funktion eines sicherheitsbezogenen Systems, um im Gefahrfall einen
Zustand mit tolerierbarem Restrisiko einzunehmen / aufrecht zu erhalten

B Sicherheitsintegritat

Wahrscheinlichkeit, dass ein sicherheitsbezogenes System die geforderten
Sicherheitsfunktionen unter allen festgelegten Bedingungen
anforderungsgemaf ausfihrt

B Automotive Sicherheits-Integritatslevel (A)SIL

Vier diskrete Stufen zur Festlegung von Anforderungen fir die Sicher-
heitsintegritat der Sicherheitsfunktionen

ASIL A bis ASIL D (ISO 26262)
SIL 1 bis SIL 4 (IEC 61508)
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Funktionale Sicherheit
Anforderungen der Norm(en)

Die Norm zur Funktionalen Sicherheit fordert:

B MaBnahmen zum Management der funktionalen Sicherheit
B MaBnahmen gegen systematische Ausfalle

B MaBnahmen gegen zufallige Hardwareausfalle

B MaBnahmen zur Beurteilung der Funktionalen Sicherheit

Z Fraunhofer
IPA

METHODEN ZUR
FUNKTIONALEN SICHERHEIT
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Methoden zur Funktionalen Sicherheit
Methodentuibersicht

Methoden zur SIL-Klassifizierung
B Gefahren- und Risikoanalyse

m Risikograph

Methoden zur Analyse systematischer Fehler
B Fehlermoglichkeits- und Einflussanalyse (FMEA)

B Fehlerbasierte System-Reaktionsanalyse (FSR)

Methoden zur Analyse zufalliger Fehler
B Berechnungsalgorithmen und Vorgabewerte

B Fehlermoglichkeits-, Einfluss- und Diagnoseanalyse (FMEDA)

Z Fraunhofer
IPA

AUFBAU UND INHALTE DER
ISO/DIS 26262
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ISO/DIS 26262
Aufbau der ISO/DIS 26262

Glossar
Management der funktionalen Sicherheit
Konzeptphase

Produktentwicklung: Systemebene

Produktentwicklung: Hardwareebene

Produktentwicklung: Softwareebene
Produktion und Betrieb

UnterstlUtzende Prozesse

. ASIL- und sicherheitsorientierte Analysen

0.Orientierungshilfen

(insgesamt 381 Seiten)

Quelle: 1ISO/DIS 26262
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ISO/DIS 26262
Lebenszyklusmodell der ISO/DIS 26262

1. Vocabulary
2. Management of functional safety
2-5 Overall safety management 28 Safety management during item development mm management afier relsase for
3. Concept phase 4. Product development: system level roduction and operation
3-5 Itam definition o 3

7-5 Operation, service
(maintenancs and repakr), and
[dscommissioning

3.8 Inltition of the safety Iifecycle
3-7 Hazard analysie and risk
sssassment

3-8 Functional safety

concep

Core processes

8. Supporting processes

-5 Interfaces within distributed s 8-10 Documentation
8-8 and of uirsments [8-11 Qualification of software tools
8-7 Coi ration ma ment [8-12 Qualification of software s
8-8 Change 8-13 Quaiification of hardware components
8-8 Verification [B=14 Proven In use argument
8. ASIL-orlented and safety -oriented analyses

uirements d with ASIL B of fallurss ]

|8-8 Criteria for coexistence of elements [0-8 Sefety analyses |
10. on I8O 26262 (Informativa)

Quelle: 1ISO/DIS 26262

\

~Z Fraunhofer
IPA




ISO/DIS 26262
Lebenszyklusmodell der ISO/DIS 26262 (vereinfacht)

1. Vocabulary

2. Management of functional safety

. Product developme
system level

7. Production
and operation

3. Concept
phase

8. Supporting processes

9. ASIL-oriented and safety-oriented analyses

10. Guideline on ISO 26262 (informative)

Quelle: 1ISO/DIS 26262
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ANFORDERUNGEN DER
ISO/DIS 26262 (KAPITEL 2)
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ISO/DIS 26262
Anforderungen der ISO 26262-2

Definition der Anforderungen der fur den Sicherheitslebenszyklus
verantwortlichen Organisationen

B Sicherheitskultur
B Kompetenzen

B Qualitatsmanagement

Definition der Rollen, Verantwortlichkeiten und Tatigkeiten fur das
Sicherheitsmanagement wahrend der Entwicklung der Einheit

B Sicherheitsmanager
B Projektmanager

B Audit, Review, Assessment der Sicherheitsaktivitaten

Quelle: ISO/DIS 26262-2
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ISO/DIS 26262
Management der Funktionalen Sicherheit (Safety plan)

Der Safety-Plan enthalt die zur Sicherstellung der Funktionalen Sicherheit
erforderliche Aufbau- und Ablaufplanung (Phasen, Meilensteine, Verant-
wortlichkeiten, Dokumente) hinsichtlich:

B Strategien und Aktivitaten

B Schnittstellenabstimmung mit Lieferanten

B Unterstutzende Prozesse

B Gefahren- und Risikoanalyse

B Entwicklung und Umsetzung der Sicherheitsanforderungen
B Sicherheitsanalysen

m Verifikation und Validation

B Dokumente
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ANFORDERUNGEN DER
ISO/DIS 26262 (KAPITEL 3)
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ISO/DIS 26262
Sicherheits-Lebenszyklus (safety lifecycle)

Product development | Concept phase

After SOP

uelle: ISO/DIS 26262-2
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ISO/DIS 26262
Anforderungen der ISO 26262-3
Hazard analysis and risk assessment

Identifizierung und Kategorisierung der Gefahren durch den

Betrachtungsgegenstand

B Analyse der Betriebsbedingungen und Identifikation der Gefahren
Vollstandige Auflistung der Betriebsbedingungen

Systematische Ableitung und Definition der Gefahren sowie Auswirkungen fir alle
Betriebsbedingungen

® Bewertung der Gefahren
S0-53: Schwere der potentiellen Gefahr
EO-E4: Dauer des Ausgesetzseins in der Betriebssituation
C0-C3: Kontrollierbarkeit durch Fahrer und/oder Beteiligte
m Kategorisierung der Gefahren (ASIL)
ASILA-D
Qm

Quelle: ISO/DIS 26262-3
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Methoden zur Analyse mechatronischer Systeme
Risikograph zur ASIL-Klassifizierung nach ISO/DIS 26262

Exposure E  Controllability C ~ Schwere (Severity)
S0: keine Verletzungsgefahr

S1: geringe und méaBige Verletzungen

S2: ernste und moglicherweise tédliche Verletzungen
S3: schwere und wahrscheinlich todliche Verletzungen
Haufigkeit des Ausgesetztseins (Exposure)

Cco Cl Cc2 Cc3
SO EO-E4| QM av av am
EO am am av av

El am am QM Qv E1: selten: Situation tritt fiir die meisten Fahrer seltener
S1 E2 am am am amMm als einmal pro Jahr auf
E3 am am am A E2: gelegentlich: Situation tritt fir die meisten Fahrer
v = au au 2 2 E3 V\'Iem?'e ll:ﬂalfi pSr:Ja:ralif'ttf" Durchschnittsfah i |
:  ziemlich oft: Situation tritt fir Durchschnittsfahrer einma
-l? £ el el il am im Monat oder o6fter auf
qh) El am am am am E4: oft: Situation die bei nahezu jeder Fahrt auftritt
> 52 E2 am am am A Beherrschbarkeit (Controllability)
g E3 Qv am A B C1: einfach beherrschbar: mehr als 99% der Fahrer oder der
E4 (o] Y] A B anderen Verkehrsteilnehmer kénnen den Schaden
EO am am am av Ublicherweise abwenden

C2: durchschnittlich beherrschbar : mehr als 90% der Fahrer

E1l am amMm amMm . ..
oder der anderen Verkehrsteilnehmer kdnnen den Schaden

53 E2 oM oM A 8 Ublicherweise abwenden
E3 am A B C3: schwierig oder gar nicht beherrschbar :
E4 amMm B weniger als 90% der Fahrer oder der anderen Verkehrs-
[nach I1SO/DIS 26262] teilnehmer kénnen den Schaden Ublicherweise abwenden
-—
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Erlauterung anhand eines Beispielsystems

Beispielsystem (Fahrzeug und Werte zufal

lig gewahlt)

Quelle: http://www.automobilrevue.de/detroit2002.htm
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Erlauterung anhand eines Beispielsystems
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Erlauterung anhand eines Beispielsystems

Moglicher Risikograph gemaf ISO/DIS 26262

co c1 2 c3
Fehlfunktionen und so Eo-E4 am am am am
Auswirkungen aus der £0 oM an oM an
E1 am am am am
Gefahren- und 51 2 oA o oA o
Risikoanalyse 3 am am am A
E4 am am A B
Fahrzeug Portaltiire E0 aQm am am am
Geoffnete Fahr- Fondtiire E1 aMm am am am
zeugtiire verletzt lasst sich bei —}@\ E2 am am am A
Passanten am v > 4 km/h von A [e 1] Qqm A B
StraBenrand innen 6ffnen “\E} aw L ;@
E0 am am am am
E1 am am am A
s3 E2 am am A B
E3 am A B
Severity - S: Exposure - E: Controllability - C: ASIL B
S2: Schwere E4: hohes C2: durchschnittlich beherrschbar: 7
Verletzungen, > bzw. standiges mehr als 90% der Fahrer bzw. > PFH < 10
I_glger;sl?)edrohlich, Auftreten Verkehrsteilnehmer kénnen den SPFM > 90%
Uberleben Schaden Ublicherweise abwenden
wahrscheinlich LFM = 60%
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ISO/DIS 26262

Anforderungen der I1SO 26262-3
Functional safety concept

Formulierung von Sicherheitszielen zur Vermeidung oder Abschwachung der
Gefahren und Review des Schrittes

B Definition der Sicherheitsziele

Nachvollziehbare Ableitung und Spezifikation der funktionalen
Sicherheitsanforderungen sowie Zuordnung zur Systemarchitektur

B Funktionale Sicherheitsanforderungen

B Zustandsbeschreibung

B Warn- und Degradationskonzept

B Notbetriebskonzept

B Reaktionskonzept durch Fahrer

Quelle: ISO/DIS 26262-3
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ANFORDERUNGEN DER
ISO/DIS 26262 (KAPITEL 4)
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ISO/DIS 26262
Anforderungen der ISO 26262-4
Produktentwicklung auf Systemebene

Initiation of product
development on system level

Spezification of the
I technical safety requirement

Product development Product developmen
at Hardware level t Software leve
el

Quelle: ISO/DIS 26262-4
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ISO/DIS 26262
Anforderungen der ISO 26262-4

Entwicklung und Verifizierung der technischen Sicherheitsanforderungen

B Sicherheitsmechanismen und Systemreaktionen

MaBnahmen zur Entdeckung, Anzeige und Beherrschung von Abweichungen innerhalb der
Betrachtungseinheit bzw. in externen Einheiten

MaBnahmen zur Erreichung und Aufrechterhaltung des sicheren Zustandes
MaBnahmen zur Warnung und Degradation

MaBnahmen zur Vermeidung latenter Fehler
B Sicherheitsmechanismen (safe state)

Ubergang in den sicheren Zustand (inkl. Anforderungen zur Regelung der Aktoren)

Fehlertoleranzintervall (Zeitintervall, in dem das Fahrzeug mit Abweichungen betrieben
werden kann, bevor ein Gefahrenzustand eintritt)

Notfallbetriebsintervall (Zeitintervall, vom Auftreten der Abweichung bis zum Ubergang in
den sicheren Zustand)

MaBnahmen zur Aufrechterhaltung des sicheren Zustandes
Quelle: ISO/DIS 26262-4
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ISO/DIS 26262
Anforderungen der ISO 26262-4

Entwicklung und Verifizierung der technischen Sicherheitsanforderungen

® Vermeidung schlafender (latent) Abweichungen
[Empfohlen bei A und B / Gefordert bei C und D]

Spezifizierung des Zeitintervalls zur Entdeckung schlafender Fehler (Bertcksichtigung von
Zuverlassigkeit der Komponente und der Exposure)

On-board tests (z.B. bei ,,Zindung an” / ,,Zindung aus")
Test im Betrieb
Test wahrend Service / Wartung
B Entwicklung von Sicherheitsmechanismen zur Vermeidung/Diagnose
schlafender Doppelfehler
ASIL B fiir ASIL D Sicherheitsziele
ASIL A fur ASIL B und ASIL C Sicherheitsziele

Quelle: ISO/DIS 26262-4
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ISO/DIS 26262
Anforderungen der ISO 26262-4

Entwicklung und Verifizierung des Systems und des technischen
Sicherheitskonzepts

B Systemspezifizierung

m Systemarchitektur

B MaBnahmen zur Vermeidung von systematischen Fehlern

® Vermeidung von Fehlern durch zu hohe Komplexitat

B MaBnahmen zur Beherrschung zufalliger HW-Fehler im Betrieb

B Zuordnung der Sicherheitsanforderungen auf Hardware und Software
m Spezifikation der Hardware- und Software-Schnittstellen (HSI)

m Spezifikation der Diagnose der HSI

m Verifizierung des System Designs

Quelle: ISO/DIS 26262-4
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ANFORDERUNGEN DER
ISO/DIS 26262 (KAPITEL 5)
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ISO/DIS 26262
Anforderungen der ISO 26262-5
Produktentwicklung auf Hardwareebene

e

______ .
ﬂ Product development at hardware level I
Initiation of product
development at hardware level
Specification of
hardware safety requirements
y I

m Hardware design I——I——)m Production and operation |

I

Hardware architectural metric

Evaluation of violation of safety
goal due to random HW failures

Qualification of
hardware components

Han

] ¥
Hardware mtt_ﬂ.gratlon Item integration and testing
and testing

Quelle: 1ISO/DIS 26262-5
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ISO/DIS 26262
Anforderungen der ISO 26262-5
Hardware architectural metrics

Bewertung der Hardwarearchitektur in Bezug auf Behandlung zufalliger
Hardwarefehler

m ASIL (B), C, D: Anwendung Hardwaremetriken

Single point faults metric
(Bewertet die Robustheit gegeniber Single Point Faults und Residual Faults)

Multiple point faults metric
(Bewertet die Robustheit gegeniber Multiple Point Faults)

m ASIL (B), C, D: Einhaltung von Zielwerten

Single point faults metric

Multiple point faults metric

m ASIL (B), C, D: Review der Bewertung

Quelle: ISO/DIS 26262-5
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ISO/DIS 26262
ISO 26262-5, Annex C
Zufallige Hardwarefehler

® Single point fault (SPF)
Abweichung, die durch keinen Sicherheitsmechanismus abge-
deckt ist und sofort zur Verletzung eines Sicherheitsziels flhrt

B Residual fault (RF)
Teil einer Abweichung, der nicht durch einen Sicherheits-
mechanismus abgedeckt wird und welcher zur Verletzung
eines Sicherheitsziels fihrt

® Multiple point fault (MPF)
Abweichung unter mehreren unabhangigen Abweichungen,
welcher in Kombination zu einem Mehrfachfehler fuhrt

Perceived (MPF P)

bemerkt

Detected (MPF D)
entdeckt

Latent (MPF L)

schlafend

Quelle: 1ISO/DIS 26262-5
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Kennwerte und Berechnungsalgorithmen der 1ISO 26262
fur zufallige Fehler in Abhangigkeit vom ASIL
ISO 26262-5, Annex E und G

2 Chspe ) 2 Cages +2s)
Single Point Fault metric o 1 - Safety related HW elements _ Safetyrelated HW elements
20 22
Safety related HW elements Safety related HW elements
z (}\'M:PF Latent ) Z (}\'M:PF perceived or detected + }\'S)
Latent Fauh metric _ 1 _ safety related HW elements __ safety related HW elements
Z(}\‘_KSPF_;\‘R}‘) Z(}\‘_}\‘SPF_}\‘RF)
safety related HW elements safety related HW elements
where Z Ay is the sum of A, of the safety-related hardware elements of the item.

safety related HW elements

A <10° - ;
B <107 >90% >60% Legende:
PMHF = Probabilistic Metric for random
C <107 =297% =80% Hardware Failures (PMHF)
i SPFM = Single-point fault metric
8
b <10 =99% =90% LFM = Latent-fault metric

Quelle: ISO/DIS 26262-5
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Funktionale Sicherheit
Ermittlung der Fehlermodi und Fehlerraten von
Systemelementen

SIEMENS Ermittlung der Fehlermodi und FIT-Werte von
e Systemelementen:

W Literatur zur Zuverlassigkeit (z.B. Birolini)
B Firmennormen (z.B. SN 29500)

B Zuverlassigkeitshandbucher
(z.B. MIL-Handbook 217)

® RDF 2000 (IEC TR 62380)
B Datenblatter

B Felderfahrungswerte
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ANFORDERUNGEN DER
ISO/DIS 26262 (KAPITEL 6)
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ISO/DIS 26262

Anforderungen der ISO 26262-6
Produktentwicklung auf Softwareebene

Item
testing

m System design

"
Design phase-yerification \

Test phase
verification

Software
testing

m Item integration and testing

Specification of
o@ software safety requirements

Y R
\% Design phaseyerification
0,
%,

Test phase
verification

Software
testing

Verification of
° software safety requirements &
9

?‘\m Software architectural design

*® L
Design phase verification

Software unit design
and implementation

Test phase
verification

Software
testin
est phase
verification

Izg
Software integration *
0 A 9
and testing g

/

H m Software unit testing |

Quelle: ISO/DIS 26262-6
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ANFORDERUNGEN DER
ISO/DIS 26262 (KAPITEL 7)
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ISO/DIS 26262
Anforderungen der ISO 26262-7

Planung und Sicherstellung der Produktion sicherheitsbezogener Produkte
B Planung der Produktion

B Beschreibung der Produktion

m Software und Kalibrierung

B PrafmaBnahmen

M Risikoanalysen

B Abweichungsmanagement

B Planung der Prozesse flr Benutzer, Service, Reparatur und
AuBerbetriebnahme

B Erstellung der Benutzerdokumentation
B Feldbeobachtung

Quelle: 1ISO/DIS 26262-7
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ANFORDERUNGEN DER
ISO/DIS 26262 (KAPITEL 8)
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ISO/DIS 26262
Anforderungen der ISO 26262-8
Supporting processes

B Schnittstellenmanagement bei verteilter Entwicklung
B Management von Sicherheitsanforderungen

B Konfigurationsmanagement

® Anderungsmanagement

m Verifizierung

B Dokumentation

m Softwarequalifizierung

B Qualifizierung von Softwarekomponenten

B Qualifizierung von Hardwarekomponenten

B Argumentation ,Proven in use”

Quelle: ISO/DIS 26262-8
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Funktionale Sicherheit
Fazit

Bewertung

Funktionale Sicherheit stellt eine neue Herausforderung an das technische
Risikomanagement dar (von Industrie geschatzter Mehraufwand 10-20%)

Voraussetzungen zur Sicherstellung der funktionalen Sicherheit sind
B Funktionierende Managementsysteme (z.B. TS 16949, SPICE, CMMI)

B Organisatorische Erweiterungen fir das Safety Management
entsprechend den Anforderungen der IEC 61508 bzw. ISO 26262

B Detaillierte und prazise Systemanalysen durch den OEM sowie effektives
Schnittstellenmanagement/Kommunikation mit den Lieferanten

B Integrierte Anwendung vorhandener technischer Risikoanalysen

B Kritische Betrachtung der Risiken unabhangig von Zahlenwerten
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