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1 PROJEKTBESCHREIBUNG SYNERGIE

Das vorliegende Diskussionspapier ist Teil des durch das Bundesministerium flr Bildung und Forschung geférderten
Forschungsprojekts SynErgie - Synchronisierte und energieadaptive Produktionstechnik zur flexiblen Ausrichtung von
Industrieprozessen auf eine fluktuierende Energieversorgung. Ziel des Forschungsprojektes ist die Befahigung der
energieintensiven Industrie in Deutschland, ihre Stromnachfrage dem zunehmend fluktuierenden Stromangebot
anzupassen [1]. In der Vergangenheit waren Stromsysteme meist dahingehend ausgelegt, dass die Erzeugungsseite
dem zeitlichen Verlauf des Energiebedarfs auf der Verbrauchsseite angepasst wurde. Bedingt durch den verstérkten
Ausbau erneuerbarer Energien unterliegt die Stromerzeugung jedoch zukunftig vermehrt unkontrollierbaren,
beispielsweise wetterabhangigen Schwankungen. Gleichzeitig werden konventionelle Kraftwerke, die bisher den
Grolteil der Flexibilitat bereitgestellt haben, durch erneuerbare Energien zunehmend aus dem System gedréangt. Die
Flexibilisierung des Gesamtsystems zur Sicherstellung des Gleichgewichts zwischen Verbrauch und Erzeugung
gewinnt deshalb zunehmend an Bedeutung. Hierzu werden in SynErgie Industrieprozesse betrachtet und deren
Potenzial ermittelt. Flr diese Industrieprozesse werden potenzielle Flexibilisierungsoptionen auf der Nachfrageseite
ermittelt und aufgezeigt, die zur Lastanpassung an die schwankende Erzeugung sowie zur Bereitstellung von
Systemdienstleistungen und Entlastung der Netze beitragen kénnen [2]. Mit einem Anteil von 44 Prozent am
Bruttostromverbrauch [3] kommt dem Industriesektor bei der Energieflexibilisierung deshalb auch eine mafigebliche
Bedeutung zu.

Das Forschungsprojekt SynErgie gliedert sich in sechs Cluster, die avisierte Projektlaufzeit betrgt 10 Jahre, um das
Ziel eines energieflexiblen Gesamtsystems erreichen zu kénnen. Das Projekt ist in drei Phasen aufgeteilt, wobei die
erste Forderphase Mitte 2019 abgeschlossen wird. Im Fokus des SynErgie-Cluster Il “Informations- und
Kommunikationstechnik” steht in der ersten Férderphase die Entwicklung einer Energiesynchronisationsplattform,
welche das Bindeglied zwischen den industriellen Prozessen (Cluster I) und der Produktionsinfrastruktur (Cluster I1) auf
der einen Seite sowie dem Markt- und Stromsystem (Cluster 1V) auf der anderen Seite darstellt (vgl. Abbildung 1).
Erganzt wird das Projekt durch eine Potenzialanalyse und systemische Betrachtung (Cluster V) sowie durch die
Validierung der Ergebnisse in einer energieflexiblen Modellregion (Cluster VI).

PRODUKTIONS-
INFRASTRUKTUR

INDUSTRIEBRANCHEN
SCHLUSSELPRODUK
TIONSPROZESSE

MARKT- UND
STROMSYSTEM

Energieflexible Modellregion

ABBILDUNG 1: EINORDNUNG IN DIE SYNERGIE-CLUSTER
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2 ENERGIESYNCHRONISATIONSPLATTFORM

2.1 Ziele und Vision

Die Vision ist es, mit der Energiesynchronisationsplattform eine branchenlbergreifende Plattform zum
Energieflexibilitdtshandel in Deutschland aufzubauen und damit “die” zentrale Energieflexibilitatsplattform zu werden
(vgl. Abbildung 2). Der Fokus liegt dabei auf den Strommarkten (inklusive der Systemdienstleistungen). Perspektivisch
sind modular auch weitere Energietrager, beispielsweise Gas, mdglich [4]. Die Plattform sowie die darauf aufbauenden
Services ermoglichen der Industrie eine aktive Teilnahme an den Energiemérkten - einerseits durch eine akkuratere
und schnellere Bedarfsplanung (Konsumentenrolle), andererseits durch das Anbieten von Energieflexibilitatspotenzial
(Anbieterrolle). Abhangig von den situationsbedingten Gegebenheiten kdnnen die Rollen der Unternehmen jederzeit
flexibel angepasst werden [5]. Die beschriebenen Eigenschaften stellen einen deutlich héheren Funktionsumfang und
Informationsangebot dar, als er auf bestehenden Plattformen aktuell implementiert ist.

In einem ersten Schritt soll fir die Energiesynchronisationsplattform bis Mitte 2019 ein durchgangiges Konzept
einschlieBlich des Daten- und Informationsflusses von der Maschine bis zu den Strommaérkten entwickelt werden.
Hierflir sind insbesondere die Identifikation und Entwicklung von Schnittstellen sowie die Definition eines Datenmodells
fur Energieflexibilitat erforderlich. Den Kemn der Energiesynchronisationsplattform stellen Services dar, um Daten zu
verarbeiten, zu aggregieren, miteinander austauschen und Energieflexibilitdt bewerten zu kdnnen. Das Konzept der
Energiesynchronisationsplattform sieht dabei Erweiterungsmdglichkeiten fir verschiedene Energietréger vor, auch
wenn der Fokus eindeutig auf elektrischer Energie liegt. Ziel in der ersten SynErgie-Férderphase ist es, drei
funktionsfahige Demonstratoren umzusetzen. Um den Mehrwert der automatisiert gehandelten Energieflexibilitat fur
Industrieunternehmen sowie Teilnehmer der Energiemérkte aufzuzeigen, werden zwei Demonstratoren im
Forschungsumfeld und ein Demonstrator gemeinsam mit einem Anwenderunternehmen im industriellen Umfeld
konzipiert und umgesetzt. Neben der Automatisierung sorgt das Konzept der Energiesynchronisationsplattform durch
eine einheitliche Schnittstelle zwischen Unternehmen und Markten auRerdem fir eine Reduktion von Abh&ngigkeiten,
da keine spezifischen Schnittstellen fur einzelne Handelspartner aufgebaut werden missen.
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ABBILDUNG 2: ZIELE UND VISION DER ENERGIESYNCHRONISATIONSPLATTFORM

Die technische Umsetzung der Energiesynchronisationsplattform bildet dabei die Grundlage fir eine echtzeitnahe
Synchronisation flexibler Industrieprozesse mit volatilen Energiemarkten. Von zentraler Bedeutung fiir die Akzeptanz
und den Erfolg des erarbeiteten Konzepts sind insbesondere die Wirtschaftlichkeit der Energieflexibilitat flr die
Unternehmen auf der einen Seite sowie die technischen Aspekte des Schutzes sensibler Unternehmensdaten auf der
anderen Seite, denen im Rahmen der Konzeption der Energiesynchronisationsplattform eine besondere Bedeutung
zukommt. Parallel stellen die Harmonisierung und Standardisierung eines erforderlichen Datenmodells und einer
Schnittstelle die Key-Enabler fiir eine Akzeptanzerhéhung dar.

2.2 Aufbau und Betreibermodell

Die Energiesynchronisationsplattform gliedert sich in zwei Teilplattformen, die Unternehmensplattform und die
Marktplattform (vgl. Abbildung 3), welche tber eine Schnittstelle zum Datenaustausch und zur Interaktion befahigt sind
(vgl. Datenmodell in  Abschnitt2.5 wund Informationsfllisse in Abschnitt 6.2). Dabei stellt die
Energiesynchronisationsplattform den tibergeordneten Rahmen fiir die Zusammenarbeit der Unternehmensplattformen
und der Marktplattform dar. In diesem globalen Rahmen werden Stakeholder, technische Schnittstellen, Datenflisse
und Regularien fiir eine erfolgreiche Interaktion und Integration der eigentlichen Softwareplattformen, namentlich der
Unternehmensplattform und Marktplattform, definiert. In den folgenden Abschnitten wird zuerst das Konzept der
Energiesynchronisationsplattform als Rahmen weiter ausdetailliert, anschlieend folgen die Beschreibungen der
Unternehmensplattform (vgl. Abschnitt 3) und der Marktplattform (vgl. Abschnitt 4).
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Das Betreibermodell der Energiesynchronisationsplattform sieht mehrere parallel existierende Unternehmens-
plattformen vor, welche die Flexibilitdt zum Beispiel von angeschlossenen Anlagen und Prozessen bereitstellen. Hierflr
sind verschiedene Services auf der Unternehmensplattform notwendig. Demgegentiber steht als Intermediar eine
zentrale, mit allen Unternehmensplattformen (iber eine uniforme Schnittstelle kommunizierende Marktplattform. Damit
Unternehmen Flexibilitat vermarkten konnen, werden auch auf der Marktplattform verschiedene Services bereitgestellt
und ausgefiihrt. Diese unterstlitzen die Unternehmen in verschiedenen Aspekten der Flexibilitatsbereitstellung und des
Flexibilitatshandels.

Die Betreiber der Unternehmensplattformen sind die Unternehmen selbst oder Dienstleister, wobei auch hybride
Formen mdglich sind (vgl. Abschnitt 3.1). Hinsichtlich der Marktplattform soll eine kooperative Organisationsform des
Betreibers angestrebt werden, um die Unabhangigkeit von allen Stakeholdern der Energiesynchronisationsplattform
sicherzustellen und Interessenkonflikte vermeiden zu kénnen. Auch ein staatlicher Betrieb der Marktplattform,
beispielsweise durch die Bundesnetzagentur, ist denkbar.

Energieverbrauch
Angebot von Flexibilitat

Energiesynchronisationsplattform

Unternehmensplattform

Plattform Energieflexibilitats-
Services management

Marktplattform

Services

¥ .
Produktionsplanung Simulation Regelleistungs- Preisprognose
und -steuerung markt
|| Optimierung _ Handelsagent

Nachfrage nach Flexibilitat
Energieversorgung

ABBILDUNG 3: AUFBAU DER ENERGIESYNCHRONISATIONSPLATTFORM

2.3 Stakeholder

Nachfolgend werden relevante Nutzergruppen der Energiesynchronisationsplattform unterschiedlichen Bereichen
zugeordnet.

1. Erzeuger, Systemdienstleister und Vermarkter von Energie
Dieser Gruppe werden Akteure zugeordnet, die aktiv an der Erzeugung, Verteilung und Vermarktung von Energie
beteiligt sind. lhre Rollen werden u. a. durch Regelwerke fiir den derzeitigen deutschen [6] und europaischen [7]
Energiemarkt sowie den prognostizierten, flexiblen Energiemarkt der Zukunft spezifiziert [8].
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Der Transport der elektrischen Energie erfolgt durch den Ubertragungsnetzbetreiber (UNB), die Verteilung durch den
Verteilnetzbetreiber (VNB) und die Bilanzierung durch den Bilanzkreisverantwortliche (BKV). Der UNB sorgt dabei
u. a. fir die Stabilitat der (liber)regionalen Stromnetze und nutzt die angebotene Flexibilitat, um Abweichungen im
Netzbereich der Zustandigkeit auszugleichen und so die Netzfrequenz stabil zu halten. Energiedienstleister bieten
erganzende Dienstleistungen orthogonal zur Bereitstellung von Energie und Flexibilitat. Dazu gehdren die Montage,
die (Fern)Wartung und der Betrieb von Messanlagen, Demand-Response-Mechanismen und Informationsdiensten,
z. B. als Messstellenbetreiber.

Zusatzlich ist die Gruppe der Aggregatoren zu nennen. Diese akkumulieren die durch Verbraucher zur Verfligung
gestellte Flexibilitdt. Ihre Bereitstellung und Abrechnung ist vertraglich geregelt und wird durch Dienste der
Marktplattform unterstltzt. Aggregatoren gleichen die Ausfallrisiken einzelner Anbieter aus, wéhrend diese von der
Komplexitat und den Risiken des Marktes abgeschirmt werden.

2. Produzierende Unternehmen

Verbraucher sind im hier vorliegenden Kontext produzierende Unternehmen, die ihrerseits Flexibilitat im Bezug
und/oder Angebot von Energie bereitstellen konnen. Um eine bewertbare Basis zur Verfugung zu haben, missen
Energieflexibilitdtspotenziale bzw. Energieflexibilititsmalnahmen identifiziert, koordiniert und verwaltet werden, wobei
diese Rolle haufig den Energiemanagern zufallt [10]. Die bergeordnete Umsetzung dieser Manahmen erfolgt im
operativen Betrieb oftmals Uber die Produktionsplanung und Steuerung. Diese Ubernimmt in produzierenden
Unternehmen die Abwicklung externer und interner Auftrdge aus dem Produktionsprogramm [9] und ist damit ein
zentraler Stakeholder. Da eine Umsetzung, vor allem in nicht automatisierten Produktionsbereichen zusatzlich mit
Tatigkeiten von Produktionsmitarbeitern, wie Produktionsleiter, Meister oder Facharbeiter, durchgefihrt wird, sind diese
ebenfalls als Stakeholder zu betrachten.

3. Anbieter sowie Nutzer von Software und Informationstechnik

Die Gruppe der Software und Informationstechnik umfasst Akteure, die obige Doménen-Nutzergruppe durch die
Erstellung, den Betrieb und die Wartung von Software unterstiitzen. Ihre Aufgabenbereiche und Rollen werden
z. B. durch [11] definiert. Plattformbetreiber sind als Dienstleister fir den Betrieb, die Laufzeitiberwachung und die
Fehlerbehebung der Soft- und Hardwarekomponenten fir Unternehmens- und Marktplattform zustandig.
Plattformteilnehmer sind natlirliche bzw. juristische Personen mit Zugangsberechtigung zu Services der
Energiesynchronisationsplattform. Der angebotene Funktionsumfang richtet sich nach der Nutzerrolle der Teilnehmer.
Ein weiterer Stakeholder sind Softwareentwickler, welche als Serviceanbieter Service- und Datenleistungen bzw.
Software entwickeln und bereitstellen, um den Funktionsumfang der Energiesynchronisationsplattform zu erweitern. Da
diese vom Plattformbetreiber unabhéngig sind, werden sie auch als Independent Service Vendor bezeichnet. Die
angebotenen Services werden anderen Plattformteilnehmern, die als Servicenutzer auftreten, zur Verfigung gestellt.
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2.4 Funktionsweise

Dieser Abschnitt skizziert die Verwendung der Energiesynchronisationsplattform durch die vorgestellten Nutzergruppen
in Anlehnung an die Phasen des Marktkoordinierungsmechanismus (engl. Market Coordination Mechanism, MCM) von
[6]. Ausgehend vom Design bestehender Energiemérkte definiert MCM eine Anzahl von zusétzlichen Betriebsmodi
(operating regimes) und Prozessen, in denen Marktteilnehmer durch koordinierte Interaktionen Flexibilitat abfragen und
zur Stabilisierung des Energienetzes beitragen kénnen. Die feingranularen Ablaufe wurden in Phasen unterteilt, die im
Folgenden fiir die SynErgie-Domane adaptiert wurden.

In der initialen Phase der MarkterschlieBung und Vertragsbindung unterstiitzt die Marktplattform ihre Teilnehmer durch
den Abschluss von Vertragen iber das Anbieten, Nachfragen und Bereitstellen von Energieflexibilitat. Dies erleichtert
den Marktzugang auch fiir Unternehmen, die eine Qualifikation fir bestehende Regelleistungsmarkte nicht erbringen
konnen und verringert zugleich das Risiko von Aggregatoren durch einen breiten, heterogen aufgestellten
Kundenstamm [2]. Die Vertrage kénnen eine langfristige bzw. kurzfristige ad-hoc Bindung beim Geschaftsabschluss
abbilden und somit den Handel mit Energieflexibilitat dynamisch und bedarfsorientiert untersttitzen.

Marktplattform
Praktisches Potenzial ...
= : Schnittstelle S
PRSI Inserat, e f] Handelsagent
Marktplattform Produkt service

plattform

it iy Energiefiexibilitats-
und -steuerung T T

service

Optimierer n _
' Manufacturing

Service Bus

Regelleistung,
Borse, ...

Service Broker

bt Abruf
otenzial e Smarter
Konnektor
Prozess Steuer-
-daten signale
Flex- Flex-
MaRnahme MafRnahme

ABBILDUNG 4: FUNKTIONSWEISE DER ENERGIESYNCHRONISATIONSPLATTFORM

In der Phase der Bedarfserhebung, Planung und Prognose nutzen produzierende Unternehmen die Infrastruktur der
Unternehmensplattform, um prozessabhéngige Verbrauchsdaten zu erheben (Smarter Konnektor, vgl. Abschnitt 3.2),
zu integrieren (Manufacturing Service Bus, vgl. Abschnitt 3.2) und Lastplane und weitere Prognosen zu generieren
(Services, vgl. Abschnitt 3.3). Hierzu werden im ersten Schritt (teilweise h@ndisch) Energieflexibilititsmafnahmen
aufgenommen und auf dem Smarten Konnektor beschrieben. Der Smarte Konnektor ist eine Softwareschnittstelle die
es ermdglicht, Steuerungsdaten mit IT-Systemen und Cloud-Komponenten zu verbinden und damit Steuerungs- und
Energiedaten aus unterschiedlichen Quellen zu integrieren. Des Weiteren stellt er eine Laufzeitumgebung fiir die
maschinennahe Datenverarbeitung bereit und gibt die Daten der EnergieflexibilititsmaBnahme als praktisches
Potenzial weiter an die Unternehmensplattform. Im Energieflexibilitdtsmanagementservice (vgl. Abschnitt 3.3) werden



KOPERNIKUS
EIEED))PROJEKTE

Die Zukunft unserer Energie

anschliefend die einzelnen Energieflexibilititsmalnahmen als praktisches Potenzial auf Unternehmensebene
zusammengefasst. Mithilfe des Energieflexibilitdtsmanagementservice kann iber die Schnittstelle zur Marktplattform
eine Energieflexibilititsmalnahme unterstitzt durch Services auf der Marktplattform vermarktet werden. Diese
Services auf der Marktplattform (vgl. Abschnitt 4.3) erméglichen es beispielsweise, dass ein Handelsagent fir ein
Unternehmen verschiedene Einsatzmaoglichkeiten fur vorher definierte Energieflexibilitat vorschlagt. Wird dabei eine
passende Zuordnung von Angebot und Nachfrage gefunden, erfolgt ein Informationssignal an die
Unternehmensplattform. Uber die einzelnen Ebenen wird der Abruf bekannt gegeben und mit Hilfe des Smarten
Konnektor in Form von Steuersignalen auf Maschinenebene umgesetzt.

Die Marktplattform unterstitzt in der Abrechnungsphase, indem sie Transaktionen und monetdre Forderungen
zwischen den Services nachvollziehbar macht (Clearing), u. a. basierend auf expliziten Vertrags- und Preismodellen
sowie der Einbeziehung von Laufzeitdaten wie Transaktionslogs, Messstellendaten etc.. In weiteren Ausbaustufen kann
die Marktplattform an Zahlungssysteme zwecks automatischer Abrechnung angeschlossen werden.

2.5 Datenmodell zur Flexibilitatsheschreibung

Aufbauend auf der Flexibilitatsbeschreibung im SynErgie-Glossar [7] wurde ein generisches Datenmodell entwickelt,
welches eine standardisierte Beschreibung von Energieflexibilitat ermdglicht [8]. Dieser Abschnitt bietet einen Uberblick
Uber den aktuellen Stand des Datenmodells.

Mithilfe des Datenmodells sollen unterschiedlichste Flexibilitaten zur (teil-)automatisierten, informationstechnischen
Verarbeitung abgebildet werden konnen. Finales Ziel ist es, ein umfassendes Datenmodell zu entwickeln, um Flexibilitat
in realistischer Komplexitat abzubilden. Das Datenmodell stellt somit die (ibergreifende, zentrale Grundlage fiir alle
darauf operierende Services dar. Ausgehend davon konnen Modelle fiir spezielle Anwendungsfélle, beispielsweise zur
Optimierung, abgeleitet werden, die nur einen Teil der Informationen des zentralen Datenmodells beinhalten. Hierbei
ist es von groRer Bedeutung, dass die abgeleiteten Modelle ineinander Uberfiihrbar sein miissen. Nur so kann die
Interoperabilitat der Unternehmensplattformen und der Marktplattform gewahrleistet werden.

Das Datenmodell  bildet unterschiedliche Kennzahlen ab, welche die  Charakteristika einer
Energieflexibilitaitsmalinahme beschreiben. Hierzu gehdren unter anderem Freiheitsgrade und Restriktionen beztiglich
der Leistungsanderung sowie die zugehdrigen Kosten. Das erarbeitete Kennzahlensystem, auf dem das Datenmodell
beruht, istin Tabelle 1 dargestellt. Darin sind jeweils die Kennzahl, der Typ sowie die Einheit beriicksichtigt. Kennzahlen
sind immer als Funktion definiert, womit Abhéngigkeiten zwischen den Kennzahlen modelliert werden kénnen.
Prinzipiell kdnnen alle Kennzahlen von allen anderen Kennzahlen abhangen, was folgendermalien beschrieben wird:

Q::{c, hminr hmax' 9, PPy Trear Treg Umin» Umaxr Vmin» Vmax) Pmin» Pmax» C,C: Cmin» Cmax,

€curs €tar iy etarmax}

Mithilfe der Mdglichkeit einer funktionalen Beschreibung der Kennzahlen kdnnen so beispielsweise die Kosten
quadratisch von der gewahlten Leistungsstufe abhangen. Die Definition der Kennzahlen ist in Tabelle 1 dargestellt.
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TABELLE 1: DATENMODELL ZUR FLEXIBILITATSBESCHREIBUNG

Kennzahlen

Einheit

Erklarung

validities (V) V =Vmin; Vmaxl® = Date-Time| Gibt in einem Intervall den Zeitraum an, in dem die Flexibilitat eingesetzt werden darf.

[vrmin (2 S ()] 7
system-id (isys) String — Dient der eindeutigen Zuordnung von Flexibilititsmalnahmen zu einer systemischen Einheit.
flexibility-id (ifex) String — Dient der eindeutigen Identifikation von Flexibilititsmalnahmen und ermdglicht die

Rickverfolgung bis hin zu einzelnen Maschinen.

power-states (P) P =Pmin; Pmax]” = kW Beschreibt mégliche Leistungsstufen durch eine Menge von Intervallen. Jedes Intervall kann
[forin 2 o, (D] entweder kontinuierlich oder diskret sein. Ein kontinuierliches Intervall ist durch eine Minimums-
und Maximums-, ein diskretes Intervall durch eine nichtleere Folge von Funktionen definiert.
holding-duration (H) H = [Ryin; hinaxlg min Gibt in einem Intervall an, wie lange die Flexibilitdt minimal und maximal eingesetzt werden darf.
= [fhmm Q) frper (Q)]g Die optionale granularity ermdglicht es, Prozesse abzubilden, bei denen nur diskrete Werte
innerhalb des Intervalls gewahlt werden diirfen, z.B. um Werkstiicke vollstandig zu bearbeiten.
Ohne granularity handelt es sich um ein kontinuierliches Intervall. Umfasst nur den Zeitraum, in
dem der angestrebte power-state erreicht ist.
power gradient charge (p.) | p. = :(Q) kW/min Beschreibt den Leistungsgradienten bei einer Erhéhung der Leistung.
power gradient discharge | p; = f(Q) kW/min Beschreibt den Leistungsgradienten bei einer Verringerung der Leistung.
(pa)
reaction duration (;..,) r rea=fHQ min Beschreibt die Zeitdauer, bis die Leistung anfangt sich zu verandern.
regeneration-duration (7;..4)| 7.¢g = f(Q) min Beschreibt, wie lange nach Ende der holding-duration einer Flexibilitatsziehung dieselbe

Flexibilitat nicht erneut gezogen werden darf. Das Ende der holding-duration bezieht sich auf den
Zeitpunkt, zu dem die deactivationduration beginnt.

usage-number (U)

U= [umin; umax] =

[fitonin (2 i (1)

Gibt in einem Intervall an, wie oft die Flexibilitat minimal und maximal eingesetzt werden darf.
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Kennzahlen

Einheit

Erklarung

storage-id (i) String — Dient der eindeutigen Identifikation von Speichern und ermdglicht deren eindeutige
Referenzierung innerhalb einer einzelnen Flexibilitat.
capacity (c) c = f.(Q) kWh Beschreibt die (Nenn-)Kapazitat des zugrundeliegenden Speichers der Flexibilitat. Bei physischen
kann der Wert auf das Energiedquivalent umgerechnet werde. Der Ladezustand des Speichers
darf den angegebenen Wert nicht unterschreiten.
current energy content (ecu)| ecyr = fe ., (12 kWh Beschreibt den zu Beginn vorliegenden Ladestand des zugrundeliegenden Speichers der
Flexibilitét, falls diese von allen gezogenen MalRnahmen die erste ist, die den vorliegenden
Speicher referenziert.
usable capacity (C) C = [Cmin; Cmax] kWh Beschreibt den Bereich des Ladezustands, der eingenommen werden darf.
= [mein (Q)' fC‘ynny(Q)]
target energy content (ew) | €rqr = [etarmm ; etarmax] kWh Gibt in einem Intervall die Zielkapazitat des zugrundeliegenden Speichers der Flexibilitat an. Dabei
= sind die Intervallgrenzen als Funktionen in allen anderen Grolken gegeben. Der Ladezustand des
[fetar ); femrmax (Q)] Speichers muss nach dem Ende der holding-duration innerhalb der Intervallgrenzen liegen, falls
es sich um die letzte gezogene Flexibilitat handelt, die den aktuellen Speicher referenziert.
power-loss (L) Beschreibt den Bedarf der Nutzenergie fiir jeden einzelnen Zeitpunkt innerhalb der validity.
dependencies (D) CFX{-»}x[t;t,] = | (— —, Beschreibt Abhangigkeiten in Form von Implikationen zwischen verschiedener Flexibilitat. Der
flexibility-ids X {—,+} X | min) binare Operator — bzw. + definiert dabei, ob die referenzierte bei Ziehung der aktuellen
[ft 4, () fr,, (D] Flexibilitat gezogen werden muss (—) bzw. nicht gezogen werden darf (+). Ein pro Abhangigkeit
definiertes Zeitintervall beschreibt, ob die Ziehung der referenzierten Flexibilitat nur innerhalb
eines bestimmten Zeitraums erfolgen darf bzw. nicht erfolgen darf.
B Umfasst samtliche Kosten, die durch die Ziehung der Flexibilitat entstehen, exklusive Stromkosten.
costs (c) c=1(Q) €

Beispiele sind zusatzliche Gehalter und Verschleild.
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Mit den erlauterten Informationen des Kennzahlensets wird zunachst eine Lasterhdhung oder Lastabsenkung
beschrieben. Ein eventuell bestehender Lastnachholbedarf [7] wird Uber eine zweite Instanz des Kennzahlensets
abgebildet. Die Abhangigkeit des Nachholens zu der Auspragung der vorangegangenen Malinahme wird (iber die
Kennzahl ,dependencies” abgebildet. Wird z. B. in der ersten Lasterhohung die hochste einstellbare Leistungsstufe
sowie die langste einstellbare Haltedauer gewahlt, kann dies Einfluss auf den Lastnachholbedarf haben, da die
maximale Energiemenge verschoben wurde. Die Verknipfung der Kennzahlensets kann u. a. liber eine AND-
Verkniipfung (,und, zwei Sets missen gemeinsam aktiviert werden) oder eine XOR-Verkniipfung (,exklusives oder",
nur eines der beiden Sets wird aktiviert) erfolgen. Zudem wird in den Abhangigkeiten Uber das Intervall angegeben, in
welchem Zeitraum die verknlpfte MalRnahme aktiviert werden muss. In weiterfihrenden Untersuchungen muss
Uberpriift werden, ob sich das Datenmodell auch fir eine komplette Optimierung des Produktionsplans eignet. Dies
wirde dann den kompletten Verbrauch und nicht nur die Flexibilitat eines Unternehmens abbilden.

2.6 Anwendungsbeispiel

Fir einen Bearbeitungsprozess muss ein Olbad mit Hilfe eines Heizstabs erhitzt werden (vgl. Abbildung 5). Dabei kann
der Heizstab stufenlos alle elektrischen Leistungen zwischen 0 kW und 10 kW aufnehmen. Der Leistungsgradient zur
Lasterhdhung sowie zur Lastminderung liegt bei 100 kW/s mit einer konstanten Reaktionszeit von 0,5 s. Das Olbad soll
von der Ausgangstemperatur 20 °C auf 100 °C aufgeheizt werden. Der Aufheizvorgang soll nach 2 Stunden
abgeschlossen sein. Bei 100% Leistung des Heizstabs ware der Prozess allerdings bereits nach 1 Stunde
abgeschlossen. Die Flexibilitat liegt dementsprechend in der Uberkapazitit des Heizstabs sowie der thermischen
Tragheit des Olbads. Nachfolgend wird das Kennzahlensystem auf das beschriebene Beispiel angewandt und
anschlieBend erlautert. (vgl. Tabelle 2).

Elektrische Heizstabe zur
Erwarmung des Olbades

Mit Wasser durchflossene
Rohre zur Kuhlung des
Olbades

« Eigentlich wird das Bad nur einmal aufgeheizt
und dient dann zur Abkiihlung der Bauteile. Fr
den Anwendungsfall Energieflexibilitat soll Gber
die Kihlrohre ein Bedarf simuliert werden und
das Bad standig wieder elektrisch aufgeheizt
werden

+  Smarter Konnektor sollte Temperatur im Olbad
+ Volumenstrom des Kaltwassers kennen und
daraus berechnen, wie lange die Heizstabe
noch an/ausgeschaltet bleiben konnen

ABBILDUNG 5: BEISPIELHAFTE ANWENDUNG - OLBAD IN DER LERNFABRIK

10
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TABELLE 2: BEISPIELHAFTE ANWENDUNG DES DATENMODELLS

Kennzahlen Einheit ‘ Erklarung

validities (V) I/ =[15.05.2018 10: 22: 32, | Date-Time| Die genannte Flexibilitatsmalnahme bezieht sich auf den Zeitraum zwischen dem 15.05.2018,
15.05.2018 10:42:12] 10:22:32 Uhr und dem 15.05.2018, 10:42:12 Uhr

system-id (isys) Olbad1 — Das Olbad tragt die eindeutige Bezeichnung ,Olbad1’

flexibility-id (ifex) Flex1 — Flex1 entspricht der eindeutigen Kennung dieses Kennzahlensets.

power-states (P) P=[0;10] kW Der Heizstab des Olbads kann alle Leistungen zwischen 0 und 10 kW annehmen. Aus diesem Grund

dient die 0 als untere Intervallgrenze, wahrend 10 als obere Intervallgrenze fungiert.

holding-duration (H) H = [1/60; inf] min Eine gewahlte Leistungsstufe muss flr mindestens 1 Sekunde gehalten werden, um die Elektronik
des Heizstabs nicht zu lberlasten. Aus technischer Sicht besteht ansonsten keine Beschrankung
beziglich einer maximalen Haltedauer, weshalb die obere Intervallgrenze auf ,unendlich® gesetzt wird.

power gradient charge | p. = 6000 kW/min Die Leistung des Heizstabs kann mit einem Leistungsgradienten von 6000 kW/min variiert werden.
12

power gradient pq = 6000 kW/min Die Leistung des Heizstabs kann mit einem Leistungsgradienten von 6000 kW/min variiert werden.
discharge (py)

reaction duration (13..;) | 75eq = 1/120 min Der Heizstab kann innerhalb von einer halben Sekunde angesteuert werden.
regeneration-duration | .., =0 min Nach einem Abruf muss kein Zeitintervall pausiert werden, bis die MalRnahme wieder gezogen
(Treq) werden darf.

usage-number (U) U=10; inf] — Beziiglich der Nutzungshaufigkeit gibt es keine Einschrankungen fiir das ausgewahlte Beispiel.
storage-id (iso) Speicher1 — Der Speicher des Olbads tragt die eindeutige Bezeichnung ,Speicher1*

capacity (c) c=10 kWh Die (Nenn-)Kapazitat des Speichers betragt 10 kWh.

11
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Kennzahlen

Einheit ‘ Erklirung

current energy content | e.,,- =0 kWh Zu Beginn der Gultigkeit des Kennzahlensets betragt der Ladestand des Speichers 0 kWh.

(€cur)

usable capacity (C) C =[0;10] kWh Der Speicher darf Ladezustande zwischen 0 und 10 kWh annehmen.

target energy content erqr = [10; 10] kWh Der Speicher soll am Ende des Giltigkeitsintervalls den vollen Ladezustand erreichen.

(etar)
Der Nutzenergiebedarf betragt in dem genannten Beispiel lediglich die aufzuwendenden
Warmeverluste, da prozessbedingt keine Wéarme aus dem System genommen wird. Diese

power-loss (L) a * ecyrr kW . ) ) . . ,
Warmeverluste sind dabei ladestandsabhangig. Der Faktor a soll den WarmeUlbergang zwischen dem
Olbad und der Umgebung beschreiben.

dependencies (D) - (— —, Fur das ausgewahlte Beispiel bestehen keine Abhangigkeiten zu einer anderen Flexibilitét.

min)
costs (0) 0 € Neben den Stromkosten treten fir das ausgewahlte Beispiel keine zusatzlichen Kosten auf.

Da ein Kennzahlenset bzw. eine Kombination verschiedener Kennzahlensets viele verschiedene MalRnahmen beinhalten kann, werden diese als praktisches Potenzial
bezeichnet. Dieses entspricht der Menge aus mdglichen Energieflexibilititsmalnahmen, die mit einem Kennzahlenset beschrieben werden. Ein Entscheider — dies kann
entweder eine Person oder ein automatisches Entscheidungssystem sein — legt dann fest, was (ber die Unternehmensplattform (vgl. Abschnitt 3) auf der Marktplattform
(vgl. Abschnitt 4) gehandelt wird.

12
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3 UNTERNEHMENSPLATTFORM

3.1 Beschreibung und Ziel der Unternehmensplattform

Die Unternehmensplattform als ein Teil der Energiesynchronisationsplattform (vgl. Abschnitt 2.2) stellt das modulare,
service-orientierte, sichere und nach aullen gekapselte informations- und kommunikationstechnische System innerhalb
eines Unternehmens dar [5]. Sie ist der Befahiger fiir Unternehmen zum automatisierten Energieflexibilitatshandel Gber
eine standardisierte Schnittstelle mit auf der Marktplattform verfligharen Angeboten. In der Unternehmensplattform
finden einerseits die Aufnahme, Aggregation, Analyse und Optimierung von Prozess- und Produktionsdaten sowie
andererseits die energiesynchrone Steuerung und Regelung der Systeme, Anlagen und Komponenten statt. Die
Unternehmensplattform ermdglicht damit einen energieflexiblen Ablauf der Produktion. Hierzu werden die
Energieflexibilititsmalnahmen im Unternehmen (ber einen Service aggregiert und mittels der Schnittstelle zur
Marktplattform an den Energiemarkten platziert.

Marktplattform Marktplattform Marktplattform

Unternehmensplattform Unternehmensplattform Unternehmensplattform

Dienstleister

Unternehmens- Unternehmens-
plattform 1 plattform n

M Maschinen Maschinen Maschinen

Unternehmen

Unternehmen

ABBILDUNG 6: MOGLICHE BETRIEBSKONZEPTE DER UNTERNEHMENSPLATTFORM

In Anlehnung an [9] sind je nach Anforderungen der Unternehmen verschiedene Betriebskonzepte fiir die
Unternehmensplattform vorgesehen. Das Standard-Betriebskonzept (vgl. Abbildung 6, links) sieht vor, dass die
Unternehmensplattform als private Plattform im Unternehmen betrieben wird, an die alle energetisch relevanten
Maschinen, Anlagen und IT-Systeme angebunden werden. Fir Unternehmensgruppen oder -verbiinde ist es auch
maglich, fir einzelne Business Units oder Standorte eine eigene Unternehmensplattform zu betreiben, welcher eine

13
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unternehmensweite Plattform (ibergeordnet ist (vgl. Abbildung 6, rechts). Im dritten mdglichen Fall wird die
Unternehmensplattform durch einen Dienstleister offentlich betrieben (vgl. Abbildung 6, Mitte). Zu dieser Plattform
kénnen sich mehrere Unternehmen verbinden, wobei die Daten fiir jedes Unternehmen sicher gekapselt werden.

3.2 Aufbau der Unternehmensplattform

Kernkomponenten der Unternehmensplattform sind die zugrunde liegende Infrastruktur sowie die darauf aufbauenden
Services, welche in Abbildung 7 dargestellt sind und nachfolgend erlautert werden.

Unternehmensplattform

Marktplatz fur Services (Company Portal)

Identity & Permission Management
Schnittstelle Energie- Service Repository
- zur flexibilitats- Service n Plattform Services Service Lifecycle Management
Marktplattform | management Service Accounting
Service Monitoring

Manufacturing Service Bus (MSB) laaS Interface

laaS Provider

Legende
Maschine / Maschine / MSB = Manufacturing Service Bus

SPS 1 SPSm SPS = Speicherprogrammierbare Steuerung
laaS Infrastructure as a Service
Blau Notwendige Komponenten
Grau = Individuelle Services und Maschinen

Smarter Konnektor

ABBILDUNG 7: ARCHITEKTUR DER UNTERNEHMENSPLATTFORM

Der Marktplatz fiir Services (Company Portal) stellt den Einstiegspunkt fiir Benutzer in die Nutzung der Produktions-
IT dar. Ahnlich zum bekannten Konzept des AppStores auf Smartphones ist hier eine Ubersicht aller im Unternehmen
verfiigbaren Services zu sehen. Aus diesen Services kénnen dann die fir die jeweilige Aufgabenstellung passenden
Services ausgewahlt werden, welche alle notwendigen Funktionalitaten abdecken.

Die Plattform Services ermdglichen das automatisierte Bereitstellen der (iber den Marktplatz (Company Portal)
ausgewahlten Services sowie das Erzeugen der fiir die Bereitstellung notwendigen Automatisierungsroutinen. Sie
stellen somit einen Teil der ,Platform as a Service* Schicht der Unternehmensplattform dar, auf deren Basis ,Software
as a Service” realisiert wird. Diese Plattform Services sind in mehrere Module nach ihrem Funktionsumfang wie folgt
aufgeteilt:

14
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e |dentity & Permission Management - fiir die Verwaltung von Benutzern und Organisationen sowie das damit
verbundene Rollen- und Rechtemodell.

e  Service-Repository - verwaltet die verfligbaren Services mit ihrer fachlichen und technischen Beschreibung
fur eine automatisierte Instanziierung.

e Service Lifecycle Management - verwaltet den Lebenszyklus einer Service-Instanz.
e Service Accounting - stellt sicher, dass genutzte Leistungen eines Service abgerechnet werden konnen.

e  Service Monitoring — Uberwacht die Einhaltung der vereinbarten Service Level Agreements hinsichtlich der
Verfligbarkeit von Services, aber auch der Servicequalitat.

Der Manufacturing Services Bus (Manufacturing Service Bus) ist eine einheitliche Integrationsschicht fiir alle
Sensoren, Aktoren, Maschinen, Anlagen, IT-Systeme und Services im Unternehmen. Mittels sogenannter Integration
Flows kann definiert werden, welche Daten und Informationen an welche angemeldeten Komponenten weitergeleitet
werden. Zur herstellerunabhangigen Integration werden offene Schnittstellen und Standards genutzt. Diese umfassen
einerseits industrielle  Kommunikationsprotokolle (OPC UA, ROS, etc.), andererseits Protokolle aus der
Informationstechnik (REST, Websocket, MQTT, etc.). Durch den modularen Aufbau kénnen weitere Standards
aufwandsarm integriert werden [10].

Der Smarte Konnektor ist eine Softwareschnittstelle, die es ermdglicht, Steuerungsdaten mit IT-Systemen und Cloud-
Komponenten zu verbinden und damit Steuerungs- und Energiedaten aus unterschiedlichen Quellen zu integrieren
(vgl. Abbildung 8). Hierzu werden SPS-Kommunikationsprotokolle und Web-/Netzwerkprotokolle méglichst echtzeitnah
ubersetzt. Wahrend ,echtzeitnah® auf der SPS bereits heute in Millisekunden (Zykluszeit) abgebildet werden kann, stellt
insbesondere die Kommunikation mit Cloud-Applikationen noch eine Herausforderung dar. Mittelfristige technische
Lésungsansatze hierfir bietet beispielsweise das Time-Sensitive Networking, welches garantierte Antwortzeiten
ermdglicht und auch mit weiteren Standards wie OPC UA integriert werden kann [11]. In wie weit die Implementierung
eines solchen Netzwerkes den Aufbau des Smarten Konnektors beeinflussen wiirde, ist zum aktuellen Zeitpunkt noch
nicht im Detail absehbar. Durch den modularen Aufbau des Smarten Konnektors kdnnen neue SPS-Protokolle
aufwandsarm integriert werden, was eine herstellerunabhéngige Anbindung existierender Anlagen, sogenannter
Brownfield-Anlagen, ermdglicht. Des Weiteren konnen auf dem Smarten Konnektor Services ausgefiihrt werden,
weshalb dieser die Basis fir Edge Computing bildet. Im Hinblick auf den Energieflexibilitatshandel bietet der wichtigste
Service auf dem Smarten Konnektor die Méglichkeit, Energieflexibilitdtsmalinahmen in Form eines Datenmodells (vgl.
Abschnitt 2.5) zu definieren. Diese werden anschlieend an den Manufacturing Service Bus der
Unternehmensplattform kommuniziert. Damit Energieflexibilitattsmanahmen auf dem Smarten Konnektor hinterlegt
werden konnen, missen diese bereits auf Grundlage der Prozessfahigkeiten identifiziert und definiert sein.

Der Infrastructure-as-a-Service-Schnittstelle (laaS Schnittstelle) stellt das Bindeglied zwischen der
Unternehmensplattform und der Hardware dar, auf welcher die Unternehmensplattform bereitgestellt wird (laas
Provider). Je nach Betriebskonzept kann die Hardware hier entweder in Form eines unternehmenseigenen
Rechenzentrums genutzt oder als Cloud-Angebot, beispielsweise Microsoft Azure oder Amazon WebServices,
angemietet werden. Auch auf dem Smarten Konnektor kénnen Services zur Datenverarbeitung in Anlagennahe
ausgefihrt werden (Edge Computing).
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Unternehmensplattform

Smarter Konnektor

Service zur
Flexibilitats-
definition

Schnittstelle Service
MSB i

Integrationsschicht

Protokoll
_Protokoll BaschRexroth Prot_okoll
Siemens S7 : i
IndraLogic

Maschine / Energie-
SPS k messgerat |

ABBILDUNG 8: ARCHITEKTUR DES SMARTEN KONNEKTORS

Services und Apps sind die grundlegenden Bausteine von Cloud-Applikationen, die als Teil von definierten Integration
Flows mittels des Manufacturing Service Bus mit anderen Services und Apps interagieren kdnnen. Insgesamt lassen
sich finf Typen von Services und Apps auf der Unternehmensplattform unterscheiden [12], die je nach Ausgestaltung
auch Ansétze des maschinellen Lernens und der kiinstlichen Intelligenz beinhalten kdnnen. Integration Services dienen
der Anbindung von Maschinen, Anlagen und IT-Systemen an den Manufacturing Services Bus. Sie laufen Ublicherweise
direkt auf der SPS einer Maschine oder aber auf einem Smarten Konnektor. CPS Services stellen eine Kombination
aus intelligenter Software mit Sensoren und Aktoren dar und dienen zur Abbildung hochflexibler Prozesskomponenten.
Diese Services laufen Ublicherweise direkt auf der Hardware des cyber-physischen Systems. Als Backend Services
werden jene Services bezeichnet, die klar definierte und beschriebene Funktionen ohne grafische Benutzeroberflache
anbieten (z. B. Schnittstelle zur Marktplattform) und Ublicherweise auf Cloud-Plattformen ausgefiihrt werden. Darauf
bauen Web Apps auf, also betriebssystemunabhangige Anwendungen im Browser, die eine Kombination aus einem
oder mehreren Backend Services mit einer grafischen Benutzeroberflaiche umfassen (z. B. Dashboard). Web Apps
laufen Ublicherweise ebenfalls auf Cloud-Plattformen. Unter Native Apps werden betriebssystemspezifische
Anwendungen verstanden, die ebenfalls eine Kombination aus einem oder mehreren Backend Services mit einer
grafischen Benutzeroberflache darstellen, jedoch oftmals hardwarenahe Szenarien abbilden (z. B. Datenerfassung
mittels Sensorik). Entsprechend werden diese Native Apps direkt auf den jeweiligen Geraten der Benutzer ausgefiihrt.
Nachfolgend werden die wichtigsten Services auf der Unternehmensplattform dargestellt.

Die Schnittstelle zur Marktplattform ist ein grundlegender Service der Unternehmensplattform und wird deshalb
bereits an dieser Stelle beschrieben. Das Ziel der Schnittstelle ist es, Energieflexibilitat im Unternehmen nach einer
manuellen oder automatischen Entscheidung Uber die Marktplattform zu vermarkten. Dabei lauft die Schnittstelle ohne
Benutzeroberflache im Hintergrund und wird aus Sicherheitsgrinden nur durch den nachfolgend beschriebenen
Energieflexibilititsmanagementservice aufgerufen. Andere Services auf der Unternehmensplattform kommunizieren
dann tber den Energieflexibilitittsmanagementservice mit der Schnittstelle zur Marktplattform.
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3.3 Services auf der Unternehmensplattform

Neben den bereits beschriebenen Plattform Services, welche zum grundlegenden Betrieb der Unternehmensplattform
notwendig sind, werden die Funktionalitaten zum automatisierten Energieflexibilitatshandel tiber verschiedene Services
abgebildet. Grundvoraussetzung ist die in Abschnitt 3.2 beschriebene Schnittstelle zur Marktplattform sowie der
Energieflexibilititsmanagementservice.

Die Ausgestaltung weiterer Services kann zwischen verschiedenen Unternehmen jedoch sehr stark variieren.
Grundsatzlich adressieren die Services dabei eine oder mehrere Ebenen der traditionellen Automatisierungspyramide
und damit auch deren umsetzbare Energieflexibilitdtsmalinahmen (vgl. Abbildung 9). Auch wenn sich die
Automatisierungspyramide zukunftig eventuell aufldsen und vollsténdig tber einzelne Services abgedeckt werden [12],
ist sie heute noch in den meisten Unternehmen in ahnlicher Form vorzufinden.

Zeit Umsetzbare Energieflexibilitatsmalnahmen
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ABBILDUNG 9: ENERGIEFLEXIBILITATSMARNAHMEN AUF DEN EBENEN DER AUTOMATISIERUNGSPYRAMIDE [13]
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Energieflexibilititsmanagementservice

SERVICE:

ENERGIEFLEXIBILITATSMANAGEMENT (EFMS)

ZIEL

Das Ubergeordnete Ziel des EFMS ist es, die im Unternehmen
vorhandene Energieflexibilitdt zu verwalten und die Realisierung eben
dieser zu orchestrieren.

FUNKTIONSWEISE

Alle  ,Erzeuger* von Energieflexibilitdtt (Smarter Konnektor,
Optimierungsservices etc.) reichen ihre Energieflexibilititsmalinahmen
an den EFMS. Dieser verwaltet alle Energieflexibilitaitsmafinahmen im
Unternehmen. Der EFMS fungiert auch als Broker, der den Erzeuger
einer Energieflexibilitat speichert und bei einem Abruf eben dieser den
Erzeuger zur Realisierung der EnergieflexibilititsmaBnahme
auffordert. Hierzu werden (iber die Manufacturing Service Bus-
Schnittstelle Events und Funktionen angeboten, die es anderen
Services erlauben, Energieflexibilititsmalnahmen zu registrieren,
auszulesen, zu &ndern, zu vermarkten oder zu realisieren.

STAKEHOLDER

*  Produzierende Unternehmen:
Produktionsplanung und -steuerung
sowie Energiemanager

»  Software und Informationstechnik

INPUT

»  Kennzahlenset von Energieflexibilitat
(von einem Smarter Konnektor)

»  Abruf einer Energieflexibilititsmalnahme
(von der Schnittstelle zur Marktplattform)

OUTPUT

»  Kennzahlenset von (aggregierter)
Energieflexibilitat (zu einem Optimierer
auf der Unternehmensplattform oder der
Schnittstelle zur Marktplattform)

»  Delegierter Abruf einer
Energieflexibilititsmalnahme (zu einem
Smarten Konnektor)

ANWENDUNGSBEISPIEL

Es sind zwei Olbader in der Produktion vorhanden, die jeweils (iber einen Heizstab erwarmt werden und die jeweils mit einem
Smarten Konnektor an die Unternehmensplattform angebunden sind. Beide Smarte Konnektoren senden ihre hinterlegten
Energieflexibilititsmalnahmen an den EFMS, welcher sie speichert und an alle weiteren Services propagieren kann
(Broadcast). Nun kann ein Optimierungsservice beispielsweise zwei Energieflexibilitdtsmalnahmen zu einer neuen
zusammenfassen und wiederum an den EFMS propagieren, der diese speichert. Vermarktet werden kann nun entweder

manuell iber den EFMS oder wiederum automatisiert durch einen Optimierungsservice.

Wird die Realisierung einer vermarkteten Energieflexibilitdt von der Marktplattform abgerufen, identifiziert der EFMS den
Erzeuger der Energieflexibilitatsmalnahme (z.B. ein Optimierungsservice) und ruft dariiber die Umsetzung in der Produktion
auf. Besteht die Energieflexibilitatsmalnahme aus zwei zusammengesetzten, so wird deren Abruf an die Smarten Konnektoren

wiederum tiber den EFMS angestoRRen, da dieser die zugehdrigen Smarten Konnektoren kennt.

18



KOPERNIKUS
EIEED))PROJEKTE

Die Zukunft unserer Energie

Universeller Optimierungscontroller

- SERVICE:

UNIVERSELLER OPTIMIERUNGSCONTROLLER

ZIEL

Der Universelle Optimierungscontroller  koordiniert eingesetzte
Optimierungsservices, sofern die Ergebnisse der einzelnen
Optimierungen sich beeinflussen und die Optimierungen nicht
unabhéngig voneinander sind. Je nach Unternehmen kann diese
Koordination verschiedene Planungs- und Ausflihrungsebenen von der
Fertigungsebene bis zur Unternehmensleitebene umfassen. Die
Ablaufsteuerung  und  der Datenaustausch ~ zwischen  den
unterschiedlichen  Optimierungsservices  erfolgt ~ (ber  den
Manufacturing Service Bus. Darauf aufbauend konnen durch
komplexere  Koordinaton ~ und ~ Kommunikation ~ zwischen
Einzeloptimierungen weitere Optimierungen durchgefiihrt werden. Der
Universelle Optimierungscontroller ist an den EFMS als eigene Instanz
angebunden.

FUNKTIONSWEISE

e Ergebnisse der Optimierungsservices werden Uber den
Manufacturing Service Bus der Unternehmensplattform
entgegengenommen

e Abhangige Einzeloptimierungen werden koordiniert und
Daten fur Einzeloptimierungen bereitgestellt

e Erzeugung von Varianten und deren Bewertung sowie
Rickmeldung des Optimierungsergebnisses an den EFMS

STAKEHOLDER

*  Produzierende Unternehmen:
Produktionsplanung und -steuerung,
Produktionsmitarbeiter sowie
Energiemanager

INPUT

»  Kennzahlenset von Energieflexibilitat mit
aktuellen Prozessdaten (aus einem
Smarten Konnektor)

*  Gegebenenfalls MES- oder PPS-Daten
der Optimierer

»  Energiemarktdaten, insbes.
Preisprognosen (von der Marktplattform)

OUTPUT

»  Koordinierte, geblndelte Ergebnisse aus
den Einzeloptimierungen (zum EFMS)

»  Energieoptimierte Auftragslisten

»  Prognostizierte Energiekurven

ANWENDUNGSBEISPIEL

In der Produktion ist ein zentrales Olbad vorhanden, das von zwei verschiedenen Produktionsprozessen zur Temperierung
verwendet wird. Sofern es fiir beide Produktionsprozesse bereits Einzeloptimierungen gibt, wird durch wechselseitigen Aufruf
der Einzeloptimierungen sichergestellt, dass die Produktionsanforderungen fiir beide Prozesse eingehalten werden konnen.
Der Optimierungscontroller ermdglicht zudem eine einfache Skalierung des Produktionsprozesses, indem dynamisch weitere
Produktionsprozesse an das Olbad angeschlossen bzw. abgekoppelt (z.B. aufgrund von Wartung) werden kénnen. Der

universelle Optimierungscontroller generiert auf diese Weise neue Optimierungsvorschlage, die er an den EFMS dbermittelt.
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Produktionsplanung und -steuerung (PPS)

wmmmm | SERVICE:

smmmmm | PRODUKTIONSPLANUNG UND -STEUERUNG (PPS)
ZIEL STAKEHOLDER
Mit der PPS werden im Hinblick auf den Energieflexibilitdtshandel zwei *  Produzierende Unternehmen:
Ziele verfolgt: Einerseits die Ermittlung von Produktionsmitarbeiter
Energieflexibilitatspotenzialen in Fertigungsalternativen und deren »  Software und Informationstechnik

Bewertung hinsichtlich der logistischen ZielgroBen. Andererseits die
Gestaltung von Fertigungsalternativen  hinsichtlich ~ optimierter

logistischer und energetischer ZielgroRen auf Unternehmensleitebene. | INPUT

FUNKTIONSWEISE

»  Energiemarktdaten, z.B. Preise,
Lastverlauf (von der Marktplattform)

*  Produktionsparameter, z.B. Maschinen,
Anlagen, usw. (aus dem MES)

e PPS-Daten (Fertigungsauftrage,
Stucklisten, Arbeitsplane, usw.)

e  Energiemarktdaten werden ausgelesen

e  PPS-Daten und Produktionsparameter werden ausgelesen

e Der PPS-Optimierer (Service) legt die Feinplanung der |QUTPUT
Fertigungsalternative (auf der Fertigungsleitebene) unter
Berlicksichtigung der Parameter (inkl. Energiemarktdaten)

und der gewichteten logistischen und energetischen - Logistik- und Energieoptimierte
Zielgrofen fest Fertigungsalternative (zum EFMS)
*  Logistische und energetische Bewertung
e Die PPS-Simulation (einer oder mehrere Services mit der Fertigungsalternative (zum PPS-
unterschiedlicher Granularitdt im Fokus) bewertet die Optimierer)

Fertigungsalternative und kommuniziert die erwartete
Erreichung der logistischen Zielgroen und die Einschatzung
des Potenzials bzgl. Energieflexibilitat

ANWENDUNGSBEISPIEL

Ein wesentlicher Anteil der Produkte eines beispielhaften Herstellers erfordert die Anwendung eines Olbades zum Erwérmen
der Teile. Die Nutzung dieser Arbeitsstation wird dann charakterisiert durch eine lange Anlaufzeit zur Erhitzung des Bades
sowie die Absicht, dieses aufgrund des erheblichen Strombedarfs kapazitatsoptimal zu nutzen (z.B. durch grofle LosgréRen).
Der PPS-Optimierer entscheidet die Aufgaben des Olbads auf den Beginn der zweiten Schicht zu verschieben, um
Energiekosten zu sparen. Die PPS-Simulation zeigt, dass diese Fertigungsalternative die logistischen Zielgréien einhalten
wirde, ermittelt aber noch weiteres Flexibilitatspotenzial durch Verschiebung der Auftrage zum Ende des Tages. Dieses
Potenzial wird zum PPS-Optimierer kommuniziert, dieser entscheidet dennoch, dass es nicht méglich ist, dieses Potenzial zu
realisieren, da die Termintreue beeintrachtigt wird. Demzufolge wird die Fertigungsalternative akzeptiert.
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Manufacturing Execution System (MES)

4 |SERVICE:
4E% |EINBINDUNG INS MANUFACTURING EXECUTION
SYSTEM (MES)

ZIEL STAKEHOLDER

Das Ziel ist die Konzeption einer Architektur fiir die zielgerichtete *  Produzierende Unternehmen:
Bereitstellung und  Nutzung von relevanten Daten  Uber Produktionsplanung und -steuerung,
Energieverbrauch und Energieangebot in bestehenden betrieblichen Produktionsmitarbeiter

MES. Bericksichtigt werden vier MES-relevante Malinahmen »  Software und Informationstechnik
(Auftragsstart verschieben, Auftrag unterbrechen, Auftragsreihenfolge

andern und Maschinenbelegung anpassen) auf Fertigungsleitebene. INPUT

FUNKTIONSWEISE

»  Maschinendaten z.B. Stérungsdaten,
Informationen (iber Prozessparameter

»  Zustandsdaten

»  PPS-Daten

»  Bewertete Lastgange

Aus Maschinendaten werden Lastprofil und Verflgbarkeit
ausgelesen.

e Generierung moglicher Lastprofile unter Nutzung der
identifizierten Energieflexibilitatsmalnahmen

(z. B. Vermeidung von Spitzen). OUTPUT

e  Bei der Generierung der Lastprofile flieRen Erfahrungswerte

der Vergangenheit mit in. +  Energieoptimierte Auftragslisten
»  Prognostizierte Leistungskurven
e  Kommunikation der Lastprofile an die Marktplattform

e  Priifung der eingegangenen Bewertungen der Lastprofile

e Anpassung der Auftragsliste entsprechend des Lastprofils
bzw. der betreffenden Energieflexibilititsmalnahme

ANWENDUNGSBEISPIEL

Beispielhaft werden Auftrage rund um die Prozesskette des Olbads betrachtet. Die Lastprofile der unterschiedlichen
Prozessschritte werden aggregiert und zur Bewertung aufbereitet. Nach einer simulierten Bewertung durch die Marktplattform
werden die einzelnen Energieflexibilitdtsmafinahmen nach Bedarf umgesetzt. Dabei sollte die Umsetzung simulativ verifiziert
werden.
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Evolutionare Optimierung

== _= |EVOLUTIONARE OPTIMIERUNG

ZIEL

Grundlage der Evolutiondren Optimierung ist die Nutzung der
Zusammenhange zwischen Produktionsparametern und
Energieverbrauch. Im Rahmen der Optimierung werden eine Vielzahl
von Produktionsvarianten generiert, die sich in  konkreten
Produktionsparametern unterscheiden. Basierend auf evolutiondren
Prinzipien werden gute Produktionsvarianten weiter verbessert. Die
Evolutiondre Optimierung kann auf verschiedenen Ebenen der
Automatisierungspyramide ~ zum  Einsatz ~ kommen:  Auf
Fertigungsebene  wird sie zur optimalen Einstellung von
Produktionsparametern verwendet. In einfachen Produktionen ohne
MES (bernimmt sie die Planung der Produktionsreihenfolge. In
Produktionen mit vorhandenem MES kann die Evolutionére
Optimierung unterstiitzend auf der Fertigungsleitebene wirken.

FUNKTIONSWEISE

e Hinterlegen von analytischen bzw. statistischen
Zusammenhangen zwischen Produktionsparametern und
Energieverbrauch aus den Schlusseltechnologien.

e Abfrage erlaubter Anderungen der Produktionsparameter.
e  Generierung verschiedener Produktionsvarianten.

e Abstimmung mit EFMS, ob Produktionsvarianten die
Anforderungen / Angebote des Energiemarktes bedienen.

STAKEHOLDER

*  Produzierende Unternehmen:
Produktionsplanung und -steuerung,
Produktionsmitarbeiter sowie
Energiemanager

»  Software und Informationstechnik

INPUT

»  Analytische und statistische
Zusammenhange zwischen
Produktionsparametern und
Energieverbrauch aus Schnittstelle
EFMS

*  Aktuelle Maschinendaten z.B. aus
Smarten Connector/OPC-UA (Zustand
aus Manufacturing Service Bus)

»  Energiemarktdaten aus Schnittstelle
EFMS

OUTPUT

*  Optimierte Produktionsparameter
hinsichtlich konkreter Anforderungen /
Angebote des Energiemarkts flir
Schnittstelle Universeller
Optimierungscontroller

»  Prognostizierte Energiekurven

ANWENDUNGSBEISPIEL

Die Temperierung des Olbads ist nicht nur rein elektrisch, sondern zusatzlich {iber Prozessabwérme von benachbarten
Produktionsprozessen mdglich. Die Temperierung des Olbads kann steuerungsbasiert (iber mehrere Parameter dynamisch an
geanderte Rahmenbedingungen (Energieverfligbarkeit, Heizbedarf, Umgebungstemperatur) angepasst werden. Zu den
Parametern zahlt beispielsweise die Pumpendrehzahl in den Primar- und Sekundarkreislaufen des Warmetauschers. Die
Evolutionare Optimierung generiert verschiedene verbesserte Parametersatze, die als EnergieflexibilititsmaBnahmen vom

EFMS mit dem Energiemarkt abgeglichen werden.

22



KOPERNIKUS
EIEED))PROJEKTE

Die Zukunft unserer Energie

4 MARKTPLATTFORM

4.1 Beschreibung und Ziel der Marktplattform

Das Ziel der Marktplattform ist die Anbindung von Unternehmen mittels einer Unternehmensplattform, von
Flexibilitatsmarkten sowie Services, die die Vermarktung von Flexibilitdt unterstitzen. Im Gegensatz zu den
Unternehmensplattformen und den Services auf der Unternehmens- und Marktplattform, die in ihrer Anzahl auf der
Energiesynchronisationsplattform (vgl. Abschnitt 2.2) grundséatzlich unbeschrankt oft vorkommen konnen, ist in der
ersten Projektphase eine zentrale Marktplattform vorgesehen. Die Marktplattform ist dabei eine sogenannte multi-sided
Platform, was bedeutet, dass die Plattform zwei bzw. mehrere unabhéngige Parteien verbindet [14]. Eine multi-sided
Platform muss einerseits die Anbindung jeder Partei mit der Plattform und andererseits die Kommunikation und
Interaktion der Parteien ermdglichen [14]. Mit der Marktplattform sind prinzipiell zwei Gruppen verbunden:
Unternehmensplattformen und Services. Auf der einen Seite dienen die Unternehmensplattformen primar dazu, die
Flexibilitat eines Unternehmens zu erfassen, um sie anschlieend vermarkten zu kdnnen (siehe Kapitel 3). Durch die
Anbindung der Unternehmensplattform an die Marktplattform kénnen die notwendigen Informationen flir den
Flexibilitatshandel ausgetauscht werden. Auf der anderen Seite wird durch die angebundenen Services der Handel von
Flexibilitat unterstitzt. Die in der ersten Forderphase vorgesehenen Services auf der Marktplattform umfassen die
Strombdrse, Regelleistungsmarkte, Prognose fiir Markte und Netze sowie einen Handelsagenten. Die Marktplattform
fungiert dabei als Intermediar, d.h. der Handel von Flexibilitat bzw. die Verwendung von Services wird vermittelt und
nicht direkt Gber die Marktplattform abgewickelt. Flr die Angebots- und Nachfrageliste bedeutet dies, dass
Unternehmen hier Flexibilitatsinserate einstellen kdnnen, wobei der Handel von Flexibilitdt immer auf dem in Abschnitt
2.5 beschriebenen Datenmodell basiert. Sobald ein Flexibilitatsabnehmer dieses Inserat kaufen mochte, wird (iber die
Marktplattform der Kontakt hergestellt. Die Abwicklung des Kaufes erfolgt dann bilateral. Neben den oben genannten
Services wird in enger Abstimmung mit Cluster IV ein Optimierungsservice entwickelt, der die durch den Einsatz von
Flexibilitat erzielbaren Erldse an verschiedenen Flexibilitatsmarkten unter den gegebenen Rahmenbedingungen
maximiert. Es ist jedoch vorgesehen, dass die Services interagieren konnen, sodass beispielsweise. der
Optimierungsservice auf die Preisprognosen eines anderen Services zuriickgreift. Die Service-Broker-Architektur der
Marktplattform erméglicht dabei die dynamische Registrierung verschiedener Service- und Datenanbieter und damit
die standortunabhéngige Integration verschiedener Arten von Services. Im weiteren Verlauf kann diese Umgebung fiir
die Implementierung zusatzliche Services genutzt werden. Dadurch wird ein neuer Marktplatz flr innovative
Energiedienstleistungen bereitgestellt und freier Wettbewerb zwischen den Anbietern von Services geschaffen [5].

Die Entwicklung einer zentralen Marktplattform mit den Charakteristika einer multi-sided platform hat folgende Vorteile:
die Marktplattform, als ,single source of truth, ist effizient hinsichtlich der verfugbaren Informationen und erméglicht
den Teilnehmern mithilfe der unterstitzenden Services auf der Plattform eine bessere Entscheidungsgrundlage [14].
Zudem flihrt eine multi-sided platform zu geringeren Transaktionskosten [14]. Aktuell missen Unternehmen aufwendige
Prozesse durchlaufen, um an Markten fir Flexibilitdt teilnehmen zu konnen. Flr den Regelleistungsmarkt ist
beispielsweise ein Praqualifikationsprozess notwendig, der die Eignung der technischen Einheit belegt. Fur die
Marktplattform ist es denkbar, dass diese die Zugangsberechtigungen der Teilnehmer zu den angebundenen Markten
Uberpruft und den Zugang entsprechend steuert.
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Um ihre Flexibilitdt zu bestimmen und zu vermarkten, kdnnen Unternehmen entweder auf eigene Daten zugreifen und
diese zu entscheidungsrelevanten Informationen aufbereiten oder hierfir teilweise oder vollstandig Serviceleistungen
Dritter sowohl ber die Unternehmens- als auch (ber die Marktplattform beziehen. Unternehmen kdnnen ihre
Flexibilitatsmalnahmen in einem standardisierten Datenmodell auf der Marktplattform zur Verfligung stellen. Bei den
Stromverbrauchs- und Energiekostendaten eines Unternehmens handelt es sich um sensible Daten. Im
Haushaltssektor wurde bereits gezeigt, dass anhand des Stromlastgangs Riickschliisse auf einzelne Gerate gezogen
werden kdnnen. [17] Eine auf der Marktplattform angebotene Flexibilitat konnte beispielsweise dazu verwendet werden,
Ruckschliisse auf die Auftragslage eines Unternehmens zu ziehen. Aus diesem Grund sieht die Marktplattform
Sicherheitsmechanismen wie u. a. eine Filterfunktion oder Einstellungen, mithilfe derer Flexibilitatsangebote fiir
bestimmte Zielgruppen nicht auffindbar sind, vor. So kann beispielsweise fiir konkurrierende Unternehmen die Sichtung
der eigenen angebotenen Flexibilitdtsmalnahme deaktiviert werden. Andere Marktplattformteilnehmer wie Verteil- und
Ubertragungsnetzbetreiber, Verbraucher sowie Erzeuger, bei denen der tatsachliche vom prognostizierten Last-
[Erzeugungsplan abweicht, kdnnen aus diesen Angeboten Flexibilitatsmalnahmen auswahlen, was die Beschaffung
ihres Energiebedarfs mithilfe der Marktplattform ermdglicht.

Folgende zentrale Anforderungen an die Marktplattform sollen erfiillt werden:

e Im Zentrum der Markplattform und der angebundenen Services steht die Vermittlung des standardisierten
Handels von Flexibilitat.

e Uber die Marktplattform bieten Unternehmen ihre Flexibilitdt auf verschiedenen Mérkten an. Es erfolgt kein
Flexibilitatsclearing durch den Service Broker.

e Zur Kontrakt-/ Lastoptimierung kdnnen Uber die Plattform spezialisierte Services bezogen werden.
o Die Marktplattform vermittelt dezentral Service- und Datenleistungen zwischen Anbietern und Nutzern.
o Die Marktplattform muss eine Vielzahl miteinander kombinierbarer Use Cases abbilden kénnen.

e Die Marktplattform bietet geeignete Sicherheitsmechanismen fir ihre Teilnehmer, sowohl in Bezug auf
Zugriffsrechte innerhalb der Plattform, als auch durch Angriffe von aufien.

4.2 Aufbau der Marktplattform

Innerhalb der Marktplattform biindelt der Service-Broker als zentral vermittelnde Instanz die Kommunikation zwischen
den Flexibilitdtsanbietern und -nachfragern und wahrt so die Funktion als ,single source of truth” fur die auf der
Marktplattform gehandelte Energieflexibilitdt [5]. Die Marktplattform ist dementsprechend das vermittelnde und
verbindende Glied im Flexibilitatshandel einerseits und andererseits bei der Vermittiung von Dienstleistungen zwischen
Services, Datenanbietern und Unternehmensplattformen im Kontext der Energiesynchronisationsplattform. Auf der
Marktplattform wird eine Laufzeitumgebung bereitgestellt, mittels derer externe Services direkt auf der Marktplattform
gehostet werden konnen. Die zentralen Services erméglichen die Vermarktung von Nachfrageflexibilitat. Abbildung 10
zeigt die Architektur der Marktplattform.
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Auf der Seite der Flexibilititsnehmer sollen insbesondere die Netzbetreiber aller Spannungsebenen,
Stromhandelsplatze und Regelleistungsmérkte angebunden werden. Des Weiteren sind in der ersten Projektphase
Handelsagenten, Prognosedienste fir Markte und Netze sowie markiseitige Optimierungsdienste als Services
vorgesehen. Im Zuge der Anforderungsanalyse wurden Aggregatoren, Versicherungen, Wetterdienste, regionale
Marktplatze, Preisprognosedienste und Programmierdienstleistungen als weitere essentielle Services identifiziert. Die
Marktplattform ist als digitaler Marktplatz konzipiert, d.h. dass sich das Funktions- und Serviceangebot
nachfrageabhangig Uber die Zeit andert.
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ABBILDUNG 10: ARCHITEKTURENTWURF DER MARKTPLATTFORM

4.3 Services auf der Marktplattform

In Anlehnung an das ,Representation State Transfer* Paradigma [18] und der resultierenden Trennung von
prozeduralen und ressourcenorientierten Schnittstellen wird auf der Marktplattform zwischen der Vermittlung von
Services und Daten unterschieden.

Services ermdglichen den Nutzern der Marktplattform mit anderen Teilnehmern und externen Dienstleistern zu
interagieren. Sie decken einen breiten Funktionsumfang ab, von der Datenverarbeitung bis hin zum Handel mit
Flexibilitdt und Energieprodukten. Verglichen mit dem uniformen Austausch von Daten kénnen die proprietaren
Schnittstellen je nach Anbieter stark variieren. Ihr Aufruf kann zu Seiteneffekten flihren und Veranderungen in der realen
Welt nach sich ziehen. Eine semantische Annotation erleichtert ihre Auffindbarkeit und fordert den freien Wettbewerb
zwischen Anbietern von vergleichbaren Services.
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Der Austausch von Daten lasst sich dank der kleinen Menge an bendtigten Operationen (iber eine standardisierte
einheitliche Schnittstelle erfassen. Gegenuber dem Aufruf von Services hat der reine Datenaustausch im besten Fall
keine unmittelbare Auswirkung auf die reale Welt und Iasst sich unbegrenzt wiederholen. Weiter unterscheidet sich die
Beschreibung von Daten wesentlich, indem sie u. a. deren raum-zeitlichen Kontext, Struktur, Qualitat, Dynamik und
Bereitstellung bertcksichtigen muss. Beispielsweise kdnnen Zeitreinen von Wettervorhersagen oder Borsenpreisen,
aber auch verfiigbare Flexibilitatsmengen in einem bestimmten Netzgebiet angefragt werden.

Um Unternehmen bei der Vermarktung von Flexibilitat zu unterstiitzen, konnen diese eine Vielzahl an Services nutzen,
die ihnen dabei behilflich sind. Dieser Services werden im Folgenden in Form von kurzen Steckbriefen vorgestellt.

Abgesehen von den im Folgenden vorgestellten Services werden fur die Zukunft bereits weitere Services geplant;
beispielsweise ein Aggregations- und Wetterprognoseservice. Der Aggregationsservice wird dazu dienen, einzelne
Flexibilitatspotenziale kleinerer Unternehmen zu biindeln, sodass diese die MindestgroRe zum Handel auf den
verschiedenen Energiemarkten erreichen. Der Wetterprognoseservice findet indirekt Verwendung bei der Vermarktung
von Flexibilitatspotenzialen, da sich mit ihm Rickschliisse auf die weitere Verfligharkeit von erneuerbaren Energien
(und damit z.B. auf den Einsatz von Regelleistung) ziehen lassen.

Dariber hinaus stellt die Marktplattform im aktuellen Release Angebots- und Nachfragelisten zur Verfiigung, um eine
Ubersicht der bereitgestellten Flexibilitat zu ermdglichen. Es handelt sich hierbei lediglich um eine fiir
Demonstrationszwecke notwendige Funktionalitat, durch welche die Benutzer mit der Marktplattform interagieren
kénnen. Aus Sicht des Service Brokers wird diese Funktionalitt wie ein normaler Service behandelt.
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Stromborse

SERVICE: STROMBORSE

ZIEL

Der vorliegende Service soll zur Anbindung der Strombdrse an den
Service-Broker  einen  bidirektionalen  Informationsaustausch
erméglichen. Es ist notwendig, dass Optimierungsservices,
Handelsagent oder Prognoseservice laufend mit Preisinformationen
der verschiedenen borsenseitig gehandelten Produkte versorgt
werden.

FUNKTIONSWEISE

e  Datenbeschaffung von den Quellen der Strombérse

Die Funktionen kénnen durch die Implementierung von Wrappern fir
die bereits existierenden APIs der Strombdrse umgesetzt werden.

STAKEHOLDER

e Produzierende Unternehmen als
Konsumenten des Service
*  Andere Services der Marktplattform

INPUT

»  Zeitpunkte und Produktarten, fir die
Informationen Ubertragen werden sollen
(Marktplattformteilnehmer)

OUTPUT

*  Preisinformationen
(Marktplattformteilnehmer)
»  Transaktionen (Marktplattformteilnehmer)

ANWENDUNGSBEISPIEL

an der Strombdrse vornehmen.

Flexibilititsnehmer sehen einen angebotenen, flexiblen Heizstab in Form eines anonymen Energieflexibilitatsinserats und
kénnen diesen bei Bedarf nach einem Energieflexibilitdtsprodukt anfragen und die entsprechenden Transaktionen zum Kauf
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Regelleistungsmarkte

SERVICE: REGELLEISTUNGSMARKTE

ZIEL STAKEHOLDER

Fur einen sinnvollen Betrieb der Marktplattform ist neben der *  Produzierende Unternehmen als
Anbindung der Strombérse auch ein Service fiir Datengewinnung und Konsumenten des Service

Handel mit dem Regelleistungsmarkt wichtig. Da  der *  Andere Services der Marktplattform

Regelleistungsmarkt aktuell das wichtigste Vermarktungsinstrument fiir

Nachfrageflexibilitat ist, kann Uber die Marktplattform auf diesen ||NPUT
zugegriffen werden.

FUNKTIONSWEISE »  Zeitpunkte und Produktarten, fir die

Informationen Ubertragen werden sollen

e Fallen von rechtlich bindenden Entscheidungen in
Stellvertretung fir ein Unternehmen

Es konnen zundchst nur Anbieter mit einer entsprechenden OUTPUT
Préqualifizierung am Regelleistungsmarkt handeln. Daher werden die
meisten Handelsagenten zunachst nur indirekt Zugang zu diesem
Service {iber einen Aggregationsservice erhalten. Weiterhin wird neben *  Preisinformationen
den verschiedenen Produkten am Regelleistungsmarkt fir die *  Transaktionen

Sekundarregelleistung und Minutenreserve auch zwischen dem
Leistungspreis und dem Arbeitspreis unterschieden. Hierflir muss das
zweistufige Vergabeverfahren fir Regelleistung berticksichtigt werden.

ANWENDUNGSBEISPIEL

Ein energieflexibler Heizstab wird in einem vorgeschalteten Schritt durch den verantwortlichen Ubertragungsnetzbetreiber fiir
die Regelleistung praqualifiziert. Danach wird ein entsprechendes Flexibilititsinserat erstellt, das fiir die Erbringung von
Regelleistung in dem entsprechenden Vergabeverfahren ausgewahit wird.
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Prognosedienste fiir Markte und Netze

SERVICE:

PROGNOSEDIENST FUR MARKTE UND NETZE

ZIEL

Das Ubergeordnete Ziel des Dienstes besteht in der Bereitstellung von
Prognosedienstleistungen fir alle Teilnehmer der
Energiesynchronisationsplattform, die eine Voraussage (ber den
Marktwert und gegebenenfalls die Markttiefe verschiedener auf der
Bdrse handelbarer oder éffentlich ausgeschriebener Standardprodukte
im Bereich der Flexibilitatsvermarktung bendtigen.

FUNKTIONSWEISE

e Auswahl eines Produktes, sowie gegebenenfalls eines
Zeitraums, flir den die Preisprognose benétigt wird

e Senden einer entsprechend parametrisierten Anfrage an die
APl der Marktplattform, dber die der Prognosedienst
bereitgestellt wird

e Rickgabe der Prognosedaten in Form von Preis- und
gegebenenfalls Leistungszeitreihen Gber die Plattform

Der Prognosedienst wird extern gehostet und stellt eine in die
Marktplattform eingebundene API zur Verfiigung. Der Dienst kann
durch Nutzung eines entsprechend parametrisierten Service-Aufrufs an
die Marktplattform angesprochen werden.

STAKEHOLDER

»  Anbieter und Nachfrager von Flexibilitat
auf der Energiesynchronisationsplattform

»  Optimierungsservices auf der Markt- und
Unternehmensplattform

»  Handelsagenten auf der Marktplattform

»  Aggregatoren auf der Marktplattform

INPUT

»  Parametrierter Aufruf tiber das
angeforderte Prognoseprodukt und
gegebenenfalls den geforderten
zeitlichen Horizont der Prognose

OUTPUT

»  Preisprognosen fir auf der Bérse
handelbare / offentlich ausgeschriebene
Standardprodukte

»  Prognosen fir die Markttiefe auf der
Borse handelbarer / &ffentlich
ausgeschriebener Standardprodukte

ANWENDUNGSBEISPIEL

Preisprognose fiir den Day-Ahead-Stromhandel. Ein Unternehmen méchte durch proaktive Flexibilitatsvermarktung seine
Strombezugskosten minimieren, indem die Produktionsplanung so angepasst wird, dass der sich aus der Prozessfilhrung
ergebende Elektrizitatsbedarf umgekehrt proportional zu den erwarteten Preisen der Day-Ahead-Auktion verhalt. Um bei der
Auktion limitierte Gebote (Menge/Preis) sinnvoll platzieren zu kdnnen, ist eine moglichst gute Preisprognose fir die erwarteten
Zuschlagspreise unabdingbar, die vom Prognosedienst fir Markte und Netze bereitgestellt werden kann.
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Marktseitige Optimierung

SERVICE: MARKTSEITIGE OPTIMIERUNG

ZIEL

Der Service der Marktseitigen Optimierung ist einer der wesentlichen
Services, den es als Mindestangebot fiir den Betrieb der Marktplattform
bedarf. Ziel dieses Services ist, ausgehend von Marktinformationen als
Input zu ermitteln, an welchen Strommarkten und mit welchen
Produkten mit einer gegebenen Flexibilitat sich am meisten Ertrag fir
die Unternehmen erzielen lasst.

FUNKTIONSWEISE

e  Optimierung basierend auf Preiszeitreihen und Verwertung
von Flexibilitdtspotenzialen auf verschiedenen Markten wie
Strombérse und Regelleistungsmarkt

e  Flexibilititspotenziale verfligen Uber Freiheitsgrade wie
Haltedauer und Leistungsstufe, die entsprechend den
Marktinformationen angepasst werden

Es gilt insbesondere zu beriicksichtigen, dass sich der
Aufgabenbereich der Marktseitigen Optimierung dber mehrere,
strukturell unterschiedliche Mérkte erstreckt. Davon abhédngig werden
verschiedenartige Marktmodelle gestaltet, um den Anforderungen an
die Optimierung gerecht zu werden.

STAKEHOLDER

e  Produzierende Unternehmen, die
Flexibilitat anbieten
e Handler

INPUT

»  Marktdaten wie Preiszeitreihen
*  Flexibilitatsinserate

OUTPUT

»  Konfiguration des zuvor spezifizierten
Flexibilitatsinserats

*  Markt

*  Anlagezeitpunkt

*  Angebotspreis

ANWENDUNGSBEISPIEL

in Form eines groftmaglichen Erloses zu erreichen.

Ein energieflexibler Heizstab wird in Form eines anonymen Energieflexibilitatsinserats angeboten. Zur automatischen
Vermarktung durch den Handelsagenten wird auf die marktseitige Optimierung zurtickgegriffen, um die Unternehmensstrategie
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Handelsagent

SERVICE: HANDELSAGENT

ZIEL

Die Rolle des Handelsagenten-Services besteht darin, automatisiert fiir
die teilnehmenden  Unternehmen an der  Marktplattform
Entscheidungen zu treffen. Zu diesem Zweck fragt er Informationen
von anderen relevanten Services wie z.B. der markiseitigen
Optimierung auf der Marktplattform ab. Fiir den Handelsagenten kann
es in einem spateren Stadium maglich sein, verschiedene
Unternehmensstrategien zu hinterlegen, um beispielsweise die
Risikoaffinitat des Unternehmens zu berticksichtigen.

FUNKTIONSWEISE

e Féallen von rechtlich bindenden
Stellvertretung fur ein Unternehmen

Entscheidungen in

e An- und Verkauf von auf der Marktplattform angebotener

Flexibilitat
Durch den Handelsagenten wird sichergestellt, dass das
Entscheidungsverhalten der Unternehmen beim Handel mit

Nachfrageflexibilitat auch am Markt umgesetzt wird. Dabei liegt der
Innovationsgehalt vor allem in der Abbildung des abstrakten
Entscheidungsverhaltens in konkrete Regeln und Algorithmen.

STAKEHOLDER

»  Marktplattformteilnehmer

INPUT

»  Ergebnisse der marktseitigen
Optimierung
*  Flexibilitatsinserate

OUTPUT

e An-und Verkauf von Flexibilitdt zu den
jeweils glinstigsten Bedingungen (gem.
Unternehmensstrategie)

ANWENDUNGSBEISPIEL

Ein energieflexibler Heizstab wird in Form eines anonymen Energieflexibilititsinserats angeboten und mithilfe des

Handelsagenten automatisch auf einem passenden Markt vermarktet.
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5 INFORMATIONSSICHERHEIT

In den 1970er Jahren, als die Basistechnologien fiir das Internet entwickelt wurden, existierte kein Sicherheitskonzept.
Als Konsequenz daraus mussten Erweiterungen wie beispielsweise Transport Layer Security (TLS) entwickelt werden,
die sich bis heute nicht flachendeckend durchgesetzt haben [17]. Am Beispiel des Internets verdeutlicht sich, wie wichtig
es ist, die Risiken einer neuen Entwicklung richtig einzuschatzen, die nétigen GegenmaBnahmen zur Minderung dieser
Risiken zu entwickeln und zu einem angemessenen Zeitpunkt umzusetzen sowie diese Malnahmen zu testen.

Fir die Energiesynchronisationsplattform wird die Komplexitat dieser Fragestellungen durch die Diversitat der im
Forschungsprojekt betrachteten Industriesektoren und durch stetige Erweiterungen der Anforderungen potenziert.
Weiterhin unterscheiden die Gegebenheiten und das Gefahrdungspotenzial einzelner Unternehmen sich stark
voneinander. Sie hangen von internen (Umsatz, Produktionsprozess, Konkurrenz etc.) wie auch externen Faktoren
(z.B. den Betreiberszenarien einer selbst bzw. fremd-gehosteten Unternehmensplattform) ab. Auch wegen der nicht
unerheblichen Investitionskosten sollten die Abwehrmalnahmen eines Unternehmens dem individuellen
Gefahrdungspotenzial (geméaR einer Risikoanalyse nach beispielsweise BSI-Standard 200-3) angepasst sein.

Als Schllisselkomponente stellt die Marktplattform einen zentralen Angriffspunkt fir jede der angeschlossenen
Unternehmensplattformen dar. Deren Fehlfunktion konnte, sofern keine Gegenmalnahmen getroffen wurden, die
Stabilitat des Versorgungsnetzes und der Produktion angeschlossener Unternehmen beeintrachtigen. Somit sollten
dezentral Gegenmalnahmen an einzelnen Unternehmensplattformen implementiert sein, die ihre Fehlbedienung und
eine missbrauchliche Nutzung verhindern. Basierend auf einer Gefahrenanalyse von 6ffentlichen gewordenen Vorfallen
und den Angaben einiger Projekiteiinehmer wurden magliche Risiken identifiziert, denen die
Energiesynchronisierungsplattform, die Unternehmensplattformen und die Marktplattform ausgesetzt sein konnten. Sie
dienen dazu, die nétigen Mindestmalnahmen besser einzuschatzen zu kénnen.

5.1 Anforderungen an die Sicherheit

Im nachfolgenden Abschnitt werden die Anforderungen an die Sicherheit formuliert. Diese Aspekte missen von der
Sicherheitsarchitektur durch definierte MaRnahmen umgesetzt werden, um die im nachsten Abschnitt definierten
Schutzziele zu erreichen.

Vertraulichkeit

In der Energiesynchronisationsplattform werden vertrauliche Informationen zwischen den Unternehmensplattformen,
der Marktplattform und den auf der Marktplattform angebotenen Services ausgetauscht. Die Vertraulichkeit dieser
Informationen muss gewahrleistet werden, d.h. die Informationen diirfen nicht von unberechtigten Parteien eingesehen
werden. Das gleiche gilt auch fiur Informationen, die innerhalb der Plattformen (Unternehmensplattform und
Marktplattform) ausgetauscht, verarbeitet und gespeichert werden.
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Integritat

Die Integritat aller kommunizierten und gespeicherten Informationen in den beiden Teilplattformen und der
dazwischenliegenden Schnittstelle muss sichergestellt werden. Dies gilt insbesondere fiir Situationen, in denen ein
Schaden fiir die Unternehmen, den Marktplattform-Betreiber oder andere entstehen kann.

Verfiigbarkeit

Damit die Energiesynchronisationsplattform ihren Zweck erfillen kann, mussen die Unternehmensplattform und die
Marktplattform eine hohe Verfiigbarkeit aufweisen. Dadurch, dass nur eine Marktplattform existiert, muss ein
eventueller Ausfall durch den Einsatz geeigneter GegenmafRnahmen abgesichert werden.

Auf der Unternehmensplattform muss mit hochster Prioritat die Verfligbarkeit der Produktion eines Unternehmens
sichergestellt werden. Sobald ein Unternehmen nicht mehr produziert, ist dessen primére Einnahmequelle gefahrdet.
Zusatzlich muss aber auch die Verfigbarkeit der Unternehmensplattform sichergestellt werden, damit der
Energieflexibilititshandel des Unternehmens ausfallfrei stattfinden kann und somit keine Strafzahlungen anfallen.

Identitat

Die Identitat aller Teilnehmer der Energiesynchronisationsplattform muss zu jeder Zeit von berechtigten Teilnehmern
festgestellt werden konnen. Dies trifft insbesondere auf Situationen zu, in denen nachvollzogen werden muss, warum
und durch wen eine Aktion durchgeflihrt wurde. Dies gilt auch innerhalb der beiden Teilplattformen.

Nachvollziehbarkeit und Nichtabstreitbarkeit

Die Aktionen eines Teilnehmers missen flr berechtigte Instanzen nachvollziehbar sein und die Zuordnung der Aktionen
zum Teilnehmer darf nicht abstreitbar sein. Dies dient der (gegebenenfalls rechtlichen) Verfolgung und Aufklarung von
Zwischenféllen.
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5.2 Schutzziele der Energiesynchronisationsplattform

Aus den genannten Szenarien und Anforderungen ergeben sich konkrete Schutzziele fir die Unternehmensplattform
und die Marktplattform. Diese sind in den nachfolgenden Tabellen dargestellt.

5.3 Schutzziele der Unternehmensplattform

TABELLE 3: SCHUTZZIELE DER UNTERNEHMENSPLATTFORM

Unternehmensplattform-
Schutzziel
1

Beschreibung

Die Produktionsprozesse der Unternehmen dirfen durch jegliches Handeln
der Unternehmensplattform nicht ungewollt beeinflusst, verzégert oder
behindert werden.

Die Verflgbarkeit der Plattform muss innerhalb eines definierten SLAs
gewahrleistet sein.

Die Unternehmensplattform muss vor unberechtigtem Zugriff geschutzt
werden.

Informationen die Rickschlisse auf die Produktion eines Unternehmens
erlauben, missen nur nach dem "need to know"-Prinzip weitergegeben
werden.

Die Informationen der Unternehmensplattform dirfen nicht unerlaubt
verandert werden.

Die Informationen der Unternehmensplattform mlssen vor Verlust geschiitzt
werden (Backups, Checksums, USV).

Beim Austausch von sensiblen Informationen muss die Identitat aller
Kommunikationspartner (dies meint sowohl Benutzer als auch Systeme)
sichergestellt werden.

Jegliche Aktion einzelner Stakeholder und der Unternehmensplattform
selbst missen sicher protokolliert werden. Insbesondere bei Maknahmen, die
einen Einfluss auf die Produktion oder den Handel auf der Marktplattform
haben.

10

Jegliche Aktion muss einem Stakeholder oder einer Unternehmensplattform-
Komponenten zugeordnet werden kénnen und diese Zuordnung darf nicht
anfechtbar sein. So, dass diese Informationen gegebenenfalls vor Gericht als
Beweis verwendet werden kdnnen (Non-Repudiation).
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5.4 Schutzziele der Marktplattform

TABELLE 4: SCHUTZZIELE DER MARKTPLATTFORM

Marktplattform- Beschreibung

Schutzziel

1 Das Marktmodell und die dazugehdrigen Marktmechanismen zeichnen sich durch eine
angemessene Robustheit aus.

2 Die Verfugbarkeit der Plattform muss innerhalb eines definierten SLAs gewahrleistet
sein.

4 Im Routinebetrieb auftauchende Fehler missen erkennbar sein und dlirfen die Stabilitat
der Marktplattform nicht gefahrden.

5 Glaubhafte Nachweisbarkeit der Identitat eines einzelnen Marktteilnehmers gegeniiber
den anderen Marktteilnehmern muss gewahrleistet werden.

6 Informationen missen eindeutig ihrer Informationsquelle zugeordnet sein.

7 Rechtlich relevante elektronische Informationen durfen nur von autorisierten

Stakeholdern erstellt und verandert werden. Jede Modifikation muss nachvollziehbar
und zuriickverfolgbar sein.

8 Informationen durfen flr unberechtigte Dritte nicht einsehbar sein.

9 Zugriffe auf die Marktplattform und deren angebotene Dienste sowie die Einigung und
der Abschluss eines Handels mlssen sicher protokolliert werden.

10 Bereitstellung von Informationen, die gegebenenfalls vor Gericht als Beweis verwendet

werden kénnen, wobei eine Manipulation eben dieser ausgeschlossen werden muss.

11 Die Verfigbarkeit der Daten muss sichergestellt sein (beispielsweise durch Backups).

5.5 Umfeldbetrachtung

Neben der Beriicksichtigung von Anforderungen und Schutzzielen der Energiesynchronisationsplattform ist auch eine
Betrachtung des naheren Einsatzumfeldes zur Ableitung des Sicherheitskonzepts notwendig.

Unternehmensplattform

Die Entscheidung eines Unternehmens, ob es eine Unternehmensplattform nutzen wird, héngt von unterschiedlichen
Faktoren ab. Zum einen ben6tigt das Unternehmen bereits vorab einen gewissen Grad der Digitalisierung, sodass das
Vorhaben fiir dieses Unternehmen (berhaupt umsetzbar ist. Zum anderen héngt es auch von den bisherigen
Sicherheitsvorkehrungen und den Sicherheitsbedenken des Unternehmens ab. Fiir viele Unternehmen kann
insbesondere der letzte Punkt ein Problem darstellen, da haufig das Sicherheitskonzept der Unternehmen eine
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Aufteilung in Verwaltungsnetz und Produktionsnetz vorsieht. Weiterhin ist das Produktionsnetz von allen anderen
Netzen isoliert, sodass ein Angreifer erst diesen Air-Gap Uberwinden muss.

Aber gerade die Aufteilung und die Isolation werden durch den Einsatz der Unternehmensplattform nicht mehr mdglich
sein. Der Grund hierfiir ist, dass die Unternehmensplattform auf der einen Seite Komponenten des Produktionsnetzes
(wie SPS und SCADA-Systeme) mit Systemen aus dem Verwaltungsnetz (wie einem ERP-System) verbindet. Hinzu
kommt die Anforderung der Energiesynchronisationsplattform an die Unternehmensplattform, zeitnah auf Anfragen und
Kaufe der Marktplattform zu reagieren, dadurch sind rein manuelle Prozesse zum Informationsaustausch
ausgeschlossen. Hier besteht eine besondere Gefahr flir Unternehmen, welche nicht vor der Einflhrung der
Unternehmensplattform die Konsequenzen dieses Unterfangens fiir ihre Organisation und Infrastruktur analysieren.
Dabei ist auch zu beachten, dass eine vollstandige Sicherheit nicht garantiert werden kann und somit zusatzliche
Vorkehrungen gegen eine sich fehl verhaltende Unternehmensplattform vorgenommen werden mussen. Beispiele
hierflr sind zusatzliche Firewalls, einspielen von Sicherheitspatches auf allen mit der Unternehmensplattform
verbundenen Systemen und Intrusion Prevention Systems.

Eine weitere wichtige Frage, die vor einem Einsatz der Unternehmensplattform geklart werden muss, ist wie abhangig
das Unternehmen von der Unternehmensplattform sein méchte. Denn ein Angreifer kann die Unternehmensplattform
fur das Unternehmen unbrauchbar machen. Beispiele fir solche Angriffe sind DoS-Angriffe. Selbst wenn das
Unternehmen die Unternehmensplattform nicht selbst betreibt, ist ein Angreifer immer noch in der Lage, einen DoS-
Angriff auf die Verbindung zwischen dem Unternehmen und der Unternehmensplattform durchzufihren. Dadurch, dass
die Unternehmensplattform ein verteiltes IT-System ist, reicht ein erfolgreicher DoS-Angriff auf eine Teilkomponente
um die ganze Plattform zu storen.

Es sei noch angemerkt, dass die Komponenten der Unternehmensplattform nicht nur exklusiv fiir die
Energiesynchronisationsplattform verwendet werden missen, sondern gegebenenfalls auch von anderen Industrie 4.0-
Systemen. In so einem Fall erhéht sich die Gefahr, dem das Unternehmen ausgesetzt ist, dass eine Sicherheitsliicke
in einem anderen System zum Sicherheitsproblem in der Unternehmensplattform wird. Auch ergeben sich zum Teil
negative Effekte, wenn zwei sichere Systeme zusammengeschlossen werden und dadurch das Gesamtsystem
unsicher wird.

Es zeigt sich, dass die Verwendung einer Unternehmensplattform fiir ein Unternehmen nicht ohne Risiko ist. Aber
solange das Risiko verniinftig eingeschatzt wird, sowohl von dem Unternehmen als auch vom Betreiber und den
Entwicklern der Komponenten und Services, und die entsprechenden SchutzmalRnahmen angeboten und umgesetzt
werden, ist ein sicherer Betrieb der Unternehmensplattform méglich.

Betriebskonzept der Unternehmensplattform
Nach dem ein Unternehmen sich fir den Einsatz einer Unternehmensplattform entschieden hat, stellt sich die Frage
nach dem Betreiber der Unternehmensplattform. Hier existieren drei Méglichkeiten (vgl. Abbildung 6 in Abschnitt 3.1):

1. das Unternehmen betreibt seine eigene Unternehmensplattform,
2. das Unternehmen beauftragt einen externen Dienstleister fir die gesamte Unternehmensplattform,
3. das Unternehmen betreibt einen Teil der Unternehmensplattform und ein Dienstleister den restlichen Teil.

36



KOPERNIKUS
EIEED))PROJEKTE

Die Zukunft unserer Energie

Bei der Entscheidung fiir ein Betriebsmodell muss das Vertrauen des Unternehmens in den Betreiber, die Gesetzeslage
des Betreibers und des Unternehmens sowie die Zuverlassigkeit und Sorgfalt des Betreibers gegen die Fahigkeiten
des Unternehmens evaluiert werden. Der Vorteil eines Dienstleisters gegeniber einer vom eigenen Unternehmen
betriebenen Unternehmensplattform ist die Maoglichkeit, dass dieser sich auf den Betrieb von sicheren
Unternehmensplattformen spezialisieren kann.

Es ist festzuhalten, dass der Betreiber der Unternehmensplatiform eine wichtige Rolle fir die Sicherheit des
Unternehmens spielt und somit eine genaue Abschatzung der Risiken fur das Unternehmen durchgefiihrt werden muss.
Aber durch den Betreiber entsteht auch eine neue mdégliche Art von Angreifern. Diese Art von Angreifer entsteht
dadurch, dass die Systeme der Unternehmensplattform von einer Person gewartet werden missen und dass dieser
Angestellte genauso wie ein Angestellter eines Unternehmens zum Angreifer werden kann. Hierbei ist es gleich, ob die
Unternehmensplattform vom Unternehmen selbst oder von einem Dienstleister betrieben wird. Zur Unterscheidung von
anderen Angestellten bekommt dieser Angreifertyp den Namen Plattformadministrator. In allen oben genannten
Betreibermodellen hat der Plattformadministrator ein groles Schadenspotenzial fir die Unternehmensplattform, da
dieser genaue Kenntnisse Uber die Funktionsweise der Unternehmensplattform sowie zusatzlich auch Uber die
SicherheitsmaRnahmen und das Schliisselmaterial haben wird. Die mdgliche Motivation des Plattformadministrators ist
die gleiche wie bei allen Angestellten.

Weitere externe Dienstleister

Durch das Konzept der Unternehmensplattform entsteht aber auch eine zweite Art von moglichen Angreifern, die
Independent Service Vendors (ISV). Ein ISV st ein Anbieter von Services, die auf der Ebene der
Unternehmensplattform oder auf der Ebene des Smarten Konnektors ausgefiihrt werden kénnen. Dadurch wird ein ISV
zu einem potenziellen Angreifer, aber der ISV wird auch zu einem potenziellen Angriffsweg. Denn ahnlich wie bei dem
Betreiber stellt sich hier die Frage der Aufrichtigkeit sowie der Zuverl@ssigkeit und Sorgfalt. Ist der ISV unaufrichtig,
kann er zum Angreifer werden. Mangelt es dem ISV an der nétigen Zuverlassigkeit und Sorgfalt, kann ein Angreifer
dessen Services als Angriffsweg nutzen. Das Schadenspotenzial eines ISV hangt stark von den Maéglichkeiten ab,
welche die Unternehmensplattform bietet, um Services von anderen Systemen abzuschirmen und welche Malknahmen
das Unternehmen zusétzlich vorgenommen hat. Aber ein Angriff durch einen Service verdeutlicht, dass die Gefahr nicht
nur Uber die Schnittstelle zur Marktplattform erfolgen kann, sondern auch aus einem vermeintlich sicheren Netz
innerhalb des Unternehmens.

Marktplattform

Im Gegensatz zur Vielzahl an Unternehmensplattformen wird es nur eine Marktplattform geben, die mit allen
Unternehmensplattformen verbunden ist. Daraus ergibt sich eine andere Bedrohungslage als bei der
Unternehmensplattform. Der offensichtlichste Punkt ist der Betreiber der Marktplattform. Noch mehr als bei Betreibern
von Unternehmensplattformen ist der Betreiber der Marktplattform auf das Vertrauen seiner Kunden angewiesen. Sollte
ein Unternehmen das Vertrauen in den Betreiber der Marktplattform verlieren, wird sich das Unternehmen aller
Voraussicht nach von der Marktplattform zurlickziehen. Dadurch verliert der Betreiber einen Kunden und alle anderen
Teilnehmer der Marktplattform einen potenziellen Handelspartner, was den Wert der Marktplattform fir alle Kunden
senkt. Das kann zu einem Schneeballeffekt flihren. Die Abhéngigkeit des Betreibers vom Vertrauen seiner Kunden
macht das Vertrauen zu einem Ziel fir einen Angreifer, welcher den Handel auf der Marktplattform beeinflussen will.
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Unter Kunden der Marktplattform werden alle verstanden, die eine Dienstleistung der Marktplattform entgegennehmen.
Dies sind die Anbieter und Kaufer von Energieflexibilitat (die Unternehmen, Bilanzkreisverantwortlichen und
Energiehandler) und Serviceanbieter, die ihre Services iber die Marktplattform anbieten.

Durch den Einsatz der Marktplattform entstehen, wie auch bei der Unternehmensplattform, neue mdgliche Angreifer.
Zum einen ist es der Betreiber der Marktplattform selbst und dessen Angestellte. Sollte ein Angriff dieser Art offentlich
werden, wiirde es das wichtige Vertrauen in den Marktplattform-Betreiber schadigen. Dennoch kann dies nicht ganzlich
ausgeschlossen werden. Ein Angriff durch einen Angestellten kann sich gegen eine Unternehmensplattform als auch
gegen die Marktplattform richten.

Ein weiterer méglicher Angreifertyp ist der Serviceanbieter auf der Marktplattform. Zum einen konkurrieren die
Serviceanbieter untereinander, was einen Serviceanbieter dazu motivieren kdnnte, andere Serviceanbieter
anzugreifen. Aber es ist auch nicht auszuschlieRen, dass andere Angreifertypen die Services als Angriffsweg gegen
eine Unternehmensplattform oder die Marktplattform nutzen. Die Fahigkeiten solcher Angreifer sind schwer
abzuschétzen und héngen stark von den Informationen ab, die ein Serviceanbieter Uber die anderen Systeme
herausfinden kann.

Auch kommen durch die Marktplattform neue Angriffsziele hinzu. Dies sind alle Informationen, die von der
Marktplattform zum Ermdglichen des Handels benétigt werden und um einen abgeschlossen Handel nachzuvollziehen.
Diese Informationen verraten viel iber den Zustand eines Unternehmens oder Handlers. Weiterhin existieren
Informationen wie Passworter, Kontaktdaten und Kontodaten, die fir Angriffe auf andere Systeme wiederverwendet
werden konnen.

Eine weitere Gefahr geht von DoS-Angriffen auf die Marktplattform aus, da die Marktplattform essenziell fur den Handel
im Rahmen der Energiesynchronisationsplattform ist. Die genauen Eigenschaften des Handels auf der Marktplattform
sind noch nicht abschlieBend geklart. Das erschwert die Abschatzung, wie auf der Marktplattform betrogen werden
kann. Es Iasst sich nur festhalten, dass der Handel nachvollziehbar fiir Berechtigte sein muss und das ein Handel nicht
abstreitbar sein darf, um Betrug vorzubeugen.

Zusammenfassend existieren auch bei der Marktplattform einige potenzielle Gefahren, besonders durch ihre zentrale

Stellung, die sie zu einem interessanten Angriffsziel macht. Aber auch durch den hohen Gewinn, den ein Angreifer
erbeuten konnte, muss besondere Sorgfalt bei der sicheren Implementierung der Marktplattform gewahrleistet sein.

38



KOPERNIKUS
EIEED))PROJEKTE

Die Zukunft unserer Energie

5.6 Sicherheitskonzept

Mit Hilfe der bereits beschriebenen Risiken, der Schutzziele und der Umfeldbetrachtung kann ein Sicherheitskonzept
abgeleitet werden. Das Sicherheitskonzept unterteilt sich in organisatorische und technische MaRnahmen.

Organisatorische MafRnahmen

Organisatorische Maltnahmen sind alle Mafinahmen, welche die Organisation im Ganzen und einzelne Mitarbeiter und
Objekte (Buroraume, Rechenzentren, ...) im Speziellen betreffen. Im Folgenden wird auf einige maRgebliche
organisatorische MalRnahmen eingegangen.

Security Governance, Rollenverteilung und Verantwortlichkeiten

Zunachst muss jeder potenzielle Teilnehmer der Energiesynchronisationsplattform seine Sicherheitsstrategie auf die
durch die Energiesynchronisationsplattform eingefiihrten neuen Risiken anpassen. Hierzu miissen Verantwortlichkeiten
und Zustandigkeiten geklart werden, um die neue Strategie zu entwickeln und umzusetzen.

Compliance Management

Innerhalb des Compliance Managements wird sichergestellt, dass offizielle und gesetzliche Regulatorien und
Datenschutzbestimmungen beachtet werden. Ebenso dient das Compliance Management zur Sicherstellung, dass die
innerhalb der Security Governance festgelegten Regelungen eingehalten werden.

Risikomanagement

Im Rahmen des Risikomanagements wird eine Risikoanalyse durchgefiihrt, aus der sich anschliefend
SchutzmalRnahmen ableiten lassen. In der Risikoanalyse werden Risiken identifiziert und mdgliche Auswirkungen
bewertet. Sie setzt sich aus den drei Perspektiven potenzielle Angreifer, Angriffsziele und verwundbare Komponenten
zusammen. Jeder Beteiligte ist fir die Risikoanalyse seiner Losung verantwortlich.

Registrierung und Validierung von Partnern

Alle Teilnehmer missen einen Registrierungsprozess durchlaufen, der sicherstellt, dass dieser Teilnehmer berechtigt
ist, Teil der Energiesynchronisationsplattform zu sein. Dabei wird zwischen den folgenden Parteien von Teilnehmern
unterschieden.

e Marktplattform-Betreiber - Dies ist die zentrale Partei, die fir die Registrierung von Unternehmensplattformen
und Marktplattform-Services verantwortlich ist und Software an die Unternehmensplattform verteilt.

e Unternehmensplattform - Um an der Energiesynchronisationsplattform teiinehmen zu kénnen, missen sich
die Unternehmen mit deren Unternehmensplattform registrieren und vom Marktplattform-Betreiber genehmigt
werden (vgl. Anwendungsfall "Registrierung von Unternehmensplattform").

e Unternehmensplattform-Betreiber - Ein Unternehmen muss die Unternehmensplattform nicht selbst betreiben,
sondern kann auch einen externen Anbieter damit beauftragen. Die Verantwortung zur Auswahl und
Validierung dieses Partners liegt bei dem jeweiligen Unternehmen.

e Serviceanbieter - Hierbei handelt es sich um Einheiten, die den Unternehmensplattformen (iber die

Marktplattform Services bereitstellen. Sie miissen sich ebenfalls registrieren und vom Marktplattform-Betreiber
genehmigt werden (vgl. Anwendungsfall "Registrierung von Services").
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o Externe Softwareentwickler - Dies sind Anbieter von Softwarekomponenten, die die Unternehmensplattform
flr die lokale Verwendung kaufen (z. B. fir die Erweiterung der Funktionen des Flexibilitats-Managers). Die
Uberprifung dieser Anbieter wird vollstandig von den jeweiligen Unternehmensplattform-Betreibern
durchgefiihrt, da sie nicht direkt mit dem Marktplattform oder anderen Services interagieren.

Business Continuity Management

Jeder Teilnehmer der Energiesynchronisationsplattform muss damit rechnen, dass ein Sicherheitsvorfall eintreten kann.
Um in solch einem Fall handlungsfahig zu bleiben, missen Notfallplane entwickelt und geprobt werden. Dabei ist es
wichtig festzustellen, welche Komponenten fir einen reibungslosen Betrieb notwendig sind.

Fortbildung und Training flir Mitarbeitende
Es ist wichtig, alle betroffenen Mitarbeiter tber die neue Sicherheitsstrategie zu informieren und sie entsprechend zu
schulen. Das Training muss dabei auf die einzelnen Mitarbeitergruppen angepasst werden.

Physische Sicherheit

Physische Sicherheit ist der Schutz aller Objekte, die flr den Betrieb der Energiesynchronisationsplattform eingesetzt
werden. Hierzu gehoren beispielsweise Server, Bilirorechner und IT-Netze. Im Bereich der physischen Sicherheit
miissen ausreichende MalRnahmen ergriffen werden, um die Infrastruktur physisch abzusichern. Dazu gehoren unter
anderem:

¢ Die Entwicklung eines Sicherheitskonzepts zur physischen Sicherheit sowie einer Sicherheitsrichtlinie
e Zutrittsbeschrankungen und Personenkontrollen (beispielsweise durch Vereinzelungsanlagen)
e  Zutritts- und Bereichsliberwachung (beispielsweise durch Kameras)

e Trennung zwischen Fein- und Grobtechnik, bzw. IT-Systemen (Server) und Technik (Stromversorgung)

Die Verantwortung zum Einsatz und Etablierung der Malnahmen liegt jeweils bei den beteiligten Unternehmen und
deren Rechenzentrumsbetreibern.

Technische MaRnahmen
Technische MaRnahmen sind alle Mafinahmen, die durch die eingesetzte Software oder Hardware innerhalb der
Energiesynchronisationsplattform umgesetzt werden oder diese direkt betreffen.

Threat Intelligence

Um potenzielle Angriffe auf die Energiesynchronisationsplattform zu antizipieren, ist es wichtig, Threat Intelligence
durchzuflihren. Threat Intelligence beschreibt die Sammlung von Informationen (ber Trending-Angriffe und die
Ergreifung vorbeugender Malnahmen. Angesichts der verteilten Natur der Energiesynchronisationsplattform muss die
Aufgabe, Bedrohungsdaten zu sammeln und zu handeln, auf die verschiedenen Teilnehmer verteilt werden. Die
folgenden Ebenen sind zu unterscheiden:
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o  Der Marktplattform-Betreiber wird Threat Intelligence auf Marktplattform-Ebene durchfiihren.
e Einzelne Unternehmensplattformen kdnnen ihre eigenen Threat Intelligence ausfihren.

o Eine kleine Unternehmensplattform kann sich auf einen externen Threat Intelligence Service stiitzen, der lber
die Marktplattform angeboten wird.

Eine Zusammenarbeit bei der Threat Intelligence erlaubt allen Parteien, die an die Energiesynchronisationsplattform
angebunden sind, Ressourcen zu blindeln und damit Angriffe schneller zu erkennen und effektivere Gegenmalinahmen
zu finden.

Identitdts- und Zugriffsverwaltung

Zur Absicherung einzelner Komponenten ist erforderlich, dass Benutzer und andere Komponenten sich ausweisen
kénnen, damit eine Zugriffskontrolle durchgefthrt werden kann. Angesichts der dezentralen Eigentlimerschaft und des
Betriebs von Unternehmensplattformen und Services, wird es keine einheitliche Identitt Uber alle beteiligten Systeme
geben. Stattdessen definieren jede Unternehmensplattform und jeder Service seine eigenen Identitaten zusatzlich zu
den Identitdten auf der Ebene der Marktplattform. Innerhalb einer Unternehmensplattform ist jedoch ein einheitliches
|dentitatsmanagement fir Benutzer und Services zu verwenden, um den administrativen Aufwand sowie den Aufwand
fir die Entwickler zu reduzieren.

Schwachstellen- und Patch-Management

Im Einklang mit den Best Practices der Branche werden ausnutzbare Sicherheitsliicken in Software und Firmware sowie
in Endpunkten und Infrastruktur regelmafig tberwacht, bewertet, priorisiert und behoben. Sicherheits-Patches und
Hotfixes, die von Soft- und Hardwareherstellern zur Verfiigung gestellt werden um identifizierte Sicherheitsliicken zu
verringern, werden gemall den etablierten Patch-Management-Verfahren getestet, genehmigt, bereitgestellt und
implementiert.

Anwendungssicherheit

Fir Services, die flr die Energiesynchronisationsplattform entwickelt wurden, mlssen von Beginn an
Sicherheitsanforderungen festgelegt und entsprechende Maflnahmen umgesetzt werden. Hier bietet es sich an, den
Secure-Software-Development-Life-Cycle-Ansatz zu verfolgen. Auch muss die Herkunft von Software und Updates fiir
die Benutzer der Software nachvollziehbar sein.

Datensicherheit

Daten auf den verschiedenen Plattformen miissen wahrend ihres gesamten Lebenszyklus geschutzt werden, und zwar
wahrend des Transports, in Ruhe und im Gebrauch. Die Standardanforderungen - Vertraulichkeit, Integritat und
Verfugbarkeit - sollen damit erflillt werden.

Infrastruktur und Endgerdtesicherheit

Bei der Infrastruktur und Endgeratesicherheit geht es darum, die IT-Infrastruktur (wie Switche, Router und Gateways)
und die Endgerate (Client-Systeme und Server) abzusichern. Hier werden Mafinahmen wie die Segmentierung von
Netzen, der Schutz vor DoS-Angriffen, Fernzugriffskontrollen und Malware-Schutz angewendet.
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Uberwachung / Alarmierung

Damit bei Sicherheitsvorfallen schnell reagiert werden kann, missen die einzelnen Komponenten in der Lage sein,
maogliche sicherheitsrelevante Ereignisse zu registrieren und diese an ein zentrales Repository weiterzuleiten. Dabei
werden die Unternehmensplattformen und die Marktplattform je ein eigenes Repository besitzen. Auf Basis dieser
gesammelten Ereignisse in den Repositories ist jeweils eine Uberwachung durchzufiihren, welche die Ereignisse
aggregiert und bei einem detektierten Angriff alarmiert.

Operationaler Sicherheitsbetrieb

Die bereits erwahnten technischen Malinahmen benétigen Personal, welches die MaRnahmen plant und umsetzt. Die
Tatigkeiten dieser Mitarbeiter werden unter dem Begriff ,operationaler Sicherheitsbetrieb” zusammengefasst. Mit den
Daten aus dem Sicherheitsbetrieb werden Metriken und KPIs entwickelt, die innerhalb des Compliance Managements
verarbeitet werden. Dadurch wird die Compliance aus technischer Sicht betrachtet.

Behandlung von Sicherheitsvorfdllen

Zur Behandlung von Sicherheitsvorfallen sind im Vorfeld organisatorische Malinahmen durch den Plattformbetreiber
(jeweils Marktplattform und Unternehmensplattform) zu treffen. Diese umfassen mindestens die Definition eines
Prozessablaufs im Falle eines erkannten Sicherheitsvorfalls sowie die Bildung eines Security Incident Communications
Teams, das bei der Erstellung eines Kommunikationsplans mitwirkt und diesen entsprechend ausfiihrt.
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6 USE CASES

6.1 Flexibilitatsarten

Um trotz der Komplexitat der Energiesynchronisationsplattform eine praxisnahe Konzeption sicherzustellen, werden
die vorgestellten theoretischen Uberlegungen durch Use Cases validiert. Im ersten Schritt werden hierzu zwei
grundsatzlich zu unterscheidende Falle betrachtet (vgl. Abbildung 11).

Als sogenannte proaktive Vermarktung der in einem Unternehmen vorhandenen Einzellast oder aggregierten Last wird
jeder Fall zusammengefasst, bei dem die Unternehmen eine eigene Entscheidung uber die Inanspruchnahme
beziehungsweise Realisierung maglicher Energieflexibilititsmalnahmen treffen. An den Strommérkten kdnnte dies z.B.
aktuell durch den Einkauf und Verkauf von Energie an der Borse erfolgen. Beispielsweise plant ein Unternehmen die
Flexibilisierung ihrer Luftzerlegungsanlagen, um dadurch Spielraum zur besseren Nutzung aktueller Strompreise zu
gewinnen.

Eine fremde Entscheidung uber die Inanspruchnahme der Flexibilitat (reaktiv) findet im aktuellen Strommarktdesign
z. B. bei der Inanspruchnahme von Regelleistung statt. So vermarktet ein Unternehmen derzeit die Abschaltung bzw.
Zuschaltung von Ofen bzw. deren mdgliche Leistungsveranderung in der Primér- und Sekundarregelleistung.

e Energiesynchronisationsplattform -

Marktplattform

EPEX Spot EEX OTC Handel Ubeﬂragupgs Veﬂeﬂ_netz— Energie-
-netzbetreiber betreiber versorger

1. Bekanntgabe € I 12. Bekanntgabe t (Abruf)
Unternehmensplattform

bei P, t
m aggregierte Lasten m aggregierte Lasten

2. Meldung des
Lastgangs AP, t

1. Bekanntgabe
aktueller AP, t und €

Eigene Entscheidung Fremde Entscheidung
tber Inanspruchnahme ,,proaktiv“ tiber Inanspruchnahme | |
der Flexibilitat der Flexibilitat 3
1S e Untermehmensplatforn |
Legende: P = Leistung A P = Leistungsdifferenz t=Zeit € = Kosten

ABBILDUNG 11: USE CASES DER ENERGIESYNCHRONISATIONSPLATTFORM
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6.2 Informationsflisse auf der Energiesynchronisationsplattform

Abgebildet werden die Use Cases Uber Komponenten der Energiesynchronisationsplattform sowie den
Informationsfliissen zwischen diesen Komponenten. Die Informationsfliisse auf der Energiesynchronisationsplattform
umfassen die Schritte zur IT-Abbildung von Energieflexibilitat im Unternehmen, zur Vermarktung von Energieflexibilitat
uber die Marktplattform sowie zur Umsetzung von Energieflexibilitat, sobald diese von einem Marktteiinehmer tiber die
Marktplattform abgerufen werden. Nachfolgend werden diese Schritte naher beschrieben.

IT-Abbildung von Energieflexibilitat im Unternehmen

(5)

Praktisches Potenzial .y,

Inserat Produkt

@Produktionsplanung Schnittstelle
und -steuerung Marktplattform

@ o Manufacturing
pumierer n Service Bus

@ Prakt.

Potenzial ,,......

Smarter
Konnektor
Flex- Prozess-
Malnahme daten
Maschine

ABBILDUNG 12: INFORMATIONSFLUSSE ZUR IT-ABBILDUNG VON ENERGIEFLEXIBILITAT IM UNTERNEHMEN

Steuer-
signale

Fur die IT-Abbildung von Energieflexibilitat sind die folgenden Schritte notwendig (vgl. Abbildung 12). Zu beachten ist,
dass Energieflexibilitat vor der IT-Abbildung bereits in den Prozessen identifiziert und definiert sein missen.

1. Initiale Abbildung der Energieflexibilitat
a. Anhand der energetischen Freiheitsgrade werden ENERGIEFLEXIBILITATSMARBNAHMEN — auf
Maschinenebene definiert.
b. ENERGIEFLEXIBILITATSMARNAHMEN aus Planungssicht (z.B. Verschiebung von Auftragen) werden in
der PPS generiert.
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2. Der Smarte Konnektor erfasst/aggregiert die Mainahmen zum PRAKTISCHEN POTENZIALmaschine UNd hinterlegt
eines/mehrere Potenziale am Energieflexibilitatsmanagementservice.
Der Energieflexibilititsmanagementservice aggregiert auf Werk-/Unternehmensebene alle PRAKTISCHEN
POTENZIALEwaschine (aus Smarten Konnektoren und PPS)
3. Entscheidung
a. Manuelle Entscheidung: (iber Benutzeroberflache des Energieflexibilititsmanagementservice wird
ein bzw. eine Kombination aus PRAKTISCHEN POTENZIALEN ausgewahlt.
b. Regelbasierter Aufruf von Optimierern (koordiniert ber Optimierungscontroller), mdgliche
Ergebnisse:
i. Generierung neues PRAKTISCHES POTENZIAL aus Kombination (inkl. Abhangigkeiten und
Zielfunktionen) bestehender Potenziale
ii. Auswahl eines optimal vermarktbaren PRAKTISCHEN POTENZIALS bei verfligbarer
Preisprognose von der Marktplattform
4. Der Energieflexibilititsmanagementservice generiert aus dem/den ausgewahlten Praktischen Potenzialen ein
INSERAT und ein PRODUKT. Intern verweist dies auf die jeweiligen Praktischen Potenziale.

Vermarktung von Energieflexibilitat Giber die Marktplattform

Nachdem die Flexibilitat in der Unternehmensplattform definiert wurde, kann diese Uber die Marktplattform vermarktet
werden. Diesbeziglich bestehen prinzipiell drei Moglichkeiten: Die Vermarktung als Inserat im Flexibilitatsservice, der
direkte Handel mit einem K&ufer sowie der Handel mittels eines Handelsagenten (vgl. Abbildung 13).

Marktplattform

Schnittstelle ¢\ iiitats
Unterehmens- ““™ Handelsagent
service

plattform

Schnittstelle
Marktplattform

Energieflexibilitats-
management-
service

Produktionsplanung
und -steuerung

Manufacturing

Regelleistung,

Service Broker >
Borse, ...

Service Bus

ABBILDUNG 13: INFORMATIONSFLUSSE AUF DER MARKTPLATTFORM

Inserat an der Marktplattform platzieren
1. Der Energieflexibilititsmanagementservice hinterlegt ber die Schnittstelle zur Marktplattform ein 6ffentlich
einsehbares INSERAT beim Flexibilitatsservice der Marktplattform.

2. Ein Kaufer (Bilanzkreisverantwortlicher, Unternehmen, Handelsagent, etc.) sucht ber den Flexibilitatsservice
nach passenden Inseraten und kann eine ANFRAGE stellen.
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3. Ein Entscheider im Unternehmen trifft (liber API oder Benutzeroberflache) eine Entscheidung iber die
endgiltige Vermarktung der Flexibilitat. Bei positiver Entscheidung wird das der Anfrage zugehdrige
PRAKTISCHE POTENZIAL geblockt und das PRODUKT zurlick zum Flexibilitatsservice geschickt.

4. Das PRODUKT muss nun vom Kaufer vorgehalten und zum vereinbarten Zeitpunkt abgerufen werden. Hierzu
wird ein Signal zum ABRUF an den Energieflexibilititsmanagementservice auf der Unternehmensplattform
gesendet.

Handel mit einem definierten K&ufer
1. Der Energieflexibilitaitsmanagementservice hinterlegt (ber die Schnittstelle zur Marktplattform ein nicht
offentlich einsehbares PRODUKT bei einem bestimmten Kaufer auf der Marktplattform, beispielsweise auf dem
Regelleistungsmarkt. Dieses PRODUKT entspricht in diesem Fall einem Gebot. Alternativ kann, zum Beispiel
bei einem Lastverzicht, Uber die Stromborse direkt das PRODUKT verkauft werden.

2. Die Umsetzung des PRODUKTS erfolgt dann eigenstandig durch die Unternehmensplattform.

Handel mit einem Handelsagenten
1. Der Energieflexibilitditsmanagementservice hinterlegt Uber die Schnittstelle zur Marktplattform ein nicht
offentlich einsehbares PRODUKT bei einem bestimmten Handelsagenten auf der Marktplattform. Die
Entscheidung aus Unternehmenssicht wird vor der Ubertragung des PRODUKTS getroffen.

2. Der Handelsagent vermarktet das PRODUKT im Auftrag des Unternehmens. Dabei kann der Handelsagent auf
weitere Services der Marktplattform zurlckgreifen (z.B. die Markiseitige Optimierung), um den
gewinnmaximierenden Markt und die dazugehdrige Auspragung der Flexibilitdt bestimmen zu kénnen. Der
Handelsagent geht dabei analog zum Szenario ,Handelt mit einem definierten Kéufer, (1) vor.

3. Bei einem positiven Ergebnis der Vermarktung erhalt der Energieflexibilititsmanagementservice eine
ANTWORT vom Handelsagenten, um beispielsweise das dem PRODUKT zugehdrige PRAKTISCHE POTENZIAL zu
blocken.

4. Bei der Ausflhrung des Kaufs wird ein Signal zum ABRUF an den Energieflexibilititsmanagementservice auf
der Unternehmensplattform gesendet.

Umsetzung von Energieflexibilitat im Unternehmen
Fur die Umsetzung von Energieflexibilitdt nach Abruf durch einen Teilnehmer tiber die Marktplattform sind die folgenden
Schritte auszuflihren (vgl. Abbildung 14).

1. Das Unternehmen erhélt bei Kauf eines PRODUKTS Uber die Schnittstelle zur Marktplattform ein Signal zum
ABRUF.

2. Der Energieflexibilititsmanagementservice identifiziert die dem abgerufenen PRODUKT zugehdrigen
PRAKTISCHEN POTENZIALE. Sofern nicht bereits geschehen, werden diese geblockt.

3. Smarter Konnektor (a) oder PPS (b) erhalten das Signal zum ABRUF und setzen dies in die dem PRAKTISCHEN
POTENZIAL zugehdrigen ENERGIEFLEXIBILITATSMARNAHMEN um.
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4. Zur Umsetzung der ENERGIEFLEXIBILITATSMARNAHMEN steuert der Smarte Konnektor die Maschine iber
Steuersignale an.

5. Der Energieflexibilitdtsmanagementservice weist gegentber der Marktplattform nach, dass die Flexibilitat
erbracht wurde (insbesondere bei Regelleistung).

Praktischesfotgnzial

Schnittstelle
Marktolattf Abruf
Energieflexibilitats- arkipla %

Produktionsplanung management-

und -steuerung service o

Manufacturing
Service Bus

Abruf

Optimierer n

Smarter Konnektor

@

Flex-
Mafinahme

Steuer-

Prozess- :
signale

daten

Maschine

ABBILDUNG 14: INFORMATIONSFLUSSE ZUR UMSETZUNG VON ENERGIEFLEXIBILITAT IM UNTERNEHMEN

6.3 Demonstratoren

Um die technische Machbarkeit des automatisierten und standardisierten Energieflexibilitatshandels aufzuzeigen, wird
die Kombination aus Unternehmensplattform und Marktplattform im Rahmen von Demonstratoren validiert. Hierzu sind
zwei Demonstratoren im Forschungsumfeld vorgesehen, um auferhalb einer Produktivumgebung verschiedene Use
Cases testen zu konnen. Darliber hinaus wird ein Demonstrator in der Aluminium-Elektrolyse erprobt, um auch
Erkenntnisse im industriellen Umfeld zu gewinnen. Die Erkenntnisse aus den Demonstratoren dienen insbesondere
dazu, die Konzepte und Anwendungen in der geplanten zweiten SynErgie-Projektphase bedarfsgerecht
weiterzuentwickeln.

Kiihlhausmodell

Fur die frihzeitige Integration aller Komponenten der Energiesynchronisationsplattform erfolgt die Umsetzung anhand
eines Modells, das auch als Koffer-Demonstrator bezeichnet wird. Mit diesem Demonstrator wird das Zusammenspiel
der Unternehmensplattform und Marktplattform an einem vereinfachten energieflexiblen Prozess veranschaulicht.
Zusatzlich wird Entwicklern eine Testumgebung zur Verfligung gestellt, an der neue Entwirfe schneller getestet werden
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kénnen. Die Wahl fiir den energieflexiblen Prozess fiel auf ein Kiihlhaus, in welchem beispielsweise Lebensmittel
gelagert werden konnen.

Das Kihlhausmodell besitzt drei Kihlaggregate, die unabhangig voneinander geschaltet und jeweils stufenlos
betrieben werden kénnen. Diese Randbedingungen erlauben es, verschiedene komplexe Mafinahmen zu definieren.
So kénnen beispielsweise die Kiihlaggregate diskret an- oder ausgeschaltet werden aber auch stufenlos mit einem
komplexeren Energieverbrauch betrieben werden. Dabei sind die Kiihlaggregate aber nicht vollkommen unabhangig
voneinander, da sie denselben Raum kiihlen, den man als einen gemeinsamen Speicher betrachten kann. Dabei gilt
die Vorgabe, dass die Temperatur des Kiihlhauses zwischen -14°C und -16°C liegen muss. Der Vorteil des Kiihlhauses
gegeniber anderen energieflexiblen Prozessen ist, dass dieser Prozess einfach zu erklaren ist. Er erlaubt es dennoch,
verschieden komplexe MaBnahmen umzusetzen. Diese MalRnahmen sind voneinander abhangig und durch die
Temperatur des Kihlhauses in ihrer Laufzeit begrenzt. Der Demonstrator wurde erstmals auf der Cebit 2018 gezeigt
(vgl. Abbildung 15).

ABBILDUNG 15: DEMONSTRATION DES KUHLHAUSMODELLS AUF DER CEBIT 2018 (QUELLE: SOFTWARE AG)

ETA-Fabrik

Eine weitere Erprobung der Energiesynchronisationsplattform stellt der Demonstrator in der ETA-Fabrik dar. Die ETA-
Fabrik ist eine Modellfabrik der mechanischen Fertigung, welche aus dem gleichnamigen Forschungsprojekt an der
Technischen Universitat Darmstadt entstanden ist. In ihr erforschen Wissenschaftler unter realen, industrienahen
Bedingungen und im Originalmalistab, wie die Industrie durch Vernetzung aller Gebdude- und
Produktionskomponenten Energie effizienter nutzen kann. Die Betrachtung des Gesamtsystems — aus Maschinen,
Energiespeichern, Gebaudetechnik und Gebdudehille - soll dazu beitragen, den Primarenergiebedarf in der
Produktion um 40 Prozent zu senken [18]. Der Vorteil dieses Demonstrators liegt darin begriindet, dass alle
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Komponenten der Energiesynchronisationsplattform unter industrienahen Bedingungen erprobt werden kénnen, jedoch
ohne Schaden bei einem Systemausfall bzw. Fehlverhalten zu riskieren.

Der Hauptprozess der Modellfabrik nimmt in diesem Demonstrator eine untergeordnete Rolle ein, vielmehr steht die
Energieflexibilitdt der Produktionsinfrastruktur im Mittelpunkt. Hierzu wurden mehrere energieflexible Use Cases
entwickelt, welche an die Unternehmensplattform angebunden werden. Dazu zahlen ein Blockheizkraftwerk in
Kombination mit einem Warmespeicher, ein energieflexibler Klimaraum, eine Warmepumpe mit zwei thermischen
Speichern, das bereits ausgefiihrte Olbad (vgl. Abschnitt 2.6), welches durch seine thermische Tréagheit energieflexibel
betrieben werden kann und eine bivalente Heizung. Bivalenz steht in der Heiztechnik fir Anlagen, die zwei
unterschiedliche Endenergieformen zum Heizen, in der ETA-Fabrik Strom oder Erdgas, verwenden kénnen.

Basierend auf den verfligharen Daten der Anlagen aus der Produktionsinfrastruktur werden anhand verschiedener
Services Moglichkeiten zur Optimierung des energieflexiblen Betriebs dieser Anlagen aufgezeigt. Dazu zahlt einerseits
die Optimierung der Betriebsweise der Anlagen, andererseits die Prognose zukunftiger Flexibilitatskennzahlen. Unter
Nutzung dieses optimierten Betriebs werden verschiedene Szenarien bezliglich des geforderten Flexibilitatsabrufs mit
der Modellfabrik getestet und die Auswirkung auf die Leistungsaufnahme der Fabrik untersucht. Durch das
beschriebene Vorgehen konnen sowohl die Funktionalitdt der Energiesynchronisationsplattform, als auch das
praktische Potenzial der Produktionsinfrastruktur untersucht und aufgezeigt werden.

Aluminiumelektrolyse

Der Demonstrator in der Aluminiumelektrolyse wird gemeinsam mit der TRIMET Aluminium SE aus dem SynErgie-
Konsortium aufgebaut. Die Unternehmensplattform wird hierzu mit der bestehenden IT bei TRIMET integriert (vgl.
Abbildung 16). Der Zugriff auf die Produktionsanlagen erfolgt dabei vorerst nur lesend, es werden keine Daten verandert
oder Steuersignale durch die Unternehmensplattform und deren Services ausgeldst. Damit werden verschiedene
Szenarien zum Energieflexibilitatshandel mit der virtuellen Batterie in der Aluminiumelekirolyse erprobt, ohne aktiv in
die Produktion einzugreifen und damit bei Fehlfunktionen Stérungen auszuldsen.

Unternehmensplattform Marktplattform

Ll

Konnektor Service-/ Flexibilitits-

Datenanbieter nutzer

Bestehende
Produktions-IT

ABBILDUNG 16: AUFBAU DES DEMONSTRATORS IN DER ALUMINIUM-ELEKTROLYSE
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Mit diesem Demonstrator wird der gesamte Daten- und Informationsfluss zum automatisierten Energieflexibilitatshandel
erprobt. Dazu wird die Energieflexibilitat virtuell von der Unternehmensplattform tber die Marktplattform angeboten und
abgerufen. Das Abrufsignal geht dabei bis zum Smarten Konnektor, es wird jedoch vorerst keine physische Aktion in
der Produktion ausgelost.
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7 AUSBLICK

Auf Basis der im Projektverlauf identifizierten Anforderungen an das Konzept der Energiesynchronisationsplattform
wurden die Konzepte sowie die Software-Architekturen der Unternehmensplattform und Marktplattform weiter
verfeinert. Im weiteren Verlauf stehen nun auch die Konzeption und Implementierung darauf aufbauender Services,
beispielsweise zur Integration des Regelleistungsmarktes in die Marktplattform oder zur Simulation einer
energieflexiblen Produktionsplanung und -steuerung auf der Unternehmensplattform, an. Querschnittsthemen wie das
Datenmodell, oder das Sicherheitskonzept der Plattformen werden weiterhin thematisiert und laufend aktualisiert.
Gegen Ende der ersten Projektphase wird der Arbeitsschwerpunkt darauf liegen, die Ergebnisse in Form von
Demonstratoren zu validieren. Hierzu werden zwei Demonstratoren im Forschungsumfeld entwickelt, um auBerhalb
einer Produktivumgebung verschiedene Szenarien testen zu konnen. Darlber hinaus wird ein Demonstrator in der
Aluminium-Elektrolyse erprobt, um auch Erkenntnisse im industriellen Umfeld zu gewinnen.

Diese Erkenntnisse werden genutzt, um der modularen Energiesynchronisationsplattform weitere Energietrager und
Funktionalitdten hinzuzufugen und sie zu dem wichtigsten IT-Werkzeug zur Energiewende weiterzuentwickeln. Die
Plattform ermdglicht den teilnehmenden Unternehmen anschlieBend eine aktive Partizipation am Energiemarkt:
einerseits durch eine akkuratere Bedarfsplanung (Konsumentenrolle), andererseits durch Angebot von
Energieflexibilitdtspotenzialen (Anbieterrolle). Diese Rollen kdnnen je nach Gegebenheiten flexibel gewechselt werden,
um die industrielle Produktion an die zunehmend volatilen Energiemarkte zu adaptieren.
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8 BEGRIFFLICHKEITEN

Die nachfolgenden Begriffe stammen teilweise aus dem projektlbergreifenden SynErgie-Glossar [7]. Neue Begriffe aus
dem vorliegenden Diskussionspapier werden dort integriert.

Betriebskonzept

Das Betriebskonzept (engl. deployment concept) beschreibt, wie eine Software ausgerollt und dem Benutzer zur
Verflgung gestellt wird. Fur die Unternehmensplattform sind derzeit die drei Mdglichkeiten privat, offentlich oder
verschachtelt vorgesehen.

Energieflexibilitatsinserat (EFI)

Das Energieflexibilitatsinserat umfasst alle erforderlichen Informationen fir Unternehmen, um am
Energieflexibilititsmarkt aufgefunden zu werden. Damit sind alle Informationen eines Energieflexibilitatsprodukts ohne
die flir produzierende Unternehmen kritischen Daten enthalten.

Energieflexibilitdtsprodukt (EFP)

Das Energieflexibilitatsprodukt fasst alle Informationen zusammen, die fir ein Unternehmen erforderlich sind, um
Energieflexibilitat an der Marktplattform zu handeln. Es besteht aus dem praktischen Potenzial oder einem Teilbereich
davon und enthéalt zusatzlich zu den Kosten auch eine Gewinnmarge.

Energieflexibilititsmafnahme (EFM)

Die Energieflexibilititsmanahme ist eine bewusste Aktion zur Durchfiihrung eines definierten Zustandswechsels in
einem Produktionssystem. Neben dem Zustandswechsel einer Produktionsstation umfasst sie auch die damit
verbundenen Wechselwirkungen im Produktionssystem [7].

Energiesynchronisationsplattform (ESP)

Die Energiesynchronisationsplattform (engl. energy synchronization platform) stellt das Ubergeordnete Konzept der
Zusammenarbeit von Unternehmensplattformen und Marktplattform da. Sie existiert nicht real bzw. digital, sondern
beschreibt das Konstrukt und die Schnittstellen der tatsachlich interagierenden Plattformen.

Kapselung

Die Kapselung (engl. encapsulation) von Software-Komponenten bewirkt, dass auBerhalb eines Software-Elements die
Interna dieses Elements nicht sichtbar sind. Die Kapselung stellt ein wichtiges Prinzip zur Modularisierung von Software
dar.
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Konzept

Ein Konzept ist ein klar umrissener Plan oder ein Programm fir ein Vorhaben oder ein Projekt. In der (Software-)
Entwicklung wird wahrend der Anforderungsanalyse meist zunachst ein Fachkonzept entwickelt, welches anschlieend
in ein Datenverarbeitungs-/IT-Konzept Uberfihrt wird. [19] definieren ein Fachkonzept als eine ,(semi-) formale,
implementierungsunabhangige Beschreibung einer betriebswirtschaftlichen Konzeption®. Es ist vergleichbar mit dem
Lastenheft. Das IT-Konzept hingegen beschreibt dhnlich dem Pflichtenheft Ldsungsansatze zur Implementierung der
in der Anforderungsanalyse definierten Funktionalitaten des geplanten Vorhabens.

Manufacturing Service Bus (MSB)
Der Manufacturing Services Bus stellt eine einheitliche Integrationsschicht fiir alle Sensoren, Aktoren, Maschinen,
Anlagen und IT-Systeme im Unternehmen mittels offener Schnittstellen und Standards dar [10].

Marktplattform (MP)

Die Marktplattform (engl. market-side platform, MaP) bildet den marktseitigen Teil der
Energiesynchronisationsplattform ab. Sie soll die effiziente Beschaffung an den unterschiedlichen Energiemarkten in
einem System mit einem hohen Anteil fluktuierender, erneuerbarer Energietrager etablieren. Als zentrales Bindeglied
verknipft die Marktplattform die Unternehmensplattformen und registrierten Services auf der
Energiesynchronisationsplattform.

Praktisches Potenzial

Wahrend das technische Potenzial die Summe und Kombinatorik der Energieflexibilititsmalnahmen umfasst, stellt das
praktische Potenzial eine Teilmenge davon dar. Diese Teilmenge des praktischen Potenzials bertcksichtigt
regulatorische und administrative Hemmnisse sowie die soziale Akzeptanz. Es wird dadurch ein dreidimensionaler
Lésungsraum aus Leistung, Zeit und Kosten aufgespannt [7]. Unterschieden wird zwischen verschiedenen Ebenen
(z.B. Maschine oder Werk) und dem Strategischen/Operativen Praktischen Potenzial. Das Strategische Praktische
Potenzial beschreibt das generell im Werk bzw. auf der Maschinenebene verfligbare Praktische Potenzial, wohingegen
das Operative Praktische Potenzial eine Zustandsabhangigkeit von internen und externen Faktoren beinhaltet.

Produktionsplanung und -steuerung (PPS)
Die Produktionsplanung und -steuerung dbernimmt in produzierenden Unternehmen die Abwicklung externer und
interner Auftrage aus dem Produktionsprogramm [20].

Schnittstelle

Ein Schnittstelle (engl. interface) bezeichnet eine Ubergangsstelle zwischen verschiedenen Komponenten eines IT-
Systems, Uber die der Datenaustausch oder die Datenverarbeitung realisiert werden. Dies kdnnen Mensch-Maschine-
Schnittstellen oder Maschine-Maschine-Schnittstellen sein.
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Service

Ein Service bietet dem Nutzer eine bestimmte Funktionalitat abgebildet durch Software, um dadurch einen Mehrwert
fur den Nutzer zu erbringen. Der Service ist dabei eine technische autarke Einheit, die eine oder mehrere
zusammenhangende Funktionalititen zu einem Themenkomplex bindelt und dem Nutzer zur Verfligung stellt.
Typische Beispiele sind hier Webservices, die Funktionalitaten flir Dritte (iber das Inter- bzw. Intranet verfligbar machen,
Netzwerkdienste oder auch Systemdienste.

Service-Broker-Architektur

In einer Service-Broker-Architektur interagieren mehrere dezentral angeordnete Services Uber einheitliche
Schnittstellen oder einen Bus. Wesentliche Schwerpunkte liegen auf der Interoperabilitat, der Portabilitdt und der
Erweiterbarkeit des Systems. Der Begriff Service-Broker-Architektur ist auf die Referenzarchitektur CORBA (common
object request broker architecture) der OMG (Object Management Group) zurlickzufiihren.

Smarter Konnektor (SK)
Der Smarte Konnektor (engl. smart connector, SC) ist eine Softwareschnittstelle, die es ermdglicht, Steuerungsdaten
mit IT-Systemen und Cloud-Komponenten zu verbinden und damit Steuerungs- und Energiedaten aus
unterschiedlichen Quellen zu integrieren. Des Weiteren stellt er eine Laufzeitumgebung flir die maschinennahe
Datenverarbeitung bereit.

Software-Architektur
Die Architektur eines Softwaresystems umfasst dessen Komponenten, die nach aufen sichtbaren Eigenschaften dieser
Komponenten sowie die Wechselwirkungen und Abhangigkeiten der Komponenten.

Speicherprogrammierbare Steuerung (SPS)

Der Begriff der Speicherprogrammierbaren Steuerung (SPS, engl. programmable logic controller PLC) beschreibt eine
Hardware, welche primar den Zweck erfilllt, den Ablauf von Anlagen und Maschinen zu regeln. Um dieser Funktion
nachzukommen, lasst sich der Ablaufin der SPS beschreiben und speichern. Dabei wird unterschieden zwischen einer
SPS, die sich direkt in der Anlage oder Maschine befindet, und einer, die auf einem eigenen Computer lauft, mit der die
Anlage oder Maschine verbunden ist [21].

Unternehmensplattform (Unternehmensplattform)

Die Unternehmensplattform (engl. company-side platform, CoP) stellt den unternehmensseitigen Teil der
Energiesynchronisationsplattform dar. Sie bietet Integrationsméglichkeiten fir Maschinen, Anlagen und IT-Systeme
sowie eine Laufzeitumgebung flir Services, beispielsweise zur Simulation und Optimierung. Die
Unternehmensplattform ist der Befahiger fur Unternehmen zum automatisierten Energieflexibilitatshandel tber eine
einheitliche Schnittstelle mit auf der Marktplattform verfugbaren Angeboten.

Use Case

Use Cases - auch Anwendungsfall genannt — dokumentieren die Funktionalitét eines geplanten oder existierenden
Systems auf Basis von einfachen Modellen. In einem Use Case wird das nach aullen sichtbare Verhalten eines
Systems aus Sicht der Nutzer beschrieben.
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