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Motivation

Stand der Technik: Ablésung mechanischer durch elektronische SchlieBanlagen

Vorteile von elektronischen SchlieBsystemen

= Hohe Flexibilitat
(Frei programmierbare SchlieBplane,
SchlieBgruppen, ...)

= Umstrukturierungen und nachtragliche
SchlieBplananderungen problemlos moglich

= Verloren gegangene SchlUssel kdnnen
einfach gesperrt werden

Kosten

= SchlieBereignisse werden protokolliert

= Auf Dauer deutliche Kostenreduzierung
gegeniber mechanischer Anlage

Mechanische

Elektronisches
SchlieRsystem
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Vernetzung elektronischer SchlieBzylinder

Problem: Hoher Verwaltungsaufwand bei gréBeren SchlieBanlagen

Lésung: Zentrale Verwaltung aller SchlieBzylinder per Fernzugriff

= Reduzierter Verwaltungsaufwand

= Steuerung aller Zugangsberechtigungen von einem zentralen Punkt
= Einfache Realisierung von temporaren SchlieBberechtigungen

= Schnelle Sperrung von verlorenen Schlisseln

= Zeitnahe Status- und Protokollabfrage

= Zentrales Offnen und SchlieBen (z.B. in Notsituationen)
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Kabelbasierte vs. Drahtlose Vernetzung

Nachteile kabelbasierter Installationen

. . . vy SchlieRzylinder 1 SchlieRzylinder 2
= Neubauten: Kabelziehen zu jeder Tur noétig g g

= Nachtrdgliche Installationen aufwandig und teuer -ﬂ"_'?Zﬁg -ﬂ"_'?Zﬁg
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Lésung: Drahtlose Kommunikation '\.\ /./’/

= Integration eines Funksystems in die SchlieBzylinder ‘\<<>> |

= Geeignete Funktechnologie verfigbar ) ot
Zentrale Anforderungen

= Unkomplizierte Inbetriebnahme und Administration des Systems

= Entlastung und Komfort fir den Anwender >\>

= Robustheit und Sicherheit S

= Hohe Funktionalitat SC\?G"S’V‘;{jf]Zm
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Topologie
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Entwurfsgrundsatze
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Entwurfsgrundsatze
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Zuverlassigkeit bei drahtloser Kommunikation

Robustheit und Verfugbarkeit

= Verschiedene Modulations- und Bandspreizverfahren
= Diverse Fehlerschutz- und -korrekturmechanismen
- Redundante Ubertragung

- NeuUbertragung im Fehlerfall

Bei geeigneter Auswahl und Kombination

= Einsatz in Umgebungen mit hohem Stérpotential mdglich

= Praxisbeispiel: Deutsche Firma steuert mobile Brennéfen Gber Bluetooth
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Zuverlassigkeit - MAC Schicht

= Abhoren des Funkmediums bei Sendewunsch
= Warten fUr zufallige Backoff — Zeit bei belegtem Funkmedium

= Bestatigung von jedem Datenpaket durch ACK

‘ NIFS ‘ DATA TX -
Sender

y ‘ DATA RX -
Empfanger >

NIFS BACKOFF NIFS | DATA TX
2. Sender
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Entwurfsgrundsatze
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Energieeffizienz - Wake on Radio, Sleep Modes

Wake on Radio

= Mikrocontroller im Sleep Mode

= Funkchip im Sleep Mode, wacht aber regelmafBig fir kurze Zeit auf

= Funkchip weckt Mikrocontroller auf, wenn Daten vorhanden

tPacket Burst

>
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Wake on Radio mit MAC-Schicht

Energieeffiziente und zuverlassige DatenUbertragung

= Packet Burst wird nach Empfang einer Bestatigung abgebrochen
- Einsparung der Energie auch beim Sender

- Geringerer Duty Cycle
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Entwurfsgrundsatze
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Sicherheit

Abhorsicherheit und Vertraulichkeit

= Erreichbar durch Verschlisselung (symmetrisch, asymmetrisch, hybrid)

Datenintegritat

= Erreichbar durch Message Authentication Codes
» Kryptographische Prifsumme aus Daten und einem geheimen SchlUssel

Authentizitat des Kommunikationspartners

= Nachweisbar durch Challenge-Response-Verfahren

= Nachweis von Kenntnis geheimer Informationen
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Sicherheit - Challenge-Response-Verfahren

Challenge-Response zwischen

= Transponder - SchlieBzylinder
= SchlieBzylinder - Access Point

= Access Point - Verwaltung

Besonderheiten

= Keine Ubertragung des geheimen
Schlissels

= Wichtig: Zuverlassiger Generator
fur Zufallszahlen

Verschlisselung: AES 128 bit

Ablaufdauer: ca. 20 ms
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Entwurfsgrundsatze
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Realisierte Selbstorganisation

Selbstkonfiguration

= Automatische Einbindung aller Netzkomponenten
- Neue Zylinder
- Neue Access Points

Selbstheilung

= Erkennung und Kompensation von Stérungen
- Zylinder-Ausfall

- Access Point-Ausfall und verwaiste Zylinder

Selbstschutz

= Verschlisselung, Authentifizierung

Selbstoptimierung

= Lastverteilung
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Automatische Einbindung eines neuen Zylinders
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Zusammenfassung

Drahtlose Kommunikation und sicherheitskritische Systeme sind kein Widerspruch!

» Einzelne Anforderungen erst mit Wireless praktikabel umsetzbar
= Herausforderung: Sicherheit und Anwendbarkeit

= Wesentlicher Aspekt: Selbstorganisation

Vorgestelltes Anwendungsbeispiel: FunkschlieBsystem

Ausblick

= Erweiterung um skalierbare Middleware fir embedded Systeme

= Realisierung neuer Dienste fur weitere Anwendungsbereiche, z.B.

- Facility Management (Alarmanlagen, Jalousiensteuerung, ...)

- Spezielle Anwendungen (Hotelgewerbe, Rechenzentren)

Fraunhofer ESK
Hansastr. 32

80686 Miinchen

Tel.: 089-54 70 88-0
www.esk.fraunhofer.de
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