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Herausforderung: Sicherheit und Compliance in der Cloud

Umfrage: GroBte Herausforderungen
beim Einsatz von Clouds ?

Security 74.6%
Performance 63.1%%
Availability 63.1%
Hard to integrate with in-house IT 61.1%

Not enough ability to customize [ 55 8%
Worried on-demand will cost more [N 50.4%

Bringing back in-house may be difficult [ 50.0%

Regulatory requirements prohibit cloud [ (49.2 %

Not enough major suppliers yet w 44.3%
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Spezifische Sicherheitsprobleme
bei Cloud Computing

B Fehler / Angriffe von Mitarbeitern des Providers

B Angriffe von anderen Kunden

®m Angriffe auf Verfugbarkeit (DOS)

® Fehler bei Zuteilung und Management von Cloud-Ressourcen
¥ Z.B. Unzureichende Mandantentrennung

® Missbrauch der Verwaltungsplattform

B Angriffe unter Nutzung von Web-Services

® Probleme bei Vertragsgestaltung

(Quelle: BSI, IT-Grundschutz und Cloud Computing, 2009
und Eckpunktepapier “Sicherheitsempfehlungen fir Cloud Computing Anbieter”, 2011)
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1 regulieren & kontrolliert /
Herausforderung Compliance / ‘\\
anforderungen \
Prifer / Aufsichtsinstanz
Unternehmen @
Steigende Anzahl von Regulierungen Nachers

z.B. Finanzen: Solvency I, Basel lll; Gesundheit: Medizinproduktegesetz
(MPG); Pharma: Arzneimittelmarktneuordnungsgesetz (AMNOG)

Steigende Komplexitat des Compliance-Nachweises:

B Viele Facetten: Anforderungen an Geschaftsprozesse (Design
+ Ausfuhrung), IT-Infrastruktur (+ deren Prozesse), deren
Abhangigkeiten...

B Wechselseitige Abhangigkeiten von Vorgaben
B Aggregation von Vorgaben bei komplexen IT-Systemen

Cloud-Computing 2> besondere Anforderungen
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Sicherheit vs. Compliance: gsIl=—: ¢
Regularien und Standards Swi| =% Vi

Abstrakte Gesetze und

Regelungen SOX
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MARisk

Basel Il Solvency Il

\ 4

ISO 2700x
Konkrete Sicherheits-
Bestimmungen BSI-Grundschutzhandbuch
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Herausforderung: #
Komplexitat ) ~®

Beispiel: MaRisk (VA)

(Mindestanfor-
derungen an das
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im Versicherungs-
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Compliance-Szenarien
in der Cloud

Kunde -> Cloud:

B Sicherheits-Compliance:

B Sicherheitsprozesse der Cloud auf Compliance mit SLA
B Legale Compliance:

B Compliance vs. Auslagerung der Geschaftsprozesse
Cloud -> Kunde:

B Sicherheits-Compliance:

B Uberpriufung der Kundenprozesse auf Versto3 gegen
Verhaltensbestimmungen

Wichtig: Compliance bleibt in Verantwortung des Kunden !

\
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MaRisk
BSI

GRUND-
SCwTZ

Notwendig: Werkzeuge fur E‘ﬁ
Compliance-Management B

Manueller Nachweis aufwendig und kostenintensiv.

B Erforderliche Daten schwer manuell erfassbar.

® Prifung einzelner Eigenschaften bereits komplex und umfangreich.
-> GroBer Bedarf an Compliance-Werkzeugen (1,3 Mrd.$ [Forrester 2011])
Werkzeuge: bislang i.W. Unterstlitzung der manuellen Dokumentation.

SChwaCh pun kte: Derzeitige Sicherheitsbewertungsverfahren sind

® Automatisierte Erfassung / Analyse ausreichend
von Complianceanforderungen.

W Stimme zu

® Uberwachung der Compliancevorgaben.

B Stimrme groRtenteils 2u

Stimme teilweise zu

B Derzeitige Risiko-Bewertungsmethoden 44%
generell nicht ausreichend.!

1S. Taubenberger, J. JUrjens: Durchflihrung von IT-Risikobewertungen und die Nutzung von
Sicherheitsanforderungen in der Praxis. Studie, Fraunhofer ISST 2011 und DACH security 2011

B Stimme nicht zu
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Roadmap

Herausforderungen
Losungen

* Auswertungsschnitt-
stellen & Automatische
Validierung

+  Automatiserte
Datenerhebung aus
Drittsystemen

Erfahrungen
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LOsung: Werkzeuggestutzte
Compliance-Analysen

Ziele:
L L. . Compliance-
B Bewaltigung der Komplexitat und Kostenersparnis Report
durch werkzeuggestutzte Compliance-Analysen. Compliant: NEIN
m Bessere Uberprifbarkeit der Ergebnisse. émﬁgl'ffn\éﬁgfég
G3.1 nicht erfull
MaBnahr;en: i
Idee: - BSI MaBnahmen-
katalog M 2.62
B Entwicklung Werkzeuge fur: Management \/

und Analyse von Compliance-Anforderungen
mit vorhandenen Artefakten:

Textdokumente, Software- / Geschaftsprozessmodelle,
Logdaten...

- ,Expertensystem” fir Compliance

\
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Projekt SecureClouds ="

N

®

Werkzeugunterstutzung fur:

B Analyse der eigenen Geschaftsprozesse auf Eignung zur
Auslagerung in eine Cloud (bzgl. Sicherheit und Compliance)

B Analyse / Uberwachung der vom Cloud-Anbieter zugesicherten
Sicherheits- und Compliance-Garantien

GEFOACERT VoM

Unter Verwendung u.a.: P — A
4 b fiir Bildung
. . . | und Forschung C’ol‘ds
H Business process mining “

B Untersuchung von Log-Daten http://secureclouds.de

B Business process analysis

\
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je Audit:

Integrierte Compliance Management Plattform: Workflow
ﬂi

je GRC-Anforderung:

T

formalisierte Beschreibung Schema Prufverfahren
Beschreibung zu erhebender Daten zur Datenablage (optional)
der Anforderung inkl. Kontext Tellaudlts mit
Aggregationsvorgaben

Definition eines Audits

Katalog von GRC-
Anforderungen Compliance-Engineer

B

je Teilaudit

|

Gesetze/Vorgaben
Compliance-Engineer

&
Integration /
Daten-import IT—Syste mit

Audit-relevanten Daten

s =
e ‘autom. Speicherung .
generierte Pruf-Anwendung
(z.B. browser-basiert, App, Applikation)

Datenbank

Prufdokument /
.Checklisten™

Ergebnisse/Daten der Teilaudits

(versioniert)

3 OE 1:
@ 1.0 1.X 1.2
W 4 OE 2: | | |
Benchmark
zw. versch. Bereichen 10 Lo 1.2
Abgleich mit dlteren Versionen
<

Audit-Gesamtreport

C———
I .

Daten-Export

Zertifizierungsstellen /
Aufsichtsbehdrden

Aggregations-

'! - komponente

Teilaudits
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ISO 9001

Sicherheitsbedarfsanalyse: KHBV "!_KG
Unterstitzte Regelwerke AAppro BAC ppheg
GOA MPBetreibV
Import-Werkzeug: Regelwerke in Ontologie. If AWG
P g-Reg 9 3G 15080001

Mogliche Eingaben z.B.:

B Bundesamt fir Sicherheit in der Informationstechnik

IT-Grundschutz-Kataloge pppem—
Standards 100-1, 100-2, 100-3, 100-4 §2=
B Bundesgesetze (www.juris.de) §3——
z.B. Bundesdatenschutzgesetz
B Mindestanforderungen an das Risikomanagement ‘
MARIsk VA (Versicherungen)
_ Richtlinien-
m ISO/IEC 2700x-Reihe Pool

\
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Roadmap

Herausforderungen
) 10101010
Losungen 00100520
* Auswertungsschnitt- V] — 0011
stellen & Automatische / ®
Validierung
Architekturebene S— \
Geschaftsprozesse j

*  Automatiserte
Datenerhebung aus
Drittsystemen

Erfahrungen
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Analysewerkzeug CARISMA

Sicherheitsanalysen

auf GP-/Softwaremodellen

Eclipse Plugin-Architektur

M Integriert etablierte
Modellierungs-
werkzeuge,

z.B. Topcased

® Open Source

M Plattformunabhangig

B e Tenpregmodelad - Ecigia oo Sha
Tie €@t Nigde S Proect_Run Vindow P
Welcome to CARISMA! : LM
@ modelast By
5
Setthe parameters o the selected gl
e Clsarimmicne [Opan] A2 || #
Modeling offers an unprecedented opportunity for s =
high-quality critical systems development that is
feasible in an industrial context. CARISMA enables
you to perform:
e« compliance analyses,
Dectcsion | © Consale] @ Aty Reports Propetir =5
» risk analyses, and
e security analyses
of software models.*)
Since CARISMA is a reimplemented variant of the
former UMLsec tool it natively supports UML models.
Due to its EMF-based implementation CARISMA can also support d specific deling guages such as BPMN.
CARISMA is fully integrated into Eclipse and can thus become part of the modeling tool of your choice including but not
limited to TOPCASED, Papyrus MDT, IBM Rational Software Architect, and many others.
A flexible plugin architecture makes CARISMA extensible for new languages and allows users to implement their own
compliance, risk, or security checks.
2 Java - CARISMA/trade.bpmn2 - Eclipse Platform = B %
File Edit View Movigate Search Project Scripts Run Window Help
D-HES $-0-QA- @0 800 - 8 H-8-ve-3- % B0 |8 m| - BED
[& Package Explorer 52 = O|[[#) *trade 23 =8
ge Exp
2
Bgle~ + | % Palette bl g
= CARISMA = E— I Select -
5
[2] Library.col = O—b Enter Trade | Process Decision . M
= "} Marquee
) model.um = ‘ Request | i L
* oclChecker.adf - Start — ————  End (= Connectors
&) SecureDependencies.uml K A~ sequence
% StaticEvolution.uml 5 3 Flow
[ testbpmn2 c —
+ testingAddAuthorized.adf = Check Trade & Tasks “
[2 testLibrary.col @ Request Task
& trade_bad.bpmnZedension ~ | CoMesualdask
$b trade_okbpmn2edension |
= tradeAnalysis.adf 57
* tradeAnalysis.adf Analysis Editor =
BPMN2 OCL Plugin
Name  TradeAnalysis ID: deumlsec.checkbpmnZ.ocl E
Modelfile:  \CARiSMA\trade.bpmn2 Browse| |Open| ~ Description:

Modeltype: BPMN2

Selected checks:

[%/BPMN2 OCL Piugin

Queries a BPMN2 model with an OCL Constraint
Parameters

OCL-Library™: \CARiSMA\Library.col

| Add Browse.. | [ Ask?
Analysis Editor
- - & Analysis Results &2 ® ~ O/ 2 properties =¥ =08
B Erwelterbarkeit

+f TradeAnalysis (BPMN2) 20120411-122148 -

/ BPMNZ OCL Plugin Description A Task is an atomic Activity that is included within a -
& Extension file: trade_ck.bpmn2extension Task Pracess. A Task is used when the work in the Process is E

- E) Patterns: SoD ¥0 Pammeters not broken down to a finer level of Process detail. -

N & OCL-Library: MyLibrary -
p://carisma.umlisec.de
[] [] ] =
—
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Compliance-Analyse-Werkzeug CARISMA: Architektur

[Kundenrichtlinien] [ Gesetze J[ Richtlinien ]
Y N -

Governance Comp“ance Wenzel, Humberg, Wessel, Poggenpohl, Ruhroth, Jirjens.

3rd Int. Conf. Cloud Computing and Services Science, 2013
Risikotyp
Risikotyp MaRnahmen
MalRnahmen <Prioritat>
<Prioritat>
e —

Risikotyp .
MaRnahmen | Risiken und MaRnahmen

_Risikorepository <Prioritat> aus anderen Quellen
-inkl. MalRinahmen- -BSI Grundschutz, DBs-

benutzt

Prozesse

S
CAR|SMA *\»T\__ Unterneh-

/ mens-
| GRC Report | \\_Eat_e_n)/

Interface ’
Risikotools

Textdoku menteﬂ

Interviews

Log Files

Al

Monitoring

\

/
Jan Jurjens: Modellbasierte Sicherheit fiir Clouds: Losungen: Automatische Validierung %FraunhOfer 16
ISST




Architekturebene:
Cloud- / Sicherheits-Modellierung mit UMLsec

Default r, i, d
Local {read,insert delete} {} {} {}
Internet {} {r, i, d} {} {}
Trusted_CSP_admin {} {r.i, d} {r. 1, d} {r, i, d}
CSP_admin {} {} {} {r. i, d}
Zugriff auf Links.
isual Pam\‘llquhm;dﬁmmﬂschmuhl Uhiver sitaet Dortmun o <<security zone>> \
s i SR “Aversary/AccessTifowseOlond] Clowd?.
location=(Germany, Italy, Sweden)} Default - - -
Local +
Internet - - -
Trusted_CSP_admin - + -
<<cloud_internal> > CSP_admin - - +
Zugriff auf Knoten.
cloud2
{type=public cloud}
<<backbone>
[N. Astahov 2014]
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Architekturebene: Exploit-Checking fir Cloud-Umgebungen

— — —— = = ——w—
&y - plattorm/resource/Test/src/diagrams/newDiagram.diagrame/0 - Echpse Platiorm o
- E——
File Edit View Navigate Search Project CodePro Sample Run Window Help
- SIS Y i B2 (ke | |58 R o] = e 100% - Quick Access "
L) Project Explorer 1 ad¥ -~ I~ newDiagram I3
* %> Palette
o & Test N, Select
- L src .
« > diagrams | Marquee
2= newDiagram.diagram i
2~ newDiagram2.diagram > Connections
e :rmall.:lagum &= Objects
= ess_1.diagram
Z= Stress. 2 disgram S St
Z= Stress_3.diagram : . CloudHost_3 - ClosdNode
Stress_8.diagram [Vendor: Linux -
Stress_S.diagram flame:__Wost3 Host
= Product: limux_kernet
Stress.diagram % fiame: Cloudiiode_3 Linux I
[Version: 3INns % Softw
prv-vendor:  kvm 5 RS s -
pv-Product  kvm b IIAO
rsion:
pVv-Version: 79 Server 36
= = — Description: Cloudiode #3 192.163.0.7
Tl Cvos g 3TiMmzIeer |
1P: 80.241.493.7
ExternallP:  80.241.193.6
b o I
prame: __ CloudHost_4
Vendor: [
[ramer ﬁ‘
Product: nux_kernel i - — N —
Version: 37 - U — 7
piV-Vendor:
bv-Product: Product: esx -
Sl luc -
b Version: 4.0 Clhient #1
! rsion:
Description:  CloudNode #4 P 192.163.08
P, e oo P _wae1es
prternaliP:  192.168.0.8 -
ExternaliP:  80.241.193.8
ooy

Mittels Exploit-Datenbanken (Common Vulnerabilities and Exposures
(CVE), Common Platform Enumeration (CPE), Common Vulnerability
Scoring System (CVSS v2)) (M. Nimbs 2014]

\
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Architekturebene: Architektur-basierte Risikoanalyse

CloudModelingApp i CloudModelingApp - ol
Wk
22 “nenOiagram 71 2 *mewld =
Intranet <Dortmund> o Palette n
Google Clowd «Dubln> L Select
+ Marguee e
Homepag Kalender & Comnections
| o el = I 3
& Obyects
Cood Pronider Risk Name Risk Probability  Risk Severity kodes
System Component
Amion Cood k> — 3 Risiko 1 Mediuan None an
DBMS 53 Risiko 2 Medium None
E 1
[ x |
Create SystemComponent
Name  5) Storage
Type v
tegrty leC2 l
Confidentialty 185
53 Risiko 2 w | [iNew Risk]
A ailabilty v Forrm ]
x e oK Cancel
[F. Coerschulte 2014]
=
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Analyse der Geschaftsprozesse

Analysieren und Modellieren

Modellieren der Ablauf der Ablzufe

- Risikoanalyse (IT-Grundschutz, etc. }I Ausgabe von risikobehafteten Task
Gefahrdungen

e

=
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GP-Ebene: Textbasierte Risiko-ldentifikation

Kunde stellt Anfrage zu
Cloud-Service

4

Dienstleister erhalt
Serviceanfrage

Gefundene
Pattern

Prifung der Daten

| — I Aktivitat
—

Jurjens et al., Journal of Software
and Systems Modeling, 2011

* Bundesamt
2+ | for Sicherheitin der
Informationstechnik

I Das BSI | Themen | Aktuelles I Presse | Publikationen

IT-Grundschutz-Kataloge 3 Startseite » Themen » IT-Grundschutz-Katslooe » Inhalt 3 Bausteine

B 5.4 Webserver

Startseite IT-Grundschutz
Inhalt
= Allgemeines
= Bausteine
¢ Ubergreifende Aspekte
¥ Infrastruktur

Beschreibung
gskataloge
nkataloge Das Internet ist eines der zentralen Medien der heutigen Informations:
= Rollendefinitionen werden von Servern bereitgestellt, die Daten, meist Dokumente in For

zunehmendem MaBe fir interne Informationen und Anwendungen in Fi
dass sie eine einfache und standardisierte Schnittstelle zwischen Serve

Hil ittel Client-Software (Webbrowser) fur praktisch jede Betriebssystemumge
1 miccel

Uberl fzrz Die Bezeichnung Webserver (oder auch WWW-Server) wird meist sow:
HTTP-Anfragen beantwortet, als auch fir den Rechner, auf dem dieses
Sicherheitsaspekte zu beachten.

Da ein Webserver ein dffentlich zugangliches System darstellt, sind eir
und die sichere Installation und Konfiguration des Systems und seiner
Sicherheit umfasst bei Webservern auch deswegen eine relativ grofie
Kontakt neben der reinen Webserver-Anwendung noch weitere ServeranwendL
erforderlich sind und deren sicherer Betrieb ebenfalls gewahrleistet se

[Kunde stellt Anfrage zu CIoudﬁce (233)]

4 Relevante Worte: [Information(200.0), Meldung(200.0), Nachricht| /00.0),
Internet(100.0)]

22 relevante Pattern:

g ino B >

Gefahrdungslage

Fir den IT-Grundschutz werden pauschal die folgenden Gefidhrdungen
der Nutzung des Internets angenommen:

B_5.10 :Internet Information Server (30(}
G_2.96 : Veraltete oder falsche Inform— 7. - ngebot (200.0)
G_3.13 : Weitergabe falscher oder inf Ident|f|2|erte D.0)

Organisatorische Mangel

G_3.44 : Sorglosigkeit im Umgang mi Ausdriicke

G2.1 Fehlende oder unzureichende Regelungen

G2.4 Unzureichende Kontrolle der SicherheitemaBnahmen
G2.7 Unerlaubte Ausiibung von Rechten

= 2q Mannalhafte Annaceuna an Varindarunoen heim TT-Fi

N\
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GP-Ebene: Umsetzung Textbasierte Risiko-ldentifikation

Schlagwortern wird Schutzbedarf zugeordnet.

Bsp. Sozialversicherungsnummer — personenbezogene Daten
— hoher Schutzbedarf gemal §3 Abs. 8 BDSG
— darf nur innerhalb der EU verarbeitet werden

Linguistic -
database u

I [ S S e
~~~~~~~~~~~ 4 ’ ’

’ ’ r ¥ 1 N | ~eva s v
H ~ NS e ’ ’ ’

\ Text extraction , "~ Extension) | e iodemmnn

~~~~~~~~~~ ’ ’ ’

’ ’ ’ ~ v e e
NS o v o ’ ’ ’ ’

’ ’ ’
’

S ey A

| Text extractio> s o oo, }

| —

/
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________________________________ hY T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T TN

carisma.processanalysis.loader.* regulatory.importer]

2

BSI
MARisk ':b s

(
e =N

]

I I
I I
: :
} Eingabe: l
} Prozessmodell
I

I

I

I

I

I

I

I

|

Loader —t—> ProcessDescription

|
I
| I Ontologie
!
|
|
|

EB. als BPMN; UML, CSV )
Je ProcessEntity

[ ___________________________________________________________________________________ N

Riskfinder.getRelevantPatterns;
|

Text-basierte

. . Filterméglichkeit z.B. Pattern
RISI kO' nach Art der Patterns
und Texte ~— name

. . . Ausdrucke extrahieren .
identifikation: ot
Textp rozessor PatternCatalogue keywords

processEntityWords patternWords

————————————— N SEES S e ey

|
|
|
|
|
|
|
|
|
I | processChain| ; | patternChain!
I I | Vergleich I I
. I > ¥ <] ' !
I I : Bewertung I :

Gesamtergebnis i S ﬁrocessEntityWords patternWords Yoo -
|

-+ | »
i Ergebnis je ProcessEntity
|
|
|
=
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J. JUrjens et al.. J. Inform. Management

& Computer Security, 2013

GP-Ebene: Strukturbasierte Complianceanalyse

Jurjens et al., Int. Journal on Intelligent Systems 25(8): 813-840 (2010)

MaRisk VA: ichéiﬁsprfy
7.2 (2) Materiell bedeutsame "

Einzelentscheidungen und Anweisungen von ’

Fihrungsebenen unterhalb der A
Geschaftsleitung, die gegen die

innerbetrieblichen Leitlinien verstoBen, sind
schriftlich zu begriinden, zu dokumentieren
und der Geschaftsleitung zur Kenntnis
vorzulegen.

Unterschriftdurch
Sachbearbeiter

Unterschrift durch
Unterschrifts-
berechtigten

Dokumentation Uber
Begrundung fur eigene
Unterschrift schreiben

sgu

Ultiger

e Aushandigung
{// desVertrags

Dann: Begriindung fur
Unterschrift
dokumenti

\

Log|k'baS|erte formula four\ eves\ principle (ualzactivity, aZ:activity ) :=
Forma||5|erung: forall [ p:person | ( ! (execute(p, al)) \/ ! (execute(p, a2)) ) 1;

\
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Roadmap

Herausforderungen
Losungen

* Auswertungsschnitt-
stellen & Automatische

Validierung 7] —
« Automatiserte 001000100010 —
001100110011 ——
Datenerhebung aus .
DrittsyStemen ol E— S—
Erfahrungen

\
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Compliance vs. Laufzeit-Daten

Business
Process
Mining:
Prozesse aus <
Logdaten

(A—X:

o
B

Jurjens et al

., Journal on Computers &

Security 29(3): 315-330 (2010)

Alternativ: Compliance-
Monitoring auf Logdaten.
Beispiel: 4-Augen-Prinzip

rekonstru- ‘ ——
— ——
|eren EE File: \A\saperpisapmntitransiylog\ALOGA928  ERP
Request SID C1. S RC Time Stamp Owner
SAPKGPPD14 ERP aLL H 0O00 87 .07.09 11:47:37 SAPUSER
. . SAPKGPPD15 ERP aLL H 0000 07.07.09 11:47:44 SAPUSER
Ere|gn|s- SAPKGPRD12 ERP 7 SAPUSER
SAPKGPRD13 ERP . B} B8 SAPUSER
daten SAPKGPRD14 | ERP 4-Aug en—Pr|nZ|p o | SaPUSER
SAPKGPRD15 ERP / 1] SAPUSER
SAPKGPGD12 ERP 4 | SAPUSER
SAPKGPGD13 ERP ALL H 0000 07.07.09 11:47:56 SBPUSER
SAPKGPGD14 | ERP aLL - 8000 87 Q7 .09 11:47:57 SAPUSER
| SAPKITLAIE | ERP aLL H oo04 07 .07.09 11:48:17 STPIUSER
SAPK-600812 RP aLL A 0008 ‘87.09 13:16: [ SAPUSER
| saPk-sBB12 :Fénp aLL A é?e?.og 13:16:3? ERECRUITUS@
[~SAPK-60812 | ERP ALL A o} .07.09 13:16:27 SAPUSER :
SAPK-600812 ERP aLL A 07 .07.09 137 16:.27 | SAPUSER
=
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Q
Leistungen / Angebote
des Fraunhofer ISST @ Oﬂ?jﬂ <‘>

‘ ﬂ\:@
B Machbarkeits- und Anforderungsanalysen fir technologische,

organisatorische und rechtliche Vorgaben zu Compliance,
Risikomanagement, IT-Sicherheit.

B Okonomische Bewertung von IT-SicherheitsmaBnahmen hinsichtlich
ihres Einsatzes in konkreten IT-Systemen.

B Beratung zu Compliance- und Sicherheitsaspekten wahrend
Entwicklung, Pflege und Einsatz von IT-Systemen. Durchfihrung von
Risikoanalysen und Unterstutzung beim Risikomanagement.

B Entwicklung von Analyse- und Monitoringwerkzeugen zur
Uberwachung von Geschaftsprozessen und IT-Systemen auf
Compliance- und Sicherheitsanforderungen (z.B. Datenschutz und
Datensicherheit).

\
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Einige Referenz-Projekte

B Elektronische Gesundheitskarte
B Sicherheitsrichtlinien fur mobile Endgerate
®m Digitale Dokumentenverwaltung
® Digitale Geldborse CEPS ypoVereinsbank "
.g _ BMW Group CEPS

B Sicherheitsanalyse Dokumentenmanagement
B Return-on-Security Investment-Analyse
m Sicherheitsanalyse fur digitales Unterschriften-System  Allianz (i)
B Einfuhrung IT-Sicherheitsrisikobewertung .—.

Infineon t »
B Update-Plattform fur Smartcard-Software QBITIE] ()
Cloud-spezifisch: Tovir Z?ﬁ@ﬁfﬁ
B Zertifizierungen fiir Cloud-Sicherheit ST

Co Competence Company II ﬂ()gi!-:l’.ij{

B Sicherheitsuntersuchungen zur Cloud-Nutzung

\

/
Jan Jurjens: Modellbasierte Sicherheit fur Clouds: Herausforderungen - Ldsungen - Erfahrungen = FraunhOfer 29
ISST



Zusammenfassung

Sicherheit und Compliance in
Cloud-basierten Umgebungen:
komplexe und vielfaltige Probleme.

Lésungen (und Tools) zur Bewaltigung der
Herausforderungen:

® Analyse der Geschaftsprozesse zur
Auslagerung in Cloud (bzgl. Sicherheit/
Compliance)

B Analyse / Uberwachung der vom
Cloud-Anbieter zugesicherten Sicherheit /
Compliance

Kontakt: http://www.isst.fraunhofer.de
http://jan.jurjens.de
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