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Kurzzusammenfassung

Kurzzusammenfassung

Das Forum Privatheit nimmt den fortschreitenden Einsatz der Blockchain-Technologie
und die Blockchain-Strategie der Bundesregierung zum Anlass, um die seitens der an
der Blockchain-Konsultation der Bundesregierung beteiligten Akteure genannten da-
tenschutzrelevanten Herausforderungen und Lésungen zu untersuchen. Als empirische
Grundlage dienen die 6ffentlichen Antworten der am Konsultationsprozess beteiligten
Akteure (1048-seitiges Dokument mit 6261 inhaltlichen Statements). Diese wurden
nach datenschutzrelevanten Schlagworten durchsucht (537 relevante Statements) und
anschlieBend nach Problembeschreibungen und Losungsvorschlagen sowie allgemeinen
Aussagen zum Datenschutz codiert.

Die Ergebnisse zeigen, dass ein Grofteil der Akteure aufgrund der datenschutzrechtli-
chen Vorschriften ernsthafte Bedenken im Hinblick auf die Nutzbarkeit der Blockchain-
Technologie auBert (81 %), diese Herausforderungen jedoch zugleich fir bewéltigbar
halt (70 %). Hierzu wird insbesondere auf bestehende technische Losungen verwiesen:
Am haufigsten wurde auf die Off-Chain-Speicherung verwiesen (46 %), gefolgt von
Verschlisselung (39 %) und Pseudonymisierung (19 %). Daneben wurde auch der
Verzicht auf die Speicherung personenbezogener Daten (40 %) und die Nutzung einer
privaten oder halb-privaten Blockchain (31 %) beflirwortet.

Unter Berlcksichtigung des derzeitigen Stands der Technik halten wir die Off-Chain-
Speicherung flr die sinnvollste Losung, fir einen datenschutzkonformen Einsatz im
Rahmen einer 6ffentlichen Blockchain. Zudem kann auch die Verschlisselung zum
datenschutzkonformen Einsatz beitragen. Ansonsten sollte auf die Speicherung perso-
nenbezogener Daten moglichst verzichtet werden oder auf die Nutzung einer privaten
oder halb-privaten Blockchain gesetzt werden, da sich dadurch die datenschutzrechtli-
chen Herausforderungen — zu Lasten der mit Blockchains intendierten verbesserten
Gewabhrleistung von Transparenz — vermeiden lassen. Insgesamt begriifen wir die an-
haltende intensive Debatte Uber den datenschutzkonformen Einsatz der Blockchain-
Technologie und mochten anregen, dass weitere Anstrengungen auf diesem Gebiet
unternommen werden, um die Potentiale dieser Technologie nutzbar zu machen, wah-
rend ihre gesellschaftliche und rechtliche Vertraglichkeit erhalten bleibt.
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Einleitung

1
Einleitung

Seit dem weltweiten Erfolg der Bitcoin-Wahrung wird sowohl in Wirtschafts- als auch
in Wissenschaftskreisen rege Uber die Potentiale der Blockchain diskutiert. Eine aktuelle
Studie zeigt, dass flr 53 % der befragten Unternehmen weltweit die Blockchain bei
den strategischen Entscheidungen zu den Top Finf gehort (Deloitte 2019). Nachdem
viele Staaten zunachst zdgerlich reagierten, war es die deutsche Bundesregierung, die
dem Diskurs zu einem neuen Hohepunkt verhalf. Zunachst kiindigte die aus CDU/CSU
und SPD bestehende Regierungskoalition im Koalitionsvertrag Anfang 2018 die Ent-
wicklung einer umfassenden Blockchain-Strategie an, ,,um das Potenzial der Block-
chain-Technologie zu erschlieBen und Missbrauchsmoglichkeiten zu verhindern”
(CDU/CSU und SPD 2018, S. 43-44). Zu diesem Zweck initiierten die zustandigen Mini-
sterien fur Wirtschaft und Energie sowie der Finanzen eine Online-Konsultation, in der
zum einen nach den Potentialen der Blockchain-Technologie im Kontext verschiedener
Anwendungsfelder und zum anderen nach den technologischen, 6konomischen, 6ko-
logischen und rechtlichen Herausforderungen gefragt wurde.

Die unter Hinzuziehung der eingereichten Stellungnahmen erarbeitete Blockchain-
Strategie der Bundesregierung wurde schlieBlich im September 2019 veréffentlicht.
Darin legte die Bundesregierung Rahmenbedingungen fir die weitere Entwicklung der
Technologie fest und kiindigte mehrere Dutzend MaBnahmen auf finf Handlungsfel-
dern (Finanzsektor, Forderung von Reallaboren, Schaffung verlasslicher Rahmenbedin-
gungen, Einflhrung digitaler Verwaltungsdienstleistungen, Fortsetzung und Ausbau
des Blockchain-Dialogs) an. Die darauffolgenden Reaktionen reichten von deutlicher
Unterstltzung (Sausen 2019) Uber skeptische Erleichterung (Brandenburg 2019; Cavus
2019) bis hin zu grundsatzlicher Kritik (Streim und Hansen 2019). Bemangelt wurde
insbesondere das Fehlen einheitlicher Ziele und eines verbindlichen Zeitplans.'

Im Hinblick auf datenschutzrechtlichen Fragen im Zusammenhang mit Blockchain-
Anwendungen teilte die Bundesregierung mit, dass kein Anderungsbedarf der DSGVO
gesehen werde und dass die Adressierung der datenschutzrechtlichen Unsicherheiten
von Entwicklern und Anwendern einerseits unter Rickgriff auf bestehende technische
Losungen (u. a. Verwendung von Hashwerten, Pseudonymisierung, Zero-Knowledge-
Proof) und andererseits mittels der Durchflihrung eines ,Runden Tischs” zum Thema
Blockchain und Datenschutz erfolgen soll (Presse- und Informationsamt der Bundesre-
gierung 2019).

Die Aufforderung zur Einreichung von Beitragen stie3 auf Seiten der Stakeholder auf
groBes Interesse. Insgesamt 158 Expertinnen und Experten bzw. Organisationen mach-
ten von der Mdglichkeit Gebrauch. Ende September 2019 verdffentlichten die Ministe-
rien schlieBlich alle eingegangenen und seitens der Ministerien zur Veroffentlichung
freigegebenen Stellungnahmen in Form eines 1048-seitigen Dokuments.

Die Tatsache, dass zahlreiche private und &ffentliche Stellen (Zhang et al. 2019; Kazan
et al. 2015) trotz der bekannten Datenschutzrisiken bereits Blockchain-basierte Produk-
te und Dienste anbieten und viele weitere in Entwicklung sind, nimmt das Forum Pri-
vatheit zum Anlass, sich mit den datenschutzrechtlichen Herausforderungen und den

1 Siehe fiir einen aktuellen Uberblick des Umsetzungsstands der Ziele:
https://www.bitkom.org/Themen/Technologien-Software/Blockchain/Bestandsaufnahme-Blockchain-
Strategie-der-Bundesregierung (letzter Zugriff: 25.01.2021).
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vorgeschlagenen Lésungsansatzen auseinanderzusetzen. Die vorliegende Studie hat das
Ziel, eine fundierte Diskursanalyse auf Grundlage aller veréffentlichten Stellungnahmen
des Konsultationsprozesses vorzunehmen. Von Interesse ist dabei zunachst zum einen,
welche Herausforderungen im Zusammenhang mit Blockchain und Datenschutz gese-
hen werden und zum anderen, welche Losungen zur Adressierung der genannten Her-
ausforderungen als adaquat vorgeschlagen werden. Im Anschluss werden die Heraus-
forderungen und Losungsvorschlage gegentbergestellt und in ihren Wirkungen bewer-
tet. Damit mochten wir einen Beitrag zu den datenschutzrechtlichen Aspekten der
Blockchain-Debatte liefern und zur Klarstellung einiger datenschutzrechtlicher Proble-
me beitragen.

Die Studie beginnt mit einer kurzen Einflhrung in die Entstehung und grundlegende
technische Funktionsweise der Blockchain-Technologie sowie mit der Vorstellung aktu-
eller Anwendungsfelder. Daran schlieBt sich eine Diskussion der datenschutzrechtlichen
Herausforderungen der Blockchain-Technologie sowie die Betrachtung grundsatzlicher
Herausforderungen jenseits des Datenschutzrechts an. Es folgt eine Analyse der im
Rahmen der Konsultation eingereichten Stellungnahmen. In Kapitel 4 folgt schlieBlich
die Diskussion und Einordnung der Antworten.? Im letzten Kapitel fassen wir die Er-
gebnisse zusammen und ziehen ein Fazit.

2 Fiir ausfihrliches und hilfreiches Feedback, insb. zur Bewertung der technischen Losungsansatze, bedanken
wir uns bei den Kollegen Dirk Achenbach und Jochen Rill vom FZI Forschungszentrum Informatik in
Karlsruhe.

Einleitung

White Paper Datenschutz in der Blockchain

760



Ursprung und Kontext der
Blockchain-Technologie

2
Ursprung und Kontext der Blockchain-Technologie

In diesem Kapitel gehen wir auf den Kontext der Blockchain-Technologie ein, der den
Rahmen fir die Blockchain-Konsultation der Bundesregierung bildet. Dazu widmen wir
uns im Unterkapitel 2.1 der Entstehung und dem technischen Hintergrund und stellen
im darauffolgenden Unterkapitel 2.2 bereits existierende und klnftig potentiell magli-
che Anwendungsfelder der Blockchain-Technologie dar. Daran schlieBt sich in Unterka-
pitel 2.3 die Diskussion der datenschutzrechtlichen Herausforderungen der Blockchain-
Technologie sowie in Unterkapitel 2.4 die Betrachtung grundsatzlicher Herausforde-
rungen jenseits des Datenschutzrechts an.

2.1  Entstehung und technischer Hintergrund

Blockchain (BC) ist ein Uberbegriff fir eine Technologie, die technisch gesehen eine
verteilte Transaktionsdatenbank darstellt. Oft wird die Blockchain mit der Distributed-
Ledger-Technologie (DLT) gleichgesetzt.? Dies ist jedoch nur bedingt korrekt. Vielmehr
kann die Blockchain als eine Variante der DLT bezeichnet werden. Gemein haben beide
Technologien, dass die Daten verteilt, also dezentral auf den Systemen jedes Teilneh-
mers (sog. ,,Nodes") (Nofer et al. 2017) gespeichert werden. Jedoch mussen diese bei
DLT nicht zwingend in zusammengefassten Transaktions-Blocken gespeichert sein,
sondern kénnen auch andere Formen der Speicherung aufweisen (Bashir 2018). Ge-
mein haben sie auBerdem, dass Daten mittels kryptographischer Hash-Funktionen aus-
schlieBlich an die vorhergehenden Daten angehdngt werden kdnnen (append-only data
structure) und sich deshalb nachtraglich nicht andern oder I6schen lassen. Die Daten
werden danach von anderen Teilnehmern (sog. ,Minern”) Uberprift und an den vorhe-
rigen Block angehangt. Es kann jedoch passieren, dass mehrere Miner zeitgleich die
Uberprifung abschlieBen. Dadurch entstehen kurzzeitig mehrere valide Blockchains im
Netzwerk. Da es jedoch nur eine einzige valide Kette geben darf, wird nur die langste
valide Kette im Netzwerk akzeptiert. Genauer gesagt jene Kette, fir die die meiste
Rechenleistung durch die Miner erbracht wurde (Schlatt et al. 2016; Zohar 2015).
SchlieBlich wird diese Kette an alle Beteiligten in Netzwerk weitergegeben. Somit exis-
tieren — abhangig von der Zahl der Teilnehmer einer Blockchain — mehrere exakt glei-
che Kopien der Datenbank. Eine solche Uberprifung ist jedoch nur bei Finanztransakti-
onen moglich, da bei ihr der Gesamtwert aller vorhandenen Werte (Miinzen, ,,Coins”)
im System addiert wird. Somit kdnnen niemals mehr Minzen in den Transaktionen
vorhanden sein als im Gesamtsystem maglich.

Eine hilfreiche Analogie fir ein besseres Verstandnis der Prozesse ist die eines besonde-
ren Notizbuches: Alle Teilnehmer einer Blockchain teilen sich dasselbe miteinander
vernetzte Notizbuch. Nimmt ein Teilnehmer eine Ergdnzung am Notizbuch vor, taucht
diese in den Notizblchern aller anderen Teilnehmer ebenso auf, wahrend eine nach-
tragliche Anderung der Notizen oder gar das HerausreiBen einzelner Seiten unmoglich
sind (Beispiel aus: Fridgen et al. 2019).

Das Ziel der Blockchain-Technologie besteht also darin, nicht manipulierbare Transakti-
onen im Internet zu ermoglichen und Konsens Uber den Inhalt und Korrektheit einer

3 DLT gibt es nicht erst seitdem Kryptowahrungen, allem voran Bitcoin, den Massenmarkt erreicht haben.
Bereits 1991 stellten Haber und Stornetta eine Moglichkeit flr das verkettete Signieren von Dokumenten
auf Basis von Hash-Werten und Zeitstempeln vor.
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Transaktion zu finden, ohne hierfir einem Intermediar, z. B. einer Bank, vertrauen zu
muUssen (lansitit und Lakhani 2017). Somit wird der wesentliche Mehrwert einer Block-
chain darin gesehen, Funktionalitat und Sicherheit ohne eine zentrale Vertrauensstelle
gewadhrleisten zu kdnnen. Diese neue Form der Vertrauensinfrastruktur spielte insbe-
sondere beim Erfolg der Kryptowahrung Bitcoin eine wichtige Rolle: Wahrend Anleger
in der Finanzkrise von 2008 das Vertrauen in Banken verloren, positionierte sich die
Kryptowahrung Bitcoin als eine neue, vertrauenswurdigere Alternative zu diesen und
konnte u. a. dadurch enorme Wertsteigerungen erfahren (Skwarek 2019).

Ursprung und Kontext der
Blockchain-Technologie

2.1.1 Technische Details der Blockchain-Technologie

Auf technischer Ebene ist eine Blockchain lediglich eine Datenbank. Die einzelnen Da-
tenbldcke stehen dabei in Beziehung zu dem jeweils vorangehenden Block, indem jeder
Block einen Hash des vorangehenden Blocks enthalt. Bei einem Hash handelt es sich
um eine Art digitalen Fingerabdruck. Dieser wird mittels einer mathematischen Hash-
funktion fir den konkreten Inhalt bzw. fir die Daten des Vorgangerblockes errechnet.
Ein Hash ist der Rlickgabewert, der fir gleiche Eingangsinformationen immer densel-
ben eindeutigen Wert zurlckgibt. Dieser Vorgang ist reproduzierbar, kann jedoch nicht
rlickgangig gemacht werden. Die Hash-Funktionen dirfen, damit sie flr kryptografi-
sche Anwendungen nutzbar sind, nicht anfallig fir Kollisionen sein?, keinen Riick-
schluss auf die Ausgangsinformationen ermdglichen und mussen zufallig wirken?.
Durch die Verknipfung der Informationen enthalt jeder Datenblock eine (fingerab-
druckartige) Referenz auf den Vorgangerblock. Im Ergebnis flhrt dieses Prinzip dazu,
dass der Inhalt eines Blocks nicht verandert werden kann, ohne zwangslaufig auch den
Inhalt aller folgenden Blécke verandern zu missen. Ansonsten waren die — ohne gro-
Ben Aufwand — Uberprifbaren Hash-Werte der Einzelblocke nicht mehr konsistent.

Der jeweilige Inhalt der Blocke hangt dabei vom konkreten Einsatzzweck der Block-
chain ab. Im Anwendungsfall ,Bitcoin” enthalten die Blocke Daten Uber Bitcoin-
Transaktionen, die in ihrer Gesamtheit alle Zahlungen und das Guthaben der jeweiligen
Nutzer abbilden. Gesichert sind diese Einzeldaten mit den kryptografischen Schltsseln
des jeweiligen Wallets, aus denen durch die Anwendung verschiedener Hash-
Funktionen eine offentliche Adresse abgeleitet wird. Diese Adressen sind sichtbar mit
samtlichen sie betreffenden Transaktionen verknUpft. Ebenso ist der 6ffentliche Schlis-
sel oder eine Ableitung dessen, mit dem die Transaktion eines Nutzers Gber durch ihn
verfligte Wallets (von den Nodes im Netzwerk) verifiziert werden kann, verknlpft.

Die Verknupfung der Blécke stellt fur sich genommen keine groBe Hirde dar. Um den
kompletten Inhalt der Blockchain nicht einfach neu berechnen zu kénnen, wird — gera-
de bei Kryptowahrungen — ein weiterer Mechanismus implementiert, der , proof of
work” heift. Hierbei geht es darum, dass derjenige Teilnehmer, der einen neuen Block
in die Blockchain geschrieben hat, dafir in einem gewissen Umfang Rechenleistung
aufgewendet haben muss. Urspriinglich wurde hierin, unabhéangig von Blockchain oder
Bitcoin, eine Moglichkeit gesehen, um E-Mail-Spam zu begegnen, da der Absender
(bzw. dessen Mailserver) fiir den Empfanger nachvollziehbar Rechenleistung fir den
Versand der E-Mail aufwenden musste (Dwork und Naor 1992). Dies sollte fur den
Versand einzelner E-Mails keine Hirde darstellen, den Massenversand fir Spammer
allerdings unattraktiv machen. Bei Bitcoin soll ein neuer Block lediglich alle zehn Minu-
ten generiert werden konnen. Auf diese Weise soll auch dem Anstieg von Teilnehmer-

4 Also der Fall, bei dem zwei verschiedene Eingabewerte denselben Hash-Wert erzeugen.
> Kleine Anderungen in den Ausgangsinformationen fiihren in der Regel zu erheblichen Unterschieden des
Hash-Wertes.
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Ursprung und Kontext der
Blockchain-Technologie

zahlen und der damit zusammenhangenden Erhdhung der Rechenkapazitat begegnet
und somit verhindert werden, dass durch inflationdre Tokengenerierung ein Wertverfall
einsetzt. Daher wird die Schwierigkeit alle 2016 Blécke angepasst. Aus dem Schwierig-
keitswert lassen sich verschiedene Informationen ableiten, mit denen die Lésung des
.proof of work” Uberprift werden kann: Einerseits die Anzahl von Nullen, die am An-
fang des Hashes eines bestimmten Blocks stehen missen, damit er als gultiges Ergebnis
angesehen werden kann und andererseits der Wert, den dieser zu findende Hash des
bestimmten Blockchain-Blocks unterschreiten muss (Schlatt et al. 2016). Der Anreiz, die
dafir notwendige Rechenkapazitat aufzuwenden ist der neu geschaffene Bitcoin, den
der Miner erhalt, wenn er einen Block mit validem Hash errechnet.

2.1.2 Arten von Blockchains

Grundsatzlich lassen sich Blockchains in drei verschiedene Arten unterteilen, die sich
hauptsachlich durch die teilnehmenden Nutzer unterscheiden (Zheng et al. 2017) (siehe
Tabelle 1). Private Blockchains werden von einer einzelnen Stelle kontrolliert. Sie sind
somit zentralisiert und haben wenige Mitglieder. Die jeweilige Organisation bestimmt,
wer Informationen lesen und Transaktionen Ubermitteln kann. Bei 6ffentlichen Block-
chains, zu denen u. a. auch der Bitcoin gehort, gibt es keine zentrale Instanz. Hier kann
jeder genehmigungsfrei teilnehmen. Im Gegensatz zu privaten Blockchains bleibt der
Nutzer dabei anonym und kann alle Informationen lesen und Transaktionen tatigen. Als
dritte Variante gibt es halb-private, auch konsortiale genannte, Blockchains. Diese Vari-
ante stellt einen Zwischenweg zwischen privaten und 6ffentlichen Blockchains dar.
Weder wird die Blockchain von einer einzigen Stelle verwaltet, noch kann jeder an ihr
teilnehmen. Stattdessen kontrolliert eine ausgewahlte Gruppe (Konsortium) von Orga-
nisationen und/oder Einzelpersonen die Blockchain. Als Vorteil dieser Blockchain-
Variante wird die Moglichkeit bewertet, durch Mehrheitsentscheidungen innerhalb der
Gruppe betrlgerische Aktivitaten oder Fehlentscheidungen zu verhindern (Zheng et al.

2017).

Offentlich Privat halb-privat (konsortial)
Zugang Fir alle zuganglich Zulassungsbeschrankt | Zulassungsbeschrankt
Teilnehmer Jeder maglich Innerhalb einer Orga- Zwischen Organisationen
nisation (z. B. Unter- (z. B. Verbande)
nehmen)
Verantwortli- Nicht vorhanden Vorhanden Vorhanden
che
Transparenz Hoch, da Historie fir | Nur fir ausgewahlten | Nur flr ausgewahlten
alle Teilnehmer sicht- | Teilnehmerkreis Teilnehmerkreis
bar
Loschbarkeit Durch Architekturvor- | Moglich, da zentrale Madglich, z. B. durch
gabe nicht méglich Instanz vorhanden Mehrheitsbeschluss
Anderbarkeit Durch Architekturvor- | Méglich, da zentrale Maéglich, z. B. durch

gabe nicht moglich

Instanz vorhanden

Mehrheitsbeschluss

Anderungen an
der Architektur

Kaum mdglich

Maéglich

Maglich

Bildung neuer
Blécke

Dezentral durch be-
sondere Teilnehmer,
so genannte Miner

Zentral durch einzelne
Instanz

Unterschiedlich, je nach
Ausgestaltung

Sicherheit,
Manipulati-
onsméglichkeit

Kaum mdglich, nur
mittels 51%-Attacke

Durch die festgelegte,
verantwortliche In-
stanz moglich

Unterschiedlich, je nach
Ausgestaltung

Tabelle 1: Arten von Blockchains und deren datenschutzrelevanten Charakteristika

10|60

Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt




Strukturell hangt der Aufbau einer Blockchain von der konkreten Implementierung ab.
Grundsatzlich kann zwischen verschiedenen Akteuren unterschieden werden:

e Teilnehmern, die lediglich auf Daten der Blockchain zugreifen,
e Teilnehmern, die Daten durch die konkrete Nutzung schreiben lassen,

e Nodes (die je nach konkreter Implementierung auch noch in unterschiedlichen
Arten vorliegen konnen), also einem oder mehreren Knoten, die jeweils eine
lokale Kopie der jeweiligen Blockchain enthalten, Daten mit anderen Nodes
austauschen und Transaktionen Uberprifen und

e Minern (die je nach konkreter Implementierung auch Nodes sein kdnnen), also
Netzwerkteilnehmern, die neue Bldocke errechnen.

Im nachsten Unterkapitel stellen wir typische Anwendungsbereiche fir die Blockchain
vor, die Uber den Bereich der Kryptowahrungen hinausgehen. Zudem geht das Kapitel
darauf ein, wie mittels Smart Contracts Verhandlung und Abwicklung von Vertragen
automatisiert vollzogen werden konnen.

2.2 Anwendungsbereiche der Blockchain-Technologie

Bisher sind Kryptowahrungen der groBte und bekannteste Anwendungsbereich fir die
Blockchain. Doch auch abseits der Finanzwelt werden Blockchains eingesetzt (Zheng et
al. 2017). Auch die Bundesregierung erwahnt in der Konsultation verschiedene An-
wendungsbereiche neben dem Finanzsektor, darunter Energie, Gesundheit/Pflege,
Mobilitat, Lieferketten/Logistik, Internet der Dinge, Identitaten-/Rechtemanagement,
Verwaltung, Plattformdkonomie (BMWi und BMF 2019). Grundsatzlich versprechen
sich Unternehmen durch den Einsatz der Blockchain-Technologie eine Steigerung der
Verlasslichkeit (PwC 2018). So kénnten mithilfe von Smart Contracts und Decentralized
Autonomous Organizations (DAQO) Vertrage, wie z. B. Minitransaktionen, véllig auto-
matisiert ohne Eingriff eines Nutzers oder eines Intermediars, geschlossen werden (Mo-
rabito 2017). Smart Contracts sind also kleine Computerprogramme, die automatisiert
eine Entscheidung treffen, sobald eine oder mehrere Bedingungen erfillt sind (Kélvart
et al. 2016).

Ein konkreter Anwendungsfall fir eine Minitransaktion kénnte z. B. im Bereich der
Energiewirtschaft liegen (Abbildung 1): Haushalte, welche mittels Solarzellen Strom
gewinnen und in das offentliche Netz einspeisen, kdnnen mit Energiekonsumenten
einen automatisierten Vertrag eingehen. Dieser handelt die Preise automatisch aus und
Ubertragt den entsprechenden Betrag automatisiert auf das Konto des stromproduzie-
renden Haushalts (Ahl et al. 2019). Neben einem Wegfall der Nutzerinteraktion erge-
ben sich somit auch Zeitgewinne.

Ursprung und Kontext der
Blockchain-Technologie
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Abbildung 1: Beispielanwendung eines Smart Contracts im Bereich der Energiewirtschaft
(eigene Darstellung)

Folglich versprechen sich insbesondere Akteure aus der Wirtschaft Vorteile durch den

Einsatz einer Blockchain. Salviotti et al. (2018) identifizieren in ihrer Forschung neben

Kryptowahrungen vier weitere Anwendungsbereiche, auf die vor allem Wirtschaftsak-
teure setzen und die im Folgenden kurz vorgestellt werden sollen:

Demnach sollen mittels der Blockchain-Technologie neue Zahlungssysteme mit gerin-
gen Nutzungskosten angeboten werden kénnen, wodurch positive wirtschaftliche Ef-
fekte. Bereits heute etablieren sich Anbieter, die mit Hilfe der Blockchain-Technologie
grenzUberschreitenden Zahlungsverkehr zwischen Afrika und Europa ermaglichen.
Durch Application Programming Interfaces (API) konnten Dienstleister zudem verschie-
dene weitere Leistungen anbieten (Kazan et al. 2015). Bereits im Jahr 2018 nutzten
rund 90 % der fihrenden australischen, europaischen und nordamerikanischen Banken
die Blockchain als Investitionsobjekt und/oder in ihren Produkten (Carson et al. 2018).

Hohes Potenzial wird dem Einsatz der Blockchain-Technologie dariber hinaus im Ener-
giesektor zugesprochen, etwa im Hinblick auf die Senkung von Unternehmenskosten
oder die Verbesserung der Transparenz bei der Gestaltung des Strompreises. Block-
chain-Anwendungen spielen des weiteren eine wichtige Rolle beim ,Smart-Grid”. Da-
bei wird angestrebt, die Erzeugung, Speicherung und den Verbrauch von Energie zu
kombinieren und ideal aufeinander abzustimmen. So kédnnten die einzelnen Systeme
dezentral mittels Smart Contracts direkt untereinander Transaktionen von Gebuhren
sowie die Energielieferung durchfihren (Agung und Handayani 2020). Denkbar ist,
dass Energieverbraucher so variabel auf Angebots- und Nachfrageschwankungen rea-
gieren konnen, indem sie ihren Stromverbrauch entsprechend anpassen. Die Entwick-
lung von Blockchain-Lésungen im Energiesektor befindet sich allerdings noch in einem
vergleichsweisen friihen Stadium.

Darlber hinaus wird diskutiert, dass sich die Technologie zur Bekampfung von Betrug
eignet, da es in einer 6ffentlichen Blockchain unméglich ist, vorhandene Daten zu ver-
andern (Salviotti et al. 2018). Sofern die Input-Daten zuverlassig in eine Blockchain
eingespeist werden, kénne Betrug in Form von falschen Angaben bei der Beantragung
von Krediten oder steuerlichen Angaben vorgebeugt werden (Cai und Zhu 2016; Hyva-
rinen et al. 2017). Obwohl es bereits Initiativen gibt, die Blockchain daflr einzusetzen,
Betrug an Bérsen in Lateinamerika zu verhindern, ist die Technologie in diesem Bereich
ebenfalls noch wenig ausgereift (Mauri 2017).
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Potentiale werden auch im digitalen Identitatsmanagement gesehen. Derzeit ist ein
Verbraucher gezwungen, seine personlichen Dokumente wie die Kopie des Reisepasses
oder der Kreditkarte zur Identifizierung tber das Internet an Dritte weiterzugeben.
Diese Dokumente werden auf zentralen Servern gespeichert und sind somit anfallig fir
Cyber-Attacken (Salviotti et al. 2018). Blockchain-basierte Plattformen wiirden es da-
gegen ermdoglichen, die Identitdt von Verbrauchern zu verifizieren, ohne einen zentra-
len Speicherort zu involvieren. Dabei wiirden die digitalen Identitaten nicht mehr von
zentralen Institutionen kontrolliert, sondern von den Verbrauchern selbst (Schlegel et
al. 2018). Obwohl das digitale Identitatsmanagement ein vielversprechender Anwen-
dungsfall ist, sind viele Konzepte noch nicht marktreif (Carson et al. 2018). Wahrend
groBe Unternehmen (wie IBM) zum Zeitpunkt dieses White Papers noch an Losungen in
diesem Bereich arbeiten, sind einige kleinere Firmen und Startups bereits mit Losungen
auf dem Markt (MEDICI 2017). So bietet Civic Technologies (2020) einen auf der Block-
chain basierenden Identity-Management Service an, der es Nutzern ermoglicht die
Identitat unveranderbar zu speichern, um damit Identitatsdiebstahl zu verhindern. Bit-
nation (2020) bietet als ,, Governance 2.0" aktuell einen digitalen Reisepass sowie digi-
tale Heiratszertifikate an.

Ursprung und Kontext der
Blockchain-Technologie

SchlieBlich werden Blockchain-Technologien Potentiale im Zusammenspiel mit anderen
Technologien, wie dem Internet der Dinge (loT) oder der Cloud-Speicherung, beige-
messen. Ein vielversprechender Bereich sei die Nutzung von Blockchains zur Uberwa-
chung und Verfolgung von loT-Informationen sowie zur Datensicherung (Korpela et al.
2017). Das Ziel dabei sei es, einerseits mit den im Zuge der Verbreitung des Internets
der Dinge einhergehenden enormen Anstieg von Datenmengen (Balan et al. 2015)
besser zu handhaben und andererseits die Herausforderungen einer zentralisierten loT-
Kommunikationsinfrastruktur anzugehen. Indem auf sog. fortgeschrittenes Tracking
gesetzt wird, das auf einer Kombination von loT-Technologien und herkdmmlichen
Tracking-Methoden basiert (Salviotti et al. 2018), kdnnten Millionen von vernetzen
Geraten Uberwacht und so die Koordination der Gerate vereinfacht werden (Salviotti et
al. 2018; Huh et al. 2017). Dadurch wiirde die Fehleranfalligkeit reduziert und betrei-
berseitige Kosten flr die Instandhaltung von Datenzentren verringert, indem die Spei-
cherkapazitat zwischen den einzelnen Geraten verteilt wird (Salviotti et al. 2018).

Eine weitere Einsatzmaoglichkeit fur die Blockchain ist die dezentrale Cloud-
Speicherung. Auf einer Blockchain-Plattform kdnnen Nutzer bereits heute Gberschiissi-
ge Speicherkapazitat anbieten. Dokumente kdnnen so ohne den Einbezug eines Dritten
mit Hilfe der verteilten Cloud-Speicherplattform gespeichert und genutzt werden
(Nofer et al. 2017). Ein Beispiel fir solch eine Plattform ist ,Storj” (2020). Dabei han-
delt es sich um ein System, das es Menschen ermdglicht, ihren Festplattenspeicher an
andere Benutzer auf der ganzen Welt zu vermieten, indem sie einen Kryptowahrungs-
token verwenden, mit dem die erbrachten Dienstleistungen bezahlt werden.

2.3 Datenschutzrechtliche Herausforderungen der Block-
chain-Technologie

Der Einsatz von Blockchains, in denen personenbezogene Daten gespeichert werden,
gilt in der offentlichen Debatte und Fachliteratur weithin als nicht datenschutzkonform
maoglich. Deshalb legte die Bundesregierung in der Blockchain-Konsultation einen
Schwerpunkt auf die Losung der datenschutzrechtlichen Herausforderungen.

2.3.1 Anwendbares Recht
Der sachliche Anwendungsbereich der Datenschutz-Grundverordnung beschrankt sich

nach Art. 2 Abs. 1 DSGVO auf die Verarbeitung personenbezogener Daten. Nach Art. 4
Nr. 1 DSGVO sind Daten personenbezogen, wenn sie sich auf eine identifizierte oder
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identifizierbare Person beziehen. Identifizierbar ist eine Person, wenn sie direkt oder
indirekt zu einer Kennung, Kennnummer, Standortdaten, Online-Kennung oder einem
oder mehreren besonderen Merkmalen zugeordnet werden kann. Im Falle der Kryp-
towahrung Bitcoin werden, wie in Kapitel 2 dargestellt, mit den jeweiligen Finanztrans-
aktionen kryptografische Schlissel gespeichert, mit denen einerseits der Nutzer, der die
Transaktion durchfihrt, die Transaktion kryptografisch signiert und andererseits das
Bitcoin-Netzwerk in Form der Netzknoten die Gultigkeit der Transaktionen Uberprifen
kann. Die Transaktionsdaten enthalten somit keine unmittelbaren Anhaltspunkte auf
die Identitat des jeweiligen Nutzers, sondern nur pseudonymisierte Daten. Diese Daten
kdnnen allerdings durch andere Dienste (etwa Finanzmarktplatze, die den Tausch von
Bitcoin zu konventioneller Wahrung erlauben oder Anbieter, die eine Zahlung von Wa-
ren oder Dienstleistungen mit Bitcoin ermdglichen) gegebenenfalls durch vorhandenes
Zusatzwissen wieder einem Nutzer zugeordnet werden (Bechtolf und Vogt 2018).

Auch abseits der Bitcoin-Blockchain stellt sich die Frage, ob und wie personenbezogene
Daten in der Kette gespeichert werden. So ist es moglich und in vielen Blockchain-
Technologien Ublich, dass zu jeder Transaktion Pseudonyme, wie der Public Key gespei-
chert werden (CNIL 2018), welcher ein personenbezogenes Datum darstellt (Finck
2017). Zudem konnte die IP-Adresse, welche fir eine Transaktion eingesetzt wurde,
durch Dritte identifiziert werden (Biryukov und Tikhomirov 2014). Vielfach ist auch
davon die Rede, dass durch Hashing-Verfahren Anonymitat zustande kommt und somit
die DSGVO keine Anwendung findet. Dies ist jedoch nicht der Fall, da Hashing als
Pseudonymisierung angesehen wird (Maxwell und Salmon 2017). Zu beachten ist auch,
dass je nach Blockchain-Anwendung beliebig viele weitere personenbezogene Daten
auf der Blockchain gespeichert werden konnen. Nach den Grundsatzen des EuGH
(EuGH 2016) ist damit davon auszugehen, dass die Blockchain jedenfalls indirekt identi-
fizierbare Daten enthalt, da im Einzelfall rechtliche Moglichkeiten bestehen, diese Zu-
satzinformationen durch den jeweiligen Anbieter zu erlangen und dadurch einen kon-
kreten Personenbezug herzustellen.

Der raumliche Anwendungsbereich der Datenschutz-Grundverordnung wird in Art. 3
DSGVO geregelt. Nach Abs. 1 ist die DSGVO raumlich anzuwenden auf alle Verarbei-
tungen im Rahmen der Tatigkeit einer Niederlassung eines Verantwortlichen in der EU.
Zudem ist die DSGVO nach Abs. 2 anzuwenden auf die Verarbeitung von personenbe-
zogenen Daten von Personen, die sich in der Union befinden, durch einen Verantwort-
lichen, der sich nicht in der EU befindet und dieser den betroffenen Personen Waren
oder Dienstleistungen anbietet (Abs. 2 lit. a) oder der das Verhalten von betroffenen
Personen in der EU beobachtet (Abs. 2 lit. b). Hierbei stellt sich die Frage nach dem
Verantwortlichen in einer Blockchain. Nach Art. 4 Nr. 7 DSGVO ist ein Verantwortlicher
jede natdrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet. In der Blockchain sind dies alle Teilnehmer,
welche nach Art. 26 DSGVO gemeinsam verantwortlich sind (Backer et al. 2018; Schrey
und Thalhofer 2017). Problematisch ist in diesem Zusammenhang, dass der einzelne
Nutzer nur einen kleinen Beitrag zur Verarbeitung leistet (Bechtolf und Vogt 2018) und
die Aufgaben des Verantwortlichen (insb. die Gewahrleistung der Léschung personen-
bezogener Daten, vgl. 2.3.3) regelmaBig nicht Gbernehmen kdnnen wird. Genauso
treten Probleme bei der Umsetzung einer solchen Verantwortlichkeit sowie bei der
Grenzziehung zwischen den einzelnen Verantwortlichen auf. Einen Sonderfall stellt die
private oder konsortiale Blockchain dar, welche eine zentrale Zulassungsverwaltung
vorweisen. In diesem Fall ist derjenige verantwortlich, der die Blockchain verwaltet. Alle
anderen Beteiligten konnten aber ggf. Auftragsverarbeiter sein (Martini und Weinzierl
2017).
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2.3.2 Erlaubnistatbestande

Ursprung und Kontext der

Die Speicherung der personenbezogenen Daten in einer Blockchain muss wie jede an-  Blockchain-Technologie
dere Verarbeitung auf einen der Erlaubnistatbestande aus Art. 6 Abs. 1 DSGVO ge-
stutzt werden konnen. Die Anwendbarkeit der einzelnen Rechtsgrundlagen sowie ihre
Grenzen hangen allerdings von der konkreten Implementierung der Blockchain ab.
Allein die rechtlichen Implikationen, die von der Nutzung der verschiedenen Arten
moglicher Blockchains abhangen, also privater, 6ffentlicher oder konsortialer Block-
chain, sind selbst ohne Berlcksichtigung des eigentlichen Verarbeitungszweckes erheb-
lich.

Moglich ware eine Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO. Eine ausdruckliche
informierte Einwilligung ist jedoch dann nicht anzunehmen, wenn, wie bei einer 6ffent-
lichen Blockchain, laufend neue Nodes hinzukommen und sich somit schon die maB-
geblichen Verantwortlichen standig andern. Wenn die Verantwortlichen aber im Mo-
ment der Einwilligungserteilung nicht genau feststehen, kann die fir eine wirksame
Einwilligung erforderliche Transparenz liber die anderen Teilnehmer der Blockchain
nicht hergestellt werden (Schrey und Thalhofer 2017). Anders kann es dann zu werten
sein, wenn es sich um eine private Blockchain handelt, alle Netzwerkknoten also fest-
stehen und somit eine Einwilligung in Bezug auf alle Akteure erteilt werden kann. Eine
Rechtfertigung nach Art. 6 Abs. 1 lit. a DSGVO durfte aber in vielen Fallen ausgeschlos-
sen sein.

Die zweite denkbare Moglichkeit wére, die Verarbeitung auf die Erflllung eines Ver-
trags nach Art. 6 Abs. 1 lit. b DSGVO zu stitzen. Diese Moglichkeit ist je nach Zweck
der Blockchain denkbar (Schrey und Thalhofer 2017). Jedenfalls bei einer 6ffentlichen
Blockchain stellen sich ahnliche Probleme wie bei der Einwilligung, da die Vertrags-
partner zum Zeitpunkt des Vertragsschlusses feststehen missen; sie sind essentialia
negotii, also unverzichtbare Bestandteile eines wirksamen Vertrags. Problematisch bei
einer 6ffentlichen Blockchain ist, dass die Teilnehmer der Transaktionsraume zu keinem
Zeitpunkt in unmittelbarem Kontakt zu Blockchain-Registrars treten. Die Transaktions-
daten werden an keinen bestimmten Registrar kommuniziert, sondern an das Netzwerk
Ubermittelt, wo sie im Rahmen der dezentralen Koordination in die Rechenoperation
aller an der Validierung beteiligten Teilnehmer einflieBen (Hofert 2017). Aus diesem
Grund lasst sich ein rechtsgeschaftsahnliches Schuldverhaltnis kaum konstruieren, weil
sich dieses dadurch auszeichnet, dass die Parteien einander zu Ricksichtnahme und
Vertrauen verpflichtet sind, wie dies Ublicherweise in Vertragsverhandlungen oder Ver-
tragsanbahnungen im bilateralen Verhaltnis der Fall ist. Die dezentrale Ausgestaltung
der &ffentlichen Blockchain lauft jedoch einer solchen Einordnung der Rechtsbeziehung
zwischen Registrars und Nutzern der Blockchain zuwider (Hofert 2017).

In Betracht kommt zudem die Méglichkeit, die Datenverarbeitung auf berechtigte Inte-
ressen zu stlitzen, also Art. 6 Abs. 1 lit. f DSGVO. Damit die Interessenabwégung zu
Gunsten des bzw. der Verantwortlichen ausfiele, dirften die Interessen der betroffenen
Person dagegen nicht Uberwiegen. Gerade in den Fallen, in denen eine 6ffentliche
Blockchain zum Einsatz kommt, dUrfte die Interessenabwagung regelmaBig zu Gunsten
der betroffenen Person ausfallen, da nicht ersichtlich ist, wieso sie es hinnehmen muss-
te, dass ihre personenbezogenen Daten bei einer unbestimmten Anzahl an Verantwort-
lichen verarbeitet wird (Schrey und Thalhofer 2017). Anders konnte es zu werten sein,
wenn die betroffene Person ein eigenes Interesse an der konkreten, verteilten (und
dadurch besonders gefahrengeneigten) Form der Datenverarbeitung hatte. Im Falle von
privaten Blockchains dirfte die Abwagung regelmaBig anders ausfallen, da hier in der
Regel nur eine begrenzte Anzahl an Netzwerkknoten agieren. MaBgeblich kame es bei
der Frage der Interessenabwagung somit auf die konkreten personenbezogenen Daten
(Robrahn und Bremert 2018), die innerhalb der Blockchain gespeichert wirden, sowie
auf die konkrete technische Ausgestaltung der Blockchain an. Die Datenverarbeitung
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auf Art. 6 Abs. 1 lit. f DSGVO zu stutzen, dirfte demnach erheblichen rechtlichen
Zweifeln begegnen.

2.3.3 Betroffenenrechte

Wie bei jeder Datenverarbeitung, die in den Anwendungsbereich des Datenschutz-
rechts fallt, muss auch bei Blockchain-Anwendungen die Austibung der Betroffenen-
rechte gewahrleistet sein. Sie umfassen die Informationsrechte nach Art. 13 und 14
DSGVO, das Auskunftsrecht nach Art. 15 DSGVO, das Berichtigungsrecht nach Art. 16
DSGVO, das Loschungsrecht nach Art. 17 DSGVO, das Einschrankungsrecht nach Art.
18 DSGVO, das Recht auf Datenlbertragbarkeit nach Art. 20 DSGVO sowie bei einer
auf Art. 6 Abs. 1 lit. e oder f DSGVO gestiitzten Datenverarbeitung das Widerspruchs-
recht nach Art. 21 DSGVO. Die Betroffenenrechte sind von dem Verantwortlichen oder
den gemeinsamen Verantwortlichen umzusetzen. Wie dargelegt, sind bei einer Block-
chain alle Teilnehmer gemeinsam verantwortlich. Das bedeutet, dass sich betroffene
Personen zur Geltendmachung ihrer Betroffenenrechte an jeden Teilnehmer der Block-
chain wenden kénnen mussen. Die Details sind auch hier abhangig von dem zugrunde-
liegenden Anwendungsfall. Informationsrechte der betroffenen Person aus Art. 13 und
14 DSGVO sollen sicherstellen, dass die betroffene Person umfassend beispielsweise
Uber die Art und Weise der Datenerhebung, den Zweck, die Dauer, die Rechtsgrundla-
gen und Empfanger der Daten informiert wird. Im Falle der Speicherung personenbe-
zogener Daten auf einer 6ffentlichen Blockchain, konnte jeder beliebige Teilnehmer
dieser Blockchain die Auskunfts- und Informationsrechte theoretisch umsetzen. Das
Problem der Bestimmung aller Teilnehmer bliebe dabei weiterhin erhalten. Schwieriger
umzusetzen waren Auskunfts- und Informationsrechte hingegen im Falle einer 6ffentli-
chen Blockchain dann, wenn personenbezogene Daten Off-Chain gespeichert wirden,
dies aber von den daflr Verantwortlichen nicht transparent gemacht wirde. In diesem
Fall waren weder die Teilnehmer noch die Off-Chain gespeicherten Daten bekannt. Fir
das Recht auf Auskunft sind die Voraussetzungen des Art. 15 DSGVO zu erflllen. Die
betroffene Person muss also beispielsweise Uber die Verarbeitungszwecke, die verarbei-
teten Kategorien personenbezogener Daten, die Empfanger der Daten und weitere
Vorgaben informiert werden. Sofern sich diese Parameter automatisiert darstellen las-
sen, konnte das Auskunftsrecht nach Art. 15 DSGVO mittels einer entsprechenden
technischen Gestaltung umgesetzt werden. Die betroffene Person wiirde dann einen
entsprechenden Abruf starten und alle Informationen automatisiert erhalten.

Das Recht auf Léschung aus Art. 17 DSGVO und auf Berichtigung aus Art. 16 DSGVO
stehen im Konflikt mit dem maBgeblichen Kriterium einer Blockchain, dem Grundsatz
der Unveranderlichkeit der dort gespeicherten Daten. Der Art. 16 DSGVO ist im Gegen-
satz zu Art. 17 DSGVO voraussetzungslos, d. h., dass unrichtige Daten unverzuglich zu
berichtigen sind (Schrey und Thalhofer 2017). Die Berichtigung ware vergleichbar mit
einer Loschung und der erneuten, korrekten Speicherung eines Datums. Zur Losung
dieses Konflikts werden mehrere technische Ansatze zur Veranderbarkeit von Block-
chain-Eintragen diskutiert. Zu nennen sind hierbei bspw. das sog. , Forking”, also die
Abspaltung von den vorgegebenen Regeln einer Blockchain und der Aufbau einer neu-
en Kette (Fridgen et al. 2019), die ,51%-Attacke” (Bechtolf und Vogt 2018) und das
.Pruning”, also das Loschen von Transaktionsdaten aus dem Transaktionsteil eines
Blocks (Martini und Weinzierl 2017), was allerdings nur bei ,alten” unwichtigen Daten
maoglich ist (vgl. die Diskussion in Unterkapitel 4.1.1).

Das Recht auf Loschung nach Art. 17 DSGVO ist an bestimmte Voraussetzungen ge-
bunden. So besteht das Recht nur, wenn einer der in lit. a bis f genannten Griinde
zutrifft (z. B. Widerruf der Einwilligung, Zweckfortfall, fehlende Rechtsgrundlage oder
Widerspruch). Wurden die personenbezogenen Daten einer betroffenen Person von
dem Verantwortlichen 6ffentlich gemacht, so hat dieser nach Abs. 2 angemessene
MaBnahmen zu treffen, um alle Empfanger dieser Daten zu informieren, dass die be-
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troffene Person ihr Recht auf Loschung geltend macht. Im Fall der Blockchain ist frag-
lich, ob die Daten offentlich gemacht werden, denn alle Teilnehmer der Blockchain sind
Empfénger der Daten und gleichzeitig verantwortlich flr die Datenverarbeitung.

Nach Abs. 3 kann das Recht auf Loschung von der betroffenen Person nicht in An-
spruch genommen werden, wenn z. B. Daten zur Erfillung einer rechtlichen Verpflich-
tung oder zur Geltendmachung von Rechtsansprichen notwendig sind. Abhangig von
dem Zweck der Blockchain ist diese Ausnahme essenziell, z. B. bei Smart Contracts
oder digitalen Registern, wobei nach Vertragserfillung die Ausnahme des Abs. 3 weg-
fallt. Das Problem der Unverdnderlichkeit der in der Blockchain gespeicherten Daten
kénnte in Bezug auf das Recht auf Loschung dahingehend gel6st werden, ,, dass es
unionsrechtlich zulassig sei, keine physische Léschung der Daten vornehmen zu mus-
sen, sondern dass es ausreiche, personenbezogene Daten in der Blockchain unkenntlich
zu machen” (Bundesnetzagentur 2019, S. 22).

Dieselbe Problematik wie bei dem Recht auf Loschung besteht bei dem Recht auf Ein-
schrankung der Verarbeitung nach Art. 18 DSGVO, jedoch kann dieses Recht nur nach
den dort genannten Voraussetzungen, beispielsweise bei Bestreiten der Richtigkeit der
personenbezogenen Daten durch die betroffene Person oder bei erhobenem Wider-
spruch gegen die Verarbeitung der Daten, geltend gemacht werden. Eine Sperrung der
Daten als milderes Mittel des Loschens war nach § 35 Abs. 3 BDSG a. F. zulassig
(Schrey und Thalhofer 2017), die DSGVO sieht dies jedoch nicht vor.

Das Recht auf DatenUbertragbarkeit aus Art. 20 DSGVO verpflichtet den Verantwortli-
chen, die personenbezogenen Daten, die ihm bereitgestellt wurden, in einem struktu-
rierten, gangigen und maschinenlesbaren Format der betroffenen Person zuganglich zu
machen. Die betroffene Person hat weiterhin das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personen-
bezogenen Daten bereitgestellt wurden, zu Ubermitteln. Die Daten aus einer Block-
chain waren leicht Ubertragbar, wenn sie im selben Format gespeichert waren. Wie bei
vielen anderen Informationssystemen auch, gibt es bei den Blockchains jedoch eine
groBe Heterogenitat.

Es reicht nicht aus, wenn Anderungen oder Loschungen von Daten an einer Stelle er-
folgen. Vielmehr missten verbindliche Regeln existieren, die zu einer sicheren Propagie-
rung dieser Anderungen im Netzwerk fihren wiirden. Die daflr notwendigen techni-
schen Anderungen dirften bei bestehenden (6ffentlichen) Blockchain-
Implementierungen kaum durchfihrbar sein, ohne nicht auch die Abwartskompatibili-
tat des Netzwerkes opfern zu mussen.

2.3.4 Automatisierte Entscheidung im Einzelfall

Wenn die Anwendung einer Blockchain zu einer automatisierten Einzelentscheidung
fuhrt, bspw. im Rahmen eines Smart Contracts, findet Art. 22 DSGVO Anwendung. In
Abs. 1 des Artikels ist ein grundsatzliches Verbot einer automatisierten Einzelentschei-
dung festgelegt. Dieses Verbot gilt nicht, wenn die Entscheidung fir den Abschluss
eines Vertrags erforderlich ist (Art. 22 Abs. 2 lit. a DSGVO) oder eine Einwilligung vor-
liegt (Art. 22 Abs. 2 lit. ¢ DSGVO). FUr diese Rickausnahmen gilt das bereits fur die
Rechtsgrundlagen gesagte, insbesondere die Einschrankungen hinsichtlich der Erteilung
von Einwilligungen und fir den Schluss von Vertragen. Dariiber hinaus ware eine Zu-
lassigkeit aufgrund von Rechtsvorschriften der Union oder des Mitgliedstaates (Art. 22
Abs. 2 lit. b DSGVO) maglich. Denkbar ware dies im Rahmen von regulatorischen Ge-
staltungsvorschlagen, z. B. fir 6ffentliche Register.

Ursprung und Kontext der
Blockchain-Technologie
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2.4 Herausforderungen der Blockchain-Technologie jenseits
des Datenschutzes

Wahrend die Blockchain-Literatur tendenziell von der Darstellung von Potenzialen der
Technologie dominiert wird, werden grundsatzliche Kritikpunkte im Hinblick auf die
Idee der Blockchain als alternative Vertrauensinfrastruktur, die nicht in den Bereich des
Datenschutzes fallen, seltener formuliert. Dieses Unterkapitel greift daher einige dieser
Kritikpunkte auf und stellt sie kurz vor.

Blockchain gilt mitunter als Technologie, die Vertrauen Uberflissig macht, da Transak-
tionen hier transparent und dezentral dokumentiert werden. Eine solche Sicht Ubersieht
in naiver Weise die grundsatzlich soziale Einbettung jedweder Technologie. Eben diese
Einbettung lasst eher eine durch Blockchain hervorgerufene Verschiebung, als eine
Abschaffung von Vertrauen erwarten. Dies lasst sich anhand verschiedener Problem-
stellungen verdeutlichen, die wir im Folgenden kurz skizzieren méchten:

e Transparenz & Irreversibilitidt: Sozialformationen verfligen nicht nur Uber
Kulturtechniken des Speicherns, sondern auch des Loschens — Kontextabhan-
gig kann Reversibilitat genauso vertrauensférdernd wirken (z. B. Recht auf
Vergessen), wie Irreversibilitat (z. B. Nachvollziehbarkeit von Geldstrodmen). Die
EinfUhrung einer Technologie, die erbarmungslos Loschbarkeit unterminiert —
somit also dauerhafte, totale Transparenz und damit auch Kontrolle generiert —
durfte in bestimmten Bereichen Vertrauen eher zerstoren. Zu denken ist hier-
bei etwa an die Mitteilung von Krankheitsgeschichten, politische AuBerungen
oder die Uberwachung am Arbeitsplatz, wenn alle Arbeitsschritte aufgezeich-
net werden.

e Das Garbage in-/Garbage out-Problem: Damit in engem Zusammenhang
steht die Frage, welche Instanzen eigentlich kontrollieren kédnnen sollen, wel-
che Inhalte in die Blockchain geschrieben werden. Denn sind die fehlerhaften
Daten einmal gespeichert, so kann man diese nicht mehr I6schen. Vertrauens-
vorschusse werden also lediglich verschoben: Nur wenn der eintragenden In-
stanz vertraut wird, wird der dahinterliegenden Technologie vertraut — denn
der Technologie selbst werden nur einige wenige Expert*innen trauen. Und es
ist kaum zu erwarten, dass viele Menschen in der Lage sein werden, das fir
den Vertrauenserwerb notwendige Fachwissen zu erwerben. Dieses Problem
vervielfacht sich schlieBlich im Falle 6ffentlicher Blockchains, in denen keinerlei
Zugangskontrolle vorgesehen ist.

e Technischer Dezentralitatsmythos: Damit stellt sich auch gleich die Frage,
inwiefern die Blockchain das Versprechen der Dezentralitat einzuhalten ver-
mag, wenn sie erst einmal sozial verankert ist. An dieser Stelle ist unbedingt
vor Fehlschlissen von technischer Strukturierung auf soziale Institutionalisie-
rung zu warnen: Internet und World Wide Web wurden lange Zeit aufgrund
ihrer technisch dezentralen Struktur als quasi-automatische Dezentralisierungs-
agenturen verstanden, in der Hoffnung, dass sie das zentralistische Broadcas-
ting-Schema traditioneller Medien durch eine demokratisierende Netz-
werkstruktur ersetzen wirden. Aktuell sind vielfach rezentralisierende sozio-
technische Vorgange zu beobachten, von Netzwerk- und Lock-In-Effekten Gber
Monopolisierung bis hin zum , nationalen Internet”, wie es in Teilen der Welt
langst praktiziert wird. All dies ist nicht besonders vertrauenerweckend und
lasst vermuten, dass auch die Blockchain nicht einfach Intermediare ausschal-
ten wird: Gesellschaften werden auch zukinftig auf vertrauensschaffende In-
stanzen und Vermittler, auf institutionelle Intermediare angewiesen sein.
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e Technokratisches Vertrauen: Doch selbst wenn gesellschaftliche Akteure der
Blockchain durchweg , vertrauten”, wirde dabei Vertrauen doch eher durch
technokratisches Kalkul ersetzt: An die Stelle der sozialen Produktion von all-
gemeinverbindlichen Vertrauensnormen trate dann das garantierte Wissen um
die Erflllung der eigenen Erwartungen. Dem GegenUber muss gar nicht mehr
vertraut werden, weil die Technik die Einhaltung der Regeln erzwingt. Dies
mag in manchen gesellschaftlichen Bereichen wiinschenswert erscheinen,
durfte sich aber in anderen Bereichen eher nachteilig auswirken. Uberspitzt
formuliert: Wenn alle Akteure immer und Uberall regelkonform handelten,
bloB, weil sie sich dazu technisch gezwungen sehen, wirde die gesellschaftli-
che Reproduktion allgemeinverbindlicher Spielregeln verlernt. Dass dieses Sze-
nario eintritt, ist eher unwahrscheinlich, zu erwarten ware eher, dass Vertrauen
sich auch in dieser Hinsicht eher verschiebt, als verschwindet.

Damit weist auch dieses Szenario darauf hin, dass demokratische Gesellschaften auf
Vertrauen angewiesen sind und dies auch zuknftig bleiben werden. Das Blockchain-
Versprechen einer Abschaffung von — gesellschaftlich stets auszuhandelndem — Ver-
trauen, erweist sich somit als Chimére. Die Blockchain scheint deshalb bloB in jenem
engen Anwendungsbereich einsetzbar, in dem maximale Transparenz und technische
Zuverlassigkeit Vertrauen flankieren mussen — nicht umsonst wird in der Debatte immer
wieder das Beispiel des Grundbuchs genannt. Hierflir und im Falle ahnlich gelagerter
Anwendungsbereiche, wie beispielsweise Geburtenregister, scheint der Einsatz der
Blockchain denkbar — in vielen anderen Gesellschaftsbereichen dagegen keineswegs.

Ursprung und Kontext der
Blockchain-Technologie
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Analyse des Diskurses im Rahmen - ya tepschutz und Blockchain: Analyse des Diskurses im
der Blockchain-Konsultation . 4

Rahmen der Blockchain-Konsultation

Dieses Kapitel widmet sich der Analyse des Blockchain-Diskurses anhand der im Rah-
men der Blockchain-Konsultation eingegebenen Antworten der Stakeholder. Nach
einer kurzen Einfihrung in die Methodik (3.1), widmen wir uns zunachst der Frage
nach, wie wichtig den Stakeholdern die datenschutzrechtlichen Herausforderungen
sind (0). Im Anschluss wird untersucht, welche Herausforderungen (3.3) fur die Ant-
wortenden wichtig waren und welche mdglichen Losungsansatze (3.4) sie sehen.

Grundlage der Analyse war das von den zustandigen Ministerien veréffentlichte Doku-
ment, das alle zur Veroffentlichung freigegebenen Antworten enthalt (BMWi und BMF
2019).8

3.1 Methodik

Das initiale Dokument hat 1048 Seiten und umfasst insgesamt 6261 inhaltliche State-
ments. Diese wurden in ein maschinenlesbares Tabellen-Format Uberfihrt. Im An-
schluss wurden mittels einer Schlagwortsuche’ die datenschutzrelevanten Statements
extrahiert, sodass 537 inhaltliche Statements von insgesamt 94 Akteuren (72 %) analy-
siert werden konnten. Im nachsten Schritt wurde Branchenzugehorigkeit der 94 Akteu-
re, die sich zum Datenschutz geduBert haben, erfasst (vgl. Abbildung 2). Eine Vielzahl
der Akteure stammt aus der IT-Branche (38 %), gefolgt von den Bereichen Forschung
(18 %) und Finanzen (13 %).

6 Weil in dem Dokument nur jene Stellungnahmen veréffentlicht wurden, die von den Autoren bzw. den
Ministerien freigegeben wurden, sind darin 130 der 158 Stellungnahmen doukumentiert.

7 Diese beinhaltete die Suchbegriffe , Datenschutz”, , Privatsphare”, ,personenbezogen”, , personliche
Daten”, ,private Daten”, ,Privacy”, ,DSGVO", ,DS-GVO" und , GDPR" (groB/klein-
schreibungsunabhangig, inkl. Teilworte).
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Abbildung 2: Branchenzugehérigkeit aller Akteure, die sich zum Datenschutz geduBert haben
(eigene Auswertung)

Die datenschutzrelevanten Statements wurden im Hinblick auf drei Themenkomplexe
codiert. Erstens interessierte die Frage, flr wie relevant das Thema Datenschutz und
Blockchain im Allgemeinen befunden wird; zweitens interessierte die Frage, welche
spezifischen Herausforderungen seitens der Akteure genannt wurden; und drittens,
welche Losungen zur Adressierung der genannten Herausforderungen vorgeschlagen
wurden. Diese Themenkomplexe wurden selbst wieder in verschiedene Argumente und
Aussagen unterteilt. AuBerdem wurde stets mitcodiert, ob ein Akteur die Antwort ab-
hangig von einem vorgegebenen Anwendungsfeld® in einer Frage oder allgemein ge-
geben hat, z. B.:

Beispiel - Anwendungsfeld ,,Gesundheit/Pflege”: , Wie kdnnten datenschutzrechts-
konforme Lésungen zur Anwendung von Blockchain aussehen, vor dem Hinter-
grund der besonderen Anforderungen im Umgang mit Gesundheitsdaten?”

Beispiel - Allgemein: , Welche Governance-Aspekte sind bei internationalen Block-
chain-Anwendungen mit 6ffentlicher Beteiligung zu beachten?”

3.2 Themenkomplex 1: Relevanz von Datenschutz in der
Blockchain

Zur Auswertung der Relevanz von Blockchain und Datenschutz im Allgemeinen, wur-
den die Statements der Akteure den in Abbildung 3 aufgelisteten Kategorien zugeord-
net. So waren 76 der 94 Akteure (a, 81 %) der Meinung, dass die Gewahrleistung des
Datenschutzes bei Blockchain-Anwendung eine Herausforderung darstellt, die es zu

8 Diese sind: Finanzsektor, Energie, Gesundheit/Pflege, Mobilitat, Lieferketten/Logistik, Internet der Dinge,
Identitaten-/Rechtemanagement, Verwaltung, Plattformdkonomie (BMWi und BMF 2019).

Datenschutz und Blockchain:
Analyse des Diskurses im Rahmen
der Blockchain-Konsultation
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|6sen gilt. Davon gaben 66 Akteure (b, 70 %) an, dass sie die Losung der datenschutz-
rechtlichen Herausforderungen fir moéglich halten, wahrend 21 Akteure (e, 22 %) der
Meinung waren, dass der Datenschutz Uberhaupt keine Herausforderung darstelle.
Insgesamt 19 Akteure (f) bewerteten die datenschutzrechtlichen Probleme hingegen als
dermaBen schwerwiegend, dass sie diese flr einen ,, Show Stopper” hielten. Das be-
deutet, dass die Nutzung der Blockchain aufgrund der Datenschutzbestimmungen
unmaoglich sei, falls keine technischen und/oder organisatorischen MaBnahmen getrof-
fen werden. Einige Akteure (d, 22 bzw. 23%) waren der Ansicht, dass jedes Problem
und jede Losung im Einzelfall zu prifen sei und Pauschalaussagen schwer zu treffen
seien. 13 Akteure (g, 14 %) auBerten sich dahingehend, dass die Losung der daten-
schutzrechtlichen Herausforderungen nur auf Kosten von Funktionalitat bzw. Nutzen
maoglich ware. 27 Akteure (c, 29 %) waren hingegen der Meinung, dass mittels des
Einsatzes von Blockchain-Technologien sogar eine Verbesserung des Datenschutzes
maoglich sei. Hier flhrten sieben Akteure (7 %) vor allem das Konstrukt der ,,Self-
Sovereign Identity” an, womit Nutzende festlegen und nachvollziehen kénnen sollen,
wie ihre Daten verwendet werden dirfen (Laurence 2019; Stokkink und Pouwelse
2018). Nur zwei Akteure (h) vertraten die Meinung, dass die anzutreffenden Daten-
schutz-Herausforderungen Unternehmen davon abschrecken, auf Blockchain-Losungen
zuriickzugreifen.

("
a) 76

"
I 27

c)

|
d) 22
I 21

e)

r) N 1

g) N 13

h M2

0 10 20 30 40 50 60 70 80

a) Datenschutz stellt eine Herausforderung dar

)
b) Losung der Herausforderung ist méglich

) Blockchain kann zur Starkung des Datenschutzes beitragen

d) Muss im Einzelfall gepriift werden
e) Datenschutz stellt keine Herausforderung dar

f) Datenschutzrechtliche Herausforderungen stellen einen Show Stopper dar

g) Nur mit Kompromissen méglich
h) Datenschutzrechtliche Herausforderungen schrecken Unternehmen ab

Abbildung 3: Relevanz von Datenschutz und Blockchain (eigenen Auswertung, Mehrfach-
Codierung méglich)
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Eine Auswertung der Relevanz anhand der in der Konsultationsvorlage vorgegebenen
Anwendungsfelder (Abbildung 4) zeigt eine ungefahr gleichmaBige Verteilung von
Problemanerkennung, Loésungsmaglichkeiten und Show Stopper-Effekten.

Datenschutz und Blockchain:
Analyse des Diskurses im Rahmen
der Blockchain-Konsultation
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Abbildung 4: Relevanz von Datenschutz und Blockchain, gruppiert nach den in der Konsultation
vorgegebenen Anwendungsfeldern (eigene Auswertung, Mehrfach-Codierung méglich).

Im Allgemeinen zeigen die Ergebnisse dieses Untersuchungsschritts, dass zwar eine
Mehrzahl der Akteure erhebliche Herausforderungen im Zusammenhang mit der da-
tenschutz-kompatiblen Nutzung von Blockchain-Anwendungen erkennt. Zugleich de-
monstrieren die Ergebnisse, dass eine fast ebenso groBe Mehrzahl der Akteure der
Ansicht ist, dass eine Loésung der datenschutzrechtlichen Herausforderungen méglich
ist.

3.3 Themenkomplex 2: Herausforderungen

Zur Frage von Herausforderungen im Kontext der Blockchain-Technologie nannten 53
Akteure die Gewahrleistung der Betroffenenrechte (gruppiert)®. Von diesen bezeichne-
ten 50 die Loéschung als Hauptproblem, Berichtigung wurde von 38 und Datentber-
tragbarkeit von sechs Akteuren genannt. Die am zweithaufigsten (43-mal) genannte
Herausforderung bildet die Sichtbarkeit der in einer Blockchain gespeicherten perso-
nenbezogenen Daten fir alle Teilnehmer. SchlieBlich wurde das Problem der Bestimm-
barkeit eines Verantwortlichen am dritthaufigsten (31-mal) genannt. AuBBerdem verwie-

° Diese Kategorie umfasst Loschung, Berichtigung, Betroffenenrechte (allgemein) und Dateniibertragbarkeit,
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sen sieben Akteure auf das Problem einer moglichen Speicherung der personenbezo-
genen Daten auBerhalb der EU. Sieben Akteure bemangelten die unklare rechtliche
Situation sowohl im Hinblick auf weltweit divergierende Rechtsrahmen, die die Nut-
zung einer globalen Blockchain erschwerten, als auch im Hinblick auf die aus ihrer Per-
spektive unklare Rechtslage in der EU.

Von weiterem Interesse sind die Herausforderungen, die mit vorgeschlagenen Losun-
gen einhergehen (siehe hierzu das Unterkapitel , Themenkomplex 3: Losungsansatze”
ab Seite 25). So duBerten sich 15 Akteure kritisch gegentber aktuell eingesetzten Ver-
schlisselungstechnologien fir personenbezogene Daten auf der Blockchain. 14 Akteu-
re zweifelten die effektive Umsetzbarkeit der Pseudonymisierung an und betonten
daher das Problem, dass Daten de-pseudonymisiert werden kénnen (De-
Pseudonymisierung). Sieben Akteure bemangelten die Sicherheit der Speicherung, die
vor allem bei einer moglichen Off-Chain-Speicherung oder bei der Speicherung der zur
Verschlisselung bendtigten Schlissel zum Tragen komme. Vier Akteure duBerten Be-
denken hinsichtlich der Integritat bzw. der Qualitat des Inputs. Sie gaben an, dass es
schwierig sei, die Korrektheit von Daten zu Uberprifen, die sich auf Objekte der physi-
schen Welt beziehen (Beispielsweise: Wie kann man sicher sein, dass Person A das
Haus, welches sie als Besitzer in die Blockchain eintragt, wirklich besitzt? Es gibt keine
Instanz die den tatsachlichen besitz bezeugen kann). SchlieBlich kritisierten jeweils drei
Akteure die fur eine wirksame Nutzung von Zero-Knowledge-Proofs (ZKP, siehe hierzu
die detaillierte Erkldrung dieser Methode auf Seite 30) bendtigte Rechenleistung bzw.
die effektive Umsetzbarkeit der Anonymisierung personenbezogener Daten.

Betroffenenrechte (gruppiert)

Léschung
Berichtigung
Betroffenenrechte (allgemein)

Datenportabilitat

Daten fiir alle sichtbar

Bestimmbarkeit eines Verantwortlichen
Verschliisselung
De-Pseudonymisierung

Sicherheit der Speicherung
Speicherung auBerhalb der EU

Unklare Rechtslage

Integritdt/Qualitéat der Inputdaten

Anonymisierung ]

Hohe Rechenleistung fiir ZKP ]

Abbildung 5: Seitens der Akteure identifizierte datenschutzrechtliche Herausforderungen im Zu-
sammenhang mit Blockchain (eigene Auswertung, Mehrfach-Codierung méglich).

Eine Analyse der Herausforderungen anhand der in der Konsultation vorgegebenen
Anwendungsfelder zeigt, dass es in den Feldern weitgehend ahnliche Herausforderun-
gen gibt (Abbildung 6). Eine grundsatzliche Haufung findet sich jedoch im Allgemei-
nen. Jedoch gibt es Besonderheiten in manchen Anwendungsfeldern. Fiir den Bereich

2460

Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt



Gesundheit und Pflege (39 verschied. Nennungen) sowie flr das Identitdtsmanagement
(40 verschied. Nennungen) zeigen sich besonders viele verschiedene Herausforderun-
gen. Beinahe jede Art von Herausforderung zeigt sich beim Einsatz der Blockchain fir
die Plattformdkonomie. Weiter zeigt sich, dass die Akteure Herausforderungen im Fi-
nanzsektor vor allen im Bereich der Betroffenenrechte sehen. In der 6ffentlichen Ver-
waltung stellen die Betroffenenrechte, die Sichtbarkeit der Daten dar. Zudem wurde
erwahnt, dass die rechtliche Situation unklar sei, da z.B. Standards oder Empfehlungen
von Datenschutzbehorden fehlen.

I
Verwaltung
|
—
Plattformoékonomie
[ |
I
Mobilitat
I
|
Lieferketten und Logistik
]
=
Internet der Dinge
I
—
Identitdtsmanagement
I
I
Gesundheit und Pflege
|
-
Finanzsektor
|
Energie
]
—
Allgemein
0 5 10 15 20 25 30 35 40
M Betroffenenrechte (gruppiert) M Rechtliche Situation
Depseudonymisierung Speicherung auRerhalb der EU
Verschlisselung M Daten fir alle sichtbar

Bestimmbarkeit eines Verantwortlichen

Abbildung 6: Seitens der Akteure identifizierte datenschutzrechtliche Herausforderungen im Zu-
sammenhang mit der Blockchain, nach Anwendungsfeldern gruppiert (eigene Auswertung, Mehr-
fach-Codierung méglich)

3.4 Themenkomplex 3: Losungsansatze

Wie bereits in Abbildung 3 gezeigt, war die Mehrheit der an der Konsultation beteilig-
ten Akteure der Ansicht, dass eine Lésung der datenschutzrechtlichen Herausforderun-
gen grundsatzlich moglich sei. Im Folgenden stellen wir kurz vor, welche Lésungsvor-
schlage seitens der Akteure genannt wurden.
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Abbildung 7 zeigt, dass die Mehrzahl der beteiligten Akteure (62 bzw. 66 %) der An-
sicht war, dass eine Losung der datenschutzrechtlichen Herausforderungen bereits
unter Rickgriff auf bestehende technische Verfahren moglich ware. Der am zweithau-
figsten genannte Vorschlag, den 38 Akteure (40 %) nannten, war, auf die Speicherung
personenbezogener Daten in einer Blockchain schlicht zu verzichten. Daneben befr-
worteten 31 Akteure (33 %) eine Zugriffsbeschrankung in Form der Nutzung einer
privaten oder halb-privaten Blockchain. 29 Akteure (31 %) sprachen sich flr eine An-
passung der rechtlichen Grundlagen aus. Darunter fallen, wie in Abbildung 9 ersicht-
lich, die Konkretisierung und ggf. die Anderung der DSGVO, die Schaffung weltweit
geltender Rechtsgrundlagen sowie die Zusammenarbeit mit anderen Landern. Gleich-
zeitig waren 29 Akteure (31 %) der Meinung, dass technische Weiterentwicklungen
und Standards erforderlich seien, um Blockchains datenschutzkonform betreiben zu
kénnen. Mithilfe von organisatorischen MaBnahmen, wie z. B. Nutzerrollen oder Da-
tenaggregation, kénne laut 17 Akteuren (18 %) eine Losung flr Datenschutzprobleme
gefunden werden.

Eine detaillierte Auswertung der genannten Losungsansatze pro Anwendungsbereich
findet sich im Anhang in Tabelle 2 auf Seite 57. Hier zeigt sich, dass ein GroBteil der
durch die Akteure vorgeschlagenen Ansatze fir den allgemeinen Einsatz der Technik,
sowie im Identitatsmanagements und der Mobilitat erwahnt werden.

Bestehende techn. Lésungen |G -2
Keinen personenbezogenen Daten speichern [N 33
Zugriffsbeschrankung (permissioned BC) [IIINININEGgGgNGEEEEEE 31
Rechtliche Anpassung [N )°
Technische Weiterentwicklung/Standards [N 29
Organisatorische MaRnahmen [ NN 17

0 10 20 30 40 50 60

Abbildung 7: Seitens der Akteure vorgeschlagene Lésungen fiir datenschutzrechtliche Herausfor-
derungen (eigene Auswertung, Mehrfachcodierung méglich)

3.4.1 Bestehende technische Lésungen

Wie bereits erwahnt, war eine Mehrheit der Akteure der Ansicht, dass bestehende
technische Losungen bzw. der aktuelle Stand der Technik ausreiche, um die daten-
schutzrechtlichen Herausforderungen der Blockchain auf angemessene Weise zu adres-
sieren. Im Folgenden stellen wir alle unter dem Punkt "Bestehende technische Losun-
gen" subsumierte Losungsvorschlage vor (Abbildung 8).

Mit groBer Mehrheit fihrten die Akteure die Off-Chain-Speicherung (43, bzw. 46 %)
an erster Stelle auf. Dicht gefolgt wird diese von Verschlisselungstechniken (37, bzw.
39 %). 18 Akteure (19 %) betrachteten Methoden zur Pseudonymisierung als einen
sinnvollen Losungsansatz. Der Einsatz von Zero-Knowledge-Proofs (ZKP) stellte fir 13
Akteure (14 %) eine mdgliche Lésung dar. Zwolf Akteure (13 %) waren der Meinung,
dass Loschmaoglichkeiten in der Blockchain bereits grundsatzlich existierten. Darunter
fallt z. B. das sog. Pruning, also das ,Abschneiden” von alten Hash-Verkettungen. Der
Ruckgriff auf bestehende Anonymisierungstechniken wurde von elf Akteuren (12 %)
erwahnt.

Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt



Datenschutz und Blockchain:

off-Chain Speicherung [ IINININIGIGIGEGEE 3 Analyse des Diskurses im Rahmen

der Blockchain-Konsultation

Verschlisselung [ 37
Pseudonymisierung [ NG i3
zkp I 13
Léschméglichkeiten  [NINIIGEIIE 12
Anonymisierung [ NI 11
0 5 10 15 20 25 30 35 40 45 50

Abbildung 8: Alle unter dem Punkt "Bestehende techn. Lésungen" subsumierte Lésungsvorschlage
(eigene Auswertung, Mehrfachcodierung méglich)

3.4.2 Rechtliche Anpassung

Da sich ein knappes Drittel der Akteure fir eine rechtliche Anpassung aussprach, wird
in diesem Absatz kurz dargelegt, worauf sich diese Forderung im Einzelnen bezogen
hat (Abbildung 9). So hielten fast alle Akteure, die sich zu rechtlichen Anpassungen
auBerten (27 von insgesamt 29 Akteuren bzw. 30 % aller beteiligten Akteure), eine
Konkretisierung und ggf. auch Anpassung der DGSVO-Vorgaben fir zielfihrend und
notig. Die Schaffung weltweit geltender Regeln (4 Akteure, 4 %), bzw. der Ausbau der
Zusammenarbeit mit anderen Landern (2 Akteure, 2 %) wurde hingegen von einer sehr
geringen Anzahl von Akteuren beflirwortet.

DSGVO konkretisieren und ggf. dandern [ NN 07
Weltweite Regelung [ 4

Zusammenarbeit mit anderen Liandern [l 2
0 5 10 15 20 25 30

Abbildung 9: Alle unter dem Punkt "Rechtliche Anpassung" subsumierten Vorschldge (eigene
Auswertung, Mehrfachcodierung méglich)
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Datenschutz und Blockchain: 3.4.3 Organisatorische MaBnahmen

Analyse des Diskurses im Rahmen 18 Prozent der Akteure duBerten sich dahingehend, dass sie organisatorische MaB-

der Blockchain-Konsultation nahmen flr eine gangbare Losung halten. Abbildung 10 zeigt die darunter subsumier-
ten Vorschlage. So sprachen sich neun Akteure (10 %) fir Nutzerrollen und -rechte
innerhalb einer Blockchain Anwendung aus, sodass nicht jeder beliebige Anwender alle
Daten einsehen kann. Die Zuweisung von verschiedene Schutzniveaus flr verschiedene
Arten von Daten, z. B. fir Medizindaten, wurde von acht Akteuren (9 %) als Losung
angesehen. Zudem wurde die ausschlieBliche Speicherung von Datenaggregaten (3
Akteure, 3 %) genannt.

Nutzerrollen und -rechte ~ [ ©
Verschied. Schutzniveaus der Daten [ ¢
patenminimierung I ¢

Datenaggregation || N R I 3
0 2 4 6 8 10

Abbildung 10: Alle unter dem Punkt "Organisatorische MaBnahmen" subsumierten Vorschldge
(eigene Auswertung, Mehrfachcodierung méglich)
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4
Bewertung der Aussagen der Akteure

In diesem Kapitel mochten wir erértern, wie die Aussagen der Akteure einzuordnen
sind. Wir nehmen Bezug zu einzelnen Aussagen und bewerten die festgestellten Prob-
leme, als auch die vorgeschlagenen Lésungen anhand der Fachliteratur. Des Weiteren
erlautern wir diese Probleme und Lésungen anhand von einigen Beispielen. Zudem
gehen wir an einigen Stellen auf weitere, fir den datenschutzrechtlichen Blockchain-
Diskurs relevante Argumente und Aspekte ein, die im 6ffentlichen Diskurs sowie in der
Fachliteratur diskutiert werden, jedoch von den an der Konsultationsphase beteiligten
Akteuren nicht beachtet wurden. In Abbildung 14 (im Anhang auf Seite 55) geben wir
eine Ubersicht Uber alle genannten Probleme und zeigen, welche Lésungsansatze die
Akteure in der Konsultation genannt haben und welche weiteren in der Fachliteratur
vorgeschlagen werden.

Grundsatzlich zeigte die Auswertung der Akteursaussagen, dass Datenschutz in der
Blockchain fir die Mehrheit der Beteiligten (81 %) eine ernstzunehmende Herausforde-
rung darstellt. Dies deckt sich z. B. mit den Ergebnissen einer groBangelegten Umfrage
von BITKOM Uberein, in der 66 % der befragten 1077 Unternehmen Datenschutz als
Herausforderung bewerteten (Gentemann 2019, S. 39). Unsere Auswertung des Dis-
kurses zur Blockchain-Konsultation zeigt darlber hinaus, dass 70 % der beteiligten
Akteure die Herausforderungen zugleich als bewaltigbar einstufen. Dies ist in der BIT-
KOM-Umfrage nur fir sehr wenige Teilnehmer (4 von 16 Experten) der Fall.

Somit zeigt unsere Auswertung auch, dass die Akteure grundsatzlich zwei Meinungs-
bilder zur Datenschutzthematik in der Blockchain haben. Wahrend viele Akteure als
Beflirworter der Blockchain-Technologie angesehen werden kénnen, stehen andere der
Technologie eher kritisch gegentber oder kdnnen keine allgemeingdltige Aussage tref-
fen. Auf die einzelnen Aussagen und deren Bewertung mochten wir im Folgenden
eingehen.

4.1.1 Betroffenenrechte: L6schung und Berichtigung

Problembeschreibung

Das mit Abstand am haufigsten genannte Problem bezieht sich auf die Gewahrleistung
der Betroffenenrechte. Im Speziellen bezogen sich die Akteure auf Losch- und Berichti-
gungsmaoglichkeiten. Dass die Blockchain-Architektur auf die Unveranderbarkeit der
darin gespeicherten Transaktionen ausgelegt ist und somit zunachst grundsatzlich nicht
DSGVO-konform einsetzbar ist, stellt somit die zentrale Herausforderung dar.

Vorgeschlagene Lésungsanséitze und Bewertung

Um dieses Problem zu umgehen, erwahnt eine Mehrheit der Akteure die sog. Off-
Chain-Speicherung (auch als ,Anchoring” bezeichnet), also das Speichern der Daten
auBerhalb der Blockchain. Der Speicherort konnte dabei ein normaler Server sein, auf
welchem Daten auch geldscht werden kénnen. In der Blockchain selbst wird dann nur
eine Referenz (ahnlich einem Link im Internet) auf die Datei gespeichert. Diese Referen-
zierung kann z. B. Uber einen Hashwert realisiert werden (siehe hierzu Kapitel 2). Da
dieser Wert flr jede Datei eindeutig ist, kdnnten Manipulationen an den Off-Chain
gespeicherten Daten schnell erkannt werden, da die Referenzierung dann nicht mehr
gultig ware. Wenn die Datei geléscht wird, wirde zwar der Link weiterhin in der Block-
chain stehen, jedoch wiirde dieser dann auf eine geldschte Datei verweisen. Der ent-
sprechende , Transaktionsblock kann aber weiterhin verifiziert werden und die Integri-
tat der Ubrigen Transaktionen und der Blockchain als Ganzes bleibt erhalten” (BSI
2019, S. 63). Die problematische Speicherung personenbezogener Daten auf der
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Blockchain wirde also dadurch umgangen, dass diese auBerhalb der Blockchain, d. h.
Off-Chain gespeichert werden. Die Off-Chain-Speicherung wirde somit die Loschung
von Daten im Kontext der Blockchain ermdglichen. Hierflr gibt es bereits Losungsan-
satze, um insbesondere groBe Datenmengen und Rechenoperationen, welche durch
Smart Contracts ausgefihrt werden, zu speichern und durchzufiihren (Eberhardt und
Tai 2017).

Wie bereits erwahnt, liegen die Daten bei der Off-Chain Speicherung nicht direkt in der
Blockchain, sondern nur die Referenz zu Daten auf externen Servern. Somit muss, im
Gegensatz zur eigentlichen Idee der Blockchain, dem Serverbetreiber vertraut werden,
da dieser gespeicherte Daten nachtraglich andern kénnte (mehr hierzu im Absatz zu
Chamaleon-Hashfunktionen auf Seite 31). Der Einsatz von Hashwerten ist jedoch auch
mit Herausforderungen verbunden. Zwar kann mittels Hash eine Originaldatei nicht
»zuruckgerechnet” werden. Jedoch kann bei einem kleinen Suchraum ein Hashwert
relativ einfach einem konkreten Datensatz zugeordnet werden, z. B. indem viele Da-
tensatze erneut gehashed und dann miteinander verglichen werden. Bei einem kleinen
Suchraum ist diese , Trial and Error”-Herangehensweise vielversprechender als bei vie-
len maglichen Daten (Kohn und Tamm 2019; Niemzik 2019). Um dieses Problem zu
umgehen, muss der zu hashenden Datei ein sog. ,Secret” oder ,Salt”, also eine Zu-
fallszahl, angefligt werden (LeBlanc und Howard 2002). Da diese Zufallszahl jedoch nur
der Ersteller der Datei kennt, kann das mit dem Einsatz einer Blockchain verfolgte Ziel
der Herstellung voller Transparenz nicht mehr gewahrleistet werden. Selbst wenn die
Zufallszahl an eine andere Stelle weitergegeben wird, ware die Ubermittlung nicht
sicher, da diese nicht im Rahmen der Blockchain erfolgen wirde. Eine mogliche Losung
fur dieses Problem sind sog. ,Merkle-Trees", welche auch von einigen Akteuren vor-
geschlagen wurden. Dabei wird fir jeden Datenpunkt ein eigenes ,Salt” verwendet
und die gehashten Dateien werden in einer Baumstruktur angeordnet. SchlieBlich wird
nur dessen oberer Wert (Roothash oder Top-Hash) in der Blockchain gespeichert (Ka-
rame und Androulaki 2016). Abbildung 11 zeigt diese Baumstruktur.

Merkle Root / Top-Hash
Inhalt: hash (hash ABDC + hash EFD7)

i

HASH ABCD HASH EFD7
Inhalt: hash ( hash AB + hash CD ) Inhalt: hash ( hash CD + hash EF )

f !

I 1 [
HASH AB HASH CD HASH EF
Inhalt: hash ( hash A+ hash B) Inhalt: hash ( hash C+ hash D) Inhalt: hash ( hash E + hash F )
hash(D7)
HASH A HASH B HASH C HASH D HASH E HASH F
Inhalt: hash von D1 Inhalt: hash von D2 Inhalt: hash von D3 Inhalt: hash von D4 Inhalt: hash von D5 Inhalt: hash von D6

Abbildung 11: Merkle-Tree Baumstruktur (eigene Darstellung)

Eine weitere Losung, welche sogar auf die Freigabe des , Salt” verzichtet, stellen die
Zero-Knowledge-Proofs (ZKP) dar. Diese Losung nannten 13 der an der Blockchain-
Konsultation beteiligten Akteure. Bei ZKPs werden keine wirklichen Daten (kein ,, Wis-
sen”) einer Person benutzt, sondern vielmehr ein Beweis, dass das Datum existiert oder
korrekt ist. ZKPs ermaglichen es somit, Antworten auf bestimmte Fragen zu erhalten,
ohne dass die dahinterliegenden Daten bekannt werden. Wenn beispielsweise abge-
fragt wird, ob eine Person volljdhrig ist, erhalt die fragende Stelle nur eine Ja-/Nein-
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Antwort. Das Geburtsdatum bleibt aber weiterhin unbekannt. Diese Methode wird
auch bei den Attribute Based Credentials (ABC) verwendet (Rannenberg et al. 2015).
Doch auch hier gibt es Nachteile. Zum einen ermdglicht es potentiellen Angreifern den
Hash-Wert zu erraten, da kein Secret mehr gebraucht wird. Es konnten also alle mégli-
chen Werte (z. B. Geburtsdatum einer Person) als Input ausprobiert werden bis ein
Beweis (,,Proof”) verifiziert ist. Des Weiteren wird fir ZKP eine erhebliche Rechenleis-
tung bendtigt (Morais et al. 2019; Bootle et al. 2016), was auch drei Akteure (3 %)
kritisch anfihrten.

Bewertung der Aussagen der
Akteure

Als weitere Loschmethoden nannten die Akteure ,, Tombstones” und , Data Revoca-
tion Keys" . Beide Methoden zielen darauf ab, Daten als ungultig zu markieren, sodass
diese nicht weiterverbreitet werden, obwohl es sich nicht um Léschung im klassischen
Sinne handelt.

Zudem scheint das ,, Forking" auf den ersten Blick eine Losung zu sein. Hierbei handelt
es sich um eine irreversible Abspaltung von den vorgegebenen Regeln einer Blockchain
und somit den Aufbau einer neuen Kette bzw. die Fortflihrung von zwei inkompatiblen
Ketten (Fridgen et al. 2019). Ein Fork kommt beispielsweise dann vor, wenn in der Pro-
grammierung ein Fehler gefunden wurde, und dieser durch ein Update behoben wer-
den muss. Da die neue Programmierung nicht mehr mit der alten Kette kompatibel
ware, kommt es zu einer Abspaltung (Orcutt 2018). Grundsatzlich 16st dies das Prob-
lem der Unveranderlichkeit nicht. Denn es konnen keine Daten gezielt nachtraglich
entfernt werden. Lediglich der Aufbau einer neuen Kette und die komplette Loschung
der alten Kette ware hier eine Mdglichkeit. Ob sich dies praktisch (bei einer unbestimm-
ten Zahl an Teilnehmern) durchsetzen lasst, ist jedoch fraglich. Datenanderungen und
Loschungen kénnen sehr haufig vorkommen, sodass die Kette sehr oft aufgespalten
werden musste. Dies widerspricht der grundlegenden Blockchain-Idee, da bei sehr kur-
zen Ketten ggf. keine ausreichende Transparenz mehr gegeben ist. Einen ganz anderen
Ansatz konnte in diesem Kontext die Verschliisselung darstellen, welche von 37 Akt-
euren (39 %) vorgeschlagen wurde. Die Akteure argumentieren, dass damit eine Lo-
schung von Daten nicht ndtig sei, weil die verschlusselten Daten nur von den Personen
gelesen werden konnten, die dazu berechtigt sind. Dies ist jedoch in vielerlei Hinsicht
kritisch zu bewerten (vgl. hierzu Unterkapitel in 4.1.4).

Grundsatzlich bauen die bislang diskutierten Methoden (Off-Chain-Speicherung, Merk-
le-Trees, Zero-Knowledge-Proofs) darauf, die Speicherung personenbezogener Daten in
der Blockchain zu vermeiden. Im Folgenden sollen nun Methoden diskutiert werden,
die eine tatsachliche und physische Loéschung der in der Blockchain gespeicherten Da-
ten zum Ziel haben. Derartige Loschmadglichkeiten werden in der Fachdebatte nicht nur
im Kontext der DSGVO-Konformitat diskutiert, sondern auch zur Verhinderung der
Speicherung illegaler Inhalte in Blockchains (Deuber et al. 2019). Einige wenige am
Blockchain-Konsultationsprozess beteiligte Akteure verwiesen auf das Konzept der
.Redactable Blockchain". Dabei kdnnen mithilfe von sog. Chaméleon-
Hashfunktionen Daten nachtraglich aus einer Blockchain geldscht werden (Ateniese
et al. 2017). Hierbei werden die Datenbldocke, wie bereits oben beschrieben, miteinan-
der verkettet. Jedoch lasst sich durch einen Kollisions-Algorithmus die Verbindung auf-
heben, um einen neuen Block einzufligen. Es ware somit nicht nétig, alle Blocke, die
nach dem entnommenen Block in der Kette sind, neu zu berechnen. Dies ware mit
einer physischen Loschung gleichzusetzen. Danach kann ein neuer Block an dessen
Stelle eingefligt werden. Dies wird durch eine sog. ,Narbe” (Lumb et al. 2016) sichtbar
gemacht, um eine gewisse Art von Transparenz zu schaffen. Jedoch mussen sich (ver-
antwortliche) Stellen darlber einig werden, ob der Block entfernt wird. Somit kdme
diese Losung hauptsachlich in einer zulassungsbeschrankten, also privaten Blockchain
infrage (Lumb et al. 2016). Eine Partei alleine kann dies nicht veranlassen (Marnau
2017). Daher schlagen einige Forscher vor, auf einen Abstimmungsmechanismus zu
setzen (Matzutt et al. 2018). In einer privaten Blockchain (s. u.) kdnnte eine festgelegte

White Paper Datenschutz in der Blockchain 31|60




Bewertung der Aussagen der
Akteure

Person oder Gruppe Uber eine Loschung entscheiden, in einer 6ffentlichen Blockchain
mUsste dieser Abstimmungsmechanismus ,,so unter den Teilnehmern verteilt sein, dass
nur eine Mehrheit ihn gemeinsam einsetzen kénnte” (Marnau 2017, S. 1030). Zudem
stellt sich die Frage, wie oft solche Blockersetzungen durchgefihrt werden. Auch die
Entwickler der Redactable Blockchain gehen davon aus, dass die Moglichkeit nur in
Ausnahmefallen eingesetzt wirde (Ateniese et al. 2017). Da Loésch- und Anderungsan-
fragen jedoch — abhangig vom Kontext — méglicherweise haufiger auftreten, 16st diese
Herangehensweise das Problem der Betroffenenrechte nicht auf zufriedenstellende
Weise. Und selbst wenn diese Anderungen — beispielsweise durch organisatorische
MaBnahmen — haufiger durchgefiihrt werden kénnten, ware es abhangig vom Kontext
weiterhin moglich, Rickschlisse auf eine Person zu ziehen. So waren beispielsweise im
Medizinumfeld allein durch die Anzahl von neuen Eintragen Rickschllsse auf die Hau-
figkeit von Arztbesuchen moglich. Zudem unterscheidet sich diese Speichervariante
kaum noch von herkdmmlichen Lésungen zur verteilten Speicherung, weil die Beson-
derheit der Nutzung einer unveranderlichen Blockchain nicht mehr gegeben ist (Wust
und Gervais 2018).

Eine bereits in der Bitcoin-Blockchain verwendete Loschmethode ist das sog.
.Pruning”. Hierbei werden alte und somit nicht mehr bendtigte Teile der Kette ent-
fernt, um Speicherplatz zu sparen, wahrend die Integritat der ganzen Kette erhalten
bleibt. Problematisch ist jedoch, dass sich auf diese Weise nur Transaktionen I6schen
lassen, deren Wert bereits aufgebraucht ist, also bereits in anderen Transaktionen aus-
gegeben wurde. Dieses Vorgehen ist wieder nur auf monetare Transaktionsdaten einer
Kryptowahrung beschrankt. Ein personenbezogenes Datum, wie eine Adresse, stellt
keinen monetaren Wert da, und kann somit nie als ,verbraucht” oder ,ausgegeben”
angehsehen werden. Zudem speichert der Bitcoin-Pruning-Algorithmus immer Informa-
tionen zur jeweils letzten Transaktion eines Coins (Farshid et al. 2019). DarUber hinaus
gibt es weitere Vorschlage und Prototypen, welche eine Loschbarkeit mittels Pruning
ermoglichen wollen (vgl. Farshid et al. (2019), Buterin (2015)). Diese sind aber noch
nicht praxistauglich.

Eine komplett andere Losungsmethode, die von den Akteuren genannt wurde, setzt
auf den Einsatz einer privaten oder konsortialen Blockchain. Dabei gibt es einen
oder mehrere klare Verantwortliche, welche das Privileg haben, Transaktionen zu 16-
schen oder nachtraglich zu verdndern. Auf diese Idee setzt auch der Losungsvorschlag
von Lumb et al. (2016). Jedoch widerspricht diese Losung der Idee der Schaffung mog-
lichst weitreichender Transparenz in der Blockchain.

AbschlieBend lasst sich feststellen, dass im Feld der Gewahrleistung von Loschmadglich-
keiten bei gleichzeitiger Erhaltung von Transparenz aktuell intensiv Forschung betrieben
wird und verschiedenste Ansatze verfolgt werden. Wahrend manche Ansatze
(Redactable Blockchains, Pruning und ZKP) die Architektur der Blockchain andern
(Farshid et al. 2019) oder auf private Blockchain-Losungen mit klar adressierbaren Ver-
antwortlichen setzen (Lumb et al. 2016), schlagt beispielsweise Florian et al. (2019)
Losungen zum Loschen auf lokaler Ebene beim Endanwender vor. Viele dieser Ideen
beziehen sich allerdings auf den Bereich der Kryptowahrungen und sind nur bedingt
auf andere Anwendungsfelder Gbertragbar. Es zeigt sich jedoch, dass es auch im Be-
reich der Kryptowahrungen bisher keine zufriedenstellende Losung gibt. Zur Gewahr-
leistung der in Art. 17 DSGVO vorgeschriebenen Loschpflicht scheint der Ansatz der
Off-Chain-Speicherung somit aktuell der einzig gangbare Weg zu sein.
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4.1.2 Betroffenenrechte: Dateniibertragbarkeit

Problembeschreibung

Maochte eine Person den Anbieter wechseln, so muss es ihr gemal3 Art. 20 DSGVO
maoglich sein, die sie betreffenden personenbezogenen Daten, die sie einem Verant-
wortlichen bereitgestellt hat, in einem strukturierten, gangigen und maschinenlesbaren
Format zu erhalten und diese zum neuen Anbieter zu Ubertragen. Acht Akteure (9 %)
wiesen in diesem Zusammenhang darauf hin, dass die Ubertragung von Daten, die in
einer Blockchain gespeichert sind, nur schwierig umsetzbar sei. So fehle ein ,, Aus-
tauschformat flr Daten in Blockchains” (Bitkom e. V.) oder die ,, Akzeptanz einer ein-
heitlichen Datenbasis” (Das Blockchain-Institut). Daher konnte die Bereitstellung der
Daten in einem strukturierten und gangigen Format, wie sie die DSGVO vorschreibt,
problematisch sein. Zudem stellt das BSI (2019, S. 64) fest, dass , nicht unbedingt von
allen Personen, von denen eventuell Daten in der Blockchain gespeichert sind, erwartet
werden [kann], dass sie die sie betreffenden Daten selbst aus der Blockchain extrahie-
ren konnen. Auch die Fachliteratur bezeichnet fehlende Standards als ein Problem (Isler
und Michael 2017; Jaikaran 2018). Die Akteure erwahnen jedoch nicht, dass selbst
wenn die Daten in einem standardisierten Format vorliegen wirden, kein Verantwortli-
cher vorhanden ware, an den sich Betroffene fiir den Export und Import der Daten
wenden kénnten (siehe hierzu Punkt 4.1.3). Des Weiteren schlieBt das Recht auf Da-
tendbertragbarkeit eine Loschung beim alten Anbieter ein. Wie bereits in 4.1.1. eror-
tert, ist dies aber schwierig.

Vorgeschlagene L6sungsansétze und Bewertung

Abgesehen vom Fehlen einer verantwortlichen Stelle und der Loschmaglichkeit, konnte
das Recht auf Datenlbertragbarkeit durch standardisierte Speichermodelle und
Strukturen relativ einfach geldst werden. Jedoch gehen die aktuellen Entwicklungen
eher in Richtung einer Vielzahl separater Blockchain-Technologien, sodass kaum davon
ausgegangen werden kann, dass fir die Bereitstellung der Daten in einem strukturier-
ten, gangigen und maschinenlesbaren Format zeitnah ein weltweit gultiger Standard
verabschiedet wird.

4.1.3 Bestimmbarkeit des Verantwortlichen

Problembeschreibung

31 Akteure (33 %) merkten an, dass aufgrund der verteilen Datenspeicherung keine
verantwortliche Stelle ausgemacht werden kdnne. Aus technischer Sicht kdnnten meh-
rere Parteien als Verantwortlicher in Frage kommen: Der Programmierer der Blockchain,
die Stelle, welche die Blockchain aufsetzt und administriert, die Nodes oder die Nutzer,
welche Transaktionen durchfihren (Fridgen et al. 2019).

Vorgeschlagene L6sungsansétze und Bewertung

Auch hier ware die einzig magliche Losung die Nutzung einer privaten oder konsor-
tialen Blockchain, da nur hier detaillierte Informationen, wie zum Beispiel Kontaktda-
ten Uber die Nutzer, vorliegen. Gleichzeitig fihrt dies die Grundidee von Transparenz
und einer verteilten Verantwortung ad absurdum.

4.1.4 Verschliisselung

Problembeschreibung

Seitens der Akteure wurde haufig darauf verwiesen (37 Akteure bzw. 39 %), dass sich
viele Datenschutzprobleme in der Blockchain durch Verschliisselung 16sen lieBen.
~Zusammenfassend ist nur Verschlisselung die richtige Antwort auf Datenschutz”,
formulierte beispielsweise die Achelos GmbH. Bitkom e.V. fiihrte zudem an, dass es
technisch moglich sei, Daten , mit Encryption- und Decryption-Keys zu erstellen und im
Falle der Loschung den Decryption-Key zu loschen” (Bitkom e.V. 2017, S. 18). Die
Deutsche Bank AG schlug zudem vor, dass Smart Contracts eingesetzt werden kdnnten
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um , bestimmte Daten nach Ablauf einer festgelegten Zeit automatisch wieder [zu]
verschltsseln und damit unzuganglich [zu] machen”. Auch in der Fachliteratur wird die
VerschlUsselung als Losung angesehen, bspw. in Ténnissen und Teuteberg (2020).
Gleichzeitig merken sie jedoch an, dass durch die Weiterentwicklungen der Verschlis-
selungsmechanismen die , Komplexitat nur noch von wenigen Programmierern wirklich
beherrscht werden kann. Damit bietet die Komplexitat eine zunehmende Angriffsflache
fur betriigerische Aktivitaten” (Tonnissen und Teuteberg 2020, S. 327).

Die hinter diesen Vorschlagen liegende Idee ist, dass mittels Verschllsselung eigentlich
personenbezogene Daten auf eine Weise in einer Blockchain gespeichert werden, bei
der es nur einzelnen Akteuren, die Uber den Zugangsschlissel verfligen, moglich ware,
auf die personenbezogenen Daten zuzugreifen. Somit wirden diese Daten nur fur jene
Akteure als personenbezogene Daten gelten, die Uber den Schlissel verfligen. Diese
waren zugleich Verantwortliche und sie kdnnten durch Léschen des SchlUssels gewahr-
leisten, dass — abgesehen von Entschllsselungsverfahren — niemand mehr Zugriff auf
die Daten hat, sodass die Loschpflicht als erfillt angesehen werden konnte (Fridgen et
al. 2019).

Problematisch ist bei diesem Vorschlag, dass Verschllsselungskonzepte keine physische
Loschung von Daten ermdglichen, sondern vielmehr eine Unkenntlichmachung. Inso-
fern besteht die gréBte Herausforderung darin, dass aktuelle Verschlisselungsverfahren
in Zukunft z. B. unter Rickgriff auf Quantencomputing-Verfahren geknackt werden
konnten (Fridgen et al. 2019), was zur Folge hatte, dass die Daten als personenbezo-
gen gelten wirden (Kirsch und Chow 2015). Diese Beflirchtung wurde auch von einem
Teil der Akteure (15 Akteure bzw. 16 %) vertreten.

Vorgeschlagene Lésungsanséatze und Bewertung:

Die Argumentation, dass Verschlisselungen zukiinftig geknackt werden kénnen ist
zwar theoretisch korrekt, jedoch praktisch relativ unwahrscheinlich, da viele weitver-
breitete Verfahren, wie z. B. AES-256 und RSA-2048 und hoher von der Fachliteratur
noch Uber die nachsten Dekaden als sicher angesehen werden (Lenstra 2004; Isa et al.
2012; Dent 2010). Ebenso gibt es bereits Verschllsselungsverfahren, welche resistent
gegen Angriffe mittels Quantencomputern sind (Bernstein und Lange 2017). Dennoch
ist hierbei anzumerken, dass mittels Blockchain eine unveranderliche Technologie ange-
strebt wird, deren Architektur auf kryptographische Verfahren (Signaturen) aufbaut.
Diese kann nach der Implementierung einer bestimmten Blockchain-Anwendung nicht
mehr geandert werden. Sofern deren Sicherheit kiinftig gebrochen werden kann, wur-
de die komplette Architektur der Implementierung unbrauchbar.

Einschrankend ist zu erwahnen, dass verschlisselte Daten nicht als anonym anzusehen
sind. Die rechtliche Betrachtung dieser Argumentation hat dies bereits in Unterkapitel
2.3.1 ausgefiihrt und basiert auf der Rechtsprechung des EUGH zur Anonymitat von IP-
Adressen (EuGH 2016). Ebenso wenig sieht die Artikel-29-Datenschutzgruppe Ver-
schlUsselung als eine Methode zur Anonymisierung an und bestatigt, dass mehrere
Studien und Forschungsartikel belegen, dass eine wahre Anonymisierung extrem
schwierig ist (Article 29 Data Protection Working Party 2014, S. 3).

Der Rickgriff auf Verschllsselung ist somit hilfreich, um das Problem der Verantwort-
lichkeit im Falle der Speicherung personenbezogener Daten in Blockchains zu adressie-
ren, da nur jene Stelle als Verantwortliche im Sinne der DSGVO angesehen werden
kann, die Gber den entsprechenden Schllssel verfligt. Eine Befreiung von den Pflichten,
denen Verantwortliche unterliegen, geht mit der Verschlisselung nicht einher.

3460

Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt



4.1.5 Daten fir alle Blockchain-Teilnehmer sichtbar und schreibbar

Problembeschreibung

Alle Nutzer einer Blockchain kdnnen grundsatzlich alle darin gespeicherten Daten ein-
sehen. Zeitgleich konnen Nutzer aber auch alle méglichen Daten einspeichern — und
somit auch personenbezogene Daten von sich oder anderen. Wahrend Nodes Bitcoin-
Transaktionsdaten Gberprifen, bevor sie diese in die Blockchain schreiben, ist nicht
klar, wie dieser ,Proof” bei Daten, die keine Kryptowahrungs-Transaktionsdaten dar-
stellen, umgesetzt werden kann. Doch auch die Uberprifung von Bitcoin-
Transaktionen lasst sich mit vielerlei Methoden umgehen, um somit auch , falsche”
Transaktionen zu speichern (Orcutt 2018).

Hier entsteht ein Dilemma: Wahrend die Sichtbarkeit aller Daten die Transparenz for-
dert, flhrt diese Sichtbarkeit und die Schreibmoglichkeit zu erheblichen Datenschutz-
bedenken.

Vorgeschlagene Lésungsansétze und Bewertung

Eine von 31 Akteuren (33 %) vorgeschlagene Losung ist der Einsatz von zugriffsbe-
schrankten, also privaten Blockchains. Der Betreiber einer solchen privaten Block-
chain koénnte diese so konfigurieren, dass die Daten nicht flr jeden einsehbar sind. Dies
wirde die datenschutzrechtlichen Herausforderungen zwar l6sen, jedoch zugleich der
mit dem Einsatz einer Blockchain im Regelfall verfolgten Intention der Gewahrleistung
maoglichst weitreichender Transparenz entgegenlaufen.

Ein weiterer Losungsvorschlag, der von 30 Akteuren (32 %) vertreten wurde, setzt zur
Vermeidung des Personenbezugs auf die Speicherung von pseudonymisierten Da-
ten in einer Blockchain. Dass eine Depseudonymisierung in vielen Fallen dennoch mog-
lich ist, beschreiben wir in im folgenden Unterkapitel (4.1.6).

Eine recht pragmatische und einfache Methode schlagen 75 Akteure (80 %) vor:
Schlicht keine personenbezogenen Daten zu speichern. Dies |asst sich durch tech-
nische oder organisatorische MaBnahmen jedoch nicht ganzlich bewerkstelligen. Denn
durch ,,immer bessere maschinelle Lerntechniken wird zudem die Unterscheidung zwi-
schen personenbezogenen und nicht personenbezogenen Daten mit der Zeit ver-
schwinden, da eine Identifizierung einer natlrlichen Person auch durch nicht perso-
nenbezogene Daten maglich wird” (Tonnissen und Teuteberg 2020, S. 327). Zudem
kénnten Inhaltsfilter von versierten Nutzern schnell umgangen werden (Matzutt et al.
2018). Des Weiteren beziehen sich diese Filter nur auf den medialen Inhalt und nicht
explizit auf personenbezogene Daten. Auch das AusschlieBen von Nutzern, welche
mehrfach unerwinschte Inhalte speichern, ist nicht moglich, da Nutzer ihre (Bitcoin-)
Adresse beliebig oft andern kdnnen (Matzutt et al. 2018). Da es bereits fir Menschen
schwer sein kann, festzustellen, was ein personenbezogenes Datum ist und was nicht,
stellt dies technisch eine noch viel groBere Herausforderung dar, sodass fraglich bleibt,
wie sich die Speicherung personenbezogener Daten in einer 6ffentlichen Blockchain
seitens der Nodes effektiv verhindern l3sst.

4.1.6 Pseudonymisierung und Depseudonymisierung

Problembeschreibung

Bei der Pseudonymisierung wird ein personenbezogener Identifier durch ein Pseudo-
nym, beispielsweise eine Zeichenfolge aus Buchstaben und Zahlen, ersetzt. Die Zuord-
nung von Originaldatensatz und Pseudonym wird dann in einer externen Tabelle gesi-
chert. Nur wer Zugriff auf diese Tabelle hat, kann die Daten nachtraglich de-
pseudonymisieren. Wird die Tabelle geloscht, ist eine Depseudonymisierung zumindest
theoretisch nicht mehr moglich. In der Blockchain-Konsultation vertraten 30 Akteure
die Ansicht, dass die Pseudonymisierung eine effektive Methode zur Umgehung des
Personenbezugs sei (vgl. Abs. 4.1.5). Die neuesten Entwicklungen in der Datenverarbei-
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tung (Big Data, Kunstliche Intelligenz) zeigen jedoch, dass es relativ einfach ist, Daten
nachtraglich wieder zuzuordnen, obwohl die Zuordnungstabelle unbekannt ist (Kohn
und Tamm 2019; Niemzik 2019). Wie bereits im Zusammenhang mit Hashwerten be-
schrieben (vgl. Abs. 4.1.1), muss dazu der Suchraum nur klein genug sein. Das bedeu-
tet, dass in der Blockchain gespeicherte pseudonyme Daten, potentiell jetzt oder in
Zukunft zuordenbar sein werden.

Das Problem ist die grundsatzliche Architektur der Blockchain, Transaktionen 6ffentlich
zu dokumentieren. So sind den Netzwerkknoten die jeweiligen IP-Adressen bekannt
und es besteht die Gefahr, dass einzelne Transaktionen einem konkreten Netzwerkkno-
ten zugeordnet werden kénnen (Biryukov und Tikhomirov 2014). Inwieweit die Spei-
cherung der Identitaten der Netzwerkknoten vorgesehen ist, hangt von der konkreten
Implementierung ab. Daher lasst sich nicht pauschal sagen, ob je nach Anwendungsfall
weitere personenbezogene Daten in der Blockchain gespeichert werden.

Dieses Problem wurde von 14 Akteuren (15 %) angeflhrt. So gab ein Akteur an, dass
auch Protokolldaten von Industriemaschinen Riickschlisse auf den Bediener ermdéglich-
ten. Grundsatzlich stellte die Hochschule fir Angewandte Wissenschaften Hamburg
fest, dass , Uber Tracing auf einer Blockchain immer ein Aktivitatsprofil erstellt werden
kann”.

Auch die IP-Adresse, die dem Nutzer wahrend der Durchfliihrung einer Transaktion
zugeordnet war, bietet Potenziale zur Depseudonymisierung. Die IP-Adresse wird (je
nach Anwendung) zwar technisch gesehen nicht in der Kette gespeichert, jedoch gibt
es Moglichkeiten, die IP-Adresse aus einer Transaktion herauszufinden. In einer Studie
aus dem Jahr 2014 Uber die Deanonymisierung von IP-Adressen in einer Bitcoin-
Blockchain lag die Erfolgsrate zwischen 10 % und 60 % (Biryukov und Tikhomirov
2014). Im Jahr 2019 arbeitete dasselbe Forscherteam an einer ahnlichen Studie. Sie
nutzen dabei ein sog. ,adjusted anonymity degree” (Biryukov und Tikhomirov 2019)
zur Berechnung der Anonymitat (O = ein Angreifer kann alle Daten deanonymisieren,
1= volle Anonymitat). Die Ergebnisse zeigten Werte zwischen 0,63 und 0,88. Eine wei-
tere Methode zur Deanonymisierung besteht schlieBlich im Aufbau eines eigenen Nut-
zer- und Transaktionsnetzwerks (Reid und Harrigan 2013).

Vorgeschlagene L6sungsansétze und Bewertung

Eine allgemeine Losung far das Problem der Depseudonymisierung wurde von den
Akteuren nicht identifiziert und auch die Fachliteratur bietet keine grundsatzliche L6-
sung. Lediglich fur gewisse Anwendungsfelder gibt es Losungen, z. B. fur Bitcoin. Fir
den Fall der Identifizierung mittels der Public Keys werden sog. Bitcoin-Mixer oder das
Wechseln von Adressen als mogliche Losung diskutiert (Schneider 2019). Im Fall der
Identifizierung Uber die IP-Adresse ware es mdglich, dass der Client Gber Anonymisie-
rungstools wie The Onion Router (TOR) Transaktionen durchflhrt (The Tor Project
2020). Neueste Forschungen zeigen jedoch, dass auch TOR-Nutzer durch Bitcoin-
Transaktionen identifiziert werden kénnen (Jawaheri et al. 2020).

4.1.7 Anonymisierung

Problembeschreibung

Drei Akteure (3 %) merkten an, dass eine Anonymisierung von Daten sowohl rechtlich
als auch technisch nicht umsetzbar sei. So sei laut msg systems AG ,, VerschlUsselung
oder Aggregation [...] keine Anonymisierung gem. DSGVO". Der Krankenhaus-
Kommunikations-Centrum KKC e. V. merkte an, dass ,je nach Sicherheitsstandards
zusatzliche Performance, Rechenleistung und damit Zeit” nétig sei. Zudem haben viele
Forscher gezeigt, dass vor allem Bitcoin-Transaktionen einer Person zugeordnet werden
kénnen und somit nicht anonym sind (Meiklejohn et al. 2013; Herrera-Joancomarti
2015; Reid und Harrigan 2013).
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Maogliche Losungen wurden bereits in Unterkapitel 4.1.6 diskutiert. Wir greifen diese
hier erneut als problematische Losung auf, da ein Wechseln der Adresse oder die Nut-
zung von Bitcoin-Mixer unserer Meinung nach eher als Losung fur das Pseudonymisie-
rungsproblem steht und nicht fir Anonymitat. Einen anderen Weg geht die Wahrung
Monero. Hier wird fir jede Transaktion ein neues Konto angelegt, auf das nur der Zah-
lungsempfanger Zugriff hat und somit keine Adresse vergeben oder gespeichert wird
(sog. Stealth-Adressen) (Braun-Dubler et al. 2020; Wijaya et al. 2019). Zusatzlich wird
der Betrag jeder Transaktion verschleiert, indem mehrere Transaktionen zusammen
ausgefihrt werden (Farshid et al. 2019). Einen ahnlichen Ansatz verfolgt bspw. ein
»deterministic wallet”. Mithilfe dieser ,Geldbdrse” kann eine unendliche Anzahl von
offentlichen Adressen generiert werden. Somit lassen sich nicht direkt Rickschlisse auf
das dahinterliegende Wallet ziehen (Braun-Dubler et al. 2020). Jedoch zielen all diese
Losungen direkt auf Kryptowahrungen ab und lassen andere Anwendungsfelder unbe-
rlicksichtigt. Zudem hat sich gezeigt, dass auch diese Losungen fehleranfallig sind.
Beispielsweise wurde 2018 klar, dass Nutzer bei Monero doch identifiziert werden
kénnen (Moser et al. 2018). Aufgrund von Implementationsfehlern ist es auBerdem
maoglich, dass die Algorithmen, welche Bitcoin-Adressen ,,mixen”, fehlerhaft sein kén-
nen (Farshid et al. 2019).

Bewertung der Aussagen der
Akteure

4.1.8 Speicherung auBerhalb der EU

Problembeschreibung

Eine weitere Herausforderung zur Einhaltung der datenschutzrechtlichen Bestimmun-
gen im Zusammenhang mit Blockchains ergibt sich aus den Anforderungen der DSGVO
an die Ubermittlung personenbezogener Daten in Drittlander in den Artikeln 44 - 50
DSGVO. Denn in einer ¢ffentlichen Blockchain kénnen Personen von jedem beliebigen
Standort aus teilnehmen. Daher kann nicht bestimmt werden, wo genau Daten gespei-
chert werden. Aufgrund dieser Unbestimmtheit ist davon auszugehen, dass durch die
verteilte Datenstruktur der Blockchain Daten auch auBerhalb der Europaischen Union
gespeichert werden. Da im Falle einer 6ffentlichen Blockchain auch die Bestimmung
des Verantwortlichen nicht maglich ist, kollidiert dies mit den DSGVO-Vorgaben.

Vorgeschlagene L6sungsansétze und Bewertung

Auch im Hinblick auf diese Herausforderung wurde seitens der Akteure auf die Nut-
zung einer privaten oder konsortialen Blockchain verwiesen. Auch hier gilt, dass
dadurch die datenschutzrechtlichen Herausforderungen zwar gel6st, jedoch zugleich
die mit dem Einsatz einer Blockchain im Regelfall verfolgte Absicht der Gewahrleistung
maoglichst weitreichender Transparenz durchkreuzt wurde.

Eine weitere Losung, welche jedoch nicht von den Akteuren erwahnt wurde, besteht in
der Einflihrung von Geoblocking fir Blockchain-Technologien. Dadurch kénnten Nut-
zer ausgesperrt werden, die mit einer auBereuropaischen IP-Adresse auf die Blockchain
zugreifen mochten. Seit 2018 ist solch eine Technik in Europa allerdings verboten, um
den digitalen Binnenmarkt zu fordern (Kops 2017; Committee on Industry, Research
and Energy 2016; European Parliament 2018). Zudem kann Geoblocking relativ einfach
mittels virtuellen privaten Netzwerken (VPN) umgangen werden.

Der Betrieb einer 6ffentlichen Blockchain unter Einhaltung der DSGVO-Vorgaben an die
Ubermittlung personenbezogener Daten an Drittlander erscheint somit derzeit nicht
maoglich.
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4.1.9 Sicherheit der gespeicherten Daten

Problembeschreibung

Von sechs Akteuren (6 %) wurden Probleme in Bezug zur Sicherheit der gespeicherten
Daten erwahnt. So stellt beispielsweise der Bitkom e. V. fest, dass , kryptografische
Schlissel verloren gehen/gestohlen werden” kénnen. Grundsatzlich verfolgt die Infor-
mationssicherheit drei Schutzziele: Vertraulichkeit, Integritat und Verflgbarkeit
(Hanschke 2020). Wahrend die Verfligbarkeit bei verteilten Systemen und die Integritat
aufgrund der Nichteditierbarkeit i.d.R. gegeben ist, stellt die Vertraulichkeit (, confiden-
tiality”) ein Problem dar, da potentiell jeder die Daten sehen kann (Mani 2017; Gupta
2018). Anders sieht es jedoch aus, wenn die Daten Off-Chain gespeichert werden. Hier
kommen wieder alle drei Schutzziele als Problem in Frage: (1) Vertraulichkeit, da jeder
die Daten einsehen kann. (2) Integritat, da die Off-Chain gespeicherten Daten editiert'®
oder geléscht werden kénnen. Und (3) Verfligbarkeit, da nicht sicher davon ausgegan-
gen werden kann, dass alle Daten jedem Nutzer rund um die Uhr zuganglich sind und
die Speichersysteme nicht ausfallen kénnen. Auch das BSI stellt fest, dass keine Aussa-
ge Uber die Gesamtsicherheit des Systems gemacht werden kann, da die Sicherheit
»abhangig von der Komposition der einzelnen Mechanismen und ihrer Integration in
das Gesamtsystem” ist (BSI 2019, S. 40).

Vorgeschlagene Lésungsansétze und Bewertung

Zur Lésung dieser Probleme machte keiner der Akteure einen konkreten Vorschlag.
Lediglich die achelos GmbH merkte an, dass ,,nur Verschliisselung die richtige Ant-
wort auf Datenschutz” sein konne. Dem gegenuber steht jedoch, dass Verschlisselung
nur gegen externe Angriffe hilfreich sein kann. Sie kann aber nicht interne Fehler, wie
eine fehlerhafte Konfiguration oder Missbrauch seitens des Verantwortlichen verhin-
dern (Gupta 2018). Selbst die Nutzung einer privaten Blockchain sei kein adaquates
Mittel fUr die Datensicherheit. So stellte der Softwareentwickler MaibornWolff GmbH
die Frage , was passiert, wenn jemand in die Infrastruktur einbricht und den Ledger
(Datenbestand) der Blockchain kopiert? Dies kann nie zu 100 % ausgeschlossen wer-
den und daher gehort dieser Schutz auf Anwendungsdatenebene zu einer guten Si-
cherheitsarchitektur der Gesamtanwendung”. Allumfassende Losungsvorschlage liefert
auch die wissenschaftliche Literatur nicht.

4.1.10 Integritdt und Qualitit der zu speichernden Daten

Problembeschreibung

Auch hier lasst sich wieder Bezug nehmen zu den oben angesprochenen drei Schutz-
zielen der Informationssicherheit. Das hierbei von den Akteuren angesprochene Prob-
lem bezieht sich auf die Tatsache, dass es schwierig zu gewahrleisten ist, dass die in die
Blockchain eingetragenen Daten auch korrekt sind. Die Verifikation von monetaren
Transaktionsdaten innerhalb einer Blockchain ist sehr einfach, da der maximale Ge-
samtwert aller Betrage bekannt ist. Fraglich, bzw. aktuell unmaglich, ist hingegen die
Verifikation von nicht-monetaren Daten, wie z. B. eines Geburtsdatums. Somit ist die
Verifizierbarkeit nicht per se eine Eigenschaft der Blockchain, sondern vielmehr der von
Kryptowahrungen. Etwas plakativer ausgedrickt: Wie kann sichergestellt werden, dass
Person A ein Haus wirklich besitzt, bevor sie den Besitz in die Blockchain eintragt? Glei-
ches gilt fir die Qualitat der Daten, die in die Blockchain eingetragen werden. So merk-
te der Gesamtverband der Deutschen Versicherungswirtschaft an, dass , ohne qualitativ
hochwertige, richtige und vollstandige Daten [...] kein mehrwertstiftender Einsatz einer

19 Unabhéngig davon, dass die Verlinkung in der Blockchain ungiltig wird, da sich bei der Anderung des
Datensatzes auch der damit verbundene Hashwert andert.

3860

Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt



Blockchain” maglich sei. Auch in der Fachliteratur wird diskutiert, dass die Blockchain-
Technologie die Datenqualitat weder sicherstellt noch verbessert (Piscini et al. 2017).

In diesem Kontext besteht ein weiteres, von den Akteuren jedoch unbeachtetes Prob-
lem darin, dass in einer 6ffentlichen Blockchain grundséatzlich alle Teilnehmer perso-
nenbezogene Daten in die Blockchain eintragen kdnnen.

Vorgeschlagene L6sungsansétze und Bewertung

Weder die Akteure noch die Literatur haben eine Losung fir die Qualitatsproblematik.
Maoglichkeiten zur Verhinderung der Speicherung von personenbezogenen Daten wur-
den bereits im letzten Absatz des Unterkapitels 4.1.5 beschrieben.

4.1.11 Forderungen nach rechtlichen Anpassungen

Problembeschreibung

Angesichts der Herausforderungen eines datenschutzkonformen Blockchain-Einsatzes
forderte etwas weniger als ein Drittel (30 %), der an der Blockchain-Konsultation betei-
ligten Akteure, die Konkretisierung und ggf. die Anderung der DSGVO. Zudem nah-
men einige wenige Akteure Bezug auf das Problem des potentiell grenzlberschreiten-
den Transfers personenbezogener Daten im Rahmen der Nutzung &ffentlicher Block-
chains.

Vorgeschlagene L6sungsansétze und Bewertung

Im Hinblick auf die Konkretisierung der DSGVO empfahlen die Akteure in der Regel,
dass Leitlinien und Empfehlungen seitens staatlicher Stellen, beispielsweise seitens des
Europaischen Datenschutzausschusses, herausgegeben werden. Konkrete inhaltliche
Forderungen wurden allerdings keine benannt. Die Veroffentlichung von Leitlinien und
Empfehlungen stellt durchaus eine realistische Handlungsoption dar. Denkbar waren
vor allem Empfehlungen, etwa, dass der datenschutzkonforme Einsatz einer Block-
chain, auf der personenbezogene Daten gespeichert werden, unter den derzeit gege-
benen technischen Moglichkeiten nicht mdglich ist und stattdessen eher auf die Off-
Chain-Speicherung in 6ffentlichen Blockchains oder auf private Blockchains verwiesen
wird.

Etwas konkreter waren hingegen die Vorschléage zur Anderung der DSGVO. Der eco-
Verband fur Internetwirtschaft e. V. forderte beispielsweise, die DSGVO-Vorgaben so
zu interpretieren, dass die verifizierte Vernichtung des Schllssels verschlisselter Daten
als ausreichende Anonymisierung gelten sollte. Zudem kritisierte eco, dass pseudonyme
Daten als personenbezogen gelten. Da ohne die Kenntnis der Zuordnungsregeln eine
Identifikation ,in der Regel” nicht moglich sei, wurde die Flexibilisierung des Rechts-
rahmens gefordert, indem Loschungs- und Korrekturrechte nur in Abhangigkeit von
einer Identifizierbarkeit geltend gemacht werden kénnen sollten. Vorgeschlagen wurde
auch, dass Node-Betreiber nicht als Verantwortliche klassifiziert werden. Gefordert
wurde auch, unter anderem von der MACH AG, dass sog. , hoheitliche Daten” (perso-
nenbezogene Daten aus einem Identitatsregister wie Geburtsdatum oder uber (Grund-
stlcks-)Besitzverhaltnisse) aus dem Anwendungsbereich des Datenschutzrechts ausge-
nommen sein sollten, da derartige Daten nicht dem Burger, sondern dem Staat geho-
ren wirden. Derartige Versuche der Flexibilisierung des Datenschutzrahmens wurden
bereits wahrend der Aushandlung der DSGVO unternommen, sie konnten sich jedoch
nicht durchsetzen. Der Vorschlag, die Geltendmachung von Betroffenenrechten von
der Identifizierbarkeit abhdngig zu machen, entspricht bereits ohnehin der geltenden
Rechtslage. So ist eine Stelle nur dann in der Verantwortung zur Gewahrleistung von
Betroffenenrechten, wenn diese Stelle Uber die Mittel zur Depseudonymisierung ver-
fugt. Eine solche Stelle kann beispielsweise ein Finanzmarktplatz sein, der den Tausch
von Bitcoin zu konventioneller Wahrung erlaubt. Der Vorschlag zur Einfihrung einer
neuen Kategorie personenbezogener Daten in Form von so genannten hoheitlichen
Daten ist grundsatzlich als schwierig zu bewerten. So stellen Geburtsdatum und Anga-
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ben zum Grundsticksbesitz personenbezogene Daten dar, deren Verarbeitung sich auf
eine der Rechtsgrundlagen der DSGVO stltzen muss. lhre Verarbeitung ist unter den
gegebenen rechtlichen Rahmenbedingungen also méglich. Der Datenschutz dient da-
bei zur Gewahrleistung einer ordnungsgemafen Verarbeitung, die keine negativen
Auswirkungen auf die Rechte und Freiheiten des Einzelnen zur Folge hat. Die Heraus-
nahme derartiger Daten aus dem Anwendungsbereich der Datenschutzgesetze wirde
dem Missbrauch derartiger Daten Vorschub leisten und kann nicht als zielfGhrend im
Hinblick auf den datenschutzkonformen Betrieb von Blockchains bewertet werden.
Aktuell zeigt sich, dass eine Anderung der DSGVO in naher Zukunft ohnehin eher un-
wahrscheinlich ist (European Commission 24.06.2020) . Denkbar ist eher der verstarkte
Rlckgriff auf Leitlinien und Empfehlungen des Europdischen Datenschutzausschusses.

Im Hinblick auf die Ubermittlung personenbezogener Daten in nicht-sichere Drittlander
(European Commission 2017) wurde zudem auf die Verabschiedung von Standardda-
tenschutzklauseln oder unternehmensinterne Verhaltensregeln verwiesen. Im Falle einer
zugangsbeschrankten Blockchain kann dieser Vorschlag ndtzlich sein. Weniger sinnvoll
ist der Vorschlag hingegen im Kontext 6ffentlicher Blockchains. Wenn nicht klar ist,
wer die Teilnehmer einer Blockchain sind, kann nicht bestimmt werden, welche Akteu-
re Verhaltensregeln oder Standarddatenschutzklauseln verabschieden mussen.

Zur Losung der Herausforderung inkompatibler internationaler Gesetzesrahmen wurde
die Schaffung weltweiter Regeln und die Intensivierung der internationalen Kooperati-
on vorgeschlagen, die einzelnen Vorschlage blieben jedoch unkonkret im Hinblick auf
die Zielerreichung. Die Schaffung eines internationalen Rechtsrahmens wiirde die inter-
nationale Angleichung der Datenschutzgesetze erforderlich machen. Die DSGVO ist in
der Tat dabei, sich als internationaler Datenschutzstandard durchzusetzen (Greenleaf
2019). Allerdings kann auch dieser Vorschlag die Probleme der Ldschung einerseits und
der Bestimmung der Verantwortlichkeit in 6ffentlichen Blockchains andererseits nicht
|6sen. Die Verabschiedung eines neuen internationalen Rechtsrahmens, in dem die
Vorgaben zu Bestimmung des Verantwortlichen und zur Léschung ausgehebelt wer-
den, ist hingegen angesichts in Kraft befindlicher internationaler Datenschutzvereinba-
rungen wie den OECD-Datenschutz-Richtlinien, der Datenschutz-Konvention des Euro-
parats oder der EU-Grundrechtecharta als sehr unwahrscheinlich zu bewerten.

4.1.12 Forderungen nach organisatorischen MaBnahmen

Problembeschreibung

FUr einige Akteure (18 %) scheinen die oben genannten technischen oder rechtlichen
Losungen nicht ausreichend, sodass sie organisatorische MaBnahmen vorschlugen.
Diese drei MaBnahmen waren die (1) Einfihrung von Nutzerrollen- und rechten, (2) die
Zuweisung von verschiedene Schutzniveaus fir verschiedene Arten von Daten, z. B. fir
Medizindaten sowie (3) die ausschlieBliche Speicherung von Datenaggregaten. Sie ha-
ben das gemeinsame Ziel, einen geanderten Umgang mit den Daten zu erzielen. All
diese Vorschlage sind in der allgemeinen Computer-Literatur seit langem bekannt und
werden auch unabhangig der Blockchain-Technologie thematisiert (Sandhu et al.
1996).

Vorgeschlagene Lésungsansétze und Bewertung

Der Begriff der organisatorischen MaBnahmen ist in Art. 32 DSGVO zu finden und war
bereits im BDSG (alt) verankert. Somit kommen diese auch regelmaBig im Kontext der
Blockchain-Architektur zum Tragen. Im Falle einer privaten (und damit zulassungsbe-
schrankten) Blockchain sind Nutzerrollen und -rechte leicht umzusetzen (Fridgen et
al. 2019). Eine zuvor festgelegte Stelle kdnnte neue Nutzer zulassen und gleichzeitig
Rollen vergeben. Diese Rollen kénnten bspw. festlegen, welche Daten ein Nutzer lesen
darf (Fridgen et al. 2019). Solche Bedingungen lieBen sich auch sehr gut in Form von
Smart Contracts direkt in der Blockchain speichern. Kaum maglich ist dies jedoch bei
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offentlichen Blockchains, da potentiell jedes Individuum anonym teilnehmen kann und

. . . . . Bewertung der Aussagen der
die Teilnahme von keiner zentralen Stelle kontrolliert wird.

Akteure

Damit Nutzer nur auf gewisse Daten zugreifen konnen, kann es ratsam sein, anhand
der ,Risiken [...], die mit der Verarbeitung verbunden sind” (Bauer et al. 2018, S. 152),
verschiedene Schutzniveaus fiir Daten festzulegen. So konnte beispielsweise Me-
dizindaten einen hoheren Schutz beigemessen werden, wie es mit der HIPAA-
Verordnung in den USA der Fall ist (CDC 2018). Technisch kénnten den in der Block-
chain gespeicherten Daten Kategorien zugewiesen werden, welche Nutzungs- oder
Verarbeitungsbedingungen festlegen oder der Kreis der Rezipienten durch den Endnut-
zer festgelegt werden (De Filippi 2016; Finck 2017; Zyskind et al. 2015). Jedoch muss
dabei darauf geachtet werden, dass die verwendeten Metadaten ebenfalls personen-
bezogen sein kdnnen (Finck 2017). Eine weitere Idee ware, dass Serviceanbieter die
Datenverarbeitung direkt im Netzwerk des Nutzers durchflhren, also nie Zugang zu
den Rohdaten erhalten (Zyskind et al. 2015). Diese Idee resultiert in Daten-Souveranitat
und bezieht sich meist auf die Moglichkeit, die eigene digitale Identitdt zu speichern,
um sich damit zu authentifizieren. Mit dem ,,Enigma Project” hat das Massachusetts
Institute of Technology ein System entwickelt, das die feinkdrnige Preisgabe von be-
stimmten personenbezogenen Daten fir ein festgelegtes Publikum erlaubt (MIT Media
Lab 2020).

Zusatzlich schlugen drei Akteure (3 %) die ausschlieBliche Sicherung von Datenaggre-
gaten vor. Dabei werden Daten von verschiedenen Personen zusammengefihrt und
gruppiert, sodass einige individuelle Informationen bewusst verloren gehen (Horster
und Fox 2013). Mochte man beispielsweise wissen, wie viele Kunden in einer Stadt

(z. B. Karlsruhe) anwesend sind, mussten nicht alle Kunden mit Adresse Gbermittelt
oder gespeichert werden. Stattdessen wiirde eine einfache Gruppierung der Stadt und
die anschlieBende Suche nach ,Karlsruhe” ausreichen, um diese Information zu nut-
zen. Dieses Vorgehen ist aber nicht mit Pseudonymisierung oder gar Anonymisierung
gleichzusetzen. Denn nur in wenigen Fallen ist es moglich, dass nach der Aggregation
tatsachlich kein Personenbezug mehr vorhanden ist. Mit den im Unterkapitel 4.1.6
beschriebenen Techniken lassen Datenanalysen Rickschlisse auf die einzelnen Perso-
nen zu. Nichtsdestotrotz entwickelten Forscher verschiedene Méglichkeiten, um Daten-
aggregationen mit Fokus auf Datenschutz zu ermdglichen. So beschaftigten sich bereits
Yao und Wen (2008) damit, verschiedene ,Privatheitslevel” fir die Datenaggregation
festzulegen — basierend auf der Anzahl der Datensatze in einer Gruppe. Weitere For-
schung gab es in Anwendungsbereichen wie Sensordaten (Shi et al. 2010) oder Inter-
net der Dinge (Lu et al. 2017). Die Weiterentwicklungen der Datenanalyse, vor allem im
Hinblick auf Big Data und Kinstliche Intelligenz, werden es allerdings kinftig weiter
erschweren, Datenaggregate ohne die Moglichkeit eines Personenbezugs zu erstellen.

4.1.13 Technische Weiterentwicklungen und Standards

Problembeschreibung

29 Akteure (31 %) waren der Meinung, dass technische Weiterentwicklungen erforder-
lich seien, um Blockchains datenschutzkonform betreiben zu konnen. Bestehende L6-
sungen seien nicht in der Lage, die Vorteile der Blockchain mit den Anforderungen des
Datenschutzes auf zufriedenstellende Weise zu verbinden. Aktuell gebe es nur , trade-
offs zwischen Security, Datenschutz, Effizienz, Flexibilitat, Plattformkomplexitat und
Benutzerfreundlichkeit fir Entwickler”, so die DB Systel GmbH. Auch die Ergebnisse
der Diskussion der Hindernisse und Lésungen in den vorangegangenen Kapiteln unter-
streichen diese Aussage. So scheint es aktuell kaum mdglich, eine 6ffentliche Block-
chain datenschutzkonform einzusetzen. Daher sind weitere Entwicklungen und For-
schung an unterschiedlichen Funktionen und Eigenschaften der Blockchain nétig.
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Bewertung der Aussagen der
Akteure

Vorgeschlagene Lésungsansétze und Bewertung

Die in diese Richtung formulierten Losungsansatze bezogen sich in aller Regel auf all-
gemeine Hinweise zur Weiterentwicklung, da sich die Blockchain-Technologie noch
immer in einem sehr friihen Stadium befinde und mit fortschreitender Technologie-
Reife auch die datenschutzrechtlichen Herausforderungen aus dem Weg gerdaumt wer-
den konnten. Viele der Akteure, die fur technische Weiterentwicklungen eintraten,
sprachen sich fir die Forderung von Standardisierungsvorhaben aus, da sich auf diese
Weise die systematischen Herausforderungen hinsichtlich der Loschung von Daten oder
zur Gewahrleistung der DatenUbertragbarkeit auf nachhaltigste Weise 16sen lieBen. Im
Hinblick auf das Thema Standardisierung und Léschung wurden keine konkreten Vor-
schlage formuliert, im Hinblick auf die Datenlbertragbarkeit wurde dagegen die Ver-
besserung der Interoperabilitat zwischen unterschiedlichen Blockchains gefordert. Dem
pflichtet auch die Literatur bei, die besagt, dass die Voraussetzungen fir eine erfolgrei-
che Forschung in diesem Bereich bereits geschaffen seien und nun eine Vielzahl neuer
Anwendungsfalle aufkommen werde (Belchior et al. 2020).
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5 Zusammenfassung und Fazit

Zusammenfassung und Fazit

Die datenschutzrechtliche Beurteilung des Einsatzes der Blockchain-Technologie héngt
malBgeblich von der konkreten Ausgestaltung der Blockchain-Anwendung und der
konkreten Verarbeitungszwecke ab. Daher muss sich jeder Verantwortliche vor Inbe-
triebnahme seiner Datenverarbeitungsverfahren die Frage stellen, inwieweit die Imple-
mentierung in seinem konkreten Fall einen Mehrwert bietet. Dies gilt insbesondere fiir
Falle, in denen eine &ffentliche Blockchain genutzt wird und ist abhdngig von den je-
weiligen personenbezogenen Daten, die in dieser Blockchain gespeichert werden sol-
len. Ein solcher, gefahrengeneigter Einsatz kann den Einsatz der Technologie nicht nur
der Technologie halber begriinden. Die Berlcksichtigung der Betroffenenrechte, wie sie
die DSGVO vorsieht, kann nur dann gelingen, wenn Datenschutzaspekte von Anfang
an berucksichtigt werden. Die laufenden Debatten und die Blockchain-Konsultation
stellen somit einen wichtigen Eckpfeiler bei der Gewahrleistung von Datenschutz durch
Technikgestaltung (,, Data Protection by Design”) dar. Dies ist aus unserer Perspektive
eindeutig zu begriBen und mit der vorliegenden Analyse des Diskurses zur Blockchain-
Konsultation der Bundesregierung leisten wir gerne einen konstruktiven Beitrag zur
Debatte.

Im Rahmen dieses White Papers haben wir die AuBerungen der an der Blockchain-
Konsultation der Bundesregierung beteiligten Akteure zum Datenschutz empirisch
untersucht. Von besonderem Interesse war fir uns dabei, welche Herausforderungen
gesehen werden, ob und welche Lésungsansatze zur Bewaltigung dieser vorgeschlagen
werden und wie diese zu einzuschatzen sind.

Deutlich wurde, dass es insbesondere im Hinblick auf die Nutzung 6ffentlicher Block-
chains noch viele Herausforderungen und ungeldste Probleme gibt. So stellt die grund-
satzliche Idee der Architektur, die Unveranderlichkeit und Sichtbarkeit aller Daten, die
groBten Herausforderungen fir den datenschutzkonformen Einsatz von &ffentlichen
Blockchains dar. Daneben wird die Einhaltung des Datenschutzrechts dadurch er-
schwert, dass in einer 6ffentlichen Blockchain keine Gewissheit ber die Teilnehmer
und somit Uber die Verantwortlichen besteht.

Im Rahmen der Diskursanalyse zeigte sich, dass ein GroBteil der Akteure, die sich zum
Thema Datenschutz und Blockchain duBerten, die Meinung vertrat, dass die Gewahr-
leistung des Datenschutzes bei Blockchain-Anwendungen eine Herausforderung dar-
stellt, die es zu 16sen gilt. Zugleich gaben viele Akteure aber auch an, dass sie die Her-
ausforderungen fir bewaltigbar halten. Einige vertraten dabei die Uberzeugung, dass
eine Losung bereits unter Ruckgriff auf bestehende technische Verfahren moglich wa-
re. Am haufigsten wurde dabei auf die Off-Chain-Speicherung verwiesen, gefolgt von
Verschlisselung und Pseudonymisierung. Daneben wurde auch empfohlen, auf die
Speicherung personenbezogener Daten in einer Blockchain zu verzichten oder auf die
Nutzung einer privaten oder halb-privaten Blockchain zu setzen. Einige Akteure spra-
chen sich fur rechtliche Anpassungen, etwa die Konkretisierung der DSGVO oder die
Verabschiedung weltweit geltender Rechtsgrundlagen aus.

Unsere Diskussion zeigte, dass bestehende technische Lésungen oftmals keine zufrie-
denstellende Losungsmaoglichkeit bieten. So kdnnen beispielsweise mittels Pruning
nicht beliebige Daten geldscht werden. Chamaleon-Hashfunktionen, welche eine tat-
sachlich physische Lésung ermdglichen, aber dennoch einen Hinweis Uber eine Lo-
schung hinterlassen, bendtigen einen Konsens, welcher durch die Beteiligten ermég-
licht werden muss. Auch die oft genannte Verschliisselung oder Léschmarkierungen
mittels Tombstones, stellen keine physische Loschung dar. Trotz verstarkter Forschung

White Paper Datenschutz in der Blockchain 43160



Zusammenfassung und Fazit

in den letzten Jahren sind die meisten derartigen Ideen noch nicht Gber ein Proof-of-
Concept-Stadium hinaus und meist auf den Einsatz im Kontext von Kryptowahrungen
beschrankt (Hughes et al. 2019). Unabhangig davon waren alle Bemihungen, Daten in
der Blockchain I6schbar zu machen ein fundamentaler Bruch mit den Ideen und Prinzi-
pien der Architektur der Blockchain. Das Forum Privatheit sieht die Tatsache, dass eine
Loschung nur mittels Konsensverfahren mehrerer Teilnehmer moglich ist, als einzigen
Vorteil gegenlber traditionellen Speicherarten.

Weiterhin ist das Problem, dass alle Daten fur jeden Teilnehmer sichtbar sind, technisch
nur bedingt I6sbar. Wie auch auBerhalb der Blockchain-Thematik bereits diskutiert, sind
Pseudonymisierung und Anonymisierung durch Fortschritte in Datenanalysen oder Feh-
lern in Pseudonymisierungs- bzw. Anonymisierungsalgorithmen angreifbar. Fur ver-
gleichsweise sinnvoll halten wir die von 37 Akteuren befurwortete Verschlisslung der
Daten. Durch den Rickgriff auf Verschlisselung wird es maglich, dass nur der jeweils
Uber den Zugriffsschllssel verfligende Akteur als Verantwortlicher im Sinne des Daten-
schutzrechts angesehen werden kann.

Die von 38 Akteuren beflrwortete Losung, schlicht keine personenbezogenen Daten
zu speichern, ware nur mit einem auBerordentlich hohen und komplexen Programmier-
bzw. Organisationsaufwand maoglich. Es musste fir jeden Kontext vollkommen sicher-
gestellt werden kdnnen, dass kein Eintrag tatsachlich personenbezogen ist. Obwohl
diese Losung sehr viele der in Kapitel 4 genannten Probleme l6sen kénnte, halten wir
sie auch in der nahen Zukunft fUr nicht realisierbar. Auch die Gewahrleistung weiterer
Betroffenenrechte ist technisch nicht oder nur sehr schwer moglich. So erschweren
fehlende Standards die Datenlibertragbarkeit. Zudem existieren weiterhin keine prakti-
kablen Losungsvorschlage mittels derer in einer 6ffentlichen Blockchain eine verant-
wortliche Person ausgemacht werden koénnte, an welche Betroffenenrechte adressiert
werden konnen.

Dartber hinaus ist aufgrund der verteilten Speicherung unklar, an welchem geografi-
schen Ort die Daten gespeichert sind. Fir die Speicherung auBerhalb der Europaischen
Union stellt die DSGVO sehr hohe Anforderungen. Technisch gesehen waren diese
zumindest theoretisch leicht einzuhalten, wenn fir die Blockchain-Anwendung Geofil-
ter eingesetzt wirden. Mittels virtueller privater Netzwerke (VPN) lieBe sich diese Sperre
allerdings leicht umgehen, sodass die Praxistauglichkeit dieses Ansatzes zu bezweifeln
ist. Solange das Problem der Bestimmbarkeit der Verantwortlichen in 6ffentlichen
Blockchains ungelost ist, kdnnen zudem auch internationale Vereinbarungen, Verhal-
tensregeln usw. diesbezlglich keine Abhilfe schaffen, weil keine Klarheit Gber die Ver-
tragsparteien bestehen kann.

Wie bei jedem Informationssystem muss auch bei Blockchain-Anwendungen die Daten-
sicherheit betrachtet werden: Wahrend die Verfligbarkeit bei verteilten Systemen und
die Integritat aufgrund der Nichteditierbarkeit gegeben ist, stellt die Vertraulichkeit ein
Problem dar, da potentiell jede Person an einer 6ffentlichen Blockchain teilnehmen und
die dort gespeicherten Daten sehen, bzw. selbst personenbezogene Daten eintragen
kann. Letztendlich kann somit durch die Blockchain die Datenqualitat weder verbessert
noch sichergestellt werden.

Das Gesamturteil im Hinblick auf die datenschutzkonforme Nutzung der Blockchain-
Technologie fallt entsprechend ernlichternd aus. Eine allumfassende technische Lésung
der datenschutzrechtlichen Herausforderungen existiert derzeit nicht. Jeder Lésungs-
vorschlag bringt Vor- aber auch neue Nachteile mit sich. Einige klingen in der Theorie
durchaus vielversprechend, durften sich in der Praxis jedoch als duBert schwierig um-
setzbar erweisen.
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AbschlieBend bleibt festzuhalten, dass bei einer Betrachtung der vorgeschlagenen Lo-
sungsansatze und Bewertung drei dominante Ansatze — mit all ihren in Kapitel 4 be-
schriebenen Vor- und Nachteilen — hervorstechen:

e die Off-Chain-Speicherung personenbezogener Daten im Falle der Nutzung ei-
ner 6ffentlichen Blockchain zur Adressierung der Herausforderung der Losch-
und Berichtigungspflichten,

e die Verschllsselung On-Chain gespeicherter personenbezogener Daten im Fal-
le der Nutzung einer 6ffentlichen Blockchain zur Adressierung der Herausfor-
derung der Verantwortlichkeit sowie

e der Einsatz einer privaten Blockchain, welche das Ldéschen von Daten ermdég-
licht und das Problem der Verantwortlichkeit 16st — allerdings sei noch einmal
daran erinnert, dass dieser Lésungsvorschlag dem mit Blockchains verfolgten
Ziel der besseren Gewahrleistung von Transparenz widerspricht.

Bemerkenswert ist, dass von den 66 Akteuren, die eine Ldsung der datenschutzrechtli-
chen Herausforderung flr moglich hielten, eine Mehrheit von 43 Akteuren die Nutzung
der Off-Chain-Speicherung beflrwortet hat. Somit scheint diese Moglichkeit zur Um-
gehung von Losch- und Berichtigungsbeschrankungen bei den Akteuren einen hohen
Stellenwert einzunehmen. Ebenso wurde der Rickgriff auf Verschlisselung von einer
Mehrheit von 37 Akteuren und der Einsatz einer zugriffsbeschrankten privaten oder
halb-privaten Blockchain von 31 Akteuren beflrwortet.

In der Blockchain-Strategie der Bundesregierung wird ebenfalls positiv auf die Off-
Chain-Speicherung verwiesen. Die Nutzung von Verschlisselung oder einer privaten
bzw. halb-privaten Blockchain zur Adressierung der datenschutzrechtlichen Herausfor-
derungen wird dagegen an keiner Stelle empfohlen. Positiv nimmt die Blockchain-
Strategie hingegen auf die aus unserer Sicht weniger zielfihrenden Vorschlage Pseu-
donymisierung und Zero-Knowledge-Proofs Bezug. Nichtsdestotrotz sind wir der An-
sicht, dass Forschungsaktivitaten auch auf diesen Feldern vorangetrieben werden soll-
ten, um die Sicherheit von Pseudonymisierung zu erhdhen und die Nutzbarkeit von
Zero-Knowledge-Proofs zu verbessern. Wir begriiBen zudem, dass keine Anderung der
DSGVO aus Sicht der Blockchain-Technologie fir erforderlich gehalten wird und statt-
dessen der datenschutzkonforme Einsatz der Blockchain-Technologie mittels bestehen-
der und zu entwickelnder technischer Losungen nach dem Ansatz des Datenschutzes
durch Technikgestaltung beflrwortet wird (Presse- und Informationsamt der Bundesre-
gierung 2019, S. 12).

Die Frage, ob konventionelle verteilte Datenbanken die, aus Datenschutzsicht, bessere
Alternative ist, mdchten wir bewusst unbeantwortet lassen. Mdégliche Vorteile konnten
im Detail stecken, etwa die Mdglichkeit des , kollektiven Loschens” mittels Chamaleon-
Hashfunktionen. Auf diese Weise kdnnte die mit dem Einsatz einer Blockchain ange-
strebte Transparenz zum einen durch die Speicherung der Daten in der Blockchain und
zum anderen durch die Festlegung von Ldschinstanzen mit kollektiver Léscherlaubnis
gewahrt werden. AbschlieBend bleibt jedoch anzumerken, dass die Off-Chain Speiche-
rung gegen die Grundidee der Blockchain spricht und fir die grundsatzliche Diskussion
Uber den Einsatz von Blockchain kaum Vorteile bringt. Die wirkliche Vereinbarkeit der
Grundidee einer unveranderlichen Blockchain mit datenschutzrechtlichen Vorgaben,
die eine Veranderbarkeit vorschreiben, halten wir somit fir unwahrscheinlich. Dies
bedeutet aber nicht, dass nicht weiterhin an technischen Losungsansatzen geforscht
werden sollte.

Zusammenfassung und Fazit
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Anhang

7
Anhang

7.1 Zuweisung der Kategorisierung fur Probleme
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Abbildung 12: Gruppierung der Problembeschreibungen
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7.2 Zuweisung der Kategorisierung fur Losungsvorschlage Anhang
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[ Keine personenbezogenen Daten speichern }

[ Permissioned Blockchain }

’ Verschiedene Schutzniveaus flr Daten

Nutzerrollen mit bestimmten Rechten

Datenminimierung

[ Organisatorische MaBnahmen

_ Datenaggregation

Organisatorische
. MaBnahmen

Weltweite Rechtsgrundlage schaffen

. ’ DSGVO édndern
Rechtliche Anpassung e
. Zusammenarbeit mit anderen Landern

Technische Weiterentwicklung und Standards

[ Techn. Weiterentwicklung ]_F Zwei Blockchains parallel

Abbildung 13: Gruppierung der Lésungsvorschlage
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Anhang 7.3 Probleme und deren Losungsvorschlage in der Ubersicht
Diese Abbildung zeigt alle genannten Probleme (Rauten-Form) sowie Losungsvorschla-
ge der Akteure (helles Rechteck) und weitere Losungen in der Literatur (dunkles Recht-
eck).

Berichtigung und
Loschung
Tombstones und Data Revocation Keys ]
Redactable Blockchain
und Chameleon-Hashes
Private Blockchain
Technische Weiterentwicklung und Standards }
Alle Lésungsvorschldge zum Thema
Léschung und Berichtigung, sowie zur
Bestimmbarkeit eines Verantwortlichen
Bestimmbarkeit von Verantwortlichen >4—’{ Private Blockchain }
Verschliisselung
Keine personenbezogenen Daten speichern J
Depseudonymisi g [ Kryptowahrungen: "Bitcoin Mixer" und Adresswechsel ]
Kryptowdhrungen: "Bitcoin Mixer" und Adresswechsel _]
(Anenymisieans
Kryptowdhrungen: Monero (sowohl Adressen
als auch Transaktionshistorie verstecken)
Datenspeicherung auBerhalb der EU Private Blockchain
Sicherheit der gespeicherten Daten Verschliisselung
Integritdt und Qualitét des Inputs ==
Abbildung 14: Ubersicht iiber Datenschutzherausforderungen (Rauten-Form) und vorgeschlagene
Lésungen von den Akteuren (helles Rechteck) und Literatur (dunkles Rechteck)
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7.4 Detaillierte Auswertungen:

pro Anwendungsbereich

Losungsansatze

der

Akteure Anhang

[ . \
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§ 2 < <] =
3 2 =) 3 g <] S
:Q < c S L] N € O
- g S S s o = o
v i~ Q 9
< 2 8 < ) S S| T
g ] S ® S < 23| S
2 2 S < 2 2 s gl 2
Q < g =™ = < Qe w 5
T g o 3 g L s g g =
s S < Q ® t e 8| ©
©\ S “w K] [ - I
S s = £ ®| ¢ B S8l ©
2 £ o £ S3 Sc| T g N
5 g S 9 SS| Bl .3 T & 5
[ 3| o« N2 CEl 3 ¥ c| 2
Allgemein 40 19 22 14 10 2 23 7
Energie 2 3 3 1 0 0 1 0
Finanzsektor 1 0 1 1 1 0 1 0
Gesundheit und Pflege 22 4 1 5 6 0 9 2
Identitdtsmanagement 23 4 6 5 5 1 10 0
Internet der Dinge 18 3 0 3 0 0 9 0
Lieferketten und Logistik 2 1 3 2 0 0 0 0
Mobilitat 20 1 5 5 1 0 8 1
Plattformdkonomie 18 3 3 7 2 0 9 1
Verwaltung 8 1 0 3 0 0 5 0
Summe 69 29 29 31 17 2 38 9

Tabelle 2: Lésungsansitze der Akteure pro Anwendungsbereich'

" Anmerkung: Mehrfachnennungen der Akteure wurden in dieser Tabelle aufgenommen. Die Summenspal-

te zeigt jedoch nur Einfachnennungen der Akteure.
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