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Zusammenfassung

Zusammenfassung

Die Qualitatssicherung von vernetzten eingebetteten Systemen stellt auf Grund der
immer groBeren Bedeutung flr Innovationen ein wichtiges Thema fir die deutsche
Industrie dar. In einer 2008 vom Bundesverband Informationswirtschaft, Telekommuni-
kation und neue Medien (BITKOM) veroffentlichten Studie' zur Bedeutung des Sektors
Eingebettete Systeme wurde die Dienstleistungsbranche rund um dieses Themenfeld als
Wachstumstrager der IT-Branche ermittelt. Dabei stellte der gestiegene Qualitatsan-
spruch an eingebettete Systeme gemeinsam mit der Reduzierung der Zeit bis zur
Markteinflhrung eines Produktes (Time-to-Market) das wichtigste Thema fur die be-
fragten Unternehmen dar.

Um den aktuellen Stand der Qualitatssicherung vernetzter eingebetteter Systeme
und zukinftige Trends zu ermitteln, wurden Interviews mit 19 leitenden Mitarbeitern,
schwerpunktmaBig aus der Automobil- und Luftfahrtbranche, gefihrt.

Governance von Produktqualitat findet ein gemeinsames Verstandnis unter den Be-
fragten und wird umgesetzt, indem Entscheidungsrechte und Verantwortlichkeiten
hinsichtlich der Produktqualitat bei nahezu allen Befragten existieren. Abgesehen da-
von haben die Befragten jedoch unterschiedliche Standpunkte hinsichtlich der Verant-
wortung/Verantwortlichkeit fir Produktqualitat.

Qualitat hat sowohl im Entwicklungsprozess als auch in der Priorisierung gegenuber
Zeit- und Budget-Vorgaben einen hohen Stellenwert. QualitatssicherungsmafBnahmen,
bspw. Review und Testen, sind heutzutage im Entwicklungsprozess unabdingbar. Wei-
terreichende MaBnahmen, beispielsweise formale Methoden wie die Simulation, fristen
weiterhin ein Nischendasein.

Obwohl Qualitat von groBer Bedeutung ist, sind die bisher erreichten Ziele nicht zu-
friedenstellend: Nur bei der Halfte aller Befragten erfillen die entwickelten eingebette-
ten Systeme die Erwartungen der Stakeholder in Bezug auf die Qualitat. So kénnen
Kosten- und Zeit-Vorgaben bei mehr als der Halfte der Befragten haufig nicht eingehal-
ten werden. Zu den Ursachen daflrr zahlen unter anderem Qualitatsprobleme, auch bei
den Zulieferern, sowie Mangel bei der Anforderungserhebung. Die starkere Integration
der Entwicklungsprozesse der Zulieferer in den Gesamtprozess stellt einen wichtigen
Schritt fur die Lésung dieses Problems dar.

Die zunehmende Vernetzung von eingebetteten Systemen untereinander und mit
der Umgebung wird dabei die bestehende Problematik verscharfen. Der Qualitatssiche-
rungsaufwand wird mit den bestehenden Methoden Uberproportional steigen und zu
neuen Problemen flhren, wenn die Qualitdt eines eingebetteten Systems zusatzlich von
der Qualitat der in der Umwelt befindlichen Systeme abhédngt. Hinzu kommen neue
Probleme in Bezug auf Datenschutz und IT-Security, die sich aus der zunehmenden
Vernetzung ableiten. Einige Studienteilnehmer erachten in diesem Zusammenhang
nicht nur eine Anpassung der bestehenden Prozesse als notwendig, sondern auch ei-
nen Wandel in der Automobil-Branche hin zu Software-Unternehmen. Neben den
technischen gibt es organisatorische Herausforderungen, die sich beispielsweise aus

! Studie zur Bedeutung des Sektors Embedded-Systeme in Deutschland (BITKOM, 2008)
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immer kirzeren Release-Zyklen ergeben und damit neue Anforderungen an die Prozes- Zusammenfassung

se zur Qualitatssicherung stellen.

Nicht zuletzt halten es mehr als ein Drittel der Befragten fir notwendig, ein héheres
Qualitats-Bewusstsein im Top-Management zu verankern.
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Einfihrung

1
Einflihrung

Vernetzte eingebettete Systeme sind aus unserem taglichen Leben nicht mehr weg-
zudenken. Sie finden sich in unseren Haushalten und in StraBenfahrzeugen, steuern
Produktionsablaufe und begleiten uns im Flugzeug und im Zug. Die Qualitat, Verlass-
lichkeit und Sicherheit dieser Systeme haben eine enorme Bedeutung, nicht nur des-
halb, weil sie vermehrt in sicherheitskritischen Bereichen wie beispielsweise in der Pro-
duktion oder zur Steuerung von Zigen, Flugzeugen oder in Autos eingesetzt werden,
sondern auch, weil ihre Qualitat inzwischen zu einem entscheidenden Wirtschaftsfaktor
geworden ist.

Im Bereich der Automobilindustrie verursachen eingebettete Systeme rund
25 Prozent der Entwicklungskosten. Dabei beruhen 70 bis 80 Prozent der Innovationen
auf Techniken, die durch eingebettete Systeme realisiert beziehungsweise unterstitzt
werden. Das gilt insbesondere dann, wenn es um Themen wie energieeffizientes Fah-
ren und das Vermeiden von Unféllen bzw. die Linderung von Unfallfolgen geht. Soft-
ware-basierte Fahrzeugfunktionen wie das Energiemanagement des Fahrzeugs, eine
elektronische Motorsteuerung, die elektronische Stabilitatskontrolle, der adaptive Tem-
pomat, Airbag, Spurhalteassistent und der jetzt verbindlich eingefiihrte automatische
Notruf bei Unfallen (eCall) sind nur einige Beispiele aus der Automobilindustrie. In der
Luftfahrtindustrie sind dhnliche Tendenzen zu erkennen. Die Entwicklung von eingebet-
teten Systemen hat in der zivilen Luftfahrt einen Anteil 7 und 12 Prozent an den Ge-
samtkosten. In modernen Flugzeugen, wie beispielsweise dem Airbus A380, werden
ca. 400 km Kabelbaum verlegt, um Steuergerate miteinander zu verbinden. Allein die
Software zur Flugkontrolle erfordert Gber 450 MB an eingebetteter Software.

1.1
Einsatz und Entwicklung vernetzter eingebetteter Systeme

Eingebettete Systeme bestehen i. d. R. aus spezialisierter Hard- und Software, die
spezifisch aufeinander abgestimmt sind. Im Unterschied zu normalen Rechnersystemen
sind eingebettete Systeme direkt in ihre Umgebung integriert und bilden zusammen
mit anderen Systemen einen Ubergeordneten Systemverbund. In diesem Ubernehmen
sie — integriert Uber ihre Sensorik bzw. Aktuatorik und zunehmend untereinander und
nach auBen vernetzt — Steuer-, Regelungs- und Kommunikationsaufgaben. Die Ent-
wicklung und Qualitatssicherung eingebetteter Systeme ist inzwischen ein durchaus
beherrschbares und in der Praxis weitgehend etabliertes Feld. Dennoch lassen sich spe-
zifische Eigenschaften vernetzter eingebetteter Systeme benennen, die besondere Her-
ausforderungen an die Entwicklung und Qualitatssicherung dieser Systeme stellen.
Einige davon sind:

W Die Einbettung des Systems in eine elektrisch-mechanische Umgebung.

B Die Kommunikation des Systems mit Sensoren, Aktuatoren und anderen Systemen
im Systemverbund.

B Zeitkritische Anforderungen an das System.
B Branchenabhangig eine hohe Anzahl von Varianten eines Systems, die unter ande-

rem durch Modellvarianten, Ausstattungsoptionen und landerspezifische Richtlinien
entstehen.
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B Hohe Anforderungen an die Qualitat des Systems, insbesondere in Bezug auf Kor-
rektheit, Sicherheit und Zuverlassigkeit.

W Kurze Entwicklungszyklen und hoher Wettbewerbsdruck zur Kostenreduktion.

B Verteilte Entwicklung und daraus resultierend die Aufteilung der Qualitatssiche-
rungsaktivitdten zwischen OEM und Zulieferer. Die Qualitat ist nur schwer Gber die
gesamte Lieferkette konsistent sicherzustellen.

B Auf Grund der Vernetzung Uber offentlich zugangliche Infrastrukturen, wie z. B.
dem Internet oder durch die Verwendung Funk-basierter Technologien, besteht ein
zusatzlicher Bedarf, die Systeme im Hinblick auf ihre IT-Sicherheit zu optimieren. Die-
se Tatsache steht im Konflikt zu den haufig ressourcenschwachen Geraten und
Kommunikationsprotokollen.

B System und Software werden immer komplexer. Dies fihrt im Laufe der Zeit zur
Steigerung von Verwaltungs- und Entwicklungskosten.

B Die speziellen Anforderungen an Interoperabilitdt und Sicherheit fihren dazu, dass
die Produkte zertifiziert werden mussen. Die Zertifizierungsprozesse sind aufwandig
und erfordern einen erhéhten Aufwand, insbesondere bei der Dokumentation der
Entwicklungs- und Qualitatssicherungsaktivitaten.

1.2
QualitatssicherungsmaBBnahmen flr vernetzte eingebettete
Systeme

FUr die Bewertung der Produktqualitat bendtigen wir eine ganzheitliche Betrachtung
der eingebetteten Systeme. Software und Hardware mdssen in ihrer Integration die
geforderten Qualitatsmerkmale erflllen. Weiterhin muss sichergestellt werden, dass ein
eingebettetes System in seiner Umgebung, das heiBt im gesamten Systemverbund,
ordnungsgemal funktioniert. Fir die Sicherstellung der Qualitdt kommen normaler-
weise eine Reihe unterschiedlicher MaBnahmen zum Tragen.

1.2.1
Dynamisches Testen

Dynamisches Testen ist eine der am meisten und besten bekannten Qualitatssiche-
rungsmaBnahmen. Das System wird ausgefihrt und in einer kontrollierten Umgebung
mit Stimuli konfrontiert. Ziel des dynamischen Testens ist es, Fehlverhalten im System
zu identifizieren und gegebenenfalls zu eliminieren. Fir das Testen existieren viele un-
terschiedliche Techniken, die in der Praxis von groBer Bedeutung sind. Die meisten
Techniken sind relativ gut bekannt und bereits etabliert. Mit der Einfihrung von Tech-
niken zur Testautomatisierung und zum modellbasierten Testen in der industriellen
Praxis hat es viele Fortschritte gegeben, die insbesondere darauf abzielen, das Testen zu
systematisieren und zu automatisieren.

Grundsatzlich unterscheidet man beim Testen zwischen Black-box- und White-box-
Verfahren und differenziert unterschiedliche Testebenen (Unittest, Softwareintegrati-
onstest, Hardware-/Softwareintegrationstest, Systemtest, Abnahmetest). Beim Testen
eingebetteter Systeme kommt der Integration ein hoher Stellenwert zu. In der Auto-
mobilindustrie haben sich diesbezliglich verschiedene Plattformen etabliert (MiL, SilL,
Hil, Fahrzeug) [2], die jeweils eine neue Integrationsebene definieren. Ein Konsens
besteht darin, dass eine funktionsorientierte Testplanung Uber alle Testphasen eine

Einflhrung
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Einfihrung

notwendige Voraussetzung flr den systematischen Test ist. Erganzend werden haufig
strukturorientierte Abdeckungstests (mindestens Zweigtberdeckung) vorgenommen. In
kritischen Anwendungsbereichen, wie z. B. der Automobil- und Flugzeugindustrie,
werden daruber hinaus durch Standards explizit grindlichere strukturorientierte Tests
gefordert (ISO 26262, DO-178C/ED-12C). Zusatzlich ermdglichen Leistungs- und Stress-
tests eine Analyse der Performanceeigenschaften der Systeme. Ein wichtiger Aspekt des
Testens ist die Reproduzierbarkeit von Testergebnissen und damit die Chance, nach
Modifikationen automatische Regressionstests durchfiihren zu konnen.

Herausforderungen im Bereich des Testen sind nach wie vor die systematische Tes-
tautomatisierung, die Integration des Testens in die modellbasierte Entwicklung, der
systematische Test variantenreicher Systeme, das Testen hybrider Systeme [3], die Wie-
derverwendung von Testartefakten [1] und zunehmend das Thema IT-Sicherheit und
die Durchfiihrung von IT-Sicherheitstest (Sicherheitsfunktionalitdt und Penetrations-
tests) [4]. Weiterhin gibt es prozessrelevante Aspekte wie beispielsweise die Sicherstel-
lung der Testabdeckung Uber die Lieferkette hinweg und die Auslagerung der Testakti-
vitaten in Testcenter.

1.2.2
Formale Techniken

Die EinfUhrung der modellbasierten Softwareentwicklung in den letzten zehn Jahren
hat den Einsatz formaler Methoden in der Softwareentwicklung einen groBen Schritt
voran gebracht. Insbesondere eine friihzeitige Validierung und die automatische Code-
generierung haben sich etabliert. Beides sind wichtige Funktionen, die eine drastische
Reduzierung der Systementwicklungskosten und eine Verbesserung der Systemqualitat
mit sich bringen.

Gangige Qualitatssicherungsverfahren im Kontext formaler Techniken sind die for-
male Verifikation sowie die Simulation und der damit verbundene experimentelle
Nachweis von Qualitats- und Leistungseigenschaften. Bei eingebetteten Systemen stellt
sich speziell das Problem der Verifikation des Realzeitverhaltens. Weitere, eher for-
schungsrelevante Themen sind der Nachweis von Eigenschaften durch abstrakte Inter-
pretation, durch Softwaremodellprifung und durch die formale Beweisfihrung mit
interaktiven Theorembeweisern.

Formale Verifikationstechniken sind theoretisch leistungsfahig, praktisch jedoch mit
Einschrankungen versehen und nur sehr punktuell einsetzbar. Sie kommen insbesonde-
re bei einfachen, isolierten Systemen im sicherheitskritischen Umfeld zum Einsatz.

1.2.3
Inspektionen und Reviews

In einem Review (auch technische Uberpriifung genannt) wird ein Arbeitsprodukt
gezielt auf Mangel untersucht. Dies geschieht i. d. R. durch Personen, die nicht an der
Erstellung des Produkts beteiligt waren und deshalb unabhangig urteilen konnen. Ein
solches Arbeitsprodukt stellt ein wichtiges Ergebnis aus der Anforderungs-
entwicklungs-, der Design-, der Programmierungs- oder Testphase der Software-
Entwicklung dar. Beispiele fir solche Produkte sind Arbeitsplane, Anforderungen, Mo-
delle, Design-Spezifikationen, User Interface Prototypen, Quellcode, Architekturmodel-
le, Benutzer-Dokumentationen und Tests.

Eine Inspektion ist eine formale Art des Reviews. In der Regel gibt es bei einer In-
spektion klar definierte Rollen (Entwickler, Moderator, Reviewer und Schriftfihrer). Der
Inspektionsprozess ist vorgeschrieben und systematisch organisiert. Zum Beispiel kdnn-
te der Reviewer im Anschluss an ein erstes Orientierungstreffen individuelle Prifungen
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des Produkts vornehmen. Bei einer nachfolgenden Review-Sitzung werden die Prifer-
gebnisse zusammengetragen und Probleme und Mangel protokolliert.

In einem Walkthrough beschreibt der Entwickler sein Produkt und bittet um Kom-
mentare der Teilnehmer. Diese Treffen dienen in der Regel dazu, die Teilnehmer Gber
das Produkt zu informieren anstatt Korrekturvorschlage einzuholen.

1.24
Verwendung von Richtlinien und statische Analysen

Das Aufstellen von Entwicklungsrichtlinien und die Uberprifung ihrer Einhaltung im
Entwicklungsprozess sind einfache und gangige QualitatssicherungsmaBnahmen. Mit
Entwicklungsrichtlinien lassen sich Entwicklungsartefakte vereinheitlichen, bekannte
Fehler vermeiden und Best Practices etablieren. Eine einfache, aber durchaus gangige
Praxis ist beispielsweise die Verwendung so genannter Programmierrichtlinien, die die
Verwendung unsicherer Programmkonstrukte einschranken.

1.2.5
Nutzung von Standards

Standards bilden eine verbindliche Grundlage zur Kooperation. Sie entscheiden im
Zweifelsfall, welche Verfahrensweisen, Methoden und Techniken als Stand von Wissen-
schaft und Technik zu betrachten sind. Zudem sichern sie Interoperabilitat und machen
Vorgaben zu produkt- und prozessbezogenen MaBnahmen in der Entwicklung, indem
sie beispielsweise bei sicherheitskritischen Systemen bestimmte Qualitatssicherungs-
maBnahmen vorschreiben.

1.3
Entwicklungsprozesse

Die Entwicklung eingebetteter Systeme erfolgt oft verteilt und mehrstufig. Die OEM
in der Flugzeug- und Automobilindustrie agieren als Systemintegratoren. Sie erstellen
Spezifikationen, haufig in Form von Lastenheften und verantworten die Integration der
durch die Zulieferer entwickelten Systeme in ihr Endprodukt, das heiBt das Fahrzeug
oder das Flugzeug. Die eigentliche Entwicklung erfolgt durch den Zulieferer und ist in
der Regel in einen mehrstufigen Prozess gegliedert. Dieser Prozess beginnt idealerweise
mit einer Modellspezifikation und verlauft Gber die Entwicklung von Prototypen bis hin
zur Entwicklung des fertigen Systems. Als gangiges Vorgehensmodell fir die Entwick-
lung eingebetteter Systeme kann hier das V-Modell genannt werden. Entwickelt in den
1990er Jahren von den Bundesministerien der Verteidigung und des Inneren [5] wurde
es im Jahre 2005 als V-Modell XT [6] dahingehend erweitert, dass auch die neueren,
aus der Praxis stammenden Tendenzen der Prozessmodelle der Software-Entwicklung,
wie agile und inkrementelle Ansatze, berlcksichtigt werden. Das V-Modell und seine
Aktualisierung als V-Modell XT koénnen als Metaschemata fir die Entwicklung einge-
betteter Systeme betrachtet werden. In der Praxis existieren vielfaltige unterschiedliche
Auspragungen dieses Schemas, wie beispielsweise das in Abbildung 01 dargestellte
multiple V-Modell [7], bei dem in jeder Entwicklungsstufe ein kompletter Zyklus des V-
Modells mit den Phasen Design, Build und Test durchlaufen wird.

Einflhrung
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Einfihrung Model Prototype(s) Final Product
Abb. 01: Das multiple V-

Modell zur Entwicklung
automobiler Steuergerate
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Entscheidend fiir die Qualitatssicherung ist, wie die verschiedenen Qualitatssiche-
rungsaktivitdten in den Entwicklungsprozess integriert sind. Als weitere Herausforde-
rung ist die Komplexitat zu nennen, die durch die Integration der Zulieferer in den Ent-
wicklungsprozess entsteht. Die Komplexitat wird sich durch die Etablierung von Soft-
ware als eigenstandiges Produkt fir eingebettete Systeme (z. B. durch Autosar in der
Automobilindustrie) weiter verscharfen.
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2
Ziele der Studie

Ziel der Studie ist es, den aktuellen Stand der Qualitatssicherung vernetzter eingebet-
teter Systeme in der Industrie, speziell in der Automobilindustrie und der Luftfahrt, zu
erfassen: dazu zahlt das Verstandnis von Quality Governance, Qualitatseigenschaften
eines eingebetteten Systems, die Prozessqualitdt, angewandte Prozesse und MaBnah-
men der Qualitatssicherung sowie die Bewertung dieser MaBnahmen hinsichtlich des
Aufwandes und Erfolgs.

Des Weiteren beschaftigt sich die Studie mit der Bestimmung von Qualitat mit Hilfe
von Metriken, den Kosten, die fir Qualitat bzw. durch Qualitatsmangel entstehen und
dem Erfassen der Qualitatseinschatzung der Stakeholder, insbesondere von Kunden
und Nutzern.

Die Teilnehmer der Studie wurden mit Blick auf zuklUnftige Entwicklungen zum Be-
darf an Verbesserung der Produktqualitdt, zu MaBnahmen, mit denen diese erreicht
werden soll, sowie Herausforderungen durch die technischen Entwicklungen befragt.

Ziele der Studie
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3
Aufbau, Durchfiihrung und Auswertung der Interviews

Die ausgewahlten Interviewpartner wurden per Telefon oder per E-Mail angespro-
chen und Uber das geplante Gesprach zum Thema Qualitatssicherung eingebetteter
Systeme informiert. Die Terminfestlegung erfolgte per E-Mail und war verbunden mit
Informationen Uber die Struktur des Fragenkatalogs. Alle Interviews wurden telefonisch
durchgeflihrt und fanden zwischen August und Dezember 2013 statt.

Die Interviews dauerten jeweils zwischen 45 und 90 Minuten und wurden mit Hilfe
des im Anhang befindlichen Fragenkatalogs durchgefihrt. Die wesentlichen Themen
umfassten die Bereiche:

B Produktqualitat und Quality Governance

W Qualitatssicherungsstrategien

B Qualitatseigenschaften eingebetteter Systeme
W Prozessqualitat

B QualitatssicherungsmaBnahmen

W Einbindung der verschiedenen Stakeholder in die Qualitatssicherungsstrategie

B Verbesserungsbedarf, konkrete Plane zur Verbesserung der Produktqualitat und
Herausforderungen durch die technische Entwicklung

Als Methode zur Auswertung der Interviews wurde die ,Qualitative Inhaltsanalyse”
gewahlt, da die Interviews durch Fragen geleitet, aber dennoch offen geflihrt wurden
und die Art der Auswertung auf die verdichtete Beschreibung der Inhalte abzielt. Zur
Reduktion wurde dabei die Technik der ,zusammenfassenden Inhaltsanalyse” nach
Mayring [8] gewahlt. Ahnliche Aussagen der Interviewpartner sind in aggregierter Form
wiedergegeben. Dabei sind auch interessante Einzelaussagen in anonymisierter Form
berucksichtigt.
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Studienkontext

4
Studienkontext

4.1
Befragte Unternehmen

Die Interviewpartner setzen sich aus den folgenden Branchen zusammen (Mehrfach-
nennungen waren maoglich):

Automobil (6)

Luftfahrt (4)

Motoren/Antriebe (4)

Wehrtechnik (3)

Eisenbahn (3)

Energieerzeugung und -messtechnik (3)

Medizintechnik (2)

Raumfahrt

Musik- und Konzerttechnik

Abhéngig von der UnternehmensgrdBe sind 8 bis 22 Tausend Mitarbeiter an der
Entwicklung eingebetteter Systeme beteiligt, der Anteil der an der Qualitatssicherung
beteiligten Mitarbeiter schwankt dabei stark. Grund dafir ist die Auffassung einiger
Befragten, dass alle Mitarbeiter an der Qualitatssicherung beteiligt seien. Lasst man
diese auBen vor, liegt der Anteil der Mitarbeiter an der Qualitatssicherung gemessen an
den an der Entwicklung beteiligten Mitarbeitern zwischen 7 und 50 Prozent.

Die Entwicklung eingebetteter Systeme nimmt bei nahezu allen Befragten (16) einen
hohen Stellenwert ein, fir zwei Befragte aus den Branchen Automotive und Medizin-
technik lediglich einen mittleren bzw. niedrigen. Die Qualitatssicherung dieser Systeme
ist laut den Befragten entsprechend wichtig. Ein Befragter gab an, dass die Relevanz
der Qualitatssicherung abhangig vom aktuellen Zustand der Branche ist, das heifBt, in
Krisenzeiten nehme die Qualitatssicherung keinen so hohen Stellenwert ein. Hinsicht-
lich der Fertigungstiefe war unter den Befragten das gesamte Spektrum vertreten, von
Unternehmen ohne eigene oder nur geringe Fertigung (finf Befragte) lber eine mittle-
re Fertigungstiefe (vier Befragte) bis zu einer hohen Fertigungstiefe (sechs Befragte),
wie sie beispielsweise bei Zulieferern gegeben ist.

Der Jahresumsatz der Unternehmen liegt zwischen 10 Millionen und 200 Milliarden
Euro.
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Studienkontext 4. 2
Befragte Personen

Abgesehen von einer Ausnahme hatten alle Befragten mindestens zehn Jahre Be-
rufserfahrung in der Entwicklung eingebetteter Systeme. Insgesamt variiert die Erfah-
rung in diesem Gebiet zwischen 3 und 37 Jahren. Die Befragten sind ausnahmslos in
verantwortlichen, meist leitenden Positionen tatig. Inr Aufgabenfeld umfasst:

B Gestaltung der Entwicklungsprozesse

B Entwicklung von Soft- und Hardware fiir eingebettete Systeme
B Collaboration und Governance inklusive Qualitatsmanagement
B Qualitatssicherung und Testmanagement

W Projektmanagement.

Mit einer Ausnahme sind alle Personen auch in die Qualitatssicherung involviert.
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5
Stand der Qualitatssicherung von vernetzten
eingebetteten Systemen

Um den Stand der Qualitatssicherung von vernetzten eingebetteten Systemen zu
ermitteln, wurden Fragen zu den drei Bereichen Governance von Produktqualitat, Pro-
duktqualitat und Prozessqualitdt gestellt. Als Ausgangpunkt fir Governance sowie
Produkt- und Prozessqualitat diente jeweils eine Definition, zu der die Teilnehmer der
Studie ihre Auffassungen und Erfahrungen erganzen konnten.

5.1
Produktqualitat und deren Governance

Bei den Befragten herrscht Konsens dariiber, was unter Governance von
Produktqualitdt zu verstehen ist. Auch existieren bei fast allen Befragten ge-
eignete Strukturen, die Entscheidungsrechte und Verantwortlichkeiten beziig-
lich QualitatssicherungsmaBnahmen regeln. Nur bei zwei Befragten sind diese
Strukturen entweder nicht ausreichend, um die angestrebte Produktqualitdt zu
erreichen, oder in der gegebenen Form in der Praxis nicht umsetzbar. Uber den
Stand der Entwicklungsprojekte und deren Qualitdt werden die Befragten in
der Regel wochentlich oder monatlich informiert. Die Form dieser Information
hinsichtlich der Qualitat ist jedoch uneinheitlich und reicht von Meetings bis zu
einer einzigen Kennzahl. Die Verantwortung fiir die Qualitat ist unterschiedlich
angesiedelt. Teilweise liegt sie bei der Entwicklung, teilweise bei der Qualitats-
sicherung, am haufigsten jedoch bei allen Mitarbeitern.

Um ein gemeinsames Verstandnis von Governance herzustellen, wurde den Inter-
view-Partnern folgende Definition vorgelesen:

.Governance ist ein Bestandteil der Unternehmensfiihrung und besteht aus Fih-
rung, Organisationsstrukturen, Prozessen und relationalen Mechanismen, welche si-
cherstellen, dass die Unternehmensstrategie und -ziele unterstltzt werden. Sowohl
Geschaftsleute als auch technische Mitarbeiter sollen befdhigt werden, ihre Verant-
wortlichkeiten hinsichtlich der Ausrichtung von Geschaft und IT auszutben und Unter-
nehmenswert zu generieren.” [9, 10, 11, 12]

Die meisten Studienteilnehmer (17 von 18) sind mit dieser Definition einverstanden.
Ein Befragter sieht die Beziehung zwischen Governance und Unternehmenszielen we-
sentlich starker: Governance unterstitze nicht nur die Unternehmensziele, sondern sei
notwendig, um diese zu erreichen. Compliance und Richtlinien in Zusammenhang mit
Zulieferern vermisste ein Befragter ebenso wie ethische Frage im Umgang mit anderen
Kulturen.

Strukturen, welche die Entscheidungsrechte und Verantwortlichkeiten bezuglich der
QualitatssicherungsmaBnahmen regeln, gibt es in den Unternehmen aller befragten
Personen. In einem Unternehmen sind diese Strukturen jedoch so unubersichtlich, dass
sie der Qualitatssicherung nicht helfen.

Definiert werden diese Strukturen bei mehr als der Halfte der Befragten (12 von 18)
von explizit fUr die Qualitatssicherung verantwortlichen Mitarbeitern:

Stand der Qualitatssicherung von

vernetzten
eingebetteten Systemen
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Stand der Qualitatssicherung von
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B Bei acht Befragten ist eine unabhangige Qualitatssicherungsabteilung dafir verant-
wortlich, die Prozesse zu definieren und die strategische Abstimmung der Qualitats-
sicherungsmaBnahmen durchzufihren.

B Bei weiteren vier Befragten Ubernimmt dies die Qualitatssicherungsabteilung in Zu-
sammenarbeit mit den verschiedenen Beteiligten (Entwicklung, Produktion, Vertrieb
und Kundendienst).

B Das Management Ubernimmt bei vier Befragten diese Aufgaben, davon in einem Fall
in Zusammenarbeit mit den verschiedenen Abteilungen.

B Ein Befragter gab an, dass der Projektleiter der Entwicklung fir die strategische Ab-
stimmung der QualitatssicherungsmaBnahmen verantwortlich sei.

Besonderheiten zeigten sich in den Antworten von zwei Befragten: In einem Fall be-
stimmt zwar eine unabhangige Qualitatsabteilung die QualitatssicherungsmaBnahmen,
diese wurden aber im Projekt als nicht ausreichend erachtet und deshalb vollkommen
neu definiert. In einem anderen Fall ist diese Struktur zwar vorhanden, wird aber auf
Grund ihrer UnUbersichtlichkeit als ungeeignet fiir die Qualitatssicherung wahrgenom-
men.

Die Interview-Partner wurden auch zum Thema Projektreporting befragt. Dabei sind
die Befragten auf Haufigkeit, Form und Rolle der Produktqualitat beim Projektreporting
eingegangen. Am haufigsten wurden die Befragten in einem zeitlich definierten
Rhythmus Gber den aktuellen Stand der Entwicklungsprojekte informiert (13 von 18):
Dabei waren der wochentliche und der monatliche Rhythmus am haufigsten vertreten
(jeweils funf); zwei Befragte gaben tadgliche bzw. permanente Statusinformationen an,
eine Ausnahme bildeten zwei-wdchentliche Informationen zu Projekten. Zu Meilenstei-
nen bzw. an Quality Gates informiert zu werden, gaben drei Befragte an. Zwei Befragte
wurden zwar regelmaBig tber den Stand von Entwicklungsprojekten informiert, quali-
fizierten dies aber nicht weiter.

Die Form des Projektreportings ist dabei gleichmaBig verteilt auf Meetings (2) und
Berichte (3), Informationen aus Reviews (2), Ergebnisse von Quality Gates (2) sowie
Projekt-Kennzahlen (3). Sechs Teilnehmer der Studie benannten die Form der Projekt-
statusinformationen nicht naher. Das Reporting umfasste in allen Fallen Informationen
zur Produktqualitat.

Bezliglich Produktqualitat gibt es diametrale Ansichten, ob die Qualitatssicherung fir
die Produktqualitat verantwortlich sei: ein Viertel der Befragten vertritt die Auffassung,
dass die Qualitatssicherung die Qualitat lediglich transparent mache, wahrend ein wei-
teres Viertel die Nicht-Aufdeckung von Qualitdtsméangeln in der Verantwortung der
Qualitatssicherung sieht und ihr folgerichtig die Verantwortung fir die Produktqualitat
gibt. Die Mehrheit der Befragten (ein Drittel) vereint beide Standpunkte, indem sie
jeden Mitarbeiter in der Verantwortung flr die Produktqualitat sieht. Eine Ausnahme
bildete ein Veto-Recht der Qualitatssicherung in Freigabeprozessen bei zwei Befragten,
das bei Qualitatsmangeln schwerer wiegt als Entscheidungen des Managements. Ver-
einzelt sind das Qualitatsmanagement des Unternehmens bzw. eine Kombination aus
Qualitatsmanagement und Entwicklungsleiter verantwortlich fir die Produktqualitat.
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52 Stand der Qualitatssicherung von
Qualitatssicherungsstrategien vernetzten

. . eingebetteten Systemen
im Kontext vernetzter eingebetteter Systeme

Qualitatssicherungsstrategien, die mit Hilfe von Prozessen umgesetzt wer-
den, sind bei nahezu allen Befragten umgesetzt, wenn sie auch teilweise stark
durch die Auftragnehmer bestimmt werden. Teilweise gibt es hier in den Pro-
jekten Unterstiitzung durch Experten aus der Qualitatssicherungsabteilung. In
diese Qualitatssicherungsstrategien flieBen die Vorgaben aus branchenspezifi-
schen Standards ein. Metriken zur Bestimmung des Reifegrads eines Produkts
in der Entwicklung sind verbreitet, wohingegen Metriken zu den Kosten der
Produktqualitdt, insbesondere wahrend der Entwicklung, nur selten Anwen-
dung finden.

Eine Priorisierung von Qualitat gegeniiber Zeit- und Budget-Vorgaben ist bei
mehr als der Halfte der Befragten iiblich, und bei ebenso vielen der Befragten
erreichen die entwickelten eingebetteten Systeme die Erwartungen der Stake-
holder beziiglich der Qualitdt. Bei immerhin sieben Befragten ist dies nicht der
Fall.

Die verbreitetsten QualitdtssicherungsmaBnahmen sind Reviews und Tests.
Formale Techniken stellen weiterhin eine Nische dar und werden nur von drei
der Befragten eingesetzt. Der Aufwand fiir QualitatssicherungsmaBnahmen
nimmt etwa ein Drittel der Entwicklung ein, der Anteil der Fehlerkorrekturen
ist bei zwei von drei Befragten aber nicht bekannt. Die Einhaltung von Zeit-
und Budget-Vorgaben stellt bei mehr als der Halfte der Befragten ein Problem
dar.

Als Ausgangspunkt fir diesen Bereich der Studie diente folgende Definitionen zur
Produktqualitat eines eingebetteten Systems und Prozessqualitat:

.Die Qualitat eines eingebetteten Systems besteht aus der Qualitat der eingebette-
ten Software, der Qualitat der Hardware und der Qualitat des Systems nach seiner
Integration. Softwarequalitat wird durch unterschiedliche Dimensionen, z. B. Funktio-
nalitat, Zuverlassigkeit, Benutzbarkeit, beschrieben. Im Rahmen dieser Studie und be-
zogen auf die Softwareentwicklung unterscheiden wir die Produkt- und Prozessquali-
tat. Vereinfacht beschreibt die Produktqualitat die Eignung der Software fir ihre vorge-
sehenen Aufgaben und Nutzer. Die Prozessqualitdt bezieht sich auf die Effizienz des
Implementierungs- bzw. Entwicklungsprozesses der Software.”

Produktqualitat

Mit der Definition zur Qualitat eines eingebetteten Systems waren 17 von 18 Befrag-
ten einverstanden. Acht Befragte hatten verschiedene Erganzungen.

Die Befragten vermissten die folgenden Qualitatseigenschaften:
B Wartbarkeit
B Fehlertoleranz, da nicht alle fehlerhaften Betriebszustande simuliert werden kénnen
W Zuverlassigkeit

B Performance
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W Portabilitat

B Fehlerfreiheit

B Design-Qualitat, die sich beispielsweise in Cohesion und Adhesion ausdruckt
W |ebensdauer

B elektromagnetische Vertraglichkeit.

Die nicht-funktionalen Eigenschaften stellen aus Sicht eines Befragten die groBten
Herausforderungen dar, weil Kunden diese oft gar nicht kennen und sie demzufolge
anfangs nicht erfasst werden.

Die Systemauslegung und die Annahme Uber die Nutzung eines Systems waren flr
einen Befragten in Zusammenhang mit der Definition der Qualitat eines eingebetteten
Systems wichtig.

Neben der Qualitat eines Systems nach der Integration von Hard- und Software gibt
es noch jene Qualitat, die sich aus der Vernetzung der eingebetteten Systeme z. B. im
Bereich der Telematik/Connected Cars ergibt. Dieser Punkt wird auch als eine weitere
Herausforderung fir die zukiinftige Entwicklung von eingebetteten Systemen aufge-
fasst.

Einem Befragten ging die Definition nicht weit genug, da verschiedene Qualitatsei-
genschaften abhdngig vom Produktreifegrad und vom Produktalter sind. So unter-
streicht er, dass der Qualitatsanspruch des Kunden vom Innovationsgrad abhange. Die
verschiedenen Qualitatseigenschaften seien daher Gber den Produktlebenszyklus unter-
schiedlich stark ausgepragt. Dementsprechend musse der Messkriteriensatz fir die
verschiedenen Qualitatseigenschaften immer wieder angepasst werden.

Prozessqualitat

Mit der Definition von Prozessqualitdt waren 14 von 18 Befragten einverstanden.
Vier Befragte waren mit der Beschrankung auf die Effizienz eines Prozesses als Quali-
tatskriterium nicht einverstanden und auBerten folgende Einwande:

B Effizienz sei eine zwingende Voraussetzung fur einen Prozess, aber nicht die einzige.

B Es gehe vielmehr um die Effektivitdt des Entwicklungsprozesses und die Einhaltung
der Vorgaben und Plane, die sich aus dem Prozess ergeben, um ein angestrebtes Ziel
zu erreichen (zwei Befragte).

B Ein Befragter aus der Luftfahrtbranche sieht auch Nachweisbarkeit, technische Quali-
tat, gesetzliche Regularien und Reproduzierbarkeit im Fokus der Prozessqualitat, um
potenzielle Regressanspriiche abwehren zu kénnen. Er weist darauf hin, dass der
Standard DO-178 beispielsweise den Prozess bewertet, ohne dessen Effizienz zu be-
trachten.

B Ein Befragter bewertet die Definition als sehr lehrbuchhaft und findet es schwierig,
Entwicklungseffizienz qualitativ messen zu wollen, weil er keine zwingende Ver-
kndpfung zwischen der Effizienz des Entwicklungsprozesses und der Produktqualitat
sieht.
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5.2.1
Qualitdtssicherungsstrategien

Unternehmensweite Qualitatssicherungsstrategien, die bei den Befragten die Regel
sind (17 von 18 Befragten), beschreiben die fir die Entwicklung durchzufiihrenden
Prozesse in unterschiedlicher Detailtiefe. Diese Strategien reichen bis zu umfangreichen
Referenzsystemen, die alle relevanten Projektvorfalle regeln. Beschrieben werden sie
beispielsweise durch Qualitats- bzw. Qualitatsmanagement-Handblcher, die durch
Prozessanweisungen erganzt werden (drei Nennungen).

Die Qualitatssicherungsstrategien und deren Umsetzung in Prozessen speisen sich
nicht nur aus den unternehmenseigenen Qualitatsanforderungen, sondern auch aus
branchenspezifischen Standards, wie drei Befragte aus den Bereichen Luftfahrt, Auto-
mobil und Medizintechnik berichteten. Ein Befragter aus der Automobilbranche gab
an, dass die in der Qualitatssicherungsstrategie hinterlegten Qualitatsstandards auf
jahrelanger Abstimmung mit anderen OEMs und wichtigen Zulieferern basieren. Die
ISO 9000-Serie wurde von sechs Befragten in Zusammenhang mit der Qualitatssiche-
rungsstrategie benannt.

Die unternehmensweite Qualitatssicherungsstrategie umfasst fir drei Befragte ein
gemeinsames Verstandnis von Qualitat sowie abstrakte Ziele und Visionen, die auf die
projektspezifischen Qualitatssicherungsplane heruntergebrochen werden.

Vier Befragte gaben an, einen Prozess mit Quality Gates durchzufiihren, eine Wei-
terentwicklung von Meilensteinen, bei denen anhand von Qualitatskriterien Gber die
Freigabe des nachsten Entwicklungsschrittes entschieden wird.

Neben der Definition der Prozesse ist deren Umsetzung ebenso wichtig. Unterstit-
zung durch die Qualitatssicherung gibt es hierflr bei sechs Befragten in unterschiedli-
cher Form:

B in Form eines Prozesspaten, der als Berater fungiert und Schulungsbedarf bei den
Mitarbeitern eines Projektes ermittelt und entsprechende Schulungen durchfihrt,

B durch Domanen-Experten, beispielsweise flir Requirements Engineering und Testme-
thodiken, oder durch Qualitatsverantwortliche fiir die verschiedenen Gewerke,

B durch sogenannte Qualitatsingenieure bzw. Qualitdtsmanagement-Beauftragte, die
die Prozesse in den Entwicklungsprojekten umsetzen bzw. an deren Umsetzung
mitwirken.

5.2.2
Regulatorische Vorgaben

Die Produkte der befragten Unternehmen unterliegen umfangreichen regulatori-
schen Vorgaben, so dass alle Befragten bis auf einen von diesen betroffen sind. Im
Folgenden werden die von den Befragten genannten regulatorischen Vorgaben nach
Branche aufgeschlisselt. Da diese sehr umfangreich sind, ist die Liste nicht vollstandig.

B Allgemein findet die Norm IEC 61508 ,Funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme” Anwendung,
die fir die verschiedenen Anwendungsbereiche eigene Standards als Implementie-
rung der I[EC 61508 gibt.
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B Automobil: Die ISO/TS 16949 , Qualitatsmanagementsysteme”, die auf der ISO 9001
basiert, die ISO 9000-Serie, ISO/IEC 15504, bekannter unter Automotive SPICE, die
Zulassungsbedingungen, die vom Kraftfahrt-Bundesamt und den internationalen
Behdorden gemacht werden, sowie VDA-Standards, insbesondere I1SO 26262 ,Funk-
tionale Sicherheit von StraBenfahrzeugen” finden Anwendung.

B Eisenbahn: Die Normen DIN EN 50126 ,, Spezifikation und Nachweis der Zuverlassig-
keit, Verfligbarkeit, Instandhaltbarkeit, Sicherheit”, DIN EN 50128 , Telekommunika-
tionstechnik, Signaltechnik und Datenverarbeitungssysteme: Software flr Eisen-
bahnsteuerungs- und Uberwachungssysteme” und DIN EN 50129 , Telekommunika-
tionstechnik, Signaltechnik und Datenverarbeitungssysteme — Sicherheitsrelevante
elektronische Systeme flir Signaltechnik” sowie die Vorgaben des Eisenbahn-
Bundesamtes werden angewandt.

B Energie-Messtechnik: Die DIN EN 1434 ,Warmezahler”, die DIN ISO 61000-Serie fur
den Funkbereich, Umweltprifungen und die DIN ISO 68000-Serie fir die elektro-
magnetische Vertraglichkeit werden eingesetzt.

B Kernkraftwerke: Hier ist die DIN EN 60880 maBgebend.

B Medizintechnik: ISO 14971 ,Product Risk Management” Standard, I1SO 13485 fir
Qualitatsmanagement-Systeme, ISO 60601-2, die technische Anforderungen an An-
asthesiegerate, Intensivmedizingerate und Monitore definiert, sowie Prozess-
Standards, wie z. B. IEC 62304, die Anforderungen an ein Software-
Risikomanagement und an eine Klassifizierung risikorelevanter Softwarebestandteile
stellt.

B Raumfahrt: Haupt-Standard ist der ECSS (European Cooperation for Space Standard-
ization), der sehr genau beschreibt, welche Aktivitdten im Projekt durchzufihren
sind. Dazu kommt die Raumfahrtvariante von ISO 9001, EN 9100.

B SmartMetering: Relevant sind die technischen Richtlinien und Schutzprofile der
Common Criteria (DIN ISO/IEC 15408), die Kriterien fir die Bewertung der Sicherheit
von Informationstechnologie definieren.

5.2.3
Metriken zu Produktqualitdt und deren Kosten

FUr die Bewertung der Produktqualitat konnen Metriken wahrend der Entwicklung
und Produktion und nach der Auslieferung hilfreich sein. 17 von 18 Befragten setzen
Metriken zur Bewertung der Produktqualitat ein. Am weitesten verbreitet sind die klas-
sischen Testmetriken ,, Anzahl der Testfalle” abhangig vom Testergebnis, die von neun
Befragten genannt wurden. Die Ubrigen genannten Metriken sind sehr unterschiedlich
und umfassen die Zahl der durch statische Code-Analyse bzw. Reviews aufgedeckten
Probleme (drei Nennungen) und Frequenz und Anzahl der Freigabe-Versuche. In der
Medizintechnik gibt es keine einheitlichen Metriken flr die Bewertung der Produktqua-
litat.

Fir die Produktion ist die wesentliche Metrik die Anzahl der Fehler nach Ausliefe-
rung (vier Befragte), in der Automobil-Branche auch die bei Null-Kilometer-Metrik, das
heiBt, wie viele Fehler in den Fehlerspeichern der eingebetteten Systeme abgelegt sind,
unmittelbar nachdem das Auto produziert wurde, sowie MiS (Months in Service)-
Kurven, mit denen Zielvorgaben schon wahrend der Entwicklung auf Basis von Erfah-
rungswerten, dem Innovationsgrad und der Komplexitat definiert werden. Ein Befragter
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misst die Produktqualitat indirekt Uber die Kundenzufriedenheit, die mit einem stan-
dardisierten Fragenkatalog erfasst wird.

Ein Befragter gab an, keine Metriken zur Messung von Produktqualitat einzusetzen.

Wahrend Metriken zur Messung der Produktqualitat weit verbreitet sind, kommen
Metriken zur Messung der Kosten von Qualitat deutlich seltener zum Einsatz. Nur sechs
von 18 Befragten gaben an, Kosten flr Qualitdt zu messen, insbesondere fir die Kos-
ten, die bei Fehlern im Feld entstehen, beispielswiese durch Ricklaufer, aber auch die
Kosten fur die Fehlerbehebung im Feld (drei Befragte). Lediglich ein Befragter gab an,
auch die Kosten fir die Produktqualitat wahrend der Entwicklung zu messen.

Die Anpassung dieser Metriken an aktuelle Gegebenheiten geschieht bei neun der
Befragten:

B FUnf Befragte gaben an, dass der Satz an Metriken regelmaBig bzw. ereignisgetrie-
ben aktualisiert wird.

W Jahrlich werden Metriken bei zwei Befragten aktualisiert, bei einem Befragten unter
Beteiligung der Teamleiter.

B Vereinzelt werden Metriken nach zwei bis drei Jahren aktualisiert, wenn die Innova-
tion sich in eine neue Richtung bewegt.

B Bei einem Befragten werden Metriken bzw. dessen Zielwerte angepasst, wenn sie
sich bei deren Verwendung als zu hoch erweisen.

B Ein Befragter aktualisiert seinen Satz an Metriken nach Entwicklungsabschnitten.
Im Allgemeinen gaben die Befragten, die ihre Metriken anpassen, an, dass nur selten

Bedarf besteht, Metriken anzupassen, und in den letzten Jahren keine neuen Metriken
eingefihrt wurden.
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Abb. 02: Priorisierung von
Qualitat, Zeit und Kosten
unter den Befragten

5.2.4
Priorisierung von Qualitat, Zeit und Kosten

Bezliglich der Priorisierung von Qualitat, Zeit und Budget legt mehr als die Halfte der
Befragten (elf) die Prioritdt auf die Qualitat, weitere drei priorisieren Qualitat zwar ho-
her als Zeit und Kosten, machen aber Einschrankungen beim Umfang der Funktionalitat
und liefern diese spater per Software-Update nach. Ein Befragter gab an, Qualitat zu
priorisieren, und entscheidet bei nicht-ausfihrbaren Testfallen individuell, ob ein Sys-
tem die Freigabe erhalt.

Drei Befragte gaben an, dass Zeit und Kosten Vorrang vor Qualitat haben und be-
grundeten dies damit, dass Unternehmen wirtschaftlich arbeiten missen und die Kun-
denvorgaben keine andere Priorisierung zulassen. Bei einem Befragten gibt es keine
Richtlinien zur Priorisierung von Qualitat, Zeit und Kosten. Bei ihm wird dies in den
Projekten unterschiedlich gehandhabt.

unterschiedlich
5%

Zeit/Kosten
17%

Qualitat mit N
Einschrankung Qualoltat
en 61%
17%

Ein Befragter hielt die Priorisierung von Qualitat zulasten von Zeit und Kosten fir
falsch.

5.2.5
Zufriedenheit mit den entwickelten eingebetteten Systemen

Im Allgemeinen gaben elf Studienteilnehmer an, dass die entwickelten eingebette-
ten Systeme die Erwartungen der Stakeholder beziglich der Qualitat erfillen, bei zwei
der Befragten war dies meistens der Fall. Die Ausnahme bildeten zwei Unternehmen,
die angaben, dass die entwickelten eingebetteten Systeme nicht die Erwartungen ihrer
Stakeholder erreichen.

Die Systeme erflllen die Erwartungen der Stakeholder dank verschiedener MaBnah-
men. Hierzu gehdren das Rapid Prototyping, die Abnahme der Prototypen durch den
Kunden, die Auslieferung der Produkte erst, wenn der Kunde zufrieden ist, und das
Weglassen von Funktionalitaten bei Terminschwierigkeiten, die der Kunde nicht ver-
misst und die spater nachgeristet werden.
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Sofern die Erwartungen der Stakeholder nicht erreicht wurden, waren die genann-
ten Grinde daflr sehr vielfaltig:

B Probleme im Zusammenhang mit den Anforderungen nannten drei Befragte als
Grund. Dazu zahlen, dass Anforderungen aus technischen Grinden nicht wie ge-
plant umgesetzt werden konnen oder die Komplexitat bei der Umsetzung unter-
schatzt wird, so dass fir die Qualitatssicherung nicht mehr genligend Zeit und
Budget zur Verfligung steht. Auch spate Anderungen gehoéren dazu, die beispiels-
weise daher rlhren, dass ein Stakeholder Anforderungen vergessen hat.

B Das Weglassen von Funktionalitat fihrt hin und wieder zu Unzufriedenheit, wenn
die fehlende Funktionalitat vom Nutzer doch vermisst wird.

B Einige Gewerke werden vom Kunden nicht wahrgenommen, wenn sie wie gefordert
funktionieren, sondern nur, wenn Fehler auftreten, wie beispielsweise die Elekt-
rik/Elektronik im Auto. Ein Nutzer erachtet es als selbstverstandlich und nicht als Zei-
chen von Qualitat, dass ein Funkschlissel zuverlassig die Autotur 6ffnet.

B Ein Teilnehmer der Studie aus dem Bereich Infotainment-Systeme nannte als Grund
flr die Unzufriedenheit einiger Nutzer, dass die Systeme im Fahrzeug im Vergleich zu
denen aus der Consumer-Welt um zwei bis drei Jahre zurlckliegen, was dem Ent-
wicklungsprozess und den hoheren Qualitatsanforderungen in der Automobilbran-
che geschuldet sei.

B Aus der Eisenbahnbranche berichtete ein Befragter, dass es teilweise mehrere Jahre
dauert, bis alle Fehler eines bereits zugelassenen Zuges beseitigt worden sind und
der Zug betriebstuchtig wird.

B Bei innovativen Produkten kénnen die Erwartungen der Nutzer nicht erreicht wer-
den, weil bei hohen Nutzerzahlen Fehler im Feld auftreten, die man nicht vollstandig
vorher testen kann.

B Es wurde auch bemangelt, dass haufig friihe Methoden der Qualitatssicherung, wie
beispielsweise Model-in-the-Loop und Software-in-the-Loop, nicht angewendet
werden kdénnen, da die Spezifikationen den Anforderungen fir diese Methoden
nicht genugen.

Auch wenn die Studie nicht reprasentativ ist, fallt auf, dass der Uberwiegende Teil
der Kunden bzw. Nutzer zufrieden ist, wenn Qualitat hoher priorisiert wird als Zeit und
Kosten. Nur bei zwei Befragten trifft dies nicht zu. Werden Zeit und Kosten héher prio-
risiert, sind die Nutzer bzw. Kunden lediglich eines Befragten zufrieden und von zwei
Befragten nicht.

Insgesamt auBerten sich vier Befragte zur Zufriedenheit des Managements mit den
entwickelten Systemen. Zwei von ihnen merkten an, dass das Management zufrieden
sei. Die anderen zwei Befragten berichteten von Unzufriedenheit des Managements,
was sie aber als normal einordneten und dem Fokus der Fiihrungsebene auf schnelle
Entwicklungen geschuldet sahen.
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5.2.6
Qualitdtseigenschaften eingebetteter Systeme...

5.2.6.1
...bei der Systemfreigabe

Im Folgenden werden die Qualitatseigenschaften genannt, die die Befragten als we-
sentlich fir die Systemfreigabe angegeben haben, geordnet nach Haufigkeit:

B Erfillung aller Anforderungen/Vorhandensein der Funktionalitat (sieben Nennungen)
B Fehlerfreiheit bzw. keine kritischen Defekte (6)

B Einhaltung aller Normen und technischen Standards (3)

m erfolgreiche Vorserien-, Nullserien- und Feld-Tests (1)

B Wirksamkeit der Risiko-MitigationsmaBnahmen (1)

B keine Vorbehalte von Mitarbeitern der Qualitatssicherung in einem personlichen
Gesprach (1)

B Abarbeitung eines Prifkatalogs (1)
B Performance (1)

B subjektives Qualitatsempfinden (vor allem im Bereich Infotainment und Connected
Car) (1)

Speziell fir Hardware wurden die folgenden Qualitatseigenschaften genannt:
B Temperaturbestandigkeit (3)
B elektromagnetische Vertraglichkeit (3)
B mechanische Festigkeit (2)
B Langlebigkeit (2)
B Funktionstests (1)
B Robustheit (1)
B Einhaltung aller Umweltprifungen (1)
B elektrische Sicherheit (1)
5.2.6.2
...beim Rollout in die Produktion
Die fur die Produktion erforderlichen Qualitatseigenschaften eines eingebetteten Sys-

tems unterscheiden sich substanziell von denen fir die Systemfreigabe. Stehen bei der
Systemfreigabe Eigenschaften im Vordergrund, die den Einsatz eines eingebetteten
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Systems betreffen, sind dies beim Rollout in die Produktion Eigenschaften, die eine

. .. . . L Stand der Qualitatssicherung von
Produktion von hohen Stlickzahlen unter gleichbleibender Qualitat erlauben.

vernetzten
eingebetteten Systemen

Dementsprechend wurden die folgenden Qualitdtseigenschaften in diesen Zusam-
menhang genannt:

W Vorhandensein der Teile in der ndtigen Qualitat,

W Beschreibungen, wie und nach welchen Methoden Einzelgerate getestet werden,
und dazugehdrige Diagnosefunktionalitaten,

B leichte Verbaubarkeit der Teile, um die Montagezeit zu minimieren,
W keine Ruhestromprobleme,

B Flash-Fahigkeit der Hardware, da die Software oft erstmals bei der Produktion ge-
flasht wird,

W wenige |O-Fehler der Steuergerate.
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Abb. 03: Reifegradmodelle im
Einsatz

5.2.7
Bewertung der Prozessqualitat

Um die Qualitat bzw. den Reifegrad eines Entwicklungsprozesses bewerten zu kon-
nen, gibt es verschiedene Reifegradmodelle. Die gangigsten Modelle sind CMMI (Ca-
pability Maturity Model Integration) und SPICE (Software Process Improvement and
Capability Determination). Standards zur Bewertung der Prozessqualitat sind bei der
Halfte aller Befragten im Einsatz, entweder in Form einer Anlehnung der unterneh-
menseigenen Prozesse an diese Standards oder einer geplanten bzw. durchgefiihrten
Zertifizierung.

Vorreiter ist dabei CMMI, das von sieben Befragten entweder bereits eingefihrt ist
(5) oder an das sich die Unternehmensprozesse anlehnen bzw. eine Zertifizierung ge-
plant ist (2). Eine SPICE-Zertifizierung nannten zwei Befragte, ein weiterer Befragter

bereitet diese gerade vor. Der in der Medizintechnik vorgeschriebene Standard
ISO 13485 wurde von einem Befragten genannt.

Reifegradmodell

ISO 13485

SPICE geplant

CMMI angelehnt

SPICE zertifiziert

CMMI zertifiziert

o
-
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w
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ul
o
~
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Unter den funf Befragten, die bereits Gber eine CMMI-Zertifizierung verflgen, stre-
ben drei einen hoheren Level an.

5.2.8
Angewandte QualitatssicherungsmaBnahmen

Bei allen Teilnehmern der Studie werden verschiedene MaBnahmen zur Qualitatssi-
cherung angewandt; sie wurden dazu befragt, inwiefern Reviews, Testen und formale
Methoden eingesetzt werden.

Review und Testen sind die verbreitetsten Methoden zur Qualitatssicherung. 15 der
18 Befragten geben an, Reviews durchzufihren. Neun Studienteilnehmer fihrten expli-
zit Dokument-Reviews, zwei Code-Reviews an.
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Dynamische oder statische Tests werden bei allen Befragten in verschiedenen Aus-
pragungen durchgefihrt: als Komponententest, als Integrationstest, als HiL-Test auf
verschiedenen Ebenen, Umwelttests, Vibrationstests und Firmware-Tests fir die Hard-
ware, Stress-, Performance- und Reliability-Tests bis hin zu Fahrzeugerprobungen und
systematischen Dauerldufen. Modell-basierte Tests wurden nur von einem Befragten
genannt.

Erwahnenswert ist, dass Review und Testen von zwei Befragten (Automobil, Raum-
fahrt) nicht als QualitatssicherungsmaBBnahmen, sondern als Engineering-Tatigkeiten
angesehen werden; die Befragten stlitzen sich dabei auf den Standard der ECSS, der
Testen als Engineering-Tatigkeit definiert. Die Auffassung von Testen als Qualitatssiche-
rungsmaBnahme wurde als eine Auffassung in Deutschland dargestellt, die internatio-
nal anders ist.

Die Simulation ist die einzige formale Methode, die von den Studienteilnehmern ge-
nannt wurde. Lediglich zwei Befragte gaben an, Simulationen durchzufiihren, ein Be-
fragter spezifizierte die eingesetzte formale Technik nicht naher. Damit sind formale
Methoden eine Ausnahme in der Qualitatssicherung eingebetteter Systeme.

Eine Besonderheit bildete die stichprobenhafte Auditierung von Projekten und Pro-
dukten durch die Qualitatssicherungsabteilung, die auch nach der Produktfreigabe
erfolgen kann.

5.2.9
Anteil der Qualitatssicherungsaktivititen und der Fehlerkorrektur

In Zusammenhang mit den QualitatssicherungsmaBnahmen wurden die Studienteil-
nehmer befragt, welchen Umfang diese Aktivitdten und die Fehlerkorrektur gemessen
an der Gesamtentwicklung einnehmen.

Der Anteil der Qualitatssicherungsaktivitaten schwankt bei den Befragten stark zwi-
schen weniger als 10 bis zu 70 Prozent. Bei einem Grofteil der Befragten (8 von 18) lag
dieser zwischen 30 und 35 Prozent. Bei den Befragten, die Testen bzw. Review und
Testen nicht als QualitatssicherungsmaBnahmen, sondern als Engineering-Tatigkeit
betrachten, ist der Anteil der Qualitatssicherungsaktivitdten mit bis zu 10 Prozent ent-
sprechend gering.

65 % bis

70 % bis 10 %

Stand der Qualitatssicherung von

vernetzten
eingebetteten Systemen

Abb. 04: Anteil der Qualitats-
sicherungsaktivitdten an der

Gesamtentwicklung

45 % bis
50 %
30 % bis
35%
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Abb. 05: Uberschreitung von
Zeit-/Budget-Vorgaben in
Softwareentwicklungsprojek-

Abhangig von der Fertigungstiefe ist auch der Anteil der Qualitatssicherungsaktivita-
ten: Je mehr Entwicklungs- und Implementierungsarbeit die Zulieferer eines befragten
Unternehmens leisten, desto hoher ist der Anteil der Qualitatssicherungsaktivitaten.

Informationen Uber den Anteil der Fehlerkorrektur konnten von vielen Befragten
(12 von 18) nicht gegeben werden. Davon zwei Befragte gaben an, dass diese Informa-
tionen Uberhaupt nicht erfasst werden. Bei den Ubrigen Teilnehmern liegt der Anteil
der Fehlerkorrektur durchschnittlich zwischen 30 und 40 Prozent (finf von sieben), bei
zwei Befragten lag er mit 15 bzw. 20 Prozent deutlich niedriger. Ein Teilnehmer bewer-
tete den Anteil der Fehlerkorrektur subjektiv als hoch.

5.2.10
Uberschreitung von Zeit- und Budget-Vorgaben

Die Einhaltung der Zeit- und Budget-Vorgaben in Softwareentwicklungsprojekten
stellt immer noch eine Herausforderungen dar: Bei 50 Prozent der Befragten werden
Kosten- und/oder Budget-Vorgaben sehr haufig oder immer Uberschritten. Zwei Be-
fragte gaben an, dass dies in der Halfte der Falle vorkommt. Bei vier Befragten kommt
es nur sehr selten zu Zeit- oder Budget-Uberschreitungen, davon sagte einer, dass dies
nie auftrete. Drei Befragte auBerten sich zu den Umfangen der Uberschreitungen, diese
liegen hinsichtlich der Kosten teilweise um ein Vielfaches Gber dem urspringlich vorge-
sehenen Budget.

sehr selten
oder nie

ten
sehr haufig
. oder
in der immer
Halfte aller
Projekte
Zu den Ursachen fur die Uberschreitungen zahlen:
B Komplexitat der Projekte
B Unterschatzung der Prozessaufwande, vor allem dann, wenn Teams erstmalig mit
einem Prozess arbeiten
W Qualitatsprobleme
B Vorrang von Kostenzielen gegenlber Zeitvorgaben, die zu Beauftragungsverzoge-
rungen flhren
B Annahme von Auftrdgen durch Zulieferer ohne die erforderlichen Ressourcen (Per-
sonal, Know-how)
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B Management, das die realistischen Schatzungen des Projektleiters herunterhandelt

B technisch mangelhafte Ausschreibungen, die keine fundierte Kalkulation ermdgli-
chen

5.2.11
Einbindung von Stakeholdern in die Qualitatssicherungsstrategie

Da die meisten Befragten mit Zulieferern zusammenarbeiten (16 der 18 Befragten
beauftragen Zulieferer mit der Entwicklung und Fertigung von Komponenten), ist die
Einbindung dieser in die unternehmenseigene Qualitatssicherungsstrategie wichtig, um
die Qualitat des zu entwickelnden Systems gewahrleisten zu kénnen.

Zulieferer

Die verbreitetste Variante, Zulieferer in die eigene Qualitatssicherungsstrategie ein-
zubinden, besteht in der Auditierung ihrer Prozesse. Dies erfolgt bei der Halfte der
Befragten. Dabei setzen drei der Befragten auf die gangigen Reifegradmodelle CMMI
und SPICE. Drei Befragte definieren Details zu den qualitatssichernden MaBnahmen
(Art der MaBnahmen, Umfang und Bedeutung der Testabdeckung) bzw. Uberwachen
diese. Weitere MaBnahmen sind eine zweite Freigabe durch die eigene Qualitatssiche-
rung bzw. eine Wareneingangsprifung. Vereinzelt erfolgen auch auf Management-
Ebene Strategiegesprache zur Qualitat der gelieferten Produkte und zu MaBnahmen
zur Beseitigung von Qualitatsproblemen.

Kunden und Nutzer

Die Einbindung von Kunden und Nutzern in die Qualitatssicherungsstrategie umfasst
die im Folgenden beschriebenen Punkte.

Zum einen werden Kunden Uber den aktuellen Stand bezlglich der Qualitat des sich
in der Entwicklung befindlichen Produkts informiert. Dazu schildern zwei Befragte, dass
Kunden beispielsweise an Reviews beteiligt werden. Die Einbindung von Kunden mit
Hilfe von Prototypen, Vorserien-Produkten, Labor- und Feld-Tests werden von vier Be-
fragten genannt.

Die Anforderungen der Nutzer an die Produkte zu ermitteln, wird teilweise schon in
der Anforderungsphase versucht, teilweise werden die Konzepte mit Hilfe von Nutzer-
Workshops, in denen Produkte beispielsweise in Simulatoren getestet werden konnen,
validiert. Das Feedback der Kunden flieBt dann in die Entwicklung ein. Letztlich werden
Nutzer auch an Abnahmen beteiligt.

Auf der anderen Seite steht die Qualitat des Produkts nach Auslieferung. Hierbei
wird der Frage nachgegangen, wie zufrieden die Kunden und Nutzer im Allgemeinen
mit einem Produkt sind. Zum anderen wird nach konkreten Qualitatsmangeln gesucht,
sei es in der Funktionalitdt oder in der Bedienung. Die allgemeine Zufriedenheit der
Kunden mit den entwickelten Produkten wird mit Hilfe entsprechender Dienstleister
bestimmt, in der Automobilbranche ist dies verbreitet, indem auf die Informationen von
Qualitatsmeldern wie J. D. Power (drei Befragte), ADAC (2) und IQS zurlickgegriffen
wird. Konkrete Qualitatsprobleme von auf dem Markt befindlichen Produkten werden
uber den Kundendienst ermittelt. Teilweise sehen sich auch Entwickler direkt beim
Kunden vor Ort die Nutzung der Produkte an und sammeln so Erfahrungen und Feed-
back von den Nutzern.

eingebetteten Systemen
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Stand der Qualitatssicherung von Die Vorbereitung neuerlProdukte und Funktionen und de‘ren Akzeptapz d_urch den
vernetzten Kunden stehen ebenfalls im Interesse der Hersteller, um diese erfolgreich im Markt
eingebetteten Systemen plat2|§ren zu kormen. Dazu Werd?n in der Automobllbran‘che sogenannte Kundenklini-
ken eingesetzt, in denen ausgewahlten Kunden Neuentwicklungen vorgestellt werden,
um die Akzeptanz neuer Produkte und die Bereitschaft, flir entsprechende Produkte zu
bezahlen, zu ermitteln.
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6
Zukiinftige Entwicklung der Qualitatssicherung und der
Quality Governance

Die Verbesserung der Produktqualitdt steht fiir mehr als die Halfte der Be-
fragten im Fokus aktueller Bemiihungen, die sowohl die Prozesse, die Zuliefe-
rer als auch die Mitarbeiter der Unternehmen betreffen. Fiinf Befragte setzten
dabei auf einen kontinuierlichen Verbesserungsprozess.

Auch die zukiinftigen Herausforderungen werden weitere Verbesserungen
der Prozesse und QualitatssicherungsmaBnahmen erforderlich machen. Zu die-
sen zahlen die weiter steigende Vernetzung von eingebetteten Systemen, auch
mit dem Internet, und der daraus resultierenden Abhdngig von der Qualitat
der Infrastruktur sowie die Probleme mit Datensicherheit und Cyber-Security.
Kiirzere Abstinde zwischen Releases werden Anpassungen der Testprozesse
erforderlich machen. Auch die weiter steigende Komplexitat der Systeme wird
mit den bisherigen QualitatssicherungsmaBnahmen nicht mit angemessenem
Aufwand zu bewiltigen sein.

6.1
Zukunftige Herausforderungen und Verbesserungsbedarf

Die groBten Herausforderungen fir die zuklinftige Entwicklung eingebetteter Sys-
teme sehen die Befragten sehr unterschiedlich. Die verschiedenen Antworten der Be-
fragten wurden grob untergliedert in technische Herausforderungen, die sich aus ver-
anderten technischen Bedingungen der Produkte und deren Auswirkungen auf Quali-
tatssicherungsmalBnahmen beziehen, und organisatorische Herausforderungen, die sich
auf die Herausforderungen fir Prozesse, Zulieferer, Mitarbeiter und rechtliche Aspekte
beziehen.

6.1.1
Technische Herausforderungen

Die zunehmende Vernetzung der Systeme, im Allgemeinen zu System of Systems,
und im Speziellen zu internetbasierten Systemen, die eine Verbindung von der Fahr-
zeugelektronik-Welt und der IT-Welt darstellt, erfordert Anderungen am Entwicklungs-
prozess und einen Wandel der Automobil-Hersteller hin zu IT- und Softwareentwick-
lungsunternehmen. Die Abhangigkeit von der Qualitat der (IT-)Infrastruktur, mit der die
eingebetteten Systeme vernetzt sind, wird dabei ebenso als Problem angesehen wie
auch die Datensicherheit und Cyber-Security in Folge der Vernetzung.

Daruber hinaus stellen die steigende Komplexitat der Systeme und neue technische
Entwicklungen die Befragten vor Herausforderungen, da sie den Aufwand fir die Qua-
litatssicherung mit den bisherigen Methoden Uberproportional erhdéhen.

Um Qualitat friher im Entwicklungsprozess sicherstellen zu konnen, beschaftigt sich
ein Befragter mit der Frage, welche QualitatssicherungsmaBnamen jenseits des Code-
Reviews bei der Code-Erstellung eingesetzt werden kénnen.

Zuklnftige Entwicklung der

Qualitatssicherung und der
Quality Governance
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Hinsichtlich des Testens wurde in Zusammenhang mit dem Verbesserungsbedarf der
Produktqualitat das Testen auf den verschiedenen Ebenen (Komponenten-, Integrati-
ons-, Systemtest) in Zusammenhang mit Test-Automatisierung, Continuous Integration
und Regressionstesten einzelner Test-Szenarien genannt.

Fehlende oder mangelhafte Dokumentation, beispielsweise fir die System- oder Soft-
ware-Architektur, stellt ein Problem dar. Diese ist als Grundlage flr bessere Prifbarkeit
und damit hohe Qualitat erforderlich.

Ein Befragter bezeichnete Design-to-Cost- und Design-to-Market/Time-to-Market in
Einklang zu bringen und eine Balance zwischen Produktqualitat, Projektlaufzeit und
Markteinfihrung zu finden als eine wesentliche Herausforderung.

6.1.2
Organisatorische Herausforderungen

Als Grundlage fir die Entwicklung stellen Anforderungen weiterhin Probleme dar.
Einerseits werden beispielsweise nicht-funktionale Anforderungen von Stakeholdern
vergessen oder nicht erkannt bzw. fehlt es ihnen an der notwendigen Prazision, die zu
Auslegungsspielrdumen und Fehlentwicklungen flhrt. Andererseits ist die Granularitat
der Anforderungen fir die verschiedenen Entwicklungsphasen unterschiedlich zu wah-
len: so bendtigt ein Architekt nicht alle Detailinformationen, die aber wiederum fir den
Test relevant sind.

Klrzere Release-Zyklen erfordern Anpassungen der Prozesse, insbesondere hinsicht-
lich des Testaufwands (hoherer Grad der Test-Automatisierung, dauerhaftes Testen),
um die damit einhergehenden Probleme bezlglich der Qualitat und Sicherheit der
Software bewadltigen zu kdnnen.

Da die meisten Unternehmen auf die Qualitat der Komponenten von Zulieferern an-
gewiesen sind, steht die Verbesserung und Standardisierung nicht nur der eigenen,
sondern auch der Software-Entwicklungsprozesse der Zulieferer im Fokus, um
Qualitat-, Zeit- und Kosten-Vorgaben einhalten zu kénnen.

Auch beim Personal sehen die Befragten Herausforderungen: Die Umsetzung von
neuen Prozessen mit den Mitarbeitern, den Know-how-Austausch zwischen verschie-
denen Entwicklungsteams, um einen Tunnelblick zu vermeiden, der zu niedrigerer Qua-
litat fihren kann, sowie geeignete Mitarbeiter fir die Qualitatssicherung zu finden, die
sowohl Qualitatssicherungsaspekte betrachten, sich dabei aber auch auf Code-Ebene
bewegen kénnen, wurden in diesem Zusammenhang genannt.

Unter rechtlichen Aspekten stellt beispielsweise der Eingriff von Fahrer-
Assistenzsystemen in Bezug auf die Schuldfrage bei Unféllen die Unternehmen vor
neue Herausforderungen.

6.2
Plane zur Verbesserung der Produktqualitat
Konkrete Plane fir die Verbesserung der Qualitat der entwickelten eingebetteten

Systeme hatten zwolf der Befragten, davon finf im Rahmen eines kontinuierlichen
Verbesserungsprozesses.
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Die Mangel, die in diesem Zusammenhang genannt wurden, beziehen sich auf die
Prozesse selbst: So werden im Hinblick auf das V-Modell die Prozesse nicht durchgan-
gig gelebt, die Design-Phasen (linker Schenkel im V-Modell) weisen Mangel auf und es
gibt Llcken im Prozess. Auch das Fehlen einer stabilen Entwicklungsstrategie wurde
erwahnt. Zudem werden die Qualitatssicherungsprozesse der steigenden Komplexitat
und Funktonalitat, beispielsweise beim Testen von eingebetteten Systemen mit der
fahrzeugexternen Welt, nicht mehr gerecht.

Ein Problem bereiten auch sich wahrend der Entwicklung andernde Anforderungen
(zwei Befragte).

In Zusammenhang mit Zulieferern wurde minderwertige Qualitat der gelieferten Kom-
ponenten und die Herausforderung, komplexe Kaufteile und Dokumentation ihres
Entwicklungsprozess zu zertifizieren bzw. dessen Qualitat zu sichern, genannt. Zielkon-
flikte zwischen der technischen Entwicklung und der Qualitatssicherung, ein vorzeitiger
Ubergang in die Serienfertigung in einem unreifen Zustand sowie eine hohe Fluktuati-
on innerhalb der Entwicklungsteams stellen weitere Probleme bei den Befragten dar.

Um die Produktqualitat zu verbessern, ist bei vielen ein ,Lessons Learned’-Prozess
aufgesetzt, der nach Projekten zur Prozessverbesserung eingesetzt wird. Bei finf Teil-
nehmern wird ein hoherer Prozessreifegrad von CMMI angestrebt. Im Ubrigen setzen
die Befragten auf eine konsequentere Durchflihrung aller Schritte des Entwicklungs-
prozesses.

Die Verbesserung der Qualitatssicherung selbst wird von vier Befragten angestrebt,
indem das Testmanagement verbessert, das Testteam ausgebaut und friher und um-
fangreicher die QualitatssicherungsmaBnahmen durchgefihrt werden sollen.

Die Zusammenarbeit mit den Zulieferern mochten zwei Befragte verbessern, indem
sie die eigenen Prozesse auf die Lieferanten ausweiten oder konkretere Ziele bezlglich
der Qualitat festlegen wollen.

Zwei Befragte mdchten einerseits den Mitarbeitern starker das Umfeld, in den das zu
entwickelte eingebettete System eingesetzt werden soll, erklaren, und andererseits
uber Schulungen der Mitarbeiter die Produktqualitat erhohen.

6.3
Quality Governance im Management

AbschlieBend wurde den Studienteilnehmern die Frage gestellt, auf welchen Ebenen
— im Top-Management, im mittleren Management oder im operativen Bereich — sie
einen umfassenden Qualitatsansatz angesiedelt sahen. Ein GrofBteil (zwolf Befragte)
sieht hier alle Ebenen als relevant an, wahrend drei Befragte das Top-Management und
zwei das mittlere Management in der Pflicht sehen. Sieben Befragte sehen die Not-
wendigkeit fir mehr Qualitatsbewusstsein im Top-Management.

Zuklnftige Entwicklung der

Qualitatssicherung und der
Quality Governance
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7
Qualitatssicherungswerkzeuge, Mangel und ,Lessons
Learned’

Vereinzelt wurden Studienteilnehmer in Bezug auf ein konkretes Projekt gefragt, wel-

che Softwarewerkzeuge in der Qualitatssicherung eingesetzt wurden, welchen Proble-
men die Qualitatssicherung begegnet ist und welche ,Lessons Learned’ daraus abgelei-
tet wurden.

7.1
Softwarewerkzeuge in der Qualitatssicherung

Fir das Requirements Management setzten drei Befragte das Tool DOORS ein, zwei
Befragte gaben hier die Werkzeuge von PTC an. Fiir das Design der Architektur wurden
Rhapsody von IBM und Enterprise Architect von Sparx Systems (zwei Befragte) genannt.

Fur die statische Analyse werden Tools von AbsiInt eingesetzt, beispielsweise der
Worst Case Execution Timer (2) oder der Stack Analyzer, aber auch viele andere Werk-
zeuge, wie z. B. QA-C von QA-Systems (2), Polyspace von MathWorks oder SAVE von
coverity. Open-Source-Tools, wie z. B. checkstyle und Lint wurden in Zusammenhang
mit statischer Analyse genannt.

Die eingesetzten Testwerkzeuge unterscheiden sich stark. Haufig genannt wurden
Tools von Vector Informatik, TOSCA von Tricentis, das Open-Source-
Testautomatisierungswerkzeug robotframework und fir Hardware-in-the-Loop-Tests
Systeme von dSPACE. Bezuglich Fehlernachverfolgung wurden die Tools ClearQuest
von IBM und das Open-Source-Tool Mantis angefihrt.

7.2
Probleme in der Qualitatssicherung

Konkrete Probleme der Qualitatssicherung in Projekten traten auf Grund von Soft-
warefehlern (zwei Befragte) und Schnittstellenfehlern (2) auf, die auf Spezifikations-
mangel zurlickgefihrt werden konnten und sich auf die Funktionalitat von verteilten
Funktionen auswirkten. Weitere Probleme, die auftraten, bezogen sich auf die Stabilitat
der Prozesse (2), auch im Hinblick darauf, dass verschiedene zu integrierende Gewerke
mit verschiedenen Prozessen arbeiten.

Drei Befragte nannten Probleme mit Mitarbeitern, auch in der Qualitatssicherung,
die nicht Uber ausreichend Erfahrung mit den Prozessen und der Qualitatssicherung
von eingebetteten Systemen verflgten.

7.3
Dokumentierte ,Lessons Learned’
Die Erfahrungen aus Projekten bilden eine wertvolle Grundlage fur zukinftige Pro-

jekte, werden dokumentiert und flieBen in Verbesserungen des Entwicklungsprozesses
ein. Die dokumentierten Erfahrungswerte der Studienteilnehmer umfassen Fragen zur

36| 41

Fraunhofer FOKUS Stand und Trends der Qualitatssicherung
vernetzter eingebetteter Systeme



Testautomatisierung. Diese wird haufig als erforderlich angesehen, um der gesteigerten
Komplexitat von vernetzten eingebetteten Systemen gerecht zu werden. Allerdings
hdngt der Nutzen der Test-Automatisierung stark vom daflir notwendigen Program-
mieraufwand ab, weshalb Testautomatisierung per se nicht sinnvoll ist, sondern ledig-
lich dann, wenn die Software weiterentwickelt wird, indem Funktionen hinzugeflgt
oder geandert werden. Wird die Software nicht mehr weiterentwickelt oder ist ein
komplettes Re-Design wahrscheinlich, ist die Testautomatisierung den Aufwand nicht
wert, weil der automatisierte Testfall entweder nicht mehr benétigt wird oder nicht
mehr ausfuhrbar ist.

Hinsichtlich der Vernetzung von eingebetteten Systemen seien sauber abgestimmte
und dokumentierte Schnittstellen zwingend notwendig, wusste ein Befragter zu berich-
ten. Die Einbettung in die Kommunikationsinfrastruktur kann ebenfalls zu vielen
Schwierigkeiten fihren, so dass ein Befragter hier MaBnahmen ergriffen hat, die zu
einer hoheren Sende- und Empfangsleistung und zu geanderten Frequenzbandern
fUhrten, um die Kommunikation mit der AuBenwelt zu verbessern.

Auch Erfahrungen mit Zulassungsprozessen, im Fall eines Befragten in der Luftfahrt,
stellen wertvolle Erfahrungen dar, die das Vorgehen in weiteren Projekten beeinflusst
haben.

Qualitatssicherungswerkzeuge,
Mangel und ,Lessons Learned’
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Anhang: Fragenkatalog

Fragen zum Unternehmen

B Wie viele Mitarbeiter hat ihr Unternehmen und wie hoch ist etwa der Jahresumsatz?
B Wie viele Mitarbeiter sind in der Entwicklung eingebetteter Systeme beschaftigt?
B Wie viele Mitarbeiter davon nehmen aktiv an QualitatssicherungsmafBnahmen teil?

B In welchem Anwendungsbereich(en) ist ihr Unternehmen aktiv? Wo liegt der
Schwerpunkt?

B Welchen Stellenwert hat die Entwicklung eingebetteter Systeme in ihrem Unterneh-
men und welche Rolle spielt dabei die Qualitatssicherung?

B Wie groB ist die Fertigungstiefe (Anteil der Eigenentwicklung an der Gesamtentwick-
lung) in ihrem Unternehmen?

Fragen zur Person

B Bitte beschreiben Sie kurz ihre Position und ihren Aufgabenbereich in ihrem Unter-
nehmen. Welche Rolle haben sie speziell im Bereich der Qualitatssicherung?

B Wie viele Jahre Berufserfahrung haben sie bereits im Bereich der Entwicklung einge-
betteter Systeme?

B |n welchen Unternehmensorganen sind Sie involviert?

Fragen zu Produktqualitat und deren Governance

Governance ist ein Bestandteil der Unternehmensfiihrung und besteht aus Flihrung,
Organisationsstrukturen, Prozessen und relationalen Mechanismen, welche sicherstel-
len, dass die Unternehmensstrategie und -ziele unterstitzt werden. Sowohl Geschafts-
leute als auch technische Mitarbeiter sollen befdhigt werden, ihre Verantwortlichkeiten
hinsichtlich der Ausrichtung von Geschaft und IT auszulben und Unternehmenswert zu
generieren. [9, 10, 11, 12]

Haben sie Fragen und/oder Anmerkungen zu der Definition?

Produktqualitdt und Governance

B Gibt es eine klar definierte Struktur, welche die Entscheidungsrechte und Verant-
wortlichkeiten bzgl. der QualitatssicherungsmaBnahmen regelt?

B Wer trifft die jeweiligen Entscheidungen? Welche Rolle haben sie?

B Wie und wann werden sie Uber den Stand der Entwicklungsprojekte (regelméaBig)
informiert? Welche Rolle spielt dabei das Thema Produktqualitat?
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B In welchen Unternehmensorganen erfolgt die strategische Abstimmung hinsichtlich
der durchzufiihrenden QualitatssicherungsmaBnahmen.

B Wer ist verantwortlich fir die Produktqualitat?

Qualitatssicherungsstrategien im Kontext vernetzter eingebetteter Systeme

Die Qualitat eines eingebetteten Systems (ES) besteht aus der Qualitat der eingebet-
teten Software, der Qualitat der Hardware und der Qualitat des Systems nach seiner
Integration. Softwarequalitat wird durch unterschiedliche Dimensionen, z. B. Funktio-
nalitat, Zuverlassigkeit, Benutzbarkeit, beschrieben. Im Rahmen dieser Studie und be-
zogen auf die Softwareentwicklung unterscheiden wir die Produkt- und Prozessquali-
tat. Vereinfacht beschreibt die Produktqualitat die Eignung der Software fir ihre vorge-
sehenen Aufgaben und Nutzer. Die Prozessqualitit bezieht sich auf die Effizienz des
Implementierungs- bzw. Entwicklungsprozesses der Software.

Haben sie Fragen und/oder Anmerkungen zu der Definition?

B Gibt es eine unternehmensweite Qualitatssicherungsstrategie?

B Sind Prinzipien formuliert bzw. umgesetzt, die eine hohe Qualitat ihrer ES ge-
wahrleisten sollen? Wenn ja, wie sieht diese aus?

B Gibt es Metriken zur Messung der Produktqualitat und deren Kosten?

® Werden diese Standards, Prinzipien oder Metriken regelmaBig bzw. nach Projek-
ten aktualisiert?

W Gibt es regulatorische Vorgaben bzgl. der Produktqualitat? Wenn ja, welche?
B Gibt es interne Richtlinien und Ziele zur Priorisierung der Qualitat eines ES?

W |st die Prioritat der Qualitat eines ES hoher als die Einhaltung von Zeit und
Budgetvorgaben?

B Was sind fir sie die wesentlichen Qualitatseigenschaften, die bei der Systemfrei-
gabe/beim Rollout in die Produktion erfillt sein sollten?

B Erreichen die entwickelten ES Ublicherweise die Erwartungen ihrer Stakeholder?
B Sind die Nutzer/Kunden zufrieden mit den Systemen?
® Sind die Manager zufrieden mit den Systemen?
B Wie bewerten sie die Prozessqualitat bei der Entwicklung von ES?
B Welche QualitatssicherungsmaBnahmen werden bei ihnen angewandt?
® Wie groB ist der Anteil der Qualitatssicherungsaktivitaten?
® Wie groB ist der Anteil der Fehlerkorrektur an der gesamten Entwicklungsarbeit?

B Wie haufig werden die Kosten und die Zeitvorgaben bei Softwareentwicklungs-
projekten Uberschritten?

Anhang: Fragenkatalog
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B Wie werden verschiedene Stakeholder, z. B. Nutzer, Kunden, Zulieferer, in ihre Qua-
litatssicherungsstrategie eingebunden?

B Werden Information Uber die Qualitat ihrer ES Produkte (intern und von externen
Unternehmen, Kunden) regelmaBig gesammelt und berichtet?

Zukunftige Entwicklung in der Qualitatssicherung far
eingebettete Systeme und der Quality Governance

B \Wo sehen sie den groBten Bedarf zur Verbesserung der Produktqualitat bei einge-
betteten Systemen?

B \Wo sehen sie zuklnftige Herausforderungen, wenn Sie speziell die von ihrem Unter-
nehmen entwickelten ES betrachten?

W Gibt es konkrete Plane im Unternehmen, die Produktqualitat zu verbessern?
B Welche Vorgaben, Erfahrungen, Mangel sehen sie hier, die zukinftig behoben
bzw. verstarkt werden sollten, um die Qualitat von Entwicklungsprojekten sicher-
zustellen?

B Was waren die nachsten Schritte, um die Produktqualitat zu verbessern?

B Welche Herausforderungen gilt es ggf. zu Gberwinden, um diese Schritte durch-
zuflhren?

m Auf welchen Ebenen ware ein umfassender Qualitatsansatz ihrer Meinung nach
angesiedelt?

B Glauben sie, dass mehr Qualitatsbewusstsein im Vorstand bzw. im Top-
Management notwendig ist?

Fragen zur Qualitatssicherung von eingebetteten Systemen in
einem durchgefihrten Projekt

B Welche Softwarewerkzeuge wurden in der Qualitatssicherung verwendet?
B Welches waren die groBten Probleme in Bezug auf die Qualitatssicherung?
B Welche Qualitatsmangel wurden von Ihnen beobachtet und ggf. behandelt?

B Welche ,Lessons Learned’ wurden dokumentiert?
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;*Wir machen
— Stadte schlau

Die Qualitatssicherung von vernetzten eingebetteten Systemen stellt auf Grund ihrer
immer gréBeren Bedeutung fir Innovationen ein wichtiges Thema fur die deutsche
Industrie dar. Dabei stellte der gestiegene Qualitatsanspruch an eingebettete Systeme
gemeinsam mit der Reduzierung der Zeit bis zur Markteinfihrung eines Produktes
(Time-to-Market) das wichtigste Thema fur die befragten Unternehmen dar. Um den
aktuellen Stand der Qualitatssicherung vernetzter eingebetteter Systeme und zukUnf-
tige Trends zu ermitteln, fuhrte das Fraunhofer-Institut FOKUS zwischen August und
Dezember 2013 Interviews mit 19 leitenden Mitarbeitern, gréBtenteils aus der Auto-
mobil- und Luftfahrtbranche, durch, und befragte sie zu Stand und Trends im Bereich
der Qualitatssicherung vernetzter eingebetteter Systeme. Die vorliegende Studie fasst
den aktuellen Stand in der Qualitatssicherung vernetzter eingebetteter Systeme zusam-
men, benennt Starken und Schwachen, analysiert zukinftige Herausforderungen und
zeigt mogliche Losungswege auf.
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