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Vorwort

Wie kénnte im Jahr 2030 die Wertschépfung in Deutschland aussehen? Arbeiten wir Seite an Seite mit
Robotern oder sind wir desillusioniert und wenden uns von den neuen Mdglichkeiten ab? Haben wir uns eine
flhrende Position in der datenbasierten Wertschopfung erarbeitet? Verdienen deutsche Unternehmen mit
Daten und Kdinstlicher Intelligenz Geld? Sind wir Gewinner oder Verlierer der digitalen Transformation? Ist
Deutschland noch der fihrende Standort fur die Entwicklung und Herstellung von innovativen Produkten?
Und welche Zukunftsbilder zwischen diesen Polen sind denkbar?

Diese Fragen sind nur ein Aspekt des Projekts Data Mining und Wertschopfung. In unserer Forschung
verfolgen wir verschiedene Ansatze der datenbasierten Wertschépfung. Wir schauen uns beispielsweise an,
wie Plattformunternehmen sich weiterentwickeln, wie digitale Dienstleistungen zunehmend physische
Produkte erganzen und wie man den Wert von Daten Uberhaupt bemessen kann. AuBerdem arbeiten wir eng
mit mittelstandischen Unternehmen zusammen, um ihre Bedarfe zu erfassen, Methoden zu pilotieren und sie
dabei zu unterstltzen, digitale Wertschopfungsnetzwerke zu formieren.

All diese Uberlegungen sind in die Erstellung von Zukunftsszenarien eingeflossen. Diese Szenarien dienen als
DenkanstdBe fur Wirtschaft und Politik, fur Mitarbeitende verschiedenster Unternehmen und Branchen und
far interessierte Burgerinnen und Brger, die einen Blick in die Zukunft werfen méchten.

Wir laden Sie ein, die vorliegenden Zukunftsszenarien zu entdecken und hoffen, dass Sie Ideen mitnehmen
fur die weitere Entwicklung lhrer Unternehmen oder lhres Arbeitsalltags.

Viel Spal3 bei der Lekttre!
Das Team Data Mining und Wertschépfung

Das Projekt Data Mining und Wertschépfung ist ein Gemeinschaftsprojekt des Fraunhofer-Zentrums fir
Internationales Management und Wissensékonomie IMW und der Universitdt Leipzig. Es wird durch die
Européische Union und den Freistaat Sachsen geférdert. Das Fraunhofer IMW erforscht die Potenziale fir
datenbasierte Wertschépfungsmodelle in Sachsen, wéhrend die Universitat Leipzig die technische Umsetzung
im Bereich Software-Lésungen fokussiert. Das Projekt lauft von April 2018 bis Mérz 2022.

Website: www.data-mining-und-wertschoepfung.de



1. Die Zukunftsszenarien

Gegenwartig besteht das Risiko, dass deutsche Unternehmen die durch die Digitalisierung entstehenden
Wertschopfungspotenziale nicht friihzeitig erkennen und nutzen. Die Griinde dafur sind vielfaltig. Zum einen
fehlt es ihnen haufig an angemessenen Methoden zur Datenbewertung und -nutzung. Zum anderen kénnen
sich relevante, fir Unternehmen nicht steuerbare Einflussfaktoren im Umfeld zuknftig in verschiedene
Richtungen sehr dynamisch entwickeln. Zu diesen Unsicherheitsfaktoren gehéren rechtliche Rahmenbedin-
gungen zu Datenschutz und -sicherheit, digitale Infrastruktur, Reifegrade und Verlasslichkeit neuer Technologien
sowie deren Wahrnehmung in der Gesellschaft. Auch betriebsbezogene, zum Teil steuerbare organisatorische
oder strukturelle Faktoren nehmen Unternehmen als Herausforderung wahr. Denn fr die Gestaltung von
Kompetenzentwicklung, Arbeitsorganisation und Akzeptanz der Belegschaft fir digitale Wertschopfungs-
prozesse fehlen oft Erfahrungen und gute Beispiele.

Szenario | Szenario Il Szenario lll

Aufstieg der Plattformanbieter Digitale Okosysteme in der KMU gestalten das digitale
deutschen Industrie Momentum

Diese Broschire stellt einen Teil der Ergebnisse des Szenario-Prozesses vor, der im Rahmen des Projekts Data
Mining und Wertschépfung im Jahr 2019 durchgefuhrt wurde (vgl. Kapitel 2). Dabei wurden in einem
partizipativen und strukturierten Prozess drei Zukunftsszenarien erarbeitet. Sie geben einen Einblick in

die moglichen Veranderungen der Wertschépfung in Deutschland infolge der fortschreitenden digitalen
Transformation und der intelligenten Datennutzung. Die explorativen Zukunftsszenarien sollen Unternehmen,
offentlichen Institutionen und politischen Entscheidungstragern Orientierung bei wertschopfungsrelevanten
strategischen Entscheidungen bieten. Sie erleichtern den Umgang mit Unsicherheiten, indem relevante
Schlusselfaktoren (vgl. Kapitel 3) fir mégliche zukinftige Entwicklungen identifiziert und alternative Zukunfts-
bilder aufgezeigt werden.

Da der Szenario-Prozess vor der Einfihrung der MaBnahmen gegen die Ausbreitung des neuartigen Corona-
virus COVID-19 durchgefuhrt wurde, sind Auswirkungen dieser MaBnahmen auf die Wirtschaft und Gesellschaft
in den Szenarien nicht enthalten. Die Szenarien bieten sich jedoch an, die potenziellen Folgen eines solchen
Storereignisses vor dem Hintergrund der drei Zukunftsbilder zu diskutieren, um anschlieBend Implikationen fir
das eigene Unternehmen zu erkennen.



Szenario I:
2030 - Aufstieg der Plattformanbieter

Zusammenfassung:

Bis zum Jahr 2030 war die Bundesregierung in der Umsetzung der Digitalisierungsstrategie
eher zégerlich. Den EU-Mitgliedsstaaten ist es trotz diverser Bestrebungen nicht gelungen,
eine marktfahige europaische Dateninfrastruktur zu etablieren. Die erhéhten Daten-
schutzstandards hemmen die Innovationskraft von Unternehmen und die Forschung in
Spitzentechnologien findet nur schwer ihren Weg in die praktische Anwendung. Die
internationalen Technologiekonzerne haben ihre digitalen Angebote massiv weiterent-
wickelt und erschlieBen immer neue Markte. In Deutschland haben zahlreiche Unternehmen
ihre Geschaftsaktivitaten auf digitale Plattformen ausgerichtet und sind oft von deren
Cloud-Diensten und Datenzugangen abhangig. AuBerhalb der geregelten Service-Welt der
Plattformwirtschaft profilieren sich die lokalen Software- und IT-Dienstleister in Nischen-
segmenten. Auch schlieBen sie sich zu hochspezialisierten Wertschépfungsnetzwerken
zusammen. Die Anwenderinnen und Anwender sind sowohl am Arbeitsplatz als auch

im Privatleben den digitalen Technologien und datenbasierten Services gegentber Uber-
wiegend konservativ eingestellt.



Zentrale Wirkungskrafte, die das Zukunftsbild im Szenario | bestimmen:’
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Die Digitalisierungspolitik schwachelt, und der EU-Datenbinnenmarkt verzégert sich

Bis zum Jahr 2030 haben die EU-Mitgliedsstaaten die geplante gemeinsame Datenstrategie nicht im vollen

Umfang umsetzen kénnen. Die Einfiihrung eines europaischen Cloud-Marktplatzes verzogert sich seit Jahren.

Infolge der unterschiedlichen wirtschaftlichen Entwicklung einzelner EU-Lander, der verschleppten Digitalisie-

rungsmaBnahmen und der immer noch ausstehenden Harmonisierung der Rechtslage ist es nicht gelungen,

die Dominanz multinationaler Technologieanbieter zu brechen. Die Projekte zur Schaffung der gemeinsamen

technischen Infrastruktur und zentralisierten Datenpools verharren in der Pilotierungsphase und sind besonders

fur kleinere Marktteilnehmende und digitale Neulinge schwer zugdnglich.

Praxisbeispiel: Die Nutzung und Verarbeitung von Industrie- und Personendaten ist im Jahr 2030 nach wie
vor mit wesentlichen juristischen und wirtschaftlichen Herausforderungen behaftet. In der Praxis greifen die
Unternehmen bevorzugt auf selbsterzeugte Daten, aber auch zum Teil auf eingeschrankte Datensatze aus

offenen Quellen zu. Diese sogenannten Open Data wie etwa Google Trends, National Climatic Data Center
oder Earthdata, werden vom Staat, gemeinnUtzigen Einrichtungen oder kommerziellen Plattformanbietern

1 Mégliche zukinftige Entwicklungen der grundlegenden Schlisselfaktoren (vgl. Kapitel 3).



kuratiert und zur Verfigung gestellt. Sie werden unter anderem fur lernende Systeme in der digitalen
Landwirtschaft oder fur smarte Losungen der Rettungsdienste verwendet.

Trotz guter wirtschaftlicher Lage war die Bundesregierung in Deutschland mit der Umsetzung der Digitalisie-
rungsstrategie in den letzten Jahren nur maBig erfolgreich. So wurde versdumt, ausreichende Ressourcen fir
die ausgewogene Koordination dieses Querschnittfeldes bereit zu stellen und institutionelle Strukturen zu
schaffen. Folglich waren die FérdermaBnahmen aus unterschiedlichen Ressorts in ihren Schwerpunkten nicht
ausreichend aufeinander abgestimmt und verfehlten haufig ihre Wirkung.

Hinzu kommt, dass die administrativen Barrieren zur Beantragung und zur Dokumentation von Forderprojek-
ten oft so hoch sind, dass verhaltnismaBig wenige Unternehmen, insbesondere selten kleine und mittelstan-
dische Unternehmen (KMU), die Férdermaoglichkeiten z. B. zur Digitalisierung von Geschaftsprozessen oder zur
[T-Sicherheit in Anspruch nehmen. Der insgesamt sehr guten Grundlagenforschung in der Informatik in
Deutschland gelingt der Transfer in die Wirtschaft nicht wie gewlnscht. In einzelnen Innovationsfeldern wie
der Automatisierungstechnik, Robotik oder im maschinellen Lernen passieren zwar Durchbriche, dennoch
bleibt die Industrie 4.0 im Jahr 2030 eine Vision.

Globale Plattformanbieter erschlieBen neue Markte

Die internationalen Plattform- und Softwareanbieter konnten bis zum Jahr 2030 ihre Aktivitaten auf dem
digitalen Markt zunehmend erweitern und gehéren nun zu den zentralen Triebkréaften der datenbasierten
Wertschopfung. »Global Player« und ihre Netzwerke, darunter die sogenannten GAFAM-Unternehmen
Google, Apple, Facebook, Amazon und Microsoft sowie die BAT-Unternehmen Baidu, Alibaba und Tencent
dominieren seit Uber 20 Jahren im weltweiten B2C-Segment und pragen die Online-Marktplatze. Sie geben
zum Beispiel die Trends fur intelligente Marketingservices und Sicherheitsansatze vor und bestimmen Uber die
zentralisierten Social-Media-Kanéle.

Diese Plattformanbieter sind heute auch auf den einzelnen B2B-Maérkten erfolgreich. Sie stellen fur Plattform-
teilnehmer Technologien und Dienste (z. B. Kl-basierte Warenwirtschaftssysteme, Autonome Logistiklésungen)
sowie gesetzkonforme und sichere Datenaustauschmodelle (Security & Privacy by Design) bereit. Dabei verwalten
sie enorme Flsse wettbewerbsrelevanter Daten und bestimmen Gber Aspekte wie Marktzugang oder die
Preisfindung. Zur gleichen Zeit agieren sie auf digitalen Geschéftsplattformen als Marktteilnehmer, vertreiben
eigene Produkte und bauen ihre Positionen durch Entwicklung innovativer hochvernetzter Losungen in diversen
Bereichen aus, z. B. fiir den GroBhandel, die Transport- und Logistikbranche oder fur die Finanzwirtschaft.

Spezialisierte, vertikale Plattformen bieten maBgeschneiderte Lésungen an

Wahrend die amerikanischen und chinesischen Plattformanbieter ihren Wirkungsradius erweiterten, etablierten
sich die deutschen Technologieunternehmen und IT-Dienstleister in den Nischensegmenten stark umkampfter
digitaler Markte. Unter anderem entwickeln sie spezialisierte, vertikale Plattformen, die ausgewahlte Branchen
und Anwendungsfelder bedienen. Diese loT-Systeme sind durch hohe technische Interoperabilitat und individu-
elle Sicherheitskonzepte gekennzeichnet. Zum Teil greifen Softwareanbieter auf Blockchain-Technologien zurtick
und kooperieren mit Netzbetreibern, um eigene 5G-Netze fir Unternehmen anzubieten. In hochkomplexen
Bereichen wie autonomes Fahren, Kreislaufwirtshaft oder »smarte« Stadte bieten vertikale Plattformen heute
mafBgeschneiderte datenbasierte Dienste fur Projekte privater und &ffentlicher Auftraggeber an.



Praxisbeispiel: Fir die optimale Auslastung einer groBen sachsischen Batterie- und Wertstoff-Recycling-
anlage hat das Unternehmen einen plattformbasierten Service entwickelt, der das flexible Einsammeln, Laden
und Austauschen von Batterien steuert. Die Kunden der vertikalen Plattform sind vor allem mittelstandische
und kleine Betriebe aus der Region. Sie erhalten ein individuelles Dienstleistungsangebot fir die durch-
gehende Uberwachung und vorausschauende Wartung ihrer Batterien. Fiir den Service stehen unterschiedliche
Vertriebsmodelle zur Auswahl (pay-per-use, Abo oder Lizenz). Zudem kénnen die eigenen Batterien Uber eine
Kooperationsplattform getauscht oder weiterverkauft werden.

Ein weiteres bedeutendes Aktionsfeld fir deutsche Technologieanbieter besteht in der Bereitstellung der
verlasslichen Dateninfrastruktur. Mit Blick auf die seit Jahren weltweit angespannte IT-Sicherheitslage und
auf die geringe Wirksamkeit der 6ffentlichen Cyber-SicherheitsmaBnahmen sind flexible, energie- und
kosteneffiziente Data Center deutscher Hersteller weiterhin gefragt.

KMU geraten unter Digitalisierungs- und Transformationsdruck

2030 fallt der Digitalisierungsgrad deutscher Unternehmen und 6ffentlicher Einrichtungen ganz unterschied-
lich aus. Einige mittelstandische Familienbetriebe haben die Bedeutung von Digitalisierung und datenbasierten
Dienstleistungen Uber die letzten zwei Jahrzehnte unterschatzt und setzten weiterhin auf bewahrte Wirtschaft-
spraktiken und Produktionstechnologien. Mit veralteten und unflexiblen internen Strukturen stehen sie seit
Jahren vor erheblichen Nachfolgerproblemen und verlieren immer mehr Kunden. Viele Firmen mussten
schlieBen, als die Schlisselpersonen in der Geschéftsfiihrung das Rentenalter erreichten.

Zahlreiche KMU profitieren jedoch als Plattform-Anwender von der geregelten Service-Welt der digitalen
Okosysteme. ZeitgemaBe und giinstige loT-Lésungen bieten ihnen ein umfangreiches und funktional abge-
stimmtes Portfolio an. Diese All-in-One-Lésungen umfassen Hardware (z. B. nachristbare Sensorik) und
konfigurierbare Services, die sich insbesondere an durchschnittlich digitalisierte Unternehmen mit wenig
eigenem IT-Know-How richten. Gleichzeitig mussen die Marktteilnehmer mit der Nutzung der digitalen
Plattformen oft intransparente und sich schnell andernde Wettbewerbsregeln in Kauf nehmen. Manche
Akteure, die den hohen Anforderungen der Plattformanbieter, etwa bezlglich des Skalierungstempos oder
des Qualitdtsmanagements nicht standhalten, werden von den Marktplatzen ausgeschlossen.

Verbraucherinnen und Verbraucher sind pragmatisch gegeniiber digitalen Diensten eingestellt

Im Jahr 2030 sind deutsche Konsumentinnen und Konsumenten gegentber digitalen Diensten mehrheitlich
zurtickhaltender als noch vor zehn Jahren eingestellt. Der Anteil von radikalen »Offlinern« in der Gesellschaft,
die auf Nutzung vernetzter Technologien und Dienstleistungen verzichten, ist relativ gering. Immer mehr
Menschen richten sich jedoch im Alltag bewusst regelméaBige Auszeiten von digitalen Medien ein, um zum
einen aufmerksamer und fokussierter zu denken und zum anderen die aufgenommenen Informationen zu
verarbeiten. Diese Einstellung zieht verstarkt nach sich, dass datenbasierte Dienste immer 6fter bewusst nur
da in Anspruch genommen werden, wo ein Mehrwert eindeutig erkannt wird.



Szenario ll:
2030 - Digitale Okosysteme in der
deutschen Industrie

)

Zusammenfassung:

Im Jahr 2030 ist die Digitalisierung des Industriesektors in Deutschland am meisten fort-
geschritten und Industrie 4.0 weitestgehend etabliert. Die wirksamen MaBnahmen der
deutschen Wettbewerbs- und Digitalisierungspolitik haben zur Starkung deutscher Akteu-
re gegenuber den internationalen Technologieunternehmen beigetragen. Einzelne lokale
GroBunternehmen und IT-Hauser bieten fortschrittliche loT-Plattformen an, die als tech-
nische Basis fur digitale Okosysteme vieler mittelstandischer Unternehmen und deren
Geschaftsnetzwerke dienen. Die flexiblen Cloud-Computing-Systeme dieser Plattformen
stellen sichere und fortschrittliche Technik- und Dateninfrastruktur fur die integrierte und
kollaborative Fertigung bereit und sind inzwischen in vielen Branchen auBerhalb der
Industrie im Einsatz. Mithilfe der digitalen Technologien schépfen die Unternehmen die
Potenziale dienstleistungsorientierter, hybrider Geschaftsmodelle aus. AuBerdem profi-
tieren sie von dem insgesamt hohen Stand der digitalen Kompetenzen und Technologie-
akzeptanz in der Gesellschaft.



Zentrale Wirkungskrafte, die das Zukunftsbild im Szenario Il bestimmen:?
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Giinstige Rahmenbedingungen fiir die Digitalisierung der Industrie

Seit Anfang der 2020er Jahre erfolgte in Deutschland eine bislang beispiellose ressortiibergreifende Koordi-
nierung im Bund sowie zwischen Bund und Bundeslandern, was die Férderung der Digitalisierung nahezu aller
relevanten Lebensbereiche betrifft. Auch auf EU-Ebene haben ausgewogene politische Strategien und regula-
torische Instrumente zur Schaffung von attraktiven Rahmenbedingungen fir die datengetriebene Wertschop-
fung beigetragen. Viele europédische Unternehmen, darunter groBBe Industrieakteure und IT-Dienstleister, haben
aktiv an der regulatorischen und technischen Ausgestaltung digitaler Okosysteme mitgewirkt (z. B. tber die
Arbeit in Fachgremien, Innovationsclustern und Kompetenznetzwerken).

Fur die Nutzung von maschinengenerierten Daten wurde eine bedarfsgerechte und vorausschauende Rechtslage
geschaffen. Um das nétige Gleichgewicht zwischen Freiraum fir Innovation und Sicherheit fur Investitionen
zu gewabhrleisten, wurden neue Ansatze zur Systematisierung von Zugangsrechten erprobt. Damit die hohen
Datenschutzstandards maoglichst keine Hurde fir Forschung und Entwicklung darstellen, wurden fur euro-
paische Organisationen, die selbst keine Daten generieren und einen beschrankten Datenzugang haben,

2 Mégliche zukunftige Entwicklungen der grundlegenden Schliisselfaktoren (vgl. Kapitel 3)



offene Datenpools mit realistischen Daten fur Algorithmentraining eingerichtet. Durch einen schnellen und
geregelten Zugriff auf aufbereitete, anonymisierte Datensatze von Behorden unterschiedlicher Verwaltungs-
ebenen konnten groB3e Fortschritte in der Entwicklung von intelligenten Anwendungen fir Industrie, Mobilitat,
Telemedizin, E-Government und Smart City erzielt werden.

Die wirtschaftliche Verwertung von personenbezogenen Daten unterliegt im Jahr 2030 einer Regulierung, die
enge rechtliche Grenzen fir die Nutzung durch Dritte setzt. Viele Verbraucherinnen und Verbraucher lassen sich
im Datenhandel heute durch Datentreuhdnder vertreten, die mit Anbietern datenbasierter Dienstleistungen tber
die Zugangsmodalitaten verhandeln. Die Etablierung einer anbieterneutralen Cloud-Infrastruktur fir den europa-
ischen Datenmarkt ist weit fortgeschritten, so dass einige Mitgliedsstaaten nationale Folgeinitiativen nach diesem
Beispiel angestoBen haben. In Deutschland wurde die notwendige Infrastruktur ausgebaut, die Echtzeitanwen-
dungen fur Industrie 4.0 méglich machte. Im Jahr 2030 sind hierzulande Hochleistungsnetzte mit 5G-Standards
groBflachig verfugbar und lokale Anbieter von Rechenzentren sind weiterhin unter den Weltmarktfuhrern.

Kl-Forschung orientiert sich vermehrt an der Anwendung

In der Férderung von Forschung und Innovation in der deutschen aber auch in der europaischen Forschungs-
politik gilt im Jahr 2030 die Fortentwicklung intelligenter technischer Systeme flr die industrielle Produktion
(Industrie 4.0) weiterhin als wichtigstes Feld. Fiihrende Akteure der deutschen KI-Forschung haben tber die
letzten zehn Jahre hinweg umfangreiche Kompetenzen in den anwendungsnahen Spitzenforschungsbereichen
aufgebaut, darunter in Datenmanagement und -analyse, Mensch-Maschine-Interaktion, Sensorik und Kommu-
nikation, intelligenter Robotik und autonomen Produktionssystemen. Der Staat agierte dabei verstarkt als
offentlicher Auftraggeber in gelungenen Leuchtturmprojekten und sendete somit ein positives Signal aus.
Kooperative, risikoreiche vorwettbewerbliche FuE-Vorhaben starkten insbesondere die digitale Produktion und
die industrielle Wertschopfung im Mittelstand. Infolge der Finanzierungsliicken und fehlender staatlicher
Unterstitzung (z. B. wagniskapitaluntersetzte Férderung oder sonstige Beteiligung des Staates) konnten
jedoch nur wenige IT-Startups die Wachstumsphase bewaltigen und sich dauerhaft etablieren.

10T und Vernetzung fiir den industriellen Mittelstand

Von den innovations- und wettbewerbspolitischen MaBnahmen profitieren in diesem Szenario daher in erster
Linie gréBere Industrieunternehmen und ihre Wertschépfungspartner. Ihre flexiblen, intelligenten loT-Plattfor-
men setzen MaBstabe fir die Nutzung von Industrial Data und stellen fortschrittliche Technik- und Dateninfra-
struktur fur eine integrierte und kollaborative Fertigung bereit. An mehreren Standorten bundesweit wurden
inzwischen ganzheitliche intelligente Fabriken in Betrieb genommen, die flexible Herstellung von kleinsten
LosgréBen ermdglichen. Die Unternehmen haben die linear skalierbaren loT-Plattformen genutzt, um diverse
Konzepte, wie Produktionsanalytik in Echtzeit oder praskriptive Wartung, umzusetzen.

Praxisbeispiel: Seit der Grindung im Jahr 1930 hat das traditionsreiche Familienunternehmen Leipsch Kunst-
stoff GmbH (120 Mitarbeitende) viele Phasen durchlaufen. Urspriinglich produzierte es Schmuck aus Kunststoff,
nach circa zehn Jahren des Bestehens wurde eine thermoplastische Sparte eroffnet. Schon zu DDR-Zeiten griin-
dete man die erste EDV-Abteilung und setzte auf den Einsatz von vollautomatischen Verkettungseinrichtungen.
Seit 2018 kam es zu einer starken Beschleunigung der technischen Entwicklung, als die neue Geschéftsfiihrung
sich fur die Umstellung auf die Industriesoftware eines groBen Plattformanbieters entschieden hat. Die
Fertigungsanlagen in allen drei Standorten wurden zu modularen Mikrofabriken umgebaut, deren Prozesse



datengetrieben automatisch gesteuert werden. Heute beinhaltet die Produktpalette von Leipsch Kunststoff
GmbH exklusiv gefertigte Einzelteile und Kleinserien aus vollautomatisierter Produktion, die sowohl an Erstaus-
rUster als auch an Wertschopfungspartner im digitalen Produktionsnetzwerk ausgeliefert werden.

Die Industrieunternehmen vertrauen auf die Sicherheitssysteme deutscher Anbieter und nutzen neben den
traditionellen maBgeschneiderten Private-Cloud-Losungen inzwischen auch die flexiblen Hybrid-Cloud-Systeme,
die es ermdglichen, Private Cloud mit Public Cloud je nach Bedarf zu kombinieren. Auch die offenen Kommu-
nikationsstandards und Referenzarchitekturen fir Industrie 4.0 (z. B. auf Basis von Open Platform Communi-
cations Unified Architecture, OPC UA) unterstiitzen die technische Interoperabilitat. So haben die Vertreter der
Metall- und Elektroindustrie Plattformen fir smarte, vernetzte Produktion aufgebaut, die sich tber die Jahre
hinweg zu einflussreichen digitalen Okosystemen entwickelten. Einige der groBen industriellen loT-Plattformen
haben ihre Angebote an die Anwender aus anderen Branchen angepasst (z. B. fir die vernetzte Landwirt-
schaft, Versorgungs- und Lebensmittelindustrien oder fur die E-Mobilitat).

Die deutschen Anwender- und Zulieferer-KMU mussten in den letzten zehn Jahren die Test- und Beobach-
tungsphase in Sachen Industrie 4.0 Uberschreiten, um auf den sich rasch verandernden Mérkten zu bestehen.
Viele zurlickhaltende Marktteilnehmende, die das hohe Tempo der digitalen Transformation nicht mithalten
konnten oder wollten, wurden von Zulieferervertragen ausgeschlossen. Die anderen Unternehmen passten ihre
bisherigen Strategien zur Nutzengenerierung fur die Kunden grundlegend an.

Vertrauenswiirdige intelligente Systeme unterstiitzen den Alltag

Die globalen Player aus den USA und aus China sind bis zum Jahr 2030 auf digitalen B2C-Markten nach wie
vor fuhrend. Sie haben ihre Aktivitdten der engmaschigen Regulierung im europdischen Raum angepasst und
orchestrieren groBBe zentralisierte Marktplatze im Einzelhandel, in der Unterhaltungselektronik und in Online-
Medien. In diversen Geraten eigener Herstellung und in Produkten und Dienstleistungen, die in Kooperation
mit Hardwareherstellern (z. B. fur Fahrerassistenzsysteme, Smart Home, Optik oder Gesundheitselektronik)
angeboten werden, integrieren sie multifunktionale virtuelle Assistenten fur die Kundinnen und Kunden. Fur
einzelne Plattformunternehmen hat sich auch der Einstieg in die Offline-Markte (z. B. Amazon Go, Zalando
Connected Retail) oder den stationdren Handel als Erfolgsstrategie erwiesen.

Praxisbeispiel: Mit der Er6ffnung von hochautomatisierten, kassenlosen Mikro-Supermarkten und Abhol-
stationen flr Online-Kunden konnten diese Firmen insbesondere die altere Kundschaft in landlichen Regionen
erreichen. Bis zum Jahr 2030 konkurrieren sie mit immer starker virtualisierenden Handelskonzernen.

Die kleinen Dienstleister und das Traditionshandwerk (z. B. das Backerhandwerk) haben in GroBstadten
und Metropolregionen weiterhin Bestand, da dort viele Unternehmen neben einer groBen Produktvielfalt und
gewohnt hoher Qualitat auch mit datenbasierten Diensten punkten. Sie richten digitale Manufakturen ein,
sind aktiv auf offenen Online-Plattformen, investieren in eigene Apps und digitale Tools fir die Kunden, mit
denen sie im direkten Kontakt Gber Social-Media stehen.

In der deutschen Gesellschaft ist das Vertrauen in die digitale und vernetzte Technik sowie die Bereitschaft, Daten
fur Smart Services bereitzustellen seit vielen Jahren hoch. Nicht zuletzt ist dies auf die strengen Datenschutz-
standards in Europa zurtickzufthren, die Schutz der Privatsphére und die informationelle Selbstbestimmung
gewabhrleisten. Leben, Arbeiten und lebenslanges Lernen gehen dank ausgereifter technischer Losungen
flieBend ineinander Uber.



Szenario lll:
2030 - KMU gestalten das digitale Momentum

Zusammenfassung:

Im Jahr 2030 ist Deutschland wirtschaftlich stabil und innovationsstark. Vor dem Hinter-
grund der guten wirtschaftspolitischen Rahmenbedingungen und der Fortschritte in der
anwendungsorientierten Kl-Forschung konnte sich eine vielfaltige Unternehmensland-
schaft von regionalen Kleinanbietern und Startups etablieren. Sie stellen innovative
Losungen fur die Verwaltung von Anwendungs- und Technologieportfolios in Unternehmen
bereit und beteiligen sich an offenen digitalen Plattformen. Firmen, darunter viele KMU,
schopfen die unternehmerischen Potenziale von Smart Services aus und erwirtschaften
zusatzliche Umsatze mit neuen kundenzentrierten Geschaftsmodellen. Hochindividuali-
sierte Produkte und Dienstleistungen werden in virtuellen, branchentbergreifenden
Wertschopfungsnetzwerken entwickelt. Mithilfe der elaborierten Ansatze im Datenhandel
(Sharing-Modelle, digitale ID) behalten die Verbraucherinnen und Verbraucher Kontrolle
Uber die Erfassung und Verwendung ihrer Daten im digitalen Raum.



Zentrale Wirkungskrafte, die das Zukunftsbild im Szenario Il bestimmen:?
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Prioritaten fiir Innovationsfahigkeit und Sicherheit in der Datenwirtschaft

Im Jahr 2030 ist die wirtschaftliche Lage in Deutschland stabil, die Politik fordert innovative Impulse und schafft
verldssliche Rahmenbedingen fir Forschung und Entwicklung. Die jahrelange Zusammenarbeit zwischen Wissen-
schaft, Wirtschaft und 6ffentlichen Einrichtungen im Bereich der Hochtechnologien hat neue Erkenntnisse
bezlglich Data Science, angewandter Cybersicherheit und Mensch-Maschine-Interaktion hervorgebracht,

die mittlerweile schnell ihren Weg in die Praxis finden. Besondere Aufmerksamkeit wurde dabei den gesell-
schaftlich-rechtlichen Aspekten des Umgangs mit kiinstlicher Intelligenz gewidmet, etwa bei der Entwicklung
ethischer Standards fur den Einsatz autonomer und lernender Systeme und der Technologien fur den Verbrau-
cherschutz. Ein weiteres vorrangiges Aktionsfeld der Bundesregierung war der Ausbau einer hochleistungs-
fahigen Netzinfrastruktur. Sowohl der 5G-Mobilfunkstandard als auch konvergente, diensteunabhéngige
Netze sind inzwischen in den meisten GroBstadten verfigbar und werden zunehmend auch in landlichen
Raumen ausgebaut. Die Netzausrister haben die Einfihrung des 6G-Standards bereits angekiindigt.

3 Mégliche zukinftige Entwicklungen der grundlegenden Schliisselfaktoren (vgl. Kapitel 3)



Europaischer Datenmarkt ist fortschrittlich und reguliert

In den Mitgliedsstaaten der Europaischen Union stieg in den vergangenen zehn Jahren der Grad der Digitali-
sierung in Unternehmen kontinuierlich an. Die kommerzielle Nutzung von Geschéfts- und personenbezogenen
Daten (inklusive der systematischen Speicherung und Weiterverarbeitung unstrukturierter Massendaten),
unterliegt im europaischen Raum klaren Regelungen, die auch Unternehmen aus den USA befolgen mussen.
Zusammen mit effektiven IT-SicherheitsmaBBnahmen tragen sie zum vertrauenswirdigen Datenmarkt in Europa
bei und fordern die Akzeptanz datengetriebener Geschaftsmodelle bei den Anwenderunternehmen. Fir die
Beschaffung von Daten sind neben dem Primar- und Sekundérdatenhandel und offenen Daten inzwischen
diverse vertragsbasierte Sharing-Modelle verbreitet.

Praxisbeispiel Daten-Pooling fiir E-Health: Die Vertreter von Krankenkassen, Universitatskliniken, Pharma-
unternehmen und privaten Medizin-Softwareentwicklern haben sich im Rahmen des sogenannten Daten-
Pooling-Projekts zu einem Datenkonsortium zusammengeschlossen. Sie lassen sowohl aufbereitete Informa-
tionen aus den Patientenakten als auch unstrukturierte Daten (z. B. Bildmaterial aus der Radiologie) anony-
misiert in eine gemeinsame Datenbank einflieBen. Die entstehenden komplementdren Datensétze werden
fur gemeinsame oder individuelle FUE-Vorhaben genutzt, z. B. fir die Erweiterung der Diagnostik-Daten-
banken fir seltene Erkrankungen, verbesserte Performance von medizinischen Assistenzsystemen oder fur
Pharmaforschung und Medikamentenentwicklung.

Ein wichtiger Meilenstein fur den Schutz von Privatsphare und personenbezogenen Daten auf der europaischen
Ebene war die Weiterentwicklung des Konzeptes fiir eine digitale ID, die eine aktive Einbindung der Verbrau-
cherinnen und Verbraucher in den Datenhandel ermoglicht. Mittlerweile sind diese Personal-Information-
Management-Systeme technisch ausgereift und leicht integrierbar. Mit ihrer Hilfe kdnnen Privatpersonen
eigene Daten bequem zentral erfassen und kontrolliert fur diverse datenbasierte Dienste bereitstellen.

Vielfaltige IT-Landschaft in Deutschland bedient die breite Anwendung

Die wirksamen innovationspolitischen Instrumente trugen auch dazu bei, dass der deutsche Markt fur Software-
und Analytics-Dienste deutlich gewachsen ist. Gleichzeitig vermeldete kirzlich ein fihrendes IT-Branchenmagazin
eine noch nie da gewesene Anbietervielfalt in Deutschland. Kleinere IT-Unternehmen und Startups profitieren
von der Kooperation mit Forschungsinstituten, vom schnellen Wissens- und Technologietransfer in die Praxis
sowie von gut funktionierenden nationalen und europdischen Kompetenznetzwerken. In vielen Branchen bieten
deutsche Firmen cloudbasierte Dienste und Softwarelésungen an, die in der Praxis kombiniert werden kénnen.
Uber umfassende Cloud-Management-Plattformen (CMP) kénnen die Anwenderunternehmen inzwischen
private und 6ffentliche Clouds verwalten sowie Services mehrerer Dienstleister einbinden. Dieser sogenannte
Multi-Vendor-Ansatz wird von grundlegenden technischen Standards und Sicherheitsldsungen unterstitzt.

Praxisbeispiel: In der 6ffentlichen Verwaltung optimieren immer mehr Behérden ihre Abldufe mit automa-
tisierten Prozessen. Die Systeme zur Verarbeitung von Behérdendaten werden unabhadngig von einzelnen
Cloud-Anbietern aufgebaut. Sie basieren entweder auf Open-Source-Software oder greifen auf die Ange-
bote sogenannter Blockchain-Genossenschaften zurtick. Letztere werden durch den Zusammenschluss
von [T-Dienstleistern und kommunalen Akteuren gebildet, die fur 6ffentliche Stellen digitale Infrastruktur-
angebote und Datendienstleitungen auf Basis von Blockchain- und Kl-Technologien bereitstellen (z. B. Block-
chain-as-a-Service).



Kundenzentrierte Geschaftsmodelle

Die Produkthersteller folgen im Jahr 2030 dem Trend der Individualisierung und treten mithilfe von Produkt-
konfiguratoren, Chatbots und anderen digitalen Schnittstellen in unmittelbare Interaktion mit ihrer Kund-
schaft. Verbreitet sind interaktive, kundenzentrierte Geschaftsmodelle, die eine Integration der Verbraucher
und Verbraucherinnen in unterschiedlichen Stufen des Produktionsprozesses (Fertigung, Design, Vertrieb,
verbundene Services) erméglichen. Internationale Technologieunternehmen haben ihre Kompetenzen in
Customer-Experience-Technologien erweitert und adressieren insbesondere die endnutzerorientierten Segmen-
te. Ihre Softwarel6sungen und Plattformen kénnen dank intelligenter Analysetools, beliebig kombinierbaren
Mikroservices und Immersionstechnologien (Virtual, Augmented und Mixed Reality) eine breite Palette von
Anwendungsfallen realisieren. Diese reichen von der Gaming-Industrie bis hin zu technischen Schulungszentren
in der Landwirtschaft oder virtuellen Arbeitsumgebungen in der Produktion. Immer mehr kleinere und mittel-
standische Unternehmen integrieren digitale Systeme und kinstliche Intelligenz in ihre bestehenden Prozesse
und Maschinen, um ihr (Produkt-) Geschaft mit datenbasierten Services anzureichen.

Kombinierte Intelligenz in der Arbeitswelt

Die Arbeitswelt im Jahr 2030 prégen virtualisierte und multilokale Arbeitsformen. Das Vertrauen in digitale und
vernetzte Technik ist bei den meisten Beschaftigten hoch. In vielen Unternehmen kénnen die Mitarbeitenden
Uber selbstlernende Kollaborationsplattformen, in virtuellen Besprechungsraumen oder mit 3D-Hologrammen
standortunabhangig und effizient zusammenarbeiten. Mithilfe der lernenden Assistenzsysteme begegnen
Unternehmen in immer mehr Branchen und Berufsfeldern seit Jahren dem fortschreitenden Fachkraftemangel.
Meistens handelt es sich dabei um kontrollierte, hybride KI-Systeme, die Expertenwissen der Mitarbeitenden
mit adaptiven Methoden der klnstlichen Intelligenz kombinieren. Sie unterstitzten die Fachkrafte dabei, sich
kontinuierlich fortzubilden und ihr Fachwissen zu erweitern. Im Rahmen flexibler Work-Assistant-Sharing
Konzepte kdnnen beispielsweise dltere und jlingere Generationen von Beschaftigten eine gemeinsame Wissens-
basis aufbauen, auf die sie im Arbeitsalltag schnell und einfach zurtickgreifen. So bleibt das Know-How in den
Unternehmen auch nach dem Weggang der Mitarbeitenden erhalten und steht fir andere Kolleginnen und
Kollegen jederzeit bereit.
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2. Der Prozess der Zukunftsanalyse

Was genau sind die drei Zukunftsszenarien und wie sind sie entstanden?

Die Szenarien in dieser Broschure sind keine Zukunftsvorhersagen. Vielmehr handelt es sich um strukturierte
Erzahlungen Uber die mogliche Ausgestaltung der Rahmenbedingungen fur Wertschépfung in der Zukunft,
basierend auf einem systematischen Vorausschauprozess. Den einzelnen Szenarien haben wir jeweils unter-
schiedliche Biindel von relevanten Wirkungskraften zugrunde gelegt. Diese beinhalten politisch-rechtliche,
6konomische, technologische und gesellschaftliche Rahmenbedingungen sowie Trends und deren maégliche
Auspragungen in der Zukunft. Somit skizzieren sie mégliche Umwelten, in denen Unternehmen und Organisa-
tionen in Deutschland 2030 tatig sein koénnten.

Die zentralen Akteure der Szenarien sind deutsche Unternehmen, in denen bereits heute und kiinftig vermehrt
Prozess- bzw. Maschinendaten anfallen und die ihr Geschaftsmodell zum Teil bereits auf die digitale Welt
ausgerichtet haben. Das sind etablierte kleine und mittelstandische Betriebe aus datenintensiven Branchen,

z. B. Branchen der Metall- und Elektroindustrie, Energie, Finanzdienstleistungen oder &ffentliche Verwaltung.
Als Adressaten der Szenarien betrachten wir sie als gestaltende Mitglieder komplexer digitaler Okosysteme.
Weitere Akteure der Szenarien sind andere Marktteilnehmende (internationale Plattformanbieter, IT-Startups,
Wertschopfungspartner sowie Kundinnen und Kunden) sowie politische Akteure, 6ffentliche Institutionen und
Verbraucherinnen und Verbraucher.

Die drei Szenarien wurden in einem mehrstufigen Prozess mithilfe der Szenario-Technik erarbeitet:

¢ 50 Einflussfaktoren mit Relevanz fir die Zukunft der datenbasierten Wertschépfung wurden im ersten
Schritt des Szenario-Prozesses identifiziert. Bei der umfassenden Umweltanalyse wurden vor allem statistische
Daten, historische und aktuelle Marktbetrachtungen und internationale Prognosestudien bertcksichtigt.

¢ Im zweiten Schritt erfolgte anhand einer Online-Befragung des Projektteams Data Mining und Wert-
schépfung und einer Einflussanalyse eine Priorisierung von Schliisselfaktoren fur einen »SchlUsselfaktoren-
katalog«. Fur jeden Faktor wurden jeweils vier alternative zukinftige Entwicklungspfade (Zukunftsprojektionen)
erarbeitet, die in einer Reihe von Konsultationen mit dem Projektteam validiert wurden.

e Indem die Zukunftsprojektionen unterschiedlich kombiniert und auf ihre Konsistenz gepriift wurden, erfolgte
im dritten Schritt die softwaregestitzte Berechnung und Auswahl von drei Rohszenarien.

e Nach der intensiven Diskussion der Rohszenarien im Rahmen eines interaktiven Workshops mit dem Projekt-
team wurden anschlieBend im vierten Schritt die Zukunftsszenarien erstellt.

Wie konnen die Ergebnisse weiter verwertet werden?

Die Zukunftsszenarien sollen die adressierten Personen befdhigen, mégliche zukinftige Entwicklungen in
einem vielfaltigen und sich stets andernden Umfeld systematisch zu betrachten. Im noch ausstehenden
Schritt des Szenario-Transfers konnen die Szenarien als Werkzeug eingesetzt werden, um unternehmens-
spezifische Handlungsfelder zu identifizieren und Lésungswege zu erarbeiten (z. B. Potenziale in der Nutzung
von Prozess- und Kundendaten im Unternehmen, neue Wertschopfungsstrategien, Formen der Arbeitsorgani-
sation und Vernetzung).



Auf der Basis der drei Szenarien kénnen darlber hinaus im Rahmen der Szenariotransferphase Handlungs-
optionen fur weitere Zielgruppen abgeleitet werden — etwa Schlussfolgerungen fur die Politik. Ein weiterer
Mehrwert besteht in der Nutzung der Ergebnisse fiir die Forschung. Die Zukunftsszenarien kénnen dabei
unterstltzen, neue Forschungsfragen abzuleiten und wissenschaftliche Publikationen zu erstellen. Sie konnen
dariiber hinaus als Instrumente in der Offentlichkeitsarbeit im weiteren Verlauf des Projekts dienen (z. B. in
Form von Textbeschreibungen, visuellen Storyboards oder Vision-Workshops).
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3. Der Schliisselfaktorenkatalog

Welche Wirkungskrafte haben Einfluss auf die Wertschopfung der Zukunft?

Auf den folgenden Seiten werden die 14 Schliisselfaktoren des Szenario-Prozesses vorgestellt. Sie wurden als
besonders relevante Wirkungskrafte aus den PESTLE-Bereichen (Politik, Wirtschaft, Sozio-kulturelle Faktoren,
Technologie, Recht, Umwelt) bestimmt. Fur jeden Schlsselfaktor wurden mehrere alternative Entwicklungen
fur die nachsten zehn Jahre als Grundelemente aufgezeigt — die sogenannten Zukunftsprojektionen. lhre

unterschiedlichen Kombinationen bilden die Basis fur die drei Szenarien.
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Digitale Plattformen

Digitale Plattformen stellen Strukturen dar, die als Intermediare eine direkte Vermittlung
zwischen mehreren Nutzenden ermdglichen. Hierbei wird hinsichtlich verschiedener
Auspragungen der Plattformen unterschieden, etwa bezlglich der Offenheit der Platt-
formsysteme fur die Beteiligung von Drittanbietern oder dem maglichen Grad der Markt-
interaktion zwischen Plattformbesitzern, Endnutzern und anderen Akteuren. Transaktions-
zentrierte Plattformen schaffen dabei Handelsmarktplatze. Auf der Basis von datenzent-
rierten Plattformen, die zur Bereitstellung von Prozess- und Maschinendaten und zur
Erstellung von Produkten und Dienstleistungen dienen, entstehen hingegen komplexe
digitale Okosysteme.

Standards und Interoperabilitat

Standards und Interoperabilitat beschreiben die Entwicklung und Harmonisierung relevanter
Soft- und Hardware-Aspekte im Zuge der Digitalisierung. Die Normung findet in Form der
Festlegung von Regeln, Leitlinien und Merkmalen statt, die sich in transnationalen und
branchenspezifischen Ubereinkiinften manifestieren und als allgemeiner Konsens akzeptiert
werden. Diese Ubereinkiinfte stellen die einheitliche Verwendung von Verschliisselungsme-
thoden und Entwicklungsprinzipien sowie ein reguliertes Schnittstellenmanagement sicher.

Datennutzung und Dateneigentum

Dieser Schlsselfaktor adressiert politisch-rechtliche Aspekte der wirtschaftlichen Verwert-
barkeit von Nutzungs- und Eigentumsrechten an personenbezogenen und nicht personen-
bezogenen Daten mit Blick auf die Datendkonomie. Dateneigentum bezeichnet eine
Behandlung von Daten analog zu Material- oder Immaterialgttern. Hierbei werden einer
Marktpartei (z. B. den Verbrauchenden oder Unternehmen) die Verfligungsrechte zuge-
sprochen. Diese umfassen DatenerschlieBung und -verarbeitung, Ubertragung und
Loschung. Datennutzung hingegen bezeichnet hier weit gefasste Verwertungsrechte, die
nicht zwangslaufig eine Ubertragung der Verflgungsrechte erfordern.

Digitalisierungsstrategien

Digitalisierungsstrategien sind als férderpolitische Strategien und MaBnahmen der
Bundesregierung und der Lander aufzufassen, die im breiten Feld der Digitalisierung

auf die Starkung digitaler Innovationstkosysteme und ihre Ausdifferenzierung in techno-
logischer, wirtschaftlicher und auch sozialer Hinsicht abzielen.



O 4 ¥

Digitaler EU-Binnenmarkt

Der digitale EU-Binnenmarkt thematisiert die Gesamtheit der politisch-rechtlichen Rahmen-
bedingungen der digitalen Wirtschaft, die auf europaischer Ebene im Rahmen der Digitali-
sierungsstrategie gestaltet werden (Europaische digitale Politik). Mit MaBnahmen wie
Etablierung eines rechtlichen Rahmenwerks fiir die grenziibergreifende digitale Wirtschaft
im europaischen Raum oder der Entwicklung einer tbergreifenden, EU-weiten Hard-
ware-Infrastruktur sollen standortgebundene Wettbewerbsvorteile fur die digitale Wert-
schopfung europaischer Marktteilnehmender geschaffen werden.

Konsumierende in der digitalen Welt

Dieser Schlisselfaktor beschreibt sowohl die langfristigen Veranderungen in den Einstel-
lungen der Verbraucherinnen und Verbraucher gegentiber (digitalen) Produkten und
Dienstleistungen als auch die Entwicklung gesamtgesellschaftlicher Konsummuster. Hierbei
stellen demographische Entwicklungen, sich wandelnde Wertkonstrukte sowie Schutz der
Privatsphére und Technologiewahrnehmung zentrale Aspekte dar.

Digitales Leben und Arbeiten

Digitales Leben und Arbeiten beschreibt den Einfluss digitaler Technologien auf wichtige
Aspekte des taglichen Lebens und der Arbeitswelt. Digitale Arbeit umfasst hierbei den
Wandel der Arbeitswelt durch digitale Technologien, wohingegen Digitales Leben sich
auf das private digitale Nutzungsverhalten zur Ausgestaltung des Alltags sowie sozialer
Kontakte bezieht.

Okologische Nachhaltigkeit

Okologische Nachhaltigkeit beschreibt die zunehmende Forderung nach einem weitsich-
tigen Umgang mit natdrlichen Ressourcen, die fiir den Erhalt der Okosysteme essenziell
sind. Der Faktor wird von der weltweiten Ressourcenverfligbarkeit und den menschenge-
machten Verdanderungen des Klimas gepragt. Hinzu kommen politische Bemihungen zum
Schutz des Klimas, technologische Ansatze zur Ressourceneffizienz (z. B. Kreislaufwirt-
schaft) sowie entsprechende gesellschaftliche Diskurse und Aktivitaten der wirtschaftlichen
Akteure.

Digitale Infrastruktur

Digitale Infrastruktur beschreibt die Entwicklungen im Bereich der technischen Infrastruktur,
die fur die Umsetzung der datenbasierten Wertschépfung erforderlich ist (insbesondere
fur digitale Dienste und Geschaftsmodelle). Inhaltlich wird der digitalen Infrastruktur die
Sicherstellung der Nutzung digitaler Technologien und Endgerate zugeschrieben. Hierzu
gehoren sowohl die Hardware (z. B. IKT-Netzwerktechnologie, Breitbandnetze, Netzwerk-
knoten, Rechenzentren) als auch die zugehérige Software, z. B. fiir die Datenverarbeitung
in der Cloud oder direkt dort, wo sie entstehen (Edge-Computing).



Digitale Kompetenzen

Der Schltsselfaktor thematisiert die Bedeutung digitaler Qualifikationsentwicklung, im
Speziellen fur KMU und 6ffentliche Organisationen. Kompetenz wird dabei als Fahigkeit
des Einzelnen angesehen, personliche, soziale und methodische Kenntnisse zu nutzen, um
vielfaltige Anforderungen zu bewaltigen. Dementsprechend bezeichnet Digitale Kompe-
tenz eine umfassende Handlungskompetenz in Bezug auf Digitalisierung.

Intelligente Datenanalyse

Intelligente Datenanalyse kann als Sammelbegriff fur verschiedene mathematisch-informa-
tische Verfahren (Algorithmen) verwendet werden. Sie dient unter Auswertung groBBer
Datenmengen der Optimierung und Neuausrichtung der Daten- und Informationsanalyse
diverser gesellschaftlicher Bereiche im Allgemeinen und von Geschéaftsprozessen im Spezi-
ellen. Intelligente Datenanalyse meint explizit nicht nur jedwede Automatisierung von
Prozessen durch Software, sondern adressiert auch das Technologiefeld des maschinellen
Lernens.

Digitale Fertigung und Automatisierung

Digitale Fertigung und Automatisierung betrachtet den Wandel in der Fertigungsindustrie
von der digitalen Fabrik bis hin zu intelligenten digitalen Okosystemen sowie diverse
Ansatze zur Weiterentwicklung von Datenaustausch-, Fertigungs-, und Automatisierungs-
technologien (intelligente Sensorik und Automatisierungstechnik, Advanced Manufacturing).
Im Rahmen des Konzepts Industrie 4.0 wird es in den drei Entwicklungsschritten Digitali-
sierung, Virtualisierung und Vernetzung zu weitreichenden Veranderungen kommen.

Hybridisierung der Wertschépfung

Hybridisierung der Wertschépfung bezeichnet einen moglichen Wandel, der mit der
verstarkten Kundenorientierung der produzierenden Unternehmen und der systematischen
Verbindung von Produktherstellung und Dienstleistungserbringung assoziiert wird. Die
Hybridisierung der Wertschopfung in der datenbasierten Wirtschaft umfasst zusatzlich den
Einsatz von Softwaresystemen zur Wertgenerierung und verfigt u. a. Gber das Potenzial,
Wertschopfungsketten nachhaltig zu verandern und neue Geschaftsmodelle entstehen

zu lassen.

IT-Sicherheit

IT- bzw. Cybersicherheit umfasst alle technischen und nicht technischen MaBnahmen, mit
denen digitale Prozesse und verschiedene Arten von Daten geschitzt werden kénnen.
Die IT-Sicherheit in Unternehmen und 6ffentlichen Institutionen adressiert demnach die
Frage nach der Gewahrleistung der Stabilitat von digitalen Prozessen gegentiber Ausfall
oder intendierter Stérung mittels technischer und organisatorischer sowie personeller
MaBnahmen.
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