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ZUSAMMENFASSUNG

In modernen, arbeitsteiligen und hochtechnisierten Gesellschaften erfolgt die
Versorgung der Bevolkerung mit (lebens)notwendigen Giitern und Dienstleis-
tungen durch ein hochentwickeltes, eng verflochtenes Netzwerk »Kritischer Infra-
strukturen«. Dazu zihlen u.a. Informationstechnik und Telekommunikation,
Transport und Verkehr, Energieversorgung oder das Gesundheitswesen. Diese
sind aufgrund ihrer internen Komplexitit sowie der groffen Abhingigkeit von-
einander hochgradig verletzbar. Terroristische Anschlige, Naturkatastrophen
oder besonders schwere Ungliicksfille haben nicht erst im zurtickliegenden Jahr-
zehnt offenkundig gemacht, welche weitreichenden Folgen die Beeintrachtigung
oder der Ausfall Kritischer Infrastrukturen fur das gesellschaftliche System insge-
samt haben koénnen.

Aufgrund der nahezu vollstindigen Durchdringung der Lebens- und Arbeitswelt
mit elektrisch betriebenen Geriten wiirden sich die Folgen eines langandauern-
den und grofSflichigen Stromausfalls zu einer Schadenslage von besonderer Qua-
litait summieren. Betroffen wiren alle Kritischen Infrastrukturen, und ein Kollaps
der gesamten Gesellschaft wire kaum zu verhindern. Trotz dieses Gefahren- und
Katastrophenpotenzials ist ein diesbeziigliches gesellschaftliches Risikobewusst-
sein nur in Ansitzen vorhanden.

Mit einem Beschluss des Ausschusses fiir Bildung, Forschung und Technikfolgen-
abschitzung wurde das Biro fiir Technikfolgen-Abschatzung beim Deutschen
Bundestag (TAB) beauftragt, die Folgen eines langandauernden und grof3flachigen
Stromausfalls systematisch zu analysieren. Zugleich sollten die Moglichkeiten und
Grenzen des nationalen Systems des Katastrophenmanagements zur Bewiltigung
einer solchen GrofSschadenslage aufgezeigt werden.

KATASTROPHENMANAGEMENT IN DEUTSCHLAND

Das hochentwickelte deutsche System des Katastrophenmanagements ist durch
eine im Grundgesetz verankerte Aufgabenteilung zwischen Bund und Liandern
gepragt. Als Folge einer Zweiteilung von Zivilschutz im Verteidigungsfall (Bund)
und friedenszeitigem Katastrophenschutz (Lander) ergibt sich ein Politikfeld mit
mehreren Ebenen sowie einer Vielzahl von Behorden (Bund, Lander, Kreise,
Kommunen), Hilfsorganisationen und Unterstutzungskraften.

In zahlreichen Gesetzen und Verordnungen sind Zustiandigkeiten und MafSnah-
men definiert. Eine wichtige Grundlage fir das operative Katastrophenmanage-
ment ist das Gesetz iiber den Zivilschutz und die Katastrophenhilfe des Bundes.
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Mit dessen Neufassung vom 29. Juli 2009 wurde eine stiarkere Verflechtung der
Kapazitiaten des Bundes und der Lander angestrebt. Der Bund erginzt die Struk-
turen des Katastrophenschutzes der Lander in zahlreichen Bereichen. Zugleich
sind die Einrichtungen und Krifte der Lander auch zur Abwehr verteidigungsbe-
zogener Gefahren einsetzbar. Mehrere Sicherstellungs- und Vorsorgegesetze er-
offnen umfangreiche Optionen zur Steuerung knapper Strukturen, Waren und
Dienstleistungen, beispielsweise in den Bereichen Ernahrung, Verkehr, Post und
Telekommunikation. Von besonderer Bedeutung sind zudem die Hilfeleistungs-
und Katastrophenschutzgesetze der Bundeslander. Sie regeln insbesondere die
Organisation und die Aufgaben der Katastrophenschutzbehorden und benennen
die zu ergreifenden MafSnahmen bei der Katastrophenbekimpfung. Da nach
Schiatzungen 80 % der Kritischen Infrastrukturen in Privateigentum sind, wird
eine Sicherheitspartnerschaft von Staat und Unternehmen angestrebt.

Fir die Katastrophenbewaltigung kann zusitzlich die Einbindung Deutschlands
in das 2002 etablierte Gemeinschaftsverfahren zur Forderung einer verstarkten
Zusammenarbeit bei Katastrophenschutzeinsitzen im Rahmen der Européischen
Union (EU) relevant werden. Auch hat Deutschland eine Vielzahl bilateraler Ab-
kommen zur Katastrophenhilfe abgeschlossen.

Beim Eintritt eines Stromausfalls obliegt die Bewailtigung der Folgen zunachst
den ortlichen Behorden, Einrichtungen und Organisationen. Entsprechend der
Lage (regional iibergreifend) und der Entwicklung (langandauernd mit erheb-
lichen Folgen) werden sukzessive die nichsthoheren Ebenen bis hin zu den Bun-
desministerien tatig. Somit liegt die Zustandigkeit bei der oberen Katastrophen-
schutzbehorde, die mit der (operativen) Durchfiihrung der erforderlichen Maf3-
nahmen die (lokalen) unteren Katastrophenschutzbehorden beauftragt.

Zur Abstimmung dieser heterogenen Akteurskonstellation mit ihren unterschied-
lichen Fithrungs- und Kommunikationsstrukturen miissen im Fall eines regional
ausgedehnten und langandauernden Stromausfalls auf allen Ebenen (Kommune,
Land, Bund) Krisenstibe einberufen werden. Eine landertibergreifende Koordi-
nation ist erforderlich, um die unterschiedlichen Aktivititen der Hilfsorganisa-
tionen (z.B. Deutsches Rotes Kreuz, Malteser Hilfsdienst, Feuerwehren) und
Unterstiitzungskrifte (Bundesanstalt Technisches Hilfswerk, Bundespolizei und
Bundeswehr) zu koordinieren. Voraussichtlich waren aber auch zumindest ko-
ordinierende Aktivititen des Bundes unabweisbar.

Dazu stehen unterstiitzend verschiedene Systeme und Verfahren der Informa-
tionsgewinnung, -verarbeitung und -verbreitung zur Verfiigung — so etwa das
internetbasierte deutsche Notfallvorsorge-Informationssystem (deNIS), das der
Information der Bevolkerung (deNIS I) wie auch dem direkten (Informations-)
Management von GrofSkatastrophen (deNIS II plus) dient. Ergianzend ermoglicht
das »Satellitengestiitzte Warnsystem« (SatWa$S) die bundesweite Verbreitung
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von Warnmeldungen an alle Lagezentren, Zivilschutzverbindungsstellen, Rund-
funkanstalten und weitere Medien. Das gemeinsame Melde- und Lagezentrum
von Bund und Liandern (GMLZ) dient wesentlich der Gewinnung eines einheit-
lichen Lagebilds.

FOLGEN EINES LANGANDAUERNDEN UND GROSSFLACHIGEN
STROMAUSFALLS

Als Ursachen fiir einen langandauernden und regional tibergreifenden Stromaus-
fall kommen u.a. technisches und menschliches Versagen, kriminelle oder terro-
ristische Aktionen, Epidemien, Pandemien oder Extremwetterereignisse infrage.
Vielfach wird erwartet, dass kunftig die Ausfallwahrscheinlichkeit grofler wird,
u.a. deshalb, weil die Gefahr terroristischer Angriffe und klimabedingte Extrem-
wetterereignisse als Ursachen eines Netzzusammenbruchs zunehmen werden.
Aufgrund der Erfahrungen mit bisherigen nationalen und internationalen Strom-
ausfillen sind erhebliche Schiden zu erwarten. Bisherige Stromausfille dauerten
hochstens einige Tage, einige verursachten jedoch geschitzte Kosten von mehre-
ren Mrd. US-Dollar. Fir den Fall eines mehrwochigen Stromausfalls sind die
Schiaden zu erwarten, die um GrofSenordnungen hoher liegen.

Die verschiedenen Sektoren Kritischer Infrastrukturen sind umfassend von einer
kontinuierlichen Stromversorgung abhingig. Unterstellt man das Szenario eines
mindestens zweiwochigen und auf das Gebiet mehrerer Bundeslidnder tibergrei-
fenden Stromausfalls, kimen die Folgen einer Katastrophe nahe. Dies wird im
Folgenden des Niheren beschrieben.

INFORMATIONSTECHNIK UND TELEKOMMUNIKATION

Die Folgen eines grofSraumigen, langfristigen Stromausfalls fur Informations-
technik und Telekommunikation mussen als dramatisch eingeschitzt werden.
Telekommunikations- und Datendienste fallen teils sofort, spatestens aber nach
wenigen Tagen aus.

In der komplexen Topologie der Informations- und Telekommunikationsnetze
gibt es unterschiedliche Grade der Abhingigkeit von einer externen Stromversor-
gung: Bei der Festnetztelefonie fallen sofort das (digitale) Endgerdt und der Teil-
nehmeranschluss aus, danach die Ortsvermittlungsstellen. Bei den Mobilfunknet-
zen sind es weniger die Endgerite, die im aufgeladenen Zustand und bei mafSigem
Gebrauch einige Tage funktionstiichtig sein konnen, sondern die Basisstationen,
die die Einwahl in die Netze erméglichen. Diese sind zumeist, bedingt durch das
erhohte Gesprachsaufkommen, binnen weniger Minuten tiberlastet oder fallen
wegen nur kurzfristig funktionierender Notstromversorgung ganz aus.
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Massenmedien sind fiir die Krisenkommunikation mit der Bevolkerung von be-
sonderer Bedeutung. Zeitungsverlage und -druckereien verfugen teilweise tiber
Notstromkapazititen, sodass sie in gewissem Umfang zur Information der Be-
volkerung beitragen konnen. Besser sind die offentlich-rechtlichen Sendeanstal-
ten auf einen Stromausfall vorbereitet und in der Lage zu senden. Jedoch konnen
die Biirger ohne Strom mit ihren Fernsehgeriten keine Sendungen empfangen.
Dadurch wird der Horfunk, der tiber millionenfach in der Bevolkerung vorhan-
dene akku- und batteriebetriebene Gerate empfangen werden kann, zu einem der
wichtigsten Kanile fur die Information der Bevolkerung im Krisenfall.

Im Bereich der Kommunikation von Behorden ist aufgrund des gegenwairtigen
Informationsstandes keine fiir alle Akteure und Netze gleichermafSen zutreffende
Einschitzung moglich. Beispielsweise konnen die Kommunikationsnetze des
Bundes, etwa der Informationsverbund Berlin-Bonn (IVBB) oder der Informa-
tionsverbund der Bundesverwaltung (IVBV), in der Regel zwei bis drei Tage mit
NSA weiterbetrieben werden. Fiir eine funktionierende Kommunikation in der
Breite ist dies allerdings nicht ausreichend.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die durch Bundeswehr, Technisches Hilfswerk (THW) oder Telekommunika-
tionsunternehmen im Ereignisfall einsetzbaren mobilen notstromversorgten
Funktechniken und leitungsgebundenen Kommunikationsmittel sind vermutlich
in erster Linie fir die eigenen Erfordernisse vorgesehen; fur die Gewahrleistung
der Kommunikation von Behorden, Bevolkerung und Unternehmen in einem
GrofSraum sind sie nicht ausgelegt.

Bereits in den ersten Tagen zeigt sich, dass das fiir einen Katastrophenfall vor-
gesehene und gesetzlich geforderte Mindestangebot an Telekommunikationsleis-
tungen bei einem langandauernden und grofsflichigen Stromausfall durch die
Telekommunikationsanbieter nicht erbracht werden kann. Die fiir zentrale
Kommunikationseinrichtungen vorgehaltenen Reservekapazititen wie »Unter-
brechungsfreie Stromversorgung« (USV) und Notstromaggregate (NSA) sind
nach wenigen Stunden oder Tagen erschopft bzw. aufgrund ausgefallener End-
gerite wirkungslos.

Damit entfillt innerhalb sehr kurzer Zeit fir die Bevolkerung die Moglichkeit
zur aktiven und dialogischen Kommunikation mittels Telefonie und Internet. Die
Vielzahl der strombetriebenen Netzwerkknoten, Vermittlungsstellen und Funk-
antennen der Festnetz- und Mobiltelefonie sowie des Internets macht deren fla-
chendeckende Wiederinbetriebnahme praktisch unmoglich, da Tausende von
Batteriespeichern geladen und Treibstofftanks versorgt werden miussten. Allen-
falls an den Riandern des vom Stromausfall betroffenen Gebiets ist eine teilweise
Reaktivierung einzelner Infrastrukturelemente denkbar. Dariiber hinaus betrifft
der Ausfall der Kommunikationsinfrastrukturen auch die Behorden und Ein-
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satzkrifte, die verbleibende bzw. punktuell wieder hergestellte Moglichkeiten
zur Kommunikation prioritdr in Anspruch nehmen.

Eine nachhaltige Absicherung der Kommunikationsnetze, die es ermoglicht, iiber
Wochen ein umfassendes Angebot an Dienstleistungen fiir die Kunden stabil zu
halten, durfte zurzeit wirtschaftlich und technisch nicht zu realisieren sein. Kon-
zepte, die im Fall eines linger andauernden Stromausfalls zumindest ein definier-
tes minimales Versorgungsniveau bieten, sind — soweit ersichtlich — noch nicht
entwickelt.

INFORMATIONS- UND HANDLUNGSBEDARF

Die vorstehende Einschitzung der Verletzbarkeit sowie der Bewaltigungskapazi-
taten des Sektors »Informationstechnik und Telekommunikation« im Fall eines
langandauernden grofSflichigen Stromausfalls ist mit zahlreichen Unsicherheiten
behaftet. Weiterer Informations- und Forschungsbedarf ist deshalb offensichtlich.

> Grundsitzlich wire eine Abschitzung des fiir den zugrundegelegten Fall mini-
malen Kommunikationsniveaus erforderlich, um darauf aufbauend die tech-
nischen Randbedingungen verschiedener Versorgungsniveaus ermitteln zu
konnen. Entsprechende Teilfragen wiirden eine Abschitzung der tiblicherweise
anfallenden Kommunikations- und Datenstrome sowie die Erhebung von vor-
handenen Redundanzen und betriebskritischen Netzabschnitten und -knoten
umfassen.

> Ferner konnten vorhandene Konzepte zur Notversorgung im Bereich von In-
formationstechnik und Telekommunikation Uberpriuft und neue, verbesserte
Ansitze entwickelt werden. Hierzu miisste ein Uberblick iiber die Notstrom-
versorgung bei den verschiedenen Kommunikationsnetzen und -diensten erar-
beitet werden. Gleiches gilt fir die Kapazititen und Einsatzoptionen mobil
einsetzbarer und mit Notstrom zu versorgenden Netzersatzanlagen der Tele-
kommunikation (TK). Hierdurch wiren die technischen Randbedingungen
spezifizierbar, die beispielsweise fiir ein auf groflere Stadte und zentrale Kno-
tenpunkte reduziertes Netz zur Krisenkommunikation erforderlich sind.

> Dariiber hinaus wiaren mogliche Anpassungen der gesetzlich vorgeschriebenen
Vorsorgemafinahmen zu priifen. Ziel entsprechender rechtswissenschaftlicher
Analysen sollte die Identifikation von Ansitzen zur Erhohung der Resilienz des
Sektors Informationstechnik und Telekommunikation bei einem Ausfall der
Stromversorgung sein.

> SchlieSlich waren prospektive Analysen der Rahmenbedingungen des Sektors
zu erwagen. Thematisiert werden sollten technologische Innovationen (Elektro-
mobilitdt, »intelligente« Netze), aber auch politische (Liberalisierung, Privati-
sierung und Deregulierung), ckonomische (Vielfalt der konkurrierenden An-
bieter, schneller Produktwechsel) oder soziokulturelle Veranderungen (wie
verdnderte Formen der Kommunikation und Mediennutzung in der Bevolke-
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rung). Dabei wire zu untersuchen, ob Forschungs- und Entwicklungsprozesse
gefordert werden konnten, um vom Stromnetz weniger abhingige informa-
tionstechnische und telekommunikative Anwendungen zu realisieren.

TRANSPORT UND VERKEHR

Im Sektor »Transport und Verkehr« fallen die elektrisch betriebenen Elemente
der Verkehrstriager StrafSe, Schiene, Luft und Wasser sofort oder nach wenigen
Stunden aus. Dies betrifft sowohl die Transportmittel als auch die Infrastruktu-
ren sowie die Steuerung und Organisation des entsprechenden Verkehrstrigers.
Zu Brennpunkten werden der abrupte Stillstand des Schienenverkehrs und die
Blockaden des motorisierten Individual- und offentlichen Personennahverkehrs
in dichtbesiedelten Gebieten. Wahrend der Betrieb in Hifen weitestgehend zum
Stillstand kommt, erweisen sich die Flughifen als relativ robust und durchhalte-
fahig.

Der Straffenverkebr ist unmittelbar nach dem Stromausfall besonders in grofSen
Stadten chaotisch. Kreuzungen ebenso wie zahlreiche Tunnel und Schrankenan-
lagen sind blockiert, es bilden sich lange Staus. Es ereignen sich zahlreiche Unfal-
le, auch mit Verletzten und Todesopfern. Rettungsdienste und Einsatzkrifte ha-
ben erhebliche Schwierigkeiten, ihren Aufgaben, wie Versorgung und Transport
von Verletzten oder Bekimpfung von Branden, gerecht zu werden. Durch den
Ausfall der meisten Tankstellen bleiben zunehmend Fahrzeuge liegen, der Moto-
risierte Individualverkehr (MIV) nimmt nach den ersten 24 Stunden stark ab.
Der Offentliche Personennahverkehr (OPNV) kann wegen knappen Treibstoffs
allenfalls rudimentir aufrechterhalten werden. Der Verkehr auf Autobahnen ist
uber die gesamte Dauer des Stromausfalls weniger betroffen.

Der Stromausfall bringt den stromversorgten Schienenverkebr abrupt zum Still-
stand. Viele Menschen sind in U-Bahnen und Ziigen der Bahn eingeschlossen.
Leitstellen, Stellwerke und Sicherungstechnik sind in ihren Funktionen drastisch
eingeschriankt. Die Beeintrachtigung des Schienenverkehrs bedeutet eine massive
Behinderung der Mobilitit der Bevolkerung.

Im Bereich des Luftverkehrs wird der Grundbetrieb von grofSeren Flughifen
durch Netzersatzanlagen und Treibstoffvorrite tiber die gesamte Dauer des
Stromausfalls sichergestellt. Starts und Landungen konnen deshalb in begrenz-
tem Umfang noch abgewickelt werden.

Die weitreichenden Folgen des Stromausfalls fur den Schiffsverkehr zeigen sich
insbesondere in den Hafen. Dort unterbricht der Stromausfall das Be- und Ent-
laden der Schiffe, da z.B. Forderbander oder die strombetriebenen Krine nicht
mehr funktionieren. Samtliche Ablaufe stocken, der gesamte Hafenbetrieb
kommt zum Stillstand, Giterstaus entstehen. Wahrend der Ausfall der Binnen-
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hafen sich vor allem regional auswirken wird, sind die Ausfille der Seehafen als
Umschlagplitze nationaler und internationaler Giiter deutschland- und sogar
europaweit zu spuren.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Folgen eines Stromausfalls treten abrupt auf und sind massiv. Aus einer
Vielzahl von Unfillen, liegengebliebenen Ziigen und U-Bahnen, umzulenkenden
Fligen sowie Lkw- und Giiterstaus in Héfen ergeben sich erhebliche Einschrin-
kungen der Mobilitdt und des Giitertransports. Insbesondere in Metropolen und
Ballungsraumen fuhren Staus und Unfille im StrafSenverkehr zu chaotischen Zu-
stinden. Brandbekiampfung, Notrettung und Krankentransporte, Einsitze zur
Sicherstellung der Notstromversorgung sowie eine Vielzahl weiterer MafSnah-
men zur allgemeinen Schadensbewiltigung werden erheblich behindert. Da alle
Tankstellen ausgefallen sind, wird der Treibstoff fur die Einsatzfahrzeuge knapp.
Daruber hinaus drohen erhebliche Engpisse bei der Versorgung der Bevolke-
rung, beispielsweise mit Lebensmitteln oder medizinischen Bedarfsgiitern.

Dementsprechend sind die Behorden und Hilfsorganisationen mit komplexen
Herausforderungen konfrontiert. So muss vor Ort eine ausreichende Versorgung
der Einsatzkrafte sowie der NSA von besonders sensiblen Komponenten der Kri-
tischen Infrastrukturen (wie Einsatzleitstellen, Wasserwerke, Krankenhauser) mit
Treibstoff sichergestellt werden. Auch miissen durch Raumungen, Sperrungen
und Fahrverbote wichtige Trassen des StrafSen- und Schienenverkehrs fiir die
Einsatzkrifte freigemacht und freigehalten werden. SchliefSlich gilt es, (iiberre-
gionale) Transportachsen einzurichten sowie Transportkapazititen bereitzustel-
len, um die Versorgung mit essenziellen Giitern, insbesondere tiber die Schiene,
zu ermoglichen. Dazu miissen die zustindigen Behorden im Verlauf des Strom-
ausfalls zusammen mit Logistikunternehmen und den Bahnbetreibern entschei-
den, welche Strecken offen gehalten werden sollen und welche MafSnahmen fiir
einen Notbetrieb umgesetzt werden miissen.

Im Teilsektor »Luftverkehr« kénnen aufgrund einer aufwendigen Notstromver-
sorgung aktuelle An- und Abfliige noch teilweise realisiert werden. Die Deutsche
Flugsicherung wird aber schon bald Flugbewegungen reduzieren oder untersagen,
und die Fluglinien leiten Flige in das vom Stromausfall nichtbetroffene Gebiet
um. In Flughifen missen noch ein Grundbetrieb aufrechterhalten, die Sicherheit
auf dem Geliande gewihrleistet sowie die noch wartenden Fluggiste versorgt
werden. Zudem wird gepriift, inwiefern Versorgungsfliige, ggf. als Sichtflug, fur
die betroffene Bevolkerung moglich sind.

Angesichts der schwerwiegenden Beeintrachtigungen der Binnen- und Seehifen
im Teilsektor »Wasser« versuchen die jeweiligen Hafenbehorden den Hafenbe-
trieb zu reduzieren, Staus aufzulosen, Schiffe sowie nichtbetroffene Hifen in
Deutschland und Europa zu kontaktieren und mit den verantwortlichen Behor-
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den zu kommunizieren, um den Giiterverkehr umzulenken und tiber StrafSe und
Schiene abzuwickeln. Die Feuerwehr und das THW kommen ggf. zum Einsatz,
beispielsweise um eine temporadre Stromversorgung mit mobilen Aggregaten auf-
zubauen oder wenn es zu Gefahrenlagen im Zusammenhang mit gefiahrlichen
Giitern kommt. Aufgrund der Ausfille im Bereich der Informations- und Kom-
munikationstechnologie wird es dabei zu erheblichen Schwierigkeiten kommen.

WASSERVERSORGUNG UND ABWASSERENTSORGUNG

Wasser ist als nichtsubstituierbares Lebensmittel und Garant fiir hygienische
Mindeststandards eine unverzichtbare Ressource zur Deckung menschlicher
Grundbediirfnisse. Wasser ist aber auch fir Gewerbe, Handel, Industrie und
offentliche Einrichtungen von substanzieller Bedeutung. Die Wasserinfrastruk-
tursysteme konnen ohne Strom bereits nach kiirzester Zeit nicht mehr betrieben
werden. Die Folgen ihres Ausfalls, insbesondere fiir die Versorgung der Bevolke-
rung mit Trinkwasser, wiren katastrophal.

Im Bereich der Wasserversorgung wird elektrische Energie in der Wasserforde-
rung, -aufbereitung und -verteilung benotigt. Besonders kritisch fir die Gewahr-
leistung der jeweiligen Funktion sind elektrisch betriebene Pumpen. Fallen diese
aus, ist die Grundwasserforderung nicht mehr moglich, die Gewinnung von
Wasser aus Oberflichengewissern zumindest stark beeintrachtigt. Zudem kon-
nen Aufbereitungsanlagen und das Verteilsystem nur noch durch natiirliche Ge-
falle gespeist werden, sodass erheblich weniger Wasser bereitgestellt und hoher
gelegene Gebiete gar nicht mehr versorgt werden konnen.

Die reduzierte Wasserversorgung wirkt sich auch auf die Abwasserentsorgung
aus: So sinkt die anfallende Schmutzwassermenge, und es andert sich die Zu-
sammensetzung des Schmutzwassers. Deshalb besteht die Gefahr, dass sich
durch das stark konzentrierte Abwasser in der Kanalisation Ablagerungen bilden
und zu Verstopfungen und Geruchsbildung fithren. Da die Abwasserhebepum-
pen oftmals nicht notstromgepuffert sind, kann anfallendes Abwasser aus den
Kanilen austreten. Klgranlagen sind in der Regel mit Notstromerzeugungskapa-
zitdten ausgerustet, die einen Volllastbetrieb erlauben. Sollte die Notstromver-
sorgung versagen, miissen die Abwassermengen vor dem Klarwerk abgeschlagen
und in die Oberflichengewisser geleitet werden. Damit sind unmittelbare Um-
weltschaden verbunden.

Eine Unterbrechung der Wasserversorgung wirkt sich umfassend auf das hausli-
che Leben aus: Die gewohnte Korperpflege ist nicht durchfiihrbar; fiir die Mehr-
zahl der Haushalte gibt es kein warmes Wasser. Das Zubereiten von Speisen und
Getranken ist nur reduziert moglich, und die Toilettenspiilung funktioniert
nicht. Mit fortschreitender Dauer des Ausfalls ist mit einer Verschiarfung der
Probleme zu rechnen. Saubere Kleidung gibt es bald nicht mehr, und die hygieni-
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schen Zustinde werden prekar. Toiletten sind verstopft. Es wachst die Gefahr
der Ausbreitung von Krankheiten. Eine weitere, mittelbare Folge des Stromaus-
falls ist ein wachsendes Risiko von Brianden — im industriellen Bereich etwa
durch den Ausfall von Kithlungen und Prozessleitsystemen oder durch Versuche
in den Haushalten, ohne Strom zu kochen, zu heizen oder zu beleuchten. Da als
Folge der reduzierten oder ausgefallenen Wasserversorgung die Brandbekamp-
fung beeintrachtigt ist, besteht insbesondere in Stadten wegen der hohen Besiede-
lungsdichte die Gefahr der Brandausbreitung auf Hauserblocke und moglicher-
weise sogar auf ganze Stadtteile.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Auswirkungen eines Stromausfalls auf die Wasserinfrastruktursysteme sind in
Deutschland ortlich sehr heterogen. Dennoch lésst sich sagen, dass ein Grofteil
der in den Netzen und auf Anlagen vorhandenen Trink- und Abwasserspeicher
sowie Notstromkapazititen allenfalls auf die Uberbriickung wenige Stunden dau-
ernder Versorgungsstorungen ausgelegt ist.

Zur Bewiltigung der unmittelbaren und mittelbaren Folgen eines Stromausfalls
sind MafSnahmen mit hohem personellem, organisatorischem, zeitlichem und
materiellem Aufwand erforderlich. Dazu gehoren die Versorgung der Bevolke-
rung durch Riickgriff auf Notbrunnen (5.200 in Deutschland) und der Einsatz
mobiler Sanitirwagen. Weitere MafSnahmen betreffen die Aufrechterhaltung
eines Betriebszustands der Ver- und Entsorgungsnetze auf einem niedrigen Leis-
tungsniveau durch Uberbriickung und funktionellen Ersatz einzelner stromab-
hiangiger Komponenten und Anlagen. Dies erfordert insbesondere den mobilen
Einsatz von NSA. Diese mussen an wechselnden Positionen betrieben werden,
wie z.B. an Hebeanlagen in der Kanalisation oder bei den elektrischen Pumpen
der Wasserversorgung. Solange eine Notstromversorgung verfugbar ist, kann die
Wasserversorgung mit begrenzter Leistung, eingeschriankter Verfiigbarkeit im
Leitungsnetz und/oder reduzierter Trinkwasserqualitiat betrieben werden. Die
Trinkbarkeit des Wassers lasst sich dann auf Abnehmerseite, z. B. durch Entkei-
mungsmittel, herstellen. Ob diese Mafinahmen zur Katastrophenbewailtigung —
insbesondere angesichts der knappen Kapazititen bei NSA - fiir einen lingeren
Zeitraum tragfihig sind, ist zweifelhaft.

INFORMATIONS- UND HANDLUNGSBEDARF

Angesichts der iiberragenden Bedeutung der Wasserinfrastruktursysteme fiir die
Versorgung der Bevolkerung sollten Sicherbeitskonzepte fortentwickelt werden.
Zwar enthilt das Regelwerk des Deutschen Verbands fiir das Gas- und Wasser-
fach bereits zahlreiche Elemente des Trinkwassersicherheitskonzepts der Weltge-
sundheitsorganisation (WHO). Da aber der Aspekt der Risikoabschitzung in
den Bereichen Wassergewinnung, -aufbereitung, -speicherung und -verteilung
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noch kaum implementiert ist, besteht Bedarf an Analysen, um Priorisierungen
hinsichtlich zu entwickelnder MafSnahmen zu erméglichen. Beziiglich vorliegen-
der Vulnerabilititsanalysen ist festzustellen, dass Auswirkungen eines langanhal-
tenden Stromausfalls auf die Wasserinfrastruktur bisher nicht modellgestiitzt
untersucht worden sind. Als besonders geeignet konnten sich Modelle erweisen,
die das Wasserinfrastruktursystem als einen Bestandteil eines Geflechts von in-
teragierenden Infrastrukturen auffassen. Ergebnisse konnten beim Aufbau eines
vorbeugenden Katastrophenmanagementsystems hilfreich sein.

Aspekte der Vulnerabilitit und Resilienz sollten verstiarkt in Planungen fir zu-
kiinftige Systeme integriert werden. Zum Beispiel wird im Bereich der Abwas-
serbebandlungsanlagen bereits verstiarkt Forschung und Entwicklung mit dem
Ziel einer Steigerung der Energieeffizienz und der Eigenenergieproduktion durch
Faulgasverstromung in Blockheizkraftwerken (BHKW) betrieben. Durch deren
weiteren Ausbau wire schon bei heutigem Stand der Technik eine autarke Ener-
gieeigenversorgung denkbar. Eine Inselnetztauglichkeit der dezentralen Stromer-
zeuger konnte einen Beitrag zu einer verbesserten Resilienz des Sektors nach dem
Stromausfall leisten. Ziel solcher Systeme sollte sein, die Klaranlagen sicher und
unkompliziert in einen autarken Betriebszustand zu versetzen. Energieautarkie
und Inselnetztauglichkeit waren auch fur die Wasserwerke als zentrale Elemente
der Infrastruktur anzustreben.

Kurzfristig besteht Bedarf, Verbesserungen an nichtsystemischen Sicherheitskon-
zepten vorzunehmen. So gibt es bei Klaranlagen noch erhebliche Defizite in der
Ausstattung mit Systemen zur unterbrechungsfreien Stromversorgung, bei Not-
stromaggregaten und in der Ausstattung mit Betriebsmitteln (z.B. Diesel) fiir
einen lingeren Zeitraum.

Im Bereich Brandschutz ergeben sich Moglichkeiten der Vulnerabilitatssenkung
beispielsweise durch die Entwicklung und den Einsatz neuer Technologien, die
durch effektiveren Loschwassereinsatz zu einer Senkung des Wasserbedarfs fiih-
ren.

LEBENSMITTEL

Der Sektor Lebensmittel umfasst die komplexe Versorgungskette von der Roh-
stoffproduktion bis zur Abnahme von Fertigerzeugnissen durch den Endver-
braucher. Als Folge des Stromausfalls ist die Versorgung mit Lebensmitteln er-
heblich gestort; deren bedarfsgerechte Bereitstellung und Verteilung unter der
Bevolkerung werden vorrangige Aufgaben der Behorden. Von ihrer erfolgreichen
Bewiltigung hingt nicht nur das Uberleben zahlreicher Menschen ab, sondern
auch die Aufrechterhaltung der 6ffentlichen Ordnung.
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Aufgrund fehlender Klimatisierung und Durchliiftung kommt es innerhalb der
ersten Tage zu Schiaden in der Unterglasproduktion von Obst und Gemiuse sowie
an Lagergut. In der Tierhaltung werden die fur Leben und Gesundheit der Tiere
wichtigen Funktionen in der Stalltechnik zunichst durch (vorgeschriebene) NSA
aufrechterhalten. Der Ausfall der weiteren Stall- und Melktechnik beeintrachtigt
jedoch das Wohlbefinden der Tiere und kann bei Milchvieh zu Euterentziindun-
gen und in der Folge zum Tod fithren. Sobald der Treibstoffvorrat fiir die NSA
erschopft ist, was zumeist nach 24 Stunden der Fall ist, leiden die Tiere unter der
manuell nicht zu leistenden Versorgung mit Futter, Wasser und Frischluft. Am
problematischsten ist die Versorgung von Schweinen und Gefliigel in Bestinden
mit mehreren Tausend Tieren. Unter diesen Bedingungen tiberleben die Tiere oft
schon die ersten Stunden nicht.

Die weiterverarbeitende Lebensmittelindustrie fallt zumeist sofort aus, sodass die
Belieferung der Lager des Handels unterbrochen wird. Diese halten zwar um-
fangreiche Lebensmittelbestinde vor, allerdings iiberwiegend in Form von (Tief-)
Kiithlprodukten. Nur wenige Lager konnen die erforderliche Notstromversor-
gung lianger als zwei Tage aufrechterhalten. Dadurch werden auch der Waren-
umschlag und damit die Versorgung der Filialen massiv beeintrachtigt. Dort lee-
ren sich die Regale innerhalb weniger Tage.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Der Lebensmittelhandel erweist sich angesichts der erhohten Nachfrage als das
schwichste Glied der Lebensmittelversorgung. Schon nach wenigen Tagen ist
mit ernsthaften Engpassen bei der Lebensmittelversorgung zu rechnen. Mit dem
Ziel der Katastrophenbewailtigung konnten die Behorden u.a. folgende Mafs-
nahmen ergreifen:

> Auf Grundlage des Ernahrungsvorsorgegesetzes wird die rationierte Freigabe
der Bestinde der »Zivilen Notfallreserve« und der »Bundesreserve Getreide«
veranlasst. Diese werden, wo moglich, weiterverarbeitet und tiber sogenannte
Sammelverpflegungseinrichtungen ausgegeben.

> Auf der Basis des Verkehrsleistungsgesetzes (VerkLG) werden Transport-
kapazitdten bereitgestellt. Ergdnzend wird eine intensivierte iibergebietliche
Belieferung der betroffenen Region durch den Handel in Gang gesetzt.

> In ausgewihlten Filialen des Lebensmittelhandels werden Ausgabestellen fiir
Lebensmittel eingerichtet. Diese werden mit NSA ausgestattet und bei der
Treibstoffzuteilung berticksichtigt. Die entsprechenden Unternehmen koordi-
nieren in Abstimmung mit den Behorden die erforderliche Logistik.

> Da ein grofler Teil der Bevolkerung uiber keine Moglichkeit zur Zubereitung
warmer Mabhlzeiten verfigt, werden, z.B. durch THW, Deutsches Rotes
Kreuz (DRK) und Bundeswehr, Grofskiichen errichtet bzw. warme Mahlzei-
ten ausgegeben.
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Trotz grofster Anstrengungen kann aber mit hoher Wahrscheinlichkeit die fla-
chendeckende und bedarfsgerechte Verteilung der Lebensmittellieferungen nur
ungentigend gewahrleistet werden. Eine Kommunikation iiber Vorrat und Be-
darf zwischen Zentrale, Lager und Filiale ist wegen des Ausfalls der Telekom-
munikationsverbindungen erheblich erschwert. Das behordliche Katastrophen-
management leidet erheblich unter dem Fehlen eines einheitlichen Lagebilds,
sodass auch eine landerubergreifende Planung und Koordinierung von Maf3-
nahmen drastisch erschwert sind.

INFORMATIONS- UND HANDLUNGSSBEDARF

Ansatzpunkte fur eine vorsorgende Starkung der Resilienz des Sektors wiren vor
allem die regionalen Zentrallager des Handels sowie u.U. ausgewahlte Filialen.
Diese konnten mit einer robusten Notstromversorgung ausgestattet werden. Sind
Stromeinspeisepunkte vorhanden, wire der Einsatz mobiler Aggregate eine Op-
tion, die dann aber fiir lingere Zeit sichergestellt werden miisste. Eine weitere
Handlungsperspektive ldge in einer auf regenerativen Energien basierten Eigen-
stromversorgung der Zentrallager, die ein hohes Maf$ an Autarkie ermoglichen
wirde.

Gepriift werden konnten offentlich-private Sicherbeitspartnerschaften zur Star-
kung der Resilienz des Sektors. Ausgangspunkt konnte beispielsweise ein Konzept
sein, bei dem im Rahmen einer Absprache mit dem Handel angestrebt wirde, je
10.000 Einwohner eine katastrophentaugliche Filiale und in jedem Bundesland
ein Lebensmittellager vorzusehen, die mit umfassenden Bestinden, Kommunika-
tionsmitteln und NSA ausgestattet werden. An geeigneten Standorten kiamen
auch inselnetzfihige dezentrale Stromerzeuger, die regenerative Energiequellen
nutzen, infrage. Diese wiirden in eine zentrale Datenbank aufgenommen, mit
deren Hilfe im Katastrophenfall Behérden und Unternehmen Lieferungen koor-
dinieren.

GESUNDHEITSWESEN

Nahezu alle Einrichtungen der medizinischen und pharmazeutischen Versorgung
der Bevolkerung sind von Elektrizitit unmittelbar abhingig. Das dezentral und
hocharbeitsteilig organisierte Gesundheitswesen kann den Folgen eines Strom-
ausfalls daher nur kurz widerstehen. Innerhalb einer Woche verschirft sich die
Situation derart, dass selbst bei einem intensiven Einsatz regionaler Hilfskapazi-
titen vom weitgehenden Zusammenbrechen der medizinischen und pharmazeu-
tischen Versorgung auszugehen ist.

Bereits nach 24 Stunden ist die Funktionsfahigkeit des Gesundheitswesens erheb-
lich beeintrachtigt. Krankenhduser konnen mithilfe von NSA noch einen ein-
geschrankten Betrieb aufrechterhalten, Dialysezentren sowie Alten- und Pflege-
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heime aber miissen zumindest teilweise geraumt werden und Funktionsbereiche
schlieflen. Die meisten Arztpraxen und Apotheken konnen ohne Strom nicht
mehr weiterarbeiten und werden geschlossen.

Arzneimittel werden im Verlauf der ersten Woche zunehmend knapper, da die
Produktion und der Vertrieb pharmazeutischer Produkte im vom Stromausfall
betroffenen Gebiet nicht mehr moglich sind und die Bestinde der Krankenhau-
ser und noch geoffneten Apotheken zunehmend liickenhaft werden. Insbesonde-
re verderbliche Arzneimittel sind, wenn tiberhaupt, nur noch in Krankenhiusern
zu beziehen. Dramatisch wirken sich Engpésse bei Insulin, Blutkonserven und
Dialysierfliissigkeiten aus.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Der dezentral strukturierte Sektor ist schon nach wenigen Tagen mit der eigen-
stindigen Bewaltigung der Folgen des Stromausfalls iiberfordert. Die Leistungs-
fahigkeit des Gesundheitswesens wird nicht nur durch die zunehmende Erschop-
fung der internen Kapazititen, sondern auch durch Ausfille anderer Kritischer
Infrastrukturen reduziert. Defizite bei der Versorgung, beispielsweise mit Wasser,
Lebensmitteln, Kommunikationsdienstleistungen und Transportdienstleistungen,
verstiarken die Einbriiche bei Umfang und Qualitit der medizinischen Versorgung.

Die Rettungsdienste konnen nur noch begrenzt fiir Transport- und Evakuie-
rungseinsitze eingesetzt werden. Sie sind durch die Beeintrichtigungen der
Kommunikationsinfrastruktur von Notrufen der Bevolkerung weitgehend abge-
schnitten. Auch ist die Koordination der Einsitze erheblich erschwert. Probleme
bereitet auch die schwindende Verfugbarkeit von Treibstoff. Die priklinische
medizinische Versorgung ist deshalb massiv beeintrichtigt.

Der Zusammenbruch der in Krankenhdusern konzentrierten Versorgung droht.
Einige Krankenhauser konnen zunichst eine reduzierte Handlungsfahigkeit be-
wahren und sind dadurch zentrale Knotenpunkte der medizinischen Versorgung.
Sie verfugen meistens noch iiber einen gewissen Bestand an Medikamenten so-
wie ausreichend Personal und Treibstoff. Medizinisches Personal der ambulan-
ten Versorgung unterstiitzt die Arbeit der Krankenhauser. Jedoch fithrt diese
verhaltnismafSig gute Ausstattung auch dazu, dass dann, wenn andere Einrich-
tungen (wie Alten- und Pflegeheime, Dialysezentren) geraumt werden miussen,
auf Krankenhduser ausgewichen wird, sodass der Zusammenbruch der noch
vorhandenen Kapazititen droht. Zwar ist in den Notfallplinen der Krankenhiu-
ser die Entlassung moglichst vieler Patienten vorgesehen. Doch konnen wegen
der katastrophalen Zustinde aufSerhalb der Kliniken allenfalls Patienten entlas-
sen werden, die sich selbststindig versorgen konnen. Auch erste Hilfeleistungen
seitens der Bundeswehr im Rahmen der »Zivil-Militarischen Zusammenarbeit«
(ZMZ) sorgen allenfalls punktuell fiir Entlastung.
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Spatestens am Ende der ersten Woche wire eine Katastrophe zu erwarten, d. h.
die gesundheitliche Schadigung bzw. der Tod sehr vieler Menschen sowie eine
mit lokal bzw. regional verfiigbaren Mitteln und personellen Kapazitdten nicht
mehr zu bewiltigende Problemlage. Ohne weitere Zufiihrung von medizinischen
Gitern, Infrastrukturen und Fachpersonal von aufSen ist die medizinisch-phar-
mazeutische Versorgung nicht mehr moglich.

INFORMATIONS- UND HANDLUNGSBEDARF

Krankenhauser spielen als Ankerpunkte der medizinischen Versorgung der Be-
volkerung eine zentrale Rolle. Zwar kann ihnen eine gewisse Robustheit zugebil-
ligt werden, diese wird aber nicht ausreichen, um die Ausfille aller weiteren Ein-
richtungen — insbesondere der dezentralen ambulanten Versorgung — zu kom-
pensieren. Fir die zumeist vorhandenen NSA muss deshalb eine kontinuierliche
Nachfithrung von Treibstoff sichergestellt werden. Dazu kdmen in begrenztem
Umfang die Vorhaltung von Treibstoff auf dem Gelinde oder Vereinbarungen
mit Lieferanten (die Lieferungen angesichts der allgemeinen Folgen des Strom-
ausfalls wahrscheinlich kaum realisieren konnten) infrage. Einspeisepunkte fiir
die Notstromversorgung waren grundsatzlich bereits bei der Planung vorzusehen.
SchlieSlich sollten Krankenhauser als prioritar Berechtigte fur die Zuteilung von
Treibstoff durch die Katastrophenschutzbehorde bestimmt werden. Ein weiter
gehender Ansatzpunkt ist die Gewinnung eines moglichst hohen Grades an
Energieautarkie und Inselnetzfihigkeit, wie in Kliniken im Ansatz bereits viel-
fach im Rahmen von Umweltschutzbemiithungen und MafSnahmen zur Senkung
des Energieverbrauchs realisiert. Zur Sicherstellung der Trinkwasserversorgung
von Krankenhdusern sollten verstarkt Moglichkeiten zur Aufbereitung bzw. zum
Transport des Wassers aus Notbrunnen zu den Krankenhdusern bzw. Behelfs-
krankenhdusern gepriift werden.

Eine verbesserte Bevorratung von Sanitatsmitteln konnte zur Starkung der Wi-
derstandsfahigkeit erheblich beitragen. Es konnte auch erwogen werden, im
Arzneimittelgesetz weitere Ausnahmeregelungen fiir Notfille und Katastrophen
vorzusehen. Ziel miissten praxisnahe Regelungen fur den langandauernden Ka-
tastrophenfall und die Versorgung der Bevolkerung sein. SchlieSlich erscheint es
unabweisbar, Hersteller und Grof$handel sowie Apotheken in die Katastrophen-
bewiltigung einzubeziehen. Voraussetzung ware dabei, dass die genannten Ak-
teure Vorsorge fur Herstellung und Verteilung bei einem langeren Stromausfall
zu treffen hatten. Dazu musste gepriift werden, in welcher (rechtlichen) Form
dies umsetzbar sein konnte.
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FINANZDIENSTLEISTUNGEN

Selbst bei einem grofsflichigen und langandauernden Stromausfall zeigt sich das
Finanzdienstleistungssystem in einzelnen Teilsektoren als relativ robust. Nach
Einschidtzungen von Experten sind der Daten- und Zahlungsverkehr zwischen
den Banken, den Clearingorganisationen und den Bérsen, die Datenhaltung so-
wie weitere kritische Geschaftsprozesse tiber eine lange Zeit durch Notstromver-
sorgung gewdhrleistet bzw. konnen in ein nichtbetroffenes Gebiet ausgelagert
werden. Auch im Borsensystem sind die fiir einen Katastrophenfall geplanten
Maf$nahmen in technischer, personeller und organisatorischer Sicht ausreichend,
um den Betrieb im Wesentlichen tiber die gesamte Dauer des Stromausfalls sicher-
zustellen.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Weniger robust sind die Kommunikationswege zwischen den Banken, Clearing-
organisationen und Handelsplitzen einerseits und den Personen und Unterneh-
men, die Finanzdienstleistungen nachfragen, andererseits. Wegen des Ausfalls der
Telefonnetze und des Internets besteht im betroffenen Gebiet nach kurzer Zeit
keine Moglichkeit mehr, Finanzdienstleistungen abzuwickeln. Viele Banken, die
nach dem Eintritt des Stromausfalls noch geoffnet bleiben, schliefSen nach eini-
gen Tagen. Da auch die Geldautomaten ausgefallen sind, droht die Bargeldver-
sorgung der Bevolkerung zu kollabieren. Es ist anzunehmen, dass es hierdurch
und durch den Ausfall elektronischer Zahlungsmoglichkeiten in Geschiften und
Banken mit der Zeit zu Unmut und teils zu aggressiven Auseinandersetzungen
kommt, da es fiir die Bevolkerung keine Bezahlmoglichkeiten mehr gibt.

Als Achillesferse des Sektors erweisen sich die fehlenden elektronischen Bezahl-
moglichkeiten sowie die versiegende Bargeldversorgung der Bevolkerung. Aus
diesem Grund verstirkt sich die Unsicherheit in der Bevolkerung: Die Menschen
haben Angst, sich nicht mehr mit Nahrungsmitteln und anderen Giitern des tig-
lichen Bedarfs versorgen zu konnen. Die Information der Kunden und eine an-
gemessene Risikokommunikation in Abstimmung mit den Katastrophenschutz-
behorden werden deshalb immer wichtiger.

INFORMATIONS- UND HANDLUNGSBEDARF

Die Deutsche Bundesbank steht vor der Aufgabe, in Zusammenarbeit mit ande-
ren Organisationen und Einsatzkriften des Bevolkerungsschutzes, zumindest
eine rudimentdre Bargeldversorgung der Bevolkerung sicherzustellen. Hierzu
miuissten die Banken einbezogen werden. Fiir Anlieferung und Ausgabe von Bar-
geld wire ein umfassendes Organisations- und Logistikkonzept erforderlich.
Auch miisste ein erweitertes Sicherheitskonzept entwickelt werden, da fraglich
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ist, ob die privaten Sicherheitsdienstleister die intensive Auslieferung von Bargeld
ausreichend absichern konnten.

FALLBEISPIEL »nGEFANGNISSE«

Durch NSA konnen Justizvollzugsanstalten (JVA) zuniachst die Hauptfunktionen
des Betriebs zunichst aufrechterhalten. Dies sind primir die Sicherung der Ge-
fangenen und die Grundversorgung (Beleuchtung, Liiftung, Heizung). Die erste
Phase des Stromausfalls ist am chaotischsten. Besonders problematisch ist ein
Stromausfall am Tag, da eine grofSe Zahl von Gefangenen aufSerhalb der Zellen
ist. Sdmtliche nicht mit Notstrom versorgte Sicherheitselemente, Anlagen der
Gebaudetechnik sowie EDV-Anlagen und Kommunikationsmittel stehen nicht
mehr zur Verfiigung. Dies macht den Dauereinschluss der Gefangenen erforder-
lich. Neben der daraus resultierenden psychischen Belastung zeigen sich bei Ge-
fangenen durch schlechter werdende hygienische Verhiltnisse, ungentigende
Nahrungsmittelversorgung sowie fehlende Heizung gesundheitliche Probleme.

Auch das Personal der JVA ist zunehmend belastet und tbermiidet. Zudem
kommen Teile des Personals aufgrund der Verkehrsprobleme zu spiat oder gar
nicht zur Arbeit. Dadurch wichst insgesamt die Gefahr von Gehorsamsverwei-
gerungen und Unruhen. Bedingt durch die Auswirkungen des Stromausfalls auf
andere Sektoren ist nicht von einer Entlastung durch Polizeikrifte und andere
Unterstiitzungskrafte auszugehen. Die Sicherstellung der Versorgung der NSA
hat nun die hochste Prioritit. Nur dadurch sind ein (reduzierter) Betrieb und
eine adiquate Uberwachung der Gefangenen méoglich. Selbst wenn dies gelingt,
entsteht zunehmend - insbesondere durch hygienische, medizinische und weitere
Versorgungsprobleme — eine kaum zu bewiltigende Lage. Die Situation ver-
schirft sich, sollte die Zahl der Hiftlinge aufgrund wachsender Kriminalitdt und
Verhaftungen im betroffenen Gebiet steigen.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Treibstoffreserven der JVA vor Ort reichen voraussichtlich nur fiir wenige
Tage. Fur die Sicherstellung der Notstromversorgung sind also die Verfiigbarkeit
mobiler NSA bzw. die Lieferung zusitzlicher Treibstoffmengen zwingend not-
wendig. Ist die Notstromversorgung gefihrdet, scheint eine Verlegung der Ge-
fangenen in andere JVA, die sich aufserhalb des betroffenen Gebiets befinden
und deren Belegungskapazitit nicht tiberschritten ist, nahezu unumganglich.

Selbst bei funktionierendem Notstrom wird die Durchhaltefihigkeit einer JVA
aufgrund von Sicherheits- und Gesundheitsproblemen nach wenigen Tagen in-
frage stehen. Deshalb, und weil die Gefahr von Ausbriichen droht, muss iiber
eine Raumung der JVA entschieden und diese in die Wege geleitet werden. Dabei
konnten massive Koordinationsprobleme aufgrund ausgefallener Festnetz- und
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Mobilfunktelefonie auftreten. Es ist ferner fraglich, ob ausreichende und geeig-
nete Transportkapazititen einschliefSlich des hierfur erforderlichen Sicherungs-
personals abrufbar sind.

INFORMATIONS- UND HANDLUNGSBEDARF

Explizite gesetzliche Regelungen zur Notstromversorgung in JVA sind nicht er-
kennbar. Ob auf der Ebene der Verwaltungsvorschriften, als Folge der Katastro-
phenschutz- und Hilfeleistungsgesetze der Bundeslander, einschlagige MafSgaben
vorliegen, konnte nicht sicher gekldrt werden. Unklar ist ferner, ob ein linger
andauernder Stromausfall Teil von Notfallplinen der JVA oder von Alarm- und
Einsatzplanen der unteren Katastrophenschutzbehorde ist und ob entsprechende
Ubungen unter Einbezug externer Unterstiitzungskrifte stattfinden. Weiterer
Informations- sowie rechtlicher Klarungsbedarf ergibt sich fiir moglicherweise
notwendig werdende aufSergewohnliche MafSnahmen, wie die Nichtaufnahme
von Freigiangern oder die gezielte Entlassung (»Hafturlaub«) bestimmter Gruppen
von Gefangenen.

Die sektorbezogene Perspektive bei der Folgenanalyse hat offenkundig gemacht,
wie begrenzt die Kapazititen zur Folgenbewiltigung sind. Zudem werden durch
die signifikante gegenseitige Abhangigkeit der Sektoren die Durchhaltefihigkeit
weiter reduziert und die Moglichkeiten fur das Hilfeleistungssystem einge-
schrankt. Im Folgenden wird diese Einschatzung nochmals untermauert, und es
werden einige sektoriibergreifende Schlussfolgerungen gezogen.

VERHALTEN

Bricht die Stromversorgung zusammen, sind alltigliche Handlungen infrage ge-
stellt und gewohnte Kommunikationswege grofStenteils unbrauchbar. Die damit
verbundenen Gefihrdungen und Ungewissheiten verunsichern die Biirger und
erschiittern ihre Uberzeugung von der Kontrollierbarkeit ihrer Lebensbedingun-
gen. Dies wird dadurch verstarkt, dass der Stromausfall die Betroffenen unvor-
bereitet und unter der Bedingung der zeitlichen Unbestimmtheit trifft. Stockt die
Versorgung, fehlen Informationen und beginnt die 6ffentliche Ordnung zusam-
menzubrechen, entstehen Ohnmachtsgefiihle und Stress.

Die aus Angst und Ungewissheit resultierenden Folgen fir das Verhalten der
Menschen sind keinesfalls homogen. Vielmehr ist zu erwarten, dass ein breites
Spektrum unterschiedlicher und teils widerspriichlicher Reaktionen auftreten
wird. Manche Individuen und Gruppen fallen hinter die etablierten Normen des
gesellschaftlichen Zusammenlebens zuriick. Sie werden riicksichtsloser, aggressi-
ver und gewaltbereiter. Die Bereitschaft zu helfen kann abnehmen. Andererseits
werden auch Reaktions- und Verhaltensformen wie Kooperation, Empathie und
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Hilfsbereitschaft zutage treten, wodurch die Betroffenen das Gefiihl der Bewil-
tigbarkeit der Katastrophe gewinnen.

Die Mitglieder der Hilfsorganisationen erleben die Folgen des Stromausfalls als
extremen Stress sowie als hohe korperliche und psychische Belastung. Fehlende
Ressourcen und unzureichende Koordinierung vor Ort, aber auch unterschied-
liche Organisationskulturen kénnen fehlerhaftes Gefahrenverhalten verursachen,
eine effiziente Kommunikation und Zusammenarbeit der Einsatzkrifte erschwe-
ren oder sich zu Konflikten zwischen den Helfern zuspitzen.

Das Verhalten von Gruppen und Individuen in einem Katastrophenfall ist ein
noch nicht ausreichend erschlossener Untersuchungsgegenstand. So fehlen Ana-
lysen zum Schutz-, Flucht- und Unterstiitzungsverhalten der Bevolkerung sowie
zur Belastungsakkumulation in langandauernden Bedrohungslagen. Zugleich
existiert hierzu aber eine Reihe von weitgehend fragwirdigen Annahmen - ins-
besondere zu erwartbarem, iiberwiegend unsozialem, apathischem oder panikar-
tigem Verhalten der Bevolkerung. Deshalb wire hier weitere Aufklarung — insbe-
sondere zu den moglichen Hilfeleistungspotenzialen der Bevolkerung in Kata-
strophensituationen — erforderlich. Durch differenzierte Forschungsbemiihungen
konnte am Beispiel Stromausfall ein Beitrag zur Analyse des in der Katastro-
phenforschung wenig thematisierten menschlichen Bedrohungs- und Fehlverhal-
tens und seiner Ursachen geleistet werden. Dabei sollte auch das Verhalten von
Helfern Untersuchungsgegenstand sein. Informations- und Forschungsbedarf ist
vor allem bei der interorganisatorischen Kommunikation und Kooperation zu
sehen. Welches fordernde und hemmende Faktoren der Kommunikation sind,
sollte durch verstarkte sozialwissenschaftliche und interdisziplinire Analysen
weiter erhellt werden.

RECHTLICHE ASPEKTE DER KATASTROPHENBEWALTIGUNG

Die durch den Stromausfall induzierten Folgen und Folgeketten fithren zu einer
Situation, in der das Leben, die korperliche Unversehrtheit und Sicherheit der
Bevolkerung hochgradig gefihrdet sind sowie grofSer materieller Schaden ent-
steht. Es entwickelt sich eine Gefahren- und Schadenslage, in der tiberregionale
Ressourcen mobilisiert werden miissen, damit der Staat seiner Schutzpflicht ge-
nugen kann. Auf rechtlicher und administrativer Ebene sind durch den Gesetz-
und Verordnungsgeber entsprechende Voraussetzungen geschaffen worden.

Beispielsweise konnten auf Basis verschiedener Vorsorgegesetze, Bewailtigungs-
kapazitaten zur Unterstiitzung regionaler Kapazititen aktiviert werden. Eroffnet
wiirden dann beispielsweise folgende Optionen:

> Im Rahmen der »Zivil-Militarischen Zusammenarbeit« werden Krafte der
Bundeswehr mobilisiert. Dadurch werden neben personeller Unterstiitzung,
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z.B. fiir Polizeien, Katastrophenschutzbehorden oder Einrichtungen des Ge-
sundheitswesens, auch materielle Ressourcen verfiigbar. So konnen etwa
Krankenhduser und Sammelstellen mit Feldbetten und Zelten ausgestattet,
GrofSkiichen eingerichtet oder Fahrzeuge der Bundeswehr fiir Transport- und
EvakuierungsmafSnahmen eingesetzt werden.

> Auf der Basis des Post- und Telekommunikationssicherstellungsgesetzes (PTSG)
und einer entsprechenden Rechtsverordnung durch das Bundesministerium
fir Wirtschaft und Technologie (BMWi) kann bestimmten, im Wesentlichen
offentlichen, Aufgabentriagern ein bevorrechtigter Zugang zu Telekommuni-
kations- und Postdienstleistungen gewahrt werden.

> Zur Sicherstellung der Lebensmittelversorgung kann gemafd Ernahrungsvor-
sorgegesetz und entsprechender Landesverordnungen auf die »Zivile Notfall-
reserve« sowie die »Bundesreserve Getreide« zuriickgegriffen werden.

> Das Krisengebiet konnte nach Feststellung der besonderen Notlage durch die
Bundesregierung auf Grundlage des Verkehrsleistungsgesetzes (VerkLG) mit
Transportkapazititen privater Unternehmen unterstiitzt werden. Durch das
Bundesamt fur Guterverkehr wiirden den anfordernden Stellen diese Trans-
portkapazitiaten zur Verfugung gestellt.

Zur Sicherstellung der Kraftstoffversorgung kann das BMWi auf Grundlage des
Erdolbevorratungsgesetzes eine Verordnung zur Freigabe der Bestinde erlassen.
Kraftstoff konnte tiber das Schienennetz mittels dieselbetriebener Fahrzeuge oder
durch Tankkraftwagen verfiigbar gemacht und verteilt werden.

Zusammen mit weiteren Landesgesetzen und -verordnungen sowie behordlichen
Ausfiithrungsbestimmungen sind umfassend und differenziert fur spezifische wie
sektorentibergreifende Erfordernisse die notwendigen Voraussetzungen fiir die
Mobilisierung von Bewaltigungskapazititen, auch von aufSerhalb des betroffenen
Gebiets, geschaffen worden.

Zugleich erscheint diese Vielfalt der Rechtsmaterien tiberkomplex und wenig
abgestimmt. Beispielsweise sind die rechtlichen Grundlagen fiir das Katastro-
phenmanagement im Sektor » Gesundheitswesen« in mindestens elf Bundes- und
Landesgesetzen sowie zehn Verordnungen bzw. Verwaltungsvorschriften zu fin-
den. Diese Vielzahl von Instrumenten muss von den zustindigen Akteuren auf
den verschiedenen Ebenen sachlich angemessen, zum richtigen Zeitpunkt und
aufeinander abgestimmt eingesetzt werden. Dies kann nur gelingen, wenn in den
Krisenstaben kompetentes Fachpersonal agiert, ein gemeinsam geteiltes Ver-
stindnis der Regelungsmaterien herrscht sowie vorausschauend Vorkehrungen
getroffen werden, dass die Gesetze und Verordnungen optimal angewendet wer-
den. Diese Voraussetzungen diirften noch nicht vollstindig geschaffen sein.
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PRIVATE SICHERHEITSPARTNER

Die Aufgabe eines gutkoordinierten Notfall- und Krisenmanagements wird noch
komplexer dadurch, dass relevante nichtbehordliche Akteure einbezogen werden
miissen. Dazu zdhlen neben den Energieversorgungsunternechmen zahlreiche wei-
tere Unternehmen, beispielsweise die Informations- und Kommunikationsun-
ternehmen, die Lebensmittelwirtschaft oder das Sicherheitsgewerbe. Deren Viel-
zahl und Heterogenitit erschweren diese Aufgabe erheblich. So muss man sich
vergegenwartigen, dass es beispielsweise im Sektor »Wasser« 5.200 Versorger
und 5.900 Entsorger oder im Sektor »Informationstechnik und Telekommunika-
tion« 3.000 Anbieter von Dienstleistungen gibt. Diese operieren teils lokal, teils
uberregional und weisen ganz unterschiedliche Kompetenzen und Kapazititen
beziiglich des Krisenmanagements auf. Aufgrund der Vielzahl und Heterogenitit
der potenziellen Sicherheitspartner der Behorden ist zu vermuten, dass hier noch
weiterer Optimierungsbedarf bei der Gewinnung von privaten Sicherheitspart-
nern auf Kreis- und Landesebene und deren Integration in die Krisenpravention
und -bewaltigung besteht.

VERNETZTE KATASTROPHENBEWALTIGUNG -
KOMMUNIKATION UND KOORDINATION

Zur Erstellung eines einheitlichen Lagebilds sowie zur Koordination der zahlrei-
chen regionalen und tiberregionalen Krisenstibe und Einsatzleitungen sind mo-
derne Informations- und Kommunikationstechnologien nahezu unentbehrlich.
Infolge des Ausfalls der Stromversorgung kann aber kaum noch auf die 6ffent-
lichen Kommunikationsinfrastrukturen zugegriffen werden. Auch sind die zur
Verfligung stehenden Bewiltigungskapazititen und die behordeneigenen Kom-
munikationsnetze nicht fir einen langandauernden Stromausfall ausgelegt.

> Die Kommunikation der Behorden und Organisationen mit Sicherheitsaufga-
ben (BOS) erfolgt iiber das nichtoffentliche Netz des BOS-Funks. Bis 2012
soll flichendeckend ein digitales Funknetz eingefithrt werden. Jedoch bedeutet
die Modernisierung des BOS-Funks unter dem Gesichtspunkt der Stromab-
hingigkeit eine Erhohung der Vulnerabilitit bei einem Stromausfall. Wahrend
die analogen Relaisstationen noch tiber eine Notstromversorgung von vier bis
acht Stunden verfiigten, sind die Basisstationen im neuen System nur noch auf
eine batteriebasierte Uberbriickung von zwei Stunden ausgelegt.

> Die Bundeswehr operiert mit dem digitalen TETRAPOL-Funk, der mobile
Sprach- und Datenkommunikation ermoglicht. Dieser ist nicht direkt mit dem
digitalen BOS-Funk kompatibel. Da ein Einsatz der Bundeswehr erst nach ei-
nigen Tagen zu erwarten ist, funktioniert der BOS-Funk bereits nicht mehr.
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> Die Krisenstibe vor Ort haitten auch die Option, auf mobile, stromnetzunab-
hiangige Funkstationen zuriickzugreifen. Die Telekommunikationsunterneh-
men sowie THW und Bundeswehr verfiigen tiber eine Netzersatzausstattung,
mit der sie in der Lage sind, Sprach- und Datendienste zu etablieren und iiber
NSA zu versorgen. Die NSA-Kapazititen z.B. des THW sind aber begrenzt.
Gedacht sind sie in erster Linie fur die Kommunikation der Krisenstibe und
Einsatzleitungen. Welche Kapazititen bei den Telekommunikationsunter-
nehmen vorhanden sind, ist nicht bekannt.

> Weitere Optionen bei einem Stromausfall sind die Errichtung provisorischer
Feldkabelnetze, die Unterstiitzung durch Funkamateure gemafs §2 Abs. 2
Amateurfunkgesetz sowie der Ruckgriff auf Satellitenkommunikation. Die
Kommunikation mittels Feldkabeln erfolgt mithilfe mobiler Stromerzeuger,
die nach kurzer Zeit mit Treibstoff versorgt werden miussen. Dagegen sind die
energietechnischen Anforderungen an Amateurfunkgerite sehr gering. Satelli-
tentelefonie und satellitengestiitzte Internetanbindung bieten ausreichende
Ubertragungswege, sofern die benétigten terrestrischen Elemente (z.B. die
Bodenstationen) mit Strom versorgt sind.

Damit verbleibt den Behorden noch die Moglichkeit der punktuellen Wiederher-
stellung einzelner Infrastrukturen. Eine Option besteht in der zumindest stun-
denweisen Versorgung von Basisstationen des Mobilfunks sowie der zugehori-
gen Fernvermittlungsstelle (Mobile-services Switching Centre, MSC) mit Not-
strom. Sofern eine Verbindungskette tiber weitere MSCs errichtet werden kann,
wiren Verbindungen zwischen den Teilnehmern in Reichweite sowie in das vom
Stromausfall nichtbetroffene Gebiet moglich. Ob jedoch eine dauerhafte Versor-
gung sowie die Vernetzung mit weiteren MSCs innerhalb und auflerhalb des
vom Stromausfall betroffenen Gebiets zu leisten wire, ist fraglich.

Aus den genannten Griinden ist davon auszugehen, dass trotz intensiver Be-
mithungen zur Wiederherstellung der Kommunikationsinfrastrukturen kein ein-
heitliches Lagebild gewonnen werden kann. Die noch realisierbaren technischen
Optionen sind eher von kurzer Reichweite und Zeitdauer, die Versorgung ist
problematisch und eine Koordinierung der Krifte und MafSnahmen ist nur un-
zureichend zu leisten. Aus all diesen Griinden wird die behordliche Katastro-
phenbewiltigung hochgradig defizitir bleiben.

KRISENKOMMUNIKATION MIT DER BEVOLKERUNG

Einer dialogischen Krisenkommunikation mit der Bevolkerung wird durch die
Ausfille im Sektor »Informationstechnik und Telekommunikation weitgehend
der Boden entzogen. Da die rudimentir verbleibenden oder wieder aufgebauten
Kommunikationsmoglichkeiten von den Behorden zur unmittelbaren Schadens-
behebung und Katastrophenbewailtigung beansprucht werden, ist die Kommuni-
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kation mit der Bevolkerung uberwiegend auf ortliche batteriegestiitzte Warnsys-
teme, Radiomeldungen sowie Lautsprecherwagen angewiesen. Da Radiosender
sich auch zur Ausstrahlung von Warndurchsagen und Informationen tiber das
satellitengestiitzte Warnsystem des Bundes SatWaS$ eignen, versuchen die Behor-
den, ausgewahlte Sendestationen als Mittel der Krisenkommunikation mit Not-
strom zu versorgen. Eingerichtete Anlaufstellen, wie Biirgermeisteramter, Feuer-
wehrhduser oder Gemeindehallen, konnen sich — wie Erfahrungen zeigen — zu
Knotenpunkten der Informationsverteilung entwickeln. Lautsprecherdurchsagen
durch Einsatzfahrzeuge oder Streifen der Einsatzkrifte sind weitere Moglichkei-
ten, dem Bedurfnis der Bevolkerung nach Informationen Rechnung zu tragen.

Es ist aber offensichtlich, dass eine solch fragmentierte (Einweg-)Kommunikation
den Anspriichen an eine kontinuierliche und zielgruppenspezifische Krisenkom-
munikation nicht gerecht werden kann. Fillt die strombasierte Kommunikation
so weitgehend aus wie beschrieben, wird es dufSerst schwierig, Glaubwiirdigkeit
zu vermitteln und Vertrauen zu schaffen. Wie eine solche Krisenkommunikation
ohne Strom gestaltbar sein konnte, ist noch weitgehend unklar. Deshalb besteht
Bedarf an konzeptionellen und praxisfihigen Uberlegungen.

VERSORGUNG MIT TREIBSTOFF UND NOTSTROM

Fiir das Katastrophenmanagement ist die Verfiigbarkeit der Ressource Treibstoff
von zentraler Bedeutung. Unabdingbar ist die Versorgung beispielsweise von

> Einsatzfahrzeugen der Hilfsorganisationen und Unterstiitzungskrifte;

> dieselbetriebenen Schienenfahrzeugen zur Raumung liegengebliebener Ziige
und fiir Transportzwecke sowie Busse des OPNV zur Aufrechterhaltung mi-
nimaler Transportdienstleistungen;

> NSA, die sensible Infrastrukturkomponenten (wie Einsatzleitstellen, Feuer-
wehrhauser, mobile Funkstationen) funktionsfahig halten.

Grundsitzlich bieten trotz der ungiinstigen Randbedingungen — wie insbesonde-
re der Ausfall von Tankstellen — die existierenden Bewiltigungskapazititen in
Form von Treibstoffvorraten notwendige Voraussetzungen fiir die erforderliche
Mobilitit der Akteure des Katastrophenmanagements. Beispielsweise stehen
durch die gesetzlich vorgeschriebene Erdolbevorratung erhebliche Treibstoffre-
serven zur Verfugung, die den Bedarf auch wihrend eines langandauernden
Stromausfalls decken konnten. Da Benzin und Diesel vor allem in oberirdischen
Tanklagern vorgehalten werden, konnen dort die Tankwagen oder -ziige nach
dem Schwerkraftprinzip befiillt werden, falls Strom nicht zur Verfigung steht.

Trotz dieses Potenzials ist es fraglich, inwieweit diese Kapazitaten und Ressourcen
bei einem Stromausfall aktiviert und genutzt werden konnen. So durften ange-
sichts der Beeintrachtigungen der Verkehrsinfrastrukturen die Transportfahrzeu-
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ge nicht schnell und umfassend genug einsetzbar sein, um Treibstoffengpasse
insbesondere in den urbanen Zentren zu verhindern. SchliefSlich ist die Koordi-
nierung und bedarfsgerechte Verteilung von Treibstofflieferungen eine dufSerst
komplexe Aufgabe — selbst wenn es geliange, ausreichend Tankfahrzeuge von
Mineralolkonzernen und Logistikdienstleistern auf der Basis des VerkLG einzu-
binden: Da ein grofSflichiges Gebiet betroffen ist, sind Probleme bei der Ab-
stimmung von Zustandigkeiten sowie logistische Herausforderungen zu erwarten.
Problemverstarkend wirken die defizitiren Kommunikationsmoglichkeiten, sodass
es vielerorts zu Situationen der Fehl- oder Unterversorgung kommen wird.

Insgesamt wird deutlich, dass umfangreiche Vorkehrungen zur Gewihrleistung
von Transportdienstleistungen fiir die Versorgung mit Treibstoff im Krisenfall
bestehen. Jedoch wird unter den spezifischen Bedingungen eines Stromausfalls
die zeitnahe und gutkoordinierte Aktivierung und Verteilung der Treibstoffre-
serven ein kritischer Faktor fir die Folgenbewiltigung sein.

Ein Ansatzpunkt zur Erhohung der Resilienz des Sektors bestiinde in einer Ver-
besserung der unmittelbar vor Ort verfiigbaren Ressourcen. Beispielsweise konnte
vorgesehen werden, ausgewihlte Tankstellen mit NSA auszustatten und konti-
nuierlich mit Treibstoff zu versorgen. Unter der Pramisse, dass diese prioritar fiir
die Zwecke der Behorden und der Hilfsorganisationen zur Verfiigung stehen,
wiren der Zeitdruck bei der Zufihrung von Treibstoffreserven gemindert und
die Mobilitit und Handlungsfihigkeit der Einsatzkrifte fir eine gewisse Zeit
sichergestellt. Zugleich wire es zum kontinuierlichen Betrieb von NSA erforder-
lich, an ausgewihlten relevanten sicherheitskritischen Standorten zeitgerecht den
notwendigen Brennstoff nachzufiihren.

ROBUSTE STROMVERSORGUNG NACH EINEM STROMAUSFALL -
INSELNETZE ALS OPTION

Die Durchhaltefihigkeit zahlreicher Infrastrukturelemente wird durch die gerin-
gen Batterie- und Brennstoffkapazititen unterbrechungsfreier Stromversorgungs-
und netzunabhingiger Eigenstromversorgungsanlagen begrenzt. Selbst ein fli-
chendeckender Ausbau stationdrer und mobiler Notstromerzeugungskapazitaten
wiirde aber angesichts des immensen Bedarfs sowie zunehmender Konkurrenz
um Treibstoff allenfalls punktuell und zeitlich begrenzt eine verbesserte Durch-
haltefdhigkeit der Kritischen Infrastrukturen bewirken.

Eine weiter fithrende Perspektive zur nachhaltigen Steigerung der Robustheit der
(Not-)Stromversorgung boten deshalb Konzepte zum Aufbau von Inselnetzen.
Unter Nutzung dezentraler vernetzter Stromerzeuger konnten regional begrenzte
Inselnetze nach einem Stromausfall weiterhin Strom erzeugen. Bereits ein punk-
tueller, auf offentliche Einrichtungen mit hoher Bedeutung fiir die Katastro-
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phenbewiltigung beschrankter Auf- und Ausbau von Inselnetzen — insbesondere
auf der Basis regenerativer Energien — konnte eine Stirkung der Resilienz der
Stromversorgung und damit der Kritischen Infrastrukturen bewirken. Daher
wird die Uberpriifung der technischen und 6konomischen Machbarkeit in einem
Modellprojekt vorgeschlagen.

INFORMATION UND SENSIBILISIERUNG DER BEVOLKERUNG

Hinsichtlich der Informiertheit und der Einstellung der Bevolkerung ist ein er-
hebliches Defizit zu konstatieren. Die Stromversorgung als Kritische Infrastruk-
tur ist fir die Bevolkerung kein Thema, die Moglichkeit von Stromausfallen und
die Folgen einer Unterbrechung der Stromversorgung werden ausgeblendet. Er-
lebte Stromausfille werden meist schnell vergessen.

Katastrophen wie Stromausfille werden meist mit Extremwetterereignissen und
Terrorismus assoziiert. Da Naturereignisse als unvermeidbar wahrgenommen
werden und dem Terrorismus mit einer Art Fatalismus begegnet wird, meint
man, als Privatperson diesen vermeintlich alleinigen Ursachen nicht vorsorgend
begegnen zu konnen. Dementsprechend gibt es keine nennenswerte Vorbereitung
der Bevolkerung auf einen Stromausfall, und die Fihigkeiten zur Bewiltigung
seiner Folgen sind in dieser Hinsicht ungeniigend. Angesichts der geringen Sensi-
bilitat fiir das Risiko und die Gefahren eines Stromausfalls sollte dariiber nach-
gedacht werden, wie das Interesse der Bevolkerung durch Informationen und
Beratung zu wecken und aufrechtzuerhalten wire, um in Krisensituationen die
Biirger in geeigneter Weise ansprechen zu konnen. Dazu wire zunichst eine wis-
senschaftlich fundierte Strategie fiir die Risikokommunikation mit der Bevolke-
rung vor einem Stromausfall zu erarbeiten. Dabei sollten die Biirger nicht als
passive Katastrophenopfer, sondern als kompetente und aktiv handelnde Akteu-
re betrachtet werden.

FAZIT

Die Folgenanalysen haben gezeigt, dass bereits nach wenigen Tagen im betroffe-
nen Gebiet die flichendeckende und bedarfsgerechte Versorgung der Bevolke-
rung mit (lebens)notwendigen Giitern und Dienstleistungen nicht mehr sicherzu-
stellen ist. Die offentliche Sicherheit ist gefihrdet, der grundgesetzlich veranker-
ten Schutzpflicht fir Leib und Leben seiner Biirger kann der Staat nicht mehr
gerecht werden. Die Wahrscheinlichkeit eines langandauernden und das Gebiet
mehrerer Bundeslander betreffenden Stromausfalls mag gering sein. Trite dieser
Fall aber ein, kimen die dadurch ausgelosten Folgen einer nationalen Katastro-
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phe gleich. Diese wire selbst durch eine Mobilisierung aller internen und exter-
nen Krifte und Ressourcen nicht »beherrschbar«, allenfalls zu mildern.

Weitere Anstrengungen sind deshalb auf allen Ebenen erforderlich, um die Resi-
lienz der Sektoren Kritischer Infrastrukturen kurz- und mittelfristig zu erhohen
sowie die Kapazititen des nationalen Systems des Katastrophenmanagements
weiter zu optimieren. Der Stromausfall als ein Paradebeispiel fir »kaskadierende
Schadenswirkungen« sollte deshalb auf der Agenda der Verantwortlichen in
Politik und Gesellschaft weiterhin hohe Prioritat haben, auch um die Sensibilitat
fir diese Thematik in Wirtschaft und Bevolkerung zu erhohen. Der vorgelegte
TAB-Bericht soll hierzu einen Beitrag leisten.
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EINLEITUNG l.

VERLETZLICHKEIT MODERNER GESELLSCHAFTEN 1.

Als Lebensadern der modernen, hochtechnisierten Gesellschaften gelten ihre In-
frastrukturen wie sichere Energietransportnetze, funktionierende Wasserversor-
gung, leistungsfahige Verkehrstrager und -wege sowie eine jederzeit zugangliche
und nutzbare Informations- und Telekommunikationstechnik. Sie bilden zu-
sammen mit weiteren Sektoren (wie Behorden und Verwaltung, Gesundheitswe-
sen) die »Kritischen Infrastrukturen« moderner Gesellschaften (Abb. 1). Diese
stellen die kontinuierliche Versorgung der Bevolkerung mit (lebens)notwendigen
Gitern und Dienstleistungen sicher. Von elementarer Bedeutung sind sie zudem
fir die Standortqualitiat und Wettbewerbsfahigkeit einer Volkswirtschaft im glo-
balisierten Weltmarkt.

ABB. 1 UBERBLICK DER SEKTOREN KRITISCHER INFRASTRUKTUREN

Energie Versorgung

Informations-
technik und Tele-
kommunikation

Transport
und
Verkehr

Finanz-, Geld-
und
Versicherungs-

Gefahrstoffe

Behorden

und Sonstiges
Verwaltung

Quelle: BMI 2009; Lenz 2009, 5.19

Alle Sektoren sind mehr oder weniger eng miteinander verflochten und vonein-
ander abhingig (Lenz 2009, S.20). Aufgrund ihrer hohen internen Komplexitat
sowie wegen zahlreicher wechselseitiger Abhangigkeiten und Interdependenzen
missen die Kritische Infrastrukturen aufwendig und teilweise global informatio-
nell vernetzt sowie auf verschiedenen Stufen kontrolliert und gesteuert werden.
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Thre komplexe Konfiguration ist fehlerunfreundlich; schon kurze Unterbrechungen
oder die Storung schon einer kleineren Komponente gefihrden Systeminterak-
tionen und Prozessablaufe. Dies bedeutet auch, dass sich »mit immer geringeren
Mitteln immer komplexere und folgenschwerere Storungen« herbeifiihren lassen
(Dombrowsky/Brauner 1996, S. 88). Aufgrund ihrer internen Komplexitit sowie
ihrer (physischen oder logischen) Vernetzung mit weiteren Systemen konnen
Funktionsausfille als Teil von sogenannten Natur- oder menschengemachten
Katastrophen das gesellschaftliche System insgesamt kollabieren lassen: Die Infor-
mationsgesellschaft ist ihrer (technisch basierten) Moglichkeiten beraubt, Daten zu
generieren, zu bearbeiten, zu speichern und zu kommunizieren, Wissen zu be-
schaffen und anzuwenden. Die Kommunikation verstummt, Mobilitat, Energie-
zufuhr, Produktion und Konsum fallen auf ein quasi archaisches Niveau zuriick.

Die terroristischen Anschliage in New York und Washington am 11. September
2001, in Madrid (2004) oder London (2005) haben die Verletzlichkeit (Vulnera-
bilitat) offener Gesellschaften nachdriicklich gezeigt. Thre Kritischen Infrastruk-
turen sind aber auch durch Naturkatastrophen, besonders schwere Ungliicksfal-
le, Betriebsstorungen oder Systemfehler gefahrdet. Abhiangigkeit und Verletzbar-
keit sind auch in Deutschland in der Folge von Naturkatastrophen und techni-
schen Storungen in den letzten Jahren mehrfach offenkundig geworden (z.B.
Elbe- und Oderhochwasser 2002/2005, Stromausfall Miinsterland 2005 und in
Teilen Europas 2006, Sturm Kyrill 2007, Vulkanaktivititen auf Island 2010).
Die dabei erkennbaren Versorgungsengpisse, Storungen der offentlichen Sicher-
heit, chaotischen Zustinde im Luft-, StrafSen- und Schienenverkehr haben auch
hier einen Eindruck von den Gefihrdungslagen moderner Gesellschaften gege-
ben. Auch weitere Risiken und Gefahren wie Epidemien und Pandemien, Ter-
roranschlige oder Angriffe mit chemischen, biologischen, radiologischen und
nuklearen Agenzien zeigen, wie gefihrdet hochentwickelte und technisierte Na-
tionen sind. Zu Recht stellt deshalb die Schutzkommission des Bundesministeri-
ums des Innern (BMI) fest, dass »unsere Gesellschaft ein ernstzunehmendes Mafs
an Verletzlichkeit (» Vulnerabilitat«) besitzt« (Schutzkommission 2006, S.9).

Die Empirie von Grof$schadenslagen und das Potenzial von Risiken wie die ge-
nannten haben zudem gezeigt, dass der Schutz Kritischer Infrastrukturen sowie
ein leistungsfihiges Krisen- und Notfallmanagement im Katastrophenfall eine
Herausforderung ersten Ranges darstellen. Grundsatzlich herrscht weiterhin
Einverstandnis daruber, wie wichtig fiir Sicherheit und (praventiven) Schutz der
Bevolkerung, die Identifikation und Analyse von Risiken und Gefahren sowie
darauf aufbauende Konzepte eines integrierten Schutz-, Risiko- und Krisenma-
nagements sind.

Es wird deshalb auch verstiarkt die Frage diskutiert, ob die tradierten Grundla-
gen und Strukturen des Zivil- und Bevolkerungsschutzes angesichts der Neuar-
tigkeit vieler Bedrohungen sowie der Komplexitit und Interdependenz vernetzter
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Systeme, Prozesse und sozialer Handlungen moglicherweise unterkomplex sind
(Dombrowsky/Brauner 1996, S.9) und wenn ja, wie sie zu verbessern waren.
Bedenken bestehen beispielsweise, weil bei den beteiligten und betroffenen Ak-
teuren kein einheitliches Risiko- und Krisenmanagement vorliegt, abgestimmte
Schutz- und Warnkonzepte fehlen und die Selbsthilfefahigkeit der Bevolkerung
nicht sehr weit entwickelt ist (Reichenbach et al. 2008, S.27; Schutzkommission
20065 s.a. Kap. II).

STROMAUSFALL ALS AUSLOSER EINER
»NATIONALEN KATASTROPHE« 2.

Einen wichtigen Beitrag zur Schirfung des Bewusstseins fiir die Risiken und
Herausforderungen fiir die offentliche Sicherheit in Deutschland haben die Auto-
ren des »Griinbuchs« des »Zukunftsforums Offentliche Sicherheit« geleistet
(Reichenbach et al. 2008). Sie haben anhand ausgewaihlter Szenarien anschaulich
gemacht, dass durch Terrorismus, organisierte Kriminalitit oder auch durch
Seuchen nicht nur erheblicher Schaden zu gewartigen, sondern auch die offent-
liche Sicherheit u. U. nicht mehr zu gewahrleisten ist.

Nachdriicklich wurde auch aufgezeigt, dass aufgrund der nahezu vollstindigen
Durchdringung der Lebens- und Arbeitswelt mit elektrisch betriebenen Geriten
sowie elektronischen Steuer- und Regelsystemen und wegen der grofSen Abhin-
gigkeit nahezu aller Kritischen Infrastrukturen von einer storungsfreien Strom-
versorgung auch ein grofsflichiger und langerfristiger Stromausfall massive
Funktions- und Versorgungsstorungen, wirtschaftliche Schiaden und eine erhebli-
che Gefahrdung der offentlichen Sicherheit und Ordnung zur Folge haben kann.!
»Ein solcher Stromausfall wire ein Paradebeispiel fiir kaskadierende Schadens-
wirkungen.« (Unger 2008, S.91) Sektorspezifische und sektoriibergreifende Fol-
gen kdmen einer Katastrophe gleich oder zumindest nahe. Fur diese Perspektive
gibt es einen doppelten Grund: Ein Stromausfall stellt eine Verbundkatastrophe
dar, weil die Versorgung mit Elektrizitat Interdependenzen mit anderen lebens-
wichtigen Infrastrukturen aufweist. Nahezu alle Sektoren und Lebensbereiche
wiren so tiefgreifend betroffen, dass Sicherheit und Versorgung der Bevolkerung
wahrscheinlich nicht mehr zu gewihrleisten sind (Reichenbach et al. 2008,
S.27). Eine »nationale Katastrophe« wire ein langandauernder Stromausfall

1 Schon 2004 hat die Bund-Linder-Krisenmanagementiibung (LUKEX) die problemati-
schen Folgen und Folgenketten sowie die enormen Schwierigkeiten, eine solche Krisen-
lage ohne Vorwarnung mit den vorhandenen Kapazititen zu bewailtigen, deutlich ge-
macht. Das Anfang 2010 vorgelegte »Krisenhandbuch Stromausfall« bestitigt diese
Einschitzung (Hiete et al. 2010). Es thematisiert — auf der Basis ausgewahlter Sektoren-
analysen — Fragen des Krisenmanagements bei einer grofSflichigen Unterbrechung der
Stromversorgung am Beispiel Baden-Wiirttemberg.
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aber auch deshalb, weil weder die Bevolkerung noch die Unternehmen, noch der
Staat hierauf vorbereitet sind — so das Diktum des » Griinbuchs« (Reichenbach et
al. 2008, S. 84).

ABB. 2 BEISPIELE FUR GROSSE STROMAUSFALLE

Miinsterland

6.11.2005
»250.000 Menschen
Italien > bis zu sieben Tage
28.9.2003 Nordamerika
> 57-Mio. Menschen 14.8.2003
>bis zu 18°Stunden >50 Mio. Menschen
> bis zu drei Tage
> 6,8 bis 10,3 Mrd. US-Dollar
London
Sudschweden/ 28.8.2003
Ostddanemark >mehr als 1 Mio. Menschen
23.9.2003 > 40 Minuten

>4 Mio. Menschen
> Uber sechs Stundén
> 145 bis 180 Mio. Euro

Quelle: eigene Darstellung

Gerade weil in den meisten fortgeschrittenen Staaten die Stromversorgung relativ
zuverlassig tiber lange Zeitrdaume funktioniert und nahezu alle technischen Sys-

teme und sozialen Handlungen auf dieser relativen Verlasslichkeit aufbauen,

2

steigt die Verletzbarkeit. Dieses » Verletzlichkeitsparadox« bedeutet, dass, wenn
Versorgungsleistungen zunehmend weniger storanfallig organisiert werden, »sich
jede Storung von Produktion, Vertrieb und Konsum der Versorgungsleistungen
umso starker (auswirkt)« (Steetskamp/van Wijk 1994, S.20; s.a. BMI 2009,
S.11 ff.). Ein gesellschaftliches Bewusstsein dieses Risikopotenzials ist aber allen-

2
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Im deutschen Stromnetz treten auf verschiedenen Netzebenen immer wieder kleinere
Stromausfille auf. So betrug die durchschnittliche Nichtverfigbarkeit 2007
19,25 Minuten je Letztverbraucher, 2008 16,89 Minuten. Hingegen war die Notwen-
digkeit, einen Ausfall von Wochen oder sogar Monaten zu uberbriicken, bisher nicht
gegeben  (www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetGas/Sonderthemen/
SAIDIWertStrom 2008/SAIDIWertStrom2008_node.html). Dabei ist allerdings in
Rechnung zu stellen, dass Ausfille durch »hohere Gewalt« in der Statistik der Nichtver-
fugbarkeit nicht berticksichtigt werden. Zahlen und Erlauterungen zu Stromausfillen in
Europa liefern Silvast/Kaplinsky (2007).
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falls in Ansdtzen vorhanden. Nach wie vor gilt, was bereits 1994 eine niederldn-
dische Studie herausgearbeitet hat: Burger, Unternehmen und offentliche Ins-
tanzen begreifen einen Stromausfall nicht als ernsthaftes Risiko, obwohl sich ein
solcher Vorfall bereits innerhalb der ersten 24 Stunden »zu einer katastrophen-
ahnlichen Situation auswachsen kann« (Steetskamp/van Wijk 1994, S.22).

Obwohl einige grofSere Stromausfille im In- und Ausland hiervon zumindest
ansatzweise eine Vorstellung vermittelt haben (Abb. 2), sind auch in der Kata-
strophenforschung bis heute — soweit erkennbar — die moglichen Folgen eines
solchen Ereignisses noch wenig intensiv und systematisch durchdacht worden.
Integrierte Folgenanalysen zu einem Szenario »Stromausfall« liegen noch nicht
vor.?

BEAUFTRAGUNG, VORGEHEN, AUFBAU DES BERICHTS 3.

BEAUFTRAGUNG

Angesichts des Katastrophenpotenzials eines langandauernden und grofsflichigen
Stromausfalls wurde das Biiro fiir Technikfolgen-Abschitzung beim Deutschen
Bundestag (TAB) mit der Durchfithrung einer systematischen Folgenanalyse be-
auftragt. Es sollte untersucht werden, wie sich ein langandauernder und grof$fla-
chiger Stromausfall auf die Gesellschaft und ihre Kritischen Infrastrukturen
auswirken konnte. Auch sollten entsprechende Analysen Anhaltspunkte fiir eine
Einschitzung liefern, wie Deutschland auf eine solche GrofSschadenslage vorbe-
reitet ist.

Das vom TAB hierzu vorgelegte und vom zustindigen Ausschuss fiir Bildung,
Forschung und Technikfolgenabschitzung befiirwortete Konzept setzte zunichst
einen breiten Rahmen: Es sollten im Schwerpunkt

> die Vulnerabilitit exemplarischer Sektoren und Infrastruktureinrichtungen
sowie die Bewaltigungskapazitaten in spezifischen gesellschaftlichen und be-
hordlichen Teilbereichen,

> die Grenzen und Moglichkeiten von Risikokommunikation, Aufklarung der
Bevolkerung sowie Aktivierung ihrer Selbsthilfepotenziale und

> die Handlungsmoglichkeiten der Organisationen des Bevolkerungsschutzes
und der Katastrophenhilfe

angesichts eines langandauernden und regioneniibergreifenden Stromausfalls
gepriift werden.

3 Zwei Ausnahmen bestitigen diesen Befund: die zuvor erwiahnte Studie von Steetskamp/
van Wijk (1994) sowie das aktuelle »Krisenhandbuch Stromausfall« (Hiete et al. 2010).
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VORGEHEN UND UNTERSUCHUNGSSCHWERPUNKTE

Aufgrund der komplexen Materie, der ausdifferenzierten Kompetenz- und Ak-
teursstrukturen beim Katastrophen- und Bevolkerungsschutz sowie insbesondere
der luckenhaften Literatur-, Dokumenten- und Datenlage wurde zunichst in
einer Vorphase eine vertiefende Exploration durchgefiihrt. Deren Ziel war, erste
Ergebnisse zu moglichen Folgen und Folgeketten eines Stromausfalls in ausge-
wihlten Sektoren sowie zu deren Bewaltigungskapazititen zu erarbeiten sowie
konzeptionelle und methodische Uberlegungen zu einer darauf aufbauenden
Hauptphase des TAB-Projekts zu entwickeln.

Folgende Schwerpunkte wurden danach in der Hauptphase bearbeitet:

> Folgenanalysen zu ausgewihlten Sektoren der Kritischen Infrastrukturen: Ziel
dieser Analysen war es, plausible Folgen und Folgenketten, ausgelost durch
einen Stromausfall, darzustellen und damit erste Hinweise auf die Vulnerabili-
tat bzw. Resilienz des Sektors zu geben.

> Uberlegungen zu Einstellungen und Verhalten der Bevolkerung: In diesem
Themenschwerpunkt wurde das Anliegen verfolgt, einige Hypothesen zu den
Einstellungs- und Verhaltensmustern bezuiglich eines Stromausfalls zu entwi-
ckeln

> Akteure und Strukturen des deutschen Katastrophenmanagementsystems:
Dieser Untersuchungsgegenstand sollte dahingehend betrachtet werden, wel-
che Akteure und Strukturen des nationalen Systems des Katastrophenschutzes
in Friedenszeiten im Falle einer stromausfallinduzierten GrofSschadenslage
von Relevanz sind.

SEKTOREN UND HERAUSFORDERUNGEN

Auf der Basis der in der ersten Phase gewonnenen Erkenntnis wurden folgende
Gefihrdungslagen des Niheren analysiert:

> Versorgung der Bevolkerung mit Nahrungsmitteln (Sektor »Landwirtschaft/
Lebensmittelhandel «)

> Sicherstellung einer medizinischen und pharmazeutischen Mindestversorgung
(Sektor »Gesundheitswesen «)

> Aufrechterhaltung der (Trink-)Wasserversorgung und Abwasserentsorgung
(Sektor »Wasser und Abwasser«)

> Gewahrleistung angepasster Mobilitit bzw. Transportkapazititen (Sektor
»Transport und Verkehr«)

> Ermoglichung ausreichender Finanzdienstleistungen (Sektor »Finanzdienst-
leistungen«)

> Aufrechterhaltung bzw. Wiederaufbau ausreichender Kommunikationswege
(Sektor »Informationstechnik und Telekommunikation«)

> Gewibhrleistung 6ffentlicher Sicherheit — Fallbeispiel » Gefangnisse«
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Diese Auswahl lag in der Einsicht begriindet, dass Schutz, Sicherheit und Leben
der Bevolkerung sowie die Tragfihigkeit gesellschaftlicher Strukturen nur dann
gewihrleistet werden konnen, wenn es gelingt, insbesondere in diesen Sektoren
eine ausreichende Versorgung der Bevolkerung mit den notwendigen Giitern und
Dienstleistungen sicherzustellen, die offentliche Sicherheit so weit wie moglich zu
wahren sowie Gefdhrdungen von Leib und Leben der Biirgern abzuwenden.

EINSTELLUNGEN UND VERHALTEN

Grundsatzlich kann gelten, dass die »Reaktionen des Menschen« die Katastro-
phe ausmachen, »nicht die Triimmer, Zerstorungen oder Funktionsausfille«
(Dombrowsky/Brauner 1996, S.119). Ein weiterer Untersuchungsschwerpunkt
war deshalb die Frage nach Verhalten und Verhaltensmustern, die als Folge und
im Verlauf eines Stromausfalls auftreten konnten. Ein langandauernder Strom-
ausfall wird die Bevolkerung in Unsicherheit und Angst versetzen sowie Gefahr-
dungen von Leib und Leben mit sich bringen. Die Forschung zum Verhalten von
Individuen und Gruppen in Katastrophensituationen legt die Erwartung nahe,
dass auch bei einem Stromausfall sowohl unsoziale, illegale und aggressive Ak-
tionen als auch Mitgefiihl und Hilfsbereitschaft, rationales und entschlossenes
Handeln zutage treten werden. Das Wissen iiber die sozialen und sozialpsycho-
logischen Dimensionen einer solchen Katastrophe ist aber ungentigend (z.B.
BBK 2008a, S.155; Schutzkommission 2006, S. 90).

Es durfte insgesamt zutreffen, dass manche Annahmen iiber das Verhalten und
die »Lenkbarkeit der Bevolkerung« in extremen Lagen einer Prufung bediirfen,
wenn man die Rolle der Bevolkerung sowie der professionellen und freiwilligen
Helfer wirklichkeitsnah einschitzen und hieran bei der Katastrophenbewalti-
gung ankniipfen will (Dombrowsky/Brauner 1996, S.24). Deshalb erschien es
angezeigt, auch die Dimension des Verhaltens in die Folgenanalyse einzubezie-
hen. Hierzu wurde — in begrenztem Umfang — eine Literaturanalyse durchge-
fithrt. Dabei wurden — da es entsprechende wissenschaftliche Studien zum Ver-
halten von Individuen und Gruppen beim Katastrophentypus »Stromausfall«
kaum gibt — Quellen zu anderen Katastrophentypen hinsichtlich der Ubertrag-
barkeit auf die Situation eines Stromausfalls ausgewertet. Ziel war es nicht, eige-
ne Forschungsfragen zu verfolgen oder selbst Daten zu erheben, sondern For-
schungsliicken und Forschungsdesiderate zu identifizieren und zur Diskussion zu
stellen.

MANAGEMENT UND BEWALTIGUNG VON KATASTROPHEN

Das deutsche nationale System der Hilfeleistung im friedenszeitigen Katastro-
phenfall war ein weiterer Untersuchungsgegenstand. Hierzu wurden die wichtig-
sten relevanten Strukturen, Krifte und Einrichtungen auf Landes-, Bundes- und
kommunaler Ebene im Uberblick erfasst. Der Fokus lag dabei auf deren Kapazi-
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taten und Handlungsmoglichkeiten fiir den Fall eines langandauernden und
grofSraumigen Stromausfalls. Ergianzend wurden die einschligigen Rechtsgrund-
lagen gepruft. Dabei wurden weder Systematik und Vollstindigkeit noch eine
rechtswissenschaftliche Analyse angestrebt. Im Licht der Resultate der Fol-
genanalyse erfolgte dann eine erste Einschitzung der Bewaltigungskapazitiaten
des nationalen Krisenmanagementsystems.

ZUSAMMENARBEIT MIT GUTACHTERN, EXPERTENGESPRACHE

Zur Erarbeitung dieses TAB-Berichts auf einer soliden wissenschaftlichen
Grundlage wurden folgende Gutachten vergeben:

> Vierboom & Hairlen Wirtschaftspsychologen GbR (2009): Kurzgutachten fiir
den Themenbereich »Risiko- und kommunikationspsychologische Bestim-
mungsfaktoren des Umgangs mit einem grofSraumigen Ausfall der Stromver-
sorgung in der Bevolkerung«. Koln

> Prognos AG (2009): Konzeptstudie »Gefahrdung und Verletzbarkeit moder-
ner Gesellschaften — am Beispiel eines grofsSraumigen Ausfalls der Stromver-
sorgung«. Basel

> Vierboom & Hairlen Wirtschaftspsychologen GbR (2010): Kurzgutachten zu
einer Literaturstudie tiber Faktoren und MafSnahmemoglichkeiten der Kata-
strophenbewiltigung auf der Verhaltensebene. Koln

> Ernst Basler + Partner AG (2010): Folgen eines Stromausfalls fiir die Sekto-
ren/kritischen Strukturen Verkehr, Finanzdienstleistungen, IuK-Technologien
sowie Gefangnisse. Zollikon

Den Verfassern der Gutachten sei an dieser Stelle herzlich gedankt. Sie haben
sich darauf eingelassen, eine solch schwierige und noch kaum untersuchte The-
matik innerhalb sehr kurzer Zeit zu bearbeiten. Diese Herausforderung haben
die Gutachter bestens bewaltigt und somit fur diesen Bericht eine tragfihige
Grundlage bereitgestellt. Die Unzuldnglichkeiten, die der Bericht aufweist, sind
von den Verfassern zu verantworten.

Als Basis des Berichts dienten auch eine Vielzahl von schriftlichen und fern-
miindlichen Auskiinften von Einrichtungen, Organisationen und Unternehmen
auf gezielte Anfragen des Projektteams, ferner ausfuhrliche Gespriche mit Ex-
perten aus den Sektoren Kritischer Infrastrukturen. Hierbei handelte es sich um
Fachleute aus Wirtschaft, Behorden, Wissenschaft und Politik, die durch die vom
TAB beauftragten Gutachter sowie durch die Projektbearbeiter um ein Gesprich
gebeten wurden. Es soll nicht unterschlagen werden, dass es auch manche Exper-
ten gab, die auf eine Anfrage abschligig oder gar nicht reagierten. Da nicht alle
Gesprachspartner wiinschten oder einverstanden waren, im Bericht genannt zu
werden, wird davon abgesehen, die befragten Experten namentlich zu nennen.
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Wertvolle Unterstiitzung erhielt das Projektteam auch seitens des Bundesamtes
fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) sowie des Bundesamtes fiir
die Sicherheit (BSI) in der Informationstechnik. Fiir die geleistete Hilfe sei den
Kolleginnen und Kollegen aus BBK und BSI sehr gedankt.

Das Projekt und die Erstellung des Abschlussberichts wurden auch durch die
Kollegen Dr. Harald Hiessl sowie Peter Zoche aus dem Fraunhofer-Institut fiir
System- und Innovationsforschung, Karlsruhe, sowie Dr. Reinhard Griinwald
vom TAB-Team in Berlin unterstiitzt. Bei ihnen bedanken sich die Verfasser
ebenso wie bei Ulrike Goelsdorf, Leiterin des TAB-Sekretariats, die sich intensiv
und erfolgreich mit der Durchsicht des Manuskripts und um das dufSere Erschei-
nungsbild, insbesondere Grafiken und Layout, gekiimmert hat.

STRUKTUREN DES BERICHTS

Der hiermit vorgelegte Bericht ist folgendermafSen aufgebaut: Im Anschluss an
diese Einfuhrung (Kap. I) werden in Kapitel II die wesentlichen Strukturen, Ak-
teure, Verfahren und Kapazititen des deutschen Krisenmanagementsystems be-
zogen auf einen grofSen Stromausfall dargestellt. Kapitel III bildet den Kern des
Berichts. Es umfasst Folgenanalysen zu ausgewahlten Sektoren Kritischer Infra-
strukturen (Kap. II1.2.1 bis II1.2.7). Diese werden erginzt durch Uberlegungen
zu moglichen Einstellungs- und Verhaltensmustern der Bevolkerung, wie sie im
Falle eines Stromausfalls zutage treten konnten (Kap. I11.3).

In Kapitel IV wird ein Fazit gezogen. Es werden — vor dem Hintergrund der Vul-
nerabilitdtsanalysen in Kapitel Il — die wesentlichen Schwachstellen der Sekto-
ren sowie die sektoriibergreifenden Verletzbarkeiten restimiert. Zudem werden
eine Einschitzung der Bewiltigungskapazititen des deutschen Krisenmanage-
mentsystems gegeben sowie Ansatzpunkte zur Stirkung der Resilienz Kritischer
Infrastrukturen fiir den Katastrophentyp »Stromausfall« benannt und zur Dis-
kussion gestellt. SchliefSlich werden Informations-, Forschungs- und Handlungs-
perspektiven aufgezeigt.

Abschliefsend soll nochmals betont werden, dass der Untersuchungsgegenstand
des TAB-Projekts auftragsgemafd die »Folgen« eines Stromausfalls waren und
ausdricklich nicht seine Ursache(n). Berechtigung und Sinn dieser Fokussierung
ergeben sich zum Ersten daraus, dass bislang die Ausfallursachen sowie Empfeh-
lungen fiir Sicherheits- und Abwehrkonzepte haufig und intensiv bearbeitet wor-
den sind.* Dagegen ist — zum Zweiten — bei der Antizipation der Konsequenzen
in Form sorgfiltiger sektoraler Folgenanalysen nahezu Fehlanzeige zu vermel-
den. In diesem Sinn wird auch in BMI/BBK (2007, S. 188 ff.) unterstrichen, dass

4 Untersuchungen zu Stromausfillen (Miinsterland, Emsland) fokussieren auf die Genese
des Ausfalls sowie auf Pravention im Sinne von Ausfallvermeidung — nicht aber auf die
Minderung von Schadensfolgen.
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anders als im gutuntersuchten Fall der Vulnerabilitit des Sektors »Energie-/
Stromerzeugung« — weitgehend unklar ist, wie genau sich die Verwundbarkeit
anderer Kritischer Infrastrukturen infolge eines Stromausfalls bzw. die Kritikali-
tiat zwischen den Kritischen Infrastrukturen darstellen und ob in »wirksamer
verbraucherseitiger Schutz iberhaupt moglich ist« (BMI/BBK 2007, S.190). Hier
— bei den Folgen eines Stromausfalls — besteht also Untersuchungsbedarf.’

Dieser TAB-Bericht betritt damit aber auch weitgehend Neuland. Literaturlage
und Forschungsstand zum Untersuchungsgegenstand bieten nur wenig Halt.
Daten zu den Akteuren und Ressourcen des Katastrophenschutzes sowie ein-
schlagige Statistiken (z.B. tiber Schiaden) oder systematische Auswertungen von
Katastropheneinsitzen auch fiir diesen Katastrophenfall sind, falls tiberhaupt
vorhanden, liickenhaft, schwer zu verifizieren und deshalb auch kaum zu bewer-
ten (Dombrowsky/Brauner 1996, S.23; Schutzkommission 2006, S.9). Deshalb
kann dieser Bericht nur eine Vorstudie zu dieser Thematik sein.

5 In der Konsequenz bedeutet diese Festlegung auch, dass identifizierte Problemlésungs-
strategien nicht der Vorbeugung in dem Sinne dienen, das Eintreten an sich zu verhin-
dern. Vielmehr geht es bei den zu findenden technischen und politischen Optionen um
die Vorbeugung bzw. die Reduktion problematischer Folgen und die Limitierung der
Schiden (Kap. IV).
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IN DEUTSCHLAND 1.

In Deutschland hat sich im Rahmen einer historisch gewachsenen »Sicherheits-
architektur« auch ein »Hilfeleistungssystem« (Weinheimer 2008) fiir den Kata-
strophenschutz in Friedenszeiten entwickelt. Von diesem wird erwartet, dass es
vielfaltigen Bedrohungen (Kap. I) gewachsen ist (BBK 2008a, S.9). Die durch die
Lander getragene Katastrophenschutzvorsorge und -bekampfung soll auch na-
tional bedeutsame Gefahren- und Schadenslagen (wie schwere radiologische und
biologische Storfalle, Storungen Kritischer Infrastrukturen, Terrorismus, aber
auch Naturkatastrophen oder Seuchen) bewaltigen. Die Lander werden hierbei
vom Bund unterstiitzt. In einem »gesamtgesellschaftlichen Netzwerk« (BBK
2008a, S.76) bilden die Krifte und Einrichtungen auf Bundes-, Landes- und
kommunaler Ebene unter Einbeziehung der Feuerwehren, der Hilfsorganisatio-
nen und der Bundesanstalt Technisches Hilfswerk ein auch im internationalen
Vergleich »einmalige(s) Kriftedispositiv«, das »allerdings zu mehr als 80 % aus
ehrenamtlichen Mitgliedern« besteht (Weinheimer 2008, S.165).°

Im Blick auf die hochgradige Verletzbarkeit Kritischer Infrastrukturen und die
mit ihrer Beeintrachtigung oder ihrem Ausfall verbundenen grofSflachigen und
moglicherweise langandauernden Katastrophenlagen scheint »das deutsche Sys-
tem des Krisenmanagements» (BMI 2008) manchen Beobachtern noch nicht
ausreichend vorbereitet. Kritisch hinterfragt werden u.a. die Zweiteilung von
Zivil- und Katastrophenschutz sowie die damit einhergehende Vielfalt der Be-
horden, Hilfsorganisationen und Organisationen mit Sicherheitsaufgaben (BOS).
Daraus ergeben sich weitere Zustiandigkeits- und Kompetenzprobleme, wie bei
der polizeilichen, nichtpolizeilichen und militirischen Aufgabenwahrnehmung
oder bei der Trennung bzw. Abstimmung von Zivilschutz und Katastrophen-
schutz. Sollen die entsprechenden Akteure erfolgreich zusammenarbeiten, muss
die Vielzahl unterschiedlicher Fihrungs- und Kommunikationsstrukturen auf
Bundes- und Landesebene bestmoglich abgestimmt sein. Ob dies in iibergreifen-
den und extrem instabilen Lagen gelingen kann, wenn der Bevolkerungsschutz
nicht »in einer Hand« liegt, wird teilweise bezweifelt.

Schitzungen zufolge sollen etwa 80 % der Kritischen Infrastrukturen in Privatei-
gentum sein. Deshalb wird zur Erreichung der Ziele des Katastrophenschutzes in

Friedenszeiten eine »Sicherheitspartnerschaft« von Staat und privaten Unter-
nehmen als erforderlich erachtet (BBK 2008a, S.89 ff.; BMI 2009), um den

6 Nach Weinheimer (2008, S.165) belduft sich das Personal der genannten Organisatio-
nen auf insgesamt 1,8 Mio. Biirger; die Zahl der operativ tatsachlich einsetzbaren Per-
sonen liege aber »deutlich« darunter.
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Schutz der Biirger gewihrleisten zu konnen.” Gleichwohl bleiben Bund und
Liander hinsichtlich dieser Kernaufgabe staatlicher Sicherheitsvorsorge in einer
besonderen Verantwortung. Durch eine Reihe von Aktivitiaten in konzeptionel-
ler, planerischer, gesetzgeberischer und organisatorischer Hinsicht haben die
verantwortlichen staatlichen Akteure auf Bundes- und auf Landesebene, vielfach
in Zusammenarbeit mit Vertretern aus Wirtschaft und Gesellschaft, in den letz-
ten Jahren MafSnahmen ergriffen, dieser Verantwortung noch besser gerecht zu
werden. Dazu gehort — als eine Folge der Verabschiedung der »Neuen Strate-
gie«® — die Griindung des BBK im Jahr 2004. Als Bundesoberbehorde im Ge-
schiftsbereich des BMI arbeitet sie insbesondere an Analyse- und Schutzkonzep-
ten fur Kritische Infrastrukturen. Zu den Aufgaben in diesem Bereich zihlen
auch, »iiber die Bedeutung von KRITIS fur Staat und Gesellschaft zu informie-
ren, Behorden, Unternehmen und Offentlichkeit zu sensibilisieren, Aufgaben,
Funktionsweisen und Verkniipfungen (Interdependenzen) von Kritischen Infra-
strukturen darzustellen, Kooperationen zwischen Behorden und Unternehmen
aufzubauen und zu intensivieren, ... kurz-, mittel- und langfristige MafSnahmen
zum Schutz Kritischer Infrastrukturen vorzuschlagen« (BBK o.].).

Als wichtige gesetzgeberische Aktivitdt ist die Novellierung des Zivilschutzge-
setzes zu nennen. Durch das Zivilschutzneuordnungsgesetz (ZSNeuOG) vom
29. Juli 2009 wurde die Aufgabenteilung zwischen Bund und Landern beim Ka-
tastrophenschutz neu definiert. Ziel ist es, das gemeinsame Hilfeleistungssystem
effizienter und flexibler zu gestalten. Das vormalige Nebeneinander der Struk-
turen des Katastrophenschutzes der Liander und der vom Bund vorgegebenen
Strukturen fiir die Erweiterung des Katastrophenschutzes wurde so umgestaltet,
dass die Ergidnzung des Katastrophenschutzes auf den Strukturen der Lander
aufbaut. Dadurch konnen Bundesmittel auch bei Schadensereignissen im Frieden
eingesetzt werden, und die Strukturen des Katastrophenschutzes der Lander sind
auch zur Abwehr von verteidigungsbezogenen Katastrophen einsetzbar.

7 Ausgehend vom 2005 beschlossenen »Nationalen Plan zum Schutz der Informations-
strukturen« (NPSI) (BMI 2005b) haben das BMI und das BSI beispielsweise den »Um-
setzungsplan KRITIS« erarbeitet — gemeinsam mit etwa 30 grofSen deutschen Infrastruk-
turunternehmen und deren Interessenverbianden (BMI 2007).

8 Bund und Lander haben sich auf der Innenministerkonferenz Anfang Juni 2002 auf eine
neue Rahmenkonzeption fur den Bevolkerungsschutz verstandigt: die »Neue Strategie
zum Schutz der Bevolkerung in Deutschland«. Grundsatz ist die gemeinsame Verant-
wortung von Bund und Landern fiir auflergewohnliche, grofSflichige oder national be-
deutsame Gefahren- und Schadenslagen. Ziele der neuen Rahmenkonzeption waren
u.a. die bessere Verzahnung der Hilfspotenziale des Bundes (insbesondere des THW)
und der Lander (Feuerwehren und Hilfsorganisationen) sowie die Schaffung neuer Ko-
ordinierungsinstrumente fiir ein effizienteres Zusammenwirken. Punktuell wird die Fra-
ge aufgeworfen, ob die »Neue Strategie« unter heutigen und zukinftig absehbaren Be-
dingungen noch adiquat ist.
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Bezuiglich der Verbesserung der Informationsgrundlagen sowie der Warnmog-
lichkeiten sei an die Einfuhrung des Notfallvorsorge-Informationssystems
(deNIS I und deNIS II plus), das SatWa$ sowie das GMLZ erinnert (Kap. 11.2).

Seit 2004 werden das deutsche Krisenmanagementsystem und die Kooperation
zwischen Bund und Lindern mittels ressort- und landeriibergreifenden Krisen-
managementiibungen beiibt. Das Ziel dieser sogenannten LUKEX-Ubungen sind
die kritische Analyse und entsprechende MafSnahmen zur Fortentwicklung von
Konzepten und Strukturen der Krisenbewiltigung. Diese Ubungen sind bewusst
auch als gemeinsame Aktivitit von Staat und Wirtschaft konzipiert. Die Bemii-
hungen um Fortentwicklung der Strukturen fiir eine Bewailtigung aufSergewohn-
licher Gefahrenlagen haben sich u.a. auch in Plinen und Schutzkonzepten nie-
dergeschlagen (beispielsweise »Basisschutzkonzept«, »Nationaler Plan zum
Schutz der Informationsinfrastrukturen«, »Nationale Strategie zum Schutz Kriti-
scher Infrastrukturen« und »Schutz kritischer Infrastrukturen — Risiko- und Kri-
senmanagement«).

SchliefSlich leistet mittlerweile auch die offentlich geforderte Forschung vermehrt
Beitrage nicht nur zu einem besseren und praxisrelevanten Verstindnis der Risi-
ken und Gefahrdungen moderner Industrie- und Wissensgesellschaften. Vielmehr
rucken auch technologische und gesellschaftliche Optionen zur Stirkung der
Resilienz Kritischer Infrastrukturen in den Fokus. Hier ist vor allem das Sicher-
heitsforschungsprogramm der Bundesregierung zu nennen, das Forschung mit
dem Ziel fordert, praxisbezogene Losungen zu entwickeln, die die Sicherheit der
Biirger erhohen sollen.

Im Folgenden werden ausgewihlte rechtliche Grundlagen des Katastrophen-
schutzes in Friedenszeiten skizziert (Kap. II.1). Danach erfolgt ein Uberblick der
Strukturen, Akteure und Verfahren, die im Falle eines linger andauernden
Stromausfalls zum Einsatz kamen (Kap. I1.2).

RECHTSGRUNDLAGEN DER
KATASTROPHENBEWALTIGUNG 1.

Die rechtlichen Grundlagen zur Bewailtigung der Folgen eines grofSflachigen
Stromausfalls finden sich in einem breiten Spektrum von Regelwerken, sowohl
auf internationaler als auch auf nationaler Ebene. Im nationalen Kontext span-
nen sich die Rechtsmaterien von der grundrechtlichen Ebene bis hin zu Durch-
fihrungsbestimmungen fur Behorden.
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INTERNATIONAL

Auf internationale Ebene ist die Hilfeleistung im Katastrophenfall im Rahmen
der EU und der NATO sowie durch bilaterale Vertrage geregelt.

Die EU verfiigt mit dem 2002 eingerichteten Gemeinschaftsverfahren fur den
Katastrophenschutz iiber ein Instrument, um Katastrophen durch gegenseitige
Hilfeleistung zu begegnen.’ Die Grundlage hierfiir bildet eine Entscheidung des
Europdischen Rates vom 23. Oktober 2001 (2001/792/EG, Euratom in der Neu-
fassung 2007/779/EG, Euratom). Weiterhin sieht Artikel 18 des Vertrags tiber
die Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur
Bekampfung des Terrorismus, der grenziiberschreitenden Kriminalitat und der
illegalen Migration vom 23. Juni 2008 (2008/615/]J1) die gegenseitige Unterstiit-
zung der zustindigen Behorden der Vertragsstaaten bei Katastrophen und
schweren Ungliicksfallen vor. Operatives Organ des Gemeinschaftsverfahrens ist
das Monitoring and Information Centre (MIC). Jeder Mitgliedstaat kann tiber
das MIC Unterstiitzung anfordern.'® Auf der Ebene des Generalsekretariats des
Rates der EU wurde die »Lenkungsgruppe fiir Krisenfille der EU« geschaffen.
Diese ist zustindig fir Krisen und Notfille mit weitreichenden Auswirkungen
und von erheblicher politischer Bedeutung. Zum Zwecke des Kommunikations-
management zwischen den deutschen Vertretern und den zustindigen Akteuren

in Deutschland sind auf Ebene der Ministerien Absprachen getroffen worden
(BMI 2010, S.17).

Der »Vertrag tuber die Arbeitsweise der Europdischen Union« thematisiert in
Artikel 196 den Katastrophenschutz. Dort werden als Ziele der Union genannt
die Unterstiutzung und Ergdnzung der MafSnahmen der Mitgliedstaaten beim
Katastrophenschutz sowie bei Einsitzen im Katastrophenfall. Die hierzu erfor-
derlichen MafSnahmen sollen gemif§ dem ordentlichen Gesetzverfahren erlassen
werden — unter Ausschluss jeglicher Harmonisierung der Rechtsvorschriften der
Mitgliedstaaten.

Die NATO-Katastrophenhilfe bietet nach einem Beschluss des Nordatlantikrates
vom 29. Mai 1998 die Moglichkeit, Unterstiitzungsleistungen von Mitgliedstaa-

ten anzufordern und deren Bereitstellung zentral zu koordinieren (Geier et al.
2009, S.100).

Daneben gibt es zahlreiche Abkommen tiber bilaterale Hilfeleistung bei Kata-
strophen oder schweren Ungliicksfillen, so mit Belgien, Danemark, Frankreich,

9 In einer Studie der Generaldirektion Umwelt wurde herausgearbeitet, dass der EU-
Mechanismus augenblicklich zwar Unterstiitzung erleichtern, aber nicht garantieren
kann (ECORYS Research and Consulting 2009, S.10).

10 Luder (2009, S.119 ff.) wirft hierzu die Frage auf, wie das Gemeinschaftsverfahren mit
»der Verortung der nichtpolizeilichen Gefahrenabwehr in der Flache der Mitgliedsstaa-
ten und den dort vorgehaltenen Einsatzformationen in Einklang zu bringen ist«.
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Litauen, Luxemburg, den Niederlanden, Osterreich, Polen, der Russischen Fode-
ration, Schweiz, Tschechien und Ungarn. Ferner besteht zwischen Deutschland
und Frankreich ein Rahmenabkommen tiber die grenzuberschreitende Zusam-
menarbeit im Gesundheitsbereich, das insbesondere den grenziiberschreitenden
Rettungsdienst ermoglicht (Paul/Ufer 2009, S.118). Das BBK hat mit verschie-
denen Nachbarstaaten Kooperationsabkommen geschlossen (BBK 2008a, S.93).

BUND

Das Grundgesetz (GG) regelt die Aufgabenteilung zwischen Bund und Bundes-
lindern. Zivilschutz ist Aufgabe und Verantwortung des Bundes (Art. 73 Nr. 1
GG). Nach den Artikeln 30 und 70 Abs. 1 GG liegt die Zustidndigkeit fur den
Katastrophenschutz!! im Frieden bei den Lindern. Ein Land kann aber gemafs
Artikel 35 Abs. 2 Satz 2 GG in den Fillen einer Naturkatastrophe oder bei ei-
nem besonders schweren Ungliicksfall zu seiner Unterstiitzung Polizeikrifte an-
derer Lander, Krifte und Einrichtungen anderer Verwaltungen sowie der Bun-
despolizei und der Streitkrifte anfordern. Geht eine Gefahrdung tiber das Gebiet
eines Bundeslandes hinaus, kann die Bundesregierung den Landesregierungen
nach Artikel 35 Abs. 3 GG Weisung erteilen, Polizeikrifte bereitzustellen. Auch
kann die Bundesregierung Einheiten der Bundespolizei (vor 2005 des Bundes-
grenzschutzes) und der Streitkrifte zur Unterstiitzung der Polizeikrifte einsetzen
(Paul/Ufer 2009, S.118 u. 120). Unabhingig von diesen beiden Fillen eroffnet
Artikel 35 Abs. 1 die Moglichkeit der gegenseitigen Unterstiitzung der Behorden
des Bundes und der Liander (Amtshilfe).

Im Gesetz tiber den Zivilschutz und die Katastrophenhilfe des Bundes'? (ZSKG)
ist neben den Aufgaben des Zivilschutzes auch der Katastrophenschutz im Zivil-
schutz sowie die Katastrophenhilfe des Bundes geregelt. Dabei ist die Nutzung
von Einrichtungen des Bundes nach § 12 von besonderer Bedeutung. Der Bund
stellt danach seine fiir den Verteidigungsfall vorgehaltenen Einrichtungen den
Landern fiir ihre Aufgaben im Bereich des Katastrophenschutzes zur Verfugung.
Umgekehrt nehmen die Einheiten und Einrichtungen der Lander fiir den Kata-
strophenschutz auch Aufgaben im Verteidigungsfall wahr (§11 Abs. 1). Der
Bund erginzt deren Ausstattung in den Bereichen Brandschutz, ABC-Schutz und
Betreuung (§ 13 Abs. 2 ZSKG).

Mit dem Gesetz wurde die Moglichkeit fiir den Bund geschaffen, auf Ersuchen
eines betroffenen Landes oder mehrerer betroffener Lander die Hilfsmafsnahmen
im Einvernehmen mit diesen zu koordinieren (§ 16 Abs. 2 ZSKG). Die Einrich-
tungen des BBK stehen bei Bedarf auch den Landern zur Verfigung, insbeson-

11 Fur den Begriff Katastrophenschutz gibt es keine bundesweit einheitliche Legaldefinition
(Weinheimer 2008, S. 143).

12 Zivilschutz- und Katastrophenhilfegesetz vom 25. Mirz 1997 (BGBL. 1, S.726), durch
Artikel 2 Nr. 1 des Gesetzes vom 29. Juli 2009 (BGBI. 1, S.2350) geidndert.
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dere die Bereiche Lageerfassung und -bewertung sowie Nachweis und Vermitt-
lung von Engpassressourcen (§ 16 Abs. 1 ZSKG) unter Riickgriff auf das GMLZ
sowie die Datenbank deNIS (Kap. I.2). Die Leitung und Koordinierung aller
HilfsmafSnahmen obliegt aber den fiir Katastrophenschutz zustindigen Landes-
behorden. Sie sind zustindig fiir das operative Krisenmanagement und beauf-
sichtigen die Einheiten und Einrichtungen des Katastrophenschutzes bei der
Durchfihrung ihrer Aufgaben.

Vorsorgegesetze

Mit mehreren Sicherstellungs- und Vorsorgegesetzen (Kasten) sowie zahlreichen
zugehorigen Verordnungen hat sich der Bund ein breites Spektrum an Hand-
lungsmoglichkeiten geschaffen. Knappe und kritische Ressourcen konnen hier-
durch mobilisiert werden. In den Vorsorgegesetzen ist neben der vorsorglichen
Bevorratung von zentralen Giitern, wie Lebensmitteln oder Treibstoffen, ein Kata-
log von MafSnahmen niedergelegt, der eine umfangreiche Steuerung knapper Wa-
ren und Dienstleistungen sowie der entsprechenden Infrastrukturen in den Berei-
chen Energie, Ernahrung, Verkehr, Post- und Telekommunikation ermoglicht.

SICHERHEITS- UND VORSORGEGESETZE

> Erdolbevorratungsgesetz
Erdolbevorratungsgesetz in der Fassung der Bekanntmachung vom
6. April 1998 (BGBL. 1, S.679), das zuletzt durch Artikel 165 der Verord-
nung vom 31. Oktober 2006 (BGBI. 1, S.2407) geandert worden ist.

> Energiesicherungsgesetz
Energiesicherungsgesetz vom 20. Dezember 1974 (BGBI. I, S.3681), das
zuletzt durch Artikel 164 der Verordnung vom 31. Oktober 2006
(BGBI. I, S.2407) geandert worden ist.

> Erndbrungsvorsorgegesetz
Erndhrungsvorsorgegesetz vom 20. August 1990 (BGBI. I, S.1766), das
zuletzt durch Artikel 186 der Verordnung vom 31. Oktober 2006
(BGBI. I, S.2407) geandert worden ist.

> Post- und Telekommunikationssicherstellungsgesetz
Post- und Telekommunikationssicherstellungsgesetz vom 14. September
1994 (BGBI. 1, S.2325, 2378), das zuletzt durch Artikel 2 Nummer 3 des
Gesetzes vom 2. April 2009 (BGBI. 1, S. 693) gedndert worden ist.

> Verkehrsleistungsgesetz
Verkehrsleistungsgesetz vom 23. Juli 2004 (BGBI. I, S.1865), das durch
Artikel 304 der Verordnung vom 31. Oktober 2006 (BGBI. I, S.2407) ge-
andert worden ist.
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Normen und Regelwerke

Weitere Vorkehrungen fir einen Stromausfall liegen in Form von Standards,
Normen und Regelwerken vor. So definiert beispielsweise das DIN Deutsche
Institut fur Normung e.V. vielfaltige technische Anforderungen an die Sicherheit
(z.B. von Geriten, Verfahren, Gebiuden).!? Auch existieren zahlreiche verband-
liche Regelwerke wie — fir den Bereich Wasser/Abwasser — die der Deutschen
Vereinigung des Gas- und Wasserfaches (DVGW) und der Deutschen Vereini-
gung fur Wasserwirtschaft, Abwasser und Abfall (DWA) (Kap. III.2.3). Entspre-
chende Normen konnen bei der Gesetzgebung, in der Verwaltung und im
Rechtsverkehr herangezogen werden.

LANDER

Den Bundeslindern obliegt die Gesetzgebung fur den Katastrophenschutz in
Friedenszeiten, den Rettungsdienst und den Offentlichen Gesundheitsdienst.'*

Hinzu kommt unter Beachtung der konkurrierenden Gesetzgebungskompetenz
des Bundes das Krankenhausrecht (Paul/Ufer 2009, S.126).

Von besonderer Bedeutung sind die Katastrophenschutzgesetze der Bundeslander:
Acht Bundeslander haben spezielle Katastrophenschutzgesetze, fiinf Bundeslander
haben kombinierte Gesetze fiir den Brand- und Katastrophenschutz in Kraft ge-
setzt. In Bremen und Sachsen ist der Katastrophenschutz in Hilfeleistungsgesetzen
verankert, die zugleich den Brandschutz und den Rettungsdienst regeln. In Nord-
rhein-Westfalen beispielsweise umfasst das Feuerschutz- und Hilfeleistungsgesetz
die Bekdmpfung von Notstinden, die durch Naturereignisse, Explosionen oder
dhnliche Vorkommnisse verursacht werden.!> In Verwaltungsvorschriften werden
wichtige Aspekte des Katastrophenmanagements (wie Stabsarbeit oder Gefahren-
durchsagen im Rundfunk) des Naheren geregelt (Paul/Ufer 2009, S.129). In den
Polizeigesetzen der Linder sind die Belange der polizeilichen Gefahrenabwehr
geregelt. In Polizeidienstvorschriften werden die Grundsitze der Polizeiarbeit so-
wie polizeiliche MafSnahmen in spezifischen Situationen festgelegt.

Daruber hinaus existieren Katastrophenschutzpline, die von den zustindigen
Behorden erlassen werden. Diese sind nur zum Teil 6ffentlich zuganglich. In ih-
nen sind insbesondere das Alarmierungsverfahren, die im Katastrophenfall zu
treffenden Sofortmafinahmen sowie die Einsatzkrifte und -mittel auszuweisen.

13 Dazu gehoren auch die DIN-EN-Normen zur Notstromversorgung und zur Notbe-
leuchtung in bestimmten Gebauden oder zur technischen Ausstattung von Rettungs-
fahrzeugen.

14 Die Lander tragen auch die materiellen Ressourcen — gemeinsam mit den Gemeinden
und den Hilfsorganisationen. Dazu tritt die Ausstattung des Bundes fiir den Zivilschutz,
die er auch fiir Zwecke des Katastrophenschutzes zur Verfugung stellt.

15 Der Begriff Katastrophe wird nicht verwendet, stattdessen der des Grof$schadensereig-
nisses.
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Auf Grundlage dieser Gesetze und Plane erfolgt auf Ebene der unteren Katastro-
phenschutzbehorden die Organisation des Katastrophenschutzes, der Katastro-
phenhilfe durch andere Behorden und nationale Hilfsorganisationen sowie die
Aufstellung von Einheiten des Katastrophenschutzes.

KRISENMANAGEMENT IN DEUTSCHLAND:
AKTEURE, STRUKTUREN UND VERFAHREN 2.

Die zuvor skizzierte Regulierung von Katastrophenvorsorge und Katastrophen-
schutz reflektiert das foderale System der Bundesrepublik und die damit einher-
gehende Organisationshoheit der Lander bzw. Kommunen. Eine Folge ist, dass
Fiihrung, Koordination und Zusammenwirken einer Vielzahl von Akteuren auf
mehreren Ebenen nicht einheitlich erfolgen. Dieser Umstand ist vielfach kritisiert
worden — beispielsweise als »schutzpolitische Zersplitterungx«.

Insbesondere in den letzten finf Jahren wurde das System des Krisenmanage-
ments unter Beriicksichtigung der verinderten Bedrohungslage aber kontinuier-
lich fortentwickelt (Unger 2008). Zugleich wurde auf europiischer Ebene die
Moglichkeit der Verzahnung der nationalen Krisenmanagementsysteme vorange-
trieben. Dabei sind u.a. zahlreiche Mafinahmen mit dem Ziel ergriffen worden,
eine gewisse Vereinheitlichung insbesondere auf der Ebene der Fuhrung voran-
zubringen. Zur Vereinheitlichung der Fiihrungsstrukturen auf den unterschiedli-
chen Ebenen ihres Krisenmanagements haben die Lander sich darauf verstindigt,
im Rahmen ihres Gesamtfithrungssystems auf vereinheitlichende Grundsatzemp-
fehlungen zurtickzugreifen. So sollen auf der operativ-taktischen Ebene organi-
sationsiibergreifend die »Feuerwehr-Dienstvorschrift 100« (FwDV 100) und im
administrativ-organisatorischen Bereich die »Hinweise zur Bildung von Stiben
der administrativ-organisatorischen Komponente« als Grundlage dienen. Da-
riber hinaus wurde ein Verfahren zur linderiibergreifenden Katastrophenhilfe
vereinbart.

Im Folgenden soll das Krisenmanagementsystem in Deutschland — unter Beriick-
sichtigung des Zusammenwirkens seiner Akteure bei einem iiberregionalen und
langandauernden Katastrophenfall — dargestellt werden.

KRISENMANAGEMENT AUF BUNDES- UND LANDEREBENE

Beim Eintritt eines Stromausfalls lige die Bewiltigung der Folgen zunichst bei
den ortlichen Einrichtungen und Organisationen sowie Behorden (Biirgermei-
steramter). Je nach Lage und Lageentwicklung werden sukzessive die nachst
hoheren Ebenen (Regierungsprasidium, Landesministerien, Bundesministerien)
tatig. Die oberste Katastrophenschutzbehorde eines Landes ist in der Regel das
Innenministerium. Die unteren Katastrophenschutzbehorden sind in den Fla-
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chenlindern tiberwiegend die Landkreise und kreisfreien Stidte und in den
Stadtstaaten die Behorden fur Inneres (Paul/Ufer 2009, S.131 ff.). Bei einem
grof$flachigen Stromausfall werden auf allen Ebenen Verwaltungsstibe zur Be-
wiltigung der anfallenden Aufgaben tatig (Hiete et al. 2010, D4).

Den zustindigen unteren Katastrophenschutzbehorden obliegt es, unmittelbar
alle zur Abwehr oder Bekdmpfung der Schadensereignisse notwendigen Mafs-
nahmen einzuleiten. Sie sind auch fiir Lagemeldungen »nach oben« zustindig,
um sicherzustellen, dass die notwendigen Lageinformationen und -berichte un-
verzuglich auch dem Innenministerium tbermittelt werden.

Bei einem regional iibergreifenden Stromausfall lige die Zustindigkeit bei der
oberen Katastrophenschutzbehorde, die mit der (operativen) Durchfithrung der
erforderlichen Mafnahmen die (lokalen) unteren Katastrophenschutzbehorden
beauftragt. Diese leitet die Katastrophenabwehr als »Ortliche Einsatzleitung Ka-
tastrophenschutz« (OEL). Sie kann bei einer drohenden oder eingetretenen Kata-
strophenlage den Einsatzkontingenten des Katastrophenschutzes (bspw. Polizei,
Feuerwehr, THW) sowie allen weiteren Katastrophenhilfeleistenden Weisungen
erteilen. Die einzelnen Bundeskontingente entsenden Fachberater, Verbindungs-
beamte oder Verbindungsoffiziere in die ortlichen Stibe. Gemaf$ dem »Konzept
fir eine landesiibergreifende Katastrophenhilfe«, auf das sich die Lander 2004
geeinigt haben, wird die oberste Innenbehorde an die Innenbehérden der be-
nachbarten Bundesliander ein Hilfeersuchen richten und Hilfeleistungskrafte an-
fordern. Die entsandten Krifte werden den Fihrungsstellen des anfordernden
Landes unterstellt; tiber die Abldufe der landerubergreifenden Hilfe werden die
zustandigen nachgeordneten Behorden der beteiligten Lander informiert.

Daneben wiirde aufgrund der bundesweiten Bedeutung des Schadensfalls auch
der Bund zumindest koordinierend titig. Parallel zu den Landerstrukturen wiirde
beim Innenministerium ein Krisenstab einberufen.'® Dort laufen die vorhandenen
Informationen zusammen. Eingebunden sind u.a. die zustindigen Fachabteilun-
gen Krisenmanagement und Bevolkerungsschutz, Offentliche Sicherheit und In-
formationstechnik sowie das BBK, das BSI, das Bundeskriminalamt (BKA) und
die Bundesanstalt Technisches Hilfswerk. Andere Ressorts und Geschiftsbe-
reichsbehorden konnen bei Bedarf hinzugezogen werden (BBK 2008a, S.91). Die
grundlegenden administrativen Strukturen des ressortbezogenen Krisenmanage-
ments sind in Abbildung 3 dargestellt.

Aufgrund des regional tibergreifenden Charakters des Stromausfalls wiirden Ko-
ordinierungsgruppen von Bund und Liandern gebildet. Die linderiibergreifende
Koordination innerhalb Deutschlands erfolgt iiber die Lagezentren der Innenmi-
nisterien sowie zwischen deren Fachreferaten.

16 Dem BMI obliegt die Koordination bei Naturkatastrophen oder besonders schweren
Ungliicksfallen. Gemaf§ Verfassung bleibt die Gefahrenabwehr in der Hoheit der Bun-
deslander.
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Die Zusammenarbeit der Bundeswebhr mit den Bundes- und Landesbehorden
sowie mit den Bezirken, Kreisen und kreisfreien Stadten ist in einer Weisung des
BMVg ebenengerecht geregelt (BMVg 2008).

Eine besondere Rolle kime dem GMLZ zu. Dieses betreibt einen stindig er-
reichbaren Meldekopf fiir grofSflaichige Gefahrenlagen von nationaler Bedeutung
und hilft bei der Vermittlung von Ressourcen. Das Lagezentrum wird als »Herz-
stiick des nationalen und polizeilichen Informationsverbundes und des Ressour-
cenmanagements im Katastrophen- und Krisenfall« charakterisiert (BBK 2008a,
S.80). So konnte der Bund im Verfahren einer linderiibergreifenden Katastro-
phenhilfe zur Bewailtigung der Folgen eines Stromausfalls mitwirken, indem er
ein nationales Lagebild erstellt.

Miisste eine Katastrophenhilfe nicht nur national koordiniert werden, stehen im
Rahmen des Nordatlantikpakts (NATO) mit dem Euro-Atlantischen Katastro-
phenansprech- und -koordinierungszentrum (Euro-Atlantic Disaster Response
Coordination Centre) sowie der EU mit dem Uberwachungs- und Informations-
zentrum MIC spezifische Kapazitiaten zur Verfiigung. Hier konnen Informatio-
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nen unter den Mitgliedern ausgetauscht und der Krifteeinsatz koordiniert wer-
den (NATO 2001, S.21).

Zuruckgegriffen wiirde auch auf das internetbasierte Notfallvorsorge-Informa-
tionssystem (deNIS). Dieses dient der Verkniipfung, Aufbereitung und Bereit-
stellung von Informationen sowohl fir die Bevolkerung (deNIS I) als auch dem
direkten (Informations-)Management von GrofSkatastrophen (deNIS II plus!”).
Das satellitengestutzte Warnsystem des Bundes SatWa$ konnte zur bundesweiten
Verbreitung von Warnmeldungen genutzt werden. Es ermoglicht die Ubertragung
von Meldungen mit hoher Prioritit an alle Zivilschutzverbindungsstellen, Rund-
funkanstalten und weitere Medien, wie grofle Presseagenturen und Internetan-
bieter, sowie den Lagezentren des BMI und der Innenministerien der Lander.
Eine an den Rundfunk ubertragene Warndurchsage wiirde dann die Aufforde-
rung enthalten, die laufende Sendung zu unterbrechen und einen bestimmten
Text sofort ber den Sender weiterzugeben.

Von besonderer Bedeutung sind die Krisenstibe auf Ressortebene. Abbildung 4
zeigt die Krisenstiabe, die auf Bundesebene eingerichtet worden sind und die Kri-
senbewaltigung der Lander durch spezifische Ressortkompetenzen unterstiitzen
sollen.

ABB. 4 KRISENSTABE DER RESSORTS AUF BUNDESEBENE
Bundesministerium fur > Krisenstab Lebensmittelsicherheit
Erndhrung, Landwirtschaft > Nationaler Krisenstab Tierseuchenbekampfung

und Verbraucherschutz (BMELV)

Bundesministerium der > Einsatzfiihrungsstab
Verteidigung (BMVg)

Bundesministerium fir > interner Krisenstab
Gesundheit (BMG)
Bundesministerium fur > interner Krisenstab

Verkehr, Bau und
Stadtentwicklung (BMVBS)

Bundesministerium fir > Stab fiir Reaktorsicherheit und Strahlenschutz
Umwelt, Naturschutz und
Reaktorsicherheit (BMU)

Quelle: BMI12010, S.14f.

17 Erstmals stand deNIS II plus bei der Ubung LUKEX 2007 zur Verfiigung. Es sollte den
angeschlossenen Lagezentren ein aktuelles Lagebild bieten (www.bbk.bund.de/nn_40
1590/DE/02__Themen/11__Zivilschutztechnik/04__Warnsyst/01__SatWas/SatWas__no
de.html__nnn=true; abgerufen am 10.5.2010).
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Bei einem langanhaltenden und grof$flachigen Stromausfall konnte der Intermi-
nisteriellen Koordinierungsgruppe des Bundes und der Linder (IntMinKoGr)
eine zentrale Rolle zukommen. Diese kann — wenn das System des Zusammen-
wirkens der Krisenstibe angesichts der Lage nicht ausreicht — u.a. vom BMI
einberufen werden, um zu gemeinsamen Lagebeurteilungen und Handlungsemp-
fehlungen sowie einer abgestimmten Bund-Linder-Kommunikation zu kommen

(BMI 2010, S. 16).

ABB.5
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Das ressortiibergreifende Krisenmanagement soll fortlaufend im Ressortkreis
»Nationales Krisenmanagement« unter Federfuhrung des BMI optimiert werden.
Daruber hinaus wurden Vereinbarungen getroffen, um in ausgewahlten Lagen
ressortiibergreifende gemeinsame Krisenstibe im BMI aufrufen zu konnen.

Allgemeingultige Aussagen tiber die Strukturen der Krisen- oder Fiihrungsstibe
auf Landesebene sind aufgrund der vielfaltigen foderalen Auspragungen nur be-
dingt zu treffen. In Abbildung 5 wird die Struktur des Fuhrungsstabes Katastro-
phenschutz (FiiStab-KatS) nach dem Katastrophenschutzplan Schleswig-
Holsteins dargestellt. In tibergreifenden Lagen sind von besonderer Bedeutung
die Verbindungsgruppe und die Ansprechgruppe. Die Verbindungsgruppe tiber-
nimmt Koordinations- und Kommunikationsfunktionen im Blick auf andere
Ressorts und nachgeordnete Behorden auf Landesebene. Die Ansprechgruppe
setzt sich aus Verbindungspersonen weiterer Katastrophenschutzakteure, wie
bspw. Verbindungsoffiziere der Bundeswehr oder Vertreter von THW, Feuer-
wehren oder DRK, zusammen. Thre Aufgabe besteht in der Aufrechterhaltung
und Abstimmung des operativen Einsatzes, ggf. unter Hinzuziehung weiterer
Krifte und Ressourcen.

Der Fithrungsstab wird lagebedingt vom Innenministerium einberufen. Zu sei-
nen Aufgaben zihlt in erster Linie die Beobachtung der Lage. Im Rahmen der
Fachaufsicht greift er ggf. in die MafSnahmen der unteren Katastrophenschutz-
behorden ein, unterstitzt diese, ohne aber die einheitliche Leitung zu tiberneh-
men (IMSH 2010, S.11).

HILFSORGANISATIONEN UND UNTERSTUTZUNGSKRAFTE

Auf der operativen Ebene der Gefahrenabwehr und -bewailtigung werden im
Katastrophenfall zahlreiche Akteure auf Bundes- und Landesebene titig
(Abb. 6). Im Folgenden wird auf die Polizeien, das THW, die Bundeswehr sowie
die Feuerwehren und ihre Bewiltigungskapazititen eingegangen.
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ABB. 6 HILFSORGANISATIONEN UND UNTERSTUTZUNGSKRAFTE

Zustandigkeit Zustandigkeit

Bundeslander Bund
Leitung Leitung
Innenministerien der Bundeslander/ BBK
Gemeinden

Hilfsorganisationen Hilfsorganisation

ASB THW

DLRG

DRK Katastrophenschutz [ Doppel= Zivilschutz

1\5\J|-H|D (Naturkatastrophe, |"nutzen | (Verteidigungsfall)

Ungliicksfall)

Feuerwehren
Unterstiitzung Unterstiitzung
Polizei Bundespolizei

Bundeswehr

ASB: Arbeiter-Samariter-Bund; BBK: Bundesamt fiir Bevolkerungsschutz und Katastro-
phenhilfe; DLRG: Deutsche Lebens-Rettungs-Gesellschaft; DRK: Deutsches Rotes Kreuz;
JUH: Johanniter-Unfall-Hilfe; MHD: Malteser Hilfsdienst; THW: Technisches Hilfswerk

Quelle: eigene Darstellung

POLIZEIEN

Die Polizeien setzen sich aus unterschiedlichen Organisationen zusammen. Zu
den wichtigsten und quantitativ grofSten Einheiten zdhlen neben den Bereit-
schaftspolizeien die (ehemaligen) Zweige der Schutz- und Kriminalpolizei. Der
Katastrophenschutz zdhlt nicht zu den Kernaufgaben der Polizeien auf Bundes-
und Landesebene. Deshalb sind hierfiir keine besonderen Organisationseinheiten
eingerichtet, und auch die technische Ausriistung ist qualitativ und quantitativ
nicht auf die Anforderungen des Katastrophenschutzes ausgerichtet.!® Allerdings
kommt ihr in Gefahren- und GrofSschadenslagen die Aufgabe der Gefahrenab-
wehr und der Aufrechterhaltung von Sicherheit und Ordnung zu. Dabei wirken
die polizeilichen und nichtpolizeilichen Fiihrungsstibe zusammen.

Die Aufgaben der Bundespolizei (BPOL) umfassen u.a. den Grenzschutz, Aufga-
ben der Bahnpolizei, Schutz vor Angriffen auf die Sicherheit des Luftverkehrs,
polizeiliche Aufgaben im Spannungs- und Verteidigungsfall, Unterstiitzung der
Polizeien der Bundeslinder insbesondere bei Grofleinsitzen sowie Hilfeleistun-
gen bei einem grof$flichigen und langandauernden Stromausfall einschliefSlich

18 In begrenztem Umfang sind z. B. Beleuchtungsanlagen, Transport-Lkw und Stromerzeu-
ger vorhanden.
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des Luftrettungsdienstes. Gegenwartig hat die BPOL ca. 40.000 Beschaftigte,
davon sind etwa 30.000 Polizeivollzugsbeamte.

Die Zusammenarbeit der BPOL mit den Bundeslindern bei Katastrophen oder
besonderen Ungliicksfillen erfolgt gemafs Artikel 35 Abs. 2 GG in Verbindung
mit § 11 Bundespolizeigesetz (Hiete et al. 2010, D 20).

BUNDESANSTALT TECHNISCHES HILFSWERK

Das THW ist fiir die technische Hilfe im Zivil- und Katastrophenschutz (Bevol-
kerungsschutz) zustiandig. Sie leistet auf Anforderung der fur die Gefahrenab-
wehr zustindigen Stellen Amtshilfe gemafs § 1 Abs. 2 Satz 2 Nr. 3, in erster Linie
in der ortlichen Gefahrenabwehr in Stadten und Gemeinden. Neben den Feuer-
wehren werden auch Rettungsdienste oder die Polizeien bei Massenanfillen von
Verletzten unterstiitzt.'” Die THW-Einheiten werden der ortlichen Einsatzleitung
unterstellt.

Zur Bewiltigung eines Stromausfalls stehen u.a. folgende Einheiten und Strom-
erzeuger zur Verfugung:

89 Einheiten in der Fachgruppe Elektroversorgung

83 Einheiten in der Fachgruppe Infrastruktur

140 Einheiten in der Fachgruppe Beleuchtung:

5.000 Stromerzeuger mit je 5 bis 9 kW

570 Stromerzeuger mit je 10 bis 99 kW

140 Stromerzeuger/Netzersatzanlagen mit je ca. 100 bis 400 kW (Homepage
THW a u. b)

Das THW hat mehr als 80.000 ehrenamtliche Helfer und etwa 850 hauptamt-
liche Mitarbeiter. Es setzt sich aus 8 Landesverbinden und 668 Ortsverbianden
zusammen. Die Landesverbiande sind die Ansprechpartner der obersten Landes-
behorden sowie der Landesverbiande anderer Organisationen und Stellen. Jedem
Ortsverband steht der Ortsbeauftragte als ehrenamtlicher Behordenleiter vor.
Die Dienststellen des THW stehen auf den einzelnen Organisationsebenen in
Verbindung mit den Dienststellen von Bundeswehr und Bundespolizei. Der tiber-
regionale Einsatz der THW-Kontingente wird von einem Leitungs- und Koordi-
nierungsstab in der THW-Leitung koordiniert. Der im operativen Einsatz not-
wendige Kontakt zu anderen eingesetzten Bundeskontingenten wird von dort

aus gehalten (BBK 2008b, S.101).

v VvV VvV VvV Vv v

19 Dies war der Fall beim G8-Gipfel in Heiligendamm (2007), wo zu den THW-Aufgaben
die Sicherstellung der Stromversorgung, das Ausleuchten von Kontrollflichen und der
Betrieb von Bereitstellungsraumen fiir Sicherheitsbehorden und Rettungskrifte zahlten.
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BUNDESWEHR

Das Grundgesetz sieht den Einsatz der Bundeswehr vorrangig zur AufSenvertei-
digung der Bundesrepublik Deutschland vor. Artikel 35 Abs. 1 GG eroffnet aber
die Moglichkeit der (technischen) Amtshilfe, allerdings nicht unter Nutzung der
spezifischen (militarischen) Mittel der Streitkrafte. Nach Artikel 35 Abs. 2 GG
ist ferner der Einsatz beispielsweise zur Hilfe bei Naturkatastrophen oder in ei-
nem besonders schweren Ungliicksfall auf Anforderung eines Landes moglich. Es
handelt sich dabei um ergianzende Hilfe und keine auf Dauer ausgelegte Zu-
sammenarbeit. Betrifft eine Gefihrdung mehr als ein Bundesland kann die Bun-
desregierung gemafd Artikel 35 Abs. 3 GG Einheiten der Streitkrifte zur Unter-
stiitzung der Polizeikrifte einsetzen.

Die Bundeswehr umfasst derzeit etwa 188.000 Berufs- und Zeitsoldaten,
38.700 Grundwehrdienstleistende und 26.500 freiwillig langer Wehrdienstleis-
tende, dariiber hinaus stehen etwa 90.000 Reservisten zur Verfugung, die zu
einem wesentlichen Teil im Rahmen der »Zivil-Militarischen Zusammenarbeit«
auch fiir Aufgaben im Katastrophenschutz eingesetzt werden sollen. Vorbereitet
werden soll der Einsatz im Katastrophenfall durch regelmifSige Zusammenarbeit
bzw. Beziehungen zwischen den militarischen Kommandobehorden und den
zivilen Behorden auf allen Ebenen des foderalen Systems.

Angesichts der im Falle eines Stromausfalls sich ergebenden erheblichen Probleme
konnte die Bundeswehr u.a. in folgenden Bereichen Unterstiitzungsleistungen?”
fiir die zivilen Behorden erbringen (BMI 20054, S. 6 ff.):

> Bewiltigung eines Massenanfalls von Verletzten, vor allem mit ihren Luft-
transportkapazititen;

> Kommunikationsunterstitzung fiir die helfenden Organisationen und deren
Fiihrung;

> Pionier- und weitere Unterstiitzung, dabei auch Lufttransport von Personen
und Material.

Leistungen wie diese bauen fast durchgehend auf sogenannten »robusten Mitteln «
auf. Sie konnen autark betrieben werden und sollten auf lingere Einsatzzeitraume
ausgerichtet sein.

Zur Kommunikationsunterstiitzung zahlen die Bereitstellung von mobilen Ar-
beitsriumen, der Aufbau und Betrieb von netzunabhingigen Kommunikations-
strukturen (Satelliten- und Funkkommunikation) durch die Fernmeldetrupps
sowie die Bereitstellung von Verbindungspersonal zu den Entscheidungstrigern
und den unterstiitzenden Organisationen. Im Katastrophenfall stinde dem BMI

20 In welchem Umfang dies angesichts zunehmender Verpflichtungen der Bundeswehr bei
internationalen Missionen moglich ist, kann hier nicht beantwortet werden (hierzu bei-
spielsweise Rechenbach 2005, S.159).
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(20054, S.9) zufolge eine verlegbare, mehrstufige Fuhrungsorganisation (Personal
und Material) mit netzunabhingigen Kommunikationsverbindungen zur Steue-
rung des militarischen Krifteeinsatzes bei ihrer Unterstiitzung der zustindigen
Katastrophenschutzbehorden auf lokaler Ebene bereit.

Die Zivil-Militarische Zusammenarbeit (ZMZ) im Inland und die Katastro-
phenhilfe bilden wichtige Aufgaben der Streitkriftebasis (SKB). Die SKB ist keine
Teilstreitkraft wie Heer, Marine und Luftwaffe, sie bildet aber einen eigenstin-
digen militarischen Organisationsbereich. Zur Erfullung der nationalen territo-
rialen Aufgaben hat die SKB eine territoriale Wehrorganisation mit vier Wehrbe-
reichen.

ABB.7 TERRITORIALES NETZWERK DER BUNDESWEHR
ZUM ZIVILEN KATASTROPHENSCHUTZ

Interministerielle P
L [ e —— < > Bundesministerium
. fiir Verteidi
des Bundes und der Lander ur Yerteidigung
Bundesbehoérden < > SKUKdo
BBK I
WBK
interministerieller < :
Krisenstab Lkdo
Verwaltungsstab < > I
Regierungsbezirke BVK
Verwaltungsstab . .
Landkreise/Stadte KVK
ZMZ Stp
BBK Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe
BVK Bezirksverbindungskommando Bereitstellung
KVK Kreisverbindungskommando von Einsatzkraften
LKdo Landeskommando (aus Heer, SKB)

SKB Streitkraftebasis

SKUKdo Streitkrafteunterstiitzungskommando

WBK Wehrbereichskommando

ZMZ Stp Zivil-Militarische Zusammenarbeit Stiitzpunkt

Quelle: Streitkraftebasis 2007
In einem durch einen Stromausfall induzierten Katastrophenfall konnte das

Streitkrafteunterstiitzungskommando (SKUKdo) das nationale einsatzfithrende
Kommando fiir die auf dem Gebiet der Bundesrepublik Deutschland eingesetz-
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ten Bundeswehrkrifte sein. Das Landeskommando (LKdo), das die Landesregie-
rungen in Fragen des Katastrophenschutzes berit, arbeitet im Krisenstab des
betroffenen Bundeslandes mit. Zusitzlich bestehen auf den unteren Ebenen (Re-
gierungsbezirke, Land- und Stadtkreise) Verbindungskommandos im Rahmen
der ZMZ.2! Diese kommunizieren mit Behérden und Organisationen iiber mog-
liche Unterstiitzungsleistungen der Bundeswehr. Sie werden ausschliefSlich durch
regional ansissige Reservisten besetzt, die im Einsatzfall unverziiglich einberufen
werden konnen. Der Leiter eines Verbindungskommandos fungiert auch au-
8erhalb des Einsatzes als Ansprechpartner fir die ortlichen Behorden in Fragen
des Katastrophenschutzes. Damit ist konzeptionell eine »raumliche Deckungs-
gleichheit ziviler und militarischen Strukturen erreicht« (Liider 2009, S. 144).

Die Bundeswehr leistet Hilfe erst aufgrund eines Ersuchens durch die zustin-
digen zivilen Behorden. Dabei entscheiden die hoheren Kommandobehorden
(SKUKdo, WBK) in Abstimmung mit den Fiihrungskommandos der fiir den Ein-
satz vorgesehenen Organisationsbereiche tiber Art und Umfang der Unterstiit-
zung. Am Einsatzort werden die Bundeswehrkontingente dem zustindigen Be-
fehlshaber WBK zur Erfillung der Aufgaben unterstellt. Der fiir den Einsatz vor
Ort zustindige Offizier unterliegt den fachlichen Weisungen der zustindigen
(zivilen) Katastrophenschutzbehorde. Die Dauer des Bundeswehreinsatzes ist auf
den Zeitraum beschriankt, in dem keine sonstigen adidquaten Einsatz- und Hilfs-
kontingente zur Verfligung stehen (BMVg 2008).

FEUERWEHREN

Feuerwehren setzen sich zusammen aus Berufsfeuerwehren, Freiwilligen Feuer-
wehren sowie Betriebsfeuerwehren. Sie bilden die grofSte flichendeckende Ge-

fahrenabwehrorganisation. Allein die Freiwillige Feuerwehr umfasste 2007 etwa
1.039.000 aktive Mitglieder (Tab. 1).

TAB. 1 ANZAHL UND MITGLIEDER DER FEUERWEHREN IN DEUTSCHLAND (2007)

Anzahl der ... Berufsfeuerwehr Freiwillige Werkfeuerwehr
Feuerwehr

Feuerwehren 100 24.410 982

Mitglieder 27.816 1.039.737 32.752

Quelle: Deutscher Feuerwehrverband 2009

21 Es sind 31 Bezirks- und 426 Kreisverbindungskommandos aufgestellt worden, die mit
etwa 5.500 Reservisten besetzt sind (BBK 2008a, S.33).
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Die Ausriistung der Feuerwehren ist weitgehend auf die Anforderungen des
Katastrophenschutzes ausgerichtet. Sie verfiigen tiber wesentliche materielle Res-
sourcen in Form von Fahrzeugen, Rettungsgeratschaften sowie Kommunikations-
einrichtungen, um ihre Einsatzfihigkeit vor Ort auch unter erschwerten Bedin-
gungen sicherzustellen. Allerdings wird teils beklagt, dass die materielle Ausstat-
tung aufgrund ungeniigender Investitionen vonseiten der Trager des Brandschut-
zes bei einigen Feuerwehren nur noch unzureichend sei (Rechenbach 20035,
S.162). Aufgrund veralteter Geritschaften und langer Reaktionszeiten sei eine
wirkungsvolle Aufgabenwahrnehmung mitunter erschwert.

Vom vorstehend beschriebenen System des Krisenmanagements in Deutschland
wird gesagt, es sei »bisher nie an seine Grenzen gestofsen« (Unger 2008, S. 100).
Ob dies auch bei einem langandauernden und grofsflichigen Stromausfall der
Fall wire, soll in den beiden folgenden Kapiteln III und IV so gut wie moglich
ausgeleuchtet werden.
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FOLGEN EINES LANGANDAUERNDEN
UND GROSSRAUMIGEN STROMAUSFALLS 1.

EINLEITUNG 1.

Das zentrale Anliegen des TAB-Projekts war eine Analyse der Verletzbarkeit
Kritischer Infrastrukturen fir den Fall eines langandauernden und sich auf das
Gebiet von mehreren Bundeslindern erstreckenden Stromausfalls. Diese wurde
in Form von Folgenanalysen ausgewahlter Kritischer Infrastruktursektoren um-
gesetzt (zur Auswahl und Begriindung Kap. 1.3). Zu den moglichen Einstellun-
gen und Verhaltensweisen der betroffenen Bevolkerung werden einige Hypothe-
sen entwickelt. Die Ergebnisse sind in diesem Kapitel dokumentiert (Kap. II1.2 u.
I11.3). Vorangestellt sind einige Anmerkungen zu Moglichkeit und Wahrschein-
lichkeit eines langandauernden und regional tibergreifenden Stromausfalls sowie
zu dessen Kosten (Kap. II1.1.1 u. 1I1.1.2).

ANMERKUNGEN ZU DEN URSACHEN EINES
LANGANDAUERNDEN UND GROSSRAUMIGEN
STROMAUSFALLS 1.1

Der Untersuchungsgegenstand in diesem TAB-Projekt waren auftragsgemafS die
»Folgen« eines langandauernden und grofSraumigen Stromausfalls — nicht seine
Ursachen. Trotz dieser Eingrenzung wurden Moglichkeiten und Wahrschein-
lichkeiten des Eintritts eines solchen Ausfalls?? einer Betrachtung unterzogen, um
abzuklaren, ob ein so gravierender Stromausfall wie in der Aufgabenstellung fiir
das TAB unterstellt, tatsichlich eintreten kann.

Welches wiren also mogliche und plausible Ursachen? Die Liste moglicher na-
turverursachter oder menschengemachter Gefihrdungen ist lang, aber nicht alle
fithren zu einem langandauernden Stromausfall. In Reichenbach et al. (2008,
S.20 ff.) werden als Ursache u.a. technisches und/oder menschliches Versagen,
kriminelle oder terroristische Aktionen, eine Epidemie/Pandemie oder klimatisch
bedingte Ereignisse wie Stiirme, Schnee und Eis oder Hochwasser genannt:

> Durch technisches/menschliches Versagen konnten gravierende Beeintrichti-
gungen der Netzsteuerungs- und Netzkontrollprozesse eintreten.

> Durch eine Aktion der organisierten Kriminalitit werden technische Infra-
strukturen im Verteilernetz erheblich gestort.

22 BMI/BBK (2007) haben bis zu 300 mogliche Gefahrdungen als potenzielle Ursachen
identifiziert.
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> Ein schweres Naturereignis (Starkregen mit Hochwasser, Sturm, hohe Schnee-
last, Blitzeis) konnte einen Stromausfall erheblichen Umfangs zur Folge haben.

> Eine Pandemie bedingt einen extrem hohen Krankenstand; Mitarbeiter blei-
ben zuhause, um ihre Angehorigen zu pflegen. Auch hier ist in der Folge ein
langer dauernder Stromausfall moglich.

Diese Risikoeinschiatzung ist nicht nur mit Blick auf aktuelle Rahmenbedingun-
gen der Stromerzeugung und -versorgung, sondern auch auf deren zukunftig
mogliche Verianderungen durchaus plausibel. Dazu zihlen u.a. die folgenden
Entwicklungen (BMI/BBK 2007, S.92 f.):

> Durch Zunahme dezentraler und stochastischer Stromeinspeisung in Verbin-
dung mit der Ausweitung der Handelsaktivitaten steigt das Risiko des Netz-
versagens und hoherer Ausfallraten.

> Deutschland konnte zunehmend Angriffsziel von terroristischen Gruppen wer-
den, die einen gutvorbereiteten Angriff auf Einrichtungen der Stromversorgung
ins Auge fassen.

> Der Klimawandel konnte zu mehr und stirkeren Extremwetterereignissen
fihren.

Insgesamt ist mit guten Griinden davon auszugehen, dass kiinftig die Ausfall-
wahrscheinlichkeit zunehmen wird (BMI/BBK 2007, S. 180).

Angesichts der aktuellen Rahmenbedingungen und Strukturen der Elektrizitats-
versorgung sowie der relativ hohen Ausfallsicherheit des Gesamtsystems ist aber
davon auszugehen, dass ein linger dauernder und regional iibergreifender
Stromausfall zur Voraussetzung haben musste, dass nur schwer ersetzbare
Schliisselkomponenten in mehreren Kraftwerken (z.B. der Turbosatz) oder im
Transportnetz (z.B. Transformatoren) physikalisch zerstort werden (Prognos
2009, S.7). Auch aus Sicht der Elektrizitatsversorger miissen »mehrere, ganz

bestimmte Elemente ausfallen oder gestort werden« damit es zu erheblichen oder
gar katastrophalen Schiden kommt (BMI/BBK 2007, S. 94 u. 178).

Ein fiktives, aber hinreichend plausibles Ursachenszenario sei zur Illustration
angefithrt: Durch gezielte und uberraschende Aktionen wiirde zeitgleich am
Standort mehrerer Kraftwerke in Deutschland im Maschinentransformator??® ein
Brand ausgelost; zahlreiche Transformatoren wiirden zerstort und funktionsun-
tiichtig.?* In groflen Teilen Deutschlands fiele in der Folge der Strom aus. Nach

23 Maschinentransformatoren als Teil eines Kraftwerks transformieren die im elektrischen
Generator erzeugte Spannung in Hochspannung, die dann tber eine Fernleitung in das
Verbundnetz eingespeist wird. Diese Transformatoren befinden sich in der Regel im
Aufenbereich der Kraftwerksanlage.

24 Der gemeinsame Bericht von BMI/BBK (2007, S.78) nennt unter den »kritischen Ele-
menten«, die eine mafSgebliche Gefihrdung der Elektrizititswirtschaft bewirken kon-
nen, den Ausfall »mehre(rer) GrofSkraftwerke gleichzeitig«.
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etwa 24 Stunden wire den Verantwortlichen vor Ort und in den zentralen Kri-
senstiben der Versorgungsunternechmen wie den Behorden?® bewusst, dass der
Stromausfall einige Wochen dauern kénnte.2

Hinsichtlich der Detaillierung des Stromausfalls an sich werden fiir die Folgeana-
lysen keine weiteren Rahmen- und Randbedingungen definiert. Es wird aber in
den Sektoranalysen fallweise dann auf spezifische Parameter des Ereigniskontex-
tes eingegangen, wenn diese fiir eine differenzierte Einschitzung der Situation
oder Abschitzung von Geschehens- und Handlungsverldufen relevant sind. Dies
gilt beispielsweise fiir Kontextfaktoren wie Tageszeit (Tag oder Nacht als Zeit-
punkt des Stromausfalls), Jahreszeit (Sommer, Winter) sowie regionale Beson-
derheiten (landliche Gebiete, dichtbesiedelte Gebiete, Topografie).

KOSTEN 1.2

Vor dem Hintergrund der Erfahrung mit bisherigen nationalen wie internationa-
len Stromausfallen lasst sich sagen, dass ein langandauernder Stromausfall er-
hebliche Kosten verursachen wird: durch primire Personen- und Sachschiden
sowie weitere betriebswirtschaftliche und volkswirtschaftliche Folgeschiden auf-
grund von Verzogerungen und Ausfillen bei Dienstleistungen und produzieren-
dem Gewerbe. Diese werden weit tiber das eigentliche Schadensereignis hinaus-
reichen.

Die durch einen Stromausfall verursachten Schiden sind allerdings 6konomisch
schwer zu bewerten. So bestimmt eine Vielzahl von Faktoren die Hohe der ent-
stehenden Kosten eines Stromausfalls. Nach Boske (2007, S. 46 ff.) sind folgende
Faktoren fiir die Hohe der Kosten eines Stromausfalls mafSgeblich:

> Art und Umfang betroffener Verbrauchergruppen, z. B. Haushalte oder Indus-
trie,

Haufigkeit und Vorhersehbarkeit von Stromausfillen,

Dauer des Stromausfalls,

Umfang des Leistungsausfalls,

regionale Bedingungen, z. B. Klima, Industriestruktur,

Zeitpunkt der Storung, z. B. Tag oder Nacht, Sommer oder Winter,

Quelle des Ausfalls, z. B. ein Kraftwerk oder das Leitungsnetz.

v VvV VvV VvV Vv Vv

25 In einer solchen Situation sind fur die Bekimpfung der Gefahren infolge der genannten
Aktivitdten bis zur Feststellung der Katastrophe Polizei und Feuerwehr, danach die Ka-
tastrophenschutzbehorden zustindig. Diese Akteure der nichtpolizeilichen Gefahrenab-
wehr werden aber in Fillen wie diesem eng mit der Polizei zusammenarbeiten (Paul/Ufer
2009, S.128 f.).

26 Im Rahmen von LUKEX 2004 wurde der Ubung ein Stromausfall auf dem Gebiet der
Bundeslander Bayern und Baden-Wiirttemberg mit einer Dauer von mehreren Wochen
zugrunde gelegt (Grambs et al. 2006).
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Die giangigen Methoden erfassen allerdings nur einige dieser Parameter. Als mo-
netiares Maf$ fiir die durch einen Stromausfall verursachten Schiden wird haufig
der Preis je nichtgelieferten Kilowattstunde verwendet (Bliem 2003, S. 6; Boske
2007, S.45). Die auf Erzeugerseite entstehenden Kosten ergeben sich direkt aus
den Schiaden an technischen Anlagen und aus der Strommenge, die dadurch
nicht abgesetzt werden kann. Demgegeniiber sind aufseiten der Verbraucher an-
fallende Kosten erheblich schwieriger zu beziffern, denn sie ergeben sich nur zum
Teil unmittelbar aus der nicht gelieferten Menge Strom. So entstehen in den
Haushalten direkte Kosten durch Schiaden an Anlagen und elektrischen Geraten
sowie durch den Verderb von Waren. Ferner entstehen nichtmonetire Folgen
durch den entgangenen Nutzen der Freizeit. In den Unternehmen sind finanzielle
Verluste Folge aus der Unterbrechung der Wertschopfung (Bliem 2005, S.7 f.;
Bothe/Riechmann 2008, S. 32 u. 34).

Zur Abschitzung der Kosten eines Stromausfalls werden verschiedene Methoden
verwendet:

> Blackoutstudien ermitteln die Kosten nach einem Stromausfall durch die mo-
netire Bewertung aller eingetretenen Effekte und deren Summierung. Die Fo-
kussierung auf ein Fallbeispiel erschwert aber die Verallgemeinerbarkeit und
Ubertragung der Ergebnisse.

> Makrookonomische Ansitze verwenden stark vereinfachende Annahmen zu
den Ausfallkosten entgangener Produktion und verminderten Freizeitwerts
auf Grundlage statistischer Daten. Jedoch werden direkte Schaden, zum Bei-
spiel an Anlagen, nicht erfasst.

> Erhebungen mittels Fragebogen oder Interview sollen die Zahlungsbereit-
schaft der Endverbraucher zur Vermeidung eines Stromausfalls ermitteln (z. B.
Carlsson et al. 2009). Alternativ wird nach der Kompensationsforderung der
Endverbraucher fiir eine aufgetretene Storung gefragt. Nachteile liegen u. a. in
den Schwierigkeiten fiir Endverbraucher, mogliche Schaden zu beziffern, und
dem Antwortverhalten der Befragten (Bliem 2005, S.6; Boske 2007, S.45;
Bothe/Riechmann 2008, S. 34).

Bisherige Studien zu realen oder angenommenen Stromausfillen stiitzen sich in
der Regel auf eine der oben genannten Methoden und kommen beispielsweise zu
folgenden Einschitzungen:

> Am 14. August 2003 ereignete sich in Nordamerika ein Stromausfall, der sich
auf acht Bundesstaaten der USA und Teile Kanadas erstreckte, tiber 50 Mio.
Personen betraf und bis zu drei Tage andauerte (Public Safety Canada 2006).
Die finanziellen Folgen ermittelte eine Studie auf Grundlage einer Erhebung
zur Zahlungsbereitschaft der Endverbraucher fiir die Vermeidung eines
Stromausfalls. Die Zahlungsbereitschaft wurde mit dem hundertfachen Preis
einer Kilowattstunde Strom veranschlagt. Durch Multiplikation mit der An-
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zahl betroffener Personen und der durchschnittlichen Ausfalldauer ergab sich
ein Betrag zwischen 6,8 und 10,3 Mrd. US-Dollar (ICF Consulting 2003,
S.2). Zu einem vergleichbaren Ergebnis kommt eine Blackoutstudie, die die
Kosten auf 4,5 bis 8,2 Mrd. US-Dollar schitzt (Anderson/Geckil 2003, S. 3).%”

> Zur Abschitzung der Kosten eines moglichen Stromausfalls in Osterreich
wurde eine makrookonomische Analyse durchgefihrt. In dieser wurde der
Wert einer nichtgelieferten Kilowattstunde durch die Verhaltnisbildung von
Stromverbrauch und Wertschopfung berechnet, wobei Arbeits- und Freizeit
gleichermafSen erfasst wurden. Hieraus errechnete sich ein Wert von 8,6 Euro
je nichtgelieferten Kilowattstunde. Davon ausgehend ergaben sich fiir einen
einstiindigen Stromausfall in Osterreich, je nach Wochentag und Uhrzeit,
Kosten von 40,6 bis 60,1 Mio. Euro (Bliem 2005, S.2, 7 u. 17).

> Die wirtschaftlichen Folgen eines Stromausfalls in Deutschland wurden ferner
mittels einer Metastudie kalkuliert. Diese leitete die Kosten eines Stromaus-
falls aus 25 internationalen Studien unter Beriicksichtigung der Stromintensitat
der deutschen Wirtschaft ab. Demnach verursacht jede ausgefallene Kilowatt-
stunde Kosten von 8 bis 16 Euro. Auf einen einstiindigen deutschlandweiten
Stromausfall an einem Werktag im Winter iibertragen, entstiinde ein wirt-
schaftlicher Schaden zwischen 0,6 und 1,3 Mrd. Euro (Bothe/Riechmann
2008, S.33 u. 35).%8

Angaben wie diese und die bisherigen Studien zu den Kosten eines Stromausfalls
geben Hinweise auf den erheblichen monetiaren Schaden, der in der Folge eines
Stromausfalls (z.B. Silvast/Kaplinsky 2007, S.32f.) entstehen kann. Es darf
vermutet werden, dass fur ein mehrwochiges Stromausfallszenario mit einer
Vielzahl von Nebenfolgen sowie Auswirkungen auf andere Kritische Infrastruk-
turen weitere unmittelbare Kosten zu erwarten sind, wobei diese wahrscheinlich
nach kurzer Zeit exponentiell ansteigen (Steetskamp/van Wijk 1994, S.8). Fer-
ner mussen die spateren Kosten fir die Beseitigung von Schiden und die suk-
zessive Wiederinbetriebnahme aller Ablidufe in Wirtschaft und Gesellschaft in
Rechnung gestellt werden. Auch sollten die immateriellen Schiaden, wie der Ver-
trauensverlust der Bevolkerung in die Energieversorgungsunternehmen (EVU)
oder die Behorden, nicht vernachlassigt werden.

27 Die Herleitung dieser Werte ist jedoch nicht schliissig und Teilwerte weichen von denen
im Rechenweg ab. Trotz weiterer Kosten tibersteigen allein die mit 4,2 Mrd. US-Dollar
angegebenen Einkommensverluste und die auf mindestens 1 Mrd. US-Dollar geschitz-
ten Anlagenschidden der Stromversorger die Mindestschitzung (Anderson/Geckil 2003,
S.2 ff.).

28 Kostenangaben sind auch in zahlreichen weiteren Quellen zu finden: Der mehrtagige
Stromausfall im Miinsterland im Jahr 2005 soll laut »Griinbuch« Schiden in Hohe von
rund 130 Mio. Euro ausgelost haben. Hinweise darauf, wie dieser Betrag ermittelt wur-
de, fehlen allerdings (Reichenbach et al. 2008, S.19).
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Uber die 6konomische Perspektive hinaus sollten aber auch die gesellschaftlichen
Kosten eines in seinen Folgen katastrophalen Stromausfalls bedacht werden.
Diese liegen im Versagen des politisch-administrativen Systems sowie dem Kollaps
gesellschaftlicher Organisation und Solidaritit — wenn die Bewaltigung der Kata-
strophe als »krasse Form sozialen Wandels« nicht gelingt (Clausen 2008, S.15).

FOLGENANALYSEN AUSGEWAHLTER SEKTOREN
KRITISCHER INFRASTRUKTUREN 2.

In diesem Kapitel werden die Ergebnisse der Folgenanalysen von sieben Sektoren
Kritischer Infrastrukturen prasentiert und zur Diskussion gestellt. Dabei wurden
mit den Sektoren »Informationstechnik und Telekommunikation«, »Transport
und Verkehr« sowie »Wasserversorgung und Abwasserentsorgung« drei »techni-
sche Basisinfrastrukturen« und mit »Lebensmittelversorgung«, »Gesundheitswe-
sen«, »Finanzdienstleistungen« und Fallbeispiel »Gefangnisse« vier »soziooko-
nomische Dienstleistungsinfrastrukturen« (BMI 2009, S. 8) bearbeitet (Abb. 8).

Das Maf$ der Verletzbarkeit und der Grad der Resilienz der Kritischen Infra-
strukturen werden sich in einer Katastrophenlage wie der eines langandauernden
und regional Ubergreifenden Stromausfalls daran erweisen, ob die elementaren
Bediirfnisse der Menschen wie Essen und Trinken befriedigt werden konnen, ob
notwendige medizinische Versorgung und ein hygienischer Mindeststandard zu
sichern sind, aber auch daran, ob zumindest rudimentire Moglichkeiten zur
Mobilitat, zum Bezahlen von unabweisbaren Einkdufen oder Dienstleistungen
und — von tberragender Bedeutung — zur Information und Kommunikation er-
offnet werden konnen (Kap. II1.2.1 bis I11.2.6). SchliefSlich sind auch Einrichtun-
gen und Gebaude der offentlichen Hand und deren Funktionen im Gemeinwesen
gefahrdet. Gelange es beispielsweise nicht, die offentliche Sicherheit weitgehend
zu gewahrleisten, wire das Vertrauen der Bevolkerung in den Staat und seine
Organe tiefgehend erschiittert. Hierzu wird das Fallbeispiel » Gefangnisse« ana-
lysiert (Kap. 111.2.7).

In Ergidnzung dieser Analysen wird die Frage erortert, wie sich Individuen und
Gruppen im Fall eines (langandauernden) Stromausfalls verhalten wiirden. Da
hierzu kaum wissenschaftliche Literatur vorliegt, werden hierzu — teilweise unter
Riickgriff auf Erkenntnisse zu Verhaltensformen bei anderen Katastrophentypen
— Hypothesen entwickelt und zur Diskussion gestellt (Kap. II1.3).

Die sektoralen Einzelanalysen sind weitgehend gleich strukturiert: Nach einer
einfithrenden Charakterisierung des Sektors in struktureller und rechtlicher Hin-
sicht werden die Folgen und Folgeketten dargestellt, die durch einen Stromaus-
fall ausgelost werden konnten.
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ABB. 8 UNTERSUCHTE SEKTOREN UND HERAUSFORDERUNGEN

\ersorgung

Bankdienst-
leistungen

Quelle: eigene Darstellung

Diese Darstellung der Folgen erfolgt weitgehend entlang von Zeitabschnitten
(z.B. 0 bis 2, 2 bis 8, 8 bis 24 Stunden). Sie erstreckt sich dabei zumeist auf einen
Zeitraum von langstens acht bis zehn Tagen und gibt teilweise einen Ausblick bis
in die zweite Woche nach Stromausfall. Sie bricht danach ab, weil die Akkumula-
tion der internen Probleme in Verbindung mit den Folgen von Ausfillen in inter-
dependenten Sektoren bereits zu einem katastrophischen Zustand gefiihrt hat.

In teilweise narrativer Form — wie beispielsweise fiir den Verkehrssektor sowie
die Lebensmittel- und Gesundheitsversorgung — werden exemplarisch mogliche
Folgen und Nebenfolgen erschlossen und beschrieben. Andere Konstellationen
und Effekte sind gleichermafSen moglich und wiren hinsichtlich ihrer Wahrschein-
lichkeit und Plausibilitat zu diskutieren. Der Gang der Darstellung fuhrt ferner
entlang eines Stranges und liefert deshalb nur einen Ausschnitt des Untersu-
chungsobjekts, d. h., es werden weder Systematik noch Vollstandigkeit angestrebt.

Auf diesem Wege sollen Einsichten zutage gefordert werden: Wie sind die Struk-
turen des jeweiligen Sektors? Wer sind Beteiligte und Betroffene? Welche Ablaufe
sind denkbar und moglich? Wo liegen die Verantwortlichkeiten? Auf Grundlage
welcher Gesetze, Verordnungen und Pliane wird gehandelt? Welche Ressourcen
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zur Katastrophenbewaltigung stehen zur Verfugung (und welche nicht)? Wie ist
es um die Resilienz der einzelnen Sektoren bestellt? Einsichten zu gewinnen, be-
deutet auch, Informationsliicken und Nichtwissen zu entdecken und festzuhal-
ten, sofern keine Abhilfe zu schaffen war. Dies war durchaus haufig der Fall. Es
soll deshalb an dieser Stelle betont werden, dass die Resultate der Sektoranalysen
teilweise mit grofSen Unsicherheiten behaftet sind.

INFORMATIONSTECHNIK UND
TELEKOMMUNIKATION 2.1

Informationstechnik (IT) und Telekommunikation (TK) gehoren — auch in vielen
anderen Liandern (Schulze 2006, S. 114) — zu den Kritischen Infrastrukturen. Das
BSI versteht unter Kritischen Informationsinfrastrukturen sowohl den IT/TK-Sek-
tor an sich (die grofSen IT- bzw. TK-Netze mit ihren Komponenten und Betrei-
bern) als auch die IT/TK-basierten Infrastrukturen der anderen Sektoren: »Infor-
mationstechnik und Telekommunikation bilden einen eigenen Infrastruktursek-
tor, beschreiben aber auch eine Querschnittsinfrastruktur, von der alle anderen
Sektoren abhingig sind.« (BSI o.].) Die Strukturen, Netze und Komponenten
des Sektors ermoglichen ortsunabhingige Kommunikation, schnelle Datentiber-
tragung sowie Prozesssteuerung und -optimierung. Zu den wichtigsten Informa-
tionstibertragungsmittel zihlen Festnetztelefonie, Funk, Rundfunk, Mobilfunk-
dienste und Internet (BSI o.].).

Im Folgenden werden zunichst einige Strukturmerkmale des Sektors »Informa-
tionstechnik und Telekommunikation« diskutiert. Danach folgen Ausfithrungen
zu den rechtlichen Grundlagen und politischen Zustindigkeiten. Es wird dann
der Frage nachgegangen, ob es sich bei Informationstechnik und Telekommuni-
kation um eine besondere Infrastruktur handelt. SchliefSlich wird der Wissens-
stand zu den Folgen eines grofSraumigen und langfristigen Stromausfalls fiir In-
formationstechnik und Telekommunikation dargestellt. Ein Fazit beschliefSt das
Kapitel. Alle Ausfithrungen gelten der Nutzung durch Private. Die fiir die Be-
horden sowie die Hilfs- und Unterstiitzungskrafte relevanten Rahmenbedingungen
und Technologien werden in Kapitel IV.1 thematisiert.

STRUKTURMERKMALE 2.1.1

Fiir eine Strukturierung dieses Bereichs bieten sich unterschiedliche Ansitze an,
darunter Hard- und Software oder auch die Daten- und Medientypen.
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HARD- UND SOFTWARE

Die IT-Infrastruktur (Patig 2009) besteht technisch betrachtet aus Hard- und
Software sowie den baulichen Einrichtungen fiir deren Betrieb. Bei der Hard-
ware sind zu unterscheiden die Rechen- und Speichertechnik, die Netzwerktech-
nik, die Peripherie- oder Endgerite sowie die Gerite zum Betrieb der Hardware.

Der Bereich der (Telekommunikations-)Netzwerktechnik ist in Bezug auf ihre
Storanfilligkeit bzw. der Folgen von Storungen weiter zu differenzieren. Ganz
vereinfacht kann man die internationalen und nationalen Weitverkehrsnetze
(Backbonenetze) und die Zugangsnetze unterscheiden. Oft sind es mehr als diese
zwei Ebenen der Netzhierarchien — Zugangsnetz und Weitverkehrsnetz —, die
zusammenwirken miissen, und zwischen denen jeweils Vermittlungsknoten vor-
handen sind.

Zu beriicksichtigen ist auch, dass fiir die Inanspruchnahme der Kommunika-
tionsdienstleistung Rechenzentren benotigt werden, die nicht nur zur Abwick-
lung des jeweiligen Kommunikationsdienstes, sondern z.B. auch fir die Zu-
gangsauthentifizierung und Nutzungsprotokollierung fir Abrechnungszwecke
benotigt werden.

Vermittlung und Ubertragung erfolgen einerseits kabelgebunden (z.B. bei der
Festnetztelefonie) und andererseits kabellos (z. B. Mobiltelefonie, Richtfunk, Da-
teniibertragung per Satellit). Beide Ubertragungstechniken — die wiederum weiter
zu differenzieren wiren — sind nicht vollig getrennt voneinander, sondern treten
gegebenenfalls je nach Zugangs- und Netzebene kombiniert auf.

DATEN- UND MEDIENTYPEN

Eine weitere Strukturierung des Bereichs der informationstechnischen und tele-
kommunikativen Dienste bezieht sich auf den Daten- oder Medientypus. Hier
lasst sich unterscheiden in Sprach- und Datendienste. Letztere werden unterteilt
in Texte, statische (Grafiken, Fotos) und dynamische (Musik, Ton, Film, Anima-
tion) Medien sowie Daten und Software. Diese vormals sehr strikten Unterschei-
dungen haben sich im Zuge der allgemeinen Digitalisierung aufgeweicht. Im
Prinzip sind alle informationstechnischen und telekommunikativen Infrastruktu-
ren (einschliefSlich des Internets) in der Lage, jedes mediale (digitalisierte) Format
zu ubertragen. Trotzdem ist die Entwicklung nicht so weit fortgeschritten, dass
keine dominierenden Konturen mehr zu erkennen wiren.

In der Abbildung 9, die die im weiteren Verlauf des Kapitels behandelten Teilbe-
reiche des Sektors Informationstechnik und Telekommunikation darstellt, wird
zwar an herkommlichen Unterscheidungen angesetzt, von den Uberschneidungen
auf der Dienstebene (»Konvergenz«) wird dabei aber weitgehend abstrahiert.
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ABB.9 STRUKTUREN DES SEKTORS »INFORMATIONSTECHNIK

UND TELEKOMMUNIKATION«
Informationstechnik und Telekommunikation
v \4
Festnetztelefonie Internet Rundfunk Presse
\ 4

Mobilfunk

Rechenzentren Behordenfunk und -netze

Quelle: eigene Darstellung

RECHTLICHE GRUNDLAGEN UND POLITISCHE
ZUSTANDIGKEITEN 2.1.2

RECHTLICHE GRUNDLAGEN 2.1.21

Das Grundgesetz verlangt in Artikel 87f (1), dass der Bund im Bereich des Post-
wesens und der Telekommunikation flichendeckend angemessene und ausrei-
chende Dienstleistungen gewahrleistet. Dartiber hinaus wird argumentiert, dass
bereits aus den Grundrechten ableitbar sei, dass der Staat dafiir Sorge zu tragen
habe, dass von den Grundrechten Gebrauch gemacht werden konne. Da dies
aber in einem starken MafSe auch vom Funktionieren Kritischer Infrastrukturen

abhinge, werde daraus unmittelbar eine staatliche Pflicht zum Schutz dieser In-
frastrukturen deutlich (BSI 2005, S.7 f.).

Auf der einfachgesetzlichen Ebene ist zunichst das Telekommunikationsgesetz
(TKG) einschligig. Es behandelt in seinem siebten Teil insbesondere praventive
Betreiberpflichten, etwa zur Gewahrleistung eines Telefonnotrufs (§108) oder
zur Erbringung technischer Schutzmaf$nahmen (§ 109, Abs. 2). Danach sind von
den Anbietern, die Telekommunikationsdienstleistungen fiir die Offentlichkeit
erbringen, »angemessene technische Vorkehrungen oder sonstige MafSnahmen
zum Schutze gegen Storungen, die zu erheblichen Beeintrachtigungen von Tele-
kommunikationsnetzen fuhren, und gegen dufSere Angriffe und Einwirkungen
von Katastrophen zu treffen«.

Weiterhin sind fir die Bewailtigung der Folgen einer erheblichen Stérung der
Telekommunikation einschliagig das PTSG, die Telekommunikations-Sicherstel-
lungs-Verordnung (TKSiV) und die Post- und Telekommunikations-Zivilschutz-
verordnung (PTZSV).
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Zweck des PTSG ist nach §1 »die Sicherstellung einer ausreichenden Versorgung
mit Post- und Telekommunikationsdienstleistungen bei einer Naturkatastrophe
oder bei einem besonders schweren Ungliicksfall, im Rahmen der Notfallbewal-
tigung aufgrund internationaler Vereinbarungen, im Rahmen der Zusammenar-
beit mit den Vereinten Nationen, im Rahmen von Buindnisverpflichtungen sowie
im Spannungs- und im Verteidigungsfall.« Das Gesetz?? gilt fiir die ehemaligen
staatlichen Unternehmen der Deutschen Post AG und Deutschen Telekom AG
sowie fir die sonstigen Unternehmen dieser Branche (§2). Es sieht u.a. durch
Rechtsverordnungen oder Anordnungen des BMWi einen privilegierten Zugang
fiir bestimmte Aufgabentrager (§3 Abs. 3), Auskunfts- und Informationspflichten
(§4), die Beteiligung an Vorsorgeplanungen (§ 5), die Mitarbeit in Arbeitsstiben
und die Teilnahme an Ubungen (§ 6) vor.

Die beiden genannten Verordnungen konkretisieren diese gesetzlichen Regelun-
gen. So benennt die TKSiV in §2 das Mindestangebot an Telekommunikations-
dienstleistungen, das bei Auftreten einer Krise oder Katastrophe zu gewihrleisten
ist. Es sind dies:

1. Wihlverbindungen im Telefondienst einschliefSlich Funktelefondienst,

2. Waihlverbindungen im Diensteintegrierenden Digitalen Telekommunikations-
netz (ISDN),

. Einrichtung von Telefonanschliissen einschliefSlich Funktelefonanschliissen,

. Einrichtung von Basisanschliissen im ISDN,

. Einrichtung von Festverbindungen (analog, 64 kbit/s, 2 Mbit/s),

. Einrichtung von Ubertragungswegen zur Ubermittlung von Ton- und Fern-
sehsignalen und

7. Entstorung der unter den Nummern 3 bis 6 genannten Telekommunikations-

dienstleistungen.

AN L bW

Zu den Aufgabentrigern, denen ein bevorrechtigter Zugang zu den Telekommu-
nikationsdienstleistungen gewahrleistet werden muss, zihlen die folgenden (§ 4):

Bundesbehorden,

Landes-, Kreis- und Kommunalbehorden,

Katastrophenschutz- und Zivilschutzorganisationen,
Aufgabentriager im Gesundheitswesen,

Hilfs- und Rettungsdienste,

Dienststellen der Bundeswehr und der Stationierten Streitkrafte,
Aufgabentrager in Presse und Rundfunk,

Anbieter von offentlichen Telefonstellen,

v V¥V V¥ VvV VvV VvV Vv Vv

29 Im Oktober 2010 hat die Bundesregierung einen Gesetzentwurf zur Neuregelung des
Post- und Telekommunikationssicherstellungsrechts und zur Anderung telekommunika-
tionsrechtlicher Vorschriften vorgelegt (Bundesregierung 2010). Ziel ist u. a. eine starke-
re Ausrichtung auf Fille von erheblichen Storungen der Versorgung.

69



> I1l. FOLGEN EINES LANGANDAUERNDEN UND GROSSRAUMIGEN STROMAUSFALLS

> Betreiber von Telekommunikationsanlagen, soweit dies fur die Erfiillung der
Verpflichtung nach den §§2 und 3 erforderlich ist, und

> Anbieter von Telekommunikationsdienstleistungen, soweit dies fiir die Erful-
lung der Verpflichtung nach den §§ 2 und 3 erforderlich ist.

Auflerdem miissen Notrufnummern von offentlichen Telefonstellen fiir alle un-
eingeschrankt zuganglich sein (§4 Abs. 2).

Erwahnenswert ist des Weiteren noch das Gesetz iiber den Amateurfunk (AFuG),
das in § 2 als Amateurfunkdienst einen Funkdienst definiert, der u.a. zur Unter-
stitzung von Hilfsaktionen in Not- und Katastrophenfillen wahrgenommen
werden kann. §5 sieht fur den Not- und Katastrophenfall ausdriicklich eine
Ausnahme fiir das Verbot der Ubermittlung von Nachrichten an Dritte (nicht
Funkamateure) vor. Eine staatliche Inanspruchnahme des Amateurfunks im Kri-
senfall lasst sich daraus nicht ableiten, eventuell konnte die allgemeinere Norm
des §323c Strafgesetzbuch (Unterlassene Hilfeleistung) in diesen Fillen greifen
und eine Pflicht des Funkamateurs zur kommunikativen Hilfe im Katastrophen-
fall begrunden.

In BSI (20085, S.33) wird kritisch angemerkt, dass zwar der Schutz vor konven-
tionellen Gefahren im Bereich der Telekommunikation relativ ausfiihrlich und
differenziert, der Schutz vor IT-spezifischen Gefahren aber (»Cyberangriffe«)
nur sehr allgemein geregelt sei. AufSerdem wiirden im Bereich der Tele- und Mul-
timediadienste entsprechende gesetzliche Betreiberpflichten vollstindig fehlen.
Als besonders problematisch wird dies fiir einen der zentralen Vermittlungs-
dienste des Internets, das Domain-Name-System, angesehen, da dessen reibungs-
loses Funktionieren fiir das Internet dhnlich bedeutsam sei wie die Integritat der
Telekommunikationsinfrastruktur.

Zu erginzen wire diese Kritik an den bestehenden rechtlichen Vorsorgemafs-
nahmen dahingehend, dass der Fall eines langfristigen und weitraumigen Strom-
ausfalls in den aktuellen Gesetzen und Verordnungen nur ungeniigend bertick-
sichtigt wird. Die rechtlichen Anforderungen fur die Krisenpravention sind so
allgemein und unbestimmt, dass sich fiir diesen Notfall keine konkreten Auflagen
ableiten lassen.

POLITISCHE MASSNAHMEN UND ZUSTANDIGKEITEN 2.1.2.2

Auf Initiative des BMI wurde im Jahr 1997 die interministerielle Arbeitsgruppe
Kritische Infrastrukturen (AG KRITIS) eingerichtet.’® Auch nach der Auflésung

30 Die folgende Darstellung lehnt sich an Schulze (2006, S.155 ff., 185 f., 205 ff.) an. Er-
wahnenswert ist in diesem Zusammenhang auch der vierte Bericht der Enquete-
Kommission des Deutschen Bundestages »Zukunft der Medien in Wirtschaft und Ge-
sellschaft — Deutschlands Weg in die Informationsgesellschaft« (Enquete-Kommission
1998), der sich ebenfalls mit der IT-Sicherheit der Infrastrukturen beschaftigte.
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dieser Arbeitsgruppe im Jahr 2000 blieb das BMI federfithrend fir den Schutz
Kritischer Infrastrukturen.

Parallel zur Griindung der AG KRITIS wurde im BSI ein Referat Kritische Infra-
strukturen eingerichtet, das u.a. der AG KRITIS zuarbeitete und 2002 eine Rei-
he von Studien zu einzelnen Sektoren Kritischer Infrastrukturen vorlegte, die fiir
die Offentlichkeit allerdings nicht zuginglich sind. Das Referat beschiftigt sich
u.a mit der Analyse der Kritikalitat der verschiedenen Infrastrukturbereiche — in
erster Linie unter dem Aspekt der IT-Sicherheit. Ein weiterer Schwerpunkt bildet
die Zusammenarbeit mit der Wirtschaft und die Kooperation mit der Wissen-
schaft. Nach einer Reorganisation des BSI im Jahr 2005 wurde ein eigener Fach-
bereich Sicherbeit in Kritischen Infrastrukturen und im Internet eingerichtet, zu
dem sowohl eher technisch ausgerichtete Referate wie das Computer Emergency
Response Team der Bundesverwaltung (CERT-Bund) als auch das eher politisch-
strategisch ausgerichtete Referat Kritische Infrastrukturen gehoren.

Nach terroristischen Anschlagen in den USA 2001 wurde 2002 die Projektgrup-
pe Kritische Infrastrukturen (PG KRITIS) gegriindet, an der sowohl mehrere
Referate des BMI als auch Vertreter aus dem BSI, des BBK bzw. seiner Vorliu-
ferorganisationen, des BKA und des THW teilnahmen. Die Projektgruppe sollte
die Aktivititen zum Schutz Kritischer Infrastrukturen koordinieren und ein na-
tionales Gesamtkonzept vorbereiten.

Im Jahr 2005 wurden zwei politische Dokumente, jeweils unter Federfihrung des
BMI, veroffentlicht, die die bisherigen Aktivitaten biindelten und eine Grundlage
fir die weitere Arbeit darstellten. Es handelt sich dabei um den Nationalen Plan
zum Schutz der Informationsinfrastrukturen (NPSI) sowie das Basisschutzkon-
zept zum Schutz Kritischer Infrastrukturen (BMI 2005b u. ¢). Wahrend das Ba-
sisschutzkonzept keinen besonderen IT-spezifischen Schwerpunkt aufweist und
in erster Linie den privatwirtschaftlichen Betreibern Kritischer Infrastrukturen
ein Instrument an die Hand geben will, sich fiir dieses Thema zu sensibilisieren
und MafSnahmen zu ergreifen, stellt der NPSI die Sicherheit der Informationsinf-
rastruktur in den Mittelpunkt. In dieser Zeit wurde im BMI auch die Projeki-
gruppe Kommunikation und Sicherbeit (PK KS) eingerichtet (Helmbrecht 2006,
Folie 6), die die PG KRITIS abloste. Das Basisschutzkonzept wurde 2008 aktua-
lisiert und erweitert (BMI 2008). Als Leitfaden richtet es sich an die Betreiber
Kritischer Infrastrukturen, seien dies privatwirtschaftliche Unternehmen oder
Behorden, und gibt ihnen Hilfestellung beim Aufbau und der Weiterentwicklung
ihres jeweiligen Risiko- und Krisenmanagements.

Zum NPSI wurden 2007 zwei Umsetzungsplane vom Bundeskabinett beschlos-
sen. Zum einen eine interne IT-Sicherheitsrichtlinie fur die Bundesverwaltung
Umsetzungsplan fur die Gewahrleistung der IT-Sicherheit in der Bundesverwal-
tung (UP Bund) und zum anderen der Umsetzungsplan fiir die Kritischen Infra-
strukturen (UP-KRITIS) (BMI 2007), der unter Beteiligung der Wirtschaft die
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Sicherheitsziele und die weiteren Schritte festlegt. Unter anderem wurden vier
Arbeitsgruppen zu den Themen Notfall- und Kriseniibungen, Krisenreaktion und
-bewiltigung, Aufrechterhaltung Kritischer Infrastrukturdienstleistungen sowie
nationale und internationale Zusammenarbeit eingerichtet, die teilweise bereits
Berichte vorgelegt haben.

Speziell fur die Ausfallsicherheit der Telekommunikationsinfrastruktur nimmt
die Bundesnetzagentur gemafl TKG und PTSG bestimmte Aufgaben im Rahmen
der Verordnung iiber Notrufverbindungen (NotrufV) auf Basis des TKG § 108
oder zur Registrierung von Bevorrechtigten im Telekommunikations- und Post-
wesen auf Basis der TKSiV wahr (Bundesnetzagentur 2008 u. 2010a). Eine poli-
tisch-strategische Befassung der Bundesnetzagentur mit dem Thema Kritischer
Infrastrukturen ist nicht zu erkennen.

EINE BESONDERE INFRASTRUKTUR? 2.1.3

Im Folgenden wird zunichst auf einer allgemeinen Ebene nach den besonderen
Eigenschaften des Sektors »Informationstechnik und Telekommunikation« ge-
fragt, bevor dann in Kapitel 111.2.1.4 den Folgen eines langfristigen und grofs-
raumigen Stromausfalls in deren einzelnen Teilsektoren nachgegangen wird.

Der Sektor »IT/TK« unterscheidet sich von anderen Infrastrukturen insbeson-
dere durch die folgenden Aspekte:

> (fast) 100%ige Stromabhingigkeit,

> weitreichende Interdependenzen mit fast allen weiteren Kritischen Infrastruk-
turen sowie

> hohe Kritikalitat.

Beziiglich seiner Rahmenbedingungen sind zu nennen:

> Konvergenz,
> tiefgreifender Wandel der soziookonomischen Randbedingungen sowie
> hohe Innovationsdynamik.

STROMABHANGIGKEIT UND INTERDEPENDENZEN 2.1.3.1

Informationstechnik und Telekommunikation sind ohne Stromversorgung nicht
vorstellbar. Die anderen Infrastrukturbereiche, die im Rahmen des TAB-Projekts
untersucht wurden, sind zwar auch auf eine Stromversorgung angewiesen, aber
nicht in diesem hohen MafSe. Der Arzt mag beim Stromausfall in seiner Praxis
die Krankenkassenchipkarte nicht mehr einlesen, den Praxiscomputer nicht mehr
betitigen oder keine Rontgenbilder mehr aufnehmen konnen, aber Patienten
untersuchen, Diagnosen stellen und Therapien vorschlagen ist in vielen Fillen
auch ohne Strom moglich. Auch die Wasserversorgung kann durch Notbrunnen
ohne eine Stromversorgung in einem begrenzten Umfang aufrechterhalten wer-
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den, (selbst wenn die elektrischen Pumpsysteme den benotigten Wasserdruck im
Wasserversorgungsnetz nicht mehr herstellen konnen). Im Verkehrssystem wird
zwar der strombetriebene Schienenverkehr nicht mehr funktionieren, dagegen
werden der benzin- und dieselgetriebene Kraftverkehr oder der Fahrradverkehr
weiterhin fiir Mobilitdt zur Verfiigung stehen.

Computergestiitzte Informationsverarbeitung und elektronische Kommunikation,
etwa tiber Rundfunk, Fernsehen, Telefon, Internet, sind dagegen iiberhaupt nicht
ohne eine Stromversorgung moglich. Gewisse Alternativen in Form personlicher
und direkter Gespriche, Melder oder schriftlicher Aushinge kénnen zwar ge-
nutzt werden, es ist aber offensichtlich, dass die synchrone und direkte Fern-
kommunikation ebenso wie die zeitnahe Massenkommunikation durch solche
Substitute nicht gewahrleistet werden konnen.

Wie die Abhingigkeitsanalysen des Schweizer Bundesamts fiir Bevolkerungs-
schutz (BABS 2009, S.10) zeigen, fihrt ein Totalausfall des Teilsektors Strom-
versorgung von drei Wochen in der ganzen Schweiz zu »sehr grofen« — das ist
die maximal mogliche Bewertung — Auswirkungen auf alle Teilsektoren des Sek-
tors Informations- und Kommunikationstechnologien (IKT), namlich Telekom-
munikation, Internet, Instrumentations-, Automations- und Uberwachungssys-
teme sowie Rundfunk und Medien (Tab. 2).

Die Abhingigkeit des Sektors »Informationstechnik und Telekommunikation«
von der Stromversorgung ist allerdings nicht einseitig, sondern wechselseitig.
Das System der Stromversorgung (wie auch weitere Kritische Infrastrukturen) ist
seinerseits auf funktionstiichtige Informations- und Kommunikationssysteme
angewiesen. Wie die Analysen des Schweizer BABS (2009, S.10) zeigen, weisen
die Teilsektoren Telekommunikation und Uberwachungssysteme eine »grofde«
direkte Wirkung auf den Teilsektor Stromversorgung aus (Wert »2« auf einer
Skala von 0 bis 3). Die Teilsektoren Telekommunikation sowie Informationssys-
teme und -netze haben mit einem Wert von jeweils 45 Punkten (von maximal 93
moglichen) — nach dem Teilsektor Stromversorgung mit 68 Punkten — die grofs-
ten direkten Wirkungen auf alle anderen Teilsektoren der Schweizer Kritischen
Infrastrukturen.3!

31 Einen interessanten Versuch, solche mehrseitigen, komplexen Abhingigkeiten zwischen
Kritischen Infrastrukturen zu modellieren und empirisch zu fassen, haben Chang et al.
(2007) vorgelegt. Sie untersuchen am Beispiel des Eissturms in Kanada im Jahr 1998
und des damit verbundenen, in bestimmten Regionen mehrwochigen Stromausfalls die
Auswirkungen und Wechselwirkungen auf die unterschiedlichen Infrastrukturbereiche.
Das Ziel der empirischen Analysen war, den Grad der sozialen Betroffenheit in den ein-
zelnen Bereichen festzustellen. Die Storungen im Telekommunikationsbereich weisen
beziiglich des »impact« (Dauer und Intensitat der Folgen) eher niedrige bis mittlere In-
dexwerte auf, wihrend beziiglich des »extent« (GrofSe der betroffenen Region und Um-
fang der betroffenen Bevolkerung) sehr hohe Indexwerte vorkommen (Chang et al.
2007, S.356).
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TAB. 2 DEPENDENZEN DER TEILSEKTOREN
Ausfall des Teilsektors = Stromver- Telekom- Informations-

sorgung munikation systeme und

Auswirkung auf Teilsektor W -netze
Stromversorgung - 2 1
Telekommunikation 3 - 3
Informationssysteme und -netze 3 2 -
Internet 3 3 3
I_pstrumentations-, Automations- und 3 3 3
Uberwachungssysteme
Rundfunk und Medien 3 2 3
auf alle 31 Teilsektoren 68 45 45

Bewertet wurden auf einer vierstufigen Skala von 0 (keine Auswirkungen) bis 3 (sehr gro-
Be Auswirkungen) — unter der Annahme eines Totalausfalls wahrend dreier Wochen in der
ganzen Schweiz — die Dependenzen der 31 Teilsektoren voneinander.

Quelle: BABS 2009, S.10, Ausschnitt aus der dortigen Abbildung 4

KRITIKALITAT 2.1.3.2

Die Kritikalitit einer Kritischen Infrastruktur bezeichnet ihre Bedeutsamkeit be-
ziiglich der Konsequenzen, die Storungen, Ausfille von Funktionen oder Zersto-
rungen fiir die (Versorgungs-)Sicherheit der Gesellschaft mit wichtigen Giitern
und Dienstleistungen haben. Durch das BABS (2009, S. 8 f.) wurde die (relative)
Kritikalitat in drei Dimensionen bewertet: Auswirkungen auf andere Teilsekto-
ren (Dependenzen), auf die Bevolkerung sowie auf die Wirtschaft. Sie schliefst
damit die in Kapitel I11.2.1.3.1 dargestellten Dependenzen mit ein, geht aber
uber diese hinaus. Die Bewertung erfolgte erneut auf einer vierstufigen Skala von
0 (keine Auswirkungen) bis 4 (grofSe Auswirkungen).

Auch hier erhielten drei von funf Teilsektoren die hochsten Kritikalitatswerte:
Telekommunikation den maximal moglichen Wert 9, Informationssysteme
und -netze sowie das Internet jeweils den Wert 7. Nur drei weitere Sektoren (von
insgesamt 31) erhielten dhnliche hohe Kritikalititsbewertungen, nimlich die
Stromversorgung (9), der Straflenverkehr (8) und die Banken (7).

KONVERGENZ 2.1.3.3

Die technische Entwicklung der letzten 50 Jahre, die oft als Konvergenz be-
schrieben wird, hat dazu gefiihrt, dass heute zwischen den vormals weitgehend
getrennten Kommunikationssystemen, insbesondere der Telefonie, der Daten-
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kommunikation und des Rundfunks, vielfiltige Uberginge bestehen. Eine feste
Zuordnung von einer Netzinfrastruktur zu einem spezifischen Dienst ist nicht
mehr moglich.

Uber einen Breitbandkabelanschluss, der iiber viele Jahre nur fiir die Verbreitung
von Fernsehen und Radio genutzt werden konnte, sind heute auch Telefonie und
Datenkommunikation per Internet moglich. Oder, um ein zweites Beispiel zu
nennen, moderne Ubertragungstechniken erlauben heute iiber das vormals
schmalbandige Telefonkabel breitbandige Internet- und sogar Fernsehiibertra-
gungen. Diese weitgehende Vermaschung der Systeme fiihrt einerseits zu einer
grofseren Komplexitat mit mehr beteiligten Betreibern und damit zu einer hoheren
Storungsanfilligkeit. Andererseits ist eine groflere Variabilitait der Nutzung ent-
standen, die gleichzeitig zu einer grofseren Dienstezuverlassigkeit in dem Sinne
fihrt, dass prinzipiell mehr alternative technische Varianten fir die Nutzung
eines Dienstes zur Verfiigung stehen. Beim Ausfall des Festnetztelefonanschlusses
ware denkbar, dass alternativ das Mobiltelefon oder die Telefonie tiber das In-
ternet (z.B. Voice over IP, VoIP) in Anspruch genommen werden kénnten. Wo
die »Konvergenz« dann wieder zu einer Zusammenfiuhrung der getrennten Sys-
teme fuhrt und damit zu neuen »Engpissen« und »Angriffspunkten« miisste
genauer untersucht werden.

PRIVATISIERUNG, DEREGULIERUNG, LIBERALISIERUNG 2.1.3.4

Parallel zur Entwicklung der Konvergenz auf Basis einer umfassenden Digitali-
sierung haben sich politisch-okonomische Veranderungen dieses Bereichs erge-
ben, die mit den Stichworten Privatisierung, Deregulierung und Liberalisierung
umschrieben werden konnen.

Im Zuge der zweiten Postreform wurde der Telekommunikationszweig der
Deutschen Bundespost 1994 privatisiert, 1996 an die Borse gebracht und mit
dem TKG von 1996 das Monopol fiir Telekommunikationsdienste, insbesondere
bei der Festnetztelefonie, abgeschafft. Heute gibt es fast 3.000 Telekommunika-
tionsdiensteanbieter (Stand: 19.5.2010, Bundesnetzagentur 2010b), wihrend es
vor 20 Jahren nur einen staatlichen Monopolisten gab. Im Bereich des Rund-
funks gab es bis in die 1980er Jahre nur die 6ffentlichen Rundfunkanstalten der
ARD, des ZDF und des Deutschlandfunks. Das Kabelpilotprojekt in Ludwigsha-
fen 1984 wurde dann zum Ausgangspunkt der Zulassung privater Fernsehsender
in Deutschland, seit 1986 auch privater Radiosender. Die Arbeitsgemeinschaft
der Landesmedienanstalten (ALM) geht heute von etwa 450 ausgestrahlten pri-
vaten wie Offentlich-rechtlichen Fernsehprogrammen (Stand: November 2009;
ALM 2009) und 223 private Horfunkangeboten aus (Stand: 2006; ALM o.].).

Die Folgen dieser einschneidenden Verianderungen sind unter dem Aspekt Kriti-
scher Infrastrukturen eher problematisch, da die Privatisierung ehemals staat-
licher Sektoren bzw. die Ausweitung eines privaten Sektors direkte staatliche
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Vorgaben fiir Vorsorgemafinamen fiir den Krisenfall erschwert. Selbst bei frei-
willigen Kooperationen zwischen Staat und Wirtschaft, eine wichtige Kompo-
nente der staatlichen Politik zum Schutz Kritischer Infrastrukturen (BMI 2005b,
S.8; BMI 2009, S. 3), macht es einen Unterschied, ob solche VorsorgemafSnah-
men mit nur wenigen oder einigen Hundert Unternehmen abzustimmen und um-
zusetzen sind.3?

TECHNISCHE DYNAMIK 2.1.3.5

Informations- und Telekommunikationstechnik sind von einer hohen technischen
Innovationsdynamik geprigt. Dies wirkt sich auch auf den Grad der Stromab-
hangigkeit dieses Sektors aus. Man denke etwa daran, in welchem Ausmaf$ in
den letzten Jahren Mobiltelefone und Laptops durch leistungsfahigere Akkus
unabhingiger von einer netzgebunden Stromversorgung geworden sind. In die-
sem Zusammenhang gehoren auch die Diskussionen tiber eine verstarkte Nach-
frage nach Strom durch den Einsatz von Informationstechnik (Baer et al. 2002),
zu einer energieeffizienten Informationstechnik (»Green IT«) und uber die Mog-
lichkeiten einer dezentralen, netzunabhingigen autonomen Energieversorgung
von Informationstechnik und Telekommunikation — etwa durch dezentral er-
zeugten Solarstrom oder Brennstoffzellen.

> Die fortschreitende Digitalisierung hat aber zunichst die Abhangigkeit von
der Stromversorgung erhoht: Waihrend tUber den analogen Teilnehmeran-
schluss des Telefonfestnetzes ein analoger Telefonapparat noch genutzt wer-
den konnte, auch wenn im Haus die Stromversorgung ausgefallen war, trifft
dies auf digitale ISDN-Anschliisse und Endgerite nur noch begrenzt zu. Die
sich stark ausbreitenden Telefonanschliisse tiber VoIP-Modems oder DSL-
Router konnen nur bei einer funktionierenden Stromversorgung betrieben
werden (Kap. 111.2.1.4.2).

> Problematisch ist auch die Zunahme von Ubergabepunkten — eine neu einge-
zogene Ebene in der Netzhierarchie zwischen Ortsverteiler und Hausanschluss
— im Zuge des DSL-Netzausbaus, da diese Stellen auf eine Stromversorgung
angewiesen sind. Bei einem Stromausfall, und falls sie tiber keine Notstrom-
versorgung verfugen, wiirden die angeschlossenen Kunden den Telefon- wie
Internetanschluss sofort verlieren.?® Die ohnehin immer bestehende Abhin-

32 Andererseits bietet die Vielzahl der Unternehmen im Wettbewerb dhnliche Dienstleis-
tungen an, sodass gegebenenfalls der Nutzer denjenigen Anbieter wihlen konnte, von
dem er weif3, dass er sich auf den Stromausfall durch NotfallmafSnahmen besonders gut
vorbereitet hat. Dies wiirde aber voraussetzen, dass die Anbieter ihre Vorsorgemafs-
nahmen o6ffentlich machen, was bisher nicht geschieht.

33 Nach Fickert/Malleck (2008, S.276) wird ein Teil dieser Ubergabepunkte iiber das 6f-
fentliche Stromnetz versorgt — und wiirde beim Stromausfall entsprechend seinen Be-
trieb einstellen — wihrend bei anderen Ubergabepunkten zur Stromversorgung nicht
mehr benoétigte Kupferdoppeladern vom nichstliegenden Ortsverteiler genutzt werden,
und so von dessen Notstromversorgung profitieren konnen. Wie verbreitet diese Varian-
te der Stromversorgung ist, ist allerdings nicht bekannt.
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gigkeit von der Strom- und Notstromversorgung der Ortsvermittlungsstelle
bleibt davon unberiihrt.

> Kritisch wird auch die weitere Entwicklung der Telekommunikationssysteme
zum sogenannten Next Generation Network (NGN) eingeschatzt. Hier wiirde
verstarkt »vermittlungstechnische Intelligenz in Endgeridte am Netzrand« ver-
lagert, die stromabhingig sind. Auch der Teilnehmeranschluss am Lichtwel-
lenleiter (Glasfaser) bedarf einer externen Stromzufithrung (Fickert/Malleck
2008, S.276).

FOLGEN 2.1.4

Soweit erkennbar gibt es keine aktuelle, systematische und wissenschaftlich soli-
de Datenerhebung zu den moglichen Folgen eines Stromausfalls fiir den Sektor
»Informationstechnik und Telekommunikation«. Im Rahmen der verfiigbaren
Budgets waren nur begrenzt originire Recherchen und Erhebungen bei Infor-
mationstechnikdienstleistern, Telekommunikationsanbietern sowie anderen ein-
schlagigen Experten moglich. Im Wesentlichen wird im Folgenden, gestiitzt auf
die Gutachten fiir das TAB und weitere Quellen, das verfiigbare Wissen zusam-
mengetragen, systematisiert und bewertet.

Zu den genutzten Quellen gehoren auch Einzelfallanalysen von Stromausfallen
in der Vergangenheit. Fiir den weitraumigen und mehrtigigen Stromausfall 2003
an der Ostkiiste Nordamerikas liegen solche Analysen vor,3* die zum Auftakt
dieses Kapitels referiert werden (Kap. I11.2.1.4.1), bevor im Weiteren die mog-
lichen Folgen eines umfassenden Stromausfalls in den Teilsektoren des Sektors
»IT/TK« dargestellt werden.

Aufgrund der nahezu 100%igen Abhingigkeit des Sektors von einer Strom-
versorgung weicht die Darstellung der Folgen von der in anderen Sektoren ab:
Solange die Stromversorgung gewahrleistet ist, funktionieren Informationsverar-
beitung und Telekommunikation, wenn auch (bei einer Notstromversorgung)
nur unter eingeschrankten Bedingungen. Wenn die (Not-)Stromversorgung aber
nicht mehr aufrechterhalten werden kann, kommt es zum Totalausfall von In-
formationstechnik und Telekommunikation. Die Darstellung der Konsequenzen
eines Stromausfalls mit differenzierten zeitlichen Abstufungen — wie in anderen
Sektoranalysen — kann deshalb fiir diesen Sektor so nicht vorgenommen werden.

34 Entsprechende Analysen fiir Deutschland sind nicht bekannt. Die Sammlung von per-
sonlichen Berichten aus der Bevolkerung tiber deren Erleben des »Schneechaos im Miin-
sterland« liefert allerdings, wenn auch unsystematisch, einige Hinweise auf die Nutzung
oder Nichtnutzung von Telefon, Internet und Massenmedien (Cantauw/Loy 2009).
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STROMAUSFALL IN NORDAMERIKA (2003) 2.1.4.1

Der grofSte Stromausfall in der Geschichte Nordamerikas begann am 14. August
2003 und betraf grofSe Teile der Staaten Ontario (Kanada), New York, Ohio,
Pennsylvania, New Jersey, Vermont, Michigan, Connecticut und Massachusetts
(USA) (Bialek 2010; Stefanini/Masera 2008). Nach einer Woche, am 22. August
2003, wurde der Notstand in Ontario wieder aufgehoben, ab dem 23. August
2003 war die Stromversorgung in den betroffenen Regionen wieder vollstindig
gewihrleistet (Public Safety Canada 2006, S. 14). Insgesamt waren 62 GW elek-
trische Leistung (Yamashita et al. 2008, S.856) sowie 50 Mio. Personen betrof-
fen. Es wird geschitzt, dass die Wirtschaft Ontarios einen Verlust von 1 bis
2 Mrd. Kanadische Dollar erlitt. Der Einzelhandel erlebte in den ersten vier Ta-
gen einen Riickgang des Umsatzes um 40 %, wihrend an den Tankstellen der
Umsatz um 30 % anstieg (Public Safety Canada 2006, S.4).

Die folgende Darstellung orientiert sich im Wesentlichen an der Situation in On-
tario, Kanada. Es ist zu vermuten, dass man dort wegen des vorangegangenen
grofSen Stromausfalls 1998 (Eissturm) hinsichtlich der Ausstattung mit Not-
stromgeneratoren und der Notfallplanung besonders gut vorbereitet war (Public
Safety Canada 2006, S.22 f.).

In Bezug auf das Telefonfestnetz konnte zwar durch Aktivierung von Notfall-
programmen der Betrieb weitgehend aufrechterhalten werden. Allerdings war
der Nachschub fiir den Treibstoff der Notstromgeneratoren fur die allgemeinen
Verteilerstationen wie auch die Notrufsysteme (911) ein Problem. Die Bevolke-
rung wurde aufgerufen, das Telefon (Festnetz- wie Mobiltelefon) nur in Notfal-
len zu nutzen (Public Safety Canada 2006, S.21 f.).

Die Mobiltelefonsysteme waren stark iiberlastet.* In Bezug auf die Energiever-
sorgung der batteriegepufferten Basisstationen gelang es wohl einigen Mobilfunk-
unternehmen durch den zusitzlichen Einsatz mobiler Generatoren, die aufSerhalb
von Ontario kurzfristig beschafft werden konnten, deren Batterien wieder aufzu-
laden. Am vierten Tag nach dem Ausbruch der Stromkrise arbeiteten alle Mobil-
funkdienste wieder normal (Public Safety Canada 2006, S.22). Townsend/Moss
(2005, S.10) gehen allerdings davon aus, dass im Nordosten der Vereinigten
Staaten die mobilen Telefondienste ernstlich gestort waren, da die ortlichen An-
tennen und Vermittlungsstellen nur mit Notfallbatterien ausgestattet waren, die
eine Kapazitit von hochstens vier bis sechs Stunden aufwiesen.

Die Verbindungen zum weltweiten Internet waren allerdings deutlich gestort.
Nach den Analysen von Renesys Corporation (Cowie et al. 2004) wurden zwar
die groflen Ubertragungsstrecken (»backbones«) durch den Stromausfall kaum

35 Diese Erfahrung fithrte dann 2004 zu einer von der Regierung Kanadas initiierten Ein-
fuhrung eines » Wireless Priority Services« (WPS).
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negativ tangiert, aber von 9.700 in den betroffenen Gebieten identifizierten
Netzwerken traten bei 3.175 Verbindungsausfille auf. Diese waren bei 2.000
dieser Netzwerke langer als vier Stunden, bei 1.400 langer als 12 Stunden, bei
einigen sogar langer als zwei Tage. Nach Cowie et al. (2004. S.1 f.) war das In-
ternet noch keineswegs darauf vorbereitet, die Zuverlassigkeit des Telefonsys-

tems zu erreichen. In den grofSeren Rechenzentren von Unternehmen konnte in
der Regel der Betrieb fortgefiithrt werden (Public Safety Canada 2006, S.23 f.).

Die Presseunternehmen bemiihten sich, die Offentlichkeit mit Informationen zu
versorgen, und konnten dazu ihre Technik in den meisten Fillen durch Not-
stromgeneratoren weiter betreiben. So war der Toronto Star am ersten Tag nach
Ausbruch der Krise in der Lage, eine 16-seitige Notausgabe zu produzieren,
wiahrend der Ottawa Citizen mit gerade neubeschafften NSA eine normale Pro-
duktion realisieren konnte.?® Die Zentrale von Associated Press (AP)O2 in New
York wurde wegen des Stromausfalls kurzfristig nach Washington und Dallas
verlegt.

Die groflen Fernsebstationen konnten zwar ihre Programme fortsetzen, die aller-
dings in den betroffenen Gebieten in der Regel nicht empfangen werden konn-
ten. Die aktuellste und vielleicht wichtigste Informationsquelle (vom Beginn der
Krise am Nachmittag des 14. August 2003 bis zum Morgen des 15. August
2003) war der Rundfunk, der kontinuierlich senden konnte und mit batteriebe-
triebenen Geriten zu empfangen war. Bei den Radiosendern, Zeitungsverlagen
und Fernsehunternehmen kamen in der Regel Notfallpline zum Einsatz, und
man konnte auf ausreichende NSA zuriickgreifen.

FESTNETZTELEFONIE 2.1.4.2

Das Telefonfestnetz, das in erster Linie fiir Sprachtelefonie, Fax und als Zu-
gangsnetz zum Internet — auch breitbandig — zur Verfiigung steht, weist insbe-
sondere aufseiten der Endgerite und der ersten Hierarchieebene im Netz, den
Ortsvermittlungsstellen, eine starke Abhingigkeit von der netzgespeisten Strom-
versorgung auf.

Endgerdte und Teilnebhmeranschliisse

Waihrend die kaum mehr im Einsatz befindlichen analogen Telefonapparate
nicht auf eine externe Stromversorgung angewiesen sind, sondern von der nich-
sten Ortsvermittlungsstelle tiber das Telefonkabel mit der benétigten, geringen
Energie versorgt werden,®” sind die Basisstationen fiir die weitverbreiteten
Schnurlostelefone (nach dem DECT-Standard) auf eine externe Stromversorgung

36 Deverell (2003) betont die wichtige Rolle der Printmedien wihrend des Stromausfalls in
Stockholm im Jahr 2001.

37 In den Erfahrungsberichten zum Stromausfall in Minster 2005 wird wiederholt die
Wiederinbetriebnahme analoger Telefonapparate erwahnt (Cantauw/Loy 2009).
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angewiesen. Das durch einen Akku weiterhin betriebsbereite Schnurlostelefon
niitzt nichts, da keine Verbindung zur Basisstation aufgebaut werden kann.

ISDN-Telefone, soweit sie notstromfihig sind, konnen wie analoge Telefone
tiber die Ortsvermittlungsstelle mit Strom versorgt werden. Dies gilt allerdings
nur fiir ein ISDN-Endgerit pro ISDN-Anschluss, an den tiblicherweise mehrere
Endgerite angeschlossen sind.

Der Trend im Bereich der Festnetztelefonie geht allerdings zum Telefonieren mit-
tels VoIP tiber DSL-Router oder Kabelmodem. Zwar betragt der Anteil der Tele-
fonanaloganschliisse an den insgesamt 39 Mio. Telefonfestnetzanschliissen noch
ca. 50 %, verliert aber massiv an Bedeutung zugunsten von VolIP-Anschliissen
uber DSL oder die aufgeriisteten Rundfunkkabelnetze. Auch der Anteil der
ISDN-Basisanschliisse stagniert. Uber die insgesamt 26 Mio. Analog- oder
ISDN-Telefonanschliisse bei der Telekom AG werden 11 Mio. DSL-Breitband-
zuginge abgewickelt, die wiederum fiir VoIP-Telefonie prinzipiell ausgelegt sind
(Bundesnetzagentur 2009, S. 19 ff. — alle Zahlen mit Stand Mitte 2009). Die sich
ebenfalls ausbreitende Internettelefonie tiber Dienste wie Skype ist dabei nicht
berticksichtigt.

DSL-Router und Kabelmodems weisen nach den vorliegenden Informationen
keine Batteriepufferung auf, sind also alle von einer externen Stromversorgung
abhingig und fielen beim Ausfall der Stromversorgung sofort aus. Festnetztele-
fonie wie Internetzugang wire in diesem Fall sofort unterbrochen.

Zugangs- und Verbindungsnetze

Das eigentliche Telefonnetz ist durch hierarchisch gegliederte, computerbasierte
Vermittlungsstellen strukturiert. Man kann dabei grob die Ortsvermittlungsstellen
und die Fernvermittlungsstellen unterscheiden. Beide sind von einer kontinuierli-
chen Stromversorgung abhingig. Die Zugangsleitung der Endkunden fiihrt direkt
zu einer Ortsvermittlungsstelle, von denen es nach vorliegenden Schitzungen
zwischen 5.000 und 8.000 geben soll und durch die typischerweise 10.000 bis
100.000 Kunden versorgt werden. Die Ortsvermittlungsstellen sind, nach den
Endgeraten beim Endkunden, der zweite wesentliche Engpass beim Stromausfall
im Zugang zum Festnetz. Sie verfiigen zwar tiber Anlagen zur USV, diese sind
aber auf einen kontinuierlichen Weiterbetrieb bei einem kurzfristigen Stromnetz-
ausfall ausgelegt. Ihr Energiepuffer kann bereits nach 15 Minuten oder auch, je
nach Standort und Betreiber, erst nach 8 Stunden (Reinermann 2009, Folie 15)
erschopft sein. Danach fillt der Zugang zum Festnetz fur alle angeschlossenen
Kunden aus.

Beim Ausfall der Fernvermittlungen wire ein noch viel grofSerer Kundenkreis
betroffen. Diese sind deshalb mit NSA besser abgesichert und konnten acht bis
48 Stunden (Reinermann 2009, Folie 15) oder sogar drei bis vier Tage (Hiete et
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al. 2010, F29) ihren Betrieb ohne externe Stromversorgung aufrechterhalten. Im
Falle eines grofdflaichigen Stromausfalls spielt die bessere Notstromversorgung
der Fernvermittlungsstellen aber keine wesentliche Rolle, da im betroffenen Ge-
biet alle Ortsvermittlungsstellen ausfallen und die Fernvermittlungsstellen gar
nicht mehr zum Zuge kommen. Die bessere Absicherung der Fernvermittlungs-
stellen kommt nur im - viel hdufigeren — Szenario eines kleinrdumigen Stromaus-
falls (etwa eines Stadtteils) zum Tragen. Liegt die Fernvermittlungsstelle im Aus-
fallgebiet, die Ortsvermittlungsstelle aber aufSerhalb, kann der Telefonverkehr
durch die NSA einige Tage aufrechterhalten werden.

Die Notstromkapazititen in den Vermittlungsstellen des Festnetzes konnen auch
nach eher landlichen oder eher stidtischen Region unterschieden werden. Im
landlichen Bereich reichen diese gegebenenfalls nur zwei Stunden, im kleinstad-
tischen Bereich bis zu sechs Stunden und im grofSstadtischen Bereich bis zu
48 Stunden (Unger 2009, Folie 16), nach Hiete et al. (2010, F29) sogar mehrere
Tage. Auch hier sind Netzknoten mit mehr Teilnehmern besser abgesichert als
solche mit weniger.

Alle Telefonkunden, die im Gebiet des Stromausfalls ansidssig sind und nicht
uber ein analoges Telefon oder notstromfihiges ISDN-Telefon verfiigen, konnen
unmittelbar nicht mehr telefonieren. Solche mit analogen oder notstromfahigen
ISDN-Telefonen konnen dies nur so lange, bis die USV der zugehorigen Orts-
vermittlungsstelle ausfallt, was nach wenigen Minuten bis Stunden der Fall sein
wird.

Die in § 109 des TKG festgelegte Pflicht zur Erbringung »angemessener« techni-
scher SchutzmafSnahmen gegen Storungen, »die zu erheblichen Beeintrachtigungen
von Telekommunikationsnetzen fihren«, greift offensichtlich in einem grofSrau-
migen, langfristigen Stromausfall kaum. » Angemessen« erscheint gegenwirtig nur
die Vorkehrung gegen einen kurzfristigen und kleinrdumigen Stromausfall. Die
geringe Zuverlassigkeit des Festnetzes beim Stromausfall zeigte sich auch beim
»Schneechaos« in Miinster 2005. 88 % der befragten 591 Einwohner (in einer
Studie zu den Folgen im Erndhrungssektor) konnten das Festnetz nicht nutzen
(Gardemann/Menski 2008, S.46).

NOTRUF, NOTRUFSAULEN, OFFENTLICHE TELEFONZELLEN

Die europaeinheitliche Notrufnummer 112 kann von jedem funktionsfihigen
Telefon (im Festnetz oder Mobilfunk) kostenlos angewahlt werden. Dies gilt
auch fur Mobiltelefone ohne verfiigbare Gesprachsguthaben oder laufenden
Vertrag. Auch aus Telefonzellen kann der Notruf immer ohne Miinzen oder
Telefonkarte getitigt werden. Notrufe werden im Telefonvermittlungssystem
privilegiert behandelt, sodass sie in der Situation einer Uberlastung der Tele-
fonsysteme weitervermittelt werden.
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Allerdings funktioniert der Notruf nur dann, wenn das Endgerit eine Ver-
bindung zum Telefonnetz (iiber die nichste Ortsvermittlungsstelle oder Basis-
station im Funknetz) aufbauen kann. Dies wird im Falle eines grofSraumigen
Stromausfalls nur wenige Minuten bis Stunden der Fall sein.

Notrufsaulen, wie man sie z.B. an Bundesautobahnen, in Tunneln oder an
Bahnhofen findet — allerdings wegen der weiten Verbreitung von Mobiltele-
fonen mit abnehmender Tendenz — werden teilweise unabhangig vom Strom-
netz mit Solarstrom versorgt. IThre Einsatzfahigkeit ware damit gewahrleistet.

Auch fir die 6ffentlichen Telefonzellen trifft zu, dass sie in der Regel auf eine
externe Stromversorgung und eine funktionierende Ortsvermittlungsstelle an-
gewiesen sind. Fiir den Krisenfall stellen sie so ebenfalls nur sehr bedingt eine
Ausweichmoglichkeit dar.

MOBILFUNK 2.1.4.3

Das Mobiltelefon ist bei einem Stromausfall nur bedingt ein Ersatz fiir das Fest-
netz. Hier sind zwar — im Gegensatz zum Festnetz — alle Endgerite mit einer in-
ternen Stromversorgung versehen. Allerdings muss man mit relativ schnellen
Ausfillen der Basisstationen (in etwa vergleichbar mit den Ortvermittlungsstellen
im Festnetz) rechnen, sodass die Teilnehmer, die sich im Einzugsbereich dieser
Basisstationen befinden, keinen Anschluss finden. Diese Basisstationen verfiigen
uber eine USV und konnen — dhnlich wie die Ortsvermittlungsstellen im Festnetz
— bereits nach 15 Minuten ausfallen, aber auch, je nach Betreiber und 6rtlichen
Gegebenheiten, bis zu acht Stunden iiberbriicken.3®

38 Die Einschiatzungen beziiglich der Notstromversorgung der Sendeanlagen und Basissta-
tionen sind relativ uneinheitlich. Prognos (2009, S.81) geht davon aus, dass »wenige«
Sendeeinrichtungen mit einer kurzfristigen Notstromversorgung ausgestattet seien. Auch
nach Hiete et al. (2010, F29 f.) sind »viele der Basisstationen nicht gegen Versorgungs-
unterbrechungen gesichert, einige verfiigen tiber USV (ca. 2 Stunden), andere sind tiber
stationdre NSA mehrere Stunden mit Notstrom versorgt«. Weiter gehen Hiete et al.
(2010, F29) davon aus, dass beim Neubau von Sendeanlagen heute meist keine USV
und NSA mehr vorgesehen« seien. Nach Mansmann (2008, S. 89) ist dagegen das Mo-
bilfunknetz von Vodafone durchgingig notstromversorgt. Notstromdiesel sorgten bei
zentralen Netzkomponenten fiir die Uberbriickung eines lingeren Stromausfalls. Einzel-
ne, kleine Basisstationen, die in Grof$stiadten fiir zusitzliche Kapazitaten sorgten, konn-
ten allerdings sofort ausfallen. Bei den Telekommunikationsunternehmen O2 und E-
Plus seien die Basisstationen akkugepuffert und liefen damit rund zwei Stunden weiter.
Neue Basisstationen riiste O2 mit Brennstoffzellen aus. Die niachst hohere Ebene des Ba-
se Station Controller (BSC) sei auf einen netzunabhingiger Betrieb von vier bis sechs
Stunden ausgelegt, die zentralen Vermittlungsstellen (auch zu den anderen Netzen tiber
die MSC) seien mit Notstromdiesel fir mehrere Tage eingerichtet. Droht der Ausfall ei-
ner strategisch wichtigen Basisstation, wolle man diese mit mobilen Generatoren ver-
sorgen.
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Es wird damit gerechnet, dass die zentralen Vermittlungsstellen in den Mobil-
funknetzen mit vorhandenen NSA 8 bis 48 Stunden ihren Betrieb aufrechterhal-
ten konnen (Reinermann 2009, Folie 16; s.a. Mansmann 2008). Hiete et al.
(2010, F29) gehen sogar von einem Ausfall dieser Mobile-services Switching
Centres (MSC) erst nach etwa vier Tagen aus.

Die Logik der Notstromversorgung der Sende- und Vermittlungsstellen im Mo-
bilfunk folgt derjenigen im Festnetz. Je hoher die Vermittlungsstelle in der Netz-
hierarchie angesiedelt ist, desto besser ist ihre Absicherung gegen den Stromaus-
fall. Dies zielt auf die Minimierung des Netzausfalls bei raumlich begrenzten
Stromausfillen, hilft aber wenig bei einem grofSriumigen und langfristigen
Stromausfall, wie schon beim Festnetz festgestellt wurde.

Es gibt allerdings einen Unterschied: Der Mobilfunkteilnehmer ist im Gegensatz
zum Festnetzanschluss mobil. Er oder sie konnte sich an einen Ort im Krisenge-
biet begeben, wo eine fur die Einwahl notwendige Basisstation und eine MSC
(also eine »Fernvermittlungsstelle«) mit einem Notstromgenerator versorgt wer-
den. Nimmt man an, dass in den grofSen Stidten des Krisengebiets solche
»Hotspots« aufrechterhalten wirden, dann konnte man zwischen Mobilfunk-
teilnehmern, die sich innerhalb dieser Zonen befinden sowie zu Mobilfunk- und
Festnetzteilnehmern aufSerhalb des Krisengebiets telefonieren und gegebenenfalls
auch das Internet nutzen. Die genauen technischen Randbedingungen eines sol-
chen Szenarios mussten allerdings im Einzelnen tiberprift werden. Bewegt man
sich nahe genug an den »Randern« des Stromausfallgebiets und kommt in den
Sendebereich von Anlagen, die aufSerhalb dieses Gebiets liegen, dann liefSe sich
auch dort telefonieren.

Neben der prekiren Stromversorgung kommt als weiterer Gefihrdungsfaktor
hinzu, dass im Katastrophenfall die Mobilfunknetze wegen der Schwierigkeiten
im Festnetz und des erhohten Kommunikationsbedarfs tiberlastet werden und
viele Telefonate nicht vermittelt werden konnen. In gleicher Weise sind SMS-
oder andere mobile Datendienste betroffen.3’

Notrufe miissen allerdings im Krisenfall privilegiert vermittelt werden. Das PTSG
(§3 Abs. 3) sieht auflerdem einen privilegierten Zugang fur bestimmte (behord-
liche) Aufgabentrager vor. Man hofft damit, in einer Situation, in der das Mobil-
netz zwar funktioniert, aber durch tiberdurchschnittlich viele Anrufe tiberlastet ist,
fiir bestimmte bevorrechtigte Teilnehmer die Herstellung von Verbindungen wei-
terhin zu ermoglichen.

39 Die bereits erwihnte Studie zum Stromausfall im Miinsterland zeigt, dass dort Mobilte-
lefone, selbst bei einem »nur« tageweise und nicht langfristigen Stromausfall, sehr un-
zuverldssig waren. Fir 73 % der Befragten war die »Handynutzung« nicht mehr mog-
lich (Gardemann/Menski 2008, S.46).
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SATELLITENFUNK

Satellitentelefone, z.B. tiber das Inmarsatsystem, die heute auch als mobile
Handgerite angeboten werden und mehrere Tage Stand-by-Betrieb und meh-
rere Stunden Gesprachszeit bieten, sind ein moglicher Ersatz fiir Sprach- und
Datendienste im hier zugrundegelegten Katastrophenfall. Sie ermoglichen eine
Kommunikation zwischen Satellitentelefonen, aber auch zu — erreichbaren —
Festnetz- und Mobilfunkteilnehmern.

Die Verbindung wird allerdings ebenfalls tiber eine Bodenstation vermittelt,
die stromversorgt sein muss. Sollte die deutsche Bodenstation nicht mehr mit
Strom versorgt werden konnen, konnte deren Funktion eine andere Bodensta-
tion im Ausland tibernehmen. Eine gewisse technische Einschrankung besteht
darin, dass das Telefon freie »Sicht« zum Satelliten haben muss. Dies ist z. B.
in engen Hochgebirgstilern nicht immer gegeben (Jost 20085, S.29). Aufgrund
der hohen Kosten fiir die Beschaffung und den Betrieb eines Satellitentelefons
stellt diese Kommunikationsmoglichkeit keine Alternative fiir einen breiten
Einsatz im Krisenfall dar.

INTERNET 2.1.4.4

Bei der Nutzung des Internets ist zwischen stromabhingigen Endgeriten (Desk-
topcomputer, Server) und solchen mit einer internen Energieversorgung (Laptop,
Webcomputer, Smartphone etc.) zu unterscheiden. Wahrend die erste Kategorie
sofort ausfillt — in Privathaushalten wie Kleinunternehmen ist nicht mit einer
Notstromversorgung zu rechnen, bei mittleren und grofSen Unternehmen schon
eher —, konnen die akkubetriebenen Gerite je nach Ladezustand und Nutzungs-
weise noch einige Stunden bis Tage genutzt werden. Ob diese Gerite aber einen
Zugang zum Internet er6ffnen, hiangt von der Art des Zugangs und von den
Verhaltnissen im Zugangs- und Ferntuibertragungsnetz ab.

Hier gilt dann im Wesentlichen das Gleiche, was schon zum Bereich des Festnet-
zes, des Rundfunkkabelnetzes und des Mobilfunks — alles mogliche Zugangsnet-
ze zum Internet — gesagt wurde: Alle DSL- und Kabelmodemzuginge zum Inter-
net fallen in der Regel, da sie keine Batteriepufferung aufweisen, sofort aus. In
Laptops integrierte Modems oder Mobilfunkzugange (fiir das Internet) konnten
so lange funktionieren, wie sie durch den Akku des Laptops mit Strom versorgt
werden. Dies trifft in gleicher Weise auf Smartphones und dhnliche akkubetrie-
bene, mobile Gerite zu, die fiir einen Internetzugang geeignet sind.

Allerdings bleibt dann auch hier die Frage, ob das Modem eine funktionierende
Orts- bzw. DSL-Vermittlungsstelle (DSLAM) oder Basisstation im Funknetz er-
reicht. Diese weisen in der Regel eine USV auf, die nach Minuten bis wenigen
Stunden ausfallt. Danach wire das Internet — selbst bei noch funktionierenden,
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weil gut notstromversorgten zentralen Ferniibertragungsnetzen (»Backbone-
netze«) — nicht mehr erreichbar.

RECHENZENTREN 2.1.4.5

Als gut vorbereitet fiir einen Stromausfall gelten die Rechenzentren in grofSen
Unternehmen, Dienstleitungsrechenzentren oder die Serverfarmen, Webhoster
etc. fiir das Internet. Entsprechend ist davon auszugehen, dass die Datenleitun-
gen zwischen diesen Rechenzentren an ihren Endpunkten und Verstirken dhn-
lich gut abgesichert sind. GrofSe Rechenzentrumsbetreiber verfiigen in der Regel
auch uber verschiedene Standorte, sodass gegebenenfalls der Betrieb eines ge-
fahrdeten Rechenzentrums mit seinen geschaftskritischen Prozessen auf ein an-
deres uibertragen werden kann. Die Notfallversorgung ist auf jeden Fall darauf
ausgelegt, laufende Prozesse kontrolliert zu beenden, Daten zu sichern und einen
Notbetrieb einzurichten. Dies heifSt nun nicht, dass im Ernstfall auch alle Vor-
sorgemafSnahmen greifen.

BEHORDENFUNK UND BEHORDENNETZE 2.1.4.6

Der BOS-Funk steht in Deutschland vor einem Wechsel von dem alten analogen
System zu einem neuen, digitalen System nach dem TETRA-Standard. In abseh-
barer Zeit soll TETRA fiir 500.000 Teilnehmer etwa bei der Polizei, den Feuer-
wehren, Rettungsdiensten, THW und Zoll flichendeckend eingefithrt werden.
Insgesamt missen dazu rund 4.300 Antennenstandorte und 62 Vermittlungs-
stellen installiert werden (Hiete et al. 2010, F28).

Unter dem Aspekt der Stromabhingigkeit scheint die Umstellung auf TETRA
eine Verschlechterung zu bringen. Wihrend die alten Relaisstationen im analo-
gen BOS-Funk noch tber eine USV von vier bis acht Stunden verfugten, sind die
Basisstationen bei TETRA nur noch auf eine batterieversorgte Uberbriickung
von zwei Stunden ausgelegt (Hiete et al. 2010, F30). Fur den Fall eines grof3fla-
chigen und langfristigen Stromausfalls wire der Behérdenfunk denkbar schlecht
vorbereitet. Mobile, stromnetzunabhingig Funkstationen konnten zwar zum
Einsatz kommen, es ist aber nicht bekannt, tiber wie viele solcher Ersatzstationen
die TETRA-Betreiber verfiigen.

Die »normale« Regierungskommunikation sowie die Kommunikation der Bun-
desverwaltung erfolgt tiber gesondert abgesicherte Netze, insbesondere den
IVBB, den IVBV und das Bundesverwaltungsnetz (BVN). Diese sollen in einer
gemeinsamen, leistungsfihigeren und sicheren Netzinfrastruktur unter dem Titel
»Netze des Bundes« (NdB) (Federfithrung BMI) zusammengefasst werden. Auch
hier handelt es sich wie beim BOS-Funk um ein nichtoffentliches, besonders ge-
gen dufSeren Zugriff abgesichertes Daten- und Telekommunikationsnetz. Die
zentralen Netze und Netzressourcen von IVBB und IVBV sind mit NSA mit einer
Kapazitit fir in der Regel zwei bis drei Tage ausgestattet. Fiir die Netzinfra-
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struktur der NdB werden 72 Stunden Uberbriickungskapazitit angestrebt. Dabei
ist allerdings zu beachten, dass es in gleicher Weise auf die Notstromvorsorge
der einzelnen angeschlossenen Behorde ankommt, ob die NdB in Anspruch ge-
nommen werden konnen. Fir die grofSeren Behorden und Institutionen im Raum
Berlin und Bonn wird davon ausgegangen, dass diese iiberwiegend tiber NSA
verfugen, die eine vergleichbare Kapazitit wie die Netzinfrastruktur haben.

RUNDFUNK 2.1.4.7

Bei den Endgeriten sind insbesondere Fernsehempfianger in den Privathaushalten
uberwiegend von einer externen Stromversorgung abhingig. Da hier auch nicht
mit einer Notstromversorgung gerechnet werden kann, fallt die Moglichkeit des
Fernsehempfangs in der Regel sofort aus.

Radiogerite gibt es in einer viel grofleren Zahl und mit deutlich mehr Varianten,
vom Autoradio tiber den Radiowecker bis zum Mobiltelefon mit Radioempfang.
Viele dieser Gerite verfiigen uiber Batterien oder Akkus, die einen Radioempfang
in den ersten, oft besonders kritischen Stunden nach Ausbruch der Krise gewahr-
leisten wiirden. Dies entspricht auch den Erfahrungen des Stromausfalls in Ka-
nada 2003, wo das Radio in den ersten zwolf Stunden die wichtigste Informa-
tionsquelle darstellte (Kap. II1.4.1; Public Safety Canada 2006, S.23).4°

Die offentlich rechtlichen Rundfunkanstalten mussen einen gesetzlichen Versor-
gungsauftrag fiir Notfallkommunikation und -information erfillen. Entspre-
chend verfiigen die Rundfunkanstalten tiber Notfallstudios, mit denen ein redu-
zierter Produktionsbetrieb tiber mehrere Tage aufrechterhalten werden kann. In
gleicher Weise ist die (terrestrische) Sendetechnik abgesichert (Prognos 2009,
S.82). Da die Recherchemoglichkeiten fur die Redaktionen von Kommunika-
tionsmitteln wie Telefon und Internet abhingen, kann es diesbeziiglich zu Ein-
schrinkungen kommen, wenn z.B. Berichterstatter vor Ort ihre Informationen
in die Sendestudios iibermitteln wollen oder wenn die Redaktion sich mit Perso-
nen vor Ort (Amtstrager, Einsatzkrifte, Burger) in Verbindung setzen will.

PRESSE 2.1.4.8

Presse- und Druckunternehmen gehoren zu den GrofSverbrauchern von Energie.
Allein fur die Zeitungsrotationsdruckmaschinen werden Strommengen in der

40 Die eher anekdotischen Berichte von Bewohnern des Miinsterlandes tiber den Stromaus-
fall 2005 bestitigen die Bedeutung des Radios (Cantauw/Loy 2009), wiahrend Prognos
(2009, S.38) — allerdings ohne weitere Quellenangabe — davon ausgeht, dass es in der
Bevolkerung kaum noch stromnetzunabhingige Radiogerite gegeben habe. In einer
empirischen Studie zu den Folgen des Stromausfalls im Miinsterland im Herbst 2005
fur den Erndhrungssektor wurde zwar nach der Nutzung von Kommunikationsmitteln
gefragt, nicht aber systematisch nach der Nutzung von Radiogeriten (Garde-
mann/Menski 2008, S.46 und Fragebogen S.2 im Anhang).
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Grofsenordnung einiger Hundert bis Tausend Haushalte benotigt. Da der Druck
zwischen Redaktionsschluss und Vertrieb in nur wenigen Stunden als enorm
zeitkritischer Prozess erfolgen muss, verfugen Zeitungsdruckereien ublicherweise
tiber NSA, mit denen zumindest ein Notbetrieb aufrechterhalten werden kann.
Von ahnlichen Vorkehrungen kann fiir die Redaktionssysteme ausgegangen
werden, die viele Ahnlichkeiten mit groffen Rechenzentren aufweisen. Die Erfah-
rungen aus dem grofSen kanadischen Stromausfall 2003 bestatigen diese Ein-

schatzung (Kap. 111.4.1).

Inwieweit die Zeitungsverlage und Grofsdruckereien uber mehrere Tage und
Wochen einen Notbetrieb aufrechterhalten konnten, hiangt davon ab, wie gut der
Nachschub von Diesel fiir die Notstromgeneratoren gewahrleistet werden kann.

FAZIT 2.1.5.

Die Folgen eines grofSraumigen, langfristigen Stromausfalls fur Informations-
technik und Telekommunikation miissen als dramatisch eingeschitzt werden.
Insbesondere die Telekommunikations- und Datendienste wirden nach wenigen
Tagen, teilweise bereits nach wenigen Stunden oder auch sofort ausfallen.

SPRACH- UND DATENKOMMUNIKATIONSINFRASTRUKTUR

Die hundertprozentige Elektrizititsabhiangigkeit aller Komponenten und die
starke Vernetzung fithren insbesondere im Bereich der von der Bevolkerung ge-
nutzten Offentlichen Sprach- und Datendienste zu einem schnellen, d.h. soforti-
gen oder hochstens Minuten bis Stunden verzogerten Ausfall. Somit ist deutlich,
dass die Vorsorge fiir den Stromausfall auf kurzfristige und kleinraumige, nicht
aber auf iiberregionale Stromausfille tiber mehrere Tage und Wochen ausgerich-
tet ist.

Es gibt unterschiedliche Grade der Abhangigkeit von einer externen Stromversor-
gung in der komplexen Topologie der Informations- und Telekommunikations-
netze mit vielen Endgeraten, Vermittlungsstellen, Netzkomponenten und Netz-
hierarchien (Tab. 3): Bei der Festnetztelefonie fallen zuerst das (digitale) Endge-
rat und der Teilnehmeranschluss aus, danach die erste Vermittlungshierarchie,
die Ortsvermittlungsstellen. Bei den Mobilfunknetzen sind es weniger die End-
gerite, die im aufgeladenen Zustand und bei mafSigem Gebrauch einige Tage
funktionstiichtig sein konnen, sondern die Basisstationen, die die Einwahl in die
Netze ermoglichen. Die Vielfalt der Gerate, Netze, Konfigurationen und Archi-
tekturen macht eine genaue Abschitzung schwierig, zu welchem Zeitpunkt bei
der jeweiligen Komponente ein Ausfall droht. Letztlich ist das aber auch nicht
entscheidend, da in einem Kommunikationsnetz die schwichste oder erste ausge-
fallene Komponente den gesamten Dienst zum Erliegen bringt.
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v

TAB. 3 ZEITLICH GESTUFTE AUSFALLE IM SEKTOR »INFORMATIONSTECHNIK

UND TELEKOMMUNIKATION«
Endgerate Vermittlungstechnik Backbonenetze

Festnetz ) ™ e

(mit analogem Endgerét)

Festnetz ] * e
(DSL-Anschluss, VolP)

Mobiltelefon e ** e
Satellitenfunk e R o

BOS - . ok

Internet ] * e
Behordennetze e [ Y
Fernsehen i o .

Horfunk (batteriebetrie- [ [“7 [+

benes Radio, Autoradio)

* sofort; ** binnen Stunden; *** binnen Tagen; **** binnen Wochen

Lesehinweis: Hinsichtlich des Anfalls der jeweiligen Ebene ist zu beachten, dass jeweils das
schwachste Glied tiber die Funktionsdauer entscheidet. Dieses ist unterlegt.

Quelle: eigene Darstellung

Was fur die Sprach- und Datenkommunikation der privaten Haushalte festge-
stellt wurde, trifft nicht in gleicher Weise auf den Bereich der Unternehmen und
Behorden zu. Hierzu lasst sich aber auf dem gegenwairtigen Informationsstand
nur sagen, dass die Notstromversorgung von Informationstechnik und Tele-
kommunikation in den Wirtschafts- und o6ffentlichen Bereichen von Fall zu Fall
betrachtet werden miisste. Eine fiir alle Gerdte und Netze gleichermafSen gultige
Aussage, welche Anteile gut und welche eher schlecht oder gar nicht gegen einen
Stromausfall gewappnet sind, ist nicht moglich.

Von den offentlichen Netzen zu unterscheiden sind private, spezialisierte und
nichtoffentliche Datennetze. Man denke etwa an die Zahlungsverkehrsnetze der
Banken mit einer guten Vorsorge gegen den Stromausfall (Kap. I11.2.6) oder das
Deutsche Forschungsnetz (DFN), dessen Funktionsfiahigkeit fiir wenige Stunden
oder Minuten gesichert ist und damit die gleiche Vorsorge trifft wie seine »Kun-
den«, die Rechenzentren der Universititen und wissenschaftlichen Institute. Bei
solchen privaten Netzen konnen die Auftraggeber (etwa der Bankenverband
oder das Deutsche Forschungsnetz) den Dienstleistern (Telekom oder alternative
TK-Anbieter) das Niveau der Notstromversorgung vorschreiben. Die Kommuni-
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kationsnetze des Bundes, etwa der IVBB oder der IVBV, sind ebenfalls nichtof-
fentlich. Diese Netze konnen in der Regel mindestens 48 Stunden mit NSA be-
trieben werden.

Das sich in der Einfiihrung befindliche digitale BOS-Netz fur Polizei, Rettungs-
dienste, Feuerwehren und THW dagegen verfiigt an seinen Antennenstandorten
nur iiber eine netzunabhingige Stromversorgung mit einer Kapazitit von zwei
Stunden. Es verbleiben im Wesentlichen zwei (elektronische) Kommunikations-
mittel — Amateur- und Satellitenfunk —, die wegen des geringen Stromverbrauchs
bzw. dem Ausweichen auf Sendestandorte auflerhalb des betroffenen Gebiets
auch bei einem grofSraumigen und linger andauernden Stromausfall einsatzfahig
bleiben. Es ist unmittelbar einsichtig, dass diese beiden Funktechniken nur fiir
einen minimalen Ersatz der tiblichen Kommunikationsstréome sorgen konnen.

MASSENMEDIEN

Der von den Sprach- und Datenkommunikationsdiensten abzugrenzende Bereich
der gedruckten (Zeitungen) und elektronischen Massenmedien (Fernsehen, Hor-
funk) ist fir die »Krisenkommunikation« der Bevolkerung von besonderer Be-
deutung. Die offentlich-rechtlichen Sendeanstalten sind auf einen Stromausfall
recht gut vorbereitet. Dies trifft auf die Empfangerseite in den Haushalten nicht
zu. Die Rundfunkanstalten konnen zwar senden, der Biirger kann aber ohne
Strom kein Fernsehprogramm empfangen. Dadurch wird der Horfunk, der tiber
millionenfach in der Bevolkerung vorhandene akku- und batteriebetriebene Ge-
rate empfangen werden kann, zu einem der wichtigsten Kanale fur die Informa-
tion der Bevolkerung im Krisenfall. Zeitungsverlage und -druckereien mogen
eine gewisse Notstromfahigkeit besitzen und zur Information der Bevolkerung
beitragen. Die diesbeziiglichen Einschitzungen sind aber schwankend und be-
durften weiterer Recherchen.

TRANSPORT UND VERKEHR 2.2

Die Analyse des Sektors »Verkehr« erfolgt nach den vier zentralen Verkehrstra-
gern: StrafSe, Schiene, Luft, Wasser.

Alle Teilsektoren sind stark von der Stromversorgung abhingig. Dies betrifft
sowohl die Transportmittel als auch die Infrastrukturen sowie die Organisation
und Steuerung des entsprechenden Verkehrstragers. Ein zentraler Grund fir die
in den letzten Jahrzehnten gewachsene Abhingigkeit von der Stromversorgung
ist der stark gestiegene Einsatz moderner Informations- und Kommunikations-
technologien insbesondere in Fahrzeugen und bei der Verkehrsleitung, aber auch
beim Betrieb verschiedener Baulichkeiten wie Tiefgaragen, Tunnel oder Bricken.
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STRUKTUR 2.2.1

STRASSE

Deutschland hat ein Straflennetz mit einer Gesamtlinge von rund 231.000 km.
Dieses umfasst die Bundesautobahnen (ca. 12.600 km), die Bundesstraflen (ca.
40.700 km), die Landesstrafsen (ca. 86.600 km) sowie die Kreisstrafden (ca.
91.500 km). Es gibt mehr als 330 StrafSentunnel mit einer Gesamtlange von tiber
250 km.

Auf der Strafle werden der gesamte MIV sowie ein grofler Teil des Giiter- und
des OPNV abgewickelt. Tiglich benutzen iiber 28 Mio. Menschen Busse und
Bahnen und legen dabei jahrlich iiber 90 Mrd. Personenkilometer in Deutsch-
land zuriick (Homepage VDV). Die Teile des OPNV, die auf vom StrafSenver-
kehr getrennten Schienennetzen verkehren (z.B. Ziige der DB AG, U-Bahnen),
sind Gegenstand von Kapitel 111.2.2.3.2.

Der Teilsektor Strafse (Abb. 10) erfullt eine Vielzahl an Funktionen in Bereichen
wie Freizeit, Geschaftsverkehr, Pendlerverkehr, Versorgung mit Giitern sowie
Notfall/Rettung.

ABB. 10 STRUKTUREN DES VERKEHRSTRAGERS STRASSE
StraRe
X
[ |
Fahrzeuge/ Infrastrukturen/
Verkehrsmittel Anlagen
\
[ [ l
Motorisierter Offentlicher .
o - technische Anlagen/| | Kunstbauten/
Individualverkehr ||Glterverkehr Personepnahverkehr Telematik Infrastrukturen
(MIV) (BPNV)
l l
[ | [ \
stadtischer || Fern- ||stadtischer|| Fern- Busse StraRen-
Verkehr [|verkehr|| Verkehr ||verkehr bahnen
[ [ [ [ [ |
Ampeln Verkehrf,leltsysteme/ Navigations- Briicken || Tunnel | | Tiefgaragen
Leitstellen systeme

Quelle: EBP 2010, 5.89
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SCHIENE

In Deutschland hat das Schienennetz der Deutschen Bahn AG (DB AG) eine
Linge von rund 38.000 km, auf denen Ziige im Personenverkehr*! und rund
5.400 Guterzuge von DB Schenker Rail (Logistikunternehmen der DB AG) tig-
lich bewegt werden kénnen. Zudem nutzen deutschlandweit tiber 300 weitere
(private) Bahnen, die nicht zur DB gehoren, deren Schienennetz. Diese verfugen
uber eigene elektrische und dieselbetriebene Wagen. Zu den grofSten Privat-
bahnen fiir den Personenverkehr zihlt die Connex-Gruppe. Ein wichtiger Akteur
im Giiterverkehr ist Rail4Chem Eisenbahnverkehrsgesellschaft. Zum Netz der
DB gehoren auch weitere Infrastrukturen (Tab. 4).

TAB. 4 INFRASTRUKTUREN DES DB-NETZES
Infrastruktur Anzahl
Personenbahnhofe 5.718
Tunnelbauwerke 770
Briicken 27.107
Stellwerke* 4.479
Weichen/Kreuzungen 69.311
Bahniibergange 18.051
Tankstellen (fiir Dieselloks und Busse) 188

* Ein Stellwerk ist eine Bahnanlage, von der aus Einrichtungen im und am Schienenfahr-
weg, wie Weichen und Signale, zur Durchfiihrung von Zugfahrten und beim Rangieren
zentral gestellt werden.

Quelle: EBP 2010,S.105

Im Bereich Personenverkebr verfugt die DB AG im Regional- und Stadtverkehr
uber insgesamt 415 Diesellokomotiven und 3.969 Dieseltriebwagen, die Connex-
Gruppe tiber ca. 118 Diesellokomotiven. Insgesamt stehen also allein bei den
beiden groflen Unternehmen mindestens 4.500 Diesellokomotiven bzw. Trieb-
wagen zur Verfugung, die bei einem Stromausfall eingesetzt werden konnten. Im
Bereich Giiterverkebr setzt die DB Tochter Rail Deutschland uiber 1.143 Diesel-
lokomotiven ein. Die Versorgung mit Bahnstrom fiir den Bahnverkehr erfolgt
durch 55 Kraft-, Umformer- und Umrichterwerke. Durch diese wird das bahnei-
gene 110-kV-Netz gespeist. Die DB betreibt kaum eigene Kraftwerke, sondern
bezieht den Bahnstrom uberwiegend von Dritten.

41 Nach eigenen Angaben befordert die Deutsche Bahn AG taglich etwa 5 Mio. Passagiere
(BBK 2008a, S.121).
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Die Versorgung von Weichen, Signalanlagen, Sicherungssystemen, Instandhal-
tungswerken, aber auch von Handel und Gewerbe in und um die Bahnhofe und
von Verwaltungsgebauden erfolgt nicht tiber das Bahnstromnetz, sondern dezen-
tral tiber ca. 100 verschiedene 50-Hz-Licht-/Kraftstromnetze. Der 50-Hz-Licht-/
Kraftstrom wird uberwiegend dem dezentralen offentlichen Netz entnommen
und nur zu einem geringen Teil von der DB AG selbst produziert. Fallt das of-
fentliche Netz aus, sind oben genannte Anlagen und Infrastrukturen umgehend
betroffen.

Als Schwachstelle konnte sich die zentrale Steuerung des 110-kV-/16,7-Hz-
Hochspannungsnetzes erweisen. Hier findet die Energieeinsatzplanung und die
Netzbetriebsfiihrung fiir das Hochspannungsnetz der DB Energie statt und Be-
darfsschwankungen von bis zu 300 MW werden innerhalb weniger Sekunden
ausgeglichen. Storungen in der Zentrale kénnen sich insoweit auf die Planung
und die Koordinierung der Stromverteilung und damit auf den optimalen Betrieb
des Bahnstromnetzes auswirken (BBK 2005a).

DB Energie verfugt in Deutschland tiber 188 Tankstellen, mit denen Dieselschie-
nenfahrzeuge betrieben werden konnen. An einigen Tankstellen konnen zudem
Busse und Lkw betankt werden.

ABB. 11 STRUKTUREN DES VERKEHRSTRAGERS SCHIENE
Schiene
{
I l [ \
Eisenbahnanlagen Fahrzeuge Infrastrukturbauten Kommunikation
I l

Personenziige| | Guterziige | | U-Bahnen | | Tunnel | |Briicken

l l l l

Rangierbahnhdofe/ Schienennetz Leit- und
Terminals Sicherungstechnik

l
l \
AuBenanlagen

(Gleisfreimeldeanlagen,
[ Signale etc.)

Personenbahnhofe

Gleise | | Weichen | [Betriebszentralen

Stellwerke

Quelle: EBP 2010,S5.108
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U-Bahnen sind im Gegensatz zu den oberirdischen Bahnen in der Regel Schienen-
verkehrssysteme, die als eigenstindige Systeme kreuzungsfrei und unabhangig
von anderen stidtischen Verkehrssystemen konzipiert sind.*? Sie bilden geschlos-
sene Systeme, die von einem Stromausfall umgehend betroffen sind. Téaglich
werden in Deutschland mehrere Mio. Menschen mit der U-Bahn befordert.

Der Teilsektor Schiene (Abb. 11) erfiillt primar Funktionen in den Bereichen
Pendlerverkehr, Geschaftsverkehr, Freizeit sowie Versorgung.

LUFT

Der Teilsektor Luft lisst sich in Flugplitze*}, Luftfahrzeuge und Flugsicherung
unterteilen (Abb. 12).

ABB. 12 STRUKTUREN DES SEKTORS FLUGVERKEHR
Luft
l |
Flugplatze Luftfahrzeuge Flugsicherung
| | _ |
Fracht- Passagier-| | Spezialflugzeuge welterg Luftfahrzegge
flugzeuge| | flugzeuge (z.B. Militsrflugzeuge) (z.B. Helikopter, Zeppeline,

Ultraleichtflugzeuge)

[ \ [

Flughédfen | |Landepladtze | |Segelflugplatze Kontrollzentren | [Kontrolltiirme

l

l l
Frachtflughafen| | Passagierflughafen

Quelle: EBP 2010,5.123

Die Funktionen des Teilsektors Luft liegen primir in den Bereichen Reise-/Ge-
schiftsverkehr** und Versorgung.

42 Viele deutsche Stiadte und Ballungsraume haben U-Bahn-dhnliche Systeme, deren Stre-
cken auch aufSerhalb der Tunnel zum Teil auf unabhingigen Bahnkorpern verlaufen.

43 Flugplatz ist der Oberbegriff fiir alle Gelande, deren Zweck die Durchfithrung sicherer
Starts und Landungen von Flugzeugen ist. Nach dem Luftfahrtverkehrsgesetz (LuftVG)
unterscheidet man innerhalb der Flugpldtze zwischen einem Flughafen, einem Lande-
platz und einem Segelflugplatz (EBP 2010, S.121).

44 Das jahrliche Passagieraufkommen im Frankfurter Flughafen betrigt etwa 56 Mio.
Passagiere.

93



> I1l. FOLGEN EINES LANGANDAUERNDEN UND GROSSRAUMIGEN STROMAUSFALLS

Es gibt in Deutschland zurzeit 38 Flughifen, davon 32 internationale Verkehrs-
flughidfen. Die Flughifen werden als privatrechtliche Unternehmen gefiihrt, an
denen zum Teil die offentliche Hand (Bund, Linder und Gemeinden) finanziell
beteiligt ist. Die folgende Abbildung 13 zeigt die Strukturen eines Flughafens.

ABB. 13 STRUKTUREN EINES FLUGHAFENS
Flughafen
I |
. Transitbereich q
Luftseite (Terminalbereich) Landseite
[ L
I l | f hlb ich
. . Check-In/Warteraume _ Vorfahrbereic
Luftraum Flugbetriebsflachen Passagiere/Gepéck (OPS;/H;?gglrlszscﬁ;k)Ehr’
I
[ [ |
An-/Abflugrouten| |Warteraume Rollwege| |Start-/Landebahnsystem| |Vorfeld

Quelle: EBP 2010, 5.124

Die nichtmilitarischen Flughifen in Deutschland miissen Vorgaben der Interna-
tional Civil Aviation Organization (ICAO) zur Notstromversorgung erfiillen
(EBP 2010, S.121). Um einen Grundbetrieb® sicherstellen zu kénnen, haben die
grofSen Flughifen leistungsfiahige Netzersatzanlagen sowie Treibstofflager. Ab-
hiangig von deren Grofse des Treibstofflagers und der benotigen Energie sind
Flughifen somit in der Lage, zumindest den Grundbetrieb einige Wochen auf-
rechtzuerhalten (EBP 2010, S.122).

NOTSTROMVERSORGUNG IM FLUGHAFEN FRANKFURT AM MAIN

Eine besondere Bedeutung kommt auf einem Flughafen den Einrichtungen
der Flugsicherung und der Befeuerung der Start- und Landebahnen zu. Uber
Schnellbereitschaftsanlagen fur hochste Verfugbarkeit wird die Bahnbefeue-
rung gewahrleistet. USV-Anlagen sichern die Einrichtungen der Flugsicherung.
Spezielle Batterien speichern hier den Strom fur den Notfall.

Rund 50 Notstromdieselanlagen sind uber die gesamte Fliche des Frankfur-
ter Flughafens verteilt und mit speziellen Starterbatterien versehen. Sie sichern
die Verbraucherversorgung in den verschiedenen Anwendungen und Anlagen.
Insgesamt stellen diese Notstromgeneratoren eine elektrische Leistung von

45 Grundbetrieb umfasst hier die Sicherstellung der Moglichkeit von Starts und Landungen
sowie die Gewahrleistung der Abfertigung von Passagieren und Gepack.
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53 MW zur Verfiigung. Separate 24-V-Steuerbatterien sichern die Anlagen-
steuerung, Uberwachung und Meldung, mit 400-V-USV-Batterien wird die
Versorgung von Rechnersystemen gewahrleistet.

Weitere Batterien halten die notwendige Reserveenergie fiir die zentrale Leit-
warte und deren Rechnersysteme in Bereitschaft. Von hier wird neben der in-
ternen Stromversorgung auch die Klimatechnik des Flughafens tiberwacht
und gesteuert.

Quelle: www.batterieportal.com; geandert

Diese Aufrechterhaltung des Grundbetriebs an Flughifen ermoglicht jedoch kei-
nen geregelten Flugverkehr wahrend des Stromausfalls.

WASSER

Das Netz der BundeswasserstrafSen umfasst ca. 7.350 km BinnenwasserstrafSen,
davon entfallen ca. 75 % auf Flusse und 25 % auf Kanile. Dazu zihlen auch ca.
23.000 km” Seeschifffahrtsstraflen. Zu den Anlagen an den Bundeswasserstrafen
gehoren u.a. 450 Schleusenkammern und 290 Wehre, vier Schiffshebewerke,
15 Kanalbriicken sowie zwei Talsperren. Zum Hauptnetz mit ca. 5.100 km zih-
len die Magistralen Rhein (mit Nebenfliissen), Donau, Weser und Elbe sowie die
verbindenden Kanalsysteme bis zur Oder und zur Donau (BMVBS 2010). Die
deutschen BundeswasserstrafSen sind ein wesentlicher Bestandteil des »nassen«
Transeuropaischen Verkehrsnetzes (TEN).

Jahrlich werden Giitermengen von bis zu 240 Mio. t transportiert, mit einer
Transportleistung von 65 Mrd. Tonnen-km. Dies entspricht fast 75 % der Giter-
verkehrsleistung der Eisenbahnen bzw. rund 14 Mio. Lkw-Fahrten. Im Binnen-
schiffsverkehr werden etwa 1,5 Mio. Container (TEU)*¢ befordert. Von Binnen-
schifffahrt und Hafen sind ca. 400.000 Arbeitspldtze abhingig. Ferner haben die
»Weifsen Flotten«*” und die Flusskreuzfahrtschiffe eine zunehmende wirtschaft-
liche Bedeutung (BMVBS 2010).

Es gibt mehr als 100 moderne offentliche See- und Binnenhifen. 56 von
74 Grofsstadtregionen in Deutschland haben einen WasserstrafSenanschluss
(BMVBS 2010). Als die wichtigsten deutschen Seechifen gelten Hamburg, Bre-
men/Bremerhaven, Wilhelmshaven, Liibeck und Rostock, als die wichtigsten
deutschen Binnenhifen Duisburg, Koln, Hamburg, Mannheim, Ludwigshafen.
Der Duisburger Hafen ist der grofSste Binnenhafen Europas (EBP 2010, S.135).

46 TEU = Twenty Foot Equivalent Unit; Container mit der Lange von 20 Fufs
47 Weifse Flotte bezeichnet die Fahrgastschiffe mehrerer deutscher Personenschifffahrtsge-
sellschaften (auf Binnen- und Kiistengewassern).
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DER HAMBURGER HAFEN

Der Hamburger Hafen ist der grofSte Seehafen Deutschlands und der dritt-
grofSte Europas (nach Rotterdam und Antwerpen).

Er bietet 320 Liegeplatze fiir Seeschiffe an 35 km Kaimauer, davon 38 Grofs-
schiffsliegepldtze fiir Container- und Massengutschiffe, 97 Liegeplatze an
Dalben und 60 Landeanleger einschliefSlich Fahranleger der HADAG Seetou-
ristik und Fihrdienst AG.

Durch die Landflichen fuhren 137 km offentliche Straffen, 156 km Ufer-
strecken und 314 km Hafenbahngleise. Es gibt drei Straffen- und FufSgianger-
tunnel und 147 Bricken, davon 53 feste Eisenbahnbriicken, 52 feste Straflen-
briicken, fiinf FufSgangerbriicken, neun sonstige und elf bewegliche Briicken.

In den deutschen Nord- und Ostseehifen wurden im Jahr 2007 ca. 312 Mio. t
Giiter umgeschlagen. Davon entfiel tiber ein Drittel auf den Containertransport,
mit einer Stiickzahl von 15,2 Mio. TEU.*8 Im Personenseeverkehr kommen und
verlassen tiber 30 Mio. Fahrgiste jahrlich deutsche Seehifen.

Der Verkehrstrager Wasser (Abb. 14) erfullt primar Versorgungsfunktionen. Die
Bedeutung fur die Bereiche Freizeit und Geschiftsverkehr (z.B. Fihren oder
Kreuzfahrtschiffe) ist geringer (EBP 2010, S.136).

ABB. 14 STRUKTUREN DES VERKEHRSTRAGERS WASSER
Wasser
l
I |
Seeschifffahrt Binnenschifffahrt
[ |
Seehafen | | Seeschiffe Binnenhafen Binnenschiffe Bauten
und Anlagen

l l
[ [ | [ [ l

Passagier- | |Frachtschiffe/| |Spezial- Passagier- | |[Frachtschiffe/ | |Spezial-
schiffe Tanker schiffe schiffe Tanker schiffe

[ [ |
Schleusen/ Schiffshebe-
Wehre/Kanale werke

Briicke

Quelle: EBP 2010, 5.137

48 Rund 10 Mio. davon werden im Hamburger Hafen umgeschlagen.
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RECHTLICHE GRUNDLAGEN 2.2.2

Im Katastrophenfall spielen Transportmittel eine zentrale Rolle fiir die Bewilti-
gung der Folgen und Schiden. Deshalb kommt dem VerkLG besondere Bedeu-
tung zu.

Das Gesetz soll ausreichende Verkehrsleistungen* — beispielsweise bei einer Na-
turkatastrophe oder einem besonders schweren Ungliicksfall — u.a. im Rahmen
der Amtshilfe des Bundes sicherstellen. Dazu gehoren die Beférderung von Per-
sonen und Giitern, das Uberlassen von Verkehrsmitteln und -anlagen sowie die
Nutzung der Verkehrsinfrastruktur einschliefSlich der Kommunikations- und
Informationssysteme. Zu Leistungen verpflichtet werden konnen Verkehrs- und
Verkehrsinfrastrukturunternehmen (aufSer Bergbahnen), Reeder, die unter deut-
scher Flagge fahren, sowie sonstige Eigentumer und Besitzer von Verkehrsmitteln
oder von Verkehrsinfrastrukturen, wenn diese zum Betrieb eines Unternehmens
gehoren. Verkehrsleistungen im Sinne dieses Gesetzes durfen nur auf bestimmte
Zeit, langstens fur die Dauer von drei Monaten, angefordert werden. Anforde-
rungsberechtigte Bundesbehorden sind u.a. das BBK, die Bundesanstalt fiir
Landwirtschaft und Ernihrung (BLE) und das THW. Das VerkLG kann seine
Wirkung aber erst durch einen Beschluss der Bundesregierung tiber dessen An-
wendung entfalten.

STRASSE

Im gesamten Bereich StrafSenverkehr finden sich — mit Ausnahme des Sicherstel-
lungsrechts — praktisch keine gesetzlichen Regeln fiir die Absicherung kritischer
Infrastrukturen. Lediglich im Personenbeforderungsrecht gibt es Ankntipfungs-
punkte wie im Personenbeforderungsgesetz (PBefG) mit der »Sicherheit und Leis-
tungsfihigkeit des Betriebes« sowie mit der »fachliche(n) Eignung« als Geneh-
migungsvoraussetzung (§ 13) Dartuber hinaus muss der Unternehmer den Betrieb
dem »Stand der Technik« (§21 Abs. 1) entsprechend fithren. Es ist davon aus-
zugehen, dass darunter auch MafSnahmen bei Stromausfillen fallen (EBP 2010,
S.85).

SCHIENE

Nach Artikel 73 Nr. 6a GG steht dem Bund die ausschliefSliche Gesetzgebungs-
kompetenz fur den Verkehr von Eisenbahnen und fiir Eisenbahninfrastrukturen
zu, die ganz oder teilweise im Eigentum des Bundes stehen (Eisenbahnen des
Bundes). Im Allgemeinen Eisenbahngesetz (AEG) sind in §4 Sicherheitspflichten
beziiglich des Betriebs genannt, die Steuerungs- und Sicherheitssysteme ebenso

49 Auf der Grundlage des VerkLG sind beispielsweise der Deutschen Bahn AG Aufgaben
fur den Krisen- und Verteidigungsfall iibertragen worden, die durch den Bereich zivile
Notfallvorsorge umgesetzt werden (BBK 2008a, S.123).
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wie die Versorgung mit Fahrstrom betreffen (BBK 2008a, S.123). Die Aufgaben
der Eisenbahnverkehrsverwaltung des Bundes (BEVVG) werden vom Bundesmi-
nisterium fiir Verkehr, Bau und Stadtentwicklung (BMVBS) wahrgenommen (§ 1
Abs. 1 BEVVG). Zur Erfillung dieser Aufgaben ist das Eisenbahn-Bundesamt
errichtet worden. Es ist Sicherheitsbehorde fur die Eisenbahnen in Deutschland.

Die nichtbundeseigenen Eisenbahnen mit Sitz in der Bundesrepublik werden von
dem Land beaufsichtigt, in dem sie ihren Sitz haben. Die jeweilige Landesregie-
rung kann die Eisenbahnaufsicht ganz oder teilweise dem Eisenbahn-Bundesamt
ubertragen (§21 Abs. 1 AEG). Hiervon haben die meisten Bundeslinder Ge-
brauch gemacht.

SchlieSlich besteht eine Vielzahl von sicherheitsbezogenen Normen, sodass hier

uber die Aufsichtsfunktionen staatliche Einflussnahmemoglichkeiten bestehen
(BSI 2005, S.117).

LUFT

Nach Artikel 73 Nr. 6 GG hat der Bund die ausschlieSliche Gesetzgebungskom-
petenz fur den Luftverkehr. Die Luftverkehrsverwaltung wird nach Artikel 87d
Abs. 1 GG in bundeseigener Verwaltung gefiithrt. Nach Artikel 87d Abs. 2 GG
konnen Aufgaben der Luftverkehrsverwaltung den Lindern als Auftragsverwal-
tung durch Bundesgesetz mit Zustimmung des Bundesrates tibertragen werden.
Die Lander regeln dann selbst die Verwaltungsorganisation. Allerdings unter-

stehen sie der Bundesaufsicht sowohl im Hinblick auf die Recht- als auch auf die
ZweckmafSigkeit der Ausfithrung (BSI 20035, S.108).

Flugpldtze durfen nur mit Genehmigung der Luftfahrtbehorden der Lander an-
gelegt oder betrieben werden. Hierbei sind unter anderem Aspekte der offent-
lichen Sicherheit und Ordnung zu berticksichtigen (§ 6 Abs. 2 Luftfahrtverkehrs-
gesetz). Als oberste Luftfahrtbehorde stellt das BMVBS fest, ob die Geneh-
migungen fiir Flughifen, die dem allgemeinen Verkehr dienen, die offentlichen
Interessen des Bundes beriihren. Dabei wurden die technischen Ausriistungen
sowie die Betriebsabldufe auf ihre Ubereinstimmung mit den geltenden natio-
nalen wie internationalen Vorschriften gepriift. Jeder Flugplatz muss einen Luft-
sicherheitsplan erstellen und ihn dem Luftfahrt-Bundesamt vorlegen (§ 16 Abs. 3
LuftSiG). Darin sind MafSnahmen zur Sicherung des Flugplatzes festgehalten.
Entsprechende Vorkehrungen sind zu treffen. Flughafenunternehmer haben
Vorkommnisse, die den Betrieb des Flughafens wesentlich beeintrachtigen, un-
verzuglich der Genehmigungsbehorde zu melden.

Die Gefahrenabwehr im Luftverkehr wird von den Luftfahrt- und den Luft-
sicherheitsbehorden wahrgenommen. Erfasst werden auch betriebsbedingte Ge-
fahren, zu denen ein Stromausfall zu rechnen ist (EBP 2010, S. 86).
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WASSER

Fur die Schifffahrt finden sich keine expliziten auf die Absicherung der Infra-
struktur bezogenen gesetzlichen Vorschriften (BSI 2005, S. 87). Fiir den Umgang
mit gefdhrlichen Giitern sind aber in den Bundeslindern auf Verordnungsebene
besondere Sicherungsmafinahmen vorgesehen.’® Demnach miissten auch ent-
sprechende Vorkehrungen gegen einen Stromausfall getroffen werden.

FOLGEN 2.2.3
STRASSE 2.2.3.1

0 BIS 2 STUNDEN
MIV

Aufgrund ausgefallener Ampelanlagen, Verkehrsleitsysteme und Straflenbeleuch-
tungen kommt es unmittelbar zu starken Behinderungen vor allem in stadtischen
Gebieten. Es ist eine deutliche Zunahme an Verkehrsunfillen zu beobachten — mit
Verletzten und vereinzelten Todesopfern. Aufgrund zunehmend verstopfter Stra-
8en (durch Unfille, aber auch aufgrund des hohen Verkehrsautkommens) wird es
fur Polizei und Rettungsdienste schwierig, zu den Unfallstellen zu gelangen. Hinzu
kommt, dass aufgrund der Ausfille in den Telefonnetzen die Alarmierung der Ret-
tungskrifte deutlich erschwert wird (Kap. I1.2.1). Wegen ausgefallener Pumpen
kann an den Tankstellen nicht mehr getankt werden (Beck/Vannier 2008).

Zu umgehenden Behinderungen kommt es in Tiefgaragen: Schranken blockieren
die Ausfahrt; Beliiftung, Beleuchtung und Aufziige fallen aus. Allerdings sind bei
einigen moderneren Gebduden Komponenten der Tiefgaragen an eine USV und
eine Netzersatzanlage angeschlossen, sodass es hier zunichst noch zu keinen
Behinderungen kommt. In Garagen ohne Notstromversorgung werden nach Pro-
testen der Kunden die Schranken geoffnet.

Der Fernverkehr auf den Autobahnen ist vom Stromausfall zunichst kaum betrof-
fen. Verkehrsleitsysteme fallen zwar aus, die Funktion der Autobahnen ist aber
nicht grundsitzlich eingeschriankt. Probleme entstehen jedoch bei Autobahntun-
neln. Diese werden z. T. geschlossen, weil Licht und Beliiftung ausfallen.’!

50 Beispielsweise Landeshafenverordnung Brandenburg §§ 31 ff., Hafengefahrgutverord-
nung Mecklenburg-Vorpommern §§13 f., Allgemeine Hafenverordnung Nordrhein-
Westfalen §§ 30 ff.

51 Kleine Tunnel (unter 400 m) sind im Hinblick auf Liftung und Beleuchtung weniger
kritisch. Hier gibt es auch keine spezifischen Vorgaben fiir die Stromversorgung. Tunnel
mit einer Liange uiber 400 m mussen gemif$ der »Richtlinien fur die Ausstattung und
den Betrieb von Straflentunneln« (RABT) ausgestattet sein und verfiigen uber eine USV,
die fir die Dauer von mindestens 15 Minuten ausgelegt sein muss. Bei einem Stromaus-
fall werden die Tunnel gesperrt. Dies gilt bei Neubauten fur Tunnel schon ab einer Lin-
ge von 80 m (EBP 2010, S.91).
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Die Folge sind erste Staus sowie Engpasse im untergeordneten StrafSennetz auf-
grund von Ableitungen. Auswirkungen hat der Stromausfall auch auf Autofah-
rer, die innerhalb des vom Stromausfall betroffenen Gebiets tanken miissen und
an Tankstellen von der Autobahn abfahren. Da die Treibstoffpumpen an den
Tankstellen ausfallen, bleiben Fahrzeuge auf der Weiterfahrt liegen. Teilweise
entschliefSen sich Personen, die Weiterfahrt zu unterbrechen und zu warten, bis
der Strom wieder da ist (EBP 2010, S. 90).

OPNV

Im Offentlichen Personennahverkehr bleiben Elektrobusse, die Kontakt mit einer
Oberleitung haben, und Straffenbahnen umgehend stehen. Elektrobusse, die mit
einem dieselbetriebenen Hilfsmotor ausgeriistet sind, fahren weiter, um den Ver-
kehrsfluss nicht weiter zu behindern. Die Fahrer von stehengebliebenen Fahrzeu-
gen nehmen mit ihren Zentralen Kontakt auf, um den Grund fiir den Ausfall zu
erfahren. Sobald klar ist, dass zur Dauer des Stromausfalls keine Aussagen ge-
macht werden konnen, 6ffnen die Fahrzeugfiihrer die Ttiren, um den Passagieren
das Aussteigen zu ermoglichen. Abhingig vom Ort des Stillstands besteht eine
erhohte Unfallgefahr (EBP 2010, S. 90). Dieselbetriebene Busse konnen weiterhin
fahren. Thre Tanks ermoglichen einen Einsatz von bis zu 24 Stunden. Das Ein-
halten der Fahrpliane ist aufgrund der zunehmenden Behinderungen auf den
StrafSen allerdings kaum noch moglich.

In den Zentralen der OPNV-Betriebe herrscht groffe Anspannung. Abhiingig von
den noch zur Verfiigung stehenden Kommunikationsmitteln wird versucht, von
den zustindigen Stellen Informationen tiber die Dauer des Stromausfalls zu be-
kommen.

Giiterverkehr

Im Giiterverkehr auf StrafSen in stiadtischen Gebieten kommt es zu vergleichba-
ren Behinderungen wie beim MIV. Der Giterfernverkehr ist vom Stromausfall
zunichst nicht direkt betroffen. Aufgrund der grofSeren Tankvolumina ist ein
Transit durch das betroffene Gebiet und eine Betankung aufSerhalb in der tiber-
wiegenden Zahl der Fille moglich. Behinderungen gibt es, wenn Tunnel gesperrt
sein sollten. Bei Lieferungen in das vom Stromausfall betroffenen Gebiet kommt
es zu Problemen beim Be- und Entladen (z.B. fallen Laderampen aus, Tore
schliefSen oder 6ffnen nicht, Scanner fallen aus).

2 BIS 8 STUNDEN
MIV

Beim Motorisierten Individualverkehr 16sen sich die Verkehrsprobleme vor allem
in den stadtischen Ballungszentren gegen Ende dieses Zeitfensters nur allmihlich
auf — abhingig von der Tageszeit unterschiedlich schnell. Die Fahrer versuchen,
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mit den ausgefallenen Ampeln und Verkehrsleitsystemen zurechtzukommen.
Dennoch kommt es weiterhin zu Unfillen, insbesondere an neuralgischen Punk-
ten. Von den Personen, deren Arbeitsstitten vom Stromausfall betroffen sind
und fiir die ein (Weiter-)Arbeiten nicht moglich ist, kehrt ein GrofSteil nach Hause
zuruick. Eltern versuchen vermehrt, Kontakt zu ihren Kindern aufzunehmen, um
diese mit dem Auto abzuholen. Dadurch bleibt das Verkehrsaufkommen nach
wie vor hoch.

In einigen Tiefgaragen ohne Notstromversorgung demontieren oder 6ffnen Per-
sonen, die hinausfahren mochten, gewaltsam die Schranken, die vom Personal
noch nicht ge6ffnet wurden (EBP 2010, S. 93).

Der Fernverkehr auf den Autobahnen ist weiterhin kaum betroffen. Geschlossene
Tunnel bleiben jedoch noch gesperrt.’? Die Anzahl Personen, die an Autobahn-
raststiatten nicht weiterfahren, da ihre Tanks leer oder nahezu leer sind, nimmt
tendenziell zu. Mobilfunk- und Festnetz sind in dieser Phase immer weniger ver-

fugbar. Sich von Verwandten oder Bekannten abholen zu lassen, ist damit kaum
noch moglich (EBP 2010, S. 92).

OPNV

Der offentliche Verkehr ist weiterhin stark beeintrachtigt. Die stadtischen Ver-
kehrsbetriebe versuchen, liegengebliebene Busse und Straflenbahnen mit zug-
kraftigem Gerit abzuschleppen. Bei StrafSenbahnen ist der Aufwand hoch, da
Weichen nicht mehr elektrisch, sondern manuell gestellt werden miissen. Diesel-
betriebene Busse sind weiterhin im FEinsatz. In dieser Phase werden die Ver-
kehrsbetriebe einen Notfahrplan ins Auge fassen, durch den Busse auf besonders
wichtige Routen begrenzt werden.

Giiterverkehr

Auch der Giterverkehr hat in den Stidten mit Problemen zu kiampfen. Lkw
miussen vermehrt zu ihrem Ausgangsort zuriickkehren, da sie ihre Waren nicht
abliefern konnen. Dies ist dann der Fall, wenn die fur die Anlieferung notwendi-
ge stromabhingige Infrastruktur am Zielort (z.B. Laderampen, Rolltore, Kiihl-
raume) nicht tiber Notstromversorgung verfiigt und deshalb ausfallt.

52 Die Vorschriften fiir Tunnelsperranlagen (elektronisch gesteuerte Verkehrszeichen, Am-
peln und Schranken) gemafs der »Richtlinien fiir die Ausstattung und den Betrieb von
Straflentunneln« (RABT) verlangen eine Betriebszeit von mindestens 60 Minuten (FGSV
2006, S.44).
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8 BIS 24 STUNDEN
MIV

Der Motorisierte Individualverkehr in stadtischen Gebieten nimmt tendenziell
ab. Die Bevolkerung bleibt zunehmend zuhause, da auch die Arbeitsstatten vom
Stromausfall betroffen sind. Auch versucht man, die deutlicher werdenden Fol-
gen des Stromausfalls im eigenen Haushalt in den Griff zu bekommen (z. B. Auf-
tauen von Tiefkiihltruhen, Ausfall weiterer Kiichengerite, Storung der Wasser-
versorgung). Es kommt weiterhin zu Unfallen, da sich die Bevolkerung noch
nicht an einen StrafSenverkehr ohne Ampeln und Beleuchtung gewohnt hat. Viele
StrafSen und Kreuzungen sind immer noch blockiert. Tankstellen bleiben ge-
schlossen. Die meisten Fahrzeughalter haben ihre Autos aus den Tiefgaragen
geholt.

Der Fernverkehr auf den Autobahnen ist — abgesehen von den immer noch ge-
schlossenen Tunneln — weiterhin kaum betroffen. Die Lage der an Raststitten
und Tankstellen »gestrandeten« (und nicht von Verwandten und Bekannten ab-
geholten) Personen wird allerdings zunehmend prekirer, da sowohl die Kom-
munikationsverbindungen weitgehend unterbrochen sind als auch der Betrieb
der Raststitten nur noch teilweise aufrechterhalten werden kann (Heizung, sani-
tire Anlagen, Kiiche u. A.). Einige versuchen, sich in Eigeninitiative zu organisie-
ren oder Treibstoff zu beschaffen.

OPNV

Die Situation im Offentlichen Personennahverkehr ist unverindert. Weiterhin
blockieren liegengebliebene Busse und StrafSenbahnen die Verkehrswege. Ver-
stairkt wird versucht, diese abzuschleppen. Aufgrund der Auswirkungen des
Stromausfalls auf die Kommunikationsinfrastruktur wird dies jedoch zunehmend

schwieriger. Dieselbetriebene Busse sind noch vereinzelt im Einsatz. Notfahrpline
sind noch nicht in Kraft (EBP 2010, S.93).

Giiterverkehr

Der Giiterverkehr in stadtischem Gebiet geht ebenso wie der MIV kontinuierlich
zuriick. Der Transitverkehr von Lkw mit ausreichend gefiillten Tanks ist weiter-
hin nicht betroffen.

24 STUNDEN BIS 1 WOCHE
MIV

Der Motorisierte Individualverkehr geht nun deutlich zuriick. Zum einen auf-
grund des Treibstoffmangels, da so gut wie alle Tankstellen in Deutschland tiber
keine Notstromversorgung verfiigen. Zudem bleiben Arbeits- und Bildungsstit-
ten sowie der stationdre Handel weitgehend geschlossen. Als Folge nimmt die
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Zahl der Unfille deutlich ab (EBP 2010, S. 94). Die Bevolkerung steigt vermehrt
auf Fahrrader um. Zum Transport von Lasten kommen zunehmend Fahrradan-
hianger zum Einsatz. Die Notstromversorgung auch moderner Tiefgaragen funk-
tioniert nicht mehr. Die Garagen werden deshalb geschlossen. Der Fernverkehr
auf den Autobahnen bleibt weiterhin kaum betroffen. Einzelne StrafSentunnel
werden wieder freigegeben, um den Verkehrsfluss zu férdern (EBP 2010, S. 95).

OPNV

Liegengebliebene Straflenbahnen und Busse werden nach und nach geborgen.
Ein Einsatz elektrisch betriebener Fahrzeuge ist weiterhin nicht moglich. Die
Verkehrsbetriebe realisieren einen Notfahrplan mit Dieselbussen.

Giiterverkehr

Der Giiterverkehr in stadtischen Gebieten geht ebenfalls deutlich zuruck. Zu-
nehmend werden Lkw mit ausreichend grofSen Tanks dazu verwendet, um Liefe-
rungen mit existenziellen Giitern in die betroffenen Gebiete zu bringen.*?

EIN BLICK IN WOCHE 2

Die Straflen sind nur noch wenig befahren. Tiefgaragen bleiben geschlossen. Die
Bevolkerung bleibt zumeist zuhause oder begibt sich — wenn die Wohnungen
nicht mehr geheizt werden kénnen — zum Teil in zentrale Sammelunterkiinfte
oder Treffpunkte, die in Turnhallen oder Gemeindezentren eingerichtet wurden
(Prognos 2009, S.39 ff.). Fir die zuriickzulegenden Strecken geht man zu FufS
oder nutzt das Fahrrad. Andere Teile der Bevolkerung begeben sich in Regionen,
die nicht vom Stromausfall betroffen sind und kommen bei Verwandten und
Bekannten unter. Der private Fernverkehr auf den Autobahnen geht deutlich
zuriick. Die Autobahnen werden zwar weiterhin auch fir den Transit genutzt.
Doch das Risiko, auf offener Strecke liegenzubleiben, halt viele Personen aus den
nichtbetroffenen Gebieten von der Fahrt ab. Bleiben Autobahntunnel geschlos-
sen, werden Umleitungen signalisiert, und Umleitungsempfehlungen werden
tiber Autoradio gegeben. Ausgewahlte wichtige Straflentunnel werden fir den
Verkehr freigegeben, auch wenn Beliiftung und Beleuchtung weiterhin ausgefal-
len sind.**

Der offentliche Verkehr beschrankt sich auf wenige Dieselbusse, die vorwiegend
auf innerstadtischen Strecken verkehren. Dort, wo eine Notversorgung mit Die-

53 Bei einem Stromausfall im Winter mussten zudem Versorgungsachsen bestimmt werden,
die bei Schneefall bevorzugt geraumt werden.

54 Dies ist insbesondere bei richtungsgetrennten Tunnel wahrscheinlich, da hier aufgrund
des nur in eine Richtung fliefenden Verkehrs je Tunnelrohre ein Luftstrom entsteht und
elektrische Beliiftung dadurch nicht unbedingt erforderlich ist. Zudem ist das Risiko
von Unfallen in den Tunneln aufgrund des gesunkenen Verkehrsaufkommens zuriickge-
gangen (EBP 2010, S.96).
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sel nicht sichergestellt werden kann, kommt der 6ffentliche Verkehr vollstandig
zum Erliegen.

Der Giterverkehr konzentriert sich auf die Belieferung von zentralen Punkten
mit lebensnotwendigen Giitern und wird von den Behérden und Organisationen
des Bevolkerungsschutzes organisiert.

FAZIT

In den ersten Stunden kommt es im Straflenverkehr aufgrund ausgefallener Am-
peln, Beleuchtung und Verkehrsleitsysteme sowie des erhohten Verkehrsaufkom-
mens zu vielen Unfillen mit Verletzten und Todesopfern. StrafSen sind verstopft,
zahlreiche Kreuzungen sind blockiert. Es gibt Lieferengpasse und Schwierigkeiten
bei der Auslieferung von Gutern aller Art. Vereinzelt kann es zu panikartigen
Reaktionen kommen (z.B. bei Stau in einem Tunnel, in dem das Licht ausgegan-
gen ist). Generell ist aber anzunehmen, dass die Bevolkerung zunichst gefasst
reagiert, auch weil man mit einem baldigen Ende des Stromausfalls rechnet (EBP
2010, S.103). Danach passt sich die Bevolkerung aktiv an die neue Situation an.
Man weicht auf alternative Verkehrsmittel aus, bildet Fahrgemeinschaften und
lasst sich Giiter, z. T. auch Treibstoff, aus nichtbetroffenen Gebieten bringen.

Mit der Fortdauer des Stromausfalls wird die Nutzung von Verkehrsmitteln zu-
nehmend eingeschriankt. Die meisten Tankstellen fallen dauerhaft aus. MIV ent-
steht in der ersten Woche hauptsachlich noch dadurch, dass Personen von au-
8erhalb in das betroffene Gebiet fahren und Verwandte und Bekannte mit dem
Notigsten versorgen oder diese abholen. An den Rindern des betroffenen Gebiets
liegende Tankstellen mit Stromversorgung werden verstarkt frequentiert. Durch
den Ausfall von Bussen und StrafSenbahnen, vor allem durch die Einschrankungen
im MIV, ist die Grundmobilitat zunehmend eingeschrankt.

Tiefgaragen werden nach einigen Tagen geschlossen. Tunnel, deren Sicherheit
(vor allem Beliiftung) nicht gewahrleistet ist, werden zunachst geschlossen.
Wenn absehbar ist, dass der Stromausfall linger andauert und die Tunnel nétig
sind, um zentrale Verkehrs- und Versorgungsachsen offen zu halten, werden sie
geoffnet und abgesichert.

Aufgrund der teilweise chaotischen Phase in den ersten Stunden gelangen auf der
StrafSe transportierte Giiter z. T. nur verzogert an ihr Ziel. Kommen diese doch
an, gibt es Probleme mit Entladung und Lagerung, da Infrastrukturen wie
Schleusen, Laderampen, Rolltore oder Kiihlhduser ausgefallen sind.

Solange nicht klar ist, dass es sich um einen langanhaltenden Stromausfall han-
delt, werden die fiir den Straflenverkehr verantwortlichen Unternehmen, wie
z.B. stadtische Verkehrsbetriebe, versuchen, die entstandenen Probleme eigen-
standig zu losen. Lkw sowie Zugfahrzeuge kommen in den ersten Tagen zum
Einsatz, um liegengebliebene Straflenbahnen und Elektrobusse abzuschleppen.
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Fiir einen rudimentiren Notfahrplan beim OPNV stehen Dieselbusse zur Verfii-
gung. Diese in Betrieb zu halten, gelingt nur, wenn auch die Versorgung mit dem
entsprechenden Treibstoff sichergestellt ist.

SCHIENE 2.2.3.2

0 BIS 2 STUNDEN

Der Personen- und Giiterverkehr auf dem Schienennetz wird sofort unterbro-
chen: Zuge bleiben auf offener Strecke, auf Briicken oder in Tunneln stehen.
Ziige, die mit Dieselloks bzw. -triebwagen gezogen werden, fahren entweder bis
zur nichsten Haltestelle oder werden durch einen liegengebliebenen elektrifizier-
ten Zug blockiert. Da zunichst nicht klar ist, wie lange der Stromausfall anhilt,
ordnen die Verantwortlichen vorerst noch keine Evakuationen an. Allerdings
wird gegen Ende der ersten beiden Stunden — auch da nach und nach das o6ffent-
liche Mobilfunknetz ausfillt — in einigen Ziigen Unruhe bei den Fahrgisten auf-
kommen, vor allem dann, wenn der Zug an einem ungtinstigen Ort stehenge-
blieben sein sollte (z. B. Tunnel, Briicke oder offenes Feld).

In den Bahnhofen im betroffenen Gebiet wird tiber USV und spiter Netzersatz-
anlagen ein reduzierter Betrieb sichergestellt: Beleuchtung oder elektrische Tiren
und Tore sind weiterhin funktionsfahig. Rolltreppen, Anzeigetafeln, Heizungen,
Ticketschalter und -automaten sowie EDV in den Biiros funktionieren jedoch
nicht mehr (EBP 2010, S.109).

In den Rangierbahnhofen kénnen mit Dieselloks noch Arbeiten verrichtet wer-
den. Allerdings brauchen Stellwerke und Weichen Strom. Hier wird — sofern
systembedingt tiberhaupt moglich — sehr bald auf manuelle Einstellungen zu-
ruckgegriffen. Die Kommunikation ist eingeschrankt. Ebenso fallen Lichtquellen
aus. Containerterminals, in denen die Container von der Schiene auf die StrafSe
verladen werden, sind in vergleichbarer Form wie Rangierbahnhofe betroffen, da
sie ebenfalls vom offentlichen Stromnetz abhingig sind: Krane und das Ticket-

ing®’® fallen aus, sodass die Container nicht mehr ordnungsgemafS umgeschlagen
werden konnen (EBP 2010, S.109).

Betriebszentralen, die fiir die Steuerung des Bahnverkehrs verantwortlich sind,
Stellwerke, uber die Weichenstellungen ausgefithrt werden, und AufSenanlagen
wie Signale oder Gleisfreimeldeanlagen sind trotz des Stromausfalls grofStenteils
uber USV und spater Netzersatzanlagen zunachst noch funktionsfihig. In den
ersten Stunden nach dem Stromausfall ist die Kommunikation des Zugpersonals
mit der Leitstelle iber das Mobilnetz der Bahn (GSM-R) noch moglich. Das
Schienennetz und die Weichen sind zunichst vom Stromausfall nicht betroffen.

55 Moglichkeit, die verschiedenen Giiter tiber IT-Systeme zu erfassen und ihren Transport
zu verfolgen.
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In den Eisenbahntunneln hingegen fallen Liftungen und Signale aus. Einige
Tunnel werden daraufhin gesperrt.

U-Bahnen bleiben stehen. Durch USV und NSA werden Beliiftung und Beleuch-
tung in den U-Bahnstationen zunichst sichergestellt. Dennoch entstehen in der
Folge Unruhen und erfolgen teilweise panikartige Reaktionen. Passagiere verlassen

die stehengebliebenen Bahnen und werden iiber die notbeleuchteten U-Bahn-
schichte evakuiert (EBP 2010, S.110).

2 BIS 8 STUNDEN

Die meisten liegengebliebenen Ziige sind verlassen worden. Da es sich im be-
troffenen Gebiet um eine grofle Zahl an Ziigen handelt und Polizei, Rettungs-
krafte und THW im gesamten betroffenen Gebiet im Einsatz sind, konnen die
vielen aus den Zigen ausgestiegenen Fahrgiste nur unzureichend betreut wer-
den®®. Zudem verlduft nicht neben jeder Bahntrasse auch eine StrafSe. Manche
Fahrgiste sind somit gezwungen, lingere Wege zu Fuf§ in Kauf zu nehmen
und/oder sind auf die Hilfe in naheliegenden Gemeinden angewiesen. Kontakt zu
Familie und Bekannten ist durch die zunehmende Beeintrachtigung des Mobil-
funknetzes deutlich eingeschrankt (Kap. I11.2.1).

An der Situation bei den liegengebliebenen Giiterziigen andert sich zunichst
nichts. Wird verderbliche Ware transportiert, kann diese je nach Jahreszeit in
Mitleidenschaft gezogen werden. Steckengebliebene Gefahrguttransporte stellen
eine besondere Gefahrenquelle dar (EBP 2010, S.111).

Die Situation in den Bahnhofen entspannt sich gegen Ende dieses Zeitraums
wieder. Die DB AG kann noch keine Aussagen machen, wie lange der Stromaus-
fall andauert. Eine grofSere Verunsicherung ist nicht zu bemerken. Menschen, die
in den Bahnhofen warten, versuchen, mit Fahrgasten in den liegengebliebenen
Zugen Kontakt aufzunehmen.

An der Situation in den Rangierbahnhofen und den Terminals dndert sich
vorerst nichts, da nicht absehbar ist, wie lange der Stromausfall andauern wird.
Die DB AG beginnt, freie Dieselloks bereitzustellen, um liegengebliebene Ziige
zu bergen.

Betriebszentralen, Stellwerke und AufSenanlagen sind durch Netzersatzanlagen
weiterhin funktionsfahig, drohen jedoch zunehmend auszufallen. Das Schienen-
netz ist in diesem Zeitraum nur im Winter betroffen. Dann koénnten Netzteile
wie Weichen, die nicht mehr beheizt werden konnen, beginnen einzufrieren. Die
Situation auf Briicken und in den Tunneln ist unverandert.

56 Die DB AG verfiigt zwar tiber eine Vielzahl an Bussen, ob diese jedoch aufgrund der
eingeschrankten Kommunikationsmoglichkeiten (Koordination) sowie der entstandenen
Verkehrsprobleme tiberhaupt eingesetzt werden konnen, ist unklar.
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Die Kommunikation mit liegengebliebenen Ziigen tiber das Mobilfunknetz der
Bahn oder das offentliche Mobilfunknetz ist weitgehend nicht mehr moglich.>”

8 BIS 24 STUNDEN

Einige der liegengebliebenen Ziige sind evakuiert und die betroffenen Passagiere
erstversorgt oder mit Bussen weitertransportiert. Dieselloks konnten erste Zuge
abschleppen. Probleme gibt es aber beim Abstellen auf Nebengleisen. Da elektri-
sche Weichen ausgefallen sind, missen solche Arbeiten per Hand durchgefiihrt
werden. Aufgrund ausgefallener Kommunikationsmittel ist die erforderliche Ko-
ordination jedoch massiv eingeschrankt (EBP 2010, S.112).

Die Passagierbahnhofe sind nahezu leer. Die Personen vor Ort sind informiert,
dass es sich um einen lingeren Stromausfall handeln konnte und warten nicht
mehr auf Fahrgiste. Die Laden in den Bahnhofen sind geschlossen. Ein GrofSteil
der Bahnhofe wird ebenfalls geschlossen.

In den Rangierbahnhofen und Terminals wird versucht, mit Dieselloks liegenge-
bliebene Zige zu bergen. Entsprechende Weichenstellungen werden manuell
vorgenommen. Betriebszentralen, Stellwerke und Auflenanlagen sind weitgehend
ausgefallen. Einige Stellwerke konnen manuell bedient werden.

Die betroffenen U-Bahnnetze bleiben funktionsunfahig. Die Zugange zu den Sta-
tionen und Bahnhofen werden geschlossen.

24 STUNDEN BIS 1 WOCHE

Die liegengebliebenen Personenziige werden nach und nach durch Dieselloks
geborgen. Selbst ein ausgediinnter Fahrplan kann aufgrund der Ausfille in Leit-
stellen und Stellwerken nicht aufgenommen werden, auch weil weiterhin Zuge
manche Strecken blockieren. Es wird aber ein eingeschrinkter Giiterverkehr an-
gestrebt, um die Bevolkerung im betroffenen Gebiet mit den wichtigsten Gutern
zu versorgen (EBP 2010, S.112). Nachdem die liegengebliebenen Giiterziige mit
Dieselloks geborgen worden sind, werden Ziige eingesetzt, um wichtige Giiter in
die vom Stromausfall betroffenen Gebiete zu transportieren. Teilweise findet der
Giterverkehr mit Dieselloks auf festen Routen statt, sodass es moglich ist, Wei-
chen entsprechend zu verschrauben.

Der Betrieb von Rangierbahnhofen und Terminals ist weitgehend eingestellt.
Einige Stellwerke konnen noch per Hand bedient werden, es kann damit aber
nur ein sehr geringes Schienenverkehrsaufkommen bewailtigt werden. Betriebs-
zentralen und Auflenanlagen fallen weiterhin aus (EBP 2010, S.113). Ortlich

57 Die Vorgaben fur die Akkus der in Zigen eingebauten GSM-R-Gerite verlangen nur
eine Funktionsdauer von einer Stunde (Stand-by), wobei das Gerat 15 Minuten genutzt
werden kann (EBP 2010, S.111).
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werden gesperrte Tunnel wieder freigegeben, wenn absehbar ist, dass der Strom-
ausfall langer anhalten wird, um eine Weiterfahrt unter besonderen Vorsichts-
mafSnahmen zu ermoglichen. Die wenigen Zuge, die in der vom Stromausfall
betroffenen Region noch fahren, mussen ohne moderne Kommunikationsmittel
auskommen. Von einem grof$flichigen Einsatz von Satellitentelefonen ist nicht
auszugehen.

Die Zuginge zu den Stationen und Bahnhofen der U-Bahnen bleiben geschlossen.
Die Betreiber informieren die Bevolkerung mittels Aushidngen an den Eingdngen
zu den U-Bahnen, dass diese auf unbestimmte Zeit nicht mehr zur Verfiigung
stehen (EBP 2010, S.113).

EIN BLICK IN WOCHE 2

Durch die DB AG werden in Zusammenarbeit mit den zustindigen Stellen der
Lander Hauptversorgungsachsen festgelegt, tiber die aus den nichtbetroffenen
Gebieten wichtige Guter mit Dieselloks in die vom Stromausfall betroffenen Re-
gionen gebracht werden. Aufgrund der zahlreichen Restriktionen (Ausfall Leit-
stellen, Stellwerke, Sicherheitssignale, beschriankte Befahrbarkeit Tunnel, ver-
schraubte Weichen) findet der Guterverkehr nur sehr begrenzt statt. Wo mog-
lich, wird ein sehr eingeschriankter Personenverkehr auf festen Strecken wieder
aufgenommen. Einige Passagierbahnhofe 6ffnen deshalb wieder. Shops bleiben
aber geschlossen, Ticketautomaten fallen weiterhin aus.

In Rangierbahnhofen und Terminals wird versucht, angelieferte Waren fir die
Versorgung der vom Stromausfall betroffenen Bevolkerung auf Lkw umzuladen.
Da Stellwerke und Weichen per Hand betitigt werden miissen, ist dieser Ar-
beitsvorgang sehr zeitaufwendig (EBP 2010, S. 114). Stellwerke konnen ebenfalls
per Hand bedient werden, es kann damit aber nur ein minimales Schienenver-
kehrsaufkommen bewiltigt werden. Betriebszentralen und AufSenanlagen fallen
weiterhin aus, schrinken aber den minimalen Bahnbetrieb fur den Giitertrans-
port nicht ein.

Die Tunnel auf den Versorgungsstrecken sind in der Mehrzahl wieder freigege-
ben. Entsprechende Fahrten werden tiber den schriftlichen Fahrbefehl geregelt.

Zugange zu den Stationen und Bahnhofen der U-Bahnen bleiben geschlossen.

FAZIT

Der Schienenverkehr, Leitstellen, Stellwerke, Sicherheitssignale und Weichen
sind vom offentlichen Stromnetz abhangig. Fur den Bahnstrom (Strom zum
Betrieb von Zugen) hat die DB Energie zwar langfristige Bezugsvertrige mit
Kraftwerken, die direkt ins Bahnnetz einspeisen. Bei einem grofsflachigen und
langanhaltenden Stromausfall werden jedoch die Kraftwerke in nichtbetroffenen
Gebieten den Ausfall nicht kompensieren konnen. Selbst wenn dies teilweise
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moglich wire, wiirde es zu massiven Einschrankungen kommen, wenn USV und
Netzersatzanlagen nicht mehr funktionieren (EBP 2010, S. 120).

Der stromversorgte Schienenverkehr kommt abrupt zum Stehen. Dies bedeutet,
dass Hunderte von Ziigen und U-Bahnen liegenbleiben und Zehntausende von
Menschen zunichst eingeschlossen sind. Teilweise gibt es Leichtverletzte infolge
von panikartigen Reaktionen und Unruhen. Zudem sind Erschopfungssymptome
bei Passagieren zu verzeichnen, die aufgrund eines liegengebliebenen Fernzugs
einen lingeren FufSmarsch auf sich genommen haben. Herrschen tiefe Tempera-
turen, sind nach einigen Stunden zahlreiche Passagiere unterkiihlt (bedingt auch
durch Ausfall der Heizung in den Ziigen). Die Benutzung von Tunneln sowie die
Funktionen von Leitstellen, Stellwerken und der Sicherungstechnik sind von Be-
ginn an massiv eingeschriankt. Einzelne Tunnel werden gesperrt, die Funktion
von Stellwerken nach Moglichkeit manuell sichergestellt.

Die Nutzung der meisten Strecken fiir den Personenverkehr bleibt eingeschrankt.
Fur Pendler, die mit Bahn oder U-Bahn zur Arbeit fahren, bedeutet der Strom-
ausfall eine massive Beschrankung der Mobilitat. Ein Ausweichen auf das Auto
ist hochstens zu Beginn eine Alternative (Treibstoffmangel). Allerdings werden
nach wenigen Tagen viele Menschen nicht mehr arbeiten konnen, sodass in die-
ser Hinsicht auch weniger Bedarf besteht.

Unmittelbar nach dem Stromausfall sind Bahnhofe durch Notstromversorgung
im Grundbetrieb noch funktionsfihig, miissen aber nach ca. einem Tag ge-
schlossen werden, was bei oberirdischen Bahnhofen aufgrund technischer und
baulicher Gegebenheiten teilweise Probleme bereitet. In den ersten Stunden nach
dem Stromausfall schliefSen die Bahnhofsgeschifte. Verderbliche Ware wird nach
einigen Stunden unbrauchbar (ausfallende Kiithlung).

Guter konnen nicht weitertransportiert und weiterbearbeitet werden. Verkehre
im betroffenen Gebiet konnen in grofsfem Umfang nicht mehr abgewickelt wer-
den. Dies hat wirtschaftliche Schiaden in ganz Deutschland, aber auch in Teilen
von Europa zur Folge.

LUFT 2.2.3.3

0 BIS 2 STUNDEN

Solange die Flugsicherung noch keine Starts und Landungen von Passagierflug-
zeugen unterbindet, hat der Stromausfall nur geringe Auswirkungen auf den
Flugbetrieb. Die Notstromversorgung stellt den Grundbetrieb sicher. Bei der
Abfertigung der Passagiere und bei der Abwicklung ankommender und abflie-
gender Maschinen kommt es zu Verzogerungen. Spiirbar wird der Stromausfall
im Einzelhandelsgeschift. Hier stehen z.B. die Beleuchtung oder die Kassensys-
teme nicht mehr im normalen Umfang zur Verfigung. Auch in der Flughafen-
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verwaltung sind die Folgen des Stromausfalls schon in dieser frithen Phase zu
spiiren: IT-Systeme konnen durch USV zwar noch geregelt heruntergefahren
werden, sodass sich Systemabstiirze und Datenverlust in Grenzen halten. Admi-
nistrative Arbeiten werden aber schon jetzt eingeschrankt.

Der Stromausfall in Frachtflughdifen hat zunichst auch nur geringe Auswirkun-
gen auf den Flugbetrieb. Es kommt zu Verzogerungen bei der Logistik. Die
Grundfunktionen konnen jedoch aufrechterhalten werden. Bereiche, die — wie
zuvor beschrieben — nicht zum Grundbetrieb gehoren, erfahren erste Einschrin-
kungen in der Funktionalitit.

Die Kontrolltirme der Deutschen Flugsicherung (DFS) an den Flughifen werden
von den Netzersatzanlagen versorgt. Der Betrieb kann somit zunachst noch sicher-
gestellt werden.’® Die Flugsicherung versucht, Informationen iiber die GrofSe, die
Ursachen und die vermutliche Dauer des Stromausfalls zu erhalten, um uber
mogliche Einschrankungen des Flugverkehrs befinden zu konnen (EBP 2010,
S.126).

Die Krisenstibe der betroffenen Flughifen treten zusammen. Neben den Ver-
antwortlichen der Flughifen gehoren diesen Stiben auch Vertreter der verant-
wortlichen Behorden aus den Bundeslindern an, in denen die betroffenen Flug-
hifen liegen.

2 BIS 8 STUNDEN

Der Flugbetrieb geht in dieser Phase deutlich zuriick. Die betroffenen Flughafen
sind zwar weiterhin in der Lage, den Flugbetrieb grundsatzlich sicherzustellen, es
kommt aber schon nach wenigen Stunden kaum noch zu Flugbewegungen (EBP
2010, S.126 £.).>° Zunehmend miissen Fliige gestrichen werden. Direkt vom
Stromausfall betroffen sind die Bereiche, die nicht zum Grundbetrieb gehoren,
wie in Passagierflughifen der Bereich der Gastronomie, wo die Kithlung von

Speisen und Getranken zunehmend schwierig wird. Es kommt zu ersten Umsatz-
einbuflen (EBP 2010, S. 126 f.).

Die Krisenstabe der Flughidfen koordinieren die erforderlichen MafSnahmen. Es
entsteht ein deutlich erhohtes Informationsbediirfnis bei Personal, Fluggisten
und anderen Personen, die sich in den Flughifen aufhalten. Panikartige Reaktio-
nen bleiben aus. Die Fluggesellschaften werden aktiv und leiten Fliige zunehmend
auf nichtbetroffene Flughifen um. Es ist nicht klar, ob und wie die Fluggaste

58 Fiir den Flugverkehr tiber Deutschland sind verschiedene Zentralen der Deutschen Flug-
sicherung verantwortlich. Zudem betreibt die DFS auf verschiedenen deutschen Flugha-
fen Kontrolltiirme: Berlin-Schonefeld Berlin-Tegel, Bremen, Dresden, Diuisseldorf, Erfurt,
Frankfurt, Hamburg, Hannover, Koln/Bonn, Leipzig/Halle, Miunchen, Miin-
ster/Osnabriick, Nurnberg, Saarbriicken, Stuttgart.

59 Teilweise hat die DFS schon jegliche Starts und Landungen untersagt.
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anschliefend ihre Zielorte erreichen, da der Verkehr auf den Schienen ebenfalls
stark betroffen ist.

Die Flugsicherung hat entschieden, wie stark Flugbewegungen im betroffenen
Gebiet eingeschrankt werden. Sie versucht weiterhin, verldssliche Informationen
uber den Stromausfall zu bekommen. Aufgrund der zunehmend ausfallenden
IuK-Technologien ist es gerade fiir die Kontrolltiirme der DFS an den Flughifen
schwierig, in die Krisenbewiltigung mit eingebunden zu werden. Uberfliige im
deutschen Luftraum sowie Starts und Landungen auf nicht vom Stromausfall
betroffenen Flughifen sind weiterhin moglich (EBP 2010, S.127).

8 BIS 24 STUNDEN

Ein reduzierter Betrieb ist sowohl bei Passagier- als auch bei Frachtflughifen
weiterhin moglich. Es finden deutlich weniger Starts und Landungen statt. In
Passagierflughidfen werden Shops und Restaurants geschlossen. Die Flughafenbe-
treiber versuchen, Personal und Fluggaste iiber den Stand der Entwicklungen zu
informieren, da auch sie kaum noch tiber funktionsfahige Kommunikationsver-
bindungen verfugen.

Die Flugsicherung versucht weiterhin, sich ein moglichst umfassendes Lagebild
zu verschaffen. Da nicht absehbar ist, wie lange der Stromausfall noch anhiilt,
werden zunichst keine weiter gehenden MafSnahmen beschlossen.

24 STUNDEN BIS 1 WOCHE

In Passagierflughifen schlieflen nahezu alle Restaurants und Shops, und es ent-
stehen hohe Umsatzausfille. Die Administration der Flughifen ist erheblich vom
Stromausfall betroffen, und bestimmte computerbasierte Arbeitsprozesse sind
nicht mehr moglich. Die Kommunikation nach aufSen ist nahezu zum Stillstand
gekommen. Der Stromausfall wirkt sich auch auf die hygienischen Zustinde aus
(fehlende Kihlung von Nahrungsmitteln, kein Strom in WCs, in den Wartebe-
reichen und Verwaltungsgebauden, Wasserversorgung reduziert und Abwasser-
entsorgung eingeschrankt).

Aufgrund der gestrichenen Fliige halten sich deutlich weniger Menschen in den
Flughifen auf. Es warten aber viele Fluggaste (vor allem auslandische) weiterhin
auf die Moglichkeit, tiber Ersatzfliige ihr Ziel zu erreichen. Fur die Verantwortli-
chen der Flughifen wird die Information von Personal und Fluggasten zu einer
besonderen Herausforderung. Probleme treten beim Flughafenpersonal auf:
Nach und nach kommen immer mehr Angestellte nicht mehr zur Arbeit (Schulen
geschlossen, Schutz des eigenen Haushalts, Transportprobleme). Trotzdem miis-
sen einige fiir den Betrieb unverzichtbare Mitarbeiter stindig am Flughafen (d. h.
auch tiber Nacht) bleiben. Entsprechende Infrastrukturen (Feldbetten etc.) sind
grundsatzlich vorhanden (EBP 2010, S. 128).
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In Absprache zwischen DFS und den verantwortlichen Behérden werden, nach-
dem absehbar ist, dass es sich um einen langanhaltenden Stromausfall handelt,
Fliige in das betroffene Gebiet organisiert, um einen Beitrag zur Versorgung der

Bevolkerung zu leisten (EBP 2010, S. 128 f.).

EIN BLICK IN WOCHE 2

In den betroffenen Flughifen hilt sich nur noch das Personal auf, das fir den
Grundbetrieb unbedingt erforderlich ist. Angestellte der Laden, Mitarbeiter der
Fluglinien beim Check-in oder auch Sicherheitspersonal arbeiten nicht mehr. Der
Grundbetrieb ist sowohl bei Passagier- wie auch bei Frachtflughifen so lange
moglich, wie die Netzersatzanlagen tiber ausreichend Treibstoff verfugen bzw.
geliefert wird. Es finden nur noch Starts und Landungen fur Versorgungsfliige
statt (EBP 2010, S.129). Einige Flughifen werden vollstindig geschlossen. Die
Entscheidung dartiber trifft die DFS gemeinsam mit der zustandigen Stelle der
Landesverwaltung und dem Flughafenbetreiber.

FAZIT

Uber die gesamte Dauer des Stromausfalls wird durch Netzersatzanlagen der fiir
den Grundbetrieb des Flughafens (insbesondere alle sicherheitsrelevanten Basis-
funktionen) erforderliche Strom erzeugt (EBP 2010, S. 131). Dabei kann auf dem
im Gelande verfugbaren Treibstoff zurtickgegriffen werden. Im Verwaltungsbe-
reich konnen IuK-Technologien noch uiber die USV heruntergefahren werden,
fallen dann aber nach und nach aus. Schranken und Beleuchtung bei Parkhau-
sern werden nicht mehr betrieben, sodass hier die Nutzung eingeschriankt ist.
Teilweise kommt es zu Schaden aufgrund unterlassener Unterhaltsarbeiten, un-
zureichender Heizung und niedriger Temperaturen (Frostschaden).

Der Grundbetrieb wird mit dem dafiir vorgesehenen Personal des Flughafens
sichergestellt. Allerdings ist aufgrund schwieriger Verkehrsverhiltnisse mit einer
Beeintrichtigung der vorhandenen personellen Ressourcen des Flughafens zu
rechnen; ggf. miissen Mitarbeiter lingere Zeit im Flughafen bleiben bzw. tiber-
nachten. Eintreffende und wartende Reisende miissen lingere Zeit versorgt wer-
den. Es wird zudem nach Moglichkeiten des Weitertransports gesucht; ggf. miis-
sen Anreisende abgewiesen werden.

Krisenstabe sind uber die gesamte Dauer des Stromausfalls bemiiht, in enger
Absprache mit der DFS sowie den Behorden, den Grundbetrieb der Flughaifen
sicherzustellen sowie die Flughafen in die Ereignisbewaltigung (Versorgungsfliige)
einzubinden.

Die wirtschaftlichen Auswirkungen aufgrund von Beeintrachtigung des Einzel-
handels in den Flughifen nehmen mit der Dauer des Stromausfalls zu. Die be-
troffenen Flughifen erleiden grofSe finanzielle Einbuflen durch entgangene Lande-
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und Startgebiihren. Erhebliche wirtschaftliche Schiaden entstehen auch den Air-
lines durch die Ausfille im Personen- und Frachtverkehr. Spiirbare Folgen hat
der Stromausfall auch deshalb, weil vor allem die Flughafenbetreiber und am
Flughafen ansissige Dienstleistungserbringer fiir die umliegenden Regionen als
Arbeitgeber grofse Bedeutung haben.®°

WASSER 2.2.2.4.

0 BIS 2 STUNDEN

Seehdfen beziehen ihren Strom aus dem 110-kV-Netz. Dementsprechend sind sie
umgehend vom Stromausfall betroffen: Das Be- und Entladen der Schiffe muss
unterbrochen werden, da die dazu eingesetzten Portalkrine®! an den Terminals
nicht ohne Strom betrieben werden konnen. Giiterumschlag und Fahrbetrieb
kommen durch den Stromausfall vollstindig zum Erliegen. Gleiches gilt fiir das
Pumpen fliissiger Giiter (wie Olprodukte) sowie fiir Forderbander fiir Schiitt-
giiter (z. B. Kohle) (EBP 2010, S. 139; Prognos 2009, S. 66).

Auf dem Hafengelinde konnen dieselbetriebene Hafenbahnen®? zwar noch G-
ter verschieben, der Weitertransport auf dem Schienennetz der Bahn ist jedoch
kaum noch moglich, da das Bahnnetz vom Stromausfall ebenfalls betroffen ist
und somit alle von Oberleitungen abhangigen Zuge stillstehen. Lkw mit Gutern
konnen die Hifen noch erreichen und auch verlassen. Allerdings kommt es auch
hier zu starken Verzogerungen. Zwar kann mit USV und Netzersatzanlagen der
Verladeprozess noch fiur gewisse Zeit kontrolliert werden, ein Regelbetrieb ist
aber nicht mehr moglich, insbesondere da die Krane ausfallen. Die Abfertigung
stockt, es kommt zu massiven Lkw-Staus.®? Deshalb stoppen die fiir den Hafen
Verantwortlichen umgehend den Transport weiterer Giiter in den Hafen. Sie
nehmen dazu mit den entsprechenden Unternehmen Kontakt auf. Feuerwehr
und Polizei werden vorsorglich informiert. Aufgrund der zunehmenden Ausfille

im Bereich der Informations- und Kommunikationstechnologien wird dies zu-
nehmend schwierig (EBP 2010, S. 139 f.).

Auch die Binnenhifen sind an das offentliche Netz angeschlossen und somit
umgehend vom Stromausfall betroffen. Die Folgen sind mit denen der Seehifen
vergleichbar, auch wenn die Dimensionen bei der GrofSe der Anlagen sowie der
Menge der umgeschlagenen Giiter deutlich geringer sind.

60 Allein der Frankfurter Flughafen beschiftigt im Flughafen selbst tiber 70.000 Personen.
Hinzu kommt eine deutlich grofSere Anzahl an Beschaftigten, deren Arbeitspldtze mit-
telbar vom Flughafen abhingig sind. www.ausbau.fraport.de/cms/default/rubrik/5/58
28.arbeitsplaetze.htm

61 Ein Portalkran ist ein ortsgebundener, aber beweglicher Kran.

62 Die Hafenbahnen verbinden die Umschlagterminals und das Schienennetz der Bahn.

63 Den Hamburger Hafen beispielsweise erreichen stiindlich 150 Lkw mit Containern
(EBP 2010, S.139).
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Seeschiffe, die sich auf dem Weg zu den vom Stromausfall betroffenen Hafen
befinden, werden von der Leitzentrale des Hafens tiber die Situation informiert.
Die Kommunikation ist zunachst noch uber Funk und Satellitentelefon moglich.
Um zu vermeiden, dass es Staus bei den Abfertigungen gibt, gehen die Schiffe in
der Nord- oder Ostsee auf Reede®* und warten dort auf das Ende des Blackouts.
Die Stromversorgung der Schiffe selbst ist durch eigene Generatoren gewihrleis-
tet. Eine Ein- und Ausfahrt in die Hafen ist grundsatzlich weiterhin moglich. In
der Radarkette, die der Leitung/Steuerung der Schiffe dient, wird es aber Ausfal-
le geben, sodass in einigen Fillen eine Navigation auf Sicht erforderlich wird.
Insgesamt wird sich der Schiffsverkehr in und vor den Hifen deutlich verlang-
samen.

Da das Be- und Entladen der Schiffe umgehend unterbrochen wird, konnen diese
nicht wie geplant die Hiafen wieder verlassen. Da zu diesem Zeitpunkt nicht ab-
sehbar ist, dass es sich um einen langanhaltenden Stromausfall handelt, nehmen
die Reedereien Verspitungen in Kauf und warten ab. Zwar ist fir die Giter
selbst der Stromausfall zunidchst noch unproblematisch (z.B. kiihlen spezielle

Kiihlcontainer noch bis zu 36 Stunden), die Verspiatungen verursachen aber
schon jetzt wirtschaftliche Schaden (EBP 2010, S. 140).

Auch die Binnenschiffe konnen nicht mehr be- und entladen werden. Zudem
kommt es zu Behinderungen bei Ein- und Ausfahrten der Hafen. Die betroffenen
Schiffsfithrer werden iiber die Probleme informiert, und diese versuchen, die Ge-
schwindigkeit zu reduzieren. In Binnenhifen bestehen kaum Moglichkeiten, dass
Schiffe vor Anker gehen und das Ende des Stromausfalls abwarten (EBP 2010,
S.140).

2 BIS 8 STUNDEN

In den Seehdfen sind der Umschlag von Giitern und auch der Fahrbetrieb weiter-
hin nicht moglich. Die Verantwortlichen der Hafenbehorden entscheiden ge-
meinsam mit den Zustindigen der Wasser- und Schifffahrtsverwaltung, welche
Schiffe die Hafen noch ansteuern und welche in der Nord- oder Ostsee auf Reede
gehen sollen. Die Verantwortlichen gehen weiterhin von einem zeitlich begrenz-
ten Stromausfall aus, sodass zunichst dessen Ende abgewartet wird.

An den Schnittstellen (Be- und Entladestationen) zum Transport auf der Schiene
und auf der StrafSe nehmen die Stauungen zu.

Die Lage in den Binnenbifen ist vergleichbar mit der in den Seehifen. Von einigen
Hifen erhalten Binnenschiffe die Order, Hifen anzulaufen, die aufSerhalb des
vom Stromausfall betroffenen Gebiets liegen, da die Wartekapazitiaten der Hafen

64 Eine Reede ist ein Ankerplatz beziehungsweise ein Liegeplatz vor einem Hafen, inner-
halb seiner Molen oder vor der Miindung einer WasserstrafSe.
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erschopft sind. Binnenschiffe, die abgefertigt waren, konnten die Hafen alle ver-
lassen und in vom Stromausfall nichtbetroffene Gebiet weiterfahren. Alle ande-
ren Schiffe (solche, die zum Zeitpunkt des Stromausfalls be- oder entladen wur-
den und solche, die auf Reede liegen), warten weiterhin ab (EBP 2010, S.141).

8 BIS 24 STUNDEN

Die Situation in den Seehdfen hat sich kaum geandert. Der Giiterumschlag ruht
weiterhin. Die Stauungen bei den Be- und Entladestationen nehmen nicht mehr
so stark zu, da Giiterziige den Hafen nicht mehr erreichen und viele Lkw — so-
lange das Mobilfunknetz noch funktionsfihig war — von den Spediteuren den
Auftrag erhalten haben, die Hafen nicht mehr anzufahren.

Auch in den Binnenhdfen warten die Schiffe weiter das Ende des Stromausfalls
ab (EBP 2010, S. 141).

24 STUNDEN BIS 1 WOCHE

Nachdem zunehmend klar wird, dass es sich um einen langanhaltenden Strom-
ausfall handelt, wurden in den Héifen MafSnahmen umgesetzt, die fiir solche Fal-
le ausgearbeitet wurden. Kritisch ist vor allem der Umgang mit verderblichen
Giitern, die nicht mehr ausreichend gekiihlt werden kénnen, oder mit Gefahrgii-
tern. Zunehmend wichtig wird nun die Sicherung des jeweiligen Hafengelandes.
Da stromabhingige SicherungsmafSnahmen wie z. B. elektrische Tore und Ziune

oder Uberwachungskameras nicht mehr funktionieren, besteht eine erhohte Ge-
fahrdung durch Diebstahl.

Den auf Reede liegenden Schiffen teilen die Hafenbehorden und die zustindige
Verwaltung mit, dass ein Warenumschlag auf unbestimmte Zeit nicht mehr
moglich ist. Europaweit beginnen Planungen, wie die Warenstrome umgeleitet
werden konnen. Problematisch wird dies vor allem beim Containerumschlag.®’
Zudem bedarf es eines extrem hohen logistischen Aufwands, um den Weiter-
transport zu organisieren.

Da jetzt die Dimension des Stromausfalls absehbar ist, fahren wartende Binnen-
schiffe weiter stromauf- oder -abwairts, damit die Giiter nach Moglichkeit dort
umgeschlagen werden konnen (EBP 2010, S. 142).

65 Beispielsweise konnten die Kapazitaten des Hamburger Hafens (10 Mio. Container pro
Jahr) nicht kurzfristig von den anderen europdischen Seehifen tibernommen werden.
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EIN BLICK IN WOCHE 2

Ein reguldrer Betrieb der vom Stromausfall betroffenen Seehifen ist nicht mehr
moglich.®® Die auf dem Seeweg transportierten Giiter werden nach Moglichkeit
zu anderen Hifen in nichtbetroffene Regionen umgeleitet und dort umgeschla-
gen. Die Folgen des Stromausfalls sind somit auch in den nichtbetroffenen Hifen
an der Nord- und Ostsee zu spiiren.

Das Gelande der betroffenen Binnenhifen, die nach wie vor ihren Betrieb einge-
stellt haben, wird so gut wie moglich gesichert. Nahezu alle wartenden Schiffe
haben die Hifen verlassen und sind auf andere, vom Stromausfall nichtbetroffe-
ne Hifen ausgewichen (EBP 2010, S.142 f.). Die Reedereien versuchen, ihre
Schiffe in andere Hafen umzuleiten. Schiffe, die weiterhin auf Reede liegen, da
keine alternativen Hifen angesteuert werden konnen, haben Probleme sich mit
(frischen) Nahrungsmitteln und ggf. auch mit Frischwasser zu versorgen.

FAZIT

Die Infrastrukturen in deutschen Hifen, die fiir den Umschlag von Giitern und
Containern sowie fur die Personenbeférderung und den Fahrbetrieb erforderlich
sind, fallen entweder umgehend (z.B. Kriane, Forderbiander) oder nach einigen
Stunden (z.B. EDV und Kommunikationsmittel) aus. Bei einem Ausfall des Net-
zes, tiber das die Hifen gespeist werden, ist es nicht moglich, den fiir einen
Normalbetrieb erforderlichen Strom tiber Netzersatzanlagen zu erzeugen (EBP
2010, S.139). Der daraus folgende Stillstand der Hafen hat massive Auswirkun-
gen vor allem auf den Giiterverkehr.

In den Hifen selbst sind Schaden an Kaimauern, Kanilen sowie Flurschiden an
Fliissen zu verzeichnen, wenn sich die Schiffe stauen, Manovrierfehler begehen
und/oder langere Zeit vor Ort ankern. Wasserverschmutzungen sind moglich,
wenn auf Reede liegende Schiffe ihre Abwasser direkt ins Meer bzw. Binnenge-
wasser entsorgen. Treten aufgrund von nicht mehr sachgemifSer Lagerung
Schadstoffe aus, kann dies zu Umweltverschmutzung und Gesundheitsgefahren
fuhren (EBP 2010, S. 143).

Seehifen sind zentrale Knotenpunkte insbesondere des Giiterverkehrs. Durch

den Giiterstau wird es mit zunehmender Dauer des Stromausfalls zu Engpassen
bei bestimmten Produkten kommen (EBP 2010, S.148). Wahrend der Ausfall

66 Im Fall des Hamburger Hafens konnte es Moglichkeiten geben, durch einen Notbetrieb
eine Grundfunktion des Hafens (Kithlung von Containern, Funktionalitit von Siche-
rungsanlagen, Abfertigung weniger Schiffe, sodass diese den Hafen verlassen konnen) zu
erhalten. Hamburg verfligt tiber eigene Kraftwerke, die mit Kohle oder Gas betrieben
werden konnen. Wire ein entsprechender Betrieb moglich, so konnte Hamburg ein-
schliefSlich des Hafens temporir mit Strom versorgt werden (EBP 2010, S.142). Durch
die weiter bestehenden Ausfille auf Strafle und Schiene wird es aber nicht moglich sein,
Container planmafSig weiterzutransportieren.
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der Binnenhifen sich vor allem regional auswirken wird, sind die Ausfille der
Seehifen deutschland- und sogar europaweit zu spuren. So wird der Ausfall des
Hamburger Hafens — neben Rotterdam und Antwerpen grofiter europdischer
Containerhafen - weitreichende Auswirkungen auf die volkswirtschaftliche
Wertschopfung, den iiberregionalen Giiterfluss und die Logistikketten haben.®”
Die vollstindige Wiederherstellung der normalen Ablaufe und des reibungslosen
Ineinandergreifens der Versorgungsketten sowie der davon abhingigen Produk-
tion wird lange tiber das Ende des Stromausfalls hinausgehen.

WASSERVERSORGUNG UND ABWASSERENTSORGUNG 2.3

Wasser ist als nichtsubstituierbares Lebensmittel und Garant fiir hygienische
Mindeststandards eine unverzichtbare Ressource zur Deckung menschlicher
Grundbediirfnisse. Zugleich ist Wasser auch fiir Gewerbe, Handel, Industrie und
offentliche Einrichtungen von substanzieller Bedeutung. Es ist zum Beispiel als
Kiihl-, Losch- und Prozessmittel sowie als Rohstoff ein notwendiger Input- und
Produktionsfaktor.

Wasserinfrastruktursysteme, also Systeme zur Wasserver- und Abwasserentsor-
gung, sind komplexe technische Systeme zur simultanen Erbringung verschiede-
ner Dienstleistungen. Sie dienen u.a. der Bereitstellung von Trink- und Losch-
wasser sowie der Ableitung von Schmutz- und Regenwasser aus privatem und
offentlichem Raum, der Siedlungshygiene und dem Gewaisserschutz. Die im ver-
gangenen Jahrhundert in Deutschland errichteten Wasserinfrastrukturen sind in
der Regel Systeme von zentralem Aufbau. Verteilung und Ableitung erfolgen
uber weitverzweigte Leitungsnetze. Die Dimensionierung des Versorgungslei-
tungsnetzes richtet sich am Bedarf aus, der durch Verbrauch an Trinkwasser und
der vorzuhaltenden Loschwasserreserve gegeben ist.

WASSERVER- UND ABWASSERENTSORGUNGSINFRASTRUKTUR  2.3.1.

In Deutschland standen im Jahr 2007 ca. 5.100 Mio. m’ Wasser (exklusive
52,3 Mio. m’ aus dem Ausland) fiir die 6ffentliche Trinkwasserversorgung zur
Verfigung. Im Mittel werden 1221 Trinkwasser je Einwohner und Tag ver-
braucht, wobei der Verbrauch zwischen den Bundeslindern stark variiert. Der

67 Eine erhebliche Zahl von Arbeitsplitzen ist direkt oder indirekt den wirtschaftlichen
Abldufen in Héfen zuzuordnen. So sind allein im Hamburger Hafen rund 100.000 Ar-
beitspldtze vom Containerverkehr abhingig (www.hafen-hamburg.de/de/content/hpa-
investiert-langfristig-wettbewerbsf% C3 % A4higkeit-des-hamburger-hafens-
westerweiterung-eurogat). Bundesweit sollen 276.000 Arbeitsplatze mittelbar mit dem
Hamburger Hafen verkniipft sein (EBP 2010, S. 148 ff.).
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Grad der Versorgung durch die offentliche Trinkwasserversorgung betragt
99,2 % der Bevolkerung (Statistisches Bundesamt 2009).

Die Gesamtmenge Wasser, die der Natur pro Jahr insgesamt entnommen wird,
liegt weit hoher als die in der 6ffentlichen Trinkwasserversorgung bereitgestellte
Menge. Eine Ubersicht iiber die Verwendung und Aufteilung gibt Abbildung 15.

ABB. 15 WASSEREINSATZ BEI WIRTSCHAFTLICHEN AKTIVITATEN (2007)
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Quelle: Statistisches Bundesamt 2009; die Angaben beziehen sich auf die der Natur ent-
nommene Gesamtmenge von 40,5 Mrd. m’

Wasserversorgung und Abwasserentsorgung sind im Rahmen der Daseinsvor-
sorge Aufgabe der kommunalen Selbstverwaltung. Dazu ist eine Infrastruktur
notwendig, die sowohl technische Einrichtungen wie Wasserwerke und Vertei-
lungsnetze als auch organisatorische Konzepte, Sicherheits- und Risikokonzepte,
Personaleinsatz, Tarifgestaltung und Serviceangebote umfasst. Die Kommunen
haben bei den institutionellen und organisatorischen Strukturen Gestaltungsfrei-
raum. Es besteht die Moglichkeit, private Unternehmen zu beteiligen. In den
meisten Fillen sind die Wasserversorgung und die Abwasserentsorgung institu-
tionell getrennt.

Im Folgenden werden sowohl unmittelbare Auswirkungen des Stromausfalls auf
die Infrastruktur selbst (Kap. I11.2.3.3 u. I11.2.3.4) als auch exemplarische, von
ihr ausgehende und damit mittelbare Auswirkungen des Stromausfalls auf ab-
hingige Systeme betrachtet. Zusatzlich werden unmittelbare Konsequenzen fiir
die Bevolkerung dargestellt (Kap. I11.2.3.5). Zuvor werden die Funktionen und
die technischen Elemente der Wasserver- und Abwasserentsorgungsinfrastruktur
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unter besonderer Berticksichtigung ihrer Stromabhiangigkeit dargestellt sowie ein
Uberblick iiber die gesetzlichen Regelungen gegeben.

WASSERVERSORGUNG

2.3.1.1

Wasserversorger haben die Aufgabe, Privathaushalte, Industrie, Dienstleister und
offentliche Einrichtungen mit Wasser hoher Qualitit zu versorgen (Mutsch-
mann/Stimmelmayr 2007). Dazu ist eine Infrastruktur notwendig, die technische
Einrichtungen wie Wasserwerke und Verteilungsnetze umfasst (Abb. 16).

ABB. 16
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WASSERFORDERUNG

In Deutschland wird der uberwiegende Teil des Trinkwassers (61,9 %) aus
Grundwasser gewonnen (Statistisches Bundesamt 2009). Bei der Forderung des
Wassers kommen in Wasserwerken elektrische Pumpen verschiedenen Typs zum
Einsatz (BOKU 2008). Zur Sicherung einer fortlaufenden Wasserforderung ist
eine stindige Uberwachung und Regelung z.B. des Drucks, der Drehzahl und
des Durchflusses notwendig (Ebel 1995; Grombach et al. 2000; LfU Bayern
2010). Dies erfolgt tiber Fernwirkanlagen oder tiber Mess-, Steuer- und Rege-
lungstechnik (MSR-Technik) vor Ort (Mutschmann/Stimmelmayr 2007).

Stromabhingigkeit

Pumpen und MSR-Technik als integrale Bestandteile der Forderung beziehen
ihren Strom aus dem offentlichen Netz, wobei haufig Notstromanlagen zur
Uberbriickung von Ausfillen zur Verfiigung stehen.

WASSERAUFBEREITUNG

In der Wasseraufbereitung wird unter Berticksichtigung der Trinkwasserverord-
nung (TrinkwV) das Rohwasser zu Trinkwasser veredelt. Dazu gehoren einerseits
die Reinigung, Enthartung, Entsalzung, Enteisenung, Entmanganung und Entkei-
mung und andererseits die Justierung von Eigenschaften wie dem pH-Wert.

Welche Verfahren zum Einsatz kommen, hingt im Allgemeinen von der Giite
und Qualitdt des Rohwassers ab. Die Aufbereitung beinhaltet physikalische,
chemische und biologische Verfahren, wie z. B. die Verwendung von Rechen und
Sieben, Sedimentation, Oxidation und Neutralisation (Mutschmann/Stimmel-
mayr 2007).

Stromabhingigkeit

In der Wasseraufbereitung bilden elektrische Pumpen, die das Wasser durch die
einzelnen Verarbeitungsstufen fiihren, einen integralen Bestandteil. Ebenso essen-
ziell sind die Uberwachungs-, Kontroll- und Steuerungseinrichtungen. Zudem sind
elektrische Komponenten in den Absetz- und Sandfangbecken, den mechanischen
Flockungsanlagen, Mischern, Schlammriumern und Flotationsanlagen, Luftver-
dichtern und Schaumriumern im Einsatz. Ebenfalls benotigen Membranfilteran-
lagen sowie die Elektrodialysefilter elektrische Energie (Grombach et al. 2000).
Prozessstoffe zur Wasseraufbereitung werden per Forderbiander, Pumpen und hy-
draulischen Systemen in Verbindung mit Dosieranlagen zum Einsatz transportiert
(Ebel 1995). Wird Ozon zur Desinfektion verwendet, ist durch die notwendigen
Ozongeneratoren ein hoher Bedarf an elektrischer Energie vorhanden.
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WASSERVERTEILUNG

Das Wasserverteilungssystem fungiert als Verbindung zwischen wasserbereitstel-
lenden Wasserwerken und Wasserverbrauchern dar und umfasst die Verteilung,
die Speicherung und die Aufrechterhaltung des Betriebsdruckes.

Die Verteilung als solche geschieht tiber ein festinstalliertes Rohrleitungssystem,
dessen Struktur zwischen den Regionen in Deutschland stark variiert (z.B. ver-
astelte oder vermaschte Netzstruktur). Das Rohrleitungsnetz wird mithilfe eines
Drucks zwischen 4 und 6 bar betrieben, zu dessen Aufrechterhaltung entweder
Hochbehilter und/oder Pumpen zum Einsatz kommen.

In der Verteilung spielt die Wasserspeicherung eine sehr grofse Rolle, da sie eine
staindige Versorgung trotz Spitzenbelastungen oder temporirer Ausfille sichert
(Grombach et al. 2000; Sattler 1999). Die Speicherung erfolgt in Hochbehiltern
oder Wassertiirmen, die so beschaffen sein miissen, dass die Trinkwasserqualitit
nicht beeintrachtigt wird. Im Regelfall sind Wasserspeicher fiir den Tagesaus-
gleich dimensioniert, sodass bei Stromausfillen die Dauer der Versorgung vom
Fullstand im Moment des Ausfalls abhiangt (Finkbeiner 2009).

Stromabhingigkeit

Elektrische Pumpen bilden einen wesentlichen Bestandteil des Verteilungsnetzes.
Uberwachungs-, Kontroll- und Steuerungseinrichtungen sind in einem ausge-
dehnten Netz von besonderer Bedeutung. So benotigen die Fernwirkanlagen zur
Datenspeicherung und MSR-Technik elektrische Energie (Sattler 1999). Insofern
bestehen auch Abhingigkeiten von offentlichen Telekommunikationsnetzen, die
bei einem Stromausfall nach gewisser Zeit nicht mehr zur Verfiigung stehen
(Kap. TI.2.1).

WASSERVERBRAUCHER

Wasserverbraucher sind Wirtschaft, private Haushalte und o6ffentliche Einrich-
tungen. Die Zusammensetzung des privaten Verbrauchs ist in Abbildung 17
dargestellt.

Zur Entnahme des Trinkwassers aus dem Verteilungsnetz wird ein Leitungsdruck
benotigt, der eine Entnahme auch in hoher gelegenen Gebdauden oder Stockwer-
ken von Gebauden erlaubt, wobei 1 bar einer Hohe von ca. 10 m entspricht.

Stromabhdngigkeit

Bei Druckerhohungsanlagen, z.T. eingesetzt in Hochhdusern, ist Strom fir den
Betrieb der Pumpen essenziell. Dariiber hinaus ist Strom nur noch bei der Vorbe-
reitung des Wassers fiir weitere Nutzungen notwendig (z.B. Erwirmung mit
Durchlauferhitzern).
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ABB. 17 ZUSAMMENSETZUNG DES PRIVATEN VERBRAUCHS

Kleingewerbe 9 %

Trinken und Essen 6 %

Reinigung und Garten 6 % Korperpflege 36 %

Geschirr4 %

Wasche 12 %

WC-Spiilung 27 %

Quelle: DVGW 2008b

SONSTIGES

Aufgrund der hohen Luftfeuchtigkeit in Wasserwerken bedarf es eines Feuchte-
schutzes. Es werden Trockenmittel und Feuchtekondensation und u. U. Ventila-
toren eingesetzt. Ebenso bedarf es eines Korrosionsschutzes, dessen Fremdstrom-
kathoden elektrische Energie benotigen. Die zunehmende Automatisierung der
Wasserwerke erfordert den Einsatz von Fernwirk-, Informations- und Kommu-
nikationstechnik, damit die Primarprozesse auch raumlich entfernt tiberwacht

und gesteuert werden konnen. Dies fithrt zu einer zunehmenden Stromabhin-
gigkeit (Ebel 1995).

ABWASSERENTSORGUNG 2.3.1.2

Die Abwasserentsorgung erfolgt tiber die Sammlung und Ableitung des Abwas-
sers uber die Kanalisation zu zentralen Behandlungsanlagen und die Einleitung
des gereinigten Abwassers in Oberflichengewasser. Das zu entsorgende Wasser
ist gleichzeitig Transportmedium, sodass die Funktion des Fakaltransports in der
Kanalisation notwendigerweise eine funktionsfihige Wasserversorgungsinfra-
struktur voraussetzt (Kap. II.5.2). Eine Ubersicht iiber die technischen Elemente
gibt Abbildung 18. In Deutschland gibt es ca. 10.000 Klaranlagen, in denen die
Jahresabwassermenge von rund 10 Mrd. m3 fast ausschliefSlich mithilfe biologi-
scher Verfahren behandelt wird. Der Anschlussgrad der Haushalte betragt ca.
96 %.
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ABB. 18 UBERSICHT DER TECHNISCHEN ELEMENTE IN DER ABWASSERENTSORGUNG
UND DER STROMABHANGIGKEIT

Abwasserentsorgung Kritikalitat der
Stromabhangigkeit
der Komponenten

@ gepuffert
[ ] gering
1. Ab [ mittel
. Abwasser- R
transport [~ > Hebewerke B hoch
i mechanische Rechen
! ¢ KIa :
| arung - Rdumharken
i - Umwaélzmaschinen - Mess- u. Regel-
v a - Beliifter technik
biologische - Ruhrkreisel - Pumpen mit
2.Klaranlage [t ——— Klarung |-=3|- Filtertrommel = Elektromotor
- Dosieranlagen - Steuerung/Auto-
- Warmeaustauscher matisierung der
- Mammutrotoren Anlage
- Forderbander|
Schlamm- || Bandpressen -~
behandlung - Miihlen
- Riickwerke

Quelle: eigene Darstellung

ABWASSERSAMMLUNG

In Deutschland betrug die Liange des offentlichen Kanalnetzes im Jahr 2007 ca.
541.000 km. Mit 44 % hatte die Mischwasserkanalisation den grofSten Anteil,
gefolgt von Trennkanalisation (35 %) und Regenwasserkandlen (21 %) (Statis-
tisches Bundesamt 2009). Darin enthalten sind auch Sonderentwisserungssysteme
wie Druck- oder Vakuumentwisserung, die bei besonderen Randbedingungen,
wie sehr flachem Geldnde und/oder geringer Siedlungsdichte, zum Einsatz kom-
men. Die verschiedenen Entwisserungssysteme weisen Vor- und Nachteile auf,
die sie fur jeweilige Randbedingungen pradestinieren. Regenwasser kann im Fall
der Mischwasserkanalisation zur Spiilung der Kanile dienen und Ablagerungen
abtragen.

Stromabhingigkeit

Die relevanten, stromabhingigen Systeme in der Freigefillekanalisation sind He-
beanlagen und Messeinrichtungen (z.B. Durchflussmessung). In Druck- bzw.
Unterdrucksystemen ist elektrische Energie zur Aufrechterhaltung des Abwasser-
transports essenziell.
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ABWASSERBEHANDLUNGSANLAGEN

Abwasserbehandlungsanlagen (auch Klaranlagen) haben die Aufgabe der Aufbe-
reitung des Abwassers, mit dem Ziel der Riickfithrung in die natiirlichen Fliefs-
gewisser. In Deutschland wird das Abwasser innerhalb von drei Stufen gereinigt,
der mechanischen, der biologischen und einer weiter fithrenden. Die prinzipielle
Funktionsweise einer Abwasserbehandlungsanlage wird anhand der Abbil-
dung 19 und die dazugehorigen Funktionen werden in Tabelle 5 dargestellt.

ABB. 19 SCHEMA EINER ABWASSERBEHANDLUNGSANLAGE

|
|
|

Quelle: Landesabteilung Umwelt, Bozen/Sudtirol, www.provincia.bz.it/umweltagentur/
wasser/1265.asp, abgerufen am 8.4.2010
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TAB.5 FUNKTIONEN EINER ABWASSERBEHANDLUNGSANLAGE

Nr. Funktion Nr.  Funktion

Ou.1 gesammelte Abwasser werdenin 11 Faulbehalter bei anaeroben Schlamm-
die Klaranlage durch ein Hebewerk stabilisierungen
geleitet

2 erste mechanische Reinigungsstu- 12 Nacheindicker (Abtrennen von Wasser)
fe: Rechen und/oder Siebanlage

3 im Sandfettfang werden Sedimen- 13 mechanische Entwasserung des
te und Fette abgeschopft Schlamms

4 im Vorklarbecken werden organi- 14 Kompostierung

sche Stoffe abgeschieden, danach
ist bereits ein Drittel der Schmutz-

fracht entfernt

5u.6 Tropfkorper (5) oder Belebt- 15 Substrat zur Mitverbrennung oder
schlammbecken (6): Abbau von landwirtschaftlichen Nutzung
organischen Stoffen

7 Nachklarbecken: Abschépfenvon 16 Weiterleitung des Gases
Schlamm

8 Ableitung in FlieRgewasser 17 Speicherung des Gases
Riicklauf von einem Drittel 18 Verbrennung
Schlamm zu 5 bzw. 6

10 Voreindicker: Schlamm wird 19 Stromerzeugung
eingedickt

Quelle: Landesabteilung Umwelt, Bozen/Sudtirol, www.provincia.bz.it/umweltagentur/
wasser/1265.asp, abgerufen am 08.04.2010

Eine Eigenversorgung mit Strom und Warme ist auf Klaranlagen durch die Pro-
duktion und Verstromung von Biogas moglich und wird bisher vorwiegend auf
grofsen kommunalen Anlagen durchgefiihrt. In Deutschland haben derzeit insge-
samt etwa 1.200 Klaranlagen (ca. 12 % der Kliranlagen) die Moglichkeit zur
Faulgaserzeugung. 63 % der Anlagen verfiigen dariiber hinaus tiber BHKW, in
denen ca. 80 % der produzierten Gasmenge verstromt wird.

Ein weiterer Beitrag zur Energieautarkie wird durch den Eigenverbrauch des
Faulgases fiir Heizanlagen in den Kliranlagen geleistet. Bundesweit wird bereits
20 % des Faulgases, jedoch in Teilen in rein thermischer Umwandlung, dafiir
verwendet (UBA 2008). Durch den gleichzeitigen Strom- und Warmebedarf auf
Klaranlagen wird der Einsatz von BHKW durch die vollstindige energetische
Nutzung des Faulgases besonders sinnvoll.
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Eine netzunabhingige Stromversorgung durch Eigenenergieerzeugung bei Ab-
wasserbehandlungsanlagen kann auch aus Griinden der Robustheit gegentiber
Stromausfillen sinnvoll sein, wobei auf eine Moglichkeit zur storungsfreien Um-
stellung auf Eigenenergie geachtet werden sollte (Kap. IV.6).

GESETZLICHE REGELUNGEN 2.3.2

Die Rahmenbedingungen der Wasserwirtschaft werden in Deutschland durch
EU-, Bundes- und Landesgesetzgebung und entsprechende Rechtsverordnungen
bestimmt. Dazu gehoren die Europaische Wasserrahmenrichtlinie, die bundesge-
setzliche TrinkwV auf der Basis des Wasserhaushaltsgesetzes, das Abwasserab-
gabegesetz (AbwAG) und das Wassersicherstellungsgesetz (WasSiG) sowie die
Landeswasser- und Landesabwassergesetze. Im Rahmen der Daseinsvorsorge
wird dieses Recht in der Landes- und vor allem in der Kommunalgesetzgebung
konkretisiert. Nach §4 Abs. 1 der TrinkwV mussen bei der Wasserversorgung
die allgemein anerkannten Regeln der Technik eingehalten werden. Diese wer-
den z.B. in den Regelwerken der DVGW ausgearbeitet und gelten damit als
Mafsgabe bei der Umsetzung gesetzlicher Vorschriften. Im Bereich der Abwas-
serentsorgung hat das DWA-Regelwerk diese Funktion.

Die TrinkwV soll den Schutz der menschlichen Gesundheit, die Gewahrleistung
der Genussfahigkeit und die Reinheit von Wasser fiir den menschlichen Ge-
brauch garantieren. Dartiber hinaus verpflichtet die TrinkwV die Wasserversor-
ger, Mafsnahmenpline fir Fille von akuter Gesundheitsgefihrdung, z.B. durch
Grenzwertliiberschreitungen, in Abstimmung mit den Gesundheitsimtern zu er-
arbeiten. Gemaf§ DVGW Arbeitsblatt W 300 halten Wasserspeicher in den Ver-
sorgungsgebieten eine Wassermenge fiir eine Versorgung von mindestens
24 Stunden vor (DIN/DVGW 2005). Fur Notfille, z. B. ausgelost durch Sabota-
geakte oder Naturkatastrophen, galt bis zur Vorlage der Hinweise W 1001 und
W 1002 im Jahr 2008 die Technische Mitteilung Hinweis W 1050 »Vorsorge-
planung fiir Notstandsfille in der offentlichen Trinkwasserversorgung« der
DVGW. Im neuaufgelegten, nachfolgenden Hinweis W 1002 »Sicherheit in der
Trinkwasserversorgung — Organisation und Management im Krisenfall« sind
einige Konkretisierungen vorgenommen worden. Allerdings unterscheiden sich
beide Regelwerke bezuglich praxisrelevanter Gegenmafnahmen wenig.

Die Verordnung iiber Allgemeine Bedingungen fiir die Versorgung mit Wasser
(AVBWasserV) verpflichtet die Wasserversorgungsunternehmen, Wasser im ver-
einbarten Umfang jederzeit am Ende der Anschlussleitung zur Verfigung zu stel-
len. Ausnahmen sind im Wesentlichen durch Fille hoherer Gewalt und/oder
Umstinde, deren Beseitigung dem Unternehmen wirtschaftlich nicht zuzumuten
ist, gegeben. Spezifikationen zu Bereitstellung von Notstromerzeugungskapazita-
ten sind — wie auch in der TrinkwV — nicht enthalten. Die Ausriistung mit Not-
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stromanlagen wird im DVGW Arbeitsblatt W 610 »Pumpensysteme in der
Trinkwasserverordnung« thematisiert (DVGW 2010). Danach sollen »Pumpen-
systeme mit hoher geforderter Verfuigbarkeit« mit Notstromanlagen ausgeriistet
werden, deren Treibstoffbehalter »ausreichend« zu dimensionieren sind. Alter-
nativ konnen nach dem Arbeitsblatt Pumpsysteme auch mit einer Anschlussmog-
lichkeit fiir mobile NSA versehen werden. Allerdings wird nicht weiter spezifi-
ziert, welche Pumpen als kritisch fur das Funktionieren der Infrastruktur gelten,
und es wird auch nicht ausgefiihrt, wie diese ermittelt werden konnen.

Das WasSiG mit zugehorigen Ausfithrungsverordnungen (AVWasSG) regelt die
Sicherstellung der Versorgung der Zivilbevolkerung und der Streitkrafte mit
Trinkwasser, Betriebswasser und Loschwasser im Verteidigungsfall. Die in dessen
Rahmen geschaffenen Anlagen diirfen auch in anderen Krisen- und Katastro-
phenfillen in Friedenszeiten genutzt werden (BBK 2008¢). Auflerdem erfasst das
WasSiG auch die Ableitung und Behandlung des Abwassers zur Abwendung
gesundheitlicher Gefahren, wobei keine konkreten Vorgaben oder Empfehlungen
existieren. Die Bundesregierung ist auf der Basis des WasSiG mit Zustimmung des
Bundesrates u.a. ermichtigt, Vorschriften iiber die Ausstattung von Wasserver-
und Abwasserentsorgungsanlagen zu erlassen. Explizit sind dabei Pumpen, NSA
und FEinrichtungen zur Wasserverteilung und -aufbereitung genannt. Zum
Zweck der Versorgung in Katastrophenfillen wurde u.a. bundesweit ein System
von etwa 5.200 Notwasserbrunnen eingerichtet (Kap 111.2.3.5).

Grundsitzlich gelten im Katastrophenfall im Bereich der Wasserversorgung die
gleichen rechtlichen Anforderungen wie auch im Normalbetrieb. Die Gesund-
heitsbehorden der Lander konnen im Katastrophenfall Anordnungen zur Gefah-
renabwehr auf Grundlage des Infektionsschutzgesetzes und der TrinkwV treffen.
Ferner haben Polizei und Ordnungsbehorden auf Grundlage des Polizei- und
Ordnungsrechts der Linder Befugnisse zum Eingriff im Eilfall (DVGW 2008c).

FOLGEN FUR WASSERINFRASTRUKTUR
UND NOTBETRIEB 2.3.3

Es werden im Folgenden die unmittelbaren Auswirkungen eines Stromausfalls
fur die Ver- und Entsorgungsinfrastruktur anhand eines Zeitschemas darge-
stellt.®® Ein GrofSteil der in den Netzen und auf Anlagen vorhandenen Speicher,
sowohl fur elektrische Energie als auch fiir Trink- und Abwasser, sind auf die

68 Zur Bearbeitung des Themenfeldes wurden explorative, leitfadengestiitzte Interviews
gefiihrt. Die Interviewpartner stammen aus den Bereichen Katastrophenschutz (Bundes-
amt fiir Bevolkerungsschutz und Katastrophenhilfe) und Unternehmen der Wasserver-
und Abwasserentsorgung. Bei der Auswahl der Interviewpartner in den Betrieben wurde
versucht, unterschiedliche Versorgungsstrukturen und unterschiedliche Unternehmens-
grofsen abzudecken.
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Uberbriickung kurzer, d.h. im Subtagesbereich liegender, Versorgungsstorungen
ausgelegt. Um die Vorginge zeitlich zu erfassen, ist deshalb eine Aufteilung mit
Konzentration auf die ersten Stunden sinnvoll. Die Zeitfenster fiir die Darstel-
lung sind O bis 4 Stunden, 4 bis 8 Stunden, 8 bis 24 Stunden und mehr als
24 Stunden (s. dazu die folgenden Tabellen 6 u. 7).

Die Auswirkungen eines Stromausfalls auf die Wasserinfrastruktursysteme und
die Krisenbewiltigungspotenziale der Wasserver- und Abwasserentsorger sind in
Deutschland ortlich sehr heterogen und lassen sich schwer prototypisch erfassen
und beschreiben. Dies liegt zum einen begriindet in der Struktur der gesetzlichen
Regelungen, die die Verantwortung fiir die Erarbeitung von Notfallplinen und
Sicherstellung der Versorgung den Stidten und Kommunen zuweisen. Zum an-
deren hangt die Auspriagung der direkten Auswirkungen eines Stromausfalls auf
die Ver- und Entsorgung stark von ortlichen Gegebenheiten ab. So spielen z. B.
die Ausstattung mit Notstromerzeugungskapazititen, die Vorbereitung von Not-
stromeinspeisestellen, die Ausstattung mit netzunabhingiger Kommunikations-
technik und auch topografische Parameter, wie Gefille im Leitungssystem, bei
der Reaktionsfihigkeit eine Rolle. Eine Verallgemeinerung von stichprobenarti-
gen Interviewergebnissen mit Betreibern auf die insgesamt iiber 6.200 Versorger
und 6.900 Entsorger in Deutschland (Statistisches Bundesamt 2009) ist aufgrund
der Heterogenitit daher nicht ohne Weiteres moglich.

AUSWIRKUNGEN AUF DIE WASSERVERSORGUNG 2.3.3.1

Der Betrieb der Wasserversorgung ist ohne elektrische Energie auf Dauer nicht
moglich. Es kann lediglich eine vergleichsweise kurze Zeitdauer von wenigen
Stunden bis zu einem Tag durch Hochbehailter, sofern diese im Netz vorhanden
sind, zur Druckerzeugung tiberbriickt werden. Die Speichervolumina, die auf
den Tagesverbrauch des Versorgungsgebiets und der Loschwasserreserve ausge-
legt sind, differieren von Versorger zu Versorger. Im Mittel konnen damit Ver-
sorgungsstorungen im Subtagesbereich abgefangen werden. Grundsatzlich kann
eine Versorgung jedoch mithilfe von Notstromerzeugern ermoglicht werden. An
neuralgischen Punkten im Netz, wie den Wasserwerken (und den Abwasserbe-
handlungsanlagen), sind dazu haufig Notstromeinspeisevorrichtungen vorgesehen
und oftmals auch Notstromerzeugungskapazititen installiert. Welches Leistungs-
niveau erreicht werden kann, hingt einerseits von der zur Verfugung stehenden
Notstromerzeugungskapazitit und andererseits von der Skalierbarkeit der Anla-
gen und Prozesse (d. h. der Moglichkeit, diese auf einem anderen, in diesem Fall
niedrigeren, Leistungsniveau betreiben zu konnen) ab. Das Leistungsniveau und
damit die Energieaufnahme von Wasserwerken ist nach Experteneinschitzung
vergleichsweise gut reduzierbar, auch wenn die technischen Elemente bei verrin-
gerter Leistung nicht unbedingt effizienzoptimal arbeiten. Ein Notbetrieb auf
einem Niveau von 30 bis 60 % ist durchaus realisierbar. Dieser wird von den
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befragten Betreibern nach Moglichkeit angestrebt, um z.B. der Entstehung gro-
8erer Hygieneprobleme in Ballungszentren entgegenzuwirken.

TAB. 6 AUSWIRKUNGEN VON STROMAUSFALLEN AUF DIE WASSERVERSORGUNG
Wasserversorgung 0 bis 4 4 bis 8 8 bis 24 mehr als 24
Stunden Stunden Stunden Stunden
Pumpen Ausfall nicht- NSA-Treib- 1
notstromver- stoffmangel
sorgter Pumpen
MSR-Anlagen im Ausfall nicht- Ausfall batte-
Wasserwerk notstromver- riegepufferter
sorgter MSR- MSR-Anlagen
Anlagen
Aufbereitungsanlagen Ausfall nicht-
notstromversor-
ger Aufberei-
tungsanlagen
Heizung/Licht/ Ausfall, falls Ausfall des
Liftung/etc. nicht notstrom- internen Funk-
versorgt netzes
Verteilung/Verbrauch/ Ausfall nicht-  Abfall des stehendes Speicheranla-
Speicherung notstromver- ~ Wasserdrucks, Trinkwasser  gen konnen
sorgter Drucker- Ausfall der verliert an nicht mehr
héhungsanla- ~ Wasserversor- Trinkwasser-  geflllt werden
gen gunginden  qualitat,
AuBenberei-  Wasserpuffer
chen des laufen leer
Netzes
Fernwirkanlagen im Ausfall nicht- Ausfall batte-
Netz notstromver- riegepufferter

sorgter Fern-
wirkanlagen

Betriebstele;
fonanlagen

1 Vorrat reicht fiir etwa 5 Tage
2 Verflgbarkeit ca. 10 Stunden

Quelle: eigene Darstellung

Auch wenn nicht die volle Trinkwasserqualitat garantiert werden kann, steht das
Wasser fiir eine Reihe von Verwendungsmoglichkeiten auf Abnehmerseite zur
Verfugung. Die Trinkbarkeit ldsst sich in vielen Fillen zusitzlich auf Abnehmer-
seite durch Entkeimungsmittel oder durch »Abkochen« herstellen. Allerdings
sind eine entsprechende Kommunikationsstrategie zur Information der Bevolke-
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rung und bei Riickkehr in den Normalbetrieb u.U. aufwendige Reinigungsmafs-
nahmen des Rohrleitungssystems notwendig.

MSR-Systeme zu Fernwirkzwecken, sofern im Netz vorhanden, sind hiufig elek-
trisch gepuffert, sodass deren Betrieb iiber einige Stunden aufrechterhalten wer-
den kann. Anschlieffend miissen notwendige Daten fiir den Betrieb des Netzes,
wie Fiillstand der Hochbehilter und Leitungsdruck manuell erhoben und in die
Leitzentrale kommuniziert werden.

Ein Stromausfall wirkt sich unmittelbar auf alle elektrisch betriebenen Elemente
der Infrastruktur aus. Geratschaften und Systeme, die keine Pufferung durch eine
USV haben, versagen unmittelbar. Ist eine USV vorhanden, konnen Systeme ge-
regelt heruntergefahren und moglicherweise irreversible Schaden, z.B. durch
Datenverlust bei IT-Systemen, vermieden werden.

In Abhingigkeit vom Anschlussgrad stromabhingiger Komponenten der Anla-
gen und der Erzeugungskapazitit des Notstromnetzes kann die Infrastruktur in
Teillast weiter betrieben werden. Pumpstationen zur Druckerhthung im Vertei-
lungsnetz, sofern vorhanden, beziehen ihre Energie haufig aus dem o6ffentlichen
Stromnetz. Auch ist oftmals keine direkte Moglichkeit zur Notstromeinspeisung
vorgesehen; diese muss moglicherweise im Bedarfsfall erst installiert werden. Bei
Ausfall dieser Pumpen ist grundsitzlich ein Betrieb mit verringertem Druck mog-
lich. Allerdings verringert sich dadurch moglicherweise die Verfiigbarkeit des
Wassers im Verteilungsnetz (z.B. obere Stockwerke in Hochhiausern werden
nicht mehr erreicht). Bei zeitweisem Verlust des Netzdrucks ist die Gefahr von
Lufteinschliissen im Netz oder von Schaden durch DruckstofSe gegeben.

AUSWIRKUNGEN AUF DIE ABWASSERENTSORGUNG 2.3.3.2

In der Abwasserentsorgung und -behandlung zeigt sich die Stromabhangigkeit
hauptsachlich bei den Pump- und Hebewerken in der Kanalisation und beim
Betrieb der Kliranlagen mit allen elektrischen Komponenten, wie Pumpen,
Rithrwerke, Beluftungsanlagen sowie der gesamten MSR-Technik. Hebepumpen
im Abwasser sind oftmals nicht notstromgepuffert, sodass anfallendes Abwasser
aus den Kanilen bei fehlender Pumpleistung austreten kann. Allerdings zeigte
sich im Fall des Minsterlander Stromausfalls 2005, dass bei kleinerem und mitt-
lerem Anfall von Abwasser auch unkonventionelle Losungen funktionieren kon-
nen. Mit mobilen NSA und Pumpen wurden die Abwasserbehalter an den He-
bewerken entleert und der Inhalt mithilfe von Giillefassern zum nachstliegenden
Kanaleinspeisepunkt transportiert. Von dort aus hat das Leitungsgefille den
Transport zum Klarwerk ermoglicht.
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TAB.7 AUSWIRKUNGEN VON STROMAUSFALLEN AUF DIE ABWASSERENTSORGUNG
Abwasserentsor- 0 bis 4 4 bis 8 8 bis 24 mehrals 24
gung und -klarung Stunden Stunden Stunden Stunden
Kanalisation Ausfall nicht- NSA-Treib-
notstromver- stof‘l“mangel1
sorgter Hebe-
pumpen
MSR- und luK-Technik im Ausfall nicht  Ausfall batte- NSA-Treib- .
Klarwerk gepufferter riegepm;ferter stoffmangel
Technik Technik
Reinigungsstufen im Ausfall nicht- Temperatur-  NSA-Treib-
. . 1
Klarwerk notstromver- unterschrei-  stoffmangel
sorgter Gerate tung in der
und Anlagen Nitrifikation
wie mechani-
sche Reinigung
und Belif-

tungsanlagen

1 Vorrat reicht fiir etwa 5 Tage
2 Verfugbarkeit ca. 10 Stunden

Quelle: eigene Darstellung

Es ist zu erwarten, dass die bei einem Stromausfall anfallende Schmutzwasser-
menge sinkt, da die Wasserversorgung wahrscheinlich nicht auf dem Niveau des
Normalbetriebs gehalten werden kann und der Bevolkerung zum grofSten Teil
nur Kaltwasser zur Verfugung steht. AufSerdem wird sich die Zusammensetzung
des Schmutzwassers vermutlich dndern. Da bei der Verwendung von Wasser fiir
die Korperpflege ein Ruckgang zu erwarten ist, fehlt der Verdunnungseffekt
durch das Duschwasser, was zu einem stark konzentrierten Abwasser fihrt.
Damit besteht die Gefahr der verstarkten Bildung von Ablagerungen in der Ka-
nalisation und der damit einhergehenden Probleme durch Verstopfungen, Ge-
ruchsbildung und Krankheitsiibertragern, wie z.B. Ratten. In der Mischwasser-
kanalisation wirkt ggf. Regenwasser als zusitzliches Verdiinnungsmittel und
Transportmedium.

Wegen der sinkenden Abwassermenge kann die Leistung der Abwasserbehand-
lungsanlage reduziert werden, wobei eine hohere Konzentration des Abwassers
moglicherweise zu einem gegenldufigen Trend fithren kann. Eine geringere Leis-
tungsaufnahme reduziert den Bedarf an Notstromkapazitiat und Treibstoff. Eine
Skalierung der Leistung ist bei Anlagen mit MehrstrafSensystemen, d.h. die Ab-
wassermenge wird auf parallel betriebene Prozessstrafsen aufgeteilt, leicht mog-
lich, da einzelne StrafSen unabhingig abgeschaltet werden konnen.
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Klaranlagen sind in der Regel mit Notstromerzeugungskapazitiaten ausgeriistet,
die einen Volllastbetrieb erlauben. Sollte die Notstromversorgung versagen, ist
der Betrieb nicht aufrechtzuerhalten. Die elektrischen Pumpen als integrale Be-
standteile machen einen stromlosen Betrieb unmoglich. Abwassermengen sind
zwar teilweise in Misch- und Ausgleichsbecken speicherbar, die zur Nivellierung
der Tagesschwankungen und der gleichmiafSigen Beschickung der Anlage dienen,
jedoch nicht in GrofSenordnungen, die weit tiber einen Tag hinausgehen. Im Fall
des Stillstands werden die Abwassermengen, ohne das Klarwerk zu passieren,
direkt und in die Oberflichengewisser geleitet. Damit sind unmittelbare Um-
weltschiaden verbunden.

PROBLEME UND STRATEGIEN BEI DER WIEDERAUFNAHME
DES BETRIEBS 2.3.4

Im Folgenden wird ein Uberblick iiber die Strategien und vermutlich auftretende
Probleme bei der Wiederaufnahme des Betriebs der Wasserinfrastruktursysteme
gegeben. Das Wiederanfahren der Systeme kann aus technischen und organisato-
rischen Grinden eine lange Zeit in Anspruch nehmen. Ein schneller und effizien-
ter Recoveryprozess ist besonders im Fall der Wasserinfrastruktursysteme anzu-
streben, um mit einer funktionsfihigen Wasserver- und Abwasserentsorgung
andere Infrastruktursysteme und die Bevolkerung nach dem Ende des Stromaus-
falls bei der Riickkehr zu einem geregelten Leben zu unterstiitzen.

WASSERVERSORGUNG

Beziiglich des Wasserverteilungssystems werden von Experten im Normalfall
keine irreversiblen Schiaden an Struktur und Geratschaften erwartet. Allerdings
ist beim Wiederanfahren der Versorgungsinfrastruktur wegen Lufteinschliissen
und der Gefahr einer zwischenzeitlich auftretenden Verkeimung mit hoher
Wabhrscheinlichkeit eine umfangreiche, zeit- und personalaufwendige Desinfek-
tions- und Spilprozedur erforderlich (Wricke/Korth 2007). Heutzutage werden
zwar in den Netzen weniger Spulungen vorgenommen, da mit Messsonden mitt-
lerweile die Wasserqualitat fortwidhrend an vielen Stellen im Netz uiberpriift und
damit prophylaktische Spulungen vermieden werden konnen. Trotzdem liegt
nach Aussage aller Betreiber ausreichend Erfahrung vor.

Beim Wiederanfahren ist darauf zu achten, dass die Belastungen des Netzes nicht
zu stark werden, da sonst Rohrbriiche drohen.®® Hier miissen die Bevolkerung
und die Wasserverbraucher in eine Kommunikationsstrategie einbezogen werden.

69 Dies war im Juli 2007 nach Ausfall der Wasserversorgung in Teilen Hamburgs infolge
eines Storfalls im Kernkraftwerk Kriimmel der Fall (personliche Mitteilung eines Mitar-
beiters der BBK, 6.7.2010)
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ABWASSERENTSORGUNG UND -BEHANDLUNG

In der Kanalisation ist mit verstirkten Ablagerungen durch Sand und Fikalien
zu rechnen, sodass SpulmafSnahmen bei der Wiederaufnahme des Normalbe-
triebs notwendig werden konnen. Entsprechende Erfahrungen liegen fiir solche
MafSnahmen bei den Entsorgungsunternehmen vor. Spiilmafsnahmen aufgrund
riickgingigen Wasserverbrauchs und demografischen Wandels sind schon jetzt
immer hiufiger Bestandteil von Betrieb und Unterhaltung.

Mit irreversiblen Schiden an Betonrohren durch z. B. entstehende Schwefelwasser-
stoffkorrosion ist in einem Zeitraum von vier bis sechs Wochen nicht zu rechnen.

In Abwasserbehandlungsanlagen sind Stromausfille in der Groflenordnung sechs
bis acht Stunden fir den Recoveryprozess unkritisch. Die Zeitdauer bis zur Wie-
derherstellung der vollen Betriebsbereitschaft liegt dann in der Groflenordnung
von einer Stunde. Robuste Klaranlagen konnen auch nach vier bis funf Tagen des
Stillstands (ohne Strom und weiter zugefiihrtes Klargut) ohne erhebliche Schwie-
rigkeiten wieder aktiviert werden, da die im Einsatz befindlichen Bakterienkul-
turen derartige Zeitriume iiberstehen konnen. Ubersteigt der Stillstand jedoch
diese Zeitdauer, miissen die Bakterienkulturen neu kultiviert und eingebracht
werden. Es wird jedoch nicht mit irreversiblen Schidigungen der technischen
Elemente gerechnet, sodass der Betrieb grundsitzlich beim Einsetzen der Abwas-
serzufithrung nach einem Stromausfall erfolgreich organisiert werden kann. Die
Anlagen sind im Allgemeinen auf grofle Schwankungen in der Menge des Klar-
guts ausgelegt, sodass ein Wiederanfahren des Betriebs im Fall einer intakten,
wenn auch dezimierten Bakterienpopulation als ein Extremfall solcher Schwan-
kungen angesehen und erfolgreich tiberwunden werden kann.

MITTELBARE AUSWIRKUNGEN AUSGEHEND VON DER
WASSERVER- UND ABWASSERENTSORGUNG 2.3.5

Ein Ausfall der Stromversorgung hat neben den unmittelbaren Auswirkungen in
der Wasserinfrastruktur selbst auch mittelbare Auswirkungen — ausgehend von
den Wasserinfrastruktursystemen — zur Folge. Eine Storung oder eine Unterbre-
chung wirkt sich in solchen Infrastruktur- und Gesellschaftsbereichen aus, die
auf zuverlassig erbrachte Dienstleistungen der Wasserinfrastruktur angewiesen
sind. Am Beispiel drei wichtiger Funktionen der Ressource Wasser werden im
Folgenden mittelbare Auswirkungen dargestellt: Wasser als Lebensmittel, Wasser
als Loschmittel und Wasser als Transportmittel in der Kanalisation.

WASSER ALS LEBENSMITTEL

Bei einem ldngeren Stromausfall ist die Sicherstellung der Trinkwasserversorgung
der Bevolkerung essenziell. In welchem Umfang und iiber welchen Zeitraum die
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leitungsgestiitzte Versorgung mit Trinkwasser aufrechterhalten werden kann,
hiangt von vielen Bedingungen ab, nicht zuletzt von der Versorgung mit Treib-
stoff fiir die Notstromerzeugung.

Wird die leitungsgebundene Trinkwasserversorgung auf niedrigerem Leistungs-
niveau aufrechterhalten, kann es erstens bei einem Betrieb mit geringerem Lei-
tungsdruck zu einer Reduktion der Anzahl der versorgten Haushalte kommen
und zweitens — bei einer Reduktion der Qualititsanspriiche bei der Rohwasser-
aufbereitung — zur Auslieferung von Wasser unterhalb des Trinkwasserstandards.
Im ersten Fall sind alternative Wasserquellen zur Versorgung zu erschliefSen. Im
zweiten Fall sind auf Abnehmerseite MafSnahmen zur Aufbereitung zu trinkbarem
Wasser moglich (Abkochen und die Zugabe von Chlor und/oder Silberionen).

Eine Unterbrechung der Wasserversorgung wirkt sich umfassend auf das hausli-
che Leben aus: Die Korperpflege ist in gewohntem Umfang nicht durchfihrbar,
das Zubereiten von Speisen und Getranken ist nur eingeschrankt moglich, das
Spiilen von Geschirr und andere Raumreinigungsarbeiten sind nicht oder nur
eingeschrankt machbar, Waschmaschinen stehen still und die Toilettenspiilung
ist ohne Funktion. Pflanzen kénnen nicht mehr gegossen werden. Mit fortschrei-
tender Dauer des Ausfalls ist mit einer Verschiarfung der Probleme zu rechnen.
Saubere Kleidung gibt es bald nicht mehr, Toiletten sind moglicherweise ver-
stopft und die Korperhygiene wird weiter abnehmen. Die Gefahr der Ausbreitung
von Krankheiten steigt z.B. durch die Vermehrung von Krankheitsiibertragern,
Parasiten und Schadlingen, die deshalb auch haufiger in Wohnraume eindringen
konnen.

Wasser bekommt unter solchen Umstinden mit hoher Wahrscheinlichkeit eine
derart basale Bedeutung, dass dessen Bereitstellung zu den wichtigsten Aufgaben
im Katastrophenfall gehort. Die Bedeutung alternativer Wasserquellen steigt
stark an.

> In Deutschland existieren ca. 5.200 Brunnen zur Trinkwassernotversorgung
der Bevolkerung in Krisen und Katastrophenfillen. Der Bund verwaltet die
Notbrunnen und kommt fir Investitionen auf. Fiir Betrieb und Wartung sind
die Lander zustindig und erfiillen diese Aufgabe auf der kommunalen Ver-
waltungsebene. Die Brunnen sind von offentlichen Netzen autark und so an-
gelegt, dass sie vor Zerstorung und Verschmutzung geschiitzt sind. Das Was-
ser kann an zugehorigen Zapfstellen zur Verfiigung gestellt und von der Be-
volkerung mit Eimern oder Kanistern abtransportiert werden. Zur gleichzei-
tigen Deckung minimaler hygienischer Bediirfnisse und zur Zubereitung von
Mabhlzeiten werden in Deutschland bei der Auslegung von Notbrunnen ca.
15 1je Tag und Mensch veranschlagt, wobei die Betriebsdauer eines Not-
brunnens auf 15 Stunden am Tag bei einer durchschnittlichen Entnahme von
6 m3 pro Stunde ausgelegt ist. Es sind jedoch auch zahlreiche Brunnen mit ei-
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ner Forderleistung von 20 m’ pro Stunde und mehr vorhanden. Bei Brunnen
mit ausreichendem Grundwasserstand und einer Forderleistung von 3 m® pro
Stunde sind nach der 2. Wassersicherstellungsverordnung hauptsachlich
Handpumpen vorzusehen. Sonst ist eine Pumpe-Motor-Kombination einzu-
setzen. Bei Elektromotoren ist fiir Notstromeinspeisevorrichtungen zu sorgen.
Die Wasserqualitat der Notbrunnen wird regelmafSig untersucht. Im Bedarfs-
fall erfolgt eine Desinfektion mit Chlortabletten, die fiir alle Brunnen vorge-
halten werden (BBK 2008c¢).

> Des Weiteren gibt es zur nichtleitungsgebundenen Versorgung der Bevolke-
rung, Moglichkeiten des Wassertransports per Lkw in Form von »verpacktem«
Wasser. Beispielsweise verfiigen die Berliner Wasserwerke tiber eine Anlage
zur Konfektionierung von Trinkwasser in Schlauchbeuteln, in denen das Was-
ser lingere Zeit haltbar ist. Allerdings ist fiir den Betrieb der Maschine elek-
trische Energie notwendig, sodass verpacktes Wasser fiir den Katastrophenfall
immer vorgehalten und nach Ablauf der Haltbarkeit ausgetauscht werden
musste.

> Ahnlich diesem Konzept kénnten Ressourcen von Tafelwasserproduzenten und
Getrankeabfiillbetrieben genutzt werden. In Zusammenarbeit mit Wasser-
werken wire die Moglichkeit gegeben, sofern der Betrieb mit Strom versorgt
werden konnte oder sich aufSerhalb des Gebiets befindet, Wasser in Trinkfla-
schen abzufullen und die Logistik des Produzenten bei der Auslieferung zu
nutzen.

WASSER ALS LOSCHMITTEL

Die Loschwasserversorgung ist in Deutschland Aufgabe von Stadten und Gemein-

den und umfasst Einrichtungen zur Bereitstellung von Loschwasser, die vorhande-
nen Regeln sind im DVGW-Arbeitsblatt W 405 niedergelegt (DVGW 2008a).

Bei der Dimensionierung der Wasserversorgungskapazitit des Trinkwassernetzes
eines Versorgungsgebiets wird die Brandreserve einbezogen. Bei entsprechenden
Berechnungen zeigt sich, dass eine Einwohnerzahl von ca. 15.000 den Umschlags-
punkt zwischen der Hohe des Wasserbedarfs der Haushalte und einer vorzuhal-
tenden Brandreserve markiert. Unterhalb wird im Bedarfsfall mehr Loschwasser
als Verbrauchs- und Trinkwasser benotigt; oberhalb verhalt es sich umgekehrt.
Die im Trinkwasserverteilungssystem gespeicherte Wassermenge ist fiir einen
zweisttindigen Loscheinsatz mit mindestens 24 m3 pro Stunde zu kalkulieren (Be-
rufsfeuerwehr Braunschweig 2009; DVGW 2008a). Dabei sollte an keiner Ent-
nahmestelle im Netz ein Druck von 1,5 bar unterschritten werden (Freynik 2009).

Je nach Situation und Anforderung kommen im Brandfall verschiedene Losch-
mittel zum Einsatz. Dazu gehoren Wasser, Schiaume, Pulver und Inertgase. Als

Loschwasser gilt »Wasser« oder »Wasser mit Zusitzen«, das zum Abkuhlen
oder Kihlen verwendet wird (DIN 14 011 Teil 2, Entwurf 1991, Pkt. 2.7).
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Gleichzeitig ist Wasser aufgrund seiner grofsen Kiihlkapazitat, der vergleichswei-
se geringen Kosten und der hohen Verfiigbarkeit das wichtigste Loschmittel in
der Brandbekampfung.

Die Loschwasserversorgung wird in eine vom Rohrleitungssystem abhingige
und eine unabhingige Versorgung unterschieden. Im Fall der abhingigen Ver-
sorgung wird das Loschwasser tiber Hydranten aus dem Trinkwasserverteilungs-
system entnommen, die in Stadtgebieten regelmifSig und dicht verteilt sind. Bei
der netzunabhingigen Versorgung greifen die Feuerwehren z.B. auf Entnahme-
stellen an Fliefs- und Stillgewassern sowie auf Entnahmestellen an eigens angeleg-
ten Loschwasserteichen und Zisternen zuriick. Als Grundsatz gilt fur die Feuer-
wehren, dass natiirlichen Wasserquellen der Vorzug gegentiber der Nutzung des
Trinkwassers aus dem Verteilungsnetz zu geben ist. Allerdings miissen z.B.
Bachliufe eine Mindesttiefe besitzen, damit die Saugstutzen der Forderpumpen
das Wasser erfassen konnen. In der Praxis steht im stadtischen Umfeld in einer
Vielzahl der Fille nur das Trinkwasserversorgungsnetz als Loschwasserquelle
zur Verfugung.

Die Forderung von Loschwasser und sein Transport zur Brandstelle sind von der
Ausriistung der Entnahmestationen und der Feuerwehrfahrzeuge abhingig. Im
Normalfall werden von den Feuerwehren Pumpen zur Entnahmestelle mitgefiihrt,
deren Energieversorgung zu sichern ist. Fiir Loschfahrzeuge gilt die Grundregel,
dass eine Energiereserve fiir eine Distanz von etwa 400 km mitzufiihren ist. Das

entspricht einer Zeitdauer von etwa vier Betriebsstunden der Fahrzeuge im
Loschbetrieb.

Ist an der Brandstelle kein oder nur eine unzureichende Menge Loschwasser
vorhanden, muss eine Versorgung uber ein Schlauch- und Leitungssystem oder
Tankwagen im Pendelbetrieb aufgebaut werden. Die Einrichtung langer Zulei-
tungen ist zeitaufwendig und erfordert, abhingig von der Linge, eine Anzahl
zwischengeschalteter Pumpen. In Gebieten, in denen das Leitungssystem nicht
ausreichend ausgebaut ist, muss verstarkt auf alternative Wasservorkommen
zurickgegriffen werden. Dies erfordert eine ausreichende Kartierung und Infor-
mation tiber Anfahrtsmoglichkeiten und Kapazitit.

Durch einen Ausfall der allgemeinen Stromversorgung wird wahrscheinlich ei-
nerseits die Zahl an Brianden zuriickgehen, die durch Kurzschliisse in elektri-
schen Geriten im alltaglichen Gebrauch entstehen. Andererseits besteht z.B. im
industriellen Bereich die Gefahr von zusitzlichen Brianden durch Ausfall von
Kithlungen und Prozessleitsystemen. Bei einem Stromausfall fihren alternative
stromunabhangige Wege der Warmeerzeugung zu Heiz- und Kochzwecken und
zur Beleuchtung zu einer Erhohung des Brandrisikos, da viele auf Nutzung von
offenen Flammen basieren (Gas- und Spirituskocher, Ofen und Holzkohlegrills,
Teelichter, Kerzen oder Ollampen).
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Die Brandbekampfung im landlichen und stadtischen Bereich ist stark auf die
Verwendung von Wasser als Kiihl- und Loschmittel ohne besondere Verwen-
dung von Hochdruck- und Vernebelungstechnik ausgerichtet. Im landlichen Be-
reich ist die Loschwasserversorgung weniger auf die Loschwasserbereitstellung
durch das Trinkwasserverteilungssystem als auf alternative Wasserquellen, wie
Wasserspeicher, Still- und FliefSgewasser abgestellt. Somit sind die Feuerwehren
im landlichen Bereich bei einem Stromausfall weniger vom Funktionieren einer
Versorgung durch die Wasserinfrastruktur abhingig. Im stadtischen Umfeld ist
die Verteilungsdichte alternativer Loschwasserquellen deutlich geringer, sodass
die Abhingigkeit von intakter Trinkwasserversorgung vergleichsweise hoch ist.
Auflerdem ist durch hohe Besiedelungsdichte die Gefahr der Brandausbreitung
auf Hauserblocke und moglicherweise sogar auf Stadtteile gegeben. Loschwasser
wird damit im stadtischen Bereich zur kritischen Ressource.

WASSER ALS TRANSPORTMITTEL

In der Schwemmbkanalisation, die in der Abwasserentsorgung hauptsichlich ein-
gesetzt wird, wird Wasser als Transportmittel benotigt. Die Kanalisation ist im
Allgemeinen auf einen Trinkwasserverbrauch von 130 bis 150 | pro Person und
Tag ausgerichtet. Ein durch einen Stromausfall verbundener Riickgang des Was-
serangebots und damit des Wasserverbrauchs fihrt zu einem zuriickgehenden
Trockenwetterabfluss.

Daraus konnen unterschiedliche betriebliche Veranderungen und Probleme re-
sultieren (BMVBS/BBR 2006; Winkler 2006):

> Ablagerungen und Verstopfungen im Kanalnetz,

> Vorabbau organischer Substanz (»angefaultes« Abwasser),

> Bildung korrosiver Gase (H,S), Gefahr der Betonkorrosion,

> Geruchsprobleme, Probleme durch Krankheitsiibertrager (z. B. Ratten).

Die Bildung von H,S findet in Kanalnetzen dort statt, wo lingere Zeit anaerobe
Zustinde herrschen. Das ist in der Praxis hiufig an Ubergabestellen von Druck-

rohrleitungen in Freigefallekanile der Fall.

Um Stauungen in den Kanalnetzen und die einhergehenden Hygieneprobleme zu
vermeiden bzw. zu verringern, wird seitens der Ver- und Entsorger die durch-
gangige Aufrechterhaltung der Versorgung angestrebt und zwar auch dann,
wenn nicht die volle Trinkwasserqualitit unter Normalbedingungen garantiert
werden kann.

Fur private Haushalte wird die Einschrankung der Entsorgungsleistung von Fa-
kalien zu einem substanziellen Problem. Die Toilettenspiilung ist mangels nach-
laufenden Wassers im Spiilkasten aufler Funktion. Zwar lassen sich Toiletten
auch mit Wasser spiilen, welches von auflen hinzugegeben wird, jedoch reicht
die Flussigkeitsmenge in der Kanalisation nicht aus, um die Transportfunktion
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zu erfullen. In der Folge kommt es zu den angesprochenen Stauungen in den Ka-
nalnetzen. Abhilfe fiir die Bevolkerung kann mit Alternativen geschaffen werden,
z.B. mit Trockentoiletten und mobilen Toilettenwagen, wie sie auf Festivals ein-
gesetzt werden, und die direkt an den Klaranlagen entleerbar sind.

FAZIT 2.3.6

Im Bereich der Wasserversorgung wird elektrische Energie in der Wasserforde-
rung, -aufbereitung und -verteilung benotigt. Besonders kritisch fiir die Gewahr-
leistung der jeweiligen Funktion sind elektrisch betriebene Pumpen. Fallen diese
aus, kann das Wasser nicht durch die Verarbeitungsstufen und in das Vertei-
lungssystem gefiithrt werden. Nur in wenigen Fillen lisst sich in der Wasserver-
teilung ein freies Gefille ausnutzen (z.B. in der Fernwasserleitung, die den Ost-
harz mit Leipzig verbindet). In der Wasseraufbereitung gibt es energieintensive
Prozesse, auf die zu Energiesparzwecken bei einem Stromausfall moglicherweise
verzichtet werden muss. Falls NSA nicht in der notwendigen Leistungsklasse zur
Verfigung stehen, kann moglicherweise ein auf Kernprozesse konzentrierter
Notbetrieb aufrechterhalten werden.

In der Abwasserentsorgung sind ebenfalls elektrisch betriebene Pumpen, sowohl
in Hebestationen in der Kanalisation als auch in den Klaranlagen, fiir den Be-
trieb der Infrastruktur zwingend notwendig. In der Klaranlage benotigen die
Erwiarmung des Klarschlammes und der Betrieb der Beliiftungsbecken (ca. 50 %
des Stromverbrauchs) grofSe (elektrische) Energiemengen.

Die meisten Prozesse der Wasserver- und Abwasserentsorgung sind verstiarkt mit
dem Einsatz von MSR-Technik verbunden, die ebenfalls auf Strom angewiesen ist.

Ein linger andauernder Stromausfall wiirde die Wasserinfrastruktur aufgrund
dieser signifikanten Stromabhingigkeit in ihren Funktionen drastisch einschran-
ken.

LEBENSMITTELVERSORGUNG 2.4

Der Sektor »Lebensmittelversorgung« umfasst die komplexe Kette von der Roh-
stoffproduktion bis zur Abnahme von Fertigerzeugnissen durch den Endver-
braucher (BLE 2006, S. 3). Ein Stromausfall hat Folgen fiir den gesamten Sektor
der Lebensmittelversorgung. Jedoch sind seine einzelnen Teilsektoren — Land-
wirtschaft, Lebensmittelindustrie und Lebensmittelhandel — aufgrund ihres hete-
rogenen Charakters in unterschiedlichem Ausmaf$ betroffen. Die raumliche Dif-
ferenzierung und Vernetzung von Produktion, Verarbeitung, Verteilung und
Konsum (BBK 2005b, S.23) sowie die Rationalisierung und Dezentralisierung
der Lagerhaltung (Prognos 2009, S.44) bedingen zudem eine erhebliche Abhan-

138



2. FOLGENANALYSEN AUSGEWAHLTER SEKTOREN KRITISCHER INFRASTRUKTUREN

gigkeit von anderen Sektoren, wie Transport und Verkehr (Kap. I11.2.2) sowie
Informationstechnik und Telekommunikation (Kap. I11.2.1).

Zunichst werden in diesem Kapitel die Strukturen des Sektors (Kap. I11.2.4.1)
sowie die fiir die Katastrophenbewiltigung (Kap. I11.2.4.2) relevanten Rechts-
grundlagen vorgestellt. Daran anschliefSend werden die Folgen eines Stromausfalls
fur die Lebensmittelversorgung in den Bereichen Landwirtschaft und Lebens-
mittelhandel beleuchtet. Dabei wird jeweils eine Betrachtung der Ereignisse in-
nerhalb des ersten Tages und der ersten Woche vorgenommen. Bei der Analyse

des Lebensmittelhandels wird die Entwicklung weiter differenziert innerhalb der
ersten 2, 2 bis 8 und 8 bis 24 Stunden betrachtet (Kap. 111.2.4.3).

STRUKTUREN 2.4.1

Die Landwirtschaft ist mit der Erzeugung von Nahrungsmitteln und Rohstoffen
zur Weiterverarbeitung in der Industrie das erste Glied der Lebensmittelversor-
gung. Dabei besteht eine Verzahnung mit vor- und nachgelagerten Bereichen,
wie Agrartechnik-, Dinge- und Pflanzenschutzmittel- oder Lebensmittelindustrie.
Daruber hinaus existiert haufig eine direkte Abhangigkeit von anderen Sektoren.
So sind viele Betriebe auf eine zentrale Wasserver- und Abwasserentsorgung an-
gewiesen. Die Leistungsfahigkeit der Landwirtschaft basiert in nahezu allen Pro-
duktionsprozessen auf Strom.

Die Lebensmittelindustrie verarbeitet in einem breiten Spektrum von Betriebs-
formen die landwirtschaftlichen Rohstoffe zu Halb- und Fertigerzeugnissen sowie
konsumfertigen Produkten weiter. Als direkte Folge des Stromausfalls erliegt die
Produktion der Lebensmittelindustrie weitgehend. Nur wenige Verarbeitungs-
betriebe sind mit NSA ausgeriistet (Prognos 2009, S.49).7°

Der Lebensmittelhandel gewahrleistet die Versorgung der Bevolkerung mit Nah-
rungsmitteln. Mit einem Umsatzanteil von etwa 90 % bestimmen GrofShandels-
ketten den deutschen Lebensmittelmarkt (food-monitor 2008; Homepage LZ).

Die folgenden Ausfithrungen konzentrieren sich exemplarisch auf die Teilsektoren
Landwirtschaft und Lebensmittelhandel (Abb. 20).

70 Jedoch beziehen z.B. viele Miihlen einen Teil ihres Strombedarfs aus ortlichen Wasser-
kraftanlagen, sodass zumindest ein Teilbetrieb moglich ware.
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ABB. 20 STRUKTUREN DES SEKTORS »LEBENSMITTELVERSORGUNG«

Lebensmittelsektor

[
{ |

Landwirtschaft Handel
[ {
Pflanzen- Tier- . -
produktion produktion Lager Vertrieb Filialen

A

Fleisch- Eier- und
produktion || Milchproduktion

Ernte ||Lagerung

Quelle: eigene Darstellung

LANDWIRTSCHAFT 2411

Deutschland gehort zu den landwirtschaftlichen GrofSproduzenten. Innerhalb
Deutschlands sind Niedersachsen, Bayern und Nordrhein-Westfalen wichtige
landwirtschaftliche Erzeuger. Wirtschaftliche Schwerpunkte der deutschen Land-
wirtschaft sind die Erzeugung von Milch und Getreide. Der Gartenbau erbringt
10 % der landwirtschaftlichen Verkaufserlose, obwohl die gartenbauliche Pro-
duktion weniger als 1 % der landwirtschaftlichen Nutzfliche ausmacht (BMELV
2008b, 2008c; Homepage destatis a u. d; Homepage eurostat a, b u. ¢; Home-
page Statistik-Portal).

Die landwirtschaftliche Erzeugung von Nahrungsmitteln kann in die Bereiche
Pflanzen- und Tierproduktion unterschieden werden.

PFLANZENPRODUKTION

Die Erzeugung pflanzlicher Futter- und Nahrungsmittel erfolgt iiberwiegend
durch Ackerbau, aber auch durch gartenbauliche Freiland- und Unterglaspro-
duktion. Die Pflanzenproduktion ist durch einen einmaligen Ernteanfall gekenn-
zeichnet, woraus sich die hohe Bedeutung der Lagerhaltung ableitet (BBK
2005b, S.23; Prognos 2009, S.46 f.).

Von einem Stromausfall sind insbesondere betroffen (Prognos 2009, S.46 f.):

> Ernte und Lagerung
> Sortierung und Verpackung
> Klimatisierung und Bewisserung
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TIERPRODUKTION

Die Tierproduktion kann in die Bereiche Milchviehhaltung, Rinder-, Schweine-
und Gefliigelmast sowie Eierproduktion unterteilt werden. Diese zeichnen sich
durch einen kontinuierlichen Produktionsanfall aus (BBK 2005b, S.23; Prognos
20009, S.45).

Die Haltung von Rindern ist im sogenannten AufSenklimabereich, im ungedamm-
ten oder wiarmegedimmten Stall moglich. Zumeist wird die giinstige Bauweise
des AufSenklimastalls gewahlt. Das Ausmafd der eingesetzten Haltungsformen
variiert regional. Wahrend Milchvieh in den neuen Bundeslindern und Nord-
deutschland hauptsiachlich in modernen Laufstallen gehalten wird, werden z.B.
in Bayern noch uberwiegend Anbindestille verwendet. Die Rindfleischprodukti-
on erfolgt iiberwiegend mit den Verfahren Bullenmast und Mutterkuhhaltung.
Im Jahr 2009 wurden durchschnittlich 71 Rinder pro Betrieb gehalten (Brom-
mer/Deblitz 2005, S.51; Gesellschaft fiir Okologische Tierhaltung e.V. 2003,
S.2 f.; Homepage destatis ¢ u. d; KTBL 2009e; Prognos 2009, S.46). Kdilber
werden in der ersten Lebenswoche einzeln, danach zumeist in Gruppen gehalten.
Sie stellen keine besonderen Anspriiche an die Stallbeschaffenheit und werden
wie ausgewachsene Rinder untergebracht (Gesellschaft fiir Okologische Tierhal-
tung e.V. 2003, S. 10; KTBL 2009%).

Die Schweinebaltung erfolgt nahezu ausschliefSlich in wiarmegedimmten und
elektrisch beliifteten Stallanlagen. Die Produktionsformen variieren nach Grup-
pengrofSe, die von Kleingruppen mit 10 bis 20 Tieren, tiber Grofsgruppen mit 20
bis 60 Tieren bis zur Grof$gruppenbucht mit bis zu 300 Tieren und mehr reicht.
2009 wurden durchschnittlich 398 Schweine je Betrieb gehalten, wobei in
Norddeutschland 1.000 Tiere und in Siiddeutschland etwa 200 Tiere tiblich sind
(destatis 2009; KTBL 2009b u. 2009¢). Die Ferkelproduktion erfolgt in Grofs-
gruppenhaltung. Die Ferkel benotigen eine spezielle Zonenheizung, die zumeist
mit FufSbodenheizungen und Wairmelampen realisiert wird (Gesellschaft fiir
Okologische Tierhaltung e.V. 2003, S. 38; KTBL 2009f; Zentner 2006, S.26).

In der Gefliigelhaltung werden warmegedammte, zwangsbeliiftete und zumeist
mit gasbetriebenen Brennern oder Infrarotstrahlern beheizte Stallanlagen einge-
setzt. Die Gefliigelmast erfolgt iberwiegend in Bodenhaltung. Die angewendeten
Mastverfahren unterscheiden sich durch die Mastdauer, die von 32 bis 60 Tage
reicht. Die Eierproduktion erfolgt vor allem in Kifighaltung von Kleingruppen
und mit steigenden Anteilen in Boden- und Freilandhaltung. Im Jahr 2007 wur-
den pro Betrieb durchschnittlich 15.200 Tiere gehalten (destatis 2008; Home-
page destatis b; KTBL 2009g).

Von einem Stromausfall sind betroffen (Prognos 2009, S.45):

> Milchgewinnung (Melkanlagen, Kithlung und Reinigung)
> Gulletechnik/Stallreinigung
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> Fiitterung/Mahl- und Mischanlagen

> Beleuchtung

> Klimatisierung (Heizung, Kithlung und Luftung)

> Sortieranlagen

Betriebe sind entsprechend der Tierschutz-Nutztierhaltungsverordnung (TierSch
NutzVO) dann mit Notstromkapazititen auszustatten, wenn Leben und Ge-
sundheit der Tiere von technischen Einrichtungen abhiangen. Eine Netzersatzan-
lage stellt die ausreichende Versorgung mit Futter, Licht, Luft, Warme und Was-
ser sicher. Die dafir vorgesehenen Aggregate konnen stationdr oder als mobile,
durch einen Traktor angetriebene Zapfwellenanlage ausgefithrt sein. Dariiber
hinaus ist bei elektrisch belufteten Stallanlagen eine Alarmanlage zur Meldung
von Ausfillen vorgeschrieben.

Neben den Fiitterungsanlagen ist teilweise auch die Lagerung von Futtermitteln
stromabhingig. Beispielsweise muss Heu getrocknet werden, und Kraftfutter
bedarf einer kontinuierlichen Beliiftung, da es nur bis zu einer Feuchte von 14 %
lagerfahig ist. Ein Ausfall der Luftung fihrt zur Bildung von Kondenswasser und
dem Verkleben des Futters, was eine Entnahme erschwert (FEDARENE 2008,
S.9; KTBL 2009b).

Schliefflich gefahrdet ein Stromausfall die Wasserversorgung der Tiere. Ausge-
hend von Temperaturen um den Gefrierpunkt benotigen pro Tag beispielsweise
eine Kuh etwa 50 | Wasser, ein Kalb ab 8, ein Schwein etwa 20, tragende oder
saugende Sauen bis 30, ein Ferkel ab 11 Wasser (BayerFarm o.].; Ewy 2004,
S.49; Kirchhofer 2003; Meyer 2008; Schafzahl 1999).

LEBENSMITTELHANDEL 2.4.1.2

Der Lebensmittelhandel gewahrleistet die Versorgung der Bevolkerung mit Nah-
rungsmitteln. Die Verkaufsinfrastruktur umfasst Supermairkte, Kleineinzelhiand-
ler wie Kioske und Tankstellen, Fachgeschifte, z. B. Metzgereien und Gemiisege-
schifte, sowie Wochenmirkte (Prognos 2009, S. 50). Nach einer Untersuchung’!
verfugt etwa die Halfte der Filialen des Lebensmittelhandels tiber eine unabhin-
gige Notstromversorgung. Diese kann die Notbeleuchtung, zumeist auch Kas-
sen- und EDV-Systeme sowie in einigen Fillen das Kiihlsystem aufrechterhalten
(BMELV 20035, S.91 f.).

Dem Einzelhandel ist eine Vertriebsinfrastruktur vorgelagert, die entweder iiber
ein Zentrallager oder eine regional verteilte Distributionsstruktur organisiert ist.
Diese fungiert als Schnittstelle zwischen Lebensmittelindustrie und Lebensmittel-
handel. Hier ist eine allgemeine Entwicklung zum Abbau von Bestinden
und/oder Logistikknoten festzustellen, wodurch die im Katastrophenfall fur eine

71 Die Untersuchung (BMELV 2005) basiert auf einer Befragung von acht Unternechmen
des Lebensmittelhandels, die etwa 50 % des Gesamtumsatzes im Lebensmittelhandel
2002 erwirtschafteten.
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Versorgung der Bevolkerung verfiigbaren Vorrite sinken. AufSerdem sind bei
einer Unterbrechung der Elektrizitatsversorgung die Steuerung und Kontrolle der
Warenstrome aufgrund strombasierter Informationstechnik nicht mehr moglich
(BMELV 2005, S.71 u. 98).

Die Lager des Lebensmittelhandels sind mit elektrischen Flurférderzeugen und
Regalbediengeriten sowie elektronischer Informationsverarbeitungs- und Kom-
munikationstechnik ausgestattet. Bei einem Ausfall der Stromversorgung ist ein
manueller Betrieb nur begrenzt moglich, da die Regale oftmals bis zu 30 m hoch
sind. Die Lager verfugen tiber USV, in der Regel tiber NSA und vereinzelt tiber
eine Eigenstromversorgung. Jeweils etwa 40 % der Lager konnen den gesamten
Betrieb inklusive (Tief-)Kiihllager oder zumindest die EDV und einen einge-
schrankten Lagerbetrieb aufrechterhalten. Beztiglich der Betriebsdauer der Lager-
notstromversorgung liegen die Antworten der Befragten zwischen »zwei Stunden«
und »Dauerbetrieb«; der Durchschnitt der Zahlenangaben liegt bei 34 Stunden
(BMELV 2005, S.70 u. 102).

Bei einer Gesamtbetrachtung der Lebensmittelversorgung in einem Katastrophen-
fall spielt auch der Bestand in Haushalten eine wichtige Rolle. Eine reprisentati-
ve Studie hat die Vorratshaltung von Haushalten, d.h. das Vorhalten von nicht
fur den tiglichen bzw. sofortigen Verbrauch bestimmten und regelmifSig zu er-
setzenden Lebensmitteln, untersucht. Demnach betreiben 71,6 % der Haushalte
Vorratshaltung, 15,7 % gaben an, keine Lebensmittel vorritig zu haben (Rasche
et al. 2001, S. 38).

Bei einem Stromausfall wiren die bevorrateten Lebensmittel allerdings in Zu-
sammenhang mit den (begrenzten) Moglichkeiten ihrer Zubereitung zu sehen.

STRUKTUR UND REICHWEITE BEVORRATETER LEBENSMITTEL

Nach Rasche et al. (2001, S.38) wurden in den befragten Haushalten folgende
Lebensmittel vorratig gehalten:

Nudeln 49,3 %
Zucker 41,8 %
Mehl 38,8 %
Reis 38,1 %
Konserven/Eingemachtes 35,1 %

Gemiise 28,4 %

Obst 19,4 %

Fertiggerichte 18,0 %
Kartoffeln 23,9 %
Tiefkiuihlwaren (v. a. Fleisch) 18,7 %
Mineralwasser 18,0 %
H-Milch 15,7 %
Safte 15,7 %
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Die Reichweite von bevorrateten Lebensmitteln”> hat eine nichtreprisentative
Umfrage in fiinf Orten des Miinsterlands im Jahr 2006 erhoben (Gardemann/
Menski 2008, S.6 u. 10):

> 8 Tage 5,4 %
6 bis 8 Tage 9,9 %
3 bis § Tage 34,7 %
> 2 Tage 15,6 %
2 Tage 27,4 %
1 Tag 6,1 %

Quelle: Gardemann/Menski 2008, S.47 f.

RECHTSGRUNDLAGEN 2.4.2

Kritische Situationen im Erndhrungsbereich werden auf Bundesebene im We-
sentlichen durch zwei Gesetze geregelt, die eine Sicherstellung der Lebensmittel-
versorgung gewahrleisten sollen. Dabei ist zu unterscheiden zwischen auf den
Spannungs- und Verteidigungsfall bezogenen Regelungen, die im Erndhrungssi-
cherstellungsgesetz”> (ESG) verfasst sind, und anderen Versorgungskrisen, die
durch das Ernihrungsvorsorgegesetz’* (EVG) erfasst werden. Das EVG be-
stimmt in §1 Abs. 2 als Versorgungskrise eine Lage, in der die Deckung des Be-
darfs an lebenswichtigen Erzeugnissen der Erndhrungs- und Landwirtschaft in
wesentlichen Teilen des Bundesgebiets ernsthaft gefihrdet ist und dies nicht,
nicht rechtzeitig oder nur mit unverhaltnismafSigen Mitteln zu beheben ist. Eine
Versorgungskrise im Sinne des EVG wird durch die Bundesregierung (durch
Rechtsverordnung) festgestellt. Im Rahmen von ESG und EVG koénnen durch
Rechtsverordnung Vorschriften u.a. zur Herstellung, Verarbeitung, (Ab-)Liefe-
rung, Zuteilung, zeitlichen und raumlichen Lenkung von Lebensmitteln sowie
zur Festsetzung ihrer Preise und dem Verbot ihrer gewerbsmifSigen Abgabe er-
lassen werden (BBK 2008a, S.22; BLE 2006, S.3).”° Erginzend ermoglicht das
VerkLG’¢ die Beanspruchung von Verkehrsleistungen oder Verkehrsmitteln zur
Beforderung von Giitern.

72 Das BMELV empfiehlt einen Notvorrat fiir 14 Tage (BMELV 2008a).

73 Gesetz uber die Sicherstellung der Versorgung mit Erzeugnissen der Erndhrungs- und
Landwirtschaft sowie der Forst- und Holzwirtschaft (Ernahrungssicherstellungsgesetz —
ESG). In der Fassung der Bekanntmachung vom 27. August 1990. Zuletzt gedndert
durch Artikel 182 Neunte ZustandigkeitsanpassungsVO vom 31. Oktober 2006
(BGBL. 1 S.2407)

74 Ernahrungsvorsorgegesetz vom 20. August 1990 (BGBL. I S.1766), zuletzt gedndert
durch Artikel 186 der Verordnung vom 31. Oktober 2006 (BGBI. I 5.2407)

75 §2 Abs. 1 EVG

76 Verkehrsleistungsgesetz vom 23. Juli 2004 (BGBI. I S.1865), geandert durch Artikel
304 der Verordnung vom 31. Oktober 2006 (BGBI. I 5.2407)
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Die wichtigsten Bestimmungen zur Haltung von Nutztieren sind in der Tier-
SchNutzVO”” niedergelegt. Diese umfasst neben allgemeinen Anforderungen an
die Haltung von Tieren auch bauliche Bestimmungen, die eine stets ausreichende
Versorgung der Tiere gewahrleisten sollen.

Weiterhin ist fiir die Erzeugung tierischer Produkte die Tierschutz-Schlachtver-
ordnung’® (TierSchlV) von Bedeutung, die das Betiuben und Téten von Tieren
unter den Gesichtspunkten einer Vermeidung von Aufregung, Schmerzen, Leiden
und Schdden regelt. Im Lebensmittelrecht liegt der Schwerpunkt auf der Sicher-
stellung der Hygiene. Es gibt aber Generalklauseln, die auf die Betriebspflichten
zur Absicherung kritischer Produktionsbereiche zielen.

FOLGEN 2.4.3

Im Folgenden werden die Auswirkungen eines Stromausfalls wahrend des Win-
ters betrachtet, da die jahreszeitlichen Wetterbedingungen ein mafSgeblicher Fak-
tor fiir die Betroffenheit des Lebensmittelsektors sind.”®

LANDWIRTSCHAFT 2.4.3.1

0 BIS 24 STUNDEN

Innerhalb der ersten 24 Stunden entstehen kaum Beeintrachtigungen in der
landwirtschaftlichen Produktion. Im Ackerbau und in der Freilandproduktion
herrscht tiber den Winter Ruhezeit, weswegen Feldschaden auszuschlieflen sind.
Dagegen fallen in der gartenbaulichen Unterglasproduktion Klimatisierungs- und
Bewisserungsanlagen aus. Ebenso sind Durchluftungsanlagen in Lagerstitten
betroffen, die das Lagergut kiihlen, heizen und entfeuchten (Homepage Gut De-
renburg; Prognos 2009, S.46 f.). Die Produktions- und Lagerstitten halten je-
doch duflere Einfliisse, wie starke Temperaturschwankungen, fir eine gewisse
Zeit ab, was grofSere Produktionsausfille verhindert.

In der Tierproduktion sichern NSA alle fiir das Uberleben und die Gesundheit der
Tiere notwendigen Versorgungsanlagen. Jedoch konnen je nach Produktions-
bereich und verfugbarer Notstromkapazitit weitere Funktionsbereiche betroffen

77 Tierschutz-Nutztierhaltungsverordnung in der Fassung der Bekanntmachung vom
22. August 2006 (BGBI. T S.2043), geindert durch die Verordnung vom 1. Oktober
2009 (BGBI. 1S.3223)

78 Tierschutz-Schlachtverordnung vom 3. Mirz 1997 (BGBL I S.405), geandert durch
Artikel 19 des Gesetzes vom 13. April 2006 (BGBI. 1 S.855)

79 Hinsichtlich des entstehenden Schadens wire es fiir eine umfassende Vulnerabilititsana-
lyse relevant, welche Regionen vom Stromausfall betroffen sind. So ergaben sich beson-
ders schwere Schiden, wenn der sogenannte Nordwestgiirtel betroffen wire, der von
Schleswig-Holstein tiber Niedersachsen nach Nordrhein-Westfalen reicht und die hoch-
ste Viehbestandsdichte aufweist.
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sein. Hierzu ist die Stallreinigung zu zahlen, die technisch unterschiedlich reali-
siert wird. Wahrend in der Rinderhaltung zumeist elektrische Schieberanlagen
eingesetzt werden, sind die in der Schweinehaltung verwendeten Spaltenboden
und die in der Geflugelhaltung vorwiegend verwendeten Kotgruben tiberwiegend
stromunabhangig ausgefithrt. In der Mastgefligelhaltung sind Reinigung und
Desinfizierung der Stallanlage nur zwischen zwei Mastzyklen erforderlich
(Homepage IKL a u. b; Homepage KTBL; KTBL 2009d, 2009f u. 2009g; Pollin-
ger 2001, S.35 u. 38 f.; Prognos 2009, S.45).

Speziell in der Milchviehhaltung kénnen in Abhingigkeit von der Leistungsfa-
higkeit des NSA Melkanlage und Milchlagerung betroffen sein. Ein Ausfall oder
eine Verschiebung der Melkzeit um wenige Stunden kann bei Kithen zu einer
Euterentziindung und in der Folge zum Tod fithren. Ein Ausweichen auf Hand-
melken ist nicht moglich, da dies viel Ubung und Kraft erfordert. Daher miissen
die Tiere trocken gelegt werden (Schweizer Milchproduzenten o.].; Prognos
2009, S.45; Steetskamp/von Wijk 1994, S.12).

Im Bereich der Schweine- und Gefliigelmast sowie der Eierproduktion entstehen
aufgrund der Notstromversorgung noch keine Beeintrachtigungen.

24 STUNDEN BIS 1 WOCHE

Nach 24 Stunden ist der Treibstoffvorrat der NSA und der Landmaschinen vor
Ort erschopft. Nur dort, wo Kraftstoffvorriate vorhanden sind oder organisiert
werden konnen, kann der Betrieb aufrechterhalten werden.

Im Bereich der Unterglasproduktion bedingen einwirkende Kalte und fehlende
Bewisserung eine fortschreitende Qualitaitsminderung bis hin zum Verlust der
Produktion. Ebenfalls wirkt sich die abfallende Temperatur auf eingelagerte
Nahrungsmittel aus. So werden kalteempfindliche Lagerguter, wie z.B. Kartoffeln,
in ihrer Qualitat und Haltbarkeit beeintrachtigt. Ferner beguinstigen ausgefallene
Liftungsanlagen und auskiihlende AufSenwinde die Bildung von Kondenswas-
ser. Dadurch werden auch kilteunempfindlichere Giiter, z.B. Getreide, in ihrer
Qualitat und Haltbarkeit beeintrachtigt (Maiwald 2005; Prognos 2009, S.47).
In der Tierhaltung fallen Beleuchtung, Beliiftung, Heizung und Fiitterungsanlagen
aus. Je nach Haltungsform reagieren die Tiere auf eine eingeschrankte Versor-
gung unterschiedlich. So konnen sie unter Umstanden durch ihre Korpereigen-
schaften oder soziales Verhalten auftretende Beeintrachtigungen kompensieren.

Beleuchtung, Beliiftung und Heizung

Der Ausfall der Beleuchtungsanlagen erschwert zahlreiche Arbeitsschritte, wie
beispielsweise die Kontrolle des Zustands der Tiere. Auch wirkt er sich negativ
auf Wohlbefinden, Gesundheit und Leistung der Tiere aus (Prognos 2009, S.45).
Durch die unterbrochene Stromversorgung fallen die Beliiftungsanlagen aus,
weshalb Frischluft durch automatisch oder von Hand geoffnete Liiftungsklappen
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zugefuhrt wird. Als Folge des Einstromens unbeheizter AufSenluft fallt die Tem-
peratur in den Stillen stark ab. Zudem fuhrt die mangelnde Durchliftung zu
einer Uberschreitung der zulissigen Schadstoffkonzentrationen®?, was die Leis-
tung der Tiere vermindert und Erkrankungen begiinstigt (Homepage HBLFA b;
SKOV 2008).

Der Ausfall der Heizung hat je nach Tierart und Stallsystem unterschiedliche
Auswirkungen. Rinder haben eine hohe Kiltetoleranz (auch Hochleistungsras-
sen). Solange eine wiarmegedimmte Liegefliche vorhanden ist, ergeben sich auch
bei extrem niedrigen Temperaturen (bis -30 °C) keine gesundheitlichen Beein-
trachtigungen (Kramer 2001, S.29; KTBL 2009¢; Zahner 2004). Kilber sind
dhnlich robust (KTBL 2009e). In ihren ersten Lebenstagen sollten sie zwar kei-
nen Temperaturen unter 10 (bis zehn Tage nach Geburt) bzw. 5 °C ausgesetzt
sein. Doch sind Witterungsschutz und Umstallung zu Kalbergruppen zunichst
ausreichende MafSnahmen, um grofSere Verluste zu vermeiden.

Ebenso widerstehen Schweine den abgesunkenen Temperaturen (MLR o.].).
Demgegentiber sind Ferkel anfilliger gegentuiber Kilte. Zwar ist ihre Haltung im
AufSenklimabereich moglich, diese erfordert aber spezielle bauliche Mafsnahmen
(KTBL 2009f). Da diese nicht Bestandteil der tiblichen Haltungsformen sind, ist
ein Tod vor allem der jiingsten Tiere unvermeidlich.

Auch Geflugel iibersteht den Temperaturabfall. Jedoch sind Wachstum und Lege-
rate der Tiere deutlich reduziert. Hingegen benotigen Kiiken konstante Tempera-
turen zwischen 20 und 35 °C und verenden innerhalb weniger Minuten. Ebenso
entsteht nach einigen Minuten ein Totalverlust in Britereien, da die hohen Tem-
peraturanforderungen der Eier nicht mehr gewihrleistet werden kénnen.

Fiitterung

Probleme ergeben sich auch bei der Futterversorgung der Tiere durch teil- oder
vollautomatisierte Misch- und Forderanlagen. Die Bereitstellung und Verteilung
der benotigten Futtermengen kann manuell nicht geleistet werden. Die mit dem
Ausfall der Notstromversorgung auftretenden Einschrinkungen konnen von
ausgewachsenen Tieren (Rinder, Schweine und Gefliigel) korperlich zumeist gut
verkraftet werden. Jedoch stellt die Situation eine erhebliche Stressbelastung fur
die Tiere dar: Verhaltensweisen wie Federpicken, gegenseitiges BeifSen oder Kan-
nibalismus treten verstarkt auf. Als mogliche Ausloser hierfiir gelten u.a. man-
gelnde Lichtintensitdt und -qualitit (z.B. Farbspektrum), erhohte Schadgaskon-
zentrationen und Zugluft oder kurzfristige Temperaturschwankungen (Homepage
HBLFA a; KTBL 2009a). Da wihrend eines Stromausfalls alle diese Faktoren zu-
sammenkommen, sind entsprechend stark ausgepriagte Verhaltensinderungen zu

80 Die TierSchNutzVO bestimmt Grenzwerte fiir Ammoniak, Kohlendioxid und Schwe-
felwasserstoff.
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erwarten. Dadurch ergeben sich eine weitere Gefihrdung des Tierbestands und
hygienische Belastungen, z.B. durch verletzte und verendete Tiere.

Ein weiteres Problem ist die Versorgung der Tiere mit Trinkwasser, insbesondere
aus den offentlichen Leitungsnetzen. Dort, wo die Pumpen ausgefallen sind und
nicht mehr in Betrieb genommen werden, versiegt die Zufuhr. Eine Umstellung
auf manuelle Wasserversorgung im Stall ist prinzipiell moglich, da die Tiere mit
ihrer Korperwirme ein Mikroklima schaffen und durch hiufiges Trinken das
Gefrieren von bereitgestelltem Wasser verhindern. Jedoch ist in grofSen Betrieben
eine Wasserversorgung aller Tiere im erforderlichen Umfang voraussichtlich
nicht méglich, auch wenn ein Brunnen vorhanden ist.

Mit zunehmender Dauer des Stromausfalls wird die Versorgung der Herden
problematisch und kann teilweise nicht mehr geleistet werden. Durch die Lei-
tungen der offentlichen Wasserversorgung wird fast tiberall kein Wasser mehr
gefuhrt. Die Futtermittelbestinde werden vielfach durch Schimmelbildung un-
brauchbar. Ausbreitende Erkrankungen, z.B. der Atemwege, gefihrden den Be-
stand ganzer Betriebe.

Insgesamt ist — insbesondere in den GrofSbetrieben der Schweine- und Gefliigel-

zucht — mit einem Massensterben des Viehs zu rechnen (Reichenbach et al.
2008, S.25)

LEBENSMITTELHANDEL 2.4.3.2

0 BIS 24 STUNDEN

Innerhalb der ersten zwei Stunden werden Filialen ohne NSA neue Kunden ab-
weisen, da Beleuchtung, Kassen- und Abrechnungssysteme (sowie die damit ver-
bundene Warenbewirtschaftung), Kiihleinheiten, Sicherheitssysteme und Tiren
ausfallen (Prognos 2009, S.50). Filialen mit Notstromversorgung konnen ohne
groflere Einschrankungen weiterarbeiten, zumeist fallen aber die Kihleinheiten
aus. Die meisten Menschen versuchen, ihren Einkauf bis zur Wiederherstellung
der Stromversorgung aufzuschieben. In den Verteilzentren, deren Notstromver-
sorgung nicht alle Funktionen aufrechterhalten kann, sinkt die Leistung im Wa-
renumschlag stark ab (BMELV 2005, S.70). Dartiber hinaus entstehen aufgrund
der Verkehrssituation Verzogerungen im Vertrieb.

Im Zeitraum von 2 bis 8 Stunden wird die Moglichkeit eines mehrtigigen Strom-
ausfalls in Betracht gezogen. Deshalb nehmen Filialen ohne NSA einen proviso-
rischen Betrieb auf. Dazu sind zunichst eine Umstellung auf Handkassen sowie
spater manuelle Bestandsfiihrung und Nachbestellung erforderlich (BMELV
20035, S.70). Auflerdem wird aufgrund der ausgefallenen Beleuchtung der Kas-
senbereich mit Taschenlampen oder Ahnlichem beleuchtet und als Verkaufsthe-
ke benutzt, an der das Personal Waren an die Kunden ausgibt. Zudem werden je
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nach der verbleibenden Ladenoffnungszeit Sonderangebote auf Tiefkuihlwaren
erwogen, da diese iiber Nacht verkaufsunfihig wiirden. Da in dieser Phase der
Treibstoffvorrat der meisten NSA aufgebraucht ist, nehmen die weiteren Filialen
vergleichbare Umstellungen vor.

Zwischen 8 und 24 Stunden verkiirzen die Filialen des Lebensmittelhandels ihre
Offnungszeiten in Abhingigkeit vom Tageslicht. In weiteren Lagern fillt die
Notstromversorgung aus. Die fur eine derartige Situation vorgesehenen Notfall-
pline der Unternehmen sind nicht fiir grof$flichige Krisen konzipiert. Sie sind
zumeist auf den Ausfall einiger Lager innerhalb einer Region oder auf den Aus-
fall eines einzigen Lagers zugeschnitten. Die hierzu vorgesehenen MafSnahmen,
wie Schichtarbeit im Zwei- oder Dreischichtbetrieb an verbleibenden Standorten
oder Genehmigung fiur Sonntagsarbeit und -fahrten fir Lkw, kénnen aufgrund
der ausgefallenen Kommunikation und der allgemeinen Beeintrachtigung in wei-
teren Sektoren nur eingeschriankt realisiert werden (BMELV 2005, S.70 u.
95 f.).

24 STUNDEN BIS 1 WOCHE

Im Verlauf der ersten Woche verandert sich das Kaufverhalten zunehmend, da
der Stromausfall die normalen strombasierten Kochgewohnheiten einschrankt.
Eine Zubereitung von warmen Mabhlzeiten ist nur noch mit Campingkochern,
Gasherden, Grills oder Kaminen moglich (Gardemann/Menski 2008, S. 50). Da-
her werden vor allem verzehrfertige Nahrungsmittel, wie Brot und Backwaren,
Wurstwaren, Cerealien und Obst sowie Konserven (BMELV 2005, S.71), Grund-
nahrungsmittel wie Milch, Ol, Zucker und Wasser, aber auch Artikel wie Decken,
Taschenlampen, Batterien und Kerzen gekauft. Aufgrund der gesteigerten Nach-
frage, die spatestens nach Bekanntwerden der Stromausfalldauer durch intensive
Vorratskaufe verstarkt wird, sind diese Produkte vielerorts ausverkauft.

Die wenigsten Geschifte des Lebensmittelhandels verfiigen iiber nennenswerte
Lagerkapazititen. Eine Nachlieferung erfolgt nur vereinzelt, da der Umschlag in
den Lagern eingeschriankt ist und der Treibstoff der Lieferfahrzeuge knapp wird.
Deshalb leeren sich die Regale innerhalb von zwei bis fiinf Tagen (Prognos 2009,
S.50). Vereinzelt werden Lebensmittel trotz unterbrochener Kithlkette abgegeben
oder gelangen durch Diebstihle oder spiter durch Freigabe in Umlauf. Hiermit
sind erhohte gesundheitliche Risiken verbunden (Prognos 2009, S.50 f.). Ohne
eine weitere Belieferung der Region ist davon auszugehen, dass am Ende der er-
sten Woche die Vorrite in den Geschiften und Haushalten aufgebraucht sind.

Demgegentiber sind die Bestinde in den Lagern deutlich umfangreicher und ste-
hen zur Versorgung zur Verfiigung, sofern eine Notstromversorgung der Tief-
kiihlung besteht oder hergestellt werden kann. Denn ohne aktive Kithlung konnen

die erforderlichen Temperaturen nur etwa 24 Stunden aufrechterhalten werden
(BMELV 2005, S.70).
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REICHWEITE DER LAGERBESTANDE BEI NORMALEM WARENABFLUSS
IN TAGEN

> Tiefkithlwaren 10 bis 50, durchschnittlich 22
> Kiihlwaren 1 bis 10, durchschnittlich 5
> Frischwaren 0 bis 10, durchschnittlich 4
> Sonstiges 7,5 bis 30, durchschnittlich 18

BMELV 2005, S.95

Da die Notstromversorgung nicht flichendeckend aufrechterhalten werden kann,
fallen zumeist schon wahrend der ersten zwei Tage alle Lager im vom Stromaus-
fall betroffenen Gebiet aus.

Der Lebensmittelhandel erweist sich angesichts der erhohten Nachfrage als das
»schwichste Glied« in der Versorgungskette. Durch ausgefallene Datenleitungen
und EDV ist eine Kommunikation iiber Vorrat und Nachfrage zwischen Zentrale,
Lager und Filiale nicht moglich. Aufgrund der defizitiren Versorgung der Bevol-
kerung, wird von den Behorden erwogen, Lagerbestinde verfiigbar zu machen
und fur Krisen vorgehaltene Reserven zu aktivieren (BMELV 2005, S.119 f.).
Allerdings rechnen die Verantwortlichen dennoch mit drastischen Versorgungs-
engpdssen bei wichtigen Grundnahrungsmitteln, aber auch bei besonderen Pro-
duktgruppen wie Babynahrung. Eintreffende Meldungen iiber gehidufte Todes-
falle in Pflegeheimen und vereinzelt auftretende Auseinandersetzungen um Le-
bensmittel ricken die Moglichkeit einer Gefihrdung der o6ffentlichen Ordnung
durch ausgreifende ortliche Unruhen in das Bewusstsein der Behorden.

FAZIT 2.4.4

Die aufgezeigte Entwicklung offenbart die sich sukzessive aufbauenden Probleme
in der Folge eines langandauernden Stromausfalls fir den Sektor »Lebensmittel-
versorgung«. Die erheblichen Schiden an Lagergut und Tierbestinden in der
Landwirtschaft, der weitgehende Ausfall der weiterverarbeitenden Industrie und
die unzureichende Versorgung grofler Teile der Bevolkerung mit Lebensmitteln
durch die Strukturen des Handels reduzieren die regionale Funktionsfihigkeit
des gesamten Sektors auf ein Minimum. Aufgrund der generell geringen privaten
Bevorratung ergeben sich schon am Ende der ersten Woche ernsthafte Engpasse
in der Lebensmittelversorgung.

Besonders weniger zentrale Regionen werden unvollstindig versorgt. Um Le-
bensmittellieferungen, ausgegebene Essensrationen oder knappe Lebensmittel in
den wenigen noch betriebenen Filialen entbrennen Streitigkeiten und heftige, oft
korperliche Auseinandersetzungen, die nicht immer von den Ordnungskriften
geregelt werden konnen. Personen, wie Alte, Kranke oder Kleinkinder, deren
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Handlungsfahigkeit eingeschrankt ist oder die auf besondere Lebensmittel ange-
wiesen sind, leiden besonders unter der Situation. SchliefSlich wird auch die Ver-
sorgung der lokalen, insbesondere aber der aus angrenzenden Regionen einge-
setzten Krifte zum Problem.

Eine Stabilisierung der Versorgung mit Lebensmitteln und die Gewihrleistung
ihrer gerechten Verteilung unter der Bevolkerung entwickeln sich zu vorrangigen
Aufgaben der Behorden. Von ihrer erfolgreichen Bewiltigung hingen das Uber-
leben zahlreicher Menschen und der Erhalt und die Sicherung der o6ffentlichen
Ordnung ab.

DAS GESUNDHEITSWESEN 2.5

Die wichtigste Funktion des Sektors » Gesundheitswesens« ist die Bereitstellung
einer medizinisch-pharmazeutischen Versorgung der Bevolkerung. Der Sektor ist
sehr dezentral und hochgradig arbeitsteilig organisiert.

Einfuhrend werden im Folgenden die Strukturen (Kap.II.2.5.1) des Sektors
»Gesundheitswesen« und die sektorspezifische Rechtsgrundlagen fiir die Kata-
strophenbewiltigung vorgestellt (Kap. I11.2.5.2). Danach werden die auftreten-
den Folgen eines Stromausfalls beschrieben, die in Krankenhausern, Arztpraxen,
Apotheken, Dialysezentren, Pflegeheimen, bei Rettungsdiensten sowie bei Her-
stellern und Handel pharmazeutischer Produkte entstehen. Dabei wird in einem
ersten Schritt (Kap. I11.2.5.3) eine zeitliche Unterteilung in die ersten 2 Stunden,
2 bis 8 und 8 bis 24 Stunden nach dem Stromausfall vorgenommen. Im zweiten
Schritt (Kap. I11.2.5.4) werden mogliche Folgen im weiteren Zeitverlauf vom
zweiten Tag bis zum Ende der ersten Woche diskutiert. Abschlieffend wird ein
Fazit gezogen (Kap. II1.2.5.5).

STRUKTUREN 2.5.1

Zu den wichtigsten Akteuren (Abb. 21) zdhlen u.a. die iiber 2.000 Krankenhau-
ser mit etwa 21.000 Intensivbetten, 1.200 Dialysezentren, etwa 11.000 Pflege-
heime, 21.500 offentliche Apotheken (sowie 470 Krankenhausapotheken) und
zumindest der facharztlich spezialisierte Teil der mehr als 100.000 Arztpraxen
(BBK 2008b; Bundesirztekammer 2006; Frei/Schober-Halstenberg 2008, S.7;
DKG 2009; Wieler et al. 2008, S.1). Nahezu alle Einrichtungen, die die medizi-
nische und pharmazeutische Versorgung der Bevolkerung gewahrleisten, sind
von Elektrizitit unmittelbar abhangig.
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v
ABB. 21 AUSGEWAHLTE BASISSTRUKTUREN UND KOMPONENTEN
IM GESUNDHEITSWESEN

Gesundheitswesen

, Arztpraxen/ | | Alten- und : Rettungs- | | Hersteller/
Krankenhauser Apotheken Pflegeheime Dialysezentren dienste Handel
> Medizintechnik > Diagnostik > Medizintechnik > Medizintechnik > Transport > Produktions-
> Diagnostik > Beleuchtung > Fahrstiihle > Beleuchtung > Kommuni- prozesse
> Notfallstation > Computer > Verpflegung > Fahrstiihle kation > Lagerung
> Intensivstation > Bevorratung > Klimatisierung > Computer > Bevorratung > Kommissio-
> Operationssaal > Beleuchtung > Verfuigbarkeit nierung
> Labor > Telefon Dialysefliissigkeit > Kommuni-
> Bevorratung > Computer kation
> Klimatisierung
> Beleuchtung
> Fahrstiihle
> Verpflegung
> Hygiene
Quelle: eigene Darstellung
RECHTLICHE GRUNDLAGEN 2.5.2

LANDESGESETZE

Den Bundeslindern obliegt die Gesetzgebung fiir den Katastrophenschutz in
Friedenszeiten, den Rettungsdienst, den offentlichen Gesundheitsdienst sowie —
unter Beachtung der konkurrierenden Gesetzgebung des Bundes — das Kranken-
hausrecht. In den (Brand- und) Katastrophenschutzgesetzen der Bundeslander
finden sich haufig Regelungen, die spezifisch auf Akteure des Gesundheitswesens
Bezug nehmen.

Deren Zusammenarbeit und Mitwirkung im friedensmafSigen Katastrophenschutz
wird auch in den Krankenhausgesetzen der Lander geregelt. Dort (wie auch in
§21 Abs. 4 Nr. 1 ZSKG fur den Verteidigungsfall) ist in einigen Bundeslandern
die Verpflichtung der Krankenhaustriager zur Aufstellung von Alarm- und Ein-
satzplinen sowie entsprechenden Ubungen fiir die Sicherstellung der medizini-
schen Versorgung niedergelegt (z.B. StMI 2006). Ein wichtiges Ziel ist auch die
Ausweitung der Behandlungs- und Aufnahmekapazititen im Falle eines Grofs-
schadens oder einer Katastrophe (Paul/Ufer 2009, S.148). Krankenhduser sind
zur Zusammenarbeit u.a. mit niedergelassenen Arzten, Rettungsdienst und Ka-
tastrophenschutzbehorden verpflichtet.3!

81 Regelungen zur Mitwirkung der Apotheken im Katastrophenschutz finden sich nicht in
allen Katastrophenschutzgesetzen der Lander und wenn, in sehr unterschiedlicher Weise.
Das betrifft u.a. die Funktion und Pflichten im Zusammenhang mit Alarm- und Ein-
satzplanen (Paul/Ufer 2009, S.176).

152



2. FOLGENANALYSEN AUSGEWAHLTER SEKTOREN KRITISCHER INFRASTRUKTUREN

In den Krankenhausbauverordnungen der Lander sind verschiedentlich Schutz-
anforderungen niedergelegt, z. B. fiir elektrische Anlagen oder die Notstromver-
sorgung (BSI 2005, S.133).

Die Landesrettungsdienstgesetze (bzw. Rettungsdienstgesetze) regeln die praklini-
sche Versorgung medizinischer Notfille unterhalb der Katastrophenschwelle
(Paul/Ufer 2009, S.134) und damit auch die Bewaltigung von GrofSschadensereig-
nissen.?? Dabei kommt den Rettungsdiensten und den Krankenhausern besondere
Bedeutung zu. Trager des offentlichen Rettungsdienstes sind tiberwiegend Land-
kreise und freie Stadte. Die Trager sind verpflichtet, den Rettungsdienst flichen-
deckend und bedarfsgerecht zu organisieren. Durchfiihrende des Rettungsdienstes
sind entweder die kommunalen Trager mit ihren Feuerwehren oder von ihnen
dazu Beauftragte (wie insbesondere die grofSen Hilfsorganisationen).

SchlieSlich sind die Gesetze zum Offentlichen Gesundbeitsdienst zu erwihnen,
die dessen Einbindung in den Katastrophenschutz — allerdings nicht einheitlich
und eher unzureichend — thematisieren (Paul/Ufer 2009, S.132).

BUNDESGESETZE

Durch das Zivilschutzanderungsgesetz vom 2. April 2009 wurde in §12 ZSKG
ubergreifend festgelegt, dass die Kapazititen des Bundes fiir den Zivilschutz
auch den Lindern fiir ihre Aufgaben im Bereich des Katastrophenschutzes zur
Verfiigung stehen. Der Bund ergianzt gemafs §13 Abs. 1 ZSKG die Katastro-
phenschutzkapazititen der Lander in zahlreichen Bereichen, darunter auch das
Sanititswesen und die Betreuung (Zivilschutz-Doppelnutzen-Konzept). Dazu
gehort beispielsweise nach §23 ZSKG die erginzende Bereitstellung von Sani-
tatsmaterial, das die Lander entsprechend einplanen kénnen.

Hilfeleistungen im Rahmen der »Zivil-Militarischen Zusammenarbeit« durch
Riickgriff auf Sanititsmaterial der Bundeswehr sind als subsididre Aufgabe der

Bundeswehr moglich. Voraussetzung ist ein Amtshilfeersuchen der zustindigen
Behorde.

Das Gesetz tiber das Apothekenwesen (ApoG) weist den Apotheken die Verpflich-
tung zur im Offentlichen Interesse gebotenen Sicherstellung einer ordnungsgema-
8en Arzneimittelversorgung der Bevolkerung zu (§1 Abs. 1 ApoG). Im Weiteren
sowie durch die Bestimmungen der Apothekenbetriebsordnung (Apo BetrO) wer-
den die hierfiir notwendigen Anforderungen definiert. So regelt die ApoBetrO die
Mindestbevorratung der offentlichen und Krankenhausapotheken sowie die Ver-
sorgung des Rettungsdienstes mit Arzneimitteln (Paul/Ufer 2009, S.168 ff.). In

82 Ein Grof$schadensereignis im Rettungsdienst liegt nach offizieller Lesart vor, wenn die
Versorgungserfordernisse oberhalb der reguliren Vorhaltungen liegen.
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Krankenhausapotheken muss ein Arzneimittelvorrat vorgehalten werden, der
mindestens dem durchschnittlichen Bedarf von zwei Wochen entspricht.

Das Arzneimittelgesetz (AMG) regelt streng die Zulassung, Herstellung, Beschaf-
fung und Abgabe von Arzneimitteln im Interesse des Schutzes der Verbraucher.
In besonderen Notfillen und Gefahrenlagen (z. B. Epidemie) sind hiervon abwei-
chende Regelungen vorgesehen. {47 Abs. 1 Nr. 5§ AMG bestimmt — als Ausnah-
me vom Apothekenmonopol — dass auch an sogenannte Zentrale Beschaffungs-
stellen fiir Arzneimittel fiir den Eigenbedarf von Behorden, Organisationen und
Unternehmen Arzneimittel abgegeben werden diirfen.

Das Betaubungsmittelgesetz (und die BetaubungsmittelaufSenhandelsverordnung)
sowie das Medizinprodukterecht (und insbesondere deren Ausnahmeregelungen
in § 44) seien abschliefSend erwihnt.

LEITFADEN

Fur das Gesundheitswesen wurde vom BBK (2007) ein Leitfaden mit dem Ziel
entwickelt, die Verwundbarkeit von Katastrophenschutz- und Hilfsorganisatio-
nen zu reduzieren. Dazu konnen SchutzmafSnahmen in relevanten Bereichen mit-
tels einer Checkliste tiberpriift werden. Unter den auf einen Stromausfall und
einzelne Einrichtungen zugeschnittenen Leitfaden (z.B. BBK 2006) ist eine BBK-
Veroffentlichung zum Risiko- und Krisenmanagement im Krankenhaus zu nen-

nen (BBK 2008b).

UNMITTELBARE FOLGEN 2.5.3

Bereits unmittelbar nach dem Stromausfall kommt es zu unfallbedingten erhoh-
ten Todes- und Verletztenzahlen, die durch eingeschrankte Rettungs- und
Transportmoglichkeiten noch gesteigert werden (Prognos 2009, S.57, 73 u. 75).
Besonders in Krankenhdusern, Alten- und Pflegeheimen befinden sich zahlreiche
Personen im kritischen Zustand, die eine Verschlechterung der Behandlungsbe-
dingungen nicht verkraften.

KRANKENHAUSER 2.5.3.1

Krankenhiuser verfligen tiber eine Notstromversorgung gemaf$ DIN-VDE-Richt-
linie 0100-710, die fiir 24 Stunden in Kernbereichen den Betrieb essenzieller Sys-
teme aufrechterhilt. Dartiber hinaus sind im Krankenhausrecht der einzelnen
Bundeslander, in besonderen Verordnungen oder baurechtlichen Einzelfallent-
scheidungen entsprechende Anforderungen formuliert (Geier et al. 2009, S.76).
Die Treibstoffvorrate missen fur ein bis zwei Tage ausgelegt sein, konnen aber
bei entsprechend niedriger Belastung etwas langer reichen. Die installierten NSA
erzeugen einer Studie von Prognos (2009, S. 72 f.) zufolge 5 bis 10 % des mittle-
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ren Leistungsbedarfs eines Krankenhauses (BBK 2008b, S.77). Damit konnten
ggf. folgende Einheiten betrieben werden:

> Not-OP-Betrieb inklusive Liiftung

> lebenserhaltende medizinische Systeme der Intensivstation (z.B. Beatmungs-
gerite)

Kiihlung von Blutkonserven und Organen

Heizungs- und Wasserpumpen

Notbeleuchtung

Aufziige zum Patiententransport

Beliiftung in sensiblen Bereichen

Sterilisation (Prognos 2009, S.72)

v V¥V VvV VvV VvV Vv

Fiir die Behandlung Kranker und Verletzter nicht unmittelbar benotigte Bereiche
und Gerite wirden dagegen nicht mit Strom versorgt:

Verwaltung, Rechenzentrum
Physiotherapie und Ahnliches
Kiiche

allgemeine Warmwasserversorgung

grofse Diagnosegerite, wie Kernspin- und Computertomografen (Prognos
2009, S.73)

v VvV VvV Vv Vv

In den ersten 2 Stunden nach dem Stromausfall sind vor allem organisatorische
Beeintrachtigungen spurbar. Ablaufe werden durch den Ausfall von Informations-
und Kommunikationssystemen verzogert, die Computer der Verwaltung funk-
tionieren nicht mehr, Patientenakten konnen nicht bearbeitet werden. Im medi-
zinischen Bereich sind Teile der Diagnostik betroffen, insbesondere apparatege-
stutzte Diagnosen konnen nicht mehr oder nur eingeschrankt erstellt werden

(Prognos 2009, S. 74).

Zudem wirken sich die Folgen des Stromausfalls in anderen gesellschaftlichen
Sektoren auf den Krankenhausbetrieb aus. So sind vermehrt fiir Verkehrsunfille
typische Verletzungen zu erwarten, insbesondere wenn der Stromausfall abends
erfolgt. Auch konnen Verletzungen durch Chemikalien, die aus nicht mehr kon-

trollierbaren Industrieprozessen entweichen, auftreten (Steetskamp/von Wijk
1994, S.12).

In der Zeit 2 bis 8 Stunden nach dem Stromausfall ist mit weiteren Unfallopfern
zu rechnen. Deshalb wird versucht, zusatzliches Personal zur Versorgung eintref-
fender Personen und zur Betreuung verunsicherter oder hilfsbediirftiger Patien-
ten zu aktivieren. Dies bereitet Probleme, da Telefonate nur noch eingeschrankt
moglich sind. Mit zunehmender Dauer wird der Ausfall der Biirotitigkeiten fiir
den gesamten Arbeitsablauf zum Hindernis (Steetskamp/von Wijk 1994, S.59),
da Patientendaten und Ahnliches nicht eingesehen und weitergefithrt werden
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konnen. Ein ernstes Problem sind die nun verstirkt von aufSen eingehenden An-
rufe, die zur Uberlastungen der Telefonzentrale fithren (Prezant et al. 2005). Die
ordnungsgemifSe Lagerung von Arzneimitteln und Medizinprodukten ist gefahr-
det, wenn eine ausreichende Kiihlung nicht sichergestellt werden kann. Aufgrund
der nicht mehr funktionstiichtigen Kiiche oder durch die Verkehrssituation ent-
standener Lieferprobleme muss eine warme Mahlzeit zumindest teilweise durch
kalte Speisen ersetzt werden. Trinkbares Wasser wird knapp.

Im Zeitraum von 8 bis 24 Stunden nach dem Stromausfall nimmt die Beein-
trachtigung der medizinischen Versorgung deutlich zu, und umfassende organi-
satorische MafSnahmen miissen zur Folgeneindimmung ergriffen werden. Da
das Schadensausmaf$ inzwischen grob erfasst und die zu erwartende Stromaus-
falldauer offentlich kommuniziert wurden, werden Alarm- und Notfallpline in
Kraft gesetzt. Diese sehen zumeist die Entlassung moglichst vieler Patienten, z. B.
Leichtverletzte und Genesende vor. Auch wird die Einrichtung von sogenannten
»Behelfskrankenhdusern«33 erwogen. Aufgrund der eingeschrankten Heiz- und
Beleuchtungsmoglichkeiten werden verbleibende Patienten raumlich konzentriert
und zusatzliche Decken verteilt. Des Weiteren muss ein alternativer Dienstplan
in Kraft gesetzt werden und das Personal falls notig im Krankenhaus wohnen.
Verwaltungstitigkeiten wie Patientendokumentationen miissen manuell erfolgen
(Gobel et al. 2008, S.24; Prognos 2009, S.9, 73 f.; Steetskamp/von Wijk 1994,
S.19 u. 59).

Infolge der sich allmihlich entspannenden Verkehrssituation treffen einerseits
weniger Unfallopfer ein. Andererseits werden aus Fahrstiihlen, Staus oder Ziigen
befreite Personen mit Dehydrierungs-, Entkraftungs- und Unterkithlungserschei-
nungen eingeliefert. Viele Personen, die zuhause medizinisch versorgt werden,
werden von Angehorigen oder Pflegediensten zum Krankenhaus gebracht. Die
Zahl der Selbsteinweiser steigt (Prognos 2009, S. 58; Steetskamp/von Wijk 1994,
S.12), auch weil Hausnotrufsysteme und medizinische Apparate zuhause nicht
mehr funktionieren (Stahlhut 2010, S.19).

Die Versorgung der Patienten mit warmen Speisen kann nicht mehr gewihrleistet
werden. In einige wenige Krankenhiuser konnen noch vorbereitete Lebensmittel
von Zulieferdiensten geliefert werden. Zu befiirchten ist, dass die gestorte Spei-
senversorgung den Gesundungsprozess beeintrachtigen und die Verfiigbarkeit
von Spezialernidhrung fir Diabetiker, Dialysepatienten und andere zum Problem
werden wird (Hye 2000, S. 24).

83 2007 wurde das letzte Hilfskrankenhaus in der Bundesrepublik aufgelost, nachdem
bereits in den 1990er Jahren die Hilfskrankenhduser schrittweise aus der Verpflichtung
genommen wurden (Peters 2009, S.22).
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ARZTPRAXEN 2.5.3.2

Arztpraxen verfiigen in der Regel iiber keine, Arztezentren nur in seltenen Fillen
uber Notstromkapazitiaten. Der Betrieb in allgemeinmedizinischen Praxen kann
ohne Elektrizitit nur rudimentir aufrechterhalten werden, da viele Diagnosen
ohne stromabhingige Apparate moglich sind. Demgegeniiber sind Facharztpra-
xen auf spezialisierte Technik angewiesen und deshalb ohne Strom kaum arbeits-
fahig (Prognos 2009, S. 74).

Wihrend der ersten 2 Stunden nach dem Stromausfall konnen Arzte in leichten
Fallen weiterhin behandeln. Patienten, deren Diagnose und Behandlung apparate-
gestuitzt erfolgen oder sehr gute Lichtbedingungen erfordern, mussen abgewiesen
oder ins Krankenhaus uberstellt werden. Einige der einbestellten Patienten ver-
schieben wegen des Stromausfalls oder aufgrund der erheblichen Verkehrspro-
bleme ihren Besuch. In vielen Praxen werden die Arzte versuchen, ihre Patienten
so gut wie moglich zu betreuen, auch wenn sie auf bestimmte Diagnosegerite
und ihre elektronischen Patienten- und Informationsdateien keinen Zugriff mehr

haben.

Im Zeitraum zwischen 8 und 24 Stunden nach dem Stromausfall miissen Arzt-
praxen im Winter aufgrund der einwirkenden Kalte schliefSen. Die Mobilisierung
der niedergelassenen Arzte zur Unterstiitzung der Krankenhausversorgung, z. B.
gemifs den jeweiligen Landeskatastrophenschutzgesetzen®*, wird deshalb ins
Auge gefasst. Arzte konnten etwa in eingerichteten Sammelstellen oder zur Un-
terstiitzung des Rettungsdienstes eingesetzt werden, um die dezentrale medizini-
sche Versorgung aufrechtzuerhalten (Steetskamp/von Wijk 1994, S. 20).

APOTHEKEN 2.5.3.3

Offentliche Apotheken sind meist nicht mit Notstromkapazititen ausgestattet
(Prognos 2009, S.74). Deshalb wird in den ersten zwei Stunden nach dem
Stromausfall der Betrieb durch den Ausfall von Beleuchtung und Kassensyste-
men behindert. Verfiigen Apotheken tiber automatisierte Lagersysteme, miissen
angelieferte Arzneimittel und andere Produkte durch das Personal eingelagert
und ausgegeben werden. Elektronische Bestellungssysteme konnen nicht mehr
genutzt werden.

Im Zeitraum bis zu acht Stunden nach dem Stromausfall kommen weniger Kun-
den. Zudem werden die Offnungszeiten der Apotheken als Folge der fehlenden
bzw. behelfsmafSigen Beleuchtung in Abhingigkeit vom Tageslicht verkiirzt.

84 Beispielweise in Baden-Wiirttemberg, §5 Abs. 3 des Gesetzes tiber den Katastrophen-
schutz vom 22. November 1999 (GBI. S.625), zuletzt gedndert durch Artikel 3 des Ge-
setzes vom 7. Mirz 2006.
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Bis zu 24 Stunden nach dem Stromausfall werden kithlungspflichtige Medika-
mente, die bei einer Temperatur zwischen 2 und 8° C gelagert werden miissen,
unbrauchbar. Entsprechend miissen Kunden fiir die Abgabe dieser Medikamente
an Krankenhiuser verwiesen werden (Steetskamp/von Wijk 1994, S.59). Erste
Apotheken kiindigen an zu schliefSen.

DIALYSEZENTREN 2534

Dialysezentren befinden sich mehrheitlich nicht in Krankenhiusern — unterliegen
also nicht deren baulichen und sicherheitstechnischen Anforderungen. Hiete et
al. (2010) gehen davon aus, dass die meisten Dialysezentren nicht tiber Not-
stromkapazititen verfugen.

In Deutschland sind etwa 60.000 bis 80.000 Personen auf eine Dialyse angewie-
sen. Es gibt im Wesentlichen zwei Arten der Dialyse — Himodialyse und Perito-
nealdialyse. Beide Verfahren benotigen grofsSe Mengen an Dialysierfliissigkeit, die
nicht gefrieren darf. Fur die Himodialyse (ca. 95 % der Patienten) werden bis zu
27 1 und fur die Peritonealdialyse bis zu 87,5 | pro Woche und Patient benotigt.
Der uberwiegende Anteil der Himodialysepatienten ldsst die Behandlung auf-
grund des Platzbedarfs und der notigen pflegerischen Unterstiitzung in Dialyse-
zentren durchfithren. Des Weiteren leiten Dialysezentren Bestellungen von Peri-
tonealdialysepatienten, die ihre Dialysierflussigkeit je nach Kapazitit zuhause
lagern, an Lieferanten oder zentrale Lager weiter (Baxter 2009; Breuch 2003,
S.247; Toepfer o.].a u. o.].b; Homepage open drug database; Homepage Ro-
che; Wieler et al. 2008, S.2; LIGA.NRW 2005, S.1).

In den ersten beiden Stunden nach dem Stromausfall ist die Behandlung der
Hamodialysepatienten beeintrachtigt. Zwar sind moderne Dialysegerate mit Ak-
kumulatoren ausgestattet, die wichtige Funktionen fur eine gewisse Zeit auf-
rechterhalten. Altere Gerite hingegen konnen dies nicht und die Behandlung
muss abgebrochen werden (Breuch/Servos 2006, S.209 f.). Im Zeitraum zwi-
schen 2 und 8 Stunden kommt mit dem Versagen auch der neueren Gerite die
medizinische Versorgung im Dialysezentrum nach und nach zum Erliegen.

In der Phase bis zu 24 Stunden nach dem Stromausfall werden deshalb Mafs-
nahmen erforderlich, um die weitere Behandlung der Patienten sicherzustellen
und Panik zu vermeiden. Dazu beginnt man, die Verlegung von Patienten, Appa-
raten und Dialysiermitteln in Krankenhauser oder in Sammelstellen, sofern dort
sterile Bedingungen herstellbar sind, zu organisieren.

ALTEN- UND PFLEGEHEIME 2.5.3.5

Ein Teil der Alten- und Pflegeheime verfugt (gemafS landesspezifischer kranken-
hausrechtlicher Vorschriften) tiber eine Notstromversorgung, die einige Stunden
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vorhilt.® In der Zeit bis zu 2 Stunden nach dem Stromausfall versucht das Per-
sonal, auf den Ausfall elektrischer Apparate zu reagieren. So werden, wo mog-
lich, Sauerstoffkonzentratoren durch Druckgasflaschen ersetzt. Weitere Beein-
trachtigungen entstehen durch den Ausfall von Anlagen wie Aufzug, Tiiroffner
und Notfallkommunikation sowie durch eventuelle Personalengpisse (Prognos

2009, S.75).

In den nichsten 6 Stunden verandert sich die Situation wenig, sofern das NSA
ausreichend mit Treibstoff versorgt ist. Wenn das Aggregat keine ausreichende
Leistung bereitstellt, um den Betrieb der Kiiche zu gewahrleisten, entstehen Beein-
trachtigungen der Speisenversorgung. Kann das NSA nicht mit Treibstoff versorgt
werden oder gibt es keine Eigenversorgung, fallen zudem die Notbeleuchtung,
die Warmwasserversorgung, die allgemeine Klimatisierung und die Kithlung des
Leichenraumes aus. Im Winter wird die Temperatur in den Innenrdumen ohne
Heizung relativ schnell stark absinken. Je nach Situation miissen medizinische

Behandlungen abgebrochen werden und zumindest ein Teil der Patienten wird
verlegt (Steetskamp/von Wijk 1994, S.59; ZVEl o.].).

RETTUNGSDIENSTE 2.5.3.6

Die Rettungsdienste®® leisten gemifd den Landeskatastrophenschutzgesetzen und
den Rettungsdienstgesetzen®” die Erstversorgung und den Transport Erkrankter
und Verletzter, die Rettung und Befreiung von Personen, die Instandsetzung oder
den Ersatz ausgefallener Infrastruktur und die Raumung von Hindernissen. Die
Leitstellen sind durch NSA unterbrechungsfrei mit Elektrizitit versorgt. Die im
Einsatz benotigten Apparate werden iiber das Bordnetz der Fahrzeuge oder

durch Batterien mit Energie versorgt (Homepage Freiwillige Feuerwehr Schwan-
dorf; Homepage THW a, b).

In den ersten zwei Stunden nach dem Stromausfall ereignen sich vermehrt Unfal-
le (Kap. I11.3). Gleichzeitig sind die Notrufméglichkeiten stark eingeschriankt, da
Kommunikationsinfrastrukturen ausfallen oder iiberlastet sind. Nach einiger
Zeit, wenn der Stromausfall langer anzuhalten scheint, setzt verstarkter Verkehr
von den Arbeitspldtzen ein. Dies fithrt zur Behinderung der Rettungswagen, die
fir Einsatze deutlich mehr Zeit benoétigen (Prognos 2009, S.57 f. u. 81).

85 Fiur Baden-Wirttemberg wurde festgestellt, dass »nur ca. ein Drittel der Alten- und
Pflegeheime iiber eine Notstromversorgung verfiigt« (Hiete et al. 2010, F10).

86 Fir die medizinische Versorgung insbesondere: Arbeiter-Samariter-Bund (ASB), Deut-
sche Lebens-Rettungs-Gesellschaft (DLRG), Deutsches Rotes Kreuz (DRK), Johanniter-
Unfall-Hilfe e.V. (JUH), Feuerwehr, Malteser Hilfsdienst (MHD). Der Einsatz dieser
Hilfsorganisationen im Katastrophenschutz ist in den Katastrophenschutzgesetzen der
Lander geregelt; fiir das THW gilt das THW-Helferrechtsgesetz.

87 Beispielsweise in Nordrhein-Westfalen das Gesetz tiber den Rettungsdienst in der Fas-
sung vom 16. Juli 1998 (GBI 1998, S.437), zuletzt gedndert durch Gesetz vom
10. November 2009 (GBI. S.643).
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In der Zeit zwischen zwei bis acht Stunden entspannt sich die Verkehrslage et-
was. Not- und Rettungsdienste konnen nun die Verkehrswege besser nutzen
(Prognos 2009, S.58). Schwerpunkt der Einsitze sind die Versorgung und Auf-
losung grofder Staus sowie die Befreiung von Personen aus Fahrstithlen und
Zugen (Steetskamp/von Wijk 1994, S.12). Die Funkkommunikation wird zu-
nehmend beeintrachtigt, da der BOS-Funk sukzessive ausfillt (Kap. II.2). Die
Batterien fir die medizinischen Gerite in den Rettungswagen (fur Elektrokar-
diogramme oder Defibrillation) mussen in den Zentralen aufgeladen werden —
sofern dort die NSA funktionieren.

HERSTELLER UND HANDEL 2.5.3.7

Die Verfligbarkeit pharmazeutischer Produkte ist fiir die medizinische Versorgung
von zentraler Bedeutung. Benotigt werden

die richtigen Arzneien,

in der richtigen Menge,

zur richtigen Zeit,

am richtigen Ort,

fiir den richtigen Empfanger (Ackermann et al. 2009b, S.468).

v VvV VvV Vv v

Die pharmazeutische Industrie stellt Arzneimittel dem Bedarf entsprechend her.
Der Medikamentenvertrieb erfolgt entweder direkt von den Herstellern an
Krankenhauser und Apotheken oder iiber den pharmazeutischen Grofshandel.5®
Dem pharmazeutischen Grofshandel kommt auch eine Lagerfunktion zu. Diese
soll den Ausgleich von Produktionsverzogerungen der Industrie erméglichen und
einen eventuell eintretenden Spitzenbedarf an Medikamenten decken. Auch ist
die Bevorratung der Apotheken mittlerweile so optimiert, dass — statt einer Ein-
lagerung von Medikamenten — der GrofShandel die Funktion einer mehrmaligen
taglichen Belieferung und einer zunehmend dezentralisierten Lagerhaltung tiber-
nommen hat (Homepage PHAGRO e.V. a, b u. ¢).

Die Produktion von Arzneimitteln ist vom Stromausfall direkt betroffen und
kann nicht im sonstigen Umfang aufrechterhalten werden, auch wenn an vielen
Standorten Notstromkapazititen installiert sein diirften, um Teile der Produk-
tion und die Versorgung kritischer sowie produktionsnaher Prozesse sicherzu-
stellen. Dariiber hinaus diirften die Treibstoffvorriate vor Ort aus betriebswirt-
schaftlichen Griinden begrenzt sein. Der pharmazeutische GrofShandel ist eben-
falls erheblich betroffen. Die Lagerhaltung und damit verbundene Tatigkeiten wie
Sortieren, Transportieren oder Verpacken sind zu grofsen Teilen strombasiert.
Dariiber hinaus ist der bedarfsgerechte Warenfluss auf eine funktionierende

88 Der Direktversand an Endverbraucher wire durch den Ausfall der Produktion, der
Kommunikation (z.B. Internet) und des Postwesens so betroffen, dass ein weiteres
Funktionieren unwahrscheinlich ist.
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Kommunikation zwischen Handler und Apotheke sowie eine intakte Vertriebs-
infrastruktur angewiesen.

Innerhalb der ersten zwei Stunden des Stromausfalls kommt die pharmazeutische
Produktion zum Erliegen. Ebenfalls wird der pharmazeutische GrofShandel stark
beeintrachtigt. So fallen maschinelle Kommissionierungsanlagen aus, sodass
pharmazeutische Produkte nur nach manueller Kommissionierung bereitgestellt
werden konnen. Dies ist jedoch durch den Ausfall der Beleuchtung und Daten-
verarbeitungssysteme erheblich erschwert. Dadurch entsteht ein erheblicher
Mehraufwand beim Ein- und Ausgang von Waren. Daraus resultieren Verzoge-
rungen im Vertrieb, die durch die Verkehrssituation weiter verstiarkt werden.

In der Zeit bis zu acht Stunden nach dem Stromausfall kommt der Betrieb in der
Produktion und den Lagern vollstindig zum Stillstand. Teile der Beschaftigten
verlassen in dieser Phase ihren Arbeitsplatz. Aufgrund der ausgefallenen Kom-
munikationsanlagen konnen Bestellungen nur noch uber die Lieferanten aufge-
geben werden.

Etwa 24 Stunden nach dem Stromausfall ist der zeitlich, lokal und bedarfsge-
recht differenzierte Vertrieb pharmazeutischer Produkte nicht mehr gewihrleis-
tet. Bestellungen konnen nicht mehr angenommen, Waren nicht entsprechend
abgefertigt und aufgrund des sich zunehmend erschopfenden Treibstoffvorrats
der Fahrzeuge nicht ausgeliefert werden. Zudem verderben temperaturempfind-
liche Produkte bei den Herstellern und in den Lagern.

WEITERE FOLGEN —EIN BLICK IN WOCHE 1 254

Bereits nach 24 Stunden zeigt sich, dass der Wegfall der Stromversorgung die
arbeitsteilig und dezentral aufgebaute medizinische Versorgung erheblich belastet.
Probleme bei einzelnen Einrichtungen verdichten sich zunehmend und beein-
trachtigen in wachsendem MafSe die Funktion des Sektors, die Bevolkerung mit
medizinischen und pharmazeutischen Dienstleistungen zu versorgen.

Zudem wirken sich zunehmend deutlicher die Folgen des Stromausfalls in ande-
ren Bereichen auf die medizinische Versorgung aus:

> Bei der Lebensmittelversorgung gibt es Ausfille in der Produktion, im Handel
sowie beim Transport (Steetskamp/von Wijk 1994, S. 58 ff.). Bei mehrtagiger
Dauer des Stromausfalls bricht die Versorgungskette im betroffenen Gebiet
nahezu vollstindig zusammen. Eine Storung der Versorgung medizinischer
Einrichtungen mit Lebensmitteln und Spezialernihrungen beeintrachtigt Be-
handlungsverldufe und bewirkt voraussichtlich die Hiufung von Todesfillen.

> Probleme bei der Versorgung mit Trinkwasser sowie der Entsorgung von
Abwasser und Miill gefihrden die Gewahrleistung der hygienischen Mindest-
standards.
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> Die Beeintrachtigung der Transport- und Verkehrsinfrastruktur erschwert
nicht nur Einsidtze von Rettungsdiensten, sondern auch Transport- und Verle-
gungsaktionen sowie die Versorgung mit medizinischen Giitern.

> Der Ausfall der Kommunikation beeintrachtigt wichtige Schnittstellen der
medizinischen Versorgung: zwischen Bevolkerung und Einrichtungen des Ge-
sundheitswesens (z.B. Notrufe), zwischen den Einrichtungen des Gesund-
heitswesens (z.B. Vorinformierung des Krankenhauses durch den Rettungs-
dienst) sowie innerhalb der Einrichtungen (z. B. zwischen Stationen oder funk-
tionalen Bereichen eines Krankenhauses wie medizinische Versorgung, Pflege,
technischer Dienst).

> Durch die Funktionsausfille im Finanzdienstleistungssektor konnen Einkaufe
nicht mehr getitigt und Rechnungen nicht bezahlt werden. Hiervon sind vor
allem der Zugang der Bevolkerung zu Apothekenleistungen und der pharma-
zeutische Handel betroffen.

In Anbetracht der sich abzeichnenden Folgen einer schweren Beeintrachtigung
oder des Ausfalls der funktionalen Interdependenzen dieser Sektoren mit dem
Gesundheitswesen, erkennen die Behorden dringenden Handlungsbedarf.

KRANKENHAUSER

Die Krankenhauser sind nach nur wenigen Tagen mit Engpassen bei der Versor-
gung mit Blutprodukten, Insulin und Spezialernihrungen konfrontiert. Da die
meisten Krankenhauser nicht tiber eine eigene Krankenhausapotheke verfiigen,
werden einzelne Medikamente knapp. Im weiteren Zeitverlauf fihren auch
nichtentsorgter (Sonder-)Miill und die fehlende Verfugbarkeit von Sterilgut und
frischer Wasche zu hygienischen Problemen (Gobel et al 2008, S.22 f.; Steets-
kamp/von Wijk 1994, S.68). Zunehmend verschirfen sich Probleme mit spezia-
lisierten Einheiten wie Intensivstationen. Andere Bereiche, wo die Raumluft be-
sonders zu steuern oder geregelter Unterdruck erforderlich ist, miissen geschlossen
werden. Auch die Krankenhausapotheken, die Arzneimittel und Medizinproduk-
te fiir etwa 14 Tage vorritig halten, konnen den Bedarf nicht befriedigen. Einige
Medikamente konnen nur noch vereinzelt oder gar nicht mehr ausgegeben wer-
den. Versuche, auf die Medikamentenvorrite von Apotheken, Handel und Her-
stellern zuriickzugreifen, erweisen sich bereits nach wenigen Tagen als ungeni-
gend.

Die Trinkwasserversorgung ist nur noch in reduziertem Umfang moglich; teil-
weise muss auf in der Nihe befindliche Trinkwassernotbrunnen zuriickgegriffen
werden (Kap. I11.2.3).

ARZTPRAXEN

Arztpraxen werden innerhalb der ersten Tage geschlossen. Eine vollwertige de-
zentrale Versorgung ist nicht mehr existent. Die Arzte unterstiitzen die medizini-
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sche Versorgung in Krankenhdusern und Sammelstellen. Vereinzelt werden gro-
Sere Arztpraxen — bei Vorliegen entsprechender Voraussetzungen — als Anlauf-
station fur Hilfesuchende und zur Unterstiitzung von Krankenhausern vorgesehen.

APOTHEKEN

Einer kleinen Zahl von Apotheken kommt eine Verteilerfunktion fur Medika-
mente zu, sofern sie mit NSA ausgestattet sind und eine ausreichende Bevorra-
tung bzw. eine kontinuierliche Belieferung sichergestellt werden konnen.

DIALYSEZENTREN

Da zunichst keine dauerhafte Verlegung von Patienten, Apparaten und Dialy-
siermitteln in Krankenhduser oder Sammelstellen erfolgt, miissen Notstromkapa-
zitaten in Dialysezentren eingerichtet werden. Ist keine der beiden Moglichkeiten
realisierbar, ist ein Uberleben von Patienten mit vollstindigem Nierenversagen
ohne Dialysebehandlung nur fiir Tage bis wenige Wochen moglich (AKV o.].).%
Den Verantwortlichen ist klar, dass in diesem Fall eine Verlegung der betroffe-
nen Personen zu organisieren ist.

ALTEN- UND PFLEGEHEIME

Wenn Patienten, die intensiv medizinisch betreut werden miissen, verlegt werden
konnen und Notstrom vorhanden ist, werden Alten- und Pflegeheime weiter be-
trieben. Allerdings werden dann der Ausfall der Toiletten, ausreichendes Frisch-
wasser sowie die Versorgung mit medizinischen Giitern, Medikamenten oder
sauberer Wische zu kritischen Faktoren fir die Qualitat der Pflege (Steetskamp/
von Wijk 1994, S.59). Da aber viele Einrichtungen nicht weiterarbeiten oder
nicht angemessen versorgt werden konnen, miissen die Patienten in Kranken-
hduser oder Sammelstellen verlegt werden, die allerdings selbst mit Problemen zu
kampfen haben.

RETTUNGSDIENSTE

Die Arbeit der Rettungsdienste bleibt durch die reduzierten Notrufmoglichkeiten
der Bevolkerung sowie aufgrund der begrenzten internen Kommunikationsmog-
lichkeiten erschwert. Das in den Rettungswagen vorhandene medizinische Mate-
rial nimmt rapide ab. Wiren zudem Orte durch starke Schneefille und/oder ge-
ringe Einsatzfihigkeit der Straflenriumdienste abgeschnitten, miissten gelande-
gangige Fahrzeuge der Bundeswehr im Rahmen der Amtshilfe eingesetzt werden.

89 Dauert der Stromausfall mehrere Wochen, ist mit fiinfstelligen Opferzahlen zu rechnen
(Reichenbach et al. 2008, S.2).
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HERSTELLER UND HANDEL

Im betroffenen Gebiet bleibt die Produktion medizinischer und pharmazeutischer
Produkte durch die Hersteller eingestellt. Es erfolgen auch keine Lieferungen
durch den dortigen Handel. Soweit wie moglich werden die gelagerten Bestande
an temperaturempfindlichen Produkten auflerhalb des betroffenen Gebiets ge-
bracht. Fur die langerfristige Versorgung mit pharmazeutischen Produkten wird
die Organisation von Transporten aus nichtbetroffenen Gebieten erwogen.

FAZIT 2.5.5

Die dezentral und hocharbeitsteilig organisierte medizinische und pharmazeuti-
sche Versorgung kann den Folgen eines Stromausfalls nur kurz widerstehen. Be-
reits nach 24 Stunden ist die Funktionsfihigkeit des Gesundheitswesens erheb-
lich beeintrachtigt. In den nachsten Tagen miissen Dialysezentren sowie Alten-
und Pflegeheime zumindest teilweise geraumt werden. Arztpraxen und Apothe-
ken sind zumeist geschlossen. Hausnotrufsysteme sind ebenso nicht mehr ein-
satzfihig wie medizinische Apparate der hauslichen Pflege. Die Produktion und
der Vertrieb pharmazeutischer Produkte im Gebiet sind nicht mehr moglich. Die
Bestinde der noch geoffneten Apotheken sowie die Vorrite der Krankenhaus-
apotheken werden ohne eine kontinuierliche Belieferung zunehmend liickenhaft.

Negativ schlagen die ausgepriagten Interdependenzen mit anderen Infrastruktu-
ren durch. Es zeigt sich die existenzielle Abhangigkeit des Sektors beispielsweise
von Lebensmitteln, Treibstoff, Wasser und Kommunikationsmitteln. Die nur
notdiirftig zu leistende Versorgung mit diesen Giitern und die Erschopfung der
internen Bewiltigungskapazititen offenbaren die Grenzen der Resilienz des Ge-
sundheitssystems. Die wenigen zentralen Krankenhauser, deren Eigenstromver-
sorgung aufrechterhalten werden kann oder in denen Stromersatzanlagen unter-
brechungsfrei laufen, sind auf die Dauer tiberfordert, den kompletten Ausfall der
ambulanten Versorgung und der hiuslichen Pflege zu kompensieren. Innerhalb
einer Woche verscharft sich die Situation des Sektors derart, dass trotz eines in-
tensiven Einsatzes von regionalen Hilfskapazititen vom volligen Zusammenbre-
chen der medizinischen und pharmazeutischen Versorgung auszugehen ist. Die
katastrophalen Zustinde und die damit einhergehende Haufung von Todesfillen
machen die Zufuhrung externer Unterstiitzung zwingend erforderlich.

FINANZDIENSTLEISTUNGEN 2.6

In einer modernen Volkswirtschaft ist eine schnelle und sichere Abwicklung ver-
schiedener Finanzdienstleistungen von zentraler Bedeutung. Dazu gehoren:
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Durchfiihrung bargeldlosen Zahlungsverkehrs,”®

Annahme und Verwaltung von Publikumseinlagen,

Gewahrung von Krediten,

Verwaltung und Bewirtschaftung von Anlagen (z.B. Wertpapiere, Devisen)
sowie

> Betrieb eines multilateralen Handelssystems (Borsen).

v VvV Vv Vv

STRUKTUREN 2.6.1

Der »Finanzdienstleistungssektor« ist in hohem MafSe von einer kontinuierlichen
und stabilen Stromversorgung abhingig. Der Grund sind die fiir Kommunika-
tion, Datenhaltung, Verfolgung und Regelung der Waren- und Geldstrome sowie
fir den Zahlungs- und Datenverkehr genutzten strombasierten Informations- und
Kommunikationsinfrastrukturen. Diese bilden das »Nervensystem« des Sektors.
Ein Ausfall dieser Infrastrukturen und die damit einhergehende erschwerte oder
verhinderte Erbringung der wesentlichen Finanzdienstleistungen hitten gravieren-
de Auswirkungen auf Wirtschaft und Gesellschaft (EBP 2010, S. 34).

Die Finanzdienstleistungen werden von verschiedenen Akteuren erbracht, u.a.:

> Banken, Versicherungsgesellschaften, andere Finanzgesellschaften und weitere
bankihnliche Organisationen (z. B. Postbank, Kreditkartenorganisationen)

> Zentralbanken (Europdaische Zentralbank, Deutsche Bundesbank)

> Clearingorganisationen (z.B. Clearstream, SIX Group, weitere Gironetze/Giro-
kreise®!)

Im Folgenden werden drei Bereiche des Gesamtsystems »Finanzdienstleistungen «
naher betrachtet: Das System fiir Publikumseinlagen und Kreditvergabe (Bank-
dienstleistungssystem), das System des elektronischen Zahlungsverkehrs und der
damit verbundenen Elemente (Zahlungs- und Datenverkehrssystem) sowie das
System zur Verwaltung und zum Handel von Anlagen aller Art (Borsensysteme).

Alle Teilsysteme basieren auf umfangreichen Informations- und Kommunika-
tionssystemen.

90 In Form von 6,9 Mrd. Lastschriften sowie 5,2 Mrd. Uberweisungen wurden 2007 un-
bare Transaktionen iiber Girokonten realisiert (Deutsche Bundesbank 2009a, S. 52).

91 In Deutschland existieren fiir Uberweisungen zwischen den Banken fiinf sogenannte
Gironetze oder Girokreise, die ihrerseits ebenfalls vernetzt sind und auch Zahlungen
mit dem Ausland abwickeln. Dies sind das Netz der Deutschen Bundesbank, das Post-
gironetz der Deutschen Postbank, das Netz fiir den Privatgiroverkehr der Grof$-, Regio-
nal- und Privatbanken, das Spargironetz der Kommunalbanken und Sparkassen sowie
das Netz fir den Ringgiroverkehr der Genossenschaftsbanken.
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BANKDIENSTLEISTUNGSSYSTEM

Das System fiur Publikumseinlagen und Kreditvergabe (Abb. 22) umfasst im
Wesentlichen die folgenden Elemente:

> Arbeitgeber (Lohnzahlende)

> Erwerbstitige (Lohnempfinger, Sparer)

> Banken (Bank, Versicherungs- und Vorsorgeeinrichtung, andere bankahnliche
Organisationen (z. B. Post)

> Kreditnehmer (Unternehmen und Firmen, Einzelpersonen)

ABB. 22 BANKDIENSTLEISTUNGSSYSTEM (VEREINFACHTE DARSTELLUNG)

investieren/__| Bank A

finanzieren - verw. Publikums- |<¢— Lohnzahlung —Uztggi]f;enggrl

—— anlegen —p» einlagen
- Anlageverwaltung

- Kreditvergabe

4

Einzahlungen/
Auszahlungen

|

Erwerbstatige |------- Anstellungsverhaltnis -

Kredit- -

nehmer

Quelle: EBP 2010, 5.36

ZAHLUNGS- UND DATENVERKEHRSSYSTEM

Im Wesentlichen besteht ein Zahlungs- und Datenverkehrssystem (Abb. 23) aus
den folgenden Elementen:

Zahlungsleistende

Zahlungsempfanger

Banken (eigentliche Zahlungsintermediare: Banken, Postbank, Dritte)
Clearingorganisationen (Gironetze/Girokreise)

Zentralbanken (Europiische Zentralbank, Deutsche Bundesbank)

v VvV VvV Vv v

BORSENSYSTEME
Das Borsensystem (Abb. 24) besteht vor allem aus folgenden Elementen:

Auftraggeber fiir Kauf bzw. Verkauf

ausfiihrende Banken der jeweiligen Auftraggeber
Handelsplattformen (plattformbetreibende Organisation, z. B. Borse)
Clearingorganisationen

Zentralbanken

v VvV VvV Vv v
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ABB. 23

Zahlungs-
anweisung/
Bestatigung

Zahlungs-

(Banken,
Post,
Dritte)

A

Lo Geldversorgung —--=---=-===---

Zahlungs-
leistende

(z.B.
Konsument)

intermediar | g

Abwicklung/ »

Zahlung

Quelle: EBP 2010, 5.37

Real
"~ transaktion ~

Clearing-
organisation

Zahlungs-
empfanger

(z.B.
Detailhandler)

< Abwicklung/

Zahlung

—p| intermediar

ZAHLUNGS- UND DATENVERKEHRSSYSTEM (VEREINFACHTE DARSTELLUNG)

Zahlungs-
empfang/
Bestatigung

Zahlungs-

(Banken,
Post,
Dritte)

A

Zentralbank |--—-—--—--- Geldversorgung -

ABB. 24
Kunde A
Auftrag/Bestatigung
. Bank A Aus-
> an fihrung

EAbwickIung/Zathng —>

Geldver:sorgung

Quelle: EBP 2010, S.38

BORSENSYSTEM (VEREINFACHTE DARSTELLUNG)

Handels-

plattform -

(Borse)

Clearing-
organisation

Kunde B

Auftrag/Bestatigung

Aus-
flhrung

BankB |-

-{Zentralbank |—--—- -

<¢—— Abwicklung/Zahlung

Geldver:sorgung
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RECHTLICHE GRUNDLAGEN 2.6.2.

Die relevanten rechtlichen Grundlagen dieses Sektors werden analog der zuvor
beschriebenen Unterteilung in die Teilsektoren Bankdienstleistungssystem, Zah-
lungs- und Datenverkehrssystem und Borsensysteme dargestellt.”?

BANKDIENSTLEISTUNGSSYSTEM

Fiir diesen Teilsektor liegt kein gesetzlich ausdifferenziertes Vorsorgeinstrumen-
tarium vor, das z.B. explizit zwischen speziellen Vorsorgepflichten, Sicherheits-
konzepten, Sicherheitsbeauftragten und Ahnlichem unterscheidet. Der Gesetzge-
ber statuiert hier vielmehr Generalklauseln mit Organisations- und Sicherungs-
pflichten, die durch Normenauslegung bzw. durch behordliche Konkretisierung
auszufiillen sind (BSI 2005, S.73). Ein Beispiel ist §25a Abs. 1 Kreditwesenge-
setz (KWG), der besondere organisatorische Pflichten fur Kredit- und Finanz-
dienstleistungsinstitute benennt. Diese Pflichten betreffen nicht nur strom- und/
oder IT-bezogene Aspekte (z.B. Sicherheitsvorkehrungen fir die EDV), sondern
auch Aspekte der internen Revision, der Dokumentation der Geschiftstitigkeiten
u. A. Explizite Aussagen zu IT-spezifischen Pflichten enthilt § 25 in Abs. 1 Nr. 3,
wonach das Risikomanagement die Festlegung eines angemessenen Notfallkon-
zepts, insbesondere fiir IT-Systeme, einschliefSen muss. Neben dem KWG enthalt
auch das Wertpapierhandelsgesetz (WpHG) Generalklauseln mit einem IT-spezi-
fischen Sicherheitsbezug (beispielsweise § 33 Abs. 1 WpHG) (BSI 2005, S.75).

Die gesetzlichen Vorgaben miissen so umgesetzt werden, dass sie alle EDV-spezi-
fischen Risiken abdecken — und insofern auch die Folgen eines Stromausfalls.
Hierbei sind die Rundschreiben, Verlautbarungen und Richtlinien der zustandi-
gen Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) einschldgig. Obwohl
diese untergesetzlichen Vorsorgeinstrumente keinen rechtlich bindenden Charak-
ter haben, betrachten die Adressaten die jeweiligen Vorgaben als verbindlich und
setzen diese um (EBP 2010, S.9).

ZAHLUNGS- UND DATENVERKEHRSSYSTEM

Fir die Ausgestaltung des unbaren (d.h. elektronischen) Zahlungsverkehrs bil-
den die Regelungen im Bundesbankgesetz (BBankG) (insb. §3 u. §19 Abs. 1
Nr. 2) die gesetzliche Grundlage. Demnach obliegen die bankmafSige Abwick-
lung des Zahlungsverkehrs im Inland und mit dem Ausland ebenso wie die
Wahrung von Effizienz und Sicherheit im Zahlungsverkehr der Bundesbank. Da
aber das Bundesbankgesetz zur Wahrnehmung dieser Befugnisse keine hoheitli-
chen Eingriffsbefugnisse statuiert, setzt die Bundesbank auf Kooperation mit den

92 Die nachfolgenden Ausfithrungen stiitzen sich im Wesentlichen auf das Gutachten zur
rechtlichen Analyse des Regelungsumfangs zur IT-Sicherheit in kritischen Infrastruktu-
ren, das im Jahr 2002 vom BSI erarbeitet und 2005 aktualisiert wurde (BSI 2005).
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anderen relevanten Teilnehmern im Zahlungsverkehrssystem (BSI 2005, S. 83) —
sowohl auf nationaler als auch auf internationaler Ebene.”® Die hierbei entstan-
denen Richtlinien der Spitzenverbiande der Kreditwirtschaft fliefSen als wesentli-
che Bestandteile in das Business Continuity Management (BCM)** der verschie-
denen Akteure ein und zielen auf die Wahrung von Effizienz und Sicherheit im
Zahlungsverkehr (Deutsche Bundesbank 2009a). So wurden beispielsweise um-
fangreiche organisatorische, technische und personelle Mafsnahmen getroffen,
um die Abwicklung des GrofSbetragszahlungsverkehrs, aber auch die Bargeldver-
sorgung, die Refinanzierung der Kreditwirtschaft und das Management der
Wahrungsreserven zu gewahrleisten (BBK 2008a, S. 120).

BORSENSYSTEM

MafSgebend fiir die gesetzlichen Sicherungspflichten der Borsen sind das Borsen-
gesetz (BorsG), z.B. §1 Abs. 3, der Vorkehrungen zum sicheren Borsenbetrieb
verlangt, und das WpHG) sowie vor allem die untergesetzlichen Regelungen wie
die vom jeweiligen Borsenrat” erlassene Borsenordnung. So enthilt z.B. der
5. Abschnitt der Borsenordnung der Frankfurter Wertpapierborse Bestimmun-
gen zum elektronischen Handelssystem, die wiederum durch spezielle Durchfiih-
rungsbestimmungen tber technische Einrichtungen konkretisiert werden. Von
der Frankfurter Wertpapierborse erlassene spezielle Durchfiihrungsbestimmungen
umfassen Vorschriften tiber technische Anforderungen, (personelle) Erreichbar-
keit und Informationspflichten der Handelsteilnehmer. So miissen beispielsweise
samtliche vom Handelsteilnehmer eingesetzten Hardwarekonfigurationen von
der Frankfurter Wertpapierborse zuvor genehmigt werden. Auch darf nur von
ihr zur Verfugung gestellte Software benutzt werden. Zudem sind Handelsteil-
nehmer dazu verpflichtet, eine Notfallplanung zu erstellen und die dafir not-
wendigen infrastrukturellen und personellen Ressourcen bereitzuhalten (BSI

2005, S. 88 ff.).

Obwohl die Normierung fur IT-Schutzmaf$nahmen im Wesentlichen in unterge-
setzlichen Regelwerken erfolgt, gilt der Regelungsumfang im Borsenbereich als

93 So wirkt die Bundesbank auf nationaler Ebene z.B. in den Gremien des Zentralen Kre-
ditausschusses (ZKA) mit und hat somit die Moglichkeit, die Gestaltung von Zahlungs-
verkehrsabkommen und damit den technisch-organisatorischen und rechtlichen Rah-
men des deutschen Zahlungsverkehrs zu beeinflussen. Auf europdischer bzw. interna-
tionaler Ebene wirkt die Bundesbank als integraler Bestandteil des Europdischen Sys-
tems der Zentralbanken (ESZB) und als Mitglied im Ausschuss fiir Zahlungsverkehrs-
und Abrechnungssysteme (Committee on Payment and Settlement Systems, CPSS) der
Zentralbanken der G10-Lander aktiv an der Entwicklung entsprechender Leitlinien und
Prinzipien zu operationellen Risiken im Zahlungsverkehr mit (EBP 2010, S.40).

94 Das BCM umfasst die MafSnahmen, die ergriffen werden sollten, um in einem Krisen-
oder Katastrophenfall den Betrieb moglichst aufrechtzuerhalten.

95 Der Borsenrat ist ein Kontroll- und Aufsichtsorgan und hat verschiedene Aufgaben, u. a.
den Erlass der oben erwiahnten Borsenordnung.
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ausdifferenziert und gut auf typische IT-Bedrohungslagen ausgerichtet (BSI
2005, S.96).

FOLGEN 2.6.3

BANKDIENSTLEISTUNGSSYSTEM 2.6.3.1

Grofsere Banken, Versicherungs- und Vorsorgeeinrichtungen und andere bank-
ahnliche Organisationen haben sich auf Stromausfille vorbereitet. Thr BCM fiir
den Fall eines Stromausfalls variiert zwar, zeigt aber auch zahlreiche Gemein-
samkeiten (EBP 2010, S.42). In der Regel definieren die einzelnen Geschiftsbe-
reiche innerhalb eines Unternehmens (z. B. Zahlungsverkehr, Anlageverwaltung),
welches die kritischen Geschiftsprozesse sind und legen fest, wie sie diese im Fall
eines langer andauernden Stromausfalls fortfithren wollen. Kritische Geschafts-
prozesse sind insbesondere Tatigkeiten rund um Zahlungs- und Datenverkehr,
Datenhaltung und Kontenbewegungen, Handel und Wertpapierabwicklung so-
wie die Versorgung mit liquiden Mitteln (u.a. Bargeldversorgung) (Bankenver-

band 2004, S.20 ff.).

Eine grundlegende technische Option, dies sicherzustellen, ist eine entsprechende
Notstromversorgung fiir die essenziellen Informations- und Kommunikationsin-
frastrukturen (Server und Datenleitungen), aber auch fiir die Arbeitspldatze und
wichtige Einrichtungen (z.B. Tresore). Zudem ist vielerorts vorgesehen, im Fall
eines grof$flachigen und/oder langandauernden Ereignisses sowohl die Daten als
auch die Belegschaft an einen nichtbetroffenen Standort zu verlagern (z.B. in das
Ausland, haufig London). Einige Kreditinstitute unterhalten zu diesem Zweck
Ausweichstandorte mit der entsprechenden Kommunikations- und Informa-
tionsinfrastruktur in geografisch z. T. weitentfernten Regionen. Zudem verfiigen
Banken in der Regel tiber eine gesicherte Notstromversorgung (dieselbetriebene
Netzersatzanlage) fir etwa eine Woche, wobei fiir langer dauernde Stromausfal-
le entsprechende Liefervertrige mit Zulieferern bestehen, die eine Versorgung
garantieren sollen. Innerhalb dieses Zeitraums konnten die kritischen Geschifts-
prozesse in nichtbetroffene Regionen ausgelagert werden (EBP 2010, S. 12 ff.).

BARGELDVERSORGUNG IN DEUTSCHLAND

Bargeld hat in Deutschland eine hohe Bedeutung — 65 % der Zahlungen im
Einzelhandel erfolgen bar (BBK 2008a, S.119).

Die Deutsche Bundesbank bringt das Bargeld in den Wirtschaftskreislauf.
Dazu unterhilt sie ein tiber ganz Deutschland verteiltes Filialnetz, in dem sie
auch die zentralen strategischen Reserven vorhilt (Vorratshaltung von Bar-
geld). Die Bundesbank stellt durch geeignete MafSnahmen sicher, dass dieses
Filialnetz auch im Fall einer schweren Krise funktionsfihig bleibt, d.h., dass
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die Auszahlung von Bargeld in der von den Banken benotigten Groflenord-
nung jederzeit gewahrleistet ist (BBK 2008a, S.119). Die grofSflichige Vertei-
lung der Banknoten (Transport des Bargelds von den Bundesbankfilialen zu
den Banken) ist Aufgabe der Kreditwirtschaft, d.h. der Banken und der von
ihnen beauftragten privaten Werttransportunternehmen (Fabritius 2009).

Das von den Bundesbankfilialen bereitgestellte Bargeld wird durch speziali-
sierte Transportfirmen zu den jeweiligen Bankhidusern transportiert. Die
Banken wiederum stellen ihren Kunden Bargeld iiber Geldautomaten®® oder
uber bediente Schalter zur Verfiigung. Weil dieser Prozess auch in Krisen-
zeiten funktionieren muss, bestehen neben allgemeinen Notfallplinen auch

technische Vorkehrungen zur Absicherung dieses Geschiftsprozesses, die eine
gewisse Zeit des Stromausfalls tiberbriicken konnen (EBP 2010, S. 44).

Die jederzeitige Verfugbarkeit von Bargeld ist eine der wichtigsten Finanzdienst-
leistungen. Eine Nichtverfigbarkeit in einer Krisensituation wird bei der be-
troffenen Bevolkerung die ohnehin schon vorhandene Unsicherheit weiter erho-
hen. Die Nachfrage nach Bargeld diirfte in einer Krisensituation schnell zuneh-
men, durchschnittlich soll ein Biirger in Deutschland 118 Euro mit sich tragen
(Deutsche Bundesbank 2009b, S.40). Es ist damit zu rechnen, dass bei einem
langer andauernden Stromausfall die Verteilung des Bargelds durch Banken und
private Wertdienstleister nicht tiber die ganze Zeit gewahrleistet ist. Die Bundes-
bank gibt aber an, dass zur »Bewiltigung eines Not- oder Katastrophenfalls ...

spezielle Vorkehrungen im Rahmen einer Krisenmanagementorganisation« ge-
troffen worden sind (BBK 2008a, S.120).

FOLGEN
0 bis 2 Stunden

Der plotzliche Stromausfall fithrt bei Banken dazu, dass sofort damit begonnen
wird, die fur das BCM vorgesehenen MafsSnahmen umzusetzen. GrofSere Banken
sind in der Regel so ausgerichtet, dass die essenziellen Finanzdienstleistungen
(kritische Geschiftsprozesse) dank einer entsprechenden Notstromversorgung
der dafir notwendigen Informations- und Kommunikationssysteme weiter ga-
rantiert werden konnen. Bei allen Kreditinstituten sind die kritischen Server (mit
Daten zu Zahlungsverkehr, Anlageverwaltung u.A.) gegen Stromausfall gesi-
chert, sodass essenzielle Daten nicht verloren gehen.

Groflere Banken verfiigen zudem tiber eine ausreichende Notstromversorgung,
um auch die Arbeitsplidtze (Backoffice, Schalter) der Angestellten zu versorgen.
Diese konnen zunichst wie gewohnt weiterarbeiten. Bei kleineren Banken, die
nicht Gber entsprechende Vorkehrungen verfiigen, kann hingegen ein GrofSteil

96 2008 beliefen sich die Abhebungen auf 1,99 Mrd. Euro (Deutsche Bundesbank 2009a).
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der Angestellten nicht mehr weiterarbeiten. Da zunachst nicht bekannt ist, wie
lange der Stromausfall dauern wird, bleiben die Angestellten vorerst im Gebaude
(EBP 2010, S.45 ff.).

Die Schalter sind zunichst noch besetzt, und die Kundschaft wird weiter bedient.
Bargeld ist geniigend vorhanden. Noch erreichen Bargeldtransporte, die zum
Zeitpunkt des Stromausfalls unterwegs waren, ihren Bestimmungsort, wenn
auch mit Verspatungen aufgrund aufkommender Verkehrsprobleme wie Staus
und Sperrungen (Kap. I11.2.2). Bei einigen kleineren Banken sind keine Vorkeh-
rungen fiir den Weiterbetrieb der Schalter getroffen, diese miissen ihre Schalter
schliefSen.

Die reine Verwaltung von Publikumseinlagen und von (Finanz-)Anlagen ist zu
Beginn des Stromausfalls nicht tangiert, sofern die betreffende Bank die entspre-
chenden Arbeitsplitze im Backoffice mit Notstrom versorgen kann. Die Daten
sind gesichert, und Auftriage, die vor dem Stromausfall an die entsprechende
Handelsplattform abgeschickt wurden, kénnen noch ausgefithrt werden. Auch
Kredite konnen nach Beginn des Stromausfalls noch vergeben werden.

Die Bevolkerung hat in grofSen Teilen des betroffenen Gebiets keine Moglichkeit
mehr, Geld an Geldautomaten abzuheben oder einzuzahlen. Diese verfiigen in
der Regel weder iiber eine USV noch eine Netzersatzanlage und sind demnach
gleich zu Beginn aufer Betrieb. Dies gilt nicht fur Automaten, die direkt an
Bankgebduden angebracht und an die dortige interne Netzersatzanlage ange-
schlossen sind. Die Zahl dieser Geldautomaten ist allerdings sehr klein (EBP
2010, S.46). In der Folge stehen die Kunden an den Schaltern ihrer Banken an,
um Bargeld abzuheben, da mittlerweile ersichtlich geworden ist, dass auch die
elektronische Bezahlung iiber EC- oder Kreditkarten in den Geschiften nicht
mehr moglich ist.””

Lohnzahlungen, die ein Arbeitgeber schon in Auftrag gegeben hat und fur die bei
der entsprechenden Bank Deckung besteht, werden noch ausgefiihrt. Lohnzah-
lungen neu in Auftrag zu geben, ist teilweise schon schwierig: Bei vielen kleineren
und mittleren Unternehmen sind die Informations- und Kommunikationsinfra-
strukturen ausgefallen (EBP 2010, S.47).

2 bis 8 Stunden

Der Betrieb in grofSeren Banken bleibt im Wesentlichen aufrechterhalten. Insbe-
sondere die kritischen Geschiftsprozesse sind sichergestellt. Allerdings macht
sich in einigen Bereichen nun bemerkbar, dass Kommunikationsanlagen, die auf
dem offentlichen Telefonnetz basieren, nach und nach ausfallen.

97 2008 wurden Zahlungen in Hohe von 2,13 Mrd. Euro getitigt (Deutsche Bundesbank
2009a).
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Die Schalter bleiben besetzt, und es wird, falls moglich und gemafs BCM vorge-
sehen, noch bedient. Es ist schon deutlich mehr Kundschaft an den Schaltern, die
Geld von ihrem Konto abheben mochte, da die Geldautomaten nicht mehr funk-
tionieren. Bargeld ist gentigend vorritig; auch werden noch Bargeldtransporte
durchgefiihrt. Bei einigen kleineren Banken sind die USV ausgefallen oder die
Schalter sind von vornherein geschlossen. Es kommt gelegentlich zu Unmuts-
dufSerungen seitens der Kundschaft. Einige Vorgange werden angesichts der un-
klaren Situation zunachst schriftlich auf Papier festgehalten, um diese spater zu
verbuchen (EBP 2010, S.47).

Wahrend die handlungsunfahigen Angestellten (insbesondere im Backoffice von
kleineren Banken) nachhause geschickt werden, miissen andere am Arbeitsplatz
bleiben. Sie werden vor allem an den Schaltern eingesetzt, um die allmihlich
zahlreicher werdende Kundschaft soweit moglich zu bedienen. Insbesondere die
Ausgabe von Bargeld ist vermehrt nachgefragt, aber auch besorgte Fragen nach
Lohnzahlungen, Uberweisungen und Ahnliches miissen beantwortet werden. In
Banken, in denen das Personal zu wenig vorbereitet ist und/oder die Ausgabe
von Bargeld nicht richtig funktioniert, herrschen teils chaotische Szenen. An ei-
nigen Orten ist der Einsatz von Polizeikriften notwendig — sofern diese verfiig-
bar sind. Diese Banken entscheiden — in der Annahme, dass der Strom dann
wieder da ist — friher zu schliefSen und am nichsten Tag die (unerledigten) Ge-
schifte wieder aufzunehmen (EBP 2010, S.47 f.).

Spatestens acht Stunden nach Beginn des Stromausfalls wird das Tagesgeschaft
soweit moglich abgeschlossen. Informationen iiber die absehbare Dauer des
Stromausfalls fehlen. Dennoch machen sich in einigen grofSeren Banken die Ge-
schiftsleitung und die Verantwortlichen des BCM erste Gedanken tiber nachste
Schritte im Fall eines langer andauernden Stromausfalls. Es wird gepriift, ob kri-
tische Geschiftsprozesse in nichtbetroffene Landesteile oder sogar in das Aus-
land verlegt werden sollen. Zudem miissen bei grofSeren Banken einige Angestellte
tiber Nacht im Gebiude bleiben, um sicherzustellen, dass die kritischen Ge-
schaftsprozesse auch am nachsten Tag weitergefiihrt werden konnen, wenn bis
dahin Strom immer noch nicht verfiigbar sein sollte (EBP 2010, S.48).

Die Verwaltung der Publikumseinlagen und der Anlagen ruht dort, wo die Ban-
ken ihren Angestellten keine notstromversorgten Arbeitsplatze zur Verfigung
stellen konnen. Dies ist insbesondere bei den kleineren Banken der Fall. GrofSere
Institute verwalten in ihren wichtigsten Filialen wie gewohnt bis zum Ende des
Arbeitstages und tiberfithren — sofern moglich — die Verwaltung der Publikums-
einlagen und der Finanzanlagen tiber ihre gegen Stromausfall gesicherten Daten-
leitungen”® in nichtbetroffene Filialen.

98 Solche Datenleitungen basieren meistens auf Glasfaserkabeln, fir deren Betrieb der
Notstrom in den jeweiligen angeschlossenen Rechenzentren in der Regel ausreicht.
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Die Kunden im betroffenen Gebiet haben zunehmend Schwierigkeiten, mit ihren
Banken zu kommunizieren. Sowohl Anweisungen tiber Telefon (mobil und Fest-
netz) als auch uber das Internet sind zum grofSen Teil nicht mehr moglich. In der
Folge erleiden Investoren und Unternehmen wirtschaftliche Verluste infolge ent-
gangener Gewinne (EBP 2010, S.48). Kreditverhandlungen werden zunehmend
weniger gefuhrt, sofern sich die Beteiligten trotz des Verkehrschaos iiberhaupt
treffen konnen. Uberweisungen von Konto zu Konto innerhalb des Bankensek-
tors funktionieren noch. Verhandlungen tiber Telefon sind bereits wenige Stun-
den nach Beginn des Stromausfalls nicht mehr moglich.

8 bis 24 Stunden

Auch am Tag nach dem Stromausfall bleibt der Betrieb der kritischen Geschifts-
prozesse in den grofSeren Banken im Wesentlichen aufrechterhalten. Allerdings
verschlechtern sich die Arbeitsbedingungen, da in den meisten Banken beispiels-
weise die Kantinen nicht mehr betrieben werden konnen, Aufziige nicht funktio-
nieren und Heizungen ausgefallen sind. Beleuchtung und Arbeitsplitze sind nach
wie vor verfugbar. Etwa zwei Drittel der Angestellten, die zum Erscheinen ver-
pflichtet sind, erscheinen an ihren Arbeitsplatzen (EBP 2010, S.19). Zusammen
mit den Teams, die iber Nacht im Gebaude geblieben sind, mussen sie die kriti-
schen Geschaftsprozesse aufrechterhalten und z.T. die Schalter besetzen. Kom-
muniziert werden kann nun nur noch tuber die gesicherten Datenleitungen (Zah-
lungsverkehrssysteme, Verbindungen zu Clearingorganisationen und Handels-
platzen, Verbindungen zu anderen grofleren Banken) (EBP 2010, S.49).

Die Schalter sind in grofSeren Banken besetzt, und Bargeld kann weiterhin aus-
gegeben werden. Auch werden noch Geldtransporte durchgefiithrt. Immer mehr
Menschen mochten Bargeld abheben, da nur noch mit Bargeld eingekauft wer-
den kann.”” Auch Fragen zu Lohnzahlungen und Rechnungen miissen beantwor-

tet werden. Kleinere Banken 6ffnen erst gar nicht und betreiben nur noch das
Backoffice bzw. die kritischen Geschiftsprozesse (EBP 2010, S.49).

Die Verwaltung der Publikumseinlagen und der Finanzanlagen ruht nunmehr vor
allem bei kleineren Banken, wo keine notstromversorgten Arbeitsplatze verfug-
bar sind. GrofSere Institute verwalten weiter, allerdings mit allen resultierenden
Einschrankungen (verschlechterte Arbeitsbedingungen, kaum/keinen Kontakt zu
Kunden/Investoren). Sie leiten aber erste Schritte ein, um diese Tatigkeiten in
nichtbetroffene Gebiete auszulagern.

Investoren und Unternehmen im betroffenen Gebiet haben nun fast keine Mog-
lichkeiten mehr, mit ihren Banken zu kommunizieren. Sowohl Anweisungen

99 Zwar bestiinde noch die Moglichkeit, mit Schecks zu bezahlen, diese sind heute aber
weitgehend aus dem privaten Gebrauch verschwunden. Zudem akzeptieren nur sehr
wenige Geschifte Schecks.
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tiber Telefon (mobil und Festnetz) als auch tiber das Internet sind nicht mehr
moglich, auch wenn die betreffenden Investoren/Unternehmen iiber funktionie-
rende Endgerite verfiigen sollten. In der Folge erleiden sie wirtschaftliche Verluste.
Verhandlungen uber Kreditvergaben werden nur noch in duflerst dringenden
Fillen durchgefiihrt, sofern sich die Beteiligten trotz der Verkehrsprobleme per-
sonlich treffen konnen.

Da nach wie vor davon ausgegangen wird, dass die Stromversorgung bald wie-
derhergestellt wird, und vielerorts die Tragweite des Ereignisses noch nicht be-
kannt ist, werden von den Geschiftsleitungen und den Verantwortlichen des
BCM erst am Ende des Tages nach dem Stromausfall die ersten Schritte fiir den
Fall eines langer dauernden Stromausfalls eingeleitet (kritische Geschaftsprozesse
in nichtbetroffene Regionen verlegen) (EBP 2010, S. 50).

24 Stunden bis 1 Woche

In der Woche nach dem Stromausfall bleibt in den grofSeren Bankhdusern wei-
terhin ein eingeschrinkter Betrieb (d.h. Aufrechterhaltung der kritischen Ge-
schiftsprozesse sowie — eingeschrankt — Bedienung an den Schaltern) moglich.
Gegen Ende der ersten Woche sind die kritischen Geschiftsprozesse in nicht-
betroffene Regionen ausgelagert. Dazu wurden die dafiir notwendigen Arbeits-
krafte mit Bussen aus nichtbetroffenen Gebieten zu den fiir solche Fille vorge-
haltenen Ausweichstandorten!®® transportiert. Dort realisieren sie die kritischen
Geschiftsprozesse mittels der von einem vorausgeschickten Team in Betrieb ge-
nommenen redundanten Informations- und Kommunikationsinfrastrukturen.
Allerdings miissen zusitzlich aus nichtbetroffenen Regionen weitere Arbeitskraf-
te hinzugezogen werden, da nicht alle erforderlichen Angestellten bereit waren,
ihre Familien und ihren Wohnraum im betroffenen Gebiet zuriickzulassen (EBP
2010, S.51).

Auszahlungen von Bargeld an den Schaltern sind nach einigen Tagen praktisch
nicht mehr méglich, da insbesondere die Geldtransporte durch Private von den
Bundesbankfilialen zu ihren Bestimmungsorten nicht mehr in der notwendigen
Anzahl durchgefithrt werden. Zwar werden die fiir eine solche Situation vorge-
sehenen MafsSnahmen (Verteilung der Geldnoten unabhingig von privat durchge-
fithrten Geldtransporten) durch die Bundesbank in Angriff genommen, nachdem
absehbar geworden ist, dass der Stromausfall langere Zeit dauert. Sie wird dabei
von weiteren staatlichen Stellen (wie der Polizei) unterstiitzt (BBK 2008a,
S.119). Doch angesichts der Grofse des betroffenen Gebiets bleibt Bargeld

100 Ein Ausweichstandort ist ein von dem jeweiligen Kreditinstitut unterhaltenes Gebaude
an einem anderen Ort, wohin sowohl die Daten als auch Teile der Belegschaft verlagert
werden konnen. Solche Gebadude sind mit der entsprechenden redundanten Kommuni-
kations- und Informationsinfrastruktur ausgestattet, um die kritischen Geschaftsprozes-
se tibernehmen zu koénnen.
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knapp. Verschiarfend kommt hinzu, dass aufgrund von Transportproblemen und
Hamsterkdufen die Preise fur Grundnahrungsmittel und andere Glter steigen.

Die Bevolkerung ist mittlerweile stark verunsichert, da zunehmend klarer wird,
dass der Stromausfall weiter andauern wird (EBP 2010, S. 51 ff.).

Am Ende der ersten Woche haben nun auch die grofseren Banken Probleme, ihre
Notstromversorgung aufrechtzuerhalten. Die Treibstoffvorrite fiir die Netzer-
satzanlagen gehen zur Neige, und es gibt Probleme bei Nachschublieferungen. In
der Folge werden die meisten Schalter geschlossen. Kritische Geschaftsprozesse
sind davon nicht tangiert, da diese in nichtbetroffene Regionen ausgelagert wur-
den.!® Kleinere Banken stellen ihre kritischen Geschiftsprozesse ein und versu-
chen, Datenverluste zu vermeiden (EBP 2010, S.52). Die Verwaltung der Publi-
kumseinlagen und der Finanzanlagen wurde entweder in nichtbetroffene Regionen
ausgelagert oder ruht.

Unternehmen, die ihre Tatigkeiten nicht in nichtbetroffene Regionen verlegt haben
oder deren (kleinere) Banken nicht tiber die Moglichkeit verfugen, mittels Aus-
weichinfrastruktur die Verwaltung der Finanzanlagen weiterzufuhren, haben nun
keine Moglichkeit mehr, zu investieren und zu finanzieren. Sie erleiden deshalb
grofSere wirtschaftliche Verluste. Verhandlungen tiber Kreditvergaben sowie
Kreditvergaben selbst sind — innerhalb des betroffenen Gebiets — vollstindig zum
Erliegen gekommen.

Bei ersten Betrieben treten gegen Ende der Woche Liquidititsengpasse auf, da
einerseits keine Einnahmen mehr getitigt werden konnen oder Rechnungen auf-
grund des Stromausfalls von den jeweiligen Kunden nicht bezahlt werden und
andererseits zahlreiche Auflenstinde dennoch beglichen werden (automatisierte

Zahlungen werden von den Banken trotz Stromausfall dennoch ausgefiihrt)
(EBP 2010, S. 53).

Ein Blick in Woche 2

Die kritischen Geschiftsprozesse der grofleren Banken bleiben dank der Aus-
weichstandorte weiter gewahrleistet. Nachdem zu Anfang ein Personalengpass
fur den Betrieb der Ausweichstandorte bestand, ist dieser nun mittels Arbeits-
kriften aus nichtbetroffenen Regionen behoben worden.

In den Hauptfilialen einiger Banken bestehen zwar Planungen, zu bestimmten
Zeiten zu Offnen und eine begrenzte Zahl von Schaltern zu besetzen, allerdings
haben die meisten Verantwortlichen in der zweiten Woche entschieden, die

101 Die gegenseitige Unterstiitzung von Instituten in solch einem Krisenfall durch Ubernah-
me kritischer Geschiftsprozesse eines Teils der Banken durch andere mit den entspre-
chenden Voraussetzungen wird im schweizerischen Finanzsektor als eine Option ange-
dacht (Steuerungsgremium BCP Finanzplatz Schweiz [September 2009]): »Business
Continuity Planning im schweizerischen Finanzsektor: Eine Bestandsaufnahme.«
(www.snb.ch/de/mmr/reference/bcp_2009/source).
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Schalter zu schliefSen. Griinde sind mangelnde Sicherheit fur das Personal (un-
zufriedene und z. T. aggressive Kundschaft), Mangel an Bargeld, gefahrdete Ver-
sorgung mit Notstrom sowie die Tatsache, dass sehr viele Angestellte ihren Ar-
beitsplatzen fernbleiben, um sich um ihre Familien und Wohnungen zu kiim-
mern. Banken, die in SchliefSfachern Wertsachen einlagern, sind einem erhohten
Einbruchsrisiko ausgesetzt und miissen ggf. von privaten Sicherheitsfirmen oder
von der Polizei bewacht werden.

Die Bargeldversorgung der Bevolkerung wird durch Mafinahmen der Bundes-
bank nur mithsam aufrechterhalten.

Investoren und Unternehmen, die ihre Tatigkeiten nicht verlegen konnten oder
nicht tiber die Moglichkeit einer Ausweichinfrastruktur verfiigen, haben nun
keine Moglichkeit mehr, zu investieren und zu finanzieren und erleiden wirt-
schaftliche Verluste. Bei einer Vielzahl an Unternehmen, deren Verpflichtungen
trotz des Stromausfalls weiterlaufen, treten nun Liquiditatsengpasse auf.

ZAHLUNGS- UND DATENVERKEHRSSYSTEM 2.6.3.2

Wie zuvor gezeigt ist das Zahlungs- und Datenverkehrssystem zwischen den
Finanzintermedidren (Banken und bankihnliche Organisationen), den Handels-
plattformen und den Zentralbanken gegen einen grofsflichigen und langandau-
ernden Stromausfall weitgehend gesichert.

Nicht gesichert ist dagegen der (elektronische) Zahlungs- und Datenverkehr zwi-
schen dem Zahlungsempfianger bzw. dem Zahlungsleistenden und deren jeweili-
gem Zahlungsintermedidr. Bei einem Stromausfall wird es in vielen Geschiften
umgehend nicht mehr moglich sein, mit einer EC- oder einer Kreditkarte zu zah-
len, da die Endgerite nicht mehr funktionieren. Dort, wo ein Geschift tiber eine
USV verfugt, durften elektronische Zahlungen noch so lange erfolgen, wie die
Leitungen des Festnetztelefons funktionieren (etwa bis zu acht Stunden).

FOLGEN
0 bis 2 Stunden

Nach dem Ausfall der Stromversorgung stellen sowohl bei Zahlungsintermedia-
ren als auch bei den entsprechenden Clearingorganisationen zuniachst die USV
und spater die Netzersatzanlagen die Funktion der Systeme sicher. Hierdurch
wird der Verlust der Daten fiir den elektronischen Zahlungsverkehr verhindert.
Auch die Kommunikationsinfrastrukturen (gesicherte Datenleitungen) funktio-
nieren, sodass der (automatisierte) Austausch zwischen den Zahlungsinterme-
didren, Clearingorganisationen und Zentralbanken tiber die gesamte Dauer des
Stromausfalls weiter stattfinden kann (EBP 2010, S.62).
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Auch die Tatigkeiten der Europdischen Zentralbank und der Deutschen Bundes-
bank sind nicht eingeschriankt, da auch diese gegen einen Stromausfall gesichert
sind. Das gesamteuropiische Zahlungsverkehrssystem ist vom Stromausfall
grundsitzlich nicht betroffen und funktioniert tiber die gesamte Dauer des
Stromausfalls.!0?

Probleme gibt es allerdings bei den Zahlungsleistenden und den Zahlungsemp-
fangern: In vielen Geschiften ist es bereits unmittelbar nach dem Stromausfall
nicht mehr moglich, elektronische Zahlungen mit EC- und Kreditkarten durch-
zufithren, da die entsprechenden Terminals (Einlesegerite) nicht mehr funktio-
nieren. Dadurch konnen sowohl die Karten nicht mehr eingelesen als auch keine
entsprechenden Zahlungsanweisungen an die Zahlungsintermedidre geschickt
werden. Kiufe konnen nur noch mit Bargeld durchgefihrt werden. Aber auch
Anweisungen fiir Distanzzahlungen (von zuhause mit dem Internet) sind nicht
mehr moglich, da die Zahlungsleistenden in den meisten Fillen keine Moglich-
keit mehr haben, ihre Computer zu benutzen und entsprechende Anweisungen
zu geben. Groflere Unternehmen, die sich auf einen Stromausfall vorbereitet und
fiir ihre Rechner eine USV installiert haben, haben in dieser Phase noch die Mog-
lichkeit, Zahlungsanweisungen an Banken zu tibermitteln oder Bestitigungen zu
empfangen.!%3

2 bis 8 Stunden

In den Geschiften sind nur noch Barzahlungen méglich. In den ersten Stunden,
nachdem die Menschen den Stromausfall zur Kenntnis genommen und akzep-
tiert haben, stellt dieser Ausfall des elektronischen Zahlungsverkehrs noch keine
grofsen Probleme dar. Viele gehen davon aus, dass der Strom in einigen Stunden
wieder da sein wird und verschieben ihre Besorgungen. Andere heben bei ihren
Banken Geld ab, was noch weitgehend problemlos moglich ist. Privatpersonen
verschieben ihre Zahlungsanweisungen, die sie tiber das Internet machen woll-
ten, auf spater, ebenfalls in der Annahme, dass der Strom bald wieder vorhanden
sein wird. Groflere Unternehmen, die sich auf einen Stromausfall vorbereitet
haben, ubermitteln ihre Zahlungsanweisungen so lange, wie die Kommunika-
tionsleitungen, auf denen das Internet basiert, noch funktionieren.

8 bis 24 Stunden

Einige Geschifte haben trotz des Stromausfalls ge6ffnet und bieten z.T. redu-
zierte Sortimente gegen Barzahlung an. Viele Menschen gehen nach wie vor da-

102 Dies konnte zuriickzufithren sein auf die MafSnahmen, die in den letzten Jahren von der
2002 eingerichteten Arbeitsgruppe »Krisenmanagement Zahlungs- und Verrechnungs-
systeme« definiert und umgesetzt wurden (EBP 2010, S.62).

103 Allerdings nur so lange, wie die Kommunikationsleitungen, auf denen das Internet ba-
siert, noch funktionieren. Dies diirfte zumindest in den ersten beiden Stunden nach dem
Stromausfall noch der Fall sein (EBP 2010, S.63).
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von aus, dass der Strom in den nichsten Stunden wieder da sein wird. Aus die-
sem Grund werden Einkidufe auf spiter verschoben. Andere heben mangels
funktionierender Geldautomaten in den Banken ab. Kleinere Banken schliefSen
allerdings. Nun konnen auch grofSere Unternehmen keine Zahlungsanweisungen
mehr durchfithren. Zudem arbeiten jetzt — wenn tiberhaupt — die meisten Betrie-
be nur noch eingeschrinkt, viele haben sogar ganz geschlossen.

24 Stunden bis 1 Woche

In den ersten Tagen ist die Bargeldversorgung der Bevolkerung an den geoffneten
Schaltern der Banken noch méglich; auch ist die Nachfrage nach Bargeld noch
moderat, da die meisten Menschen von einem baldigen Ende des Stromausfalls
ausgehen. Besorgungen werden auf spater verschoben.

Sobald kommuniziert wird, dass ein Ende des Stromausfalls nicht absehbar ist,
steigt nicht zuletzt aufgrund mangelnder Bezahlmoglichkeiten in der Bevolke-
rung die Sorge vor Versorgungsengpassen. In einigen Banken und Einzelhandels-
geschiften spielen sich teilweise chaotische Szenen ab, da die Menschen versuchen,
an Bargeld oder an Giiter des tiglichen Gebrauchs zu gelangen. Die Situation
verscharft sich, da einige Lieferanten die Geschifte nicht mehr beliefern (konnen)
— teils aus Mangel an Transportmoglichkeiten, teils aus Furcht, dass die Liefe-
rungen unbezahlt bleiben. Diebstihle und Plinderungen treten vereinzelt auf
(EBP 2010, S. 64).

Ein Blick in Woche 2

Die von der Bundesbank ergriffenen MafSnahmen zur Versorgung der Bevolke-
rung mit Bargeld greifen nur bedingt, da die Geschifte leer gerdumt sind und die
Preise besonders nachgefragter Guter in die Hohe schnellen. Zudem nimmt die
Zahl der mobilen Handler zu, die Giiter des alltidglichen Bedarfs zu stark tiber-
hohten Preisen verkaufen. Personen, die Bargeld vorraitig hatten oder iiber die
MafSnahmen der Bundesbank zu Bargeld gekommen sind, nutzen dieses, um bei
Bauern und anderen Nahrungsmittellieferanten (z.T. Schwarzmarkthiandler)

einzukaufen. Der Tausch von Wertgegenstanden gegen Gebrauchsguter und Le-
bensmittel bleibt eher die Ausnahme (EBP 2010, S.65).

BORSENSYSTEM 2.6.3.3

Borsen und Handelsplattformen haben sich heute zu einem Netz weltweiter,
vernetzter Umschlagplatze entwickelt. Da die gesamte Volkswirtschaft in hohem
MafSe vom Borsengeschehen abhingt, haben die Borsen und ihre Betreiber hohe
Anforderungen an die Ausfallsicherheit ihrer Informations- und Kommunika-
tionsinfrastrukturen zu erfullen. Borsensysteme sind gegen einen Stromausfall
weitgehend gesichert (EBP 2010, S. 70).
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FOLGEN
0 bis 2 Stunden

Die wichtigste Borse in Deutschland, die Frankfurter Wertpapierborse, ist auf-
grund ihrer umfangreichen Vorkehrungen vom Stromausfall zunichst nicht be-
troffen und arbeitet wie gewohnt weiter. Ebenso sind die Regionalborsen gegen
einen Stromausfall gewappnet und konnen vorerst den Handel aufrechterhalten
(EBP 2010, S.71). Ausfithrende Banken und die Clearingorganisationen halten
ihren Betrieb aufrecht, da die Informations- und Kommunikationsinfrastrukturen,
die die entsprechenden kritischen Prozesse sicherstellen, tiber Netzersatzanlagen
mit Notstrom versorgt werden. Auch die dazu notwendigen Datenleitungen
(Verbindungen zwischen Bank, Handelsplattform und Clearingorganisation)
bleiben ebenso funktionsfahig wie die dazugehorigen Arbeitsplatze.

Einige Minuten nach dem Stromausfall wird die Verbindung zwischen privaten
Auftraggebern (natiirliche Personen) und den ausfihrenden Banken problema-
tisch. Personen, die von zuhause oder vom Arbeitsplatz aus Borsenauftrige auf-
geben mochten, konnen dies nicht mehr tun, da ihre Kommunikationsinfra-
strukturen aufgrund ihrer Endgerite, die vom Strom abhingig sind, ausfallen.
Borsenauftrage konnen praktisch nur noch vor Ort in der Bank oder uber ein
analoges Telefon tibermittelt werden.

Unternehmen, die professionell mit Finanzanlagen handeln und die Anlagen fiir
eine Notstromversorgung installiert haben, konnen nach wie vor Auftrage an
ihre Banken geben.

2 bis 8 Stunden

Nachdem der Strom auch einige Stunden nach Stromausfall nicht wieder verfiig-
bar ist und sich die Auswirkungen aufSerhalb der Borsen bemerkbar machen
(Verkehrschaos, friher schlieffende Betriebe) entscheiden die Geschaftsleitungen
der Hauptborse und der betroffenen Regionalborsen, den Handelstag frither als
ublich zu schliefSen, um dem Personal die Moglichkeit zu geben, trotz des sich
abzuzeichnenden Verkehrschaos' rechtzeitig nach Hause zu kommen.!** Einzig
die Verantwortlichen fur das BCM sowie kleine Teams bleiben tiber Nacht im Ge-
baude, um die Fortfiihrung des Handelbetriebs am nachsten Tag sicherzustellen.

Ausfithrende Banken und die Clearingorganisationen konnen weiterhin ihren
Betrieb aufrechterhalten und stehen wie gewohnt mit simtlichen Handelsplitzen
in Verbindung (auch mit den auslandischen).

Personen, die von zuhause aus oder vom Arbeitsplatz aus Borsenauftriage aufge-
ben mochten, haben nun Schwierigkeiten, dies zu tun, und miissen u. U. person-

104 Dies war die Reaktion einiger Borsen wihrend des Blackouts 2003 in Nordamerika
(www.bis.org/publ/joint17.pdf, S.19 ff.).
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lich zu ihrer Bank. Allerdings sind die Absichten, in den ersten Stunden nach
dem Stromausfall Borsenauftrige durchfithren zu lassen, angesichts der tibrigen
Auswirkungen dieses Stromausfalls eher verhalten.

Unternehmen und Firmen, die professionell mit Anlagen handeln, konnen bis
zum Schluss des Tages nach wie vor Auftrage an ihre Banken aufgeben — sofern
sie die dafiir notwendigen, gegen Stromausfall gesicherte Kommunikationsinfra-
strukturen zu ihrem Handelsplatz (Borse) haben. Die Unternehmen, bei denen
dies nicht der Fall ist, erleiden finanzielle Einbuflen. Auch wird in einigen Unter-
nehmen ersichtlich, dass nicht daran gedacht wurde, dass mit dem Ausfall der

offentlichen Telefonleitungen auch die Verbindungen zu ihren Banken betroffen
sind (EBP 2010, S.71 £.).

8 bis 24 Stunden

Auch am Tag nach dem Stromausfall 6ffnet die Hauptborse. Allerdings sind
nicht mehr alle Angestellten zur Arbeit erschienen (Verkehrschaos, Sorge um die
eigene Familie/Wohnung). Der Betrieb der Borse ist deshalb aber vorerst nicht
eingeschrankt.

Auch die Regionalborsen eroffnen den Handel. Allerdings geht bei einzelnen
nach einigen Stunden die Notstromversorgung basierend auf USV zur Neige,
was zur Folge hat, dass die Handler wie fruher mit Stift und Papier auf das Par-
kett kommen und sich die Orders zurufen miissen. Andere Regionalborsen ver-
fiigen Uber eine Netzersatzanlage und konnen weiterarbeiten. Da allerdings das
Handelsvolumen besonders bei den Regionalborsen immer kleiner wird und
auch nicht mehr alle Angestellten zur Arbeit erschienen sind, beschlieflen die
Borsenleitungen, den Handel wiederum frither auszusetzen und die Angestellten
nach Hause zu schicken.

Personen, die Borsenauftriage aufgeben mochten, haben nun keine Moglichkeiten
mehr, dies zu tun. Einige entschliefSen sich, personlich am Schalter ihrer Bank
vorbeizugehen und so die Auftriage auszulosen. Unternehmen und Firmen, die
professionell mit Anlagen handeln, haben ebenfalls kaum noch die Moglichkeit,
ihren Tatigkeiten nachzugehen und erleiden teils empfindliche EinbufSen.

24 Stunden bis 1 Woche

Die Hauptborse bleibt dank der umfangreichen MafSnahmen im Rahmen des
BCM weiterhin in Betrieb, wenn auch in einem etwas reduzierten Umfang. Der
Grund dafur sind teils abwesende Angestellte sowie die Tatsache, dass nicht alle
Arbeitsplatze weiterbetrieben werden konnen. Die Kernfunktionen (d. h. Betrieb
Handelsplatz) sind aber — auch auf langere Sicht — gewihrleistet. Probleme tau-
chen gegen Ende der Woche dort auf, wo der Brennstoff fur die Netzersatz-
anlagen nicht rechtzeitig eintrifft. Einige Regionalborsen beschliefSen, ihre Han-
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delsplattformen auf andere Borsenpldtze (im Ausland) zu ubertragen, die vom
Stromausfall nicht betroffen sind. Auch eine zeitweise SchliefSung wird erwogen.

Personen, die Borsenauftrage aufgeben mochten, missen nun personlich bei ih-
ren Banken vorsprechen. Dies ist grofStenteils nur noch bei grofferen Banken
moglich, aber auch diese miissen gegen Ende der Woche aufgrund verschiedener
Begebenheiten ihre Filialen im betroffenen Gebiet nach und nach schliefSen.

Ein Blick in Woche 2

Auch in der folgenden Woche bleibt die Hauptborse weiterhin in Betrieb, wenn
auch in einem reduzierten Umfang. Dennoch wird der Betrieb zusehends schwie-
riger: Angestellte setzen nun andere Priorititen und bleiben zuhause. Zudem
sind viele Mitarbeiter zu Verwandten und Bekannten gereist, um das Ende des
Stromausfalls auflerhalb des betroffenen Gebiets abzuwarten. Alle Regionalbor-
sen haben spitestens ab der zweiten Woche nach dem Stromausfall geschlossen
und ihre Handelsplattformen auf andere Borsen (im Ausland) iibertragen, die
vom Stromausfall nicht betroffen sind. Ausfihrende Banken und Clearingorga-
nisationen halten ihren Betrieb aufrecht, zum grofsten Teil von Regionen aus, die
nicht vom Stromausfall betroffen sind.

Personen, die normalerweise Borsenauftrage aufgeben, haben andere Priorititen,
als sich um ihre personlichen Finanzanlagen zu sorgen. Personen, die bei Ver-
wandten und Bekannten aufSerhalb des betroffenen Gebiets untergekommen
sind, versuchen nun von da aus, auf ihre Finanzanlagen zuzugreifen.

FAZIT 2.6.4.

BANKDIENSTLEISTUNGEN 2.6.4.1

Samtliche kritischen Geschaftsprozesse sind in diesem Teilsektor durch USV
bzw. einer tiber lingere Zeit hinweg funktionierenden Netzersatzanlage gewahr-
leistet. Diese halt in der Regel so lange vor, dass die kritischen Geschaftsprozesse
in ein nichtbetroffenes Gebiet ausgelagert werden konnen.

Gemifs BCM werden sofort nach dem Stromausfall die entsprechenden Teams
eingesetzt, um die Aufrechterhaltung der kritischen Geschiftsprozesse zu ge-
wiahrleisten. Teilweise miissen Angestellte deshalb tiber Nacht im Gebiude ver-
bleiben. Spitestens wenn nach zwei Tagen das Ausmafs des Ausfalls deutlich
wird, werden MafSnahmen zur Auslagerung bzw. zur lingerfristigen Sicherstel-
lung der kritischen Geschiftsprozesse umgesetzt. Der Daten- und Zahlungsver-
kehr, die Datenhaltung und weitere kritische Geschiftsprozesse sind deshalb
tiber die ganze Zeit des Stromausfalls hinweg sichergestellt. Banken, die in
SchliefSfachern Wertsachen eingelagert haben, miissen besondere MafSnahmen
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zur Sicherung ergreifen. Auch fiir die (Not-)Bargeldversorgung werden Schritte
unternommen, wozu ebenfalls der Einsatz von Polizeikraften notwendig ist.

Das Weiterarbeiten der Angestellten in begrenztem Umfang ist bis zu einer Wo-
che lang moglich, und die Schalter in grofSeren Banken konnen besetzt werden.
Die Angestellten haben aber unter verschlechterten Arbeitsbedingungen zu lei-
den. Spitestens nach einer Woche muss der Betrieb nach und nach tiberall einge-
stellt werden. Schaden an den Bankgebiuden sind keine zu erwarten, aufder,
wenn in einzelnen Filialen dringend erforderliche Unterhaltsarbeiten nicht mehr
vorgenommen werden (z. B. Frostschiden).

Nach und nach fallen die Kommunikationsverbindungen zwischen den Banken
und den Kunden aus. Bereits nach wenigen Stunden, wenn sowohl Mobil- als
auch Festnetztelefonie nicht mehr nutzbar sind, konnen Kunden nur noch phy-
sisch mit der Bank in Verbindung treten. Die Bargeldausgabe tiber Automaten
fallt sofort bei Beginn des Stromausfalls aus und wird uber die ganze Dauer
nicht wieder hergestellt (auch elektronische Zahlungen in Geschiften sind nicht
mehr moglich). Damit droht die Bargeldversorgung der Bevolkerung zusammen-
zubrechen. Da beim Einkauf auch nicht mehr bargeldlos bezahlt werden kann,
wachsen Unsicherheit und Aggression in der Bevolkerung.

ZAHLUNGS- UND DATENVERKEHR

Der Zahlungsverkehr zwischen Banken, Clearingorganisationen und Zentral-
banken ist dank technischer MafSnahmen (Notstromversorgung) iiber die ganze
Dauer des Stromausfalls gewihrleistet. Vorbereitete Notfallplane werden umge-
setzt. Ausgewdhltes Bankpersonal in Banken hilt kritische Geschiftsprozesse
aufrecht. Dies bedeutet fur die eingesetzten personellen Ressourcen der Banken
eine grofSe Belastung.

In Geschiften, die mit USV und/oder Netzersatzanlagen ausgeriistet sind, ist die
elektronische Bezahlung noch fiir die ersten Stunden moglich. Sobald aber die
Festnetztelefonverbindungen ausfallen, ist dies nicht mehr moglich. In anderen
Geschiften bleibt nur die Bezahlung mit Bargeld.

BORSE

Die im Borsensektor vorbereiteten MafSnahmen in technischer, personeller und
organisatorischer Sicht sind ausreichend, um den Betrieb einer Borse (und der
Clearingorganisationen) im Wesentlichen iiber die gesamte Dauer des Stromaus-
falls sicherzustellen: USV und Netzersatzanlagen halten den Betrieb der Handels-
platze aufrecht. Das Personal stellt den Weiterbetrieb sicher. Vorbereitete Notfall-
und Alarmpliane werden im Rahmen des BCM umgesetzt. Da die Verbindungen
zwischen Privatpersonen/Unternehmen einerseits und Banken (Auftragsausfiih-
rende) andererseits aufgrund des Ausfalls der Festnetz- und Mobiltelefonie grofs-
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tenteils unterbrochen sind, konnen kaum mehr Borsenauftrage aufgegeben wer-
den. Zusammen mit den tibrigen Auswirkungen eines Stromausfalls und da die
Moglichkeiten, Borsenauftrage aufzugeben, eingeschrankt sind, fihrt dies zu
einem Einbruch beim Handelsvolumen und entsprechenden wirtschaftlichen
Schaden. Wenn sich die professionellen Anleger mit der neuen Situation arran-
giert und ihre Geschiftstiatigkeiten ggf. in nichtbetroffene Regionen ausgelagert
haben, wird sich der Handel nach und nach normalisieren.

Ein grofSflachiger Stromausfall beeintrachtigt das Bankdienstleistungssystem an
sich also nur begrenzt. Insbesondere grofSere Banken konnen in der Regel die
Publikumseinlagen iiber die gesamte Dauer des Stromausfalls bewirtschaften
sowie ihre Verbindungen mit Clearingorganisationen, der Zentralbank und den
Borsenplatzen aufrechterhalten. Moglich ist dies dank Notstromversorgung und
aufgrund der Auslagerung kritischer Geschiftsprozesse in nichtbetroffene Regio-
nen. Auch der elektronische Zahlungs- und Datenverkehr zwischen den Banken,
Clearingorganisationen und Handelsplitzen ist gegen einen linger dauernden
Stromausfall gesichert und kann weiterbetrieben werden. Ebenso ist der Betrieb
der Handelsplatze, namentlich der Hauptborse in Frankfurt, auch bei einem ldn-
ger dauernden Stromausfall gesichert und die Handelstitigkeiten sind grundsatz-
lich nicht beeintrachtigt. Ausnahmen bilden allenfalls Regionalborsen (EBP
2010, S.78).

Als Achillesferse erweisen sich dagegen die unterbrochenen Kommunikationswege
zwischen den Banken, Clearingorganisationen und Handelsplatzen einerseits und
den Personen und Unternehmen, die Finanzdienstleistungen nachfragen, anderer-
seits. Deshalb konnen Finanzdienstleistungen von den Nachfragern grofStenteils
nicht mehr wahrgenommen werden. Kunden im betroffenen Gebiet haben also
nach einer gewissen Zeit keine Moglichkeiten mehr, Finanzdienstleistungen wie
Bargeldauszahlungen, Lohniiberweisungen, Kreditaufnahme oder Ahnliches in
Anspruch zu nehmen. Zahlungen mit EC-Karten sind ebenfalls nicht mehr mog-

lich.

OFFENTLICHE EINRICHTUNGEN — FALLBEISPIEL »GEFANGNIS« 2.7

OFFENTLICHE BEHORDEN UND EINRICHTUNGEN -
VORBEMERKUNG 2.7.1.

Auch die Einrichtungen des Staates sind in ihrer Funktionsfihigkeit von einem
Stromausfall betroffen. Die offentliche Verwaltung, das Bildungswesen, For-
schung, Kultur, aber auch die Hilfsorganisationen und die Organe der 6ffentli-
chen Sicherheit sehen sich z.T. extremen Herausforderungen gegeniiber, auf die
viele Akteure nicht vorbereitet sind (zum Folgenden Prognos 2009, S.70 ff.).
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So wird die Nutzung von Gebauden fir behordliche und schulische Zwecke oder
fiir Forschung und Lehre an Universititen zunehmend eingeschriankt und in der
Regel bald nicht mehr moglich sein. Sanitare Anlagen fallen aus, Wasser kommt
nur noch sparlich an, Fahrstuhle, Heizung, Klimaanlage, Liftung und Kommu-
nikation funktionieren tiberwiegend nicht. In den Hochhausern und mehrstocki-
gen Gebduden intensivieren sich diese Probleme so, dass sie bald nicht mehr ge-
nutzt werden konnen. In Hochschulen werden Forschungsvorhaben unterbro-
chen oder gar unbrauchbar. Vorhaben koénnen um Jahre zuriickgeworfen wer-
den, da beispielsweise die Klimatisierung und Anlagen zur Sicherstellung von
Sonderbedingungen wie Reinraumkonditionen oder sonstiger genau einzuhal-
tender Umgebungsbedingungen ausfallen. Materialien und Gerite konnen be-
schadigt werden, in Bereichen hochspezialisierter Forschung konnten damit
Standort- und Wettbewerbsnachteile verbunden sein.

In Museen und Archiven besteht die Gefahr, dass durch den Ausfall der erfor-
derlichen Umgebungsbedingungen Exponate und archivierte Objekte beschadigt
oder unbrauchbar werden. Durch den Ausfall der elektrisch betriebenen Sicher-
heitssysteme entsteht ein erhebliches Diebstahl- und Plinderungsrisiko bei wert-
vollen Kultur- und Wissenschaftsgutern.

Insbesondere aufgrund der starken Abhingigkeit von TuK-Systemen kann die
offentliche Verwaltung (wie Schulbehorden, Meldedienste, Gesundheitsamter)
ihre Leistungen vielfach nicht mehr erbringen. Wihrend der Zeit des Stromaus-
falls sind relevante Vorginge nur erschwert zu bearbeiten und nicht durchge-
hend zu dokumentieren (z.B. Geburten, Todesfille, schwere Krankheitsfille,
Unfille). Aufgrund der Ausstattung zumindest von Serversystemen mit USV
kann allerdings verhindert werden, dass es durchgangig zu grofSen Verlusten von
Datenbestinden kommt. Wesentliche negative Auswirkungen hat der Ausfall der
[uK-Systeme auch auf die Aufgabenwahrnehmung der Sicherheitsbehérden und
Hilfsorganisationen. Zentrale Funktionen der Einsatzleitstellen konnen aufgrund
von Uberlastung durch eingehende Telefonate nicht mehr erbracht werden
(Kap. I11.2.1). Obwohl durch die Notstromgerite abgesichert, konnen manche
Leitstellen ihre Funktionen nicht erfiillen, da das Aggregat nicht funktioniert
oder kein Treibstoff bevorratet wurde.

Die Polizeien sehen sich punktuell mit Einbriichen und Vandalismus konfron-
tiert. Sie miissen dafir sorgen, dass angeordnete Sperrungen oder Fahrverbote
eingehalten werden. Evakuierungen mussen u. U. gegen den Willen der Betroffe-
nen durchgefihrt werden.

Die offentliche Sicherheit wird beeintrachtigt durch den Ausfall von Feuer- und
Rauchmeldern, wodurch Brinde linger unentdeckt bleiben. Wegen der Uberlas-
tung der Telefonnetze oder des Ausfalls der Kommunikationssysteme dauert es
linger, bis die Feuerwehr alarmiert werden kann. Thr Eintreffen verzogert sich,
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und die Bekimpfung von Branden wird schwieriger. Fallt zudem das Loschwasser
aus (aufgrund des Ausfalls der Wasserversorgung), konnen sich solche Gefah-
renherde auswachsen (Kap. 111.2.3).

Die offentliche Beleuchtung fallt grof$flichig aus, ebenso Sensorsysteme wie bei-
spielsweise Alarmanlagen und Uberwachungskameras. Kriminelle Aktivititen
nehmen, durch die Dunkelheit gefordert, zu. Es gibt Schwierigkeiten, die Tater
zu entdecken und in Gewahrsam zu nehmen. Erschwert wird aber nicht nur die
Verhinderung von Verbrechen und Festnahmen von Verdachtigen oder Tétern,
sondern auch deren Verwahrung in den Gefangnissen. Im Folgenden soll das
Fallbeispiel » Gefangnis« vertieft behandelt werden.

FALLBEISPIEL »GEFANGNIS« 2.7.2.

In Deutschland gibt es laut Daten des Statistischen Bundesamtes (Stand
31.3.2009) (nach Diinkel 2010) 195 JVA, in denen 73.592 Gefangene inhaftiert
sind. Es befinden sich damit etwa 90 von 100.000 Personen in Haftanstalten.
Insgesamt sind die Anstalten zu 93 % belegt. Lediglich in den Bundeslindern
Bayern und Rheinland-Pfalz wird die Kapazitat leicht tiberschritten. Der Frauen-
anteil liegt bei ca. 5 %. Nach Moglichkeit werden die Gefangenen nach der
Schwere der Tat, der Liange der Strafe oder der Anzahl der Verurteilungen ge-
trennt. Der offene Vollzug, bei dem es den Gefangenen erlaubt ist, wihrend des

Tages die Haftanstalt zu verlassen, kommt in knapp 20 % der Fille zur Anwen-
dung (EBP 2010, S.153).

Die Art des Strafvollzugs unterteilt sich in Freiheitsstrafe (53.334 Personen), Ju-
gendstrafe (6.180), Untersuchungshaft (11.385) und Sicherheitsverwahrung
(476), d.h. die Verwahrung von gefihrlichen Straftitern zum Schutze der All-
gemeinheit. Rund 2.000 Personen waren in Zivilhaft oder Abschiebungshaft. In
der Mehrzahl der JVA ist — sofern man eine 85%ige Belegung als Standard defi-
niert — eine Uberbelegung zu konstatieren (Diinkel 2010).

Eine hiufige Form der Inhaftierung ist die temporire Inhaftierung von Personen,
beispielsweise auf der Polizeiwache. Gefangenensammelstellen werden er- oder
eingerichtet, wenn zu erwarten ist, dass die reguliren Kapazititen infolge des
Umfangs von Gewahrsamnahmen bei einem besonderen Anlass (grofle Demon-
stration, Sportveranstaltung) nicht ausreichen. Eine weitere Form ist der Haus-
arrest.'%

105 Eine Moglichkeit zur Uberwachung béte zukiinftig die elektronische Fuf3fessel, bei der
die Position der betreffenden Person tiber das Mobilfunknetz laufend der zustindigen
Behorde tibermittelt wird — mit entsprechenden Problemen bei tiberlasteten Netzen.
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RECHTLICHE GRUNDLAGEN 2.7.2.1

Die wesentliche rechtliche Grundlage fiir den Strafvollzug bildet das Strafvoll-
zugsgesetz (StVollzG) vom 16. Mirz 1976. Es umfasst Regelungen zum allge-
meinen Vollzug der Freiheitsstrafe, zur Organisation und Zustandigkeit sowie zu
weiter gehenden besonderen Bestimmungen freiheitsentziehender MafSnahmen.

Die Sicherungsverwahrung ist im 3. Abschnitt geregelt. Dort wird vorgegeben,
dass die Sicherungsverwahrung getrennt vom Vollzug der Freiheitsstrafe in eige-
nen Anstalten oder in getrennten Abteilungen zu erfolgen hat (§ 140 StVollzG).
Fiir Gefangene mit psychischen Problemen oder ausgepriagtem Suchtverhalten ist
gemafs §§ 136 bis 138 die Unterbringung in speziell dafiir eingerichteten Anstal-
ten vorzunehmen. Das Ziel ist neben dem Vollzug der Haftstrafe die Heilung
oder die weitestmogliche Verbesserung des Zustands. Dazu wird die notige Auf-
sicht, Betreuung und Pflege bereitgestellt. Der Vollzug erfolgt in geschlossenen
Anstalten.

§§ 151 bis 153 StVollzG regeln die Aufsicht tiber die JVA. Die Fithrung der Auf-
sicht liegt bei der Landesjustizverwaltung. Die Aufsichtsbefugnisse konnen auf
Justizvollzugsamter tibertragen werden. Die Landesjustizverwaltung regelt die
ortliche und sachliche Zustandigkeit der JVA in einem Vollstreckungsplan.

Eine explizite Rechtsgrundlage fiir Sicherheits- und VorsorgemafSnahmen fiir
den Fall eines langandauernden Stromausfalls konnte nicht gefunden werden.

FOLGEN 2.7.2.2

Ein zentrales Ziel von JVA ist der Schutz der Allgemeinheit vor weiteren Strafta-
ten. Aus diesem Grund ist die Weiterfithrung des Freiheitsentzugs der Gefangenen
auch in einem Katastrophenfall geboten. Gelange dies nicht, wiren die Auswir-
kungen auf das Vertrauen der Bevolkerung in die Autoritit des Staates erheblich
(EBP 2010, S.156).

Grundsitzlich eroffnen sich nach einem Stromausfall zwei Moglichkeiten: Die
erste ist die Fortfihrung des Gefiangnisbetriebs in reduzierter Form. Dies setzt
eine funktionierende Notstromversorgung voraus. Damit sind zumindest noch
die wichtigsten Sicherungsfunktionen (z.B. SchliefSsysteme, Bewegungsmelder,
Uberwachungskameras) gewihrleistet. Weiter werden die Beleuchtung reduziert,
nur kalte Mabhlzeiten zubereitet und Fernseh-/Radiogerite abgeschaltet. Die
zweite Moglichkeit — sofern eine dauerhafte Notstromversorgung nicht gesichert
ist — besteht, nach ersten SicherungsmafSnahmen, in der Verlegung der Gefange-
nen in andere JVA mit intakter Stromversorgung.

Bei einer funktionierenden Notstromversorgung spielt die Verfiigbarkeit des
Treibstoffs (Diesel) fiir die NSA die entscheidende Rolle. Deren Betriebsdauer ist
vom eingelagerten Treibstoffvorrat oder von der Moglichkeit externer Lieferun-
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gen abhangig. Sind Einspeisepunkte am Gebaude vorhanden, besteht grundsatz-
lich die Moglichkeit, eine ausreichende Versorgung mithilfe externer, mobiler
Generatoren der EVU oder des THW zu gewahrleisten.

GEFANGNISALLTAG

Ein Tag im Gefiangnis beginnt mit dem Wecken der Gefangenen und dem
Aufschluss um 6 Uhr morgens. Eine Stunde spiter beginnt in der Regel der
erste Arbeitsblock bis um 12 Uhr. Die Arbeiten konnen beispielsweise in Wa-
scherei, Schreinerei, Backerei, Kiiche oder Reinigung erfolgen. Von 12 bis
13 Uhr gibt es Mittagessen, das haufig gemeinsam in grofSeren Raumen statt-
findet. Der zweite Arbeitsblock dauert in der Regel von 13 bis 16 Uhr. Im
Anschluss beginnt fiir die Gefangenen die Freizeit. Diese gestaltet sich als
sportliche Betitigung, Hofgang oder Umschluss. Bei Letzterem kann sich ein
Gefangener in die Zelle eines Mithiftlings einschliefSen lassen. Die sportliche
Betitigung gestaltet sich haufig als Mannschaftsport. Dann befindet sich fiir
einen bestimmten Zeitraum eine groffere Anzahl Gefangener auf engerem
Raum. Nach dem Abendessen erfolgt spatestens um 21 Uhr der Einschluss.

Quelle: EBP 2010, S.153 f.

0 bis 2 Stunden

Unmittelbar nach dem Stromausfall beginnt die Netzersatzanlage zu arbeiten. Sie
stellt sicher, dass die Sicherheitselemente (Schlief$systeme, Sensoren, Alarmie-
rung) und die Grundversorgung (Beleuchtung, Luftung) funktionieren. Voraus-
setzung sind regelmafSige Kontrollen der Funktionsbereitschaft der NSA sowie
ausreichende Treibstoffvorrite.

Die erste Zeit nach dem Stromausfall ist die chaotischste und unkontrollierbarste
Phase. Das Personal wie auch die Gefangenen miussen sich auf die neue Situation
einstellen. Im Mittelpunkt steht die Wahrung bzw. Wiederherstellung der ord-
nungsgemaflen Abliufe. In dieser ersten Phase sind u.a. die Einstellung der nicht
dringend erforderlichen Titigkeiten, der Abbruch der Freizeitaktivititen sowie
der Einschluss der Gefangenen prioritir. Besucher werden aufgefordert, das Ge-
baude zu verlassen.

Die Folgen eines Stromausfalls in dieser ersten Phase sind stark von der Tages-
zeit abhidngig. Findet der Stromausfall in der Nacht statt, sind die Gefangenen
bereits in den Zellen eingeschlossen. Aufgrund der Technik moderner Schlief3sys-
teme bleibt auch bei einem Stromausfall die Verriegelung gewihrleistet. Proble-
matischer ist ein Stromausfall wihrend des Tages. So hilt sich am Mittag und
am Abend eine grofSere Anzahl Gefangener im Speisesaal auf. Am Nachmittag
kommt es zu grofleren Gefangenenansammlungen bei sportlichen Betatigungen
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(insbesondere bei Mannschaftssportarten). Dadurch besteht fiir das Sicherungs-
personal eine erhohte Gefahr, die Kontrolle tiber die Gefangenen zu verlieren.

Computerbasierte administrative und organisatorische Tatigkeiten sind zuneh-
mend dort nicht mehr méglich, wo die Computer nicht mit Notstrom versorgt
werden und infolgedessen ausfallen. Dies macht beispielsweise den Zugriff auf
die Daten der Gefangenen nicht mehr moglich. Folgen sind Probleme bei der
Zuordnung der Hiftlinge zu den Zellen oder organisatorische Schwierigkeiten
bezuglich der Aufnahme, Entlassung und Betreuung von Gefangenen. Auch son-
stige administrative Tatigkeiten, die zum Betrieb einer JVA notwendig sind (z. B.
Bestellung von Nahrungsmitteln und anderen Giitern, Tatigkeiten im Personal-
wesen usw.), konnen eingeschriankt sein (EBP 2010, S.155 f.). Die Kommunika-
tion mittels Telefonie ist noch weitgehend moglich.

2 bis 8 Stunden

Der Einschluss der Gefangenen wird weitergefiihrt. Die Sicherung der Zellen und
der Bereiche nimmt liangere Zeit in Anspruch, da aufgrund der angespannten
Situation und einer wachsenden Aufgabenfille sowohl Personalknappheit
herrscht als auch Sicherungselemente nur reduziert oder verlangsamt (z. B. elek-
tronische, nun aber mechanisch zu bedienende SchliefSanlagen) funktionieren.

Die Sicherstellung des Betriebs der NSA hat nun die hochste Prioritiat. Nur da-
durch sind ein (reduzierter) Betrieb und eine adiquate Uberwachung der Gefan-
genen moglich. Neben der Uberpriifung der NSA gehoren auch erste Abklirungen
zu Lieferungen von zusitzlichen Treibstoffmengen zu den prioritiren Aufgaben.
Solche Bemuhungen werden mit fortschreitender Zeit problematisch, da Fest-
netz- und Mobiltelefonie nur noch fir begrenzte Zeit moglich sind.

Sofern Gefangene in den Gemeinschaftsriumen uber einen lingeren Zeitraum
versammelt sind, kann dies problematisch werden. Infolge von Gertchten und
Falschinformationen, veranderter Haftbedingungen und abgesagter Aktivitaten
(Sport, Arbeit) kommen Unruhe und Hektik auf.

Es stellt sich heraus, dass viele Gefangene im offenen Strafvollzug nach der Ar-
beit nicht zur JVA zuriickgekehrt sind.

Dort, wo der Betrieb der JVA nicht oder nur mit erheblichen Schwierigkeiten
aufrechterhalten werden kann, miissen erste Schritte fiir eine Verlegung der Ge-
fangenen in Angriff genommen werden. Kommunikation und Koordination so-
wie die Mobilisierung externer Unterstiitzung sind aber als Folge ausfallender
Kommunikationsnetze (Mobil- und Festnetztelefonie, Internet) sehr schwierig.

8 bis 24 Stunden

Durch den langandauernden Wegschluss und die Verschlechterung der Haftbe-
dingungen steigt die Unruhe der Gefangenen weiter. Das Personal steht unter
grofser nervlicher Anspannung. Sportliche Aktivititen der Gefangenen und nicht
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dringend erforderliche Arbeiten werden nicht mehr durchgefiihrt. GrofSere An-
sammlungen von Gefangenen werden weitgehend vermieden. Der Einschluss der
Gefangenen in den eigenen Zellen zur Gewahrleistung der Sicherheit in der JVA
stellt die beste Option dar. In der Nacht steht nur eine reduzierte Beleuchtung
zur Verfugung. Zusitzliches Sicherheitspersonal wird fur den reduzierten Betrieb
mit Notstromversorgung und fiir eine mogliche Verlegung der Gefangenen auf-
geboten. Mit der Unterstiitzung der Polizei kann aufgrund der iibrigen Auswir-
kungen des Stromausfalls nicht gerechnet werden.

Die Versorgung der Gefangenen mit Nahrungsmitteln wird nun zu einem zusaitz-
lichen, dringlichen Problem. Es werden behelfsmafSig provisorisch kalte Mahlzei-
ten aus den vorhandenen Bestinden zubereitet. Trinkwasser ist dort vorhanden,
wo die Wasserverteilung mittels der Leitungsnetze noch funktioniert (EBP 2010,
S.159) (Kap. II1.2.3).

Es stellt sich die Frage nach der Sicherstellung von ausreichendem Personal.
Auch muss damit gerechnet werden, dass das Personal der nachfolgenden zwei-
ten Schicht aufgrund von Behinderungen in OPNV und MIV verspitet oder
nicht zur Arbeit erscheint. Die infolge der Auswirkungen des Stromausfalls be-
reits angespannte personelle Situation verscharft sich dadurch zunehmend.

24 Stunden bis 1 Woche

Der Betrieb des Gefangnisses wird in nahezu allen Bereichen von externer Unter-
stiitzung abhingig — so die Versorgung der Gefangenen mit Nahrungsmitteln,
die Unterstiitzung bei der Sicherung des Gefiangnisses durch weitere Sicherheits-
krifte sowie Treibstofflieferungen fiir die Notstromversorgung. Der Zusammen-
bruch der Telefonie erschwert Kommunikation mit externen Unternehmen, Stel-
len und Behorden.

Die medizinische Versorgung wird bereits nach zwei bis drei Tagen kritisch.
Ebenso werden die hygienischen Bedingungen — vor allem aufgrund defizitarer
oder zusammenbrechender Wasserver- und Abwasserentsorgung — problema-
tisch. Die Anlieferung frischer Wasche findet nicht mehr statt. Zusammen mit
der sich stetig verschlechternden Lebensmittelversorgung fiihrt dies zu stindiger
Unruhe unter den Gefangenen.

Die Gefahr von Befreiungsaktionen und Ausbriichen steigt. Aus diesem Grund
erhalten die Sicherung und Uberwachung der Gefangenen einen hoheren Stel-
lenwert. Da mit Befreiungsversuchen von aufSen gerechnet werden muss, wird
die JVA vermehrt nach auflen geschiitzt.'% Da die Polizei zur Wahrung der

106 Diese Aufgabe konnte von der Polizei oder — abhingig von entsprechenden Entschei-
dungen der Katastrophenschutzbehorden — im Rahmen einer generellen Sicherung der
besiedelten Gebiete von der Bundeswehr vorgenommen werden. Dies ginge vermutlich
tiber die technische Amtshilfe hinaus und basierte dann auf Artikel 35 Abs. 2 und 3 GG.
In diesem Fall hitte die Bundeswehr Zwangs- und Eingriffsbefugnisse.
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offentlichen Ordnung zahlreiche Verhaftungen (z.B. von Plunderern) vornimmt
sowie diese aus Kapazititsgrinden bald in die JVA uberfiihrt, wachsen deren
Probleme weiter an.'%”

Beim Personal ist mit zunehmendem Stress und Ubermiidung zu rechnen. Er-
schwerend kommt die Situation rund um die JVA hinzu: Personal der niachsten
Schicht hat aufgrund von Verkehrsproblemen (Staus, Ausfall des OPNV) Miihe,
zum Arbeitsplatz zu kommen und bleibt diesem teilweise fern. Aufgrund der
tibrigen Auswirkungen des Stromausfalls auf andere Sektoren ist nicht zu erwar-
ten, dass Polizeikrifte und andere Dienste, die ebenfalls unter einer sehr grofSen
Belastung stehen, die JVA wirksam unterstiitzen konnen.

Die Lage in den einzelnen JVA hingt vor allem von der Versorgung der Ge-
fangenen mit Nahrungsmitteln und Trinkwasser, von der Hygiene und von der
Sicherheit (Verfiigbarkeit Personal) ab. Eine Verlegung der Gefangenen wird
aufgrund der schlechten Haftbedingungen vielerorts in Betracht gezogen, da die
betroffenen JVA trotz externer Hilfe ihre Situation nur unwesentlich verbessern
konnen.

FAZIT 2.7.2.3

Ist die Notstromversorgung funktionsfihig,'® konnen fiir einen begrenzten Zeit-
raum die Basisfunktionen des Betriebs aufrechterhalten werden. Dies sind vor
allem die Sicherung der Gefangenen und die Grundversorgung (z.B. Beleuchtung,
Liftung, Heizung). Simtliche nicht vom Notstrom versorgte Sicherheitselemen-
te, Komponenten der Gebaudetechnik sowie EDV-Anlagen und Kommunika-
tionsmittel stehen nicht mehr zur Verfugung. Funktioniert eine Notstromversor-
gung nicht oder versiegen die in den Haftanstalten selbst gelagerten Treibstoff-
reserven muss die JVA geraumt werden.

Selbst dort, wo eine funktionierende Notstromversorgung zu bewerkstelligen ist,
steigt der Problemdruck rapide an: Aufgrund des notwendig gewordenen Dauer-
einschlusses der Gefangenen sind diese einer hohen psychischen Belastung ausge-
setzt, da sie auf Freizeitaktivititen, Arbeiten und Kommunikation mit anderen

107 Wie Beispiele aus der Vergangenheit gezeigt haben (z.B. Stromausfille in den USA von
1977 und 2003 oder Stromausfall in Brasilien von 1999) kann die Kriminalitit wih-
rend eines Stromausfalls unter bestimmten Randbedingungen zunehmen. Erste Inhaf-
tierte kann die Polizei meist in den Zellen auf den Polizeiwachen unterbringen. Wenn
die Belegungskapazitit jedoch iiberschritten wird, muss die Uberfithrung der Gefange-
nen in die JVA vorgenommen werden. Die dort entstandenen Probleme werden damit
weiter verscharft (EBP 2010, S.160).

108 Es konnte fir die Katastrophenbewiltigung von erheblicher Bedeutung sein, ob die
Notstrominfrastruktur weitgehend intern oder von einem externen Dienstleister gewar-
tet und bei extremer Belastung ggf. ertiichtigt wird. Der Service, z.B. eines externen Lie-
genschaftsmanagement, wiare bei einem umfassenden Stromausfall sicher tiberfordert,
u.a. weil er sich mit einer Fiille von Anfragen konfrontiert sihe.
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Gefangenen verzichten miissen. Zudem fiihren stetig sich verschlechternde Hygie-
neverhaltnisse, ungeniigende Nahrungsmittelversorgung sowie ausfallende Hei-
zungen zu Unruhen, gesundheitlichen Problemen und Krankheiten. Diese Situa-
tion wird insofern verscharft, als die medizinische Versorgung mit dem Andau-
ern des Stromausfalls immer kritischer wird. Insbesondere dann, wenn uiber die
Zeit die Zahl der Haftlinge aufgrund der wachsenden Kriminalitit im betrof-
fenen Gebiet (vermehrte Verhaftungen) zunimmt, steigt die Gefahr von Unruhe
und Gehorsamsverweigerung unter den Gefangenen. Deshalb muss gegen Ende
der ersten Woche aufgrund sich dramatisch verschlechternder Haftbedingungen
eine Verlegung der Gefangenen in Betracht gezogen werden (EBP 2010, S. 160).

VERHALTENSBEZOGENE FOLGEN EINES STROMAUSFALLS
UND IHRE BESTIMMUNGSFAKTOREN 3.

Die sichere und storungsfreie Versorgung mit Strom gehort zu den nahezu
selbstverstandlichen und kaum reflektierten Voraussetzungen des Alltags. Mo-
derne Haushalte beispielsweise sind mit einer grofSen Zahl von strombasierten
technischen Geriten durchsetzt: Werkzeuge, Maschinen, Apparate und Aggregate
unterschiedlicher Funktionalititen. Die Alltagstechnik, mit der wir interagieren,
sind Gerate der Handwerks-, Haushalts- und Gartentechnik, der Kommunika-
tions- und Unterhaltungstechnik; es sind Rechner und Computer, Heizungs-,
Liftungs- und Kiithlanlagen. Einige der Systeme sind miteinander vernetzt, mit
Kontroll- und Steuerungseinheiten versehen und an externe Netze der Versor-
gung (Energie, Information) angeschlossen.

Zahllose Alltagshandlungen wie Heizen, Liiften, Kiihlen, Kochen und Waschen
wurden durch geratetechnische Operationen gewahrleistet, welche menschliche
sensomotorische Handlungen weitgehend ersetzt haben, aber auch Funktionali-
taten anbieten, die sonst nicht realisierbar wiren. Aber auch nahezu alle Hand-
lungsvollzuge jenseits des Privathaushalts, wie das Mobilitatsverhalten, die Er-
werbsarbeit, die Freizeit sowie simtliche damit verbundene Wirtschaftssektoren
sind an Technik gebunden und damit von Strom abhingig.

Bricht die umfassende Versorgung zusammen, sind alltdgliche Handlungsvollzii-
ge infrage gestellt und von den technischen Systemen abgekoppelt. »Die damit
verbundenen Gefiahrdungen«, so schreiben Vierboom und Harlen (2009, S. 3) in
einem Gutachten fiur das TAB, betreffen nicht nur die materielle Daseinsvor-
sorge. » Auch die psychische Daseinsvorsorge, i.S. einer umfassenden, medial und
dinglich vermittelten Konstituierung des eigenen Ich, ist betroffen.« Ins Wanken
gerdt angesichts des in den vorangegangenen Kapiteln beschriebenen Kollapses
technischer Strukturen auch die Uberzeugung des Biirgers von der »Kontrollier-
barkeit seiner Lebensbedingungen« (Dombrowsky et al. 2009, S.256).
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Uber das Verhalten der Bevolkerung bei einem — kurzen — Stromausfall gibt es
eine Uberschaubare Zahl von Berichten und Analysen (Hinweise dazu bei Lorenz
2010). Es gibt aber keine empirisch validen Erkenntnisse zum Verhalten von
Menschen angesichts der Folgen eines langandauernden Stromausfalls. Die wei-
teren Uberlegungen zielen deshalb auf die Entwicklung von Thesen zu den psy-
chologischen Bestimmungsfaktoren sowie den verhaltensbezogenen Folgen eines
linger andauernden Stromausfalls. Uberlegungen und Thesen sollen zugleich
Grundlage fur Forschungsfragen sein, die durch vertiefende Analysen aufgegriffen
und beantwortet werden konnten. Dieses zuriickhaltende Herangehen an den
Gegenstand ist auch dem unzureichenden Wissensstand zum Verhalten von
Menschen wihrend einer Gefahrenlage geschuldet: So stellen Ungerer/Morgen-
roth (2001, S.15 ff.) fest, dass Forschungsergebnisse und insbesondere konkrete,
detaillierte Aussagen uiber das menschliche Verhalten in realen Gefahrensituatio-
nen — und solche wird ein langandauernder Stromausfall mit sich bringen —
»kaum« vorliegen. Wahrend der »menschliche Faktor« bei der Beschreibung
und Analyse des Zustandekommens einer Katastrophe haufig (oft als Ursache)
thematisiert werde, werde weniger danach gefragt, »wie sich Menschen in sol-
chen Krisensituationen fuhlen«.

PSYCHOLOGISCHE BESTIMMUNGSFAKTOREN 3.1

Jeder Biirger (ver)braucht Strom — jeden Tag, jede Nacht. Uber Produktion und
Bereitstellung, physikalische und technische Aspekte dessen, was »aus der Steck-
dose kommt« ist ihm in der Regel wenig bekannt. Wie viele Gerite und Prozesse
davon abhingen und die dadurch bedingte Abhingigkeit des Alltagshandelns,
dies wird selten reflektiert.'%® Entsprechend sind Stromausfille fiir die Bevolke-
rung »kein Thema«, wie beispielsweise eine (nicht reprasentative) Befragung von
Biirgern in Ziirich ergeben hat: Kleinere Stromausfille werden bald vergessen,
pragen sich nicht ein. Von den befragten Biirgern werden Stromausfille nicht als
bedeutende Bedrohung, gerade auch fiir Leib und Leben, angesehen. Deshalb
finden auch keine Vorbereitungen fir einen Stromausfall statt. (Stiftung Risiko-
Dialog 2007, S.14; s.a. Palm 2009).'° Dass Biirger zudem wenig Neigung ver-
spiiren, mehr Geld fiir mehr Sicherheit zu bezahlen, ist deshalb auch nicht tber-
raschend (Silvast/Kaplinsky 2007, S.46; s.a. Brayley et al. 2005, S.4; Palm 2009).

109 »Das Wissen und Bewusstsein um die Stromversorgung ist sehr gering. Es gibt die bei-
den >Enden« Produktion und Verbrauch. Die dazwischen liegenden Netzwerke bilden
eine Leere in der Wahrnehmung. « (Stiftung Risiko-Dialog 2007, S.22; s.a. Palm 2009)

110 In den personlichen Berichten zum »Schneechaos« im Minsterland 2005 mit der Folge
eines Stromausfalls von bis zu fiinf Tagen kommt dieser Fatalismus ebenfalls zum Tra-
gen: »Die nichste Katastrophe wird uns wieder vollig tiberraschend und in ganzer Form
treffen.« (Cantauw/Loy 2009, S 119 u. 184); allerdings auch gegenteilige Reaktionen:
»Wollen wir hoffen, dass so was nicht wieder passiert, aber das Thema >Notstromver-
sorgung« wird noch zu diskutieren sein.«
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Eine weitere Facette des Bildes ist der Umstand, dass Menschen allgemein dazu
neigen, sich als gut vorbereitet fiir einen Katastrophenfall zu sehen. Ein Grund
hierfiir ist, dass ganz allgemein das Gefihrdungspotenzial von Risiken und Ge-
fahren unterschitzt wird. Dies kommt auch beim Stromausfall und seinen Kon-
sequenzen zum Tragen: Nach einer Umfrage des DRK glaubt die Mehrheit der
Deutschen in der Lage zu sein, sich auch bei einem zweiwochigen Stromausfall
selbst zu versorgen (Emnid 2008).

Eine solche Haltung setzt eine Erwartung an Versorgungssicherheit voraus, die
so verinnerlicht ist, dass jeder Gedanke an ihre Gefahrdung »Gefithle von Ohn-
macht« erzeugt und abgewehrt werden muss. Vierboom und Hirlen (2009, S.7)
verwenden hier den Begriff der kollektiven Verdrangung: Diese hingt zum einen
damit zusammen, dass man sich die Abhingigkeit und Ohnmacht nicht einge-
stehen darf, zum anderen damit, dass Strom in seiner Reinform gefahrlich ist
und daher kultiviert werden muss. Die Verbraucher befinden sich zu ihren Ener-
gieversorgern in einer fast schon kindlich zu nennenden Abhingigkeit, die sie
sich nicht eingestehen wollen.'!'! Daneben ist fiir Stromversorgung und -nutzung
charakteristisch, dass sie allenfalls selten direkt erfahrbar ist, »sondern nur mit-
tels der Gerite, die Strom verbrauchen, wobei die Tatsache der Stromverwen-
dung im Moment des Gebrauchs unbewusst bleibt und erst im Moment eines
Stromausfalls bzw. Stromunfalls bewusst wird«.

In PC, Handy oder TV-Geriten manifestiert sich die Bedeutung von Strom als
»konstituierende(r) Betriebsenergie fur Alltag und Alltagskultur« (Vierboom/
Harlen 2009, S.8). Durch die uber Strom betriebenen Gerite fuhlt man sich
nicht allein und ist gleichsam standig vernetzt mit dem »Strom« der Gesellschaft.
Beispiele hierfiir sind die stindige Erreichbarkeit via E-Mail, Telefon und Han-
dy, das Chatten im Internet oder die bewegten Bilder auf grofSformatigen Bild-
schirmen. In einer Untersuchung der Stiftung Risiko-Dialog hat sich ergeben,
dass der Ausfall der Kommunikation »mit auflen« eine zentrale Vorstellung der
befragten Biirger zu den Folgen des Stromausfalls ist: »Fiir viele Personen stellen
Strom und die damit betriebenen Technologien (Fernseher, Radio, Telefonie,
Internetkommunikation) eine Verbindung zur AufSenwelt dar. Wenn diese ge-
kappt wird, fithlt man sich abgeschnitten und isoliert. Man ist weder informiert,
was passiert ist und was getan wird, noch konnte man bei Bedarf Hilfe holen.
Dieses >Nicht-Kommunizieren-Konnenc« fuhrt zu Ungewissheit, die stark verunsi-
chert.« (Stiftung Risiko-Dialog 2007, S.16) Fehlende Kommunikationsmoglich-
keiten per Telefon, Handy, Internet und Rundfunk sind auch eines der dominan-
ten Themen in den tiber 40 Erlebnisberichten zum Stromausfall im Munsterland

111 Im Rahmen einer Befragung der Bevolkerung zu ihren Erfahrungen und Einschitzungen
beztiglich des Stromausfalls in London 2003 gaben 55 % der Befragten an, iiber eine
mogliche Wiederholung eines solchen Ereignisses nicht besorgt zu sein (Brayley et al.
2005, S.3).
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2005, die die Volkskundliche Kommission fiir Westfalen gesammelt hat. Die
dadurch ausgeloste Verunsicherung wird vielfaltig belegt (Cantauw/Loy 2009).

Vierboom und Hairlen vertreten die These, dass die zunehmende Technik- und
Medienprigung des Handelns mit einer abnehmenden Ichstirke!'? grofder Teile
unserer Gesellschaft einhergehe. Somit komme ein Stromausfall, je nach Dauer
und individueller Konstitution des Stromverwenders, »einer Gefihrdung der
eigenen Identitit gleich« (Vierboom/Hirlen 2009, S.8). Die Abhingigkeit von
etwas Fremden wird unvermittelt spiirbar. »Das mediale Korsett, das uns durch
das Leben tragt und durch Strom gespeist wird, entfallt. Man ist ab dem nich-
sten Moment auf einfache, archaische und leibnahe Formen des Alltagsvollzuges
angewiesen.« (Vierboom/Harlen 2009, S.9) Wie die massenmediale Vermittlung
das eigene Erleben — mitten in der Katastrophe — mit Bedeutung aufladt, auch im
folgenden Zitat zum Ausdruck: »Im Fernsehen wurde dann das ganze Ausmafs
der Katastrophe sichtbar.« (Cantauw/Loy 2009)

Die sozialen Folgen eines Stromausfalls kommen einem »Kulturausfall« gleich:
Traditionell eingetibte Erlebens- und Verhaltensmuster sind infrage gestellt; bis-
herige Ordnungsprinzipien strukturieren und orientieren nicht mehr. Wichtig
dabei ist, in Rechnung zu stellen, das »Ordnung« als Prinzip nicht aufhort zu
existieren, was aber verschwindet, sind »bisher bestehende samt ihrer eingetibten
Binde- und Durchsetzungskrifte« (Dombrowsky et al. 2009, S.262). Im Unter-
schied zu anderen Katastrophen (wie einer Pandemie) hat der Stromausfall zu-
dem eine einzigartige Zeitstruktur: Er tritt plotzlich, ohne jede Vorwarnung ein,
und seine Dauer ist vollstindig ungewiss. Beides erschwert den Umgang mit dieser
Situation.

Fillt der Strom nur kurzzeitig aus, sind eine Auseinandersetzung mit dem wie-
derkehrenden »Verdringten«, eine Bewusstwerdung von Abhingigkeiten, eine
Aktivierung des eigenen Selbst nicht erforderlich.!'® Paradoxerweise wirkt die
Kurzfristigkeit wie ein Beweis von letztlich doch funktionierender Versorgungs-
sicherheit.

Dagegen konnte bereits ein mebrstiindiger oder ein bis zwei Tage dauernder

Stromausfall Abhangigkeiten und Konsequenzen eines Ausfalls bewusster machen
(zum Folgenden Vierboom/Harlen 2009, S.11):

> Die unhinterfragte Erwartungsstabilitdt beztiglich bisher funktionierender Ver-
sorgung ist aufSer Kraft gesetzt. Spatestens dann, wenn man das Radio oder

112 Ichstarke bedeutet hier vor allem eine (relativ) geringe Abhiangigkeit von Umweltbedin-
gungen.

113 In einer Befragung hollindischer Biirger zu einem Stromausfall 2007, gaben 40 % an,
ihren Alltag normal weitergefithrt zu haben, etwa ein Viertel versuchte, Informationen
zu bekommen. Niemand gab an, in Panik geraten zu sein (Helsloot/Beerens 2009,
5.66).
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das Fernsehgerit einschaltet oder im Festnetz telefonieren will und feststellt,
dass diese Gerite ohne Strom nicht funktionieren, bekommt man eine Ahnung
davon, dass nun weite Bereiche des gewohnten Alltagsbetriebs brach liegen.
Insbesondere vermisst man Informationen (beispielsweise zur erwartbaren
Dauer) (Palm 2009).

> Das plotzliche Verstummen und Stummbleiben der Medien- und Kommuni-
kationstechnik (Radio, TV, PC, Mobilfunksysteme), der Haushaltsgerite
(Kaffeemaschine, Herd, Spulmaschine, Kiithlschrank und Kiihltruhe), der Ge-
rate zur Korperpflege (Rasierer, Fon) und der Haustechnik (Heizanlage,
Alarmanlage, Lichtversorgung, Turklingel, elektrisch betriebene Rollliden)
verdeutlicht unmittelbar, dass die moderne Lebenswelt in umfassendem Sinne
medial vermittelt ist, dass der »Strom des Alltags« auch einer der Gerausche
ist. Es wird aber auch erfahrbar, dass nur noch wenige Alltagsverrichtungen
wirklich manuell bewerkstelligt werden kénnen.

> Die gewohnte Strukturierung des Alltags beizubehalten ist ohne Strom nur
schwer moglich. Selbstverstandlich genutzte Funktionen entfallen: Das Garagen-
tor offnet sich nicht mehr, Tauwasser lduft aus der Kiihltruhe, Uberwachungs-
kameras fallen aus, geritebasiertes Heizen, Kochen und Kiihlen entfallen.

> Manche halten die plotzliche Erfahrung von Abhingigkeit und den in seiner
Dauer ungewissen Zwang zur umfassenden Neuorientierung nicht lange aus.
Dies findet in mehr oder weniger aggressiven, korpernahen Spielarten der »Ent-
regelung« durch Alkoholkonsum und Gewalttitigkeiten sowie archaische For-
men der Gruppenbildung durch Zusammenrottungen seinen Ausdruck.

> Die Erfahrung des Auseinanderfallens der Alltagsorganisation fithrt aber auch
zu Prozessen und Strukturbildungen, in denen sozialer Zusammenhalt zwischen
engeren Bezugspersonen oder familiire Bindungen'!'* gesucht und gefunden
wurde. Man versucht, die Familie zusammenzubringen und zusammenzuhal-
ten. Ist es erforderlich, die gewohnte Umgebung zu verlassen, tut man dies
nur zusammen mit den Angehorigen.

> Die Erfahrungen eines zeitlich begrenzten Stromausfalls sind auch ambivalent:

Man ist nicht nur verunsichert und irritiert, sondern auch fasziniert (Vier-
boom/Harlen 2009, S.12 u. 13).

Im Zuge eines viele Tage oder Wochen dauernden Stromausfalls ist einerseits
damit zu rechnen, dass — vermittelt durch Stress, Emotionen, Affekte, kognitive
Blockaden — der Prozess der Zivilisierung »riickwarts lauft« (Dombrowsky et al.
2009, S.257). Manche Individuen und Gruppen werden riicksichtsloser, aggres-
siver und gewaltbereiter, fallen also in diesem Sinn hinter die etablierten Normen

114 Die Rolle der Familie bzw. des sozialen Netzwerks, das sie reprasentiert, ist in der Kata-
strophenforschung zumeist positiv beschrieben worden, auch im Sinne eines positiven
Beitrags zu »disaster preparedness« (dazu Kirschenbaum 2006). Dies ist auch der Tenor
der Erlebnisberichte bei Cantauw/Loy (2009).
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gesellschaftlicher Interaktion zuriick.!'> Andererseits werden auch Reaktions-
und Verhaltensformen zutage treten, die es Menschen ermoglichen, sich selbst
von extremen Lagen und Ereignissen so zu »distanzieren«, dass potenziell ag-
gressive, panische oder apathische Reaktionen ausbleiben oder durch die Be-
troffenen tiberwunden werden. Werden Selbstbeherrschung, Kooperation, Em-
pathie und Hilfsbereitschaft manifest, »gewinnen die Betroffenen ihre Souverani-
tit zuriick und es entsteht ein Gefiihl fiir die Bewiltigbarkeit des Uberwiltigen-
den« (Dombrowsky et al. 2009, S.263; s.a. Schutzkommission 2006, S.45).

Alle MafSnahmen der Behorden und Hilfsorganisationen, jedwede technische
Unterstiitzung und Hilfeleistung ebenso wie menschliche Zuwendung miissen
letztlich darauf abzielen, durch Linderung materieller Mangellagen und psychi-
scher Bedringnis, den Menschen diese Uberzeugung zu erméglichen. Damit wire
auch ein Beitrag geleistet, das »soziale Kapital« in der Gesellschaft (Murphy
2007), d. h., das Hilfepotenzial nichtprofessioneller Helfer zu aktivieren.

THESEN ZU DEN VERHALTENSBEZOGENEN FOLGEN EINES
LANGANDAUERNDEN STROMAUSFALLS 3.2

Im Folgenden werden mogliche Erlebnis- und Verhaltensformen unter den Bedin-
gungen eines linger andauernden Stromausfalls'!® in thesenartiger und zugespitz-
ter Form erortert. Die Ausfithrungen folgen dabei weitgehend dem Gutachten von

Vierboom/Harlen (2009, S. 15 ff.) und stellen dessen Thesen zur Diskussion.

Eine erste Dimension des langandauernden Stromausfall ist die manifeste Gefihr-
dung des gewohnten »Alltagsbetriebs«. »Leibnahe« Handlungen wie Kochen,
Essen und Korperpflege geraten ebenso aus dem Tritt wie die Kulturtechniken
der Kommunikation. Unter den Bedingungen des Stromausfalls miissen solche
Handlungen neu bedacht und getibt werden. Face-to-Face-Kommunikation bei-
spielsweise wird zum Substitut technisch vermittelter Kommunikation und erhalt
einen neuen Stellenwert. Die Suche nach und die Vermittlung von Neuigkeiten
und Informationen manifestiert sich in Geruchten, die unter den obwaltenden
Bedingungen als »intensivierte Informationssuche« Geltung bekommen (Turner
1994). Weiterhin konnen durch Zivilisation und Recht hervorgebrachte und

115 Ende der 1930er Jahre hat der Soziologe Norbert Elias seine Untersuchungen zum
»Prozess der Zivilisation« vorgelegt (Elias 1989). Darin rekonstruiert er, wie sich seit
dem Mittelalter zunehmend eine Zivilisierung menschlichen Verhaltens einstellt. Die
Menschen lernen, ihre Affekte zu ziigeln, sie bedenken die Folgen ihres Tuns, die Ge-
waltbereitschaft sinkt (ohne je ganz zu verschwinden), Essen, Trinken und der Umgang
miteinander werden nach und nach weniger ungehemmt und roh.

116 Ungerer/Morgenroth (2001, S.112) bezeichnen das Verhalten von Menschen in einer
Bedrohungssituation als » Offenbarungsdokumentation der emotional-affektiven, kogni-
tiven und ethisch-moralischen Dispositionen« des Menschen.
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gewihrleistete Grenzen fragwiirdig und gefahrdet werden: »Entgrenzungen bre-
chen sich Bahn; Beispiele dafiir sind etwa Gewalttatigkeiten, Alkoholkonsum,
Sexualisierungen, Raubziuge, Zusammenrottungen, Bandenbildung. Die Macht
der Entdifferenzierung aber erstreckt sich auch in subtilere Bereiche hinein: Haus
und Wohnung reduzieren sich >abnehmend«< auf einen Raum, Schulunterricht
tallt aus bzw. wird mit >bordeigenen Mitteln< durchgehalten, korperliche Distan-
zen werden aufgehoben, Schamgrenzen fallen, Hygienestandards sind nicht mehr
aufrechtzuerhalten, besondere Kénnensformen und berufliche Fahigkeiten sind
nicht mehr gefragt, Geschmacksvorlieben und Extravaganzen werden zurtickge-
wiesen usw. Die erlebte Entgrenzung wird verstiarkt durch die Tatsache, dass der
Stromausfall die Betroffenen unvorbereitet und unter der Bedingung der zeitli-
chen Unbestimmtheit trifft. Somit gerat das Zeiterleben selbst in eine Entdiffe-
renzierung.« (Vierboom/Harlen 2009, S. 16)

Ohnmachtsgefiihle entstehen trotz Anstrengungen, Ordnung aufrechtzuerhalten,
trotz Hoffnung, der Stromausfall konne nicht ewig dauern. Es erfolgen »Erkli-
rungsversuche, Beruhigungsversuche, Durchhalteparolen, Einholen von Informa-
tionen, Kontaktaufnahme, Aufstellen von Organisationsplinen und Rollenver-
teilungen fir Besorgung von Lebensmitteln, Kochen, Essen, Korperpflege«. Es
bleibt aber die Erkenntnis, dass man den Bedingungen und Folgen eines linger
dauernden Stromausfalls nahezu ohnmaichtig ausgesetzt ist (Vierboom/Harlen
2009, S.16 f.). Dennoch ist der Mensch als hilfloses Opfer von Katastrophen
eine irrefiihrende Vorstellung — alleine schon deshalb, weil die Erfahrungen mit
Katastrophen gezeigt haben, dass mehr Menschen durch nichtprofessionelle Hel-
fer als durch Mitglieder der Hilfsorganisationen gerettet werden.

Die daraus resultierenden Folgen fiir das Spannungserleben der Menschen und
ihre Bewaltigungsformen sind keinesfalls homogen: »Einerseits werden durch
aufgelassene Ordnungen und durch das Aussetzen gewohnter Funktionen und
Verrichtungen Energien freigesetzt, die ungebunden flottieren und in Angste und
psychotische Reaktionen umschlagen konnen. Andererseits treten an die Stelle
der gewohnten Einheiten neue Einheitsbildungen und Ausrichtungen, z.B. in
Form umstindlicher und langwieriger, viele Energien bindender Prozesse der
Nahrungsbeschaffung.« Die auf einen funktionierenden Alltag zielende Neubil-
dung von Ordnung ist eher anspruchslos — »man ist froh, wenn tiberhaupt etwas
wieder zu funktionieren beginnt« (Vierboom/Harlen 2009, S.17).

Die angesprochenen Prozesse der Entgrenzung intensivieren sich im Zuge der
Entfaltung der Katastrophe tiber die Zeit: »Zu Beginn ist ein Stromausfall allen-
falls ldstig, unbequem, fir manche vielleicht beunruhigend, fiir andere unterhalt-
sam und wohltuend irritierend. Dann aber beginnt die 6ffentliche Ordnung zu-
sammenzubrechen.« Trinkwassermangel, Nahrungsknappheit, aggressive Ausein-
andersetzungen, gehdufte Todesfille in Krankenhdusern und Altenheimen sind
Zeichen der scheiternden Bemithungen um Bewiltigung und Hilfe. Die Potenzie-
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rung solcher Umstiande »wirkt wie ein Strudel, in den alles mitgerissen wird. Im
Zustand extremer Entdifferenzierung eroffnet sich ein grofSflichiges Konglomerat
von Katastrophen, die mit Todesgefahren drohen und die erhohte Schutzaufwin-
de und Aufriustungsbemithungen provozieren.« (Vierboom/Harlen 2009, S.17)

Die bisherigen Uberlegungen sollen abschliefend zu hypothetisch beschriebenen
Bewailtigungsstrategien und Verhaltensweisen verdichtet werden, wie sie im Ver-
lauf eines linger dauernden Stromausfalls auftreten konnten. Diese Typisierung
dient der Aggregation einer groflen Vielfalt an Verhaltensformen,!'” die auf in-
terpersonelle und intrapersonelle Unterschiede hinweist. Strukturiert wird die
Darstellung entlang der Dimensionen angepasstes versus abweichendes Verhal-
ten jeweils in Kombination mit Ichstirke und Ichschwiche (nach Vierboom/
Hirlen 2009, S. 17 ff.).118

ICHSTARKE IN KOMBINATION MIT ANGEPASSTEM VERHALTEN

Dieser Typus des Verhaltens ist vom selbstgesetzten Ziel gepragt, die eingetrete-
ne Unordnung durch eine neugestaltete, aber an tradierten Regeln orientierte
Ordnung zu ersetzen. Dabei ist ihnen der Schutz von Familienangehorigen oder
Schutzempfohlenen wie Partner, Freunde, nahe Bekannte ein besonderes Anliegen
und motiviert sie.

> Festhalten an Kultur bezeichnet den Typus, der auch in der Katastrophe Hal-
tung bewahrt, Verantwortung tibernimmt (Wallenius 2001, S.158) sich nicht
gehen ldsst und seine Zielvorstellungen konsequent verfolgt. Hierunter fallen
etwa Menschen, die durch Ichstirke und lebensbejahende Haltung auch aus-
weglos scheinende Situationen iiberlebt haben.

> Bewahrung der Ordnung und aktive Bewiltigung der Katastrophe ist die
Richtschnur fiir das Verhalten von Personen, die versuchen, Ruhe und Uber-
sicht zu bewahren sowie aktiv zu handeln. Thnen ist ein grofles Maf$ an Kon-
trolliitberzeugung zu eigen. Dieses konnte sich darin manifestieren, dass sie
verantwortlich und tiberlegt Fithrungsaufgaben tibernehmen. Auch eine Aus-
pragung als selbsternannter »Ordnungshiiter« — eine eher problematische
Rolle — wire moglich (Vierboom/Harlen 2009, S.19).

> Als rustikales Survival bezeichnen Vierboom und Hirlen (2009, S.20) eine
ichstarke Sonderform. Hierunter fallen Individualisten, die eine Zeit lang oh-

117 In der Notfallpsychologie wird diese Tatsache auf ein Set unterschiedlicher biologischer,
sozialkultureller und psychologischer Faktoren zuriickgefithrt (Lasogga/Gasch 2008).
Seitens der (empirisch gestiitzten) Katastrophenforschung wird dies bestitigt.

118 Angepasstes Verhalten soll bedeuten, an den Regeln der Moral, des Rechts und der
offentlichen Ordnung orientiertes Verhalten; abweichendes Verhalten verletzt diese
MafSstibe. Ichstiarke bezeichnet eine relativ geringe Abhiangigkeit von Umfeldbedingun-
gen aufgrund kontinuierlicher Charakterentwicklung; Ichschwiche bezeichnet »Halt-
und Strukturschwiche« und relativ grofSe Abhingigkeit von den Bedingungen der Um-
gebung.
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ne zivilisatorisches Umfeld zurechtkommen konnen, wie Personen mit Pfad-
finder- und Campingerfahrung, Einzelkimpferausbildung, Survivaltraining
sowie vielfaltiger technischer Ausriistungen und ihrer geiibten Handhabung.

ICHSTARKE IN KOMBINATION MIT ABWEICHENDEM VERHALTEN

Bewaltigungsstrategien aus dem kriminell-devianten Formenkreis sind ebenfalls
zielgerichtet, jedoch durch abweichendes Verhalten gepriagt, das den Gefihr-
dungszustand der offentlichen Ordnung fiir aggressive Handlungen und krimi-
nelle Aktivitaten ausnutzt:

> Subversion: Bei dieser Bewiltigungsform ist die Abweichung von den gesell-
schaftlich anerkannten Normen am starksten. Hierzu zihlen Formen der Sabo-
tage, organisierter und schwerer Landfriedensbruch, Terrorismus. Planvolles
Vorgehen mit dem Ziel, die vorhandene Gesellschaftsordnung zu untergraben,
macht diese Form gefihrlich.

> Intelligente Formen der Kriminalitdt nutzen die Situation des Stromausfalls
aus, z. B. in Form gezielter Einbriiche etwa in Banken oder Geschifte.

> Gelegenbeitskriminalitat nutzt ebenfalls die Umstande, jedoch weniger planvoll
(Taschendiebstahl, Ausrauben von Kiosken).

ICHSCHWACHE IN KOMBINATION MIT ANGEPASSTEM VERHALTEN

Hilflosigkeit kann ausgelost werden durch den Eindruck, man habe keinen Ein-
fluss auf die Geschehnisse. Hilflosigkeit, die Fuhrung durch andere braucht,
kann eine Bewailtigungsform sein.

> Uberforderung und Passivitit: Viele Menschen sind von den Folgen eines um-
fassenden Stromausfalls tiberfordert. Sie wissen sich nicht zu helfen, neigen zu
panikartigen Reaktionen!'” oder ziehen sich passiv zuriick (»freezing«). Bei
ausgepragtem Leidensbewusstsein haben sie zugleich einen starken Fiihrungs-
bedarf. Auch orientieren sie sich stark an anderen und verhalten sich so wie
diese (»passive following«) (Wallenius 2001, S. 163).

> Apathie und Depression: Stress und Uberforderung kénnen in mehr oder we-
niger starke Formen der Traumatisierung munden. Die Traumatisierten haben
gleichsam »zu tief in den Abgrund geschaut«. Sie sind ohne Antrieb und nei-
gen zur Selbstaufgabe.!??

ICHSCHWACHE IN KOMBINATION MIT ABWEICHENDEM VERHALTEN

Umgangsformen, die durch destruktiv-aggressive Verhaltensweisen gekennzeich-
net sind und ins Psychotische hineinspielen, gehen meist mit Ichschwiche einher.

119 Insbesondere in der amerikanischen Literatur wird sehr stark betont, dass Panikreaktio-
nen eher selten auftreten (»Panikmythos«).

120 Ungerer/Morgenroth (2001, S.121) sprechen von »mentalem Fremdgehen«, wenn keine
Auseinandersetzung mit der Gefahrensituation erfolgt.
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Auch sie sind eine Form der Bewiltigung einer Situation, in der es nur noch
wenig Halt gibt.

> Pliinderungen, Vandalismus: Gruppen wie Hooligans oder sogenannte Auto-
nome lassen sich vom Chaos treiben und treiben das Chaos weiter (Vierboom/
Hairlen 2009, S.21). Spontane Zusammenrottungen, Pliinderungen und Un-
ruhen sind Ausdruck und Folge einer ungeordneten und unsicheren Situation.

> Sexuell-aggressive Bemdchtigung: Formen sexuell-aggressiver Verhaltenswei-
sen, die vor allem dann auftreten, wenn das »Korsett« der Kultivierung nicht
mehr hilt, sind aus Extremsituationen wie Krieg und Katastrophen als »Kul-
turausfille« bekannt.

> Auch psychotische Auflosungszustinde dirften bei linger dauerndem Ausfall
der Stromversorgung auftreten. Sie spiegeln in gesteigerter Form einen allge-
meinen Zustand der Unsicherheit grofler Teile der Bevolkerung.

Abbildung 25 fasst die vorausgegangen Ausfithrungen zusammen.

ABB. 25 VIER IDEALTYPISCHE VERHALTENSFORMEN
Ichstarke
Festhalten an Kultur A

. - Subversion
aktive Bewaltigung und
Bewahrung der Ordnung
»Beschiitzerrolle« intelligente Kriminalitat

rustikales Survival Gelegenheitskriminalitat
angepasstes abweichendes
Verhalten € »  Verhalten

.. Pliinderungen, Vandalismus
Uberforderung und Passivitat 8

sexuell-aggressives Verhalten

Apathi i . .
pathie und Depression psychotische Auflosungszustande

\

Ichschwache
Quelle: nach Vierboom/Harlen 2009, S.19

Die vorangegangenen Ausfiihrungen haben — thesenhaft zugespitzt — vier ideal-
typische Verhaltenscluster beschrieben. Als tibergreifende These ldsst sich formu-
lieren, dass die beschriebenen Formen abweichenden Verhaltens wahrscheinlich
nur bei einem geringen Teil der Bevolkerung zu finden sein werden. Die Formen
angepassten Verhaltens (ichschwache wie ichstarke Formen) werden die Mehrzahl
der Bewaltigungsstrategien ausmachen (Vierboom/Harlen 2009, S.21). Sogenann-
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te soziale Ressourcen, also die Moglichkeit der Unterstiitzung durch eine oder
mehrere Personen in emotionaler Hinsicht, diirfte erheblich dazu beitragen, ein-
zelne kritische Situationen und den dauerhaften Stress zu bewiltigen (Lasogga/
Gasch 2008, S.144). Diese Vermutung lasst sich durch Ergebnisse der Katastro-
phenforschung stiitzen. Diese lassen es plausibel erscheinen, dass weitverbreitete
Annahmen zum Verhalten von Menschen in gefihrlichen Situationen — haufig
auch durch Medien vermittelt — nicht pauschal zutreffen (Dombrowsky/Schuh
2008). Beispielsweise meint Quarantelli (1985, S. 8 ff.), dass die Erfahrungen zei-
gen, dass individuelles Verhalten und Handeln in Katastrophen nicht vorwiegend
als panisch, unsozial und passiv gekennzeichnet werden konnen. Die Wirklich-
keit zeige vielmehr ein anderes Bild: Relativ kontrolliertes (was eine rationale
Entscheidung zur Flucht einschliefSt), uneigenniitziges, helfendes und aktives
Handeln seien weitaus typischer und haufiger als panisches und asoziales Han-
deln (s.a. Wallenius 2001, S.158; Nye 2010). In vielen Fallstudien zu Gefahrenla-
gen wie Erdbeben, Brinden in U-Bahnen oder Schiffskatastrophen (z.B. Cornwell
et al. 2001) wird betont, wie ausgepragt die Bereitschaft zu helfen selbst unter
kritischen Randbedingungen gewesen sei. Einzelne vorliegende Berichte belegen
dies auch fiir Stromausfille (z.B. Nye 2010 fir New York; s.a. Murphy 2007,
Yuill 2004).

Ein solches Verhalten muss aber nicht zwangslaufig in Selbstaufgabe und Ver-
nachlissigung des eigenen Schutzes und eigener Interessen fithren. Eine Phase des
Helfens kann deshalb mehr oder weniger abrupt in eine Phase ausschliefSlich

egoistischen Handelns tibergehen, wenn die Umstiande und das Geschehen fiir
die Helfer lebensbedrohlich werden (Wallenius 2001, S. 182).

Die zuvor vorgestellten Uberlegungen und Hypothesen miissten ohne Zweifel
uberpriift und fortentwickelt werden, will man — besser fundiert — die Psycho-
dynamik des Umgangs von Menschen mit einer sich schrittweise entfaltenden
Katastrophe angemessen verstehen.

INFORMATIONS- UND FORSCHUNGSBEDARF 3.3

Einstellungen und Verhalten von Gruppen und Individuen in Katastrophen sind
ein noch nicht ausreichend erschlossener Untersuchungsgegenstand. Zugleich
existiert hierzu aber eine Reihe von Annahmen - insbesondere zu erwartbarem
unsozialem, apathischem oder panikartigem Verhalten der Bevolkerung (»Panik-
mythos«) —, die einer Uberpriifung wahrscheinlich nicht standhalten diirften.
Auch fur den Katastrophentyp Stromausfall wire deshalb weitere Aufklarung
erforderlich, die auf den wenigen vorliegenden Berichten und Analysen zu
Stromausfallen in Amerika und Europa aufbauen konnten (z. B. Nye 2010).
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Ein Ansatz konnten psychologische Vertiefungsstudien sein (Vierboom/Harlen
2009, S.24 ftf.). Hierzu konnten Intensivbefragungen auf der Basis der vorgestell-
ten Thesen mit drei Gruppen durchgefiihrt werden:

> Betroffene, die bereits einen mehrtagigen Stromausfall erlebt haben (z.B. aus
der Region Miunsterland oder aus den Niederlanden),

> Bevolkerung ohne Erfahrung mit einem grofSraumigen Ausfall der Stromver-
sorgung sowie

> Personen aus dem Katastrophenmanagement (Leitungspersonen, Einsatzkrifte
vor Ort) mit und ohne Erfahrung eines (langeren) Stromausfalls.

Mit einem solchen Untersuchungsansatz — aber auch andere Methoden kiamen
infrage — konnte am Beispiel Stromausfall ein Beitrag zur Analyse des in der Ka-
tastrophenforschung wenig thematisierten menschlichen Bedrohungs- und Fehl-
verhaltens und seiner Ursachen (Ungerer/Morgenroth 2001, S.272) geleistet
werden. Es konnte aber auch untersucht werden, ob und unter welchen Um-
stinden der bei Katastrophen haufig erkennbare Altruismus, die Bereitschaft,
anderen zu helfen, gestarkt werden konnten, auch um die Aktivititen der profes-
sionellen Helfer zu unterstiitzen (Murphy 2007).

Die Mitglieder der verschiedenen Hilfsorganisationen und Unterstiitzungskrifte
werden die Folgen des Stromausfalls als ein Kontinuum extremen Stresses erle-
ben. Die Widrigkeiten der Umstinde, der Zwang, unter Ungewissheit schnell
entscheiden zu missen, die Vielzahl von Hilfeanforderungen, die Erfahrung von
Hilflosigkeit, der Ausfall von Kommunikationsstrukturen bewirken hohe kor-
perliche und psychische Belastungen. Erfahrungen legen die Einsicht nahe, dass
Probleme aber weniger bei Engagement und Loyalitit der Hilfeleistenden zu er-
warten sind (z.B. Dynes 1990). Vielmehr ist zu vermuten, dass vor allem unter-
schiedliche Organisationskulturen!?! fehlerhaftes Gefahrenverhalten verursachen
sowie einer effizienten Kommunikation und Zusammenarbeit in und zwischen
den Einsatzkriften im Weg stehen konnten (Drabek/McEntire 2002; s.a. Drabek
2010; Lasogga/Gasch 2008, S.403 ff.). Bei grofleren Notfillen, bei denen es zu
einem Zusammentreffen und zur Zusammenarbeit so unterschiedlicher Gruppen
wie Polizei, Feuerwehr, den Rettungsorganisationen, dem THW und den psy-
chosozialen Nothelfern kommt, konnen deshalb auch Konflikte zwischen den
Helfern entstehen (Lasogga/Gasch 2008, S. 142).

Vorurteile und Kommunikationsbarrieren treten insbesondere dann zutage,
wenn sich Einsatzkrifte nicht kennen. Umgekehrt sprechen viele Indizien dafur,
dass Blockaden reduziert werden konnen, wenn die Beteiligten durch lokale Na-
he, gemeinsame Ubungen oder Einsatzerfahrungen ein besseres gegenseitiges
Verstandnis von den jeweiligen Aufgaben und Rollen gewinnen. Auch hinsicht-

121 Dazu gehoren unterschiedliche Ziele, Konzepte, Sprachen, Hierarchien und Fiihrungs-
stile.
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lich dieser Aspekte waren Bemithungen der Forschung angezeigt: Welches for-
dernde und hemmende Faktoren der Kommunikation sind, sollte durch verstark-
te sozialwissenschaftliche und interdisziplinare Analysen weiter erhellt werden.
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VERLETZBARKEIT, BEWALTIGUNGSOPTIONEN UND
HANDLUNGSBEDARF —SCHLUSSFOLGERUNGEN V.

Im vorstehenden Kapitel II wurden das deutsche System des Krisenmanagements
sowie daran anschliefSend in Kapitel III fur sieben ausgewahlte Sektoren die Fol-
gen eines Stromausfalls beschrieben (Kap. I11.2.2). In diesem Kapitel soll nun ein
Fazit gezogen werden. Dazu werden die Ausfithrungen zu den jeweiligen Sek-
torenanalysen zu einer Beurteilung ihrer Verletzbarkeit sowie der Moglichkeiten
und Grenzen der Katastrophenbewiltigung zusammengefiihrt (Kap. IV.1 bis
IV.7). Im Anschluss an diese sektorspezifischen Betrachtungen gilt das weitere
Fazit einigen sektoriibergreifenden Schlussfolgerungen (Kap.IV.8 bis IV.13).
Zudem erfolgen jeweils Ausfithrungen zu Informations- und Forschungsbedarf
sowie moglichen Handlungsperspektiven.

INFORMATIONSTECHNIK UND TELEKOMMUNIKATION 1.

Der Sektor »Informationstechnik und Telekommunikation« (IT/TK) wird durch
einen Stromausfall massiv beeintrachtigt. Bereits nach kurzer Zeit sind Festnetz-
und Mobiltelefonie, die Nutzung des Internets sowie zum Teil auch der Rund-
funkempfang nicht mehr moglich. Auch satellitengestiitzte Telefone konnen nur
so lange betrieben werden, wie der Energiespeicher der Endgerite reicht. Ledig-
lich an den Riandern des vom Stromausfall betroffenen Gebiets ist eine Einwahl
in die Mobilfunknetze noch moglich. Bereits in den ersten Tagen zeigt sich, dass
das fir einen Katastrophenfall vorgesehene und gesetzlich geforderte Mindest-
angebot an Telekommunikationsleistungen durch die TK-Anbieter nicht erbracht
werden kann. Die fir zentrale Kommunikationseinrichtungen vorgehaltenen
Reservekapazititen wie USV und NSA sind nach wenigen Stunden oder Tagen
erschopft bzw. aufgrund ausgefallener Endgeradte wirkungslos.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Zwar konnen in den verschiedenen Teilsektoren einzelne Infrastrukturelemente
(z.B. Endgerate, Netze, Vermittlungsstellen) eine gewisse Zeit tiberbriicken. Diese
sind jedoch nicht aufeinander abgestimmt, sodass die Durchhaltefahigkeit einer
Infrastruktur vom jeweils schwichsten Glied bestimmt wird:

> Im Bereich der Festnetztelefonie sind Fernvermittlungsstellen mit Notstromka-
pazititen bis zu einigen Tagen ausgestattet, die jedoch aufgrund des Ausfalls
untergeordneter Vermittlungsstellen und der Endgerite wirkungslos bleiben.

> Demgegenuber konnten die Endgerite des Mobilfunks durch entsprechende
Nutzung tiber mehrere Tage bis zu einigen Wochen eingesetzt werden und
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auch die zentralen Vermittlungsstellen wiren fir einige Tage betriebsfahig.
Als Schwachpunkt dieser Infrastruktur erweisen sich die Basisstationen, die —
bedingt durch das erhohte Gesprachsaufkommen — nur wenige Minuten bis
Stunden weiterarbeiten konnen.

> Deutlich robuster ist die Satellitentelefonie, die je nach Kapazitit und Nut-
zung der Endgerite eine Kommunikation fiir Stunden bis Tage erlaubt. Aller-
dings ist die Verbreitung von Satellitentelefonen eher gering und damit fir die
Aufrechterhaltung der allgemeinen Kommunikation von geringer Bedeutung.

> Das Internet wird uber das gut abgesicherte Ferniibertragungsnetz betrieben.
Eine Einwahl ist aber aufgrund der strombasierten End- und Zugangsgerite
nur bedingt und hochstens fiir kurze Zeit moglich, wenn mobile Computer
oder Smartphones funktionierende Ortsvermittlungsstellen bzw. Basisstationen
anwahlen konnen.

> Die Sendeanstalten des Rundfunks haben aufgrund ihres gesetzlichen Versor-
gungsauftrags fiir Notfallkommunikation und -information vorgesorgt und
konnen tiber mehrere Tage weiterarbeiten. Jedoch fallen Fernsehgerite sofort
aus, sodass das (batteriebetriebene) Radio als Empfangsgerat verbleibt. Diese
sind millionenfach vorhanden und konnen prinzipiell Stunden bis Wochen
(z.B. Autoradio) empfangsbereit bleiben.

> Printmedien sind trotz vorhandener NSA in den Druckereien aufgrund der
logistischen Herausforderungen und der Einschrankungen der redaktionellen
Arbeit nur sehr begrenzt fir Informations- und Kommunikationszwecke ein-
setzbar.

Damit entfillt innerhalb sehr kurzer Zeit fiir die Bevolkerung die Moglichkeit
zur aktiven und dialogischen Kommunikation. Die Netzwerkstruktur von vielen
mit Strom betriebenen Netzwerkknoten, Vermittlungsstellen und Funkantennen
der Festnetz- und Mobiltelefonie sowie des Internets macht ihre flichendeckende
Wiederinbetriebnahme praktisch unméglich, da Tausende von Batteriespeichern
bzw. Treibstofftanks versorgt werden missten. Allenfalls an den Riandern des
vom Stromausfall betroffenen Gebiets ist eine teilweise Reaktivierung einzelner
Infrastrukturelemente denkbar. Dariiber hinaus betrifft der Ausfall der Kommu-
nikationsinfrastrukturen auch die Behorden und Einsatzkrifte, die verbleibende
Moglichkeiten zur Kommunikation prioritdr in Anspruch nehmen.

INFORMATIONSBEDARF UND HANDLUNGSPERSPEKTIVEN

Eine nachhaltige Absicherung der Kommunikationsnetze, die es ermoglicht, iiber
Wochen ein umfassendes Angebot an Dienstleistungen fur die Bevolkerung stabil
zu halten, durfte wirtschaftlich und technisch nicht zu realisieren sein. Konzepte,
die im Fall eines lingeren andauernden Stromausfalls zumindest ein definiertes
minimales Versorgungsniveau bieten, sind soweit ersichtlich noch nicht entwi-
ckelt. Dazu wiren auch umfassende und detaillierte Informationen tiber die vor-
handenen Bewaltigungskapazititen bei Behorden und Privaten erforderlich. Fir
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den Sektor fehlen insgesamt relevante Daten und konkrete Verletzbarkeitsanaly-
sen. Es werden in den Kapiteln 1V.4.10 und IV.4.11 einige Uberlegungen zum
weiteren Forschungsbedarf zur Diskussion gestellt.

TRANSPORT UND VERKEHR 2.

Im Sektor »Transport und Verkehr« fallen die strombasierten Elemente der Ver-
kehrstrager StrafSe, Schiene, Luft und Wasser sofort oder nach wenigen Stunden
aus. Erhebliche Einschriankungen der individuellen Mobilitat sowie des Giiter-
transports und damit der Versorgung der Bevolkerung ergeben sich aus einer
Vielzahl von Unfillen und Staus, liegengebliebenen Ziigen und U-Bahnen, umzu-
lenkenden Fligen sowie Lkw- und Giiterstaus in Hafen. Ein Ausfall der Strom-
versorgung uUber einen langen Zeitraum — und damit eine weitgehende Blockade
der Verkehrstrager und Verkehrsfliisse — hatte fur Deutschland als Transitland,
als Produktionsstandort und Exportnation bedrohliche Konsequenzen (BBK
2008a, S.18).

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Insbesondere in den ersten Stunden nach dem Stromausfall akkumulieren sich in
den grofsen Stadten sowie in Ballungsraumen die Probleme fur die Behorden und
Hilfsorganisationen. Brandbekampfung, Notrettung, Einsidtze zur Sicherstellung
der Notstromversorgung sowie eine Vielzahl weiterer Aktivititen der allgemei-
nen Schadensbewiltigung sind massiv beeintrichtigt. Nahezu alle Tankstellen
sind ausgefallen. Zudem wirken sich die zunehmenden Probleme im Bereich der
Telefonie immer stiarker aus. Dariiber hinaus drohen erhebliche Engpasse bei der
Versorgung der Bevolkerung, beispielsweise mit Lebensmitteln oder medizini-
schen Bedarfsgiitern.

Dementsprechend sind die Behorden mit komplexen Herausforderungen kon-
frontiert. So muss vor Ort eine ausreichende Versorgung der Einsatzkrifte sowie
der NSA von besonders sensiblen Komponenten der Kritischen Infrastrukturen
(wie Leitstellen, BOS, Krankenhauser) mit Treibstoff sichergestellt werden. Auch
miissen durch Raumungen, Sperrungen und Fahrverbote wichtige Trassen fiir
die Einsatzkrifte freigemacht und freigehalten werden. SchlieSlich gilt es, (tiber-
regionale) Transportachsen einzurichten sowie Transportkapazititen bereitzu-
stellen, um die Versorgung mit essenziellen Glitern zu ermoglichen.

Die Systeme der verschiedenen Verkehrstrager miissen zumindest so weit wieder
ertiichtigt werden, dass die infrastrukturellen Voraussetzungen zur Erreichung
der genannten Ziele gegeben sind. Dabei zeigen sich durchaus Unterschiede bei
Resilienz und Bewailtigungskapazititen.
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Im Teilsektor Straffe miissen insbesondere in den grofSen Stadten und dichtbesie-
delten Gebieten Straflen und Schienenwege geraumt werden, damit die Einsatz-
krafte mit ihren Fahrzeugen ihren Aufgaben nachkommen konnen. Mit Bussen
wird versucht, einen rudimentiren offentlichen Personenverkehr zu sichern. Au-
tobahnen und Fernstraflen lassen sich als Transportachsen nutzen. Innerhalb
und aufSerhalb des vom Stromausfall betroffenen Gebiets konnen Lkw und Busse
auf Grundlage des VerkLG fiir Versorgungs- und Evakuierungsmaf$nahmen ein-
gesetzt werden.

Im Teilsektor Schiene sind die verfiigbaren Einsatzkrafte sowie das Bahnpersonal
in den ersten Stunden im GrofSeinsatz, um U-Bahnen und liegengebliebene Per-
sonenziige zu evakuieren sowie Bahnhofe zur raumen und die betroffenen Men-
schen zu versorgen. Hierzu werden die Kapazititen der Feuerwehr, des THW
und der Polizei benotigt. Wenige Stunden nach Beginn des Stromausfalls konnen
erste Dieselloks zur Bergung liegengebliebener Ziige zum Einsatz gebracht wer-
den. Beheizbare Weichenteile sind im Winter nicht mehr eisfrei zu halten und
werden festgeschraubt. Stellwerke und Weichen miissen durch das Bahnpersonal
manuell bedient werden. Wie hier ist auch in den Rangierbahnhofen mit erh6h-
tem Personalbedarf zu rechnen.

Zeitdruck und widrige Umstinde bedeuten eine grofSe Belastung fur die Helfer,
aber auch fur das Bahnpersonal in den Rangierbahnhofen, Stellwerken und bei
der Leit- und Sicherungstechnik. Insbesondere ist nach einigen Tagen bzw. ab der
ersten Woche mit Stress- und Erschopfungssymptomen zu rechnen. Die Koordina-
tion der MafSnahmen und der Einsatzkrifte ist aufgrund ausgefallener Kommuni-
kationsstrukturen mit nahezu unlésbaren Schwierigkeiten konfrontiert.

Eine zentrale Bedeutung hat der Schienenverkehr fiir die Versorgung der Bevol-
kerung. Zentrale Eisenbahntrassen konnen nach Ridumung der Gleise und dem
Verschrauben von Weichen befahrbar gemacht und mit Dieselfahrzeugen bedient
werden, sodass Giiter und Personen im grofSerem Umfang transportiert werden
konnen. Die zustindigen Behorden missen im Verlauf des Stromausfalls zu-
sammen mit den Bahnbetreibern iiber Strecken und MafSnahmen fiir einen Not-
betrieb entscheiden.!??

Im Sektor Luft erweisen sich die Flughifen als relativ robust, da sie tiber eine
aufwendige Notstromversorgung verfugen. Ein Teil der anstehenden Starts und
Landungen kann noch abgewickelt werden; ein Teil der Flugbewegungen wird
untersagt (EBP 2010, S.22). Nachdem bekannt wird, dass es sich um einen lang-
anhaltenden Stromausfall handelt, passen die Krisenstibe ihre Pline und Mafs-
nahmen den neuen Rahmenbedingungen an. Flugsicherung und Fluggesellschaften
lenken Flige um und planen neu. Prioritir geht es dann darum, alle noch war-

122 Die DB AG hat als »operatives Instrument und Organisationsmittel fiir die Krisen- und
Arbeitsstibe« das DB Lagezentrum eingerichtet (BBK 2008a, S.122).
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tenden Fluggaste zu versorgen, den Grundbetrieb aufrechtzuerhalten und die
Sicherheit des Flughafens zu gewihrleisten. Zudem wird gepriift, inwiefern Ver-
sorgungsfluge, gef. als Sichtflug, moglich sind.

Die Beeintriachtigungen im Teilsektor Wasser kumulieren in den See- und Binnen-
hifen, deren Betrieb nahezu vollstindig zum Stillstand kommt. Die jeweiligen Ha-
fenbehorden werden ihre Notfallpline umsetzen und versuchen, in eigener Ver-
antwortung den Hafenbetrieb zu reduzieren, Staus aufzulésen, Kontakt zu den
Schiffen und den verantwortlichen Behorden aufzunehmen. Wihrend des Strom-
ausfalls wird die Polizei keine Sicherungsaufgaben fiir Hafenanlagen tibernehmen
konnen. Die Feuerwehr und das THW kommen ggf. zum Einsatz, beispielsweise
um eine Stromversorgung mit mobilen Aggregaten aufzubauen, oder wenn es zu
Gefahrenlagen im Zusammenhang mit gefihrlichen Gutern kommt.

Sobald klar ist, dass es sich um einen langandauernden Stromausfall handelt, ver-
sucht man, den noch ankommenden oder geplanten Giiterverkehr umzulenken
und tber Strafle und Schiene abzuwickeln. Dies erfordert Absprachen zwischen
den zustindigen Stellen und den Unternehmen, den nichtbetroffenen Hifen in
Deutschland und Europa. Aufgrund der Ausfille in der Informations- und Kom-
munikationstechnologie kann es dabei zu erheblichen Schwierigkeiten kommen.

WASSER UND ABWASSER 3.

Die Wasserinfrastruktursysteme sind auf Dauer ohne elektrische Energie nicht zu
betreiben. Wie bei der Wasserversorgung sind auch in der Abwasserentsorgung
elektrische Pumpen die neuralgischen Stellen im System. Ihr dauerhaftes Versagen
hitte insbesondere fiir die Versorgung der Bevolkerung mit Trinkwasser kata-
strophale Folgen. Auch ist bei einer lingeren Dauer des Stromausfalls zu be-
firchten, dass in Stadten Loschwasser so knapp wiirde, dass Brande und Brand-
kaskaden nicht effektiv verhindert werden konnten.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Wie die Analysen der unmittelbaren und mittelbaren Folgen eines Stromausfalls
fir die Wasserinfrastruktursysteme gezeigt haben, wird man — bei den heute
vorhandenen Strukturen und Technologien in der Wasserver- und Abwasserent-
sorgung — fast nur auf Behelfslosungen mit hohem personellem, organisatori-
schem, zeitlichem und materiellem Aufwand zuriickgreifen konnen. Dazu geho-
ren die Versorgung der Bevolkerung durch Nutzung von Notbrunnen und der
Einsatz von Tankwagen sowie mobiler Sanitirwagen. Eine Option ist ferner die
Aufrechterhaltung eines Betriebszustands der Ver- und Entsorgungsnetze auf
einem niedrigen Leistungsniveau durch Uberbriickung und funktionellen Ersatz
von einzelnen stromabhingigen Komponenten und Anlagen. Dies erfordert vor
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allem den Einsatz von mobilen NSA. Diese miissten, wahrscheinlich in zu gerin-
ger Zahl zur Verfiigung stehend, an wechselnden Positionen betrieben werden,
wie z.B. an Wasserwerken'?* oder Hebeanlagen in der Kanalisation. Hinzu
kommt die Initiilerung von Spiillungen der Kanalnetze, z.B. durch Wasser aus
Tankwagen.

INFORMATIONSBEDARF, HANDLUNGSPERSPEKTIVEN

Da zum jetzigen Zeitpunkt in Deutschland hohe Investitionen in den Erhalt, Um-
und Neubau der Wasserinfrastruktursysteme notwendig werden, eroffnet sich
die Moglichkeit, Aspekte der Vulnerabilitit und Resilienz in Planungen und
Konzeptionen fir zukiinftige Systeme zu integrieren und Synergien in Richtung
systemischer Losungen fur Katastrophenfille zu erschliefSen.

Zum Beispiel ergeben sich Synergien im Bereich der Abwasserbebhandlungsan-
lagen. Es wird bereits verstarkt Forschung und Entwicklung mit dem Ziel einer
Steigerung der Energieeffizienz und der Eigenenergieproduktion durch Faul-
gasverstromung in BHKW - auch aus okonomischen Grinden - betrieben
(MUFV Rh-Pf. 2007; UBA 2008). Durch einen weiteren Ausbau der Faulgasver-
stromung mit BHKW und einer gleichzeitigen Steigerung der Energieeffizienz
wiare bei heutigem Stand der Technik eine autarke Energieeigenversorgung
denkbar (UBA 2008). Derzeit liegt der Eigenversorgungsgrad von grofSen Klar-
anlagen, die diese Technik nutzen, zwischen 25 und 30 %. Allerdings sind die
Energieerzeugungsanlagen nicht ohne Weiteres im Inselbetrieb einsetzbar.!?*
Inselnetztauglichkeit erfordert eine Leistungselektronik, die eine Versorgung eines
abgegrenzten Kleinstnetzwerks (einzelne Anlagen oder auch Hausergruppen)
durch dezentrale Anlagen ermoglicht (Kap. IV.12).

Energieautarkie durch Eigenenergieproduktion sowie Inselnetztauglichkeit der
dezentralen Stromerzeuger wirden im Katastrophenfall einen Beitrag zur Ver-
sorgung nach einem Stromausfall leisten. Ziel solcher Systeme konnte sein, die
Klaranlagen sicher und unkompliziert in einen autarken Betriebszustand zu ver-
setzen, ohne aufwendige Improvisationsmafinahmen durchzufithren oder Perso-
nal und mobile Ressourcen zu binden. Dieses Ziel wire auch fur die Wasserwerke
als zentrale Elemente der Infrastruktur durch Integration in eine inselnetztaugli-
che Versorgungsstruktur anzustreben.

123 Wasserwerke verfligen zwar haufig direkt tiber eigene NSA oder haben Zugriff auf Ag-
gregate z.B. der Stadtwerke oder der Kommune. Allerdings ist fraglich, ob diese im Be-
darfsfall tatsichlich zur Verfiigung stehen und ob der Ubergang in einen Notbetrieb,
moglicherweise behindert durch Transportprobleme oder Konkurrenzsituation um
NSA, reibungslos durchfithrbar ist.

124 In Baden-Wiirttemberg konnen ca. 40 % der Kldranlagen, die mit einem BHKW betrie-
ben werden, auch netzunabhingig arbeiten (Keicher et al. 2008).
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Eine weniger umfassende Option der Katastrophenbewaltigung konnte die Auf-
nahme eines stromsparenden Minimalbetriebs der Wasserinfrastruktur sein. Die
bei der Bearbeitung des TAB-Projekts befragten Betreiber streben einen solchen
Betriebsmodus an. Der Minimalbetrieb muss sich nach den zur Verfiigung ste-
henden Ressourcen richten und die vorhandenen Infrastrukturelemente in opti-
maler Weise kombinieren und nutzen, wie z.B. durch Abschaltung paralleler
AbwasserbehandlungsstrafSen in der Klaranlage zur Energieeinsparung oder dem
mobilen und flexiblen Einsatz von NSA an Hebeanlagen in der Kanalisation.

Fir private Haushalte kann dies u. a. bedeuten:

> Versorgung mit vermindertem Druck, obere Stockwerke werden nicht er-
reicht;

> Versorgung fokussiert auf ausgewahlte Teile des Versorgungsnetzes;

> Versorgung mit Wasser verminderter Qualitat, sodass der Fiakaltransport aus
den Wohnungen und in der Kanalisation weiterhin gewahrleistet bleibt, je-
doch Lebensmittelqualitat nur durch weitere Aufbereitung auf Abnehmerseite
erreicht wird (z. B. Desinfektion).

Es besteht schliefSlich noch erheblicher Bedarf, Verbesserungen an den einfachen,
d.h. nichtsystemischen Sicherheitskonzepten, z.B. der Klidranlagen, vorzunehmen.
Keicher et al. (2008) identifizieren fiir Baden-Wiirttemberg bei Klaranlagen noch
ein erhebliches Potenzial in der Ausstattung mit Systemen zur unterbrechungs-
freien Stromversorgung, bei der Bevorratung von Betriebsmitteln (z.B. Diesel)
fur NSA (meist nur fiir ca. 24 Stunden vorhanden), aber auch in der Ausarbei-
tung von Notfallplanen, die helfen, notwendige Priorititen zu setzen.

Im Bereich Brandschutz ergeben sich Moglichkeiten der Vulnerabilitiatssenkung
beispielsweise durch die Entwicklung und den Einsatz neuer Technologien, die
durch effektiveren Loschwassereinsatz zu einer Senkung des Wasserbedarfs fiih-
ren. Dazu gehoren mobile Hochdruckloschsysteme an Bord der Feuerwehrfahr-
zeuge und stationdre Loschsysteme in Wohnhausern, Burogebauden und Indus-
trieanlagen, wie z. B. installierte Hochdruckloschsysteme, die mit feinem Wasser-
nebel gleichzeitig kiithlen und ersticken. Sie kénnen notstromgepuffert oder mit
Gas aus Druckflaschen betrieben werden und sehen Wasserspeicher mit kleinen
Volumina in den Gebauden vor. Diese Systeme stellen bezuglich der Dimensio-
nierung der Wasserinfrastruktur eine Effizienz- und Kostenverbesserung dar und
werden derzeit Gegenstand der Forschung.

Angesichts der tiberragenden Bedeutung, die das System der Wasserinfrastruktur-
systeme hat, sollten verstarkt MafSnahmen zur Verbesserung seiner Robustheit in
Erwagung gezogen werden. Die zuvor genannten systemischen und nichtsystemi-
schen Ansitze konnten nutzliche Beitriage zur Starkung der Resilienz der Wasser-
versorgung im Fall eines langandauernden Stromausfalls liefern.
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SICHERHEITSKONZEPTE, FORSCHUNG ZUR VULNERABILITAT

Die WHO veroffentlichte im Jahr 2004 neue Leitlinien zur Trinkwasserqualitit
und empfahl die Aufstellung eines sogenannten Trinkwassersicherheitskonzeptes
(Water Safety Plan, WSP) zur Sicherung der Trinkwasserqualitat. Dieses beinhal-
tet umfassende Risikobewertungs- und Managementansitze, die alle Stufen von
der Wassergewinnung bis zur Auslieferung einschliefSen sollen (WHO 2009).

ABB. 26 ELEMENTE EINES TRINKWASSERSICHERHEITSKONZEPTS IN
AUSGEWAHLTEN TEILEN DES DVGW-REGELWERKS

TECHNISCHE REGELN DES  [RESSOURCEN-| WASSERGE- |WASSERAUF-| WASSER- | WASSER-
DVGW-REGELWERKS SCHUTZ WINNUNG | BEREITUNG | SPEICHE- [VERTEILUNG
RUNG

Punkt 1
Gefahrenanalyse/Risikoab-
schatzung (Gewichtung,
Wabhrscheinlichkeit)

Punkt 2

MaRnahmen zur Gefahr-
dungsbeherrschung
(krit. Punkte, Sollzustande)

Punkt 3
Uberwachung der MaRBnah-
men zur Gefahrdungsbe-
herrschung (betriebliche
Uberwachung)

Punkt 4

Korrekturen bei normalen
Betriebsbedingungen/
Anweisungen

Managementplane fur
Notsituation

Punkt 5
Verifizierung/Validierung

Punkt 6
Systemdokumentation

Anlagenbeschreibung

Die Bewertung der Ergebnisse erfolgte anhand der drei folgenden Kategorien
mvorhanden/geregelt, gegebenenfalls kleinere Erganzung erforderlich

mteilweise vorhanden, Erganzungen erforderlich
= kaum/nicht vorhanden, umfangreiche Erganzungen erforderlich
eErfordernis fiir das Technische Regelwerk infrage gestellt

min Deutschland durch gesetzliche Vorgaben (z.B. TrinkwV)
geregelt

Quelle: Bethmann et al. 2006
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Bethmann et al. (2006) zeigen, dass wesentliche Elemente des WHO-Trinkwasser-
sicherheitskonzeptes bereits im DVGW-Regelwerk enthalten sind. Eine grafische
Ubersicht gibt Abbildung 26. Allerdings geht aus der grafischen Darstellung
auch hervor, dass der Aspekt der Risikoabschitzung in den Bereichen Wasser-
gewinnung, -aufbereitung, -speicherung und -verteilung kaum implementiert ist.
Hier besteht Bedarf an umfangreichen Erganzungen, da erst auf Grundlage von
Risikoabschatzungen Priorisierungen beziiglich zu entwickelnder MafsSnahmen
moglich werden.

Fuir Risiko- und Vulnerabilititsanalysen von grofStechnischen Systemen wie den
Wasserinfrastruktursystemen werden u.a. Ansitze gestiitzt durch Simulations-
modelle verfolgt. Zu den dabei haufiger untersuchten Bedrohungen gehoren die
Kontamination des Trinkwassers und Ausfille einzelner Komponenten oder Sys-
temteile (entweder durch intendierte Handlungen, Unfille oder Naturereignisse
hervorgerufen). Auswirkungen eines langanhaltenden Stromausfalls auf die Was-
serinfrastruktur sind bisher nicht modellgestiitzt untersucht worden. Modell-
bildung wird im Bereich Infrastruktursysteme auf verschiedenen Detailebenen
mit ebenfalls unterschiedlichen Zielrichtungen und Perspektiven durchgefiihrt,
wie z.B. die Analyse von Eintrittswahrscheinlichkeiten und die Simulation von
Schadensereignissen und deren Fortpflanzung. Gegenstand der Modelle sind z. B.
relevante physikalische Vorginge, wie hydraulische Prozesse in den Rohrlei-
tungssystemen. Modelle dieser Art werden oft zur Beantwortung von sehr spezi-
fischen technischen Fragestellungen im Bereich der Betriebsoptimierung oder der
Planung verwendet. Zu technisch detaillierten Modellen der Wasserversorgungs-
infrastruktur zdhlt z.B. EPANET, eine Softwareentwicklung der Environmental
Protection Agency (USA), mit dem Ziel, die Versorgung zu verbessern. EPANET
wird in einer Reihe von Veroffentlichungen auch als Grundlage von Vulnerabili-
tiatsanalysen unter unterschiedlichen Bedrohungslagen verwendet. Navarro-Roa
et al. (2008) fithren z.B. probabilistische Fehleranalysen durch Simulation von
Ausfillen einzelner technischer Elemente durch. Tidwell et al. (2005) wie auch
Thompson et al. (2007) analysieren die Bedrohungen, die aus einer Kontamina-
tion des Wassers resultieren konnen.

Genutzt werden aber auch abstrakte Modelle, die das Wasserinfrastruktursystem
als einen Bestandteil eines Geflechts von interagierenden Infrastrukturen (»sys-
tem of systems«) auffassen. Dementsprechend werden Ansitze verfolgt, die be-
sonders auf die Vernetzung zwischen den einzelnen Infrastruktursystemen und
deren In- und Outputfaktoren zielen. Die Bedeutung der System-of-Systems-
Perspektive wird z.B. von Kroger (2008) unterstrichen, der auch den Bedarf
neuer, fir diesen Zweck geeigneter Modellierungsmethoden ableitet. Der entste-
hende Erkenntnisgewinn in Bezug auf die gegenseitigen Abhingigkeiten der In-
frastrukturen konnte beim Aufbau eines vorbeugenden Katastrophenmanage-
mentsystems hilfreich sein (Dombrowsky 2007).
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VERSORGUNG MIT LEBENSMITTELN 4.

Der Lebensmittelsektor zeichnet sich durch eine hohe Verletzlichkeit aus. Inner-
halb einer Woche entstehen erhebliche Schiden in der Pflanzen- und Tierpro-
duktion. Es ist insbesondere zu erwarten, dass schon wihrend der ersten beiden
Tage die Versorgungskette von den Lagern des Lebensmittelhandels zu den Filia-
len und damit zum Verbraucher stark gestort wird und bald danach zusammen-
bricht. Da alle Datenleitungen ausgefallen sind, gibt es keinen Informationsfluss
mehr, um auf die jeweiligen lokalen Erfordernisse zu reagieren und Lieferungen
dahin, wo sie benotigt werden, zu veranlassen.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Versorgung der Bevolkerung mit Lebensmitteln ist eine der zentralen Funktio-
nen des Systems Kritischer Infrastrukturen; mehr noch: Sie ist iberlebenswichtig
(BSI 2005, S.137). Im Katastrophenfall ist die Sicherstellung der Lebensmittelver-
sorgung Teil der Schutzpflicht des Staates nach Artikel 2 Abs. 2 Satz 1 GG.

Mit dem Ziel der Katastrophenbewiltigung konnen die Behorden — teilweise in
Zusammenarbeit mit dem Handel — u. a. folgende MafSnahmen ergreifen:

> Auf Grundlage des Ernahrungsvorsorgegesetzes wird die rationierte Freigabe
der Bestinde der »Zivilen Notfallreserve« und der »Bundesreserve Getreide«
veranlasst. In der »Bundesreserve Getreide« lagern Getreide, wie Weizen und
Hafer, sowie in der »Zivilen Notfallreserve« Reis, Hulsenfriichte, Vollmilch-
pulver und Kondensmilch. Diese werden, wo moglich, weiterverarbeitet und
tiber Sammelverpflegungseinrichtungen ausgegeben (BLE 2006, S. 3 u. 7). Auf
Basis des VerkLG wird logistischen Problemen bei der Verteilung der Reserve-
bestinde durch Hinzuziehung weiterer Transportkapazititen entgegengewirkt.
Erginzend wird durch den Handel eine intensivierte tibergebietliche Beliefe-
rung der betroffenen Region in Gang gesetzt (BMELV 20035, S.71). Dort, wo
Lebensmittellieferungen erfolgen, wird teilweise vor den Filialen direkt vom
Lkw verkauft (BMELV 2005, S.120).

> In ausgewihlten Filialen des Lebensmittelhandels werden Ausgabestellen fiir
Lebensmittel eingerichtet. Diese werden mit NSA ausgestattet und — soweit
moglich — bei der Treibstoffzuteilung berticksichtigt. Die entsprechenden Un-
ternehmen in nichtbetroffenen Teilen Deutschlands oder dem Ausland koor-
dinieren in Abstimmung mit den Behorden die erforderliche Logistik.

> Da ein grofler Teil der Bevolkerung tiber keine Moglichkeit zur Zubereitung
warmer Mabhlzeiten verfugt, werden, z.B. durch THW, DRK und Bundes-
wehr, GrofSkiichen errichtet bzw. warme Mabhlzeiten ausgegeben.

Gleichwohl konnten am Ende der ersten Woche im vom Stromausfall betroffenen
Gebiet die Lebensmittelbestinde in Haushalten, Filialen und Lagern des Lebens-
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mittelhandels zur Neige gehen. Deshalb wird erwogen, auch auf die deutschen
Bestinde der EU-Interventionsreserve zuriickzugreifen. Diese umfasst Getreide,
Reis, Olivenol und Tafeloliven, Milch und Milcherzeugnisse, Rind-, Schweine-
sowie Schaf- und Ziegenfleisch. Infrage kdme auch, Bestinde aus anderen EU-
Staaten anzufordern. Da aber grofSe Teile des Lagerguts nur bedingt fur die Er-
nihrung verwendet werden konnen (z.B. Gerste) und die Lagerung normaler-

weise nicht in der Nahe von Erzeugerstandorten erfolgt, wird diese Option ver-
worfen (Rasche et al. 2001, S.63).

Trotz grofSter Anstrengungen kann aber mit grofler Wahrscheinlichkeit die fla-
chendeckende und bedarfsgerechte Versorgung mit Lebensmitteln nur ungenii-
gend gewahrleistet werden. Hindernisse durften vor allem die teilweise schlecht
vernetzten Akteure und die nicht vorhandenen Kommunikationsmittel sein. Ein
einheitliches Lagebild fehlt, sodass eine linderuibergreifende Abstimmung der
Mafsnahmen grofSten Schwierigkeiten begegnet.

INFORMATIONSBEDARF, HANDLUNGSPERSPEKTIVEN

Teilt man die zuvor erfolgten Einschatzungen, waren Ansatzpunkte fur eine vor-
sorgende Steigerung der Resilienz des Sektors vor allem die regionalen Zentral-
lager des Handels sowie u.U. ausgewahlte Filialen. Diese konnten mit einer ro-
busten Notstromversorgung ausgestattet werden. Hierzu kdme es beispielsweise
infrage, zur Versorgung vorhandener NSA Absprachen zur Belieferung mit dem
Mineralolhandel zu treffen. Sind Stromeinspeisepunkte vorhanden, wire der
Einsatz mobiler Aggregate (durch EVU, THW, ggf. Bundeswehr) eine Option,
die dann aber fiir langere Zeit sichergestellt werden miisste.

Weiter gehende Konzepte im Rahmen einer 6ffentlich-privaten Sicherheitspartner-
schaft konnten gepriift werden. Im Rahmen einer Absprache mit dem Handel
konnte beispielsweise angestrebt werden, je 10.000 Einwohner eine katastrophen-
taugliche Filiale und in jedem Bundesland ein Lebensmittellager vorzusehen, die
mit vergrofSertem Lager, Kommunikationsmitteln und NSA ausgestattet werden.
Diese wiirden in eine zentrale Datenbank aufgenommen, mit deren Hilfe im Kata-
strophenfall Behorden und Unternehmen Lieferungen koordinieren.

Die spezifischen Bedingungen eines Stromausfalls geben auch Anlass, dartber
nachzudenken, ob die Art der staatlich bevorrateten Lebensmittel sowie die vorge-
sehene Weiterverarbeitung und Verteilung situationsangemessen sind: So wire
vielfach die Herstellung von Mehl in Miihlen nicht realisierbar. Auch fehlen in
den privaten Haushalten Warmequellen zur Zubereitung. Aspekte wie diese soll-
ten deshalb in aktuelle Uberlegungen zu einer verbesserten Bevorratung einfliefen.

Eine weitere Handlungsperspektive ldge in einer auf regenerativen Energien ba-
sierenden Eigenstromversorgung der Zentrallager des Handels, mit der ein hohes
Maf$ an Autarkie zu erreichen wire. Da Zentrallager eine grofle Dachfliche haben
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und zumeist am Rande oder aufSerhalb der Stiadte liegen, konnen regenerative
Energietrager wie Solar und Wind unter Nutzung entsprechender Speichertechno-
logien und nach griindlicher Planung ebenso eingesetzt werden wie (KWK-)Die-
selgeneratoren.

Da sich gezeigt hat, dass bei einem Stromausfall wahrscheinlich eine grofle Zahl
von Tieren nicht nur gesundheitlich beeintrachtigt wird, sondern verendet, sollte
geprift werden, ob eine Notstromversorgung einschliefSlich einer Bevorratungs-
pflicht fiir Treibstoff zum Betrieb eines Notstromaggregats rechtlich konkreter
gefasst werden konnte (z. B. in der TierSchNutzVO).

GESUNDHEITSWESEN 5.

Durch die hochgradige Arbeitsteilung des dezentral strukturierten Sektors und
dessen ungeniigende Absicherung durch Notstromversorgung ist dieser schon
nach wenigen Tagen mit der eigenstindigen Bewaltigung der Folgen des Strom-
ausfalls tiberfordert. Die Leistungsfahigkeit des Gesundheitswesens wird neben
der zunehmenden Erschépfung der internen Kapazitiaten auch durch die Beein-
trachtigung der Funktionen anderer Kritischer Infrastrukturen reduziert. Insbeson-
dere die Defizite bei der Versorgung mit Energie, Lebensmitteln, Kommunikation,
Wasser und Transportdienstleistungen verstarken die Einbriiche bei Umfang und
Qualitat der medizinischen Versorgung. Spitestens am Ende der ersten Woche
wiren die gesundheitliche Schadigung oder Gefahrdung bzw. der Tod sehr vieler
Menschen sowie eine mit lokal bzw. regional verfiigbaren Mitteln und personellen
Kapazititen nicht mehr zu bewaltigende Problemlage zu erwarten.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die internen, insbesondere materiellen Kapazititen des regionalen Gesundheits-
wesens sind bereits in der ersten Woche weitgehend erschopft. Es besteht ein
Mangel an Insulin, Blutkonserven, Blutprodukten, Sterilgut und frischer Wasche.
Mafsnahmen, wie vereinzelte Blutspendeaktionen oder die Aufbereitung der Wai-
sche in Feldwaschereien, konnen den Bedarf nur unzureichend decken. Auch die
Versorgung mit Medikamenten ist zunehmend nicht mehr moglich, da die Vor-
rite der Krankenhausapotheken aufgebraucht sind!'?* und eine bedarfsgerechte
Belieferung durch Hersteller und Handel ausbleibt. Deshalb kann auch eine Ver-

125 Krankenhausapotheken miissen gemafS Apothekenbetriebsordnung den durchschnittli-
chen Bedarf an Arzneimitteln und Medizinprodukten fiir 14 Tage vorratig halten. Zu-
dem sollten sie grundsitzlich in der Lage sein, Arzneimittel selbst herzustellen. Auf-
grund knapper Finanzmittel oder fehlenden Lagerraums ist dies nicht durchgingig ge-
wahrleistet. In einigen Bundeslindern sind von den Landesgesundheitsbehorden be-
nannte Krankenhausapotheken fiir die Betreuung und Ausgabe von Basisarzneimitteln
fur Katastrophen zustandig (Paul/Ufer 2009, S.165).
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sorgung bestimmter Patientengruppen mit erforderlichen Spezialerzeugnissen,
wie Sondennahrung oder fiir Dialysepatienten geeignete Produkte, nicht gewahr-
leistet werden. Dies bedingt eine deutlich erhohte Sterblichkeit.

Einige Krankenhduser konnen ein Mindestmafs an Handlungsfahigkeit bewah-
ren und sind dadurch zentrale Knotenpunkte im Netzwerk der medizinischen
Versorgung. Sie verfiigen noch tiber einen gewissen, aber schwindenden Bestand
an Medikamenten sowie ausreichend Personal und Treibstoff. Jedoch fithrt diese
verhaltnismafSig gute Ausstattung auch dazu, dass dann, wenn andere Einrich-
tungen evakuiert werden miissen, auf diese Krankenhduser ausgewichen wird.
Dadurch sind sie mit sich gegenseitig verstirkenden Problemen konfrontiert:
einerseits schwindende Reserven und ein weitreichender Ausfall spezialisierter
Einheiten; andererseits eine durch steigende Belegung bedingte tendenzielle Uber-
forderung der noch vorhandenen Kapazititen. Durch Entlassungen von Patien-
ten wire kaum eine Entlastung erreichbar, da dies allenfalls bei Personen ver-
antwortbar wire, die sich selbst versorgen konnten. Die Trinkwasserversorgung
wird zunehmend problematisch. Daher muss auf Notbrunnen zuriickgegriffen
werden.!?¢ Allerdings ergeben sich hier Probleme, das Wasser in die Kranken-
hduser und Pflegeheime zu transportieren (Geier et al. 2009, S. 76).

Vereinzelt konnen Alten- und Pflegeheime mit Unterstiitzung von Hilfsorganisa-
tionen noch eine Grundversorgung bereitstellen, beispielsweise eine ausreichende
Versorgung mit Speisen und aufbereiteter Wasche. Eine dariiber hinausreichende
Betreuung medizinisch versorgungsbediirftiger Patienten ist aber nicht moglich.
Weitere Uberforderungssymptome zeigen sich durch vermehrte Anfragen von
Personen, die im hduslichen Umfeld gepflegt werden.

Die Rettungsdienste konnen zwar nach wie vor fiir zahlreiche Transport- und
Evakuierungseinsitze eingesetzt werden. Auch THW und Feuerwehr kénnen an
vielen Orten Infrastrukturen, wie Stromerzeuger oder Pumpen ersetzen bzw.
bereitstellen. Jedoch sind die Rettungsdienste durch die Beeintrachtigungen der
Kommunikationsinfrastruktur von Notrufen der Bevolkerung weitgehend abge-
schnitten bzw. erhalten diese mit erheblicher Verzogerung. Die priklinische me-
dizinische Versorgung wird dadurch massiv beeintrachtigt.

Am Ende der ersten Woche hat der Stromausfall zur nahezu volligen Einstellung
der Leistungen der Basisinfrastrukturen des Sektors gefiihrt. So sind die meisten
Arztpraxen und Apotheken nicht arbeitsfahig und konnen durch zur Neige ge-
hende Vorrite auch der Funktion als Medikamentenverteiler nicht mehr nach-
kommen. Dialysezentren sind geschlossen, Patienten und verbleibende Behand-
lungskapazititen wurden in Krankenhauser tiberstellt. Produktion und Vertrieb
pharmazeutischer Produkte sind im durch den Stromausfall betroffenen Gebiet

126 Diese wurden in den 1970er Jahren schwerpunktmafSig in der Nahe von Krankenhiu-
sern und Pflegeheimen erstellt (Geier et al., 2009, S.75; s. a. Kap. 111.2.3.4).
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vollstandig ausgefallen. Die Mitwirkung von Herstellern und Handel im Kata-
strophenschutz ist in den Landeskatastrophenschutzgesetzen nicht ausdricklich
vorgesehen und nur vereinzelt in Alarm- und Einsatzplanen von Krankenhausern
verankert. Deshalb miissten mit Vertretern von Herstellern und Handel Abspra-
chen tiber Produktion und Logistik getroffen werden.

Erste Hilfeleistungen seitens der Bundeswehr im Rahmen der »Zivil-Militari-
schen Zusammenarbeit« sorgen allenfalls punktuell fiir Entlastung (Ackermann et
al. 2009a, S.71; Wagner 2009a, S.407 u. 2009b, S. XXXVI). Der Zusammen-
bruch der in Krankenhdusern konzentrierten medizinischen Versorgung droht.

Fiihrt man gedanklich die spatestens am Ende der ersten Woche zutage getrete-
nen Entwicklungen und Zustinde fort, lasst sich erkennen, dass die zentrale
Funktion des Gesundheitssektors, die Menschen mit den erforderlichen medizi-
nischen Dienstleistungen zu versorgen, kaum noch gewihrleistet werden konnte.
Die Risiken fiir Leib und Leben wiirden exponentiell ansteigen, sodass der Staat
insgesamt seiner Schutzpflicht nicht mehr gerecht werden kann. Ohne eine Zu-
fihrung von medizinischen Giitern, Infrastrukturen und Fachpersonal von aufSen
ist die medizinisch-pharmazeutische Versorgung nicht mehr moglich.

INFORMATIONSBEDARF, HANDLUNGSPERSPEKTIVEN

Krankenhiuser spielen als Ankerpunkte der medizinischen Versorgung der Be-
volkerung eine zentrale Rolle. Zwar kann ihnen eine gewisse Robustheit zugebil-
ligt werden, diese wird aber nicht ausreichen, um die Ausfille aller weiteren Ein-
richtungen — insbesondere die dezentrale ambulante Versorgung — zu kompen-
sieren. Sind Dieselaggregate fiir die Notstromversorgung vorgesechen, muss eine
kontinuierliche Nachfihrung von Treibstoff sichergestellt werden. Dazu kdme in
begrenztem Umfang die Vorhaltung von Treibstoff auf dem Geldnde oder Ver-
einbarungen mit Lieferanten (die Lieferungen angesichts der allgemeinen Folgen
des Stromausfalls wahrscheinlich kaum realisieren konnten) infrage.

Einspeisepunkte fiir Notstromversorgung waren grundsatzlich bereits bei der
Planung von Krankenhausbauten vorzusehen. SchliefSlich waren Krankenhauser
als prioritar Berechtigte fiir die Zuteilung von Treibstoff durch die Katastro-
phenschutzbehorde festzulegen. Ein weiter gehender Ansatzpunkt ist die Gewin-
nung eines moglichst hohen Grades an Energieautarkie und Inselnetzfihigkeit,
wie in Kliniken im Ansatz bereits vielfach im Rahmen von Umweltschutzbemii-
hungen und MafSnahmen zur Energieverbrauchssenkung realisiert wurden. Zur
Sicherstellung der Trinkwasserversorgung von Krankenhdusern sollten verstarkt
Maoglichkeiten zur Aufbereitung bzw. zum Transport des Wassers aus Notbrun-

nen zu den Krankenhdusern bzw. Behelfskrankenhdusern gepriuft werden
(Schutzkommission 2006, S. 83).
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Die derzeitigen okonomischen und politischen Rahmenbedingungen sind fiir
eine verbesserte Bevorratung in Krankenhdusern nicht gerade forderlich. Die
Sektorenanalyse hat aber gezeigt, dass dies zur Starkung der Widerstandsfahig-
keit erheblich beitragen konnte. Es konnte auch erwogen werden, im Arzneimit-
telgesetz fur Notfille und Katastrophen weiter gehende Ausnahmeregelungen
vorzusehen. Ziel miissten praxisnahe Regelungen zur Versorgung der Bevolke-
rung fiir den langandauernden Katastrophenfall sein (Paul/Ufer 2009, S. 157 ff.).

Eine weitere Option konnte sein, Hersteller und Handel sowie Apotheken in die
Katastrophenbewiltigung einzubeziehen. Anzustreben wire dabei, dass die ge-
nannten Akteure Vorsorge fiir Herstellung und Verteilung bei einem langeren
Stromausfall zu treffen hitten. Angesichts allgemein reduzierter Vorratshaltung
sowie einer ausgefeilten Just-in-time-Logistik miisste geprift werden, welche
wirtschaftlichen Folgen hier zu bedenken wiren und in welcher (rechtlichen)
Form dies umsetzbar sein konnte.

FINANZDIENSTLEISTUNGEN 6.

Wihrend der Zahlungs- und Datenverkehr den Banken und die Handelsaktivititen
an der Borse trotz des Stromausfalls relativ robust erscheinen, sind die Bankdienst-
leistungen fiir die Kunden aufgrund der ausgefallenen Kommunikationswege bald
vom Zusammenbruch bedroht.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Kunden konnten keine Geschifte mit der Bank via Telefon oder Internet
tatigen. Bargeldauszahlungen an Automaten erfolgen nicht mehr; ebenso wenig
kann der Kunde in Geschiften bargeldlos bezahlen. Die Nachfrage nach Bargeld
diirfte deshalb schnell zunehmen, auch weil ein Biirger in Deutschland durch-
schnittlich nur 118 Euro mit sich tragen soll (Deutsche Bundesbank 2009b,
S.40). Der sofortige Ausfall der Bargeldversorgung iiber Geldautomaten und
spater auch an den Schaltern der Banken sowie der Zusammenbruch der bar-
geldlosen Bezahlung fiihren in Geschiften und Banken nach einer Phase der Ge-
lassenheit mit der Zeit zu Unmutsauflerungen und teils zu aggressiven Auseinan-
dersetzungen. Sobald klar ist, dass der Stromausfall noch lange andauern wird,
verstarkt sich die Unsicherheit in der Bevolkerung. Die Menschen haben Angst,
sich nicht mehr mit Nahrungsmitteln und anderen Giitern des tiglichen Bedarfs
versorgen zu konnen, da sie iiber kein Bargeld und keine bargeldlosen Zah-
lungsmoglichkeiten mehr verfigen. In der Folge kommt es zu z. T. gewaltsamen
Auseinandersetzungen, Diebstahl und Einbruch. Zeitweise muss die Polizei ein-
greifen. Zudem wird mit zunehmender Dauer des Stromausfalls die Bewachung
einzelner Geschifte notwendig. Der Umsatz in den Geschiften bricht ein. Es ist
auch nicht auszuschliefSen, dass die Preise fiir Giter des alltaglichen Bedarfs be-
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reits im Verlauf der ersten Woche steigen. Die Information der Kunden und eine
angemessene Risikokommunikation in Abstimmung mit den Katastrophen-
schutzbehorden werden deshalb immer wichtiger.

In den Fokus riickt die Bargeldversorgung der Bevolkerung. Der Deutschen
Bundesbank zufolge sind zur »Bewaltigung eines Not- oder Katastrophenfalls ...
spezielle Vorkehrungen im Rahmen einer Krisenmanagementorganisation« ge-
troffen worden (BBK 2008a, S.120). Ob aber in einem groflen Gebiet kontinuier-
lich und tiber lingere Zeit Bargeld bedarfsgerecht durch private Wertdienstleister
transportiert, verteilt und durch die Banken ausgegeben werden kann, dies
scheint doch zweifelhaft.

Die Wirtschaft nimmt aufgrund weitgehend fehlender Moglichkeiten fur die Be-
volkerung und die Unternehmen, bargeldlos einzukaufen, Kreditverhandlungen
durchzufiithren, Lohnzahlungen zu titigen, Borsenauftrage zu erteilen sowie we-
gen bald auftretender Liquiditatsengpasse Schaden.

INFORMATIONSBEDARF, HANDLUNGSPERSPEKTIVEN

Als besonderer Schwachpunkt hat sich in den Folgenanalysen die Bargeldversor-
gung der Bevolkerung erwiesen. Deshalb steht insbesondere die Deutsche Bun-
desbank vor der Aufgabe, in Zusammenarbeit mit anderen Organisationen und
Einsatzkriften des Bevolkerungsschutzes sowie den Banken, die Bargeldversor-
gung der Bevolkerung zumindest rudimentar sicherstellen (EBP 2010, S.79). Um
hierfiir bessere Voraussetzungen zu schaffen, wire zu priifen, ob die Bundesbank
in den Kreis der Bevorrechtigten fiir die Anforderung von Transportkapazititen
gemifs VerkLG aufgenommen werden sollte. Fir den Katastrophenfall miusste
wahrscheinlich ein erweitertes Logistik- und Sicherheitskonzept zum Tragen
kommen, da beispielsweise nicht zu erkennen ist, ob und wie die privaten Dienst-
leister die intensivierte Auslieferung von Bargeld ausreichend absichern konnten.

Geplant ist die SchliefSung von zahlreichen Filialen der Deutschen Bundesbank in
den nichsten Jahren. Es wire zu reflektieren, ob und inwiefern diese Einschnitte
in die Infrastruktur Auswirkungen auf die Bargeldversorgung im Katastrophen-
fall hatten.

FALLBEISPIEL »GEFANGNISSE« 7.

Durch eine funktionierende Notstromversorgung kann in den Justizvollzugsan-
stalten (JVA) zunichst ein reduzierter Betrieb aufrechterhalten werden. Dadurch
konnen u.a. der Einschluss der Gefangenen, ausreichende Beleuchtung und Be-
liftung, Heizung und Uberwachungssysteme gewihrleistet werden. Gleichwohl
wird nach wenigen Tagen eine erhebliche Problemiiberlast zutage treten: Hygie-
ne sowie medizinische und Lebensmittelversorgung sind nicht iiberall und nicht
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7. FALLBEISPIEL GEFANGNISSE

ausreichend sicherzustellen. Unruhe und Aggressivitit unter den Gefangenen
steigen; das Personal steht unter kontinuierlich wachsendem Stress.

VERLETZBARKEIT UND BEWALTIGUNGSKAPAZITATEN

Die Treibstoffreserven der JVA reichen voraussichtlich nur fiir wenige Tage. Fuir
die weitere Sicherstellung der Notstromversorgung sind die Bereitstellung mobiler
NSA bzw. die Lieferung zusitzlicher Treibstoffmengen zwingend notwendig.!?”
Ist die Notstromversorgung gefiahrdet, scheint eine Verlegung der Gefangenen in
andere JVA, die sich aufserhalb des betroffenen Gebiets befinden und deren Be-
legungskapazititen nicht tberschritten sind, nahezu unumginglich. Unter Um-
stinden konnte dort — wo notig — die Belegungskapazitiat durch gemeinsame Un-
terbringung anstelle der Einzelunterbringung temporar erhoht werden.

Es wire auch die kurzfristige Unterbringung (eines Teils) der Gefangenen in ge-
eigneten grofleren Gebduden (z.B. Kasernen) in Gebieten mit funktionierender
Stromversorgung in Betracht zu ziehen. Problematisch wiren dabei jedoch die
eingeschriankte Kontrolle der einzelnen Gefangenen, die Sicherstellung der Hy-
giene und der Versorgung mit Nahrungsmitteln sowie die Bereitstellung des fiir
die Bewachung und Versorgung notwendigen Personals.

Aber auch bei Aufrechterhaltung der Notstromversorgung wire mit grofser Wahr-
scheinlichkeit ein geordneter Betrieb nicht zu gewahrleisten — zu grofs wiren die
Probleme bei der Versorgung und Sicherung der Gefangenen. Sollten Hiftlinge
aus den JVA fliehen oder gar befreit werden, ist mit einer erheblichen Verunsiche-
rung der Bevolkerung zu rechnen; auch wiirden die zustindigen Behorden und
politisch Verantwortlichen unter Druck geraten (EBP 2010, S.162). Die JVA-Lei-
tung sowie die Verantwortlichen der Krisenstibe miissen je nach Situation in den
einzelnen JVA entscheiden, ob eine Verlegung der Hiftlinge angebracht ist und
wie diese durchzufithren wire. Dabei konnten massive Koordinationsprobleme
aufgrund ausgefallener Festnetz- und Mobilfunktelefonie auftreten (Kap. IV.1). Es
ist ferner fraglich, ob ausreichend geeignete Transportkapazititen einschliefSlich
des hierfir erforderlichen Sicherungspersonals abrufbar sind.

INFORMATIONSBEDARF, HANDLUNGSPERSPEKTIVEN

Gefingnisse sind hinsichtlich ihrer Funktionen nicht kritisch im Sinne von
»Uberlebenswichtig«. Gelinge es aber den Verantwortlichen nicht, den Betrieb
aufrechtzuerhalten oder in geordneten Bahnen die Gebiaude zu raumen, wiirde

127 Zwar kann dies im Vorfeld eines Stromausfalls vertraglich mit entsprechenden Lieferan-
ten organisiert werden, es ist aber fraglich, ob solche Liefervertrage angesichts der tibri-
gen Auswirkungen des Stromausfalls (z.B. Verkehrschaos, Treibstoffknappheit, Ausfall
von Festnetz und Mobilfunk) auch eingehalten werden konnen. Insofern wire die Zu-
weisung von Treibstoff durch die zustindigen Krisenstibe bzw. Einsatzleitungen mit
hoher Prioritét erforderlich.
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dies voraussichtlich das Vertrauen der Bevolkerung in die Bewiltigungsfahigkeit
staatlicher Stellen erheblich beeintrachtigen. Die Erwartung, dass die Behorden
in der Lage sind, die offentliche Sicherheit zu gewahrleisten, sollte auf keinen
Fall enttauscht werden. Deshalb gehoren JVA zu den Objekten, die durch ent-
sprechende vorsorgende Mafnahmen iiber eine robuste Notstromversorgung
verfugen und bei der Zuteilung von Netzersatzanlagen und/oder Treibstoff be-
vorzugt berticksichtigt werden sollten.

Wie in anderen Sektoren konnte auch fur das Fallbeispiel »Gefdangnisse« nicht
zweifelsfrei geklart werden, ob, wie und fur welche Zeitraume eine Notstrom-
versorgung sichergestellt ist. Unklar ist ferner, ob ein linger andauernder Strom-
ausfall Teil von Notfallplinen der JVA oder von Alarm- und Einsatzplinen der
unteren Katastrophenschutzbehorde ist und ob entsprechende Ubungen unter
Einbezug externer Unterstiitzung stattfinden. Explizite gesetzliche Regelungen
zur Notstromversorgung in JVA sind nicht erkennbar. Ob auf der Ebene der
Verwaltungsvorschriften, als Folge der Katastrophenschutz- und Hilfeleistungs-
gesetze der Bundeslander, einschligige MafSgaben vorliegen, konnte nicht sicher
geklart werden. Wie hier ergibt sich weiterer Informations- sowie rechtlicher
Klarungsbedarf fir moglicherweise notwendig werdende MafSnahmen, wie die
Nichtaufnahme von Freigingern oder sogenannter »Hafturlaub« fir ausgewahlte
Gruppen von Gefangenen.

BEREICHS- UND ORGANISATIONSUBERGREIFENDES
KATASTROPHENMANAGEMENT 8.

Wie die sektoralen Analysen verdeutlicht haben, fithren die durch den Stromaus-
fall induzierten Folgen und Folgeketten zu einer Situation, in der das Leben, die
korperliche Unversehrtheit und Sicherheit der Bevolkerung hochgradig gefahrdet
sind sowie grofSer materieller Schaden entsteht. Die lokalen Behérden und Hilfs-
organisationen und die dort verfugbaren Ressourcen reichen zur Katastrophen-
bewaltigung nicht aus. Angesichts dieser Gefahren- und Schadenslage miissen
uberregionale Ressourcen mobilisiert werden, damit der Staat seiner Schutz-
pflicht geniigen kann.

RECHTSGRUNDLAGEN

Auf rechtlicher und administrativer Ebene sind — wie in Kapitel I dargelegt —
durch den Gesetz- und Verordnungsgeber entsprechende Voraussetzungen ge-
schaffen worden. Auf der Grundlage von Artikel 35 GG (Amtshilfe) oder auf
Basis verschiedener Vorsorgegesetze konnen externe Bewaltigungskapazititen
und ein iiberregionaler Handlungsverbund zur Unterstiitzung regionaler Kapazi-
taten aktiviert werden. Eroffnet wiirden dann beispielsweise folgende Optionen:
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Im Rahmen der »Zivil-militarischen Zusammenarbeit« lassen sich Krifte der
Bundeswehr mobilisieren. Dadurch wiirden neben personeller Unterstiitzung,
z.B. fiir die Polizeien, Katastrophenschutzbehorden und Hilfsorganisationen
vor Ort, Einrichtungen des Gesundheitswesens, auch materielle Ressourcen
verfugbar. So konnen etwa Krankenhauser und Sammelstellen mit Feldbetten
und Zelten ausgestattet, GrofSkiichen errichtet oder Fahrzeuge der Bundes-
wehr fiir Transport- und EvakuierungsmafSnahmen eingesetzt werden.

Auf der Basis des PTSG und einer entsprechenden Rechtsverordnung durch
das BMWi kann bestimmten, im Wesentlichen offentlichen, Aufgabentragern
ein bevorrechtigter Zugang zu Telekommunikations- und Postdienstleistungen
gewihrt werden. Dadurch konnte erganzend zu Rundfunk- und Lautsprecher-
durchsagen zumindest 6rtlich auch das Fest- und Mobilnetz genutzt werden.
Dies ermoglicht eine bessere Koordinierung der Behorden und unter bestimm-
ten Umstdnden eine verbesserte Information der Bevolkerung.

Zur Sicherstellung der Lebensmittelversorgung kann gemaf§ Erndhrungsvor-
sorgegesetz und entsprechender Landesverordnungen auf die »Zivile Notfall-
reserve« sowie die »Bundesreserve Getreide« zurtickgegriffen und ihre Vertei-
lung organisiert werden (BMELV 2003, S.95).

Das Krisengebiet konnte nach Feststellung der besonderen Notlage durch die
Bundesregierung auf Grundlage des VerkLG mit Transportkapazititen priva-
ter Unternehmen unterstitzt werden. Durch das Bundesamt fiir Giiterverkehr
werden Vorbereitungen getroffen, dass den anfordernden Stellen diese Trans-
portkapazititen zur Verfugung gestellt werden. Zur Entlastung der Ver-
kehrswege konnte durch die Katastrophenschutzbehorden erganzend ein all-
gemeines Fahrverbot verhiangt werden. Dartiber hinaus liefSen sich eine vor-
rangige Riumung von Korridoren und Ubergangsstellen zu Regionen mit in-
takter Stromversorgung sowie die Bereitstellung von Aufnahmekapazitiaten
vereinbaren.

Zur Sicherstellung der Kraftstoffversorgung schlieSlich konnte das BMWi auf
Grundlage des Erdolbevorratungsgesetzes eine Verordnung zur Freigabe der
Bestande erlassen. GrofSere Mengen Kraftstoff wiirden regional tiber das
Schienennetz oder mittels dieselbetriebener Fahrzeuge verfiigbar gemacht.

Zusammen mit weiteren Gesetzen und Verordnungen auf Landesebene sowie
behordlichen Ausfiihrungsbestimmungen sind umfassend und differenziert fiir
spezifische und sektorentibergreifende Erfordernisse notwendige Voraussetzun-
gen fiir die Mobilisierung von Bewaltigungskapazititen, insbesondere riickwar-
tiger Krifte und Ressourcen geschaffen.

Zugleich erscheinen diese Vielfalt der Rechtsmaterien und die darin angelegten
Handlungsmoglichkeiten in gewisser Weise tiberkomplex und wenig abgestimmt.
Beispielsweise sind die rechtlichen Grundlagen fur das Katastrophenmanagement
im Sektor »Gesundheitswesen« in mindestens elf Bundes- und Landesgesetzen
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sowie zehn Verordnungen bzw. Verwaltungsvorschriften zu finden. Hier wird,
ebenso wie in weiteren Sektoren Kritischer Infrastrukturen deutlich, dass statt
durch einen einheitlichen Rechtsrahmen »die Rechtsverhiltnisse von Personen
und Institutionen bei Katastrophen« durch »unterschiedlich strukturierte, kaum
aufeinander abgestimmte Regelungen auf mehreren Verwaltungsebenen« gesteu-
ert werden (Stober 2008, S.44). Deshalb ist man geneigt, Unger (2008, S.101)
zuzustimmen, der angesichts von tiberholten Vorgaben und zersplitterten Kom-
petenzen kritisch konstatiert, dass »unsere tatsiachlichen Vorbereitungen auf Ka-
tastrophen und die rechtlichen Grundlagen sich Stiick fir Stiick voneinander «
entfernen.

Fir die Verantwortlichen des Katastrophenmanagements wird dadurch ihre oh-
nehin schon schwierige Aufgabe noch schwieriger: Die Vielzahl von Instrumen-
ten muss von den zustindigen Akteuren auf den verschiedenen Ebenen sachlich
angemessen, zum richtigen Zeitpunkt und aufeinander abgestimmt eingesetzt
werden. Die Bewiltigung einer solch anspruchsvollen Aufgabe durch ein be-
reichs- und organisationstibergreifendes Krisenmanagement ist hochgradig da-
von abhingig, dass in allen Krisenstiben kompetentes Fachpersonal agiert, ein
gemeinsam geteiltes Verstindnis der Regelungsmaterien herrscht sowie »voraus-
schauend beurteilt wird und die entsprechenden Vorkehrungen getroffen wer-
den, dass die Gesetze und Verordnungen zum optimalen Zeitpunkt angewendet
werden konnen« (Hiete et al. 2010, C 15).1%8

So zutreffend diese Herausforderung beschrieben ist, so schwierig durfte ihre
Bewiltigung werden. Dass die Voraussetzungen noch deutlich verbessert werden
miissten, hat sich bei LUKEX 2004 gezeigt:

> eine professionell bedingte Fokussierung der unterschiedlichen Organisatio-
nen auf eigene Aufgaben statt Einbeziehung der komplexen Situation,

> fehlende Kenntnisse der Rechtsmaterien,

> zogerlicher Einbezug der Akteure auf Bundesebene seitens der Lander sowie

> mangelnde Beriicksichtigung der psychologischen Auswirkungen des Strom-
ausfalls.

PRIVATE SICHERHEITSPARTNER

Die Aufgabe eines gutkoordinierten Notfall- und Krisenmanagements wird noch
komplexer dadurch, dass relevante nichtbehordliche Akteure einbezogen werden
mussen. Dazu zdhlen neben den EVU weitere Unternehmen, beispielsweise die
Informations- und Kommunikationsunternehmen, die Lebensmittelwirtschaft oder
das Sicherheitsgewerbe. Bei der Entwicklung von praktikablen Konzepten ist die

128 Alle Akteure im internationalen Hilfesystem sollten also »einheitliche Fiihrungsregeln
beherrschen« um »durch regelmifSige Ubungen auf gemeinsame Einsitze vorbereitet zu
sein« (Schutzkommission 2006, S.44).
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Vielzahl und Heterogenitat der Betreiber Kritischer Infrastrukturen und weiterer
Unternehmen und Einrichtungen zu beachten. So sind im Bereich der Stromversor-
gung etwa 1.100 Anbieter, im Sektor »Wasserinfrastruktursysteme« 6.200 Ver-
sorger und 6.900 Entsorger sowie im Sektor »IT/TK« 3.000 Anbieter von Tele-
kommunikationsleistungen zu verzeichnen. Diese Unternehmen sind dufSerst he-
terogen. Sie operieren teils lokal, teils national oder international. Auch sind sie
hinsichtlich ihrer Kompetenzen und Kapazititen beziiglich der Katastrophenbe-
wiltigung ganz unterschiedlich einzuschitzen. Deshalb ist zu vermuten, dass
noch weiterer Optimierungsbedarf bei der Gewinnung von privaten Sicherheits-
partnern auf Kreis- und Landesebene besteht (Hiete et al. 2010, D 25), um die
private und behordliche Katastrophenpravention und -bewiltigung besser zu
vernetzen. Hier ist auch an private Sicherheitsdienstleister zu denken, die sich
mittlerweile als ein wesentliches Element der Sicherheitsarchitektur in Deutsch-
land etabliert haben. Sie sind fiir die Sicherheit von Flughdfen und Bahnhofen
ebenso zustindig wie fiir die von kerntechnischen Anlagen und Einkaufszentren.
Faktisch gibt es bereits jetzt teilweise eine enge Zusammenarbeit zwischen priva-
ten Sicherheitsdiensten und der Polizei (Schonbohm 2010, S.51). Da damit zu
rechnen ist, dass sich die Einsatzfelder privater Dienstleister weiter ausdehnen,
wire zu kliren, inwieweit es rechtlich,'?® technisch und organisatorisch moglich
ist, fiir den Katastrophenfall Voraussetzungen fiir eine funktionierende o6ffent-
lich-private Sicherheitspartnerschaft zu schaffen.

VERNETZTE KATASTROPHENBEWALTIGUNG - OHNE NETZ 9.

Die Behorden sind zur Gewinnung eines Lagebilds, bei der Verbreitung von In-
formationen, zur Organisation von Ressourcen sowie zur Alarmierung und Koor-
dination von Einsatzkriften auf funktionierende Kommunikationsinfrastrukturen
angewiesen. Bereits nach kurzer Zeit konnen aber die Krisenstabe, die Einsatzlei-
tungen, die Hilfsorganisationen und die Unterstitzungskrafte kaum noch auf die
offentlichen Kommunikationsinfrastrukturen zugreifen (Kap. IV.1). Alarmierung
und Aufwuchs konnten nur noch schleppend erfolgen.'3® Die zur Verfiigung
stehenden Bewiltigungskapazititen und die behordeneigenen Kommunikations-
netze sind nicht fur einen langandauernden Stromausfall ausgelegt. Letztere setzen
sich zumeist aus historisch gewachsenen, unterschiedlichen leitungsgebundenen

129 »Aus Griinden der Rechtssicherheit und zur Wahrung des Gesetzesvorbehalts« schlagt
beispielsweise Stober (2008, S.49) vor, die einschligigen Fachgesetze zu erganzen.

130 Nach Weinheimer (2008, S.165) konnten innerhalb von funf Minuten die stindig pra-
senten Krifte der Feuerwehren von etwa beispielsweise 8.000 Personen auf 400.000
aufwachsen; innerhalb von einer Stunde konnten weitere 200.000 Feuerwehrleute ein-
satzbereit sein. Davon stiinden innerhalb von acht Stunden 60.000 fir tberregionale
Einsatze zur Verfiigung. Dass eine Mobilisierung bei Ausfall der Telekommunikations-
strukturen in dieser Weise gelingen konnte, muss bezweifelt werden.
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Netzen und Funknetzen zusammen und koénnen nur wenige Stunden oder Tage
ohne Strom iiberbriicken.

SCHWACHSTELLEN UND OPTIONEN

> Die Kommunikationsnetze des Bundes, etwa der IVBB oder der IVBV, kon-
nen in der Regel 48 Stunden mit NSA betrieben werden. Fir funktionierende
Kommunikation reicht dies allerdings nicht. Es kommt zusitzlich darauf an,
dass die Kommunikationstechnik der jeweils angeschlossenen Institutionen
das gleiche Sicherungsniveau aufweist. Dies, so eine erste Einschitzung, ist bei
den Kerninstitutionen in Bonn und Berlin durchaus der Fall, nicht unbedingt
aber bei allen Bundesbehorden im gesamten Bundesgebiet.

> Die Kommunikation der BOS erfolgt tiber das nichtoffentliche Netz des BOS-
Funks, das beispielsweise von Polizeien, THW, Zollbehorden, Katastrophen-
schutzbehorden, Feuerwehren und Rettungsdiensten verwendet wird. Es ba-
siert auf Relaisstationen (automatisch arbeitende Funkstation meist an expo-
nierten Standorten), die eine Ubertragung iiber groflere Strecken ermoglichen.
Aufgrund der veralteten Technik, Kanalknappheit und der fehlenden oder zu
schwachen Verschlusselungsmoglichkeiten im Analogfunk wird derzeit und in
den folgenden Jahren (bis 2012) flichendeckend ein digitales Funknetz im
BOS-Funk eingefiihrt. Hierbei kommt der TETRA-25-Standard zum Einsatz.
Das digitale Funknetz in Deutschland soll sich im Wesentlichen aus ca.
4.300 Basisstationen sowie einem Kernnetz mit 62 Vermittlungsstationen zu-
sammensetzen (Hiete et al. 2010). Erste Netzabschnitte und Teilnetzabschnitte
sind bereits aufgebaut. Jedoch bedeutet die Modernisierung des BOS-Funks
unter dem Gesichtspunkt der Stromabhingigkeit eine Erhohung der Vulnera-
bilitat bei einem Stromausfall. Wihrend die analogen Relaisstationen noch
tiber eine USV von vier bis acht Stunden verfugten, sind die Basisstationen bei
TETRA nur noch auf eine batterieversorgte Uberbriickung von zwei Stunden
ausgelegt (Hiete et al. 2010, F30).

> Vergleichbare Probleme treten bei einem Einsatz von Kriften der Bundeswehr
auf. Diese operiert mit dem digitalen TETRAPOL-Funk, der zellular aufge-
baut ist und mobile Sprach- und Datenkommunikation erméglicht. Dieser ist
nicht direkt mit dem digitalen BOS-Funk kompatibel, sondern muss tiber
Vermittlungsstellen verbunden werden. Da ein Einsatz der Bundeswehr erst
nach einigen Tagen zu erwarten ist, funktioniert der BOS-Funk bereits nicht
mehr. Vermutlich trifft dies auch auf die TETRAPOL-Anlagen zu. Uberdies
ist fraglich, ob gentigend Endgerite fur die Einbindung ziviler Einsatzkrifte
vorhanden sind.

> Die Krisenstibe vor Ort hitten auch die Option, auf mobile, stromnetzunab-
hingige Funkstationen zuriickzugreifen. Die Telekommunikationsunterneh-
men sowie THW und Bundeswehr verfiigen tiber eine Netzersatzausstattung,
mit der sie in der Lage sind, im Krisenfall Sprach- und Datendienste zu eta-
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blieren sowie mit NSA zu versorgen. Es handelt sich dabei z.B. um mobile
Richtfunkantennen, die gegebenenfalls auch W-Lan- und ISDN-fihig sind.
Die Kapazitiaten z.B. des THW sind aber diesbezuglich begrenzt und nicht
darauf ausgerichtet, in einer grofleren Region fir einen breiten Nutzerkreis
Sprach- und Datendienste einzurichten. Gedacht sind sie in erster Linie fiir die
Kommunikation der Krisenstibe und Einsatzleitungen. Welche Kapazititen
bei den Telekommunikationsunternehmen vorhanden sind, ist nicht bekannt.
Zudem dirfte ihre Bereitstellung mit logistischen Problemen verbunden sein.
Selbst wenn es geliange, frithzeitig ein Ersatznetz zu errichten, mussten die
Akkus der Endgerite regelmifSig getauscht oder geladen werden.!3!

> Weitere Optionen bei einem Stromausfall sind die Errichtung provisorischer
Feldkabelnetze, die Unterstiitzung durch Funkamateure gemafs § 2 Abs. 2 Ama-
teurfunkgesetz sowie der Riickgriff auf Satellitenkommunikation. Die Kommu-
nikation mittels Feldkabel erfolgt mithilfe mobiler Stromerzeuger, die nach
kurzer Zeit mit Treibstoff versorgt werden miissen. Dagegen sind die energie-
technischen Anforderungen an Amateurfunkgerite sehr gering. Der Amateur-
funk wird unabhingig von einer bestehenden — und mit Strom versorgten —
Funkinfrastruktur ausgeiibt. Ubliche Funkgerite sind mit Batterien, Autobatte-
rien oder Solarzellen auch uber grofSe Entfernungen zu betreiben. Auch Satelli-
tentelefonie und satellitengestiitzte Internetanbindung bieten ausreichende
Ubertragungswege, sofern die benétigten terrestrischen Elemente (z.B. die Bo-
denstationen) mit Strom versorgt sind. Problematisch konnten jedoch Verbin-
dungen zwischen den verschiedenen Satellitennetzen werden, da diese Schnitt-
stellen in der Regel auf terrestrische Einrichtungen angewiesen sind.

Ein iibergreifendes Problem ist jedoch das Laden und Tauschen der Akkus von
Funkgeriten und Satellitentelefonen. Somit stellt sich die Frage, inwiefern diese
Riickfalllosungen bei einem Stromausfall tiberhaupt langerfristig nutzbar sind.

Damit verbleibt den Behorden noch die Moglichkeit der gezielten Wiederherstel-
lung einzelner Infrastrukturen. Eine Option besteht in der zumindest stunden-
weisen Versorgung einer Basisstation des Mobilfunks sowie der zugehorigen
Fernvermittlungsstelle (MSC) mit Notstrom bzw. Treibstoff. Sofern eine Verbin-
dungskette tiber weitere MSCs errichtet werden kann, waren Verbindungen zwi-
schen den Teilnehmern in Reichweite sowie in das vom Stromausfall nichtbe-
troffene Gebiet moglich. Ergianzt durch den Einsatz von Meldetragern wire
dann zumindest eine rudimentire lokale Koordinierung von Hilfsmafsnahmen
moglich. Jedoch sind die Herausforderungen einer dauerbaften Versorgung die-
ser Infrastrukturen sowie die Vernetzung mit weiteren MSCs innerhalb und au-
8erhalb des vom Stromausfall betroffenen Gebiets nicht zu unterschatzen.

131 Legt man die Angaben verschiedener Hersteller zugrunde, ist bei Standard- bzw. Hoch-
leistungsakkus — je nach Nutzungsintensitit — eine Nutzungsdauer von zwischen 12 bis
16 bzw. 18 bis 26 Stunden zu erwarten.
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Folgt man diesen Uberlegungen, so fehlen auf technischer Ebene kurzfristig reali-
sierbare Ansatzpunkte, um eine grofSere Robustheit dieses Sektors fiir die Zwecke
der Katastrophenbewiltigung zu erreichen. Die bestehenden offentlichen und be-
hordlichen Kommunikationsinfrastrukturen koénnten nur mit erheblichem Auf-
wand auf einen langandauernden grofsflichigen Stromausfall vorbereitet werden.
Durch die Netzwerkstruktur des Systems ist es zumeist unmoglich, dieses durch
punktuelle Aufristung gegeniiber einem Stromausfall widerstandsfihig zu ma-
chen, da insbesondere Kommunikation und Koordination in der Flache von funk-
tionierenden Endgeraten abhangig sind. Wiederum erweisen sich die Akkus bzw.
Batterien der Empfangsgerite als Problem, da sie innerhalb des vom Stromausfall
betroffenen Gebiets regelmifSig nachgeladen oder getauscht werden miissen.

Welche technische Losung im Einzelfall zu realisieren ist, hingt mafSgeblich von
den ortlichen Gegebenheiten und verfiigbaren Ressourcen ab, aber auch von der
subjektiven Einschitzung der Verantwortlichen vor Ort. Dadurch und aufgrund
des hohen Handlungsdrucks besteht die Gefahr, dass vielerorts zwar einzelne
Infrastrukturelemente, wie Radiosender oder Mobilfunkstationen, wieder funk-
tionstiichtig gemacht werden. Diese bleiben jedoch isoliert und waren nicht zu
einer flichendeckenden Kommunikationsinfrastruktur vernetzt. Um dies zu er-
reichen, wire ein gutgeplantes, abgestimmtes und koordiniertes Vorgehen erfor-
derlich. Es miissten prioritire Einrichtungen und ggf. Kernbetriebszeiten benannt
werden, um auch bei knappen Ressourcen die Errichtung eines Verbundes bei-
spielsweise aus Mobilfunkstationen und damit Kommunikation in das vom
Stromausfall nichtbetroffene Gebiet zu ermoglichen. Festgelegt werden miisste
auch, wann Ressourcen fur eine Richtfunkverbindung aufgebracht werden soll-
ten oder ob beispielsweise Meldetrager vorzuziehen sind. Dadurch kénnte ein
errichtetes Kernnetz entsprechend der vorhandenen Kapazititen zu einer zumin-
dest regional funktionierenden Infrastruktur erweitert werden.

Insgesamt ist davon auszugehen, dass trotz intensiver Bemiithungen zur Wieder-
herstellung der Kommunikationsinfrastrukturen kein einheitliches Lagebild ge-
wonnen werden kann. Die noch realisierbaren technischen Optionen sind im-
provisiert, eher von kurzer Reichweite und Zeitdauer, ihre Versorgung ist pro-
blematisch und eine Koordinierung der Krifte und Mafsnahmen wahrscheinlich
nur unzureichend zu leisten. Eine besondere Herausforderung in einem Scha-
densfall wie einem uberregionalen Stromausfall besteht darin, dass ortsfremde
Einheiten oft iiber grofSe Entfernungen herangefithrt werden miissen. Die Ein-
richtung fachlicher und raumlicher Einsatzabschnitte sowie von Fuhrungsstellen
wird ohne angemessene Kommunikationsmittel nicht méglich sein (Rechenbach
20035, S.200). Aus all diesen Griinden wird die behordliche Katastrophenbewil-
tigung hochgradig defizitir bleiben.
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INFORMATIONS- UND HANDLUNGSPERPEKTIVEN

Die in Kapitel IV.1 sowie vorstehend vorgenommene Einschitzung der Verletz-
barkeit sowie der Bewiltigungskapazititen des Sektors »Informationstechnik
und Telekommunikation« im Fall eines langandauernden grofSflichigen Strom-
ausfalls ist mit zahlreichen Unsicherheiten behaftet. Weiterer Informations- und
Forschungsbedarf ist deshalb offensichtlich.

> Grundsitzlich wire eine Abschitzung des fiir den zugrundegelegten Fall mini-
malen Kommunikationsniveaus erforderlich, um darauf aufbauend die techni-
schen Randbedingungen verschiedener Versorgungsniveaus ermitteln zu kon-
nen. Entsprechende Teilfragen wiirden eine Abschitzung der tiblicherweise an-
fallenden Kommunikations- und Datenstrome sowie die Erhebung von vor-
handenen Redundanzen und betriebskritischen Netzabschnitten und -knoten
umfassen. Ziel dieser Bemuhungen wire die quantitative Abschitzung des
Versorgungsgrads mit Kommunikationsdiensten bei einem Stromausfall nach
wenigen Stunden, Tagen und Wochen.

> Ferner konnten vorhandene Konzepte zur Notstromversorgung von IT- und
TK-Infrastrukturen tiberpruft und verbesserte Ansitze entwickelt werden.
Hierzu miisste ein Uberblick iiber die Notstromversorgung bei den verschie-
denen Kommunikationsnetzen und -diensten sowie ihren Komponenten und
Akteuren erarbeitet werden. Gleiches gilt fiir die Kapazititen und Einsatzop-
tionen mobil einsetzbarer und mit Notstrom zu versorgender Netzersatzanla-
gen der Telekommunikation. Hierdurch wiren die technischen Randbedingun-
gen spezifizierbar, die beispielsweise fiir ein auf groflere Stadte und zentrale
Knotenpunkte reduziertes Netz zur Krisenkommunikation erforderlich sind.

> Dariiber hinaus waren mogliche Anpassungen der gesetzlich vorgeschriebenen
Vorsorgemafinahmen zu priifen. Ziel entsprechender rechtswissenschaftlicher
Analysen sollte die Identifikation von Ansitzen zur Erhohung der Resilienz
des Sektors »Informationstechnik und Telekommunikation« bei einem Aus-
fall der Stromversorgung sein. Eine Bestandsaufnahme und Bewertung der fiir
den Fall eines langer andauernden Stromausfalls relevanten Rechtsgrundlagen
und die Prifung des Anpassungsbedarfs sollten auch den bisher kaum beriick-
sichtigten Bereich des Internets und der Tele- und Multimediadienste ein-
schliefen. Dadurch wire eine Grundlage fiir die Konkretisierung des Ande-
rungsbedarfs bezuglich der Vorgaben fiir die Telekommunikationsanbieter fiir
eine »ausreichende« Vorsorge gegeben.

> Schliefflich wiren prospektive Analysen der Rahmenbedingungen des Sektors
zu erwagen. Einbezogen werden sollten technologische Innovationen (»intelli-
gente« Netze, Elektromobilitit), aber auch politische (Liberalisierung, Privati-
sierung und Deregulierung), 6konomische (Vielfalt der konkurrierenden Anbie-
ter, schneller Produktwechsel) oder soziokulturelle Veranderungen (etwa ver-
dnderte Formen der Kommunikation und Mediennutzung in der Bevolkerung).
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Dabei wire zu untersuchen, welche technischen Entwicklungen eher zu einer
Zunahme und welche eher zu einer Abnahme der (Netz-)Stromabhingigkeit
fithren und welche Forschungs- und Entwicklungsprozesse gefordert werden
konnten, um vom Stromnetz weniger abhangige informationstechnische und
telekommunikative Anwendungen zu realisieren.

KRISENKOMMUNIKATION OHNE STROM 10.

Einer dialogischen Krisenkommunikation zwischen Behorden und Bevolkerung
wird durch die Ausfille im Sektor »Informationstechnik und Telekommunikation«
weitgehend der Boden entzogen. Da die rudimentir verbleibenden oder wieder
aufgebauten Kommunikationsmoglichkeiten von den Behorden zur unmittelba-
ren Schadensbehebung und Katastrophenbewailtigung beansprucht werden, sind
Information der und Kommunikation mit der Bevolkerung tiberwiegend auf ort-
liche batteriegestiitzte Warnsysteme (z.B. Sirenen, die Sprachdurchsagen ermog-
lichen), Radiomeldungen, Verteilung von Flugblittern, personliche Ansprache
sowie durch Lautsprecherwagen iibermittelte Nachrichten beschrankt. Radio-
sender verfugen uber eine gewisse Notstromkapazitat. Da sie sich auch zur Aus-
strahlung von Warndurchsagen und Informationen tiber das satellitengestiitzte
Warnsystem des Bundes SatWaS$ eignen,!3? versuchen die Behorden, ausgewihlte
Sendestationen als Mittel der Krisenkommunikation mit Treibstoff zu versorgen.
Eingerichtete Anlaufstellen, wie Buirgermeisteramter, Feuerwehrhauser oder Ge-
meindehallen, konnen sich — wie Erfahrungen zeigen — zu Knotenpunkten der
Informationsverteilung entwickeln (z.B. Deverell 2003; Scholtens et al. 2008).
Hier ist zumeist ein Radio vorhanden, konnen Aushinge gemacht werden und
stehen Ansprechpartner fiir eine Vielzahl von Personen, die sich hier einfinden,
bereit.

Es ist aber offensichtlich, dass eine solch fragmentierte (Einweg-)Kommunikation
den tiblicherweise in der Literatur und in Leitfiden genannten Anspriichen an eine
»kontinuierlich koordinierte« Krisenkommunikation (BBK 2008a, S.147) nicht
gerecht werden kann. Fillt die strombasierte Kommunikation so weitgehend aus
wie beschrieben, wird es dufSerst schwierig, ohne wie selbstverstandlich funktio-
nierende Kommunikationskanile, lokal, regional oder gar national Glaubwiir-
digkeit zu vermitteln und Vertrauen zu schaffen — also wichtigen Grundbedin-
gungen der Krisenkommunikation gerecht zu werden. Wie aber »Aushilfe fiir
diesen Fall« (BBK 2008a, S.147) vorbereitet und wie alternative stromlose
Kommunikation zielgruppengerecht realisiert werden konnen, wird selten thema-
tisiert. Hier besteht Bedarf an konzeptionellen und praxisfihigen Uberlegungen,
wie eine nichtstrombasierte Krisenkommunikation gestaltbar sein konnte.

132 SatWaS ist ebenso wie deNIS II plus stromabhingig.
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Bei der Frage der Warnung und fortlaufenden Information der Bevolkerung ist
in den letzten Jahren ein gewachsenes Problembewusstsein zu konstatieren. Da
Warnung und Entwarnung adaquate Infrastrukturen benotigen (Schutzkommis-
sion 2006, S.48), sind technische Optionen gepriift und z. T. in die Wege geleitet
worden, um die bestehenden »Warnlicken« (Schutzkommission 2006, S.50 ff.)
zumindest teilweise zu schliefSen sowie die Moglichkeiten der Information der und
Kommunikation mit der Bevolkerung zu verbessern. Allerdings duirften manche
technische Losungen zur Warnung und Unterrichtung zwar elegant und an-
spruchsvoll, bei einem Stromausfall allerdings suboptimal sein. Solche Warnkon-
zepte basieren haufig auf den Moglichkeiten des Mobilfunks, beispielsweise um
Massen-SMS im Cell-Broadcast-Verfahren zu versenden. Weiterhin wurde vorge-
schlagen, Autos, Funkuhren oder Rauchmelder mit Rundfunkempfangern aus-
zustatten, um sie fiir die Alarmierung der Bevolkerung einzusetzen. Angesichts
von Beispielen wie diesen wire zu raten, gerade bei innovativen Losungen immer
auch die besonderen Gegebenheiten eines Stromausfalls, wie den nahezu umfas-
senden Ausfall der Kommunikationsinfrastrukturen und die begrenzte Reichweite
von Batterieladungen zu berticksichtigen. Insbesondere sollte verhindert werden,
dass die Verantwortlichen »gut instruiert« sind, die von der Katastrophe betrof-
fene Bevolkerung aber »weitgehend ahnungslos« ist (Schutzkommission 2006,

S.501.).

VERSORGUNG MIT TREIBSTOFF, SICHERSTELLUNG
EINER ROBUSTEN NOTSTROMVERSORGUNG 11.

Aus Sicht des Katastrophenmanagements ist die Verfiigbarkeit der Ressource
Treibstoff von zentraler Bedeutung. Unabdingbar ist die Versorgung beispiels-
weise von

> Einsatzfahrzeugen der Hilfsorganisationen und Unterstiitzungskrifte;

> dieselbetriebenen Schienenfahrzeugen zur Raumung liegengebliebener Ziige
und fiir Transportzwecke sowie Busse des OPNV zur Aufrechterhaltung mini-
maler Transportdienstleistungen;

> NBSA, die sensible Infrastrukturkomponenten (wie Einsatzleitstellen, Feuerwehr-
hduser, mobile Funkstationen) als Knotenpunkte der Information, Kommuni-

kation und Koordination des Katastrophenmanagements funktionsfahig halten
(z.B. Hoffmann 2009, S.24 ff.).

Trotz der ungiinstigen Randbedingungen — wie insbesondere der Ausfall von
Tankstellen — bieten die existierenden Bewaltigungskapazititen in Form von
Treibstoffvorraten notwendige Voraussetzungen fur die erforderliche Mobilitat
der Akteure des Katastrophenmanagements. Dazu kommt, dass Raffinerien tiber
eigene Stromerzeugungskapazititen verfugen, die bis 90 % des Strombedarfs
decken konnen, und dass vielfach das eigene Stromnetz im Inselbetrieb gefahren
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werden kann (Hiete et al. 2010, F20). Daher ist ein (reduzierter) Weiterbetrieb
zumindest eines Teils der Raffinerien wahrscheinlich.

Durch die gesetzlich vorgeschriebene Erdolbevorratung stehen erhebliche Treib-
stoffreserven zur Verfiigung, die den Bedarf auch wihrend eines langandauern-
den Stromausfalls decken konnten. Da Benzin und Diesel vor allem in oberirdi-
schen Tanklagern vorgehalten werden, kénnen dort die Tankwagen oder -zuge
nach dem Schwerkraftprinzip befiillt werden (Prognos 2009, S.84), falls Strom
fiir Pumpen nicht verfiigbar ist. Die regionale Verteilung der Standorte gewahr-
leistet eine flichendeckende Verfiigbarkeit (Homepage EBV a, b, d; OGEW/
DKGM 2007). Das VerkLG eroffnet die Option, dass Transportkapazititen pri-
vater Unternehmen bereitgestellt werden.

Trotz dieses Potenzials ist es fraglich, inwieweit diese Kapazitaten und Ressour-
cen bei einem Stromausfall aktiviert und bedarfsgerecht genutzt werden koénnen.

Ein erster Hemmschuh durfte sein, dass der Erlass der erforderlichen Rechts-
verordnung gemafs § 30 Erdolbevorratungsgesetz (ErdolBevG) einige Zeit in An-
spruch nehmen diirfte. Vorgesehen ist dann, die bevorrateten Bestinde den Mi-
neralolkonzernen durch den Erdolbevorratungsverband (EBV) zur Verfiigung zu
stellen'3® (Homepage EBV ¢). Auch kann die gezielte Freigabe fiir bestimmte
Abnehmer vorgesehen werden. Dafir mussten die freigegebenen Bestinde per
Binnenschiff, Eisenbahn-Kesselwagen'3* oder Tankkraftwagen transportiert wer-
den. Allerdings diirften angesichts der Beeintrichtigungen der Kommunikations-
und Verkehrsinfrastrukturen die Transportfahrzeuge nicht so schnell und umfas-
send einsetzbar sein, dass Treibstoffengpasse verhindert werden. Unsicher ist
auch, ob beispielsweise die Mineraldlfirmen auf die Situation einer Freigabe vor-
bereitet waren (Hiete et al. 2010, F21). Moglicherweise mussten auch Bestinde
von Unternehmen oder Privatpersonen vor Ort beschlagnahmt werden, um den
Bedarf von Behorden- und Einsatzfahrzeugen und relevanten NSA solange zu
decken, bis Versorgungslieferungen realisiert werden konnen.

Zudem ist die Koordinierung und bedarfsgerechte Verteilung von Treibstoffliefe-
rungen vor Ort eine dufSerst komplexe Aufgabe — selbst wenn es gelange, ausrei-
chend Tankfahrzeuge von Mineralolkonzernen und Logistikdienstleistern auf
der Basis des VerkLG einzubinden. Da ein grofsflichiges Gebiet betroffen ist,
sind Probleme bei der Abstimmung von Zustandigkeiten sowie logistische Her-
ausforderungen, beispielsweise bei Bezeichnung, Einrichtung und Betrieb zentra-
ler Umschlags- und Verteilstellen, zu erwarten (EBP 2010, S.104). Problemver-
stirkend wirken die defizitiren Kommunikationsmoglichkeiten fiir die Behorden

133 Das Rechnernetzwerk des EBV ist nicht notstromversorgt. Bei einem langer als acht
Stunden andauernden Stromausfall wiirde der EBV in ein gesichertes Rechenzentrum
umziehen (Hiete et al. 2010, F21).

134 Kesselwagen konnten bei einem Stromausfall nicht ohne Weiteres eingesetzt werden.
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und Einsatzkrifte, sodass es vielerorts zu Situationen der Fehl-, Uber- oder Un-
terversorgung kommen wird.

Insgesamt wird deutlich, dass zwar umfangreiche Vorkehrungen zur Gewihrleis-
tung von Transportdienstleistungen fiir die Versorgung mit Treibstoff im Krisen-
fall bestehen. Jedoch wird unter den spezifischen Bedingungen eines Stromausfalls
die zeitnahe und gutkoordinierte Aktivierung der Treibstoffreserven ein kritischer
Faktor fur die weitere Entwicklung der Situation sowie die Folgenbewiltigung
sein.

Ein Ansatzpunkt zur Erhohung der Resilienz des Sektors bestiinde in einer Ver-
besserung der unmittelbar vor Ort verfugbaren Ressourcen, beispielsweise indem
ausgewahlte Tankstellen mit NSA ausgestattet und kontinuierlich mit Treibstoff
versorgt werden. Unter der Pramisse, dass diese prioritair Treibstoff fur die
Zwecke der BOS und der Hilfsorganisationen zur Verfiigung stehen, wiren die
zeitliche Kritikalitit der Zufiihrung von Treibstoffreserven gemindert und die
lokale Mobilitit und Handlungsfahigkeit der Einsatzkrifte sowie ggf. auch der
Bevolkerung fur eine gewisse Zeit sichergestellt.

Zugleich wire es erforderlich, zum kontinuierlichen Betrieb von NSA an ausge-
wiahlten relevanten Standorten zeitgerecht den notwendigen Brennstoff nachzu-
fithren. Um die komplizierte Logistik kontinuierlich ablaufen lassen zu konnen,
ist eine informationstechnische Vernetzung von Mineraldllagern, Tankstellen, den
Infrastrukturelementen, die mit NSA und Treibstoff versorgt werden miissen,
Voraussetzung. Diese sind aber noch nicht geschaffen.!3°

INSELNETZE ALS OPTION ZUR STEIGERUNG DER RESILIENZ
DER STROMVERSORGUNG NACH EINEM STROMAUSFALL 12.

In einzelnen Sektoranalysen hat sich gezeigt, dass eine Vielzahl von Infrastruktur-
elementen mit »Unterbrechungsfreien Stromversorgungsanlagen« (USV) sowie
bestimmte Einrichtungen mit Notstromaggregaten (NSA) ausgestattet sind. Diese
verfiigen zumeist aber iber begrenzte Batteriekapazititen bzw. Brennstoffreserven
und haben deshalb eine geringe Durchhaltefihigkeit. Wenn die unmittelbaren
VorsorgemafSnahmen fir den Stromausfall erschopft sind, zeichnet sich insbeson-
dere ein Konkurrenzkampf um mobile NSA und die dafiir notige Dieselversor-
gung ab. Hierbei konkurriert in allen Sektoren eine erhebliche Anzahl von sen-
siblen Infrastrukturen (beispielsweise Melkanlagen, Operationssile in Kranken-

135 Entsprechende technische Optionen erkundet zurzeit das vom Bundesministerium fur
Bildung und Forschung geforderte Projekt »Energie- und Kraftstoffversorgung von
Tankstellen und NSA bei Stromausfall« (TankNotStrom) im Rahmen des Programms
»Forschung fiir die zivile Sicherheit«.
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hdusern und Mobilfunkmasten) um eine sehr begrenzte Anzahl mobiler Aggre-
gate sowie Treibstoff. Zwar konnten erschopfte Aggregate durch neue oder auf-
geladene ersetzt werden, doch wiren erneut nur wenige Stunden gewonnen.
Letztlich miissten stationdre und mobile NSA nach Stunden oder wenigen Tagen
mit Treibstoff beliefert werden. In Anbetracht der allgemeinen Einschrankungen
bei Logistik und Koordination sowie der Vielzahl und Konkurrenz der Nachfra-
ger ist nicht davon auszugehen, dass es gelingt, diese ausreichend zu versorgen.

Zur Steigerung der Robustheit zentraler Infrastrukturelemente wire es daher
lohnenswert, nachhaltigere Optionen zur Bewiltigung eines langandauernden
und grof$flichigen Stromausfalls zu entwickeln. Dies konnte beispielsweise durch
ein Konzept zur Notstromversorgung auf der Basis dezentraler Stromerzeuger
mit Inselnetzfihigkeit erreicht werden,!?® da nur wenige Einrichtungen eine aut-
arke Eigenstromversorgung ermoglichen — beispielsweise Miillverbrennungs-
oder Klaranlagen, die iiber eine »natiirliche« Brennstoffversorgung verfigen. Die
Grundidee bestiinde darin, ausgewahlte Elemente Kritischer Infrastrukturen, wie
Krankenhauser, (Einsatz-)Leitstellen, Einrichtungen der BOS oder Lebensmittel-
lager, mit KWK- und/oder Erneuerbare-Energien-Anlagen auszustatten bzw. zu
vernetzen, damit sie vom Stromausfall nicht betroffen sind.

Dieses Konzept konnte hinsichtlich technischer und 6konomischer Machbarkeit
in regional begrenzten Modellprojekten gepriift werden. Ansatzpunkte fiir eine
autarke Stromversorgung durch ein Inselnetz waren vor allem Einrichtungen mit
bestehenden NSA oder KWK-Anlagen, die sich in relativer Nahe zu Elementen
Kritischer Infrastrukturen befinden. Regenerativen Energietragern kidme zu-
nachst eine erganzende Funktion zu. Infrastruktureinrichtungen und offentliche
Gebiude wiren durch autonome Stromnetze untereinander oder in o6ffentlich-
privaten Partnerschaften mit Industriebetrieben, Heizkraftwerken oder vereinzelt
mit Wohngebieten vernetzt. Dadurch konnten wihrend eines langandauernden
grof$flachigen Stromausfalls Behorden und Einsatzkrafte, wie Polizei, Feuerwehr,
und Rettungsdienste, nahezu ohne Einschrankungen weiterarbeiten. Die weiter-
hin funktionierende behordliche Kommunikation ermoglicht eine schnelle Ein-
schiatzung der Lage und ein koordiniertes Vorgehen zur Bewiltigung der Situation.
Zudem stehen Rathiuser, Schulen, Schwimmbider und Gemeindehallen der Be-
volkerung fur Aufenthalt, Versorgung und Korperpflege zur Verfiigung. Kran-
kenhauser konnen alle zentralen Funktionen aufrechterhalten und weiterarbeiten.
Zwar kann aufgrund des nur punktuellen Ausbaus eine weiter gehende Versor-
gung aller Sektoren nicht erbracht werden. Auch miissen viele Inselnetze nach

136 Im durch das Bundesministerium fiir Bildung und Forschung geforderten Forschungs-
vorhaben »Smart Emergency supply System (SES2)« wird gepriift, wie unter Einbin-
dung regenerativer und dezentraler Stromquellen eine Minimalversorgung bei einem
lingeren Stromausfall sichergestellt werden konnte (www.bmbf.de/pubRD/Projektin
formationen_SES2.pdf).
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kurzer Zeit aufgrund von Treibstoffmangel Verbraucher abschalten, um die Ver-
sorgung von Behorden, Krankenhdusern und Anlaufstellen fiir die Bevolkerung
weiter gewahrleisten zu konnen. Daher bleiben die meisten an das Inselnetz an-
geschlossenen Einrichtungen, Betriebe und Haushalte ohne Strom. Allerdings
ermoglicht die funktionierende behordliche Kommunikation eine lokale Koordi-
nierung von Hilfslieferungen, sodass die offentliche Ordnung und Sicherheit ge-
wahrt werden konnen.

Ziel eines entsprechenden Modellprojekts wire ferner, die Potenziale technischer
Innovationen, Marktmechanismen und 6ffentlicher Forderprogramme zur Akti-
vierung von Lernkurven und Degressionseffekten abzuschatzen.

Eine noch vorausschauendere Ausbaustrategie wiirde — unter Beriicksichtigung
der Spezifika der Standorte und der zu versorgenden Einrichtungen sowie der
Ergebnisse des Modellprojekts — Eigenstrominsellosungen auf Basis erneuerbarer
Energien in bestehende Losungsmoglichkeiten einbeziehen. Dabei tibernahme im
Katastrophenfall der Inselbetrieb die Versorgung der wichtigsten Systeme und
Funktionen der Kritischen Infrastrukturen, ansonsten wirde der Netzeinspeise-
betrieb gewahlt. Bei Planung und Konzeption wire allerdings zu bedenken, dass
eine Reihe zusitzlicher technischer Vorrichtungen zu installieren wire, um Strom-
angebot und -nachfrage zu synchronisieren. Bei fluktuierendem Stromangebot
sind Stromspeicher einzubinden und Managementsysteme vorzusehen; bei be-
stimmten KWK-Anlagen ist ein Notkiihler fur den Betrieb aufSerhalb der Heiz-
periode erforderlich. Technikseitig sind zwar keine uniiberwindbaren Probleme
zu losen, es diirfen allerdings die Zusatzkosten nicht aufSer Acht gelassen werden.
Vor diesem Hintergrund wire zu prifen, ob durch politische Rahmensetzung
und Anreize die 6konomisch zurzeit noch bestehenden Restriktionen vermindert
werden konnten.

Perspektivisch konnte eine intensivere Ausbaustrategie Kostensenkungen und Leis-
tungssteigerungen ermoglichen und zur Schaffung eines Leitmarktes fiir Elektro-
und insbesondere Batterietechnik beitragen. Durch eine Verkniipfung mit Pro-
grammen zur Forderung der Kraft-Wirme-Kopplung, erneuerbarer Energien und
der Modernisierung der Stromnetzinfrastruktur konnten Synergieeffekte, etwa bei
der Speicherung fluktuierender Energieeinspeisung, realisiert werden.

INFORMATION UND SENSIBILISIERUNG
DER BEVOLKERUNG 13.

Mit den Uberlegungen zum Verhalten der Bevolkerung wihrend eines Stromaus-
falls sind auch weitere Fragen zu ihrer Rolle bei der Katastrophenbewiltigung
angesprochen. Diese betreffen beispielsweise den Informationsstand der Bevolke-
rung, ihre Vorbereitung und Selbsthilfefdhigkeit sowie die Moglichkeiten und

235



> IV. VERLETZBARKEIT, BEWALTIGUNGSOPTIONEN UND HANDLUNGSBEDARF — SCHLUSSFOLGERUNGEN

Grenzen einer Aufklirung der Biirger sowie der Forderung ihrer Selbsthilfefa-
higkeit.

Hinsichtlich der Informiertheit der Bevolkerung und ihrer Wahrnehmung ist ein
erhebliches Defizit zu konstatieren. Die Stromversorgung als Kritische Infra-
struktur ist fiir die Bevolkerung kein Thema, die Moglichkeit von Stromausfillen
und die Folgen einer Unterbrechung der Stromversorgung werden ausgeblendet.
Es herrscht das sichere Gefiihl, dass (grofSere) Stromausfille nur in Lindern mit
weniger zuverladssiger Stromversorgung auftriten. Erlebte Stromausfille werden
meist schnell vergessen (Kap. III.3, S.2; Stiftung Risikodialog 2007, S.14). Die
mediale Berichterstattung thematisiert vor allem grofSe, in Deutschland seltene
Stromausfille (Lorenz 2010, S. 18 ff.).

Katastrophen wie Stromausfille werden meist mit Extremwetterereignissen und
Terrorismus assoziiert. Da Naturereignisse als unvermeidbar wahrgenommen
werden und dem Terrorismus mit einer Art Fatalismus begegnet wird, ist die
Konsequenz die Einstellung, dass man als Privatperson diesen vermeintlich allei-
nigen Ursachen nicht vorsorgend begegnen konne (Lorenz 2010, S.22). Dement-
sprechend gibt es keine nennenswerte Vorbereitung der Bevolkerung auf einen
Stromausfall (z.B. Gardemann/Menski 2008), und die Fahigkeiten zur Bewalti-
gung seiner Folgen sind in dieser Hinsicht gering.

Angesichts der wachsenden Abhingigkeit der Gesellschaft von Kritischen Infra-
strukturen konstatiert Lorenz (2010, S.28), dass dieser Prozess »nicht oder zu-
mindest nicht ausreichend risikokommunikativ begleitet wurde«. Die daraus
resultierende allgemein geringe Sensibilitat fur das Risiko und die Gefahren eines
Stromausfalls begrenzt die Moglichkeiten der Behorden, die Bevolkerung

> uber Gefahren und Risiken zu informieren und Aufmerksamkeit zu wecken,

> bei der Vorbereitung und Bevorratung zu motivieren,

> im Katastrophenfall durch Warnmeldungen zu informieren sowie

> die Fahigkeit zur Selbsthilfe und Hilfe fiir andere zu aktivieren.

Grundsitzlich gilt, dass Kommunikation tiber Risiken und mogliche Gefahren
im Voraus Vertrauen schaffen sowie das Interesse der Bevolkerung durch Infor-
mationen und Beratung aufrechterhalten sollte, um in Krisensituationen die Bir-
ger in geeigneter Weise ansprechen zu konnen (Geenen 2009, S.91; Lorenz
2010, S.26). Wie Risikokommunikation oder eine Sensibilisierungskampagne in
Bezug auf das Risiko eines Stromausfalls zu gestalten waren, ist unklar, auch
weil es nur wenig wissenschaftliche Literatur tiber die Meinungen und Einstel-
lungen der Bevolkerung zu diesem Thema gibt. Auch ist wenig tiber die Wahr-
nehmung und Wirkung von Informationskampagnen bekannt. Daher wire zu-
nachst eine wissenschaftlich fundierte Strategie fiir die Risikokommunikation
mit der Bevolkerung vor einem Stromausfall zu erarbeiten. In diesem Zusam-
menhang kdme u.a. eine Birger- oder Konsensuskonferenz zu Kritischen Infra-
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14.FAZIT

strukturen infrage. In Betracht zu ziehen wire ferner, Biirgergruppen in Notfall-
planungen einzubeziehen. Partizipative Verfahren wie diese wiirden dazu bei-
tragen, von der ublichen Rollenzuweisung an die Burger als passive Katastro-
phenopfer wegzukommen und sie vielmehr als kompetente und aktiv handelnde
Akteure zu integrieren.

Uberhaupt sollte Beachtung finden, dass das iiberwiegende Desinteresse von
Biirgern an der Thematik nicht schlicht auf Lernresistenz oder Unvernunft zu-
rickgefihrt werden sollte. Dass sich die Bevolkerung so verhilt, ist Ausdruck
einer spezifischen Rationalitit — angesichts eines Risikos, dessen Folgen zwar
erheblich, dessen Eintrittswahrscheinlichkeit aber gering ist. Eine belehrende
Attitiide wire deshalb nicht angebracht.

FAZIT 14.

Die Folgenanalysen haben gezeigt, dass bereits nach wenigen Tagen im betroffenen
Gebiet die flichendeckende und bedarfsgerechte Versorgung der Bevolkerung
mit (lebens)notwendigen Gutern und Dienstleistungen nicht mehr sicherzustellen
ist. Die offentliche Sicherheit ist gefahrdet, der grundgesetzlich verankerten
Schutzpflicht fiir Leib und Leben seiner Biirger kann der Staat nicht mehr ge-
recht werden. Damit verlore er auch eine seiner wichtigsten Ressourcen — das
Vertrauen seiner Biirger.

Die Wahrscheinlichkeit eines langandauernden und das Gebiet mehrerer Bundes-
linder betreffenden Stromausfalls mag gering sein. Trite dieser Fall aber ein,
kamen die dadurch ausgelosten Folgen einer nationalen Katastrophe gleich. Die-
se ware selbst durch eine Mobilisierung aller internen und externen Krifte und
Ressourcen nicht »beherrschbar«, allenfalls zu mildern. In historischer Perspek-
tive mag zutreffen, dass sich das deutsche Hilfeleistungssystem auf Katastrophen
gut vorbereitet hat, und es »nichts« gab, was »nicht bewaltigt wurde« (Unger
2008, S.100). Ob dies auch fir die »Verbundkatastrophe« eines Stromausfalls
zutreffen wird, muss bezweifelt werden.

Weitere Anstrengungen sind deshalb auf allen Ebenen erforderlich, um die Resi-
lienz der Sektoren Kritischer Infrastrukturen kurz- und mittelfristig zu erhohen
sowie die Kapazititen des nationalen Systems des Katastrophenmanagements
zielorientiert weiter zu optimieren. Entsprechende MafSnahmen diirften aller-
dings nicht immer kostenneutral zu realisieren sein. Dass das Ziel dabei keine
absolute, sondern allenfalls relative Sicherheit sein kann, muss betont werden.
Stets wiren bei der Entwicklung und Implementierung von Konzepten Abwi-
gungsprozesse und Priorititensetzungen erforderlich: Wie sicher ist sicher genug?
Welche Kosten und welche Pflichten sind wem zumutbar? Welches Restrisiko ist
hinzunehmen?
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Der Stromausfall als ein Paradebeispiel fiir »kaskadierende Schadenswirkungen«
sollte auf der Agenda der Verantwortlichen in Politik und Gesellschaft weiterhin
hohe Prioritit haben, auch um die Sensibilitit fiir diese Thematik in Wirtschaft
und Bevolkerung zu erhohen. Der hiermit vorgelegte TAB-Bericht soll hierzu
einen Beitrag leisten.
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Ubersicht der technischen Elemente in der
Abwasserentsorgung und der Stromabhingigkeit

Schema einer Abwasserbehandlungsanlage
Strukturen des Sektors »Lebensmittelversorgung«

Ausgewaihlte Basisstrukturen und Komponenten im
Gesundheitswesen

Bankdienstleistungssystem (vereinfachte Darstellung)

Zahlungs- und Datenverkehrssystem
(vereinfachte Darstellung)

Borsensystem (vereinfachte Darstellung)
Vier idealtypische Verhaltensformen

Elemente eines Trinkwassersicherheitskonzepts in
ausgewahlten Teilen des DVGW-Regelwerks
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3. ABKURZUNGSVERZEICHNIS

ABKURZUNGSVERZEICHNIS 3.
AG KRITIS Arbeitsgruppe Kritische Infrastrukturen

AMG Arzneimittelgesetz

ApoBetrO Apothekenbetriebsordnung

ApoG Apothekengesetz

BBK Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
BCM Business Continuity Management

BHKW Blockheizkraftwerk

BKA Bundeskriminalamt

BMI Bundesministerium des Innern

BOS Behorden und Organisationen mit Sicherheitsaufgaben
BPOL Bundespolizei

BSI Bundesamt fiir die Sicherheit in der Informationstechnik
DB Deutsche Bahn

deNIS deutsche Notfallvorsorge-Informationssystem

DEN Deutsches Forschungsnetz

DES Deutsche Flugsicherung

DVGW Deutsche Vereinigung des Gas- und Wasserfaches

DWA Deutsche Vereinigung fiir Wasserwirtschaft, Abwasser und Abfall
EBV Erdolbevorratungsverband

ESG Erndhrungssicherstellungsgesetz

EU Europdische Union

EVG Erndhrungsvorsorgegesetz

EVU Energieversorgungsunternehmen

GG Grundgesetz

GMLZ Gemeinsames Melde- und Lagezentrum

GSM-R Global System for Mobile Communications-Rail

ISDN Integrated Services Digital Network

IT Informationstechnik

Iuk Information und Kommunikation

IVBB Informationsverbund Berlin-Bonn

IVBV Informationsverbund der Bundesverwaltung

JVA Justizvollzugsanstalt

KRITIS Kritische Infrastruktur(en)

KWK Kraft-Wirme-Kopplung

LUKEX Linder Ubergreifende Krisenmanagement-Ubung/EXercise
MIC Monitoring and Information Centre
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MIV
MSC
MSR-Technik
NATO
NdB
NPSI
NSA
OPNV
PTSG
SatWa$
StVollzG
THW

TierSchNutzVO

TK
TKG
TrinkwV
Usv
VerkLG
VolIP
WasSiG
WHO
WpHG
ZMZ
ZSKG
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motorisierter Individualverkehr
Mobile-services Switching Centre
Mess-, Steuer- und Regelungstechnik
North Atlantic Treaty Organization
Netze des Bundes

Nationaler Plan zum Schutz der Informationsstrukturen
Notstromaggregat

Offentlicher Personennahverkehr

Post- und Telekommunikationssicherstellungsgesetz
Satellitengestiitztes Warnsystem
Strafvollzugsgesetz

Bundesanstalt Technisches Hilfswerk
Tierschutz-Nutztierhaltungsverordnung
Telekommunikation
Telekommunikationsgesetz
Trinkwasserverordnung
Unterbrechungsfreie Stromversorgung
Verkehrsleistungsgesetz

Voice over IP
Wassersicherstellungsgesetz
Weltgesundheitsorganisation
Wertpapierhandelsgesetz
Zivil-Militarische Zusammenarbeit

Zivilschutz- und Katastrophenhilfegesetz









Das Biiro fiir Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB) berat das Parlament
und seine Ausschiisse seit 1990 in Fragen des technischen und gesellschaftlichen Wandels. Das
TAB ist eine organisatorische Einheit des Instituts fuir Technikfolgenabschatzung und Systemana-
lyse (ITAS) im Karlsruher Institut fiir Technologie (KIT). Das TAB kooperiert zur Erfiillung seiner
Aufgaben seit 2003 mit dem FhG-Institut fiir System- und Innovationsforschung (ISI), Karlsruhe.






