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1  Standardisierungsbedarf im Bereich der Biometrie

Biometrische Verfahren, d. h. Verfahren zur automatisierten Erkennung von Personen an
Hand von physiologischen Merkmalen oder Verhaltensmerkmalen, werden z. B. zur Priifung
der Zugriffsberechtigung auf geschiitzte Ressourcen eingesetzt. Die Referenzdaten fiir die
biometrische Benutzerauthentisierung werden dabei zum Schutz vor MilRbrauch oft in per-
sonengebundenen Smartcards gespeichert. Durch den Vergleich der biometrischen Merkmale
des aktuellen Karteninhabers mit den gespeicherten Referenzdaten wird Uberpruft, ob der
aktuelle Inhaber der rechtmaRige Karteninhaber ist. Biometrische Referenzdaten werden auch
in den neuen Reisepédssen mit Smartcard-Chip gespeichert, um die Dokumente so starker an
die Person binden und einen unbefugten Gebrauch verhindern zu kénnen. Der Vergleich der
biometrischen Merkmale kann auch innerhalb der Smartcard durchgefuhrt werden (,,On-
Card-Matching*), wenn Ressourcen innerhalb der Karte zu schiitzen sind.

Damit biometrische Verfahren in heterogenen, offenen Systemen eingesetzt werden kdnnen,
mussen die Komponenten interoperabel sein, d. h., auch Komponenten von verschiedenen
Herstellern missen in der Lage sein, geeignet zusammenzuwirken, untereinander Daten
auszutauschen und diese verarbeiten zu konnen. Interoperabilitat wird durch einheitliche
Standards, die von jedem Hersteller angewendet werden kdnnen, ermdglicht. Darum wurden
innerhalb internationaler (in einigen Landern, wie den USA, aber auch nationaler) Standardi-
sierungskomitees zahlreiche Biometrie-Standardisierungsprojekte auf den Weg gebracht.

2  Biometrie-Standardisierungsprojekte
2.1 ISO/IECJTC 1/SC 17 ,,Cards and Personal Identification*

Von der WG 4 (der flr kontaktbehaftete Chipkarten zustdndigen Arbeitsgruppe des SC 17)
stammt der internationale Standard, der Kommandosequenzen und Datenstrukturen fir On-
Card- bzw. Off-Card-Matching vorgibt [ISO/IEC 7816-11]. Die Festlegungen in [ISO/IEC
7816-11] bilden die Grundlage fir das von ISO/IEC JTC 1/SC 37 (fur Biometrie zustandiges
Standardisierungskomitee) standardisierte ,, TLV-Encoded Patron Format for Use with Smart
Cards or Other Tokens* — ein konkretes Format gemal Common Biometric Exchange For-
mats Framework (CBEFF) [ISO/IEC 19785].



WG 11 (die fir Biometrie-Anwendungen auf Identifikationskarten zustandige Arbeitsgruppe
des SC 17) entwickelt einen neuen, mehrteiligen Standard speziell fir On-Card-Matching
[ISO/IEC 24787], der [ISO/IEC 7816-11] erganzen soll.

2.2 ISO/IEC JTC 1/SC 27 ,,IT Security Techniques*

In [ISO/IEC 19792] wird die Vorgehensweise zur Evaluierung der Sicherheit biometrischer
Komponenten und Systeme standardisiert. Ein weiterer Standardentwurf befal3t sich mit dem
Schutz gespeicherter biometrischer Daten vor Milbrauch [ISO/IEC 24745]. In [ISO/IEC
24761] wird ein Protokoll fur die biometrische Fern-Authentisierung standardisiert, das den
ordnungsgemalen Ablauf aller Schritte von der Aufnahme biometrischer Daten bis zur Veri-
fikations- bzw. Identifikationsentscheidung sicherstellen und auch Smartcards beriick-
sichtigen soll.

2.3 ISO/IEC JTC 1/SC 37 ,,Biometrics*

Das Aufgabengebiet des im Dezember 2002 gegrundeten internationalen Standardisierungs-
komitees fir Biometrie, ISO/IEC JTC 1/SC 37, umfalRt im wesentlichen alle biometrie-
bezogenen Standardisierungsthemen, die nicht in die Aufgabengebiete von SC 17 (fur Identi-
fikationskarten zustédndiges Standardisierungskomitee) bzw. von SC 27 (fir IT-Sicherheits-
verfahren zustandiges Standardisierungskomitee) fallen, wie:

¢ die Harmonisierung des biometrischen VVokabulars,

e die Standardisierung von Programmierschnittstellen fir biometrische Komponenten (wie
BioAPI [ISO/IEC 19784]),

e die Entwicklung von Austauschformaten fur biometrische Daten [ISO/IEC 19785,
ISO/IEC 19794],

¢ die Standardisierung von Profilen [ISO/IEC 24713], d. h. von Festlegungen, welche Optio-
nen oder Parameter eines Standards oder einer Gruppe von Standards in einem bestimmten
Anwendungsbereich zu verwenden sind,

e die Standardisierung von Verfahren fur den Test der Erkennungsleistung biometrischer
Komponenten und Systeme [ISO/IEC 19795],

o sowie die Beriicksichtigung gesellschaftlicher und juristischer Aspekte.

2.4  Weitere Standardisierungsaktivitaten

Branchenspezifische, biometriebezogene Standards werden z. B. von ISO TC 68, dem fir das
Finanzwesen zustandigen Standardisierungskomitee, entwickelt [ISO 19092].

3 Konformitatstests

Damit vermittels der internationalen Standards Interoperabilitat erreicht werden kann, muissen
sich die einzelnen Komponenten eines heterogenen, offenen Systems naturlich an die ver-
abschiedeten Standards halten. Konformitat zu einheitlichen Standards ist eine Voraussetzung
fiir Interoperabilitat. Die Uberpriifung, ob ein Testobjekt den Anforderungen eines bestimm-
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ten Standards genlgt, ist Gegenstand von Konformitétstests. Dabei kdnnen eventuell vor-
handene Abweichungen vom Standard nachgewiesen werden. Die Abwesenheit von Fehlern
hingegen kann aus Griinden der Komplexitdt oftmals nicht vollig zweifelsfrei nachgewiesen
werden.

Als Grundlage fir BioAPI-Konformitatstests werden von SC 37 in einem mehrteiligen Stan-
dard Testspezifikationen, d. h. Beschreibungen der zur Uberpriifung der Konformitéat auszu-
fihrenden Schritte, standardisiert [ISO/IEC 24709].

Von SC 37 wurde ein neues Standardisierungsprojekt zur Methodik der Konformitatstests
bezlglich der biometrischen Datenaustauschformate [ISO/IEC 19794] angenommen. Ein
besonderes Problem dabei ist, dal? [ISO/IEC 19794] nicht nur Anforderungen an die Struktur
konformer Datensadtze spezifiziert, sondern auch Anforderungen an deren Inhalt umreif3t
(z. B. Lage, Richtung und Typ von Minutien bei gegebenem Fingerabdruckbild). Die Uber-
prifung des Inhalts biometrischer Datensétze ist aufwendig, da hierbei auch die zugrunde-
liegenden Ausgangsdaten bertcksichtigt werden massen.

4 Interoperabilitatstests

Durch Interoperabilitatstests wird Gberpriift, ob verschiedene Komponenten geeignet zu-
sammenwirken koénnen. In jungster Zeit wurden insbesondere Interoperabilitatstests von
Komponenten, die Minutiendaten in einem standardisierten Format erzeugen bzw. ver-
gleichen, ausgefihrt [ILO04, ILOO05, NISTIR 7296, MTITO7]. Dabei geht es nicht nur darum,
ob die Vergleichskomponenten tberhaupt in der Lage sind, von verschiedenen Extraktions-
komponenten erzeugte Minutiendatensétze zu vergleichen, sondern auch darum, ob dabei eine
ausreichende Erkennungsleistung erreicht wird. Minutiendaten des gleichen Fingers sollten
wiedererkennbar sein, auch wenn sie mit verschiedener Extraktions-Software erzeugt wurden.
Es wurde gezeigt, dal’ Interoperabilitat zwischen Komponenten verschiedener Hersteller prin-
zipiell erreichbar ist, wenn auch ein bestimmter Leistungsabfall verglichen mit rein proprieté-
ren Losungen hingenommen werden muf.

Bestandene Konformitatstests sind leider keine Garantie fir Interoperabilitat. Mogliche Ur-
sachen flr Interoperabilitatsprobleme sind

e unentdeckt gebliebene Implementierungsfehler,

e unterschiedliche zugrundeliegende Standardversionen,

o unterschiedliche unterstitze Optionen und Parameter und

e zu unprazise Standards, die zu viel Interpretationsspielraum lassen.

Zur Ergénzung und Prazisierung des Minutien-Datenaustauschformat-Standards wurde von
SC 37 ein neues Projekt ,,Clarification of Procedures for Finger Minutiae Extraction* ange-
nommen. Zur Verbesserung der Vergleichbarkeit von Minutiendaten soll erreicht werden, dal3
verschiedene Minutien-Extraktionskomponenten bei gleichen Ausgangsdaten gleiche Ergeb-
nisse liefern, ohne dal ein Minutien-Extraktionsalgorithmus standardisiert wird, der in den
Minutien-Extraktionskomponenten aller Hersteller eingesetzt werden mufte.



5  Zusammenfassung und Ausblick

Das Ziel der gegenwartigen Standardisierungsbemiihungen im Bereich der Biometrie ist es,
Interoperabilitat zwischen den verschiedenen Komponenten biometrischer Systeme zu er-
mdglichen. Einige Biometrie-Standardisierungsprojekte sind mittlerweile abgeschlossen. Die
Bewahrungsprobe der Standards in der Praxis steht an und Konformitéts- und Interopera-
bilitatstests stehen auf der Tagesordnung. Die Konformitat zu Standards ist auch in biometri-
schen Systemen eine Voraussetzung, wenn auch keine Garantie, fir Interoperabilitat und

sollte durch unabhangige Prifstellen getestet werden.
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