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Zusammenfassung (Management Summary)

Die Aufgabe Krisenmanagement wird in Baden-Wirttemberg umfassend verstanden. Wirkungs-
volle Strukturen, die Planung und Umsetzung von Praventivmalinahmen, Planungen fir den
Ereignisfall und eine Vielzahl von Ubungen sind fiir die Vorsorge vor und die Bewaltigung von
Schadenslagen von zentraler Bedeutung. Vielfaltige, teils miteinander verbundene Aufgaben
des Krisenmanagements sind von der staatlichen und kommunalen Verwaltung zu erledigen,
die durch den Aufbau vernetzter Vorsorge- und Kriseninformationssysteme wirkungsvoll unter-
stutzt werden sollen.

Fur den Aufgabenbereich ,Vorsorge/Krisenmanagement® hat das Ministerium fir Umwelt,
Naturschutz und Verkehr Baden-Wirttemberg (UVM) in den vergangenen Jahren in Zusam-
menarbeit mit dem Innenministerium Baden-Wirttemberg (IM) und weiteren Partnern folgende
Fachsysteme entwickelt und eingefuhrt:

1. Das Flut-Informations- und -Warnsystem (FLIWAS) unterstitzt den vorsorgenden Hoch-
wasserschutz und die Erflllung der Aufgaben in der Gefahrenlage Hochwasser. Dies um-
fasst Planungsarbeiten auf Grundlage von Hochwasserszenarien sowie die Evaluierung
von Ubungen und Einsatzen. Es dient als Fachsystem fiir einen umfassenden Einsatz vor,
wahrend und nach einem Hochwasserereignis auf allen Verwaltungsebenen und wird
basierend auf einer Land-Kommunen-Kooperationsvereinbarung seit 2010 in Baden-W(irt-
temberg eingeflhrt.

2. Die Elektronische Lagedarstellung (ELD) dient seit 2003 der internen Kommunikation im
radiologischen Notfall zwischen Ministerien, Regierungsprasidien, Landratsamtern und
Messorganisationen mit folgenden Aufgabenbereichen: Organisation der Stabsarbeit des
UVM, Ermittlung, Bewertung und Dokumentation der radiologischen Lage, Erfillung der
Berichtspflichten, Empfehlungen an die Katastrophenschutzbehérde und die Erstellung
von Pressemitteilungen.

3. Die Elektronische Lagedarstellung fir den Bevdlkerungsschutz (ELD-BS), abgeleitet aus
der ELD, dient als einfaches, allgemein einsetzbares Werkzeug zur Unterstltzung der
Stabsarbeit fur die Bewaltigung allgemeiner Krisen im Katastrophenschutz. Sie wurde
vom IM im Juni 2009 bei den Katastrophenschutzbehdérden eingeflihrt.

4. Daneben bestehen Bilrokommunikationssysteme mit Fachanwendungen, die von Kata-
strophenschutz und Feuerwehr im Rahmen der Ublichen Blroarbeit und beim Krisen-
management eingesetzt werden. Dazu gehort auch das Kriseninformationssystem der
Landesregierung. Diese Anwendungen sind fir den Katastrophenschutz die fihrenden
Systeme. Ihnen kommt insoweit der Charakter fachlicher Information und Kommunikation
(luK) zu.

Im Aufbau der Kriseninformationssysteme ist damit ein erster Meilenstein erreicht. Um die
Systeme kinftig auch fiir Gesamtlagendarstellungen, -bewertungen und -feststellungen optimal
nutzen zu kénnen und dem Katastrophenschutz die Mitnutzung der Fachsysteme FLIWAS, ELD
und ELD-BS zu ermdglichen, missen sie harmonisiert und besser vernetzt werden. Diese
Fachsysteme missen u.a. auch mit den taglichen Arbeitsmitteln des Katastrophenschutzes und
der Feuerwehr im Sinne einer hohen Ausfallsicherheit, Benutzerfreundlichkeit und Robustheit
vernetzt werden.

Im Einklang hiermit wird ferner das Ziel verfolgt, die Entwicklung fiir weitere Gefahrenlagen und
deren fachliche Systeme zu Offnen. Diese nachsten Entwicklungsschritte sollen durch die
Studie vorbereitet werden.

5 Harmonisierung FLIWAS/ELD/ELD-BS



Zusammenfassung (Management Summary)

Ausgehend von den Ergebnissen einer Nutzerbefragung schlagt die Studie flir die weiteren
Entwicklungsschritte unter der Pradmisse einer Harmonisierung der bestehenden Systeme die
Bertcksichtigung der nachstehenden Nutzeranforderungen vor:

1. Erstellung der Fachlage (z.B. als Kartenebene eines Geographischen Informationssys-
tems (GIS))

2. Fusionierung von verschiedenen Fachlagen und Schadenskategorien zu einer Gesamt-
lage (z.B. als Kartenebene im GIS)

3. Verdichtung der wesentlichen Information fiir die jeweilige Arbeitsebene

4. Erstellung einer statischen Gesamtlagebeschreibung (z.B. als Bild/PDF aus einem GIS,
unterlagerte Darstellung aus einer topographischen Karte)

5. Erganzung um wesentliche textuelle Lageinformation und

6. Zusammenfassung der notwendigen. angeordneten und durchgefiihrten MaRnahmen (auf
angemessenen abstrakten Niveau) auf der Basis der durchgefiihrten lagespezifischen
Einzelmallinahmen

Die Analyse der drei Systeme FLIWAS, ELD und ELD-BS zeigt, dass sie nur in begrenztem
Umfang Uberschneidungen aufweisen. FLIWAS ist primar ein Fachsystem, wahrend ELD und
ELD-BS primar Stabsinformationssysteme sind. Die Gemeinsamkeiten der Systeme betreffen
die Realisierung als Webanwendung, das Verwalten von Daten Uber Personen, Ressourcen
und Objekte, die Protokollierung der durchgefihrten Aktivitdten sowie die Integration anderer
Systeme. Uberschneidungen im Sinne vermeidbarer Doppelentwicklungen sind bei der Rollen-
und Gruppenverwaltung von vornherein nicht gegeben — keine Seite kann auf die aufgaben-
spezifisch unterschiedlich ausgepragten Funktionen verzichten. Anzustreben ist, die eigenstan-
dig entwickelten Systeme kunftig mit dem Ziel einer Koppelung der Systeme weiter zu har-
monisieren und weiter zu entwickeln, um kinftig den Nutzeranforderungen noch starker gerecht
zu werden.

Dies erfordert eine luK-Rahmenarchitektur fur das Krisenmanagement, die Komponenten und
(auch komplexere) Information mehrfach nutzt, einen Informationsaustausch ermdéglicht, die
Bedienung der unterschiedlichen Systeme vereinfacht und die Fachsysteme Uber definierte
Schnittstellen einbindet. Die Gesamtarchitektur sollte Komponenten zur Erstellung der individu-
ellen Fachlage inkl. der jeweiligen Prognosen und vorbereiteten Szenarien, eine Komponente
zu Unterstitzung der luK-basierten Tatigkeiten im Verwaltungsstab insbesondere zur Erstellung
der Gesamtlage aus den Fachlagen und der operativen Lage, einen Datenpool im Sinne des
Objektartenkatalogs (OK) Krisenmanagement (gefdhrdete Objekte, Ressourcen), eine Geo-
Komponente fur Kartendarstellungen sowie Services zum Zugriff auf relevante Information ent-
halten. Diese Standardisierung wirde auch die Wirtschaftlichkeit verbessern.

Um dies zu erreichen, waren in nachsten Schritten

o die Gesamtarchitektur flir das Krisenmanagement in Baden-Wirttemberg zu konkreti-
sieren,

o die Fachkonzepte zu aktualisieren,

¢ Anwendungsfalle (Use Cases) in einheitlicher, strukturierter Textform zu beschreiben und
in ein formales Anwendungsfallmodell zu Uberfuhren.

Harmonisierung FLIWAS/ELD/ELD-BS 6



Zusammenfassung (Management Summary)

Dabei sollten schwerpunktmafig die nachfolgenden Malinahmen angegangen werden:

Spezifikation einer luK-Rahmenarchitektur fiir das Krisenmanagement in Baden-Wirttem-
berg auf der Grundlage eines definierten Struktur- und Vorgehensmodells,

Spezifikation eines Informationsmodells und eines funktionalen Dienstemodells,

Festlegung grundlegender Architekturstile (z.B. diensteorientiert und/oder ereignisbasiert)
und Nutzung entsprechender luK-Standards,

Erarbeitung eines daraus abgeleiteten luK-Rahmenkonzepts (Implementierungsarchitek-
tur) flr eine stufenweise Realisierung,

Entwicklung einer Geo-Komponente auf der Basis von Standards des Open Geospatial
Consortiums (OGC) zur Erstellung der Gesamtlage,

Entwicklung einer allgemeinen Komponente zur Verwaltung der Objekt- und Subjekt-
information gemanl OK Krisenmanagement mit einer einfachen, sichtenbasierten Eingabe,

Festlegung der zu behandelnden Schadenskategorien, ihrer Reihenfolge und des Zeit-
horizontes,

detaillierte Untersuchung der Datengrundlage und der Datenfliisse in verschiedenen
Schadenslagen.

7 Harmonisierung FLIWAS/ELD/ELD-BS
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Fragestellungen und Untersuchungsziele

1 Fragestellungen und Untersuchungsziele

Groflle Not- und Stoérfallereignisse des Jahres 1986 (Reaktorunfall Tschernobyl, GroRbrand
Sandoz) haben die politische Entscheidung, flir Baden-Wurttemberg ein umfassendes, ressort-
Ubergreifendes Umweltinformationssystem (UIS BW) aufzubauen, maRgeblich mit bewirkt.
Jedoch stand die Entwicklung von Not- und Stérfallsystemen' zunéchst am Rande der UIS-Ent-
wicklungen. Ende der 90er-Jahre weckten Grof3schdden aus den Hochwasserereignissen an
Elbe und Oder das oéffentliche Bewusstsein dafir, dass eine bessere Vorbereitung der Verwal-
tung auf Krisensituationen dringend notwendig ist. AuRerdem erleichterte es der marktgangige
Stand der luK-Technik (Internetdienste, Content Management Systeme — CMS, Geographische
Informationssysteme — GIS), mit vertretbarem Aufwand leistungsfahige Not- und Storfallsyste-
me flr die Verwaltung zu entwickeln. Ab 2000 wurde hiermit begonnen.

Fur die von Verwaltungsbehorden zu leistenden Aufgaben der Gefahrenabwehr und des Krisen-
managements sind in Baden-Wurttemberg seit 2003 vom Ministerium fur Umwelt, Naturschutz
und Verkehr in Zusammenarbeit mit dem Innenministerium drei spezielle luK-Systeme entwi-
ckelt und eingefiihrt worden:

1. Das Flut-Informations- und -Warnsystem (FLIWAS) unterstitzt die staatlichen und kom-
munalen Behdrden in der Gefahrenlage Hochwasser. Im Zentrum steht die Planung,
Durchfiihrung und Evaluierung von Hochwasserabwehrmafnahmen in Ubungen und im
Einsatzfall. Es wurde seit 2004 fir den Einsatz auf den vier Verwaltungsebenen (Ge-
meinde-, Kreis-, Bezirks-, Landesebene) entwickelt. Es ist 2009 bei Stadt- und Landkrei-
sen sowie in den Regierungsprasidien von Baden-Wurttemberg eingefuhrt worden. Mit
der Land-Kommunen-Kooperationsvereinbarung FLIWAS vom 9. April 2010 wurde die
vertragliche Grundlage flr den Einsatz durch die Landkreise, Stadte und Gemeinden in
Baden-Wirttemberg geschaffen.

2. Die Elektronische LageDarstellung (ELD) unterstitzt seit 2003 die Krisenstabe bei der in-
ternen Kommunikation im radiologischen Notfall auf Kreis-, Bezirks- und Landesebene
sowie in der landeribergreifenden und internationalen Zusammenarbeit. Sie greift auf
Fachsysteme zu und Ubernimmt deren Ergebnisse zur Fachlage. Ferner werden Mess-
daten auch direkt in der ELD erfasst. AuRerdem wird sie fur die Zusammenarbeit
zwischen der Verwaltung und den industriellen Kernkraftwerks-Betreibern eingesetzt. Sie
umfasst damit folgende Aufgabenbereiche: Organisation der UVM-internen Stabsarbeit,
Ermittlung, Bewertung und Dokumentation der radiologischen Lage, Erflillung der Be-
richtspflichten, Empfehlungen an die Katastrophenschutzbehérde und die Erstellung von
Pressemitteilungen.

3. Die Elektronische LageDarstellung fur den BevoélkerungsSchutz (ELD-BS) wurde aus der
ELD abgeleitet und dient als allgemein einsetzbares System zur Unterstlitzung der Stabs-
arbeit fur das Krisenmanagement auf Kreis-, Bezirks- und Landesebene. Fachsysteme
kdénnen integriert werden. Sie wurde vom Innenministerium im Juni 2009 bei den Katastro-
phenschutzbehérden eingefiihrt und bei der Steuerung der Sicherheitsmalinahmen fir
den NATO-Gipfel im April 2009 in Kehl und Baden-Baden erfolgreich eingesetzt.

4. Daneben bestehen Burokommunikationssysteme mit Fachanwendungen, die von Kata-
strophenschutz und Feuerwehr im Rahmen der Ublichen Blroarbeit und beim Krisen-
management eingesetzt werden. Dazu gehdrt auch das Kriseninformationssystem der
Landesregierung. Diesen Anwendungen kommt insoweit der Charakter fachlicher IuK zu.

' Hiermit sind nicht die operativen Einsatzfilhrungssysteme der BOS-Krafte (Behorden und Organisationen mit Sicherheitsaufgaben)
gemeint, sondern die parallel dazu notwendigen Systeme der 6ffentlichen Verwaltung.
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Die in der vorliegenden Studie behandelten Not- und Stérfallsysteme werden im Folgenden als
Informations- und Kommunikations-System fiir das Krisenmanagement (kurz: luK-System) be-
zeichnet. Sie sind zum Einsatz bestimmt

¢ in den Verwaltungsstdben bei den unteren, héheren oder obersten Katastrophenschutz-
behdrden einschlieBlich der Fachstabe (insb. Verwaltungsstabsbereich Umwelt) sowie

e im Verwaltungsstab des UVM sowie teilweise
¢ in den von den (kreisangehdrigen) Stadten und Gemeinden gebildeten Krisenstaben.

Daneben bestehen eigenstandige Systeme der Behdrden und Organisationen mit Sicherheits-
aufgaben (BOS — insbesondere Polizei, Feuerwehr, Rettungsdienste, Technisches Hilfswerk),
und der Bundeswehr sowie Systeme der Anlagenbetreiber, auRerdem Fachsysteme fir andere
Gefahrenlagen (z.B. Erdbeben, Sturm, Pandemie, Tierseuche usw.). Die operativen Systeme
der BOS sind nicht Gegenstand der Studie, jedoch werden ihre Kommunikationsbeziehungen
zu den drei untersuchten luK-Systemen mit betrachtet.

Mit der Einfuhrung der betrachteten luK-Systeme in den staatlichen und in einzelnen kommuna-
len Verwaltungen in Baden-Warttemberg wurde ein erster Meilenstein erreicht.

Innenministerium (IM) und Ministerium flir Umwelt, Naturschutz und Verkehr (UVM) sehen es im
nachsten Schritt als notwendig an, die Ziele der Weiterentwicklung der luK-Systeme zu
Uberprufen und ggf. neu zu bestimmen. In der Vergangenheit waren fur die Entwicklung von
FLIWAS, ELD und ELD-BS allein die jeweiligen Anforderungen ihrer Einsatzbereiche mal}-
geblich. Dementsprechend sind fachlich-inhaltlich, aber auch systemtechnisch eigenstandige
Lésungen entstanden. Zu konzipieren ist, wie die vier oben genannten fachlichen luK-Systeme
mdglichst medienbruchfrei und ausfallsicher zu einer sachgerechten Gesamtldsung verbunden
werden mussen.

Die IuK-Systeme erscheinen unzureichend darauf ausgerichtet zu sein, insbesondere folgende
libergeordnete Ziele zu erreichen:

e Meldungen sollen in einem oder in wenigen zentralen Informationsknoten zusammen-
laufen, dort nach Nutzersichten gefiltert und fir die zustandigen Stellen bereitgestellt
werden.

o Gesamtlagendarstellungen sollen mit systemtechnischer Unterstiitzung der luK-Systeme
erstellt werden kénnen aus Gesamtlagen anderer Stabe, aus Meldungsinformation, aus
Fachlagendarstellungen und aus Information Uber Mallinahmen sowie gefahrdete Objekte
und Ressourcen.

¢ Information Uber Malinahmen sowie Uber gefdhrdete Objekte oder Ressourcen (z.B.
Sandsacke) der luK-Systeme sollen im Austausch mit Systemen der BOS und ggf.
weiteren Systemen (etwa von bestimmten Betrieben) oder im Bedarfsfall durch Nutzung
gemeinsamer luK-Komponenten verarbeitet werden kdnnen.

¢ Im Bereich des Katastrophenschutzes und der Feuerwehr ist fir die erfolgreiche Bewalti-
gung einer Lage mit Hilfe der luK wichtig, dass

— die Ublicherweise eingesetzten Arbeitsmittel (etwa Mail mit Outlook) auch funktionieren
und schwerpunktmafRig und mit hoher Qualitat (Vermeidung von Fehladressierungen,
unmittelbare Zustellung von Nachrichten an den Adressaten, sofortige Rickmeldung
bei Nichtzustellbarkeit) eingesetzt werden konnen,

— die von Kreisen, Regierungsprasidien und Landern Ubergreifend verwendeten Kom-
munikationsmittel standardisiert und einheitlich genutzt sind,
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— auf elektronische Ablagen einfach, fehlerfrei und mit hohem Benutzerkomfort zugegrif-
fen werden kann,

— eine hohe Ausfallsicherheit bei der gesamten eingesetzten und oben genannten luK
besteht und

— eine rationelle Pflege der Software und der Inhalte moglich ist.

e Die Gesamtentwicklung soll alle vier Ebenen der Verwaltung einbeziehen (Gemeinde-,
Kreis-, Bezirks-, Landesebene) und, ausgerichtet auf die jeweiligen Aufgaben, eine durch-
géngige Nutzung der in den IluK-Systemen fiir das Krisenmanagement verarbeiteten
Information ermdoglichen.

Die Untersuchung der vier luK-Systeme soll daher aufzeigen, inwieweit die kunftige Weiter-
entwicklung der taglich genutzten luK-Werkzeuge sowie von FLIWAS, ELD und ELD-BS sys-
temtechnisch aufeinander abgestimmt — also harmonisiert — und inwiefern die Kommunikation
mit den Systemen der BOS durch eine fachlich-inhaltliche (semantische) Abstimmung des
Datenaustausches, deren Ergebnisse in einer fur alle Beteiligten zuganglichen Weise zu doku-
mentieren sind, verbessert werden soll. AulRerdem sind die technischen Standards des Daten-
und Informationsaustausches festzulegen.

Auf der Basis dieser Erkenntnisse soll eine luK-Architektur festgelegt werden, die eine hohe
Robustheit bei der Anwendung, eine ausgezeichnete Benutzerfreundlichkeit und mdglichst
mehrfach redundante Nutzungsmdglichkeiten ohne komplexe Infrastruktur erméglicht.

Aus diesen Fragestellungen und Untersuchungszielen ergab sich ein Untersuchungsgang in
sechs Schritten, dem die Gliederung dieser Studie folgt:

1. Aufgabenbeschreibung (Kapitel 2)

Darstellung der Aufgaben sowohl der Fachbereiche als auch des Bereichs Katastro-
phenschutz, die durch ein Kriseninformationssystem (als System von gekoppelten bzw.
vernetzten luK-Systemen) besser unterstitzt werden sollen. Ausgangspunkt sind die
Aufgabenprofile und die aus ihnen folgenden Anforderungen, welche den Systementwick-
lungen von FLIWAS, ELD und ELD-BS sowie den heute tUblichen luK-Arbeitswerkzeugen
vorgegeben worden sind. Zu erganzen sind die aus den Ubergeordneten Zielen hervor-
gehenden zusétzlichen Anforderungen.

2. Ist-Darstellung der luK-Systeme (Kapitel 3)
Die Ist-Beschreibungen der Komponenten und der funktionalen Eigenschaften der
heutigen luK-Infrastruktur sowie von FLIWAS, ELD und ELD-BS umfassen: Unterstitzte
Aufgaben bzw. Einsatzzwecke, Softwarearchitektur und Schnittstellen zu anderen Syste-
men. Als Zwischenergebnisse werden der Ergadnzungsbedarf der Einzelsysteme sowie die
Uberschneidungsbereiche der drei luK-Systeme dargestellt.

3. Andere Ansitze und Systeme (Kapitel 4)

Im dritten Schritt werden weitere Systeme oder konzeptionelle Ansatze beschrieben, die
fur die nachste Entwicklungsstufe wichtig erscheinen und einbezogen werden sollten:
Aufbau eines landesweiten Objektartenkatalogs fur das Krisenmanagement, Zugang zu
Umweltinformation Uber Datendienste, Anbindung anderer Fachdatenbanken (z.B. der
Gemeinsame Stoffdatenpool des Bundes und der Lander — GSBL), vorhandene Systeme
zur operativen Lagendarstellung fiir Behdérden und Organisationen mit Sicherheitsauf-
gaben (BOS).
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4. Analyse und luK-Rahmenarchitektur (Kapitel 5)
Auf Grundlage der Stabsorganisation im Krisenfall, der fachlich-funktionalen Beziehungen
zwischen den Organisationseinheiten, der Kommunikationsfliisse, der Auftragserteilung
sowie der bereits bzw. in Zukunft beteiligten luK-Systeme wird eine luK-Rahmenarchitek-
tur fir das Krisenmanagement vorgestellt.

5. Empfehlungen (Kapitel 6)
Die Weiterentwicklung sollte in zwei Stufen erfolgen; zuerst sollten die Anwendungsfalle
und die Anwendungsfelder flir das Krisenmanagement in Baden-Wirttemberg und daran
anschliellend das Gesamtkonzept erarbeitet werden.

Durchgefuhrt wurde die Studie vom Fraunhofer-Institut fir Optronik, Systemtechnik und Bild-
auswertung (IOSB), Karlsruhe, welches die Federfihrung hatte, sowie von der Datenzentrale
Baden-Wirttemberg (DZBW), Stuttgart, der Firma Leiner & Wolff GmbH, Heidelberg, und
Christian Brauner Risk Management, Freiburg.

Zur Erfassung des Status quo und zuklnftiger Anforderungen an die luK-Unterstitzung der
Stabsarbeit wurden Interviews mit Vertretern der Stadt- und Landkreise sowie der Regie-
rungsprasidien gefuhrt.

Die Arbeiten wurden begleitet von einer Arbeitsgruppe (Mitglieder siehe Impressum), in der die
Bearbeiter ihre Ergebnisse mit Vertretern der Innen- und der Umweltverwaltung ausgetauscht
und abgestimmt haben.
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2 Aufgaben und Anforderungen an die luK-Systeme fir das
Krisenmanagement

In diesem Kapitel werden die Aufgaben beschrieben, zu deren besserer Erledigung die luK-
Systeme FLIWAS, ELD und ELD-BS als Anwendungen fur Not- und Storfalle seit 2003 entwi-
ckelt und eingefiihrt worden sind. Sodann werden die Anforderungen an die luK-Systeme dar-
gestellt, die aus den Aufgaben hervorgehen.

Die fachbezogenen Aufgaben- und Anforderungsbeschreibungen beschranken sich auf die
Gefahrenlagen ,Hochwasser” (siehe Kapitel 2.1) und ,radiologischer Notfall* (siehe Kapitel 2.2).
Es folgt die Beschreibung der Stabsaufgaben. In Baden-Wurttemberg werden diese auf
administrativ-organisatorische und operativ-taktische Stabe aufgeteilt, die unter einer gemein-
samen Leitung stehen und zusammenarbeiten (siehe Kapitel 2.3).

Gegenstand dieser Untersuchung sind vorrangig die Aufgaben der Verwaltungsstdbe bei den
Katastrophenschutzbehérden bzw. die Aufgaben der von den (kreisangehdrigen) Stédten und
Gemeinden gebildeten Krisenstdbe. Dementsprechend werden hier deren Anforderungen dar-
gestellt, dagegen die Anforderungen der BOS-Stabe an die luK-Unterstltzung ihrer operativen
Aufgaben nur, soweit der Kommunikationsbedarf zwischen den Staben betrachtet wird, oder
wenn die BOS in die Aufstellung oder Ausflhrung von MaBnahmen — hier von Hochwasser-
Alarm- und Einsatzplanen — einzubinden sind. Die operativen luK-Systeme der Feuerwehr
selbst sind nicht Gegenstand der Untersuchung.

Die Beschreibung bleibt nicht beim Aufgabenverstdndnis zu Beginn der Systementwicklung
stehen, sondern legt als gemeinsamen Ausgangspunkt das heutige Verstdndnis der Aufgaben
zu Grunde, aus dem die heutigen Anforderungen an die Weiterentwicklung der luK-Systeme
abzuleiten sind. Grundlegend ist der in Abbildung 2.1 dargestellte zyklische Fihrungsvorgang
(Kreisschema), nach dem die Stabsarbeit ablauft:
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Abbildung 2.1:  Zyklischer Fiihrungsvorgang (Kreisschema)
Durch Einsatz der luK-Systeme flr das Krisenmanagement soll dieser Fuhrungsvorgang in

umfassender Weise technisch unterstitzt werden:

e Die Verarbeitung von Meldungen und Ableitung der Lagedarstellungen hieraus gehdren
zu den Kernaufgaben der Stabsarbeit, die sowohl fachbezogen als auch Ubergreifend
geleistet werden muss, um das Bild der Gesamtlage zu gewinnen.
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¢ Eine erfolgreiche Gefahrenabwehr mit Schadensvermeidung oder -minderung kann in
GroRschadensfallen nur geleistet werden, wenn fur typische, kritische, haufig auftretende
Situationen Vorbereitungen getroffen worden sind, indem fir wirklichkeitsnahe Szenarien
MafRnahmenplane aufgestellt, gelibt und zum Einsatz gebracht werden. Diese Szenarien
und MaRnahmenplane werden im IuK-System des jeweiligen Fachgebiets gespeichert
und teilweise auch verwaltet.

In Fortsetzung der bisherigen Entwicklung der luK-Systeme wird dieser Untersuchung ein wei-
tes Verstandnis der Aufgaben des Krisenmanagements zu Grunde gelegt, das Uber die Stabs-
aufgaben im Gefahrenfall hinaus den Aufgabenbereich der Vorbereitungen auf den Krisenfall
einschlie8t. In dieser Studie werden unter dem Begriff Krisenmanagement Aufgaben und In-
strumente der Gefahrenabwehr und der Gefahrenvorsorge zusammengefasst. Jedoch lassen
sich nur die vorhersehbaren und wahrscheinlichen Szenarien (Schadenslagen) praventiv
planen; ansonsten kann nur aus der Situation heraus reagiert werden. Aus den unterschied-
lichen Charakteristiken der Gefahrenlagen Hochwasser und radiologischer Notfall folgen unter-
schiedliche Aufgabenprofile. Die allgemeinen Stabsaufgaben lassen sich dagegen weitgehend
unabhangig von der Charakteristik der jeweiligen Gefahrenlage beschreiben.

In Kapitel 2.4 werden als Zwischenergebnis die Anforderungen mit Bezug zu den Aufgaben und
den luK-Systemen dargestellt.

2.1 Gefahrenlage Hochwasser

211 Aufgabenbeschreibung

Hochwassergefahrenlagen entstehen insbesondere dann, wenn Gewasser Uber die Ufer treten
und das Vorland Uberfluten. Auch ohne direkten Gewasserbezug kénnen Hochwassergefahren
unter kritischen topographischen Bedingungen infolge ortlicher Extremniederschlage durch wild
abflieRendes Wasser hervorgerufen werden.?

Hochwasserereignisse werden in der Regel durch die Haufigkeit ihres Auftretens (Wahrschein-
lichkeiten) gekennzeichnet. Aus Erfahrungswerten Uber abgelaufene Hochwasserereignisse,
Messungen und/oder Modellrechnungen lassen sich Beziehungen zwischen Pegelstanden,
Abflissen und dem Ausuferungsbereich gewinnen. Die Anlaufzeit einer Ausuferung bestimmt
die Vorwarnzeiten, die mittels Wetterprognosen verlangert werden kénnen. Niederschlags-
vorhersagen werden herangezogen, um Pegelstande zu prognostizieren. Hochwassergefahren-
karten bilden die fachliche Grundlage, um sich in den betroffenen Gebieten auf Hochwasser-
ereignisse vorzubereiten, sowohl planerisch, als auch zur Gefahrenabwehr im Einsatzfall. Er-
eigniswahrscheinlichkeiten ermdoglichen, die MaRnahmen zur Vermeidung oder Abwehr von
Hochwasserschaden auch unter wirtschaftlichen Gesichtspunkten zu bemessen.

Die in § 72 ff. Wasserhaushaltsgesetz (WHG) umgesetzte EU-Hochwasserrisikomanagement-
richtlinie verlangt von den Mitgliedsstaaten, auf einer strategischen Ebene in Hochwasser-
gefahrenkarten (HWGK) potenzielle Uberflutungsflachen darzustellen, betroffene Objekte in
Hochwasserrisikokarten (HWRK) zu benennen, zu bewerten, und als Ergebnis Hochwasser-
risikomanagementplane (HWRMP) aufzustellen, die im Zuge ihrer Umsetzung zu konkretisieren
sind. Durch organisatorische, planerische oder bauliche MalRhahmen soll der mégliche Hoch-
wasserschaden vermieden oder verringert werden.

2 Aber auch in diesen Fallen treten die wesentlichen Schaden in Gewsssernahe auf, weswegen die Betrachtung von Uberflutungen
eindeutig im Vordergrund steht.
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Eine der wichtigsten MalRnahmen zur Verminderung von Schaden im Ereignisfall ist die Ge-
fahrenabwehr im Ereignisfall. Hierfir werden Hochwasser-Alarm- und -Einsatzplédne aufgestellt,
in denen Malinahmen zur Bekdmpfung von Hochwassergefahren vorgeplant werden, die nach
Uberschreitung von vordefinierten Schwellenwerten ausgelést werden sollen. Jenseits des
Wasserstandbereichs, in dem die Uberﬂutung kontrollierbar ist, muss nach aktueller Lage
entschieden werden. Gerade in diesem kritischen Bereich ist die Vorbereitung anhand von
Szenarien wichtig. Zur Darstellung der Gefahrenlage ,Hochwasser” als Fachlage gehdren die
wichtige hydrologische und wasserwirtschaftliche Information sowie Information tber Ressour-
cen und gefahrdete Objekte. Zur Darstellung der Gesamtlage sind auch die aktuell bean-
spruchten bzw. noch freien Ressourcen erforderlich.

21.2 Zustandigkeiten

Zustandig fur die Gefahrenabwehr im Hochwasserfall sind in Baden-Wurttemberg die Stadte
und Gemeinden. Férmlich geht erst im Katastrophenfall die Zustéandigkeit auf das Landratsamt,
Regierungsprasidium oder Innenministerium Uber. Jedoch tragen bereits unterhalb der Kata-
strophenschwelle die Landratséamter Verantwortung, deren untere Wasserbehdrden und untere
Katastrophenschutzbehoérden die Gemeinden fachlich zu beraten haben (z.B. bei der Ent-
wicklung von Hochwasserszenarien, der Aufstellung von Risikoanalysen sowie der Erstellung
der Hochwasser-Alarm- und -Einsatzplane). Das gilt insbesondere dann, wenn das Ereignis
Uber ein Gemeindegebiet hinausgeht oder die einzelne Gemeinde Uberfordert. Fir Uber-
gemeindliche Gefahrenlagen haben die Katastrophenschutzbehdrden ggf. eigene Hochwasser-
Alarm- und -Einsatzplane aufzustellen.

Zustandig sind noch weitere staatliche Stellen, z.B. die Landesbetriebe Gewasser der Regie-
rungsprasidien als Betreiber von Hochwasserschutzanlagen an Gewassern 1. Ordnung.

Das Innenministerium hat die Stadte und Gemeinden sowie die zustandigen staatlichen Stellen
aufgefordert, Hochwasser-Alarm- und Einsatzplanen zu aktualisieren bzw. zu erstellen. Fir die
Aufstellung von Hochwasseralarm- und Einsatzplanen empfiehlt sich die vom Innen- und
Umweltministerium sowie der WBW-Fortbildungsgesellschaft fir Gewasserentwicklung mbH
herausgegebene Orientierungshilfe ,In 5 Schritten zum Hochwasseralarm- und Einsatzplan® [1].

2.1.3 Anforderungen an das Informationssystem

Aus obigen Aufgaben und Zusténdigkeiten lassen sich folgende Anforderungen an das luK-
System fir die Gefahrenlage Hochwasser (in Baden-Wiurttemberg realisiert mit dem System
FLIWAS und im Bereich Katastrophenschutz und Feuerwehr durch die Standardldsungen der
Blurokommunikation) ableiten:

1. Das luK-System soll Information in breitem Umfang und effektiv Uber Standard-Schnitt-
stellen importieren und exportieren kdnnen. Der zur Vorbereitung auf Hochwasser-
ereignisse erforderliche, umfassende Informationsbedarf flihrt zu hohen Aufwanden bzw.
Kosten bei der Informationsbeschaffung und ihrer Laufendhaltung. Das luK-System soll
ein effektives Informationsmanagement unterstitzen, um diesen Aufwand begrenzt halten
zu kénnen.

2. Zur Darstellung eines Hochwasserereignisses und seines Verlaufs werden Uberflutungs-
darstellungen (Rand und Tiefe der Uberflutung) und die Wasserstandsentwicklung
bendtigt. Daruber hinaus besteht Bedarf an der Lage sowie ausgewahlter Information
Uber gefahrdete Objekte, die innerhalb der Uberflutungsbereiche (mit Jahrlichkeit) liegen,
ggf. als bewertete Risiken mit objektbezogenen SchutzmafRnahmen (siehe Kapitel 4.1). Im

15 Harmonisierung FLIWAS/ELD/ELD-BS



Aufgaben und Anforderungen an die luK-Systeme flir das Krisenmanagement

10.

11.

12.

luK-System sollen die vorgenannten Informationen Uber eine eigene Datenbasis zugang-
lich sein.

In der Gefahrenabschatzung werden die Risiken der gefahrdeten Objekte bewertet und
entsprechende SchutzmalRnahmen geplant. Wegen der Vielzahl potenzieller Objekte
sollte eine Systemunterstiitzung vorhanden sein, um die gefahrdeten Objekte mit leist-
barem Aufwand auf Basis vorhandener Information herauszufiltern und vorzuklassifi-
zieren, damit diese Planungsarbeit von den Gemeinden erbracht werden kann.®

Falls der Ausfall von Hochwasserschutzeinrichtungen (Deichbruch 0.a.) Gegenstand des
Szenarios ist, kbnnen am Rhein Uber Simulationsrechnungen vorbereitete Flutungs-
szenarien dargestellt werden. Uberflutungsbereiche (Rand und Tiefe der Uberflutung),
betroffene Objekte und bewertete Risiken werden damit zu dynamischen Daten. Die
Simulationsrechnungen werden auflerhalb des luK-Systems erstellt und sollen im Einsatz-
fall aus dem IluK-System angefordert, an dieses zeitnah Ubermittelt und von ihm dar-
gestellt werden. Die Erzeugung und Aktualisierung der Information ist deutlich komplexer,
als in Nr. 1 beschrieben. Dies ist deshalb nur in besonderen Fallen (insb. der Oberrhein-
ebene) leistbar und angemessen.

Mit Unterstlitzung durch das IuK-System sollen die allgemeinen Hochwasser-Alarm- und
-Einsatzplane aufgestellt, verwaltet und im Gefahrenfall abgearbeitet werden kdnnen.
Hierfur sind auch Ressourcen zu erfassen und regelmafig (z.B. jahrlich) auf ihre Verfug-
barkeit zu Gberprifen.

Das IuK-System soll auf Basis der vorhandenen aktuellen Information Uber das Hoch-
wassergeschehen, der Uberflutungsbereiche, der gefahrdeten Objekte/Infrastruktur, den
Malnahmen des Hochwasser-Alarm- und -Einsatzplans, ggf. Objektschutzmal3nahmen
sowie unter Berlicksichtigung der Information bzw. Festlegungen der strategischen
Planung (HWGK, HWRK, HWRMP) die Erstellung der Fachlage ermdglichen.

Die Fachlagen sollen in Gesamtlagendarstellungen integrierbar sein.

Das luK-System soll die Ausfiihrung von komplexen MaRnahmenplanen sowohl flir den
Ubungs- als auch fir den Einsatzfall unterstiitzen (z.B. durch Drehbiicher).

Das luK-System soll ermoglichen, dass Entscheidungen, Auftrage und dergl. Uber ein
Mailsystem herausgegeben werden konnen; z.B. bei Nutzung als (einfaches) Stabs-
system durch eine Gemeinde.

Das luK-System soll die Dokumentation der festgestellten Fachlagen, Entscheidungen
und Meldungen erméglichen, um diese im Nachgang einer Ubung oder eines Hoch-
wasserereignisses analysieren zu kénnen.

Das luK-System soll in der Lage sein, eine Vielzahl von Schadensereignissen, fur die
jeweils eigenstandige Zustandigkeiten existieren (jede Einzelgemeinde), unabhangig von-
einander zu verarbeiten. Der Zugang zur Einzelinformation soll aufgrund der unterschied-
lichen Zustandigkeiten und Berechtigungen der Teilnehmer selektiv gesteuert werden.
Hierfur sollen unterschiedliche Zugriffe und Rollen sowie Freigabemdglichkeiten realisiert
werden.

Das luK-System soll aufgrund der ineinandergreifenden Zustandigkeiten der kommunalen
und staatlichen Verwaltungsebenen einen durchgangigen Informationsfluss ermoglichen.

®Esist wichtig, dass die Bewertungen und Entscheidungen, die hinter objektbezogenen MaRnahmen stehen, von den Verantwortli-
chen bewusst getroffen werden. Das luK-Fachsystem kann hierbei durch Aufbereitung der Informationsgrundlagen bis hin zu auto-
matisiert erzeugten Bewertungsvorschlagen unterstutzen.
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13. Der Zugang zum luK-System soll dezentral, einfach und robust sein. Deswegen soll ein
webbasiertes System eingesetzt werden (Browser, Zugriff Uber Internet mit SSL-Ver-
schlisselung).

14. Zur Information der Offentlichkeit und fiir die Beteiligung bzw. Anbindung Betroffener soll
vom |uK-System aus Information Uber eine 6ffentliche Internetseite und/oder durch das
auf Kabinettsbeschluss hin vom Innenministerium realisierte Kriseninformationssystem
angeboten werden kdnnen.

2.1.4 Einsatz des Informationssystems in Ubungen

Die Hochwasser-Alarm- und -Einsatzplane (MaBnahmenpléne) sollen im Rahmen von Ubungen
regelmalig auf ihre Einsatztauglichkeit GUberprift werden. In Baden-Wirttemberg haben bisher
Stabsrahmeniibungen im Regierungsbezirk Karlsruhe stattgefunden. Umfangreiche Erfahrun-
gen auf operativer Ebene haben die Stadtentwasserungsbetriebe KéIn. Dort werden Ubungs-
drehblcher mit ca. 1.000 EinzelmaRnahmen hinterlegt und in Gro3ibungen ausgefuhrt.

2.2 Gefahrenlage radiologischer Notfall

221 Aufgabenbeschreibung

Deutsche Kernkraftwerke verfigen Uber Sicherheitseinrichtungen sowie vorgeplante Malinah-
men, die das Eintreten eines kerntechnischen Unfalls mit relevanten radiologischen Auswirkun-
gen in der Umgebung praktisch ausschlief3en sollen. Zu einem solchen Ereignisablauf konnte
es nur dann kommen, wenn die vorhandenen, mehrfach gestaffelten Sicherheitsmallhahmen
nicht greifen sollten und die zusatzlichen Mallnahmen zur Verhinderung schwerer Kernschaden
und zur Einddmmung ihrer radiologischen Folgen nicht erfolgreich waren. Fir diesen Fall wer-
den Katastrophenschutzplanungen fur die Umgebung von Kernkraftwerken erarbeitet.

Der radiologische Notfallschutz wird unterteilt in den anlageninternen Notfallschutz (Verhinde-
rung der Freisetzung radioaktiver Stoffe durch Schutzeinrichtungen sowie technische und ad-
ministrative Mallnahmen in der kerntechnischen Anlage) und in den anlagenexternen Notfall-
schutz (abgestufte Mallnahmen, um die Folgen eines — extrem unwahrscheinlichen — schweren
Unfalls in der Umgebung der Anlage fir die Bevolkerung so gering wie moglich zu halten). In
Deutschland sind aufgrund der foderalen Struktur Bund und Lander flir den anlagenexternen
Notfallschutz zustandig, wobei die unmittelbare Gefahrenabwehr (Katastrophenschutz) Lander-
aufgabe ist, die Strahlenschutzvorsorge Bundesangelegenheit.

Grundlage fir das in Deutschland verfolgte Konzept zum Schutz der Bevoélkerung im Falle eines
kerntechnischen Unfalls sind die von Bund und Landern erarbeiteten Regelwerke ,Radio-
logische Grundlagen fir die Entscheidungen Gber MaRnahmen zum Schutz der Bevdlkerung
bei unfallbedingten Freisetzungen von Radionukliden® und die ,Rahmenempfehlungen fir den
Katastrophenschutz in der Umgebung kerntechnischer Anlagen®. Darin sind ausflhrlich die
Details zur Ergreifung von Malinahmen beschrieben [2].
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Grundlegende Katastrophenschutzmalnahmen sind insbesondere

o die Aufforderung zum Aufenthalt in Gebauden zum Schutz gegen die ionisierende Strah-
lung (Radioaktivitat),

¢ die Verteilung und Einnahme von Jodtabletten zur Minderung der Strahlenbelastung der
Schilddrise,

o die Evakuierung als vorsorgliche Malinahme bzw. als Schutz der Bevdélkerung, wenn sich
eine grofRe Menge radioaktiver Stoffe am Wohnort abgesetzt hat sowie

e die Warnung der Bevolkerung vor dem Verzehr frisch geernteter Lebensmittel und von
Frischmilch.

Der Katastrophenschutz in der Umgebung kerntechnischer Anlagen wird von den nach Lan-
desrecht zustandigen Behdrden wahrgenommen, in Baden-Wiurttemberg sind das die Regie-
rungsprasidien.

Zur Feststellung der Lage sind eine Vielzahl von Messungen durchzuflihren und die ermittelten
Messwerte auszuwerten. Auf dieser Basis werden mit Hilfe modellbasierter Simulationen Prog-
nosen fir die weitere Entwicklung der Lage erstellt, die die Grundlage flr die zu treffenden
MalRnahmen darstellen.

Neben stationaren Messstellen der Betreiber und der Behorden kommen auch mobile Mess-
dienste zum Einsatz,.

Gemal ,Rahmenempfehlungen fir den Katastrophenschutz in der Umgebung kerntechnischer
Anlagen“ unterscheidet man zwischen den Messdiensten des Kernkraftwerksbetreibers, den
unabhangigen Messstellen (in Baden-Wirttemberg: Landesanstalt fiir Umwelt, Messungen und
Naturschutz (LUBW)) und den Strahlenspurtrupps der Feuerwehr. Die Messdienste des
Betreibers messen im hauptbeaufschlagten Gebiet, die unabhangige Messstelle und die
Feuerwehren teilen sich das angrenzende Gebiet. Dabei werden von den Feuerwehren die
einfacheren Messaufgaben wahrgenommen.

Die Messauftrage werden vom Radiologischen Lagezentrum im UVM erteilt, die Steuerung der
Messtrupps erfolgt u.a. Uber die ELD.

Die Messergebnisse werden entweder wahrend der Fahrt oder in den Messnetzzentralen in die
ELD hochgeladen bzw. bei Einzelmesswerten eingegeben. Ab diesem Zeitpunkt stehen die
Messwerte den Krisenstéaben zur Verfigung.

2.2.2 Zustandigkeiten des Ministeriums fiir Umwelt, Naturschutz und Verkehr im
radiologischen Notfall

Im radiologischen Notfall gelten besondere Zustandigkeitsregelungen. Fir den Katastrophen-
schutz in der Umgebung kerntechnischer Anlagen sind die Regierungsprasidien als hdhere
Katastrophenschutzbehdrden zustandig. Sie erstellen die Katastropheneinsatzplane und ordnen
im Ereignisfall KatastrophenschutzmalRnahmen an.

Das Innenministerium ist gem. LKatSG § 6 [3] als oberste Katastrophenschutzbehtrde dann zu-
standig, wenn sich die Aufgabe Uber die Grenzen des Regierungsbezirks erstreckt.

Das Ministerium fir Umwelt, Naturschutz und Verkehr (UVM) unterstiitzt die Regierungspra-
sidien als zustandige Katastrophenschutzbehdrden bei der Planung und im Ereignisfall durch
die Ermittlung und Bewertung der radiologischen Lage (siehe Abbildung 2.2). Bei einem
radiologischen Notfall bildet die Abteilung 3 des UVM im Rahmen ihrer internen Notfallplanung
den Stab N (Nuklearer Notfallschutz), der sich aus den Staben K (Koordination), T (Technik)
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und S (Strahlenschutz) und der Stabsleitung N (SL N) zusammensetzt. Der Stab T ist im
Rahmen der atomrechtlichen Aufsicht zustandig flr die Bewertung des Anlagenzustands und
die Anordnung von Maflnahmen an den Betreiber. Mit Hilfe von meteorologischen Betrachtun-
gen, dem Zugriff auf die ortsfesten Messstationen der Kernreaktorferniiberwachung (KFU) und
anderer Ortsdosisleistungs-Messnetze, Ausbreitungsrechnungen und der Ergebnisse der Mess-
dienste wird die radiologische Lage, einschlieBlich von Prognosen, im Stab S ermittelt und
Empfehlungen fir die Katastrophenschutzbehérde erarbeitet. Aufgrund dieser Empfehlungen
sind die Regierungsprasidien in der Lage, die oben genannten Katastrophenschutzmalnahmen
anzuordnen.

KKW-Betreiber
Katastrophenschutz Ministerium fir Kernkraftwerke
Umwelt, Naturschutz .
mit KHG

M

untere KatS-
Behérden

Strahlenspurtrupps
der Feuerwehren

und Verkehr

1. Aufsichtsbehdrde
2. radiologische Lage

Messdienste

LUBW (Messnetze,
KFU, Labor, Vor-

Auslandische
Krisenstabe

Beispiel Schweiz:
Nationale
Alarmzentrale

Ort-Messungen)
CVUAs (Labors)

Abbildung 2.2: Wesentliche beteiligte Stellen bei einem kerntechnischen Unfall oder radiologi-
schen Ereignis

Die ermittelte Information zur radiologischen Lage wird in Form von Lageberichten zusatzlich an
verschiedene externe Stellen verteilt, u.a. an das Bundesministerium fir Umwelt, Naturschutz
und Reaktorsicherheit, das auf Basis dieser Information internationale Meldeverpflichtungen
gegeniber der Europaischen Union und der Internationalen Atomenergie-Organisation (IAEA)
zu erflllen hat.

Der Stab N erstellt auBerdem in Abstimmung mit den Pressestellen von UVM und Regierungs-
prasidium Pressemitteilungen zur Information der Bevolkerung.

2.2.3 Anforderungen an das Informationssystem

Aus den Aufgaben in der Gefahrenlage radiologischer Notfall ergeben sich folgende Anforde-
rungen an das in Kapitel 1, Nr. 2 definierte luK-System (in Baden-Wirttemberg realisiert durch
die ELD) zur Unterstlitzung der Stabsarbeit:

1. Zur internen Kommunikation der Krisenstabe wird ein System zur Darstellung der radiolo-
gischen Lage (Lagemeldungen, Messdaten, Lagebilder, Lagebewertungen, Ma3nahmen-
empfehlungen, MaRnahmenanordnungen, MalRnahmenausfliihrung, Lageberichte etc.)
bendtigt.

2. Das System soll mit Fachsystemen (z.B. der KFU) Uber Schnittstellen gekoppelt sein.
Daten sollen manuell und automatisch mit der KFU ausgetauscht werden. Messdaten
mussen aus der ELD in die KFU (ibertragen werden, umgekehrt miissen aus der KFU z.B.
meteorologische Daten, Messnetz-Daten und Ergebnisse der Ausbreitungsrechnung in
die ELD tUbernommen werden.
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11.

12.

13.

14.
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Werden neben der ELD auch andere Systeme zu einem GroRschadensereignis parallel
betrieben, so laufen sie auf verschiedenen IuK-Systemen, die Uber Schnittstellen mit-
einander gekoppelt werden. Ein System sieht von einem anderen System nur das, was
dieses explizit bereitstellt (Datenhoheit bleibt beim ,Datenersteller).

Der Zugang zum System muss einfach und robust sein. Deswegen wird ein webbasiertes
System eingesetzt (Browser, Zugriff Uber Landesverwaltungsnetz (LVN), KFU-Netz,
TESTA-Netz der europaischen Verwaltung oder Internet).

Das System muss Zugriff auf statische Information (Ressourcen, Personen, Rollen,
Hintergrundinformation) wie auch auf dynamische Information (Wetter, Messwerte) und
Dienste anderer Stellen und Organisationen (z.B. Ausbreitungsrechnung) bieten.

Der Zugang zur Einzelinformation muss aufgrund der unterschiedlichen Zustandigkeiten
und Berechtigungen der Teilnehmer selektiv gesteuert werden. Das System muss sowohl
als Arbeitsmittel fir die interne Stabsarbeit als auch zum Informationsaustausch zwischen
den Staben einsetzbar sein. Dafur sind unterschiedliche Zugriffsmoglichkeiten und Rollen
sowie Freigabemdoglichkeiten zu realisieren.

Das System muss umfassende Funktionen anbieten, um die massenhaft und in unter-
schiedlicher Form (Text, Grafik, Karten) eingehenden Meldungen zu filtern, zu selektieren
oder zu sortieren. Daruber hinaus sind nach fachlichem Bedarf zuséatzliche Anordnungen
anzubieten.

Funktionen der Kartendarstellung (im Wesentlichen Ubernahme und Rekombination von
Kartenthemen) sollen vom System angeboten werden, soweit das zur Darstellung und
Feststellung der Gesamtlage erforderlich ist.

Die Kernaufgaben der Stabsarbeit — Bewertung und Aggregation der Information, Anferti-
gung von Lageberichten, Feststellungen der Lage u.a.m. — sollen durch vordefinierte
Workflows u.a.m. unterstitzt werden.

Das System muss Moglichkeiten fur die Archivierung der Meldungen bieten. Alle Eintrage
zu einem Ereignis bzw. einer Ubung missen als jeweils separate ,Lage“ archiviert
werden.

Zur Vorbereitung und Durchfilhrung von Ubungen sollen vom System Drehbiicher
verarbeitet werden kdnnen, die aus hinterlegten Meldungen aufgebaut werden.

Das Management der mobilen Messdienste ist wie folgt vom System zu unterstitzen: Auf-
trage werden vom UVM erteilt. Der Ricklauf der Messwerte erfolgt Uber das System.
Messwerte der Messdienste, die in den Krisenstaben zur Beurteilung der radiologischen
Lage bendtigt werden, missen verarbeitet werden kdnnen. Im Falle von Probenanforde-
rungen im Rahmen des Strahlenschutzvorsorgegesetzes werden die Anforderungen und
Messergebnisse grafisch dargestellt.

Lagedarstellungen anderer Stabssysteme missen integriert werden kénnen (z.B. fiir den
Ruckfluss aus der Gesamtlage in die Fachlage).

Lagedarstellungen missen an andere Stabssysteme Ubermittelt werden kénnen.

Einsatz des Informationssystems in Katastrophenschutziibungen

Bereits in der Vergangenheit hat der Stab Strahlenschutz des UVM an zahlreichen Katastro-
phenschutziibungen teilgenommen. Die Vorganger-Version der heutigen ELD kam 2003
erstmals zum Einsatz. Mit dieser Version wurden insgesamt sechs Ubungen durchgefiihrt. Mit
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der ELD unter der Entwicklungsplattform WebGenesis (siehe 3.2.1) wurden seit Oktober 2006
bis Ende 2010 zehn Ubungen durchgefiihrt.

Entsprechend einer Empfehlung der Internationalen Landerkommission Kerntechnik (ILK)
wurde der Notfallschutz durch Ubungen unter Einbindung des Kernkraftwerks, des UVM und
der fir den Katastrophenschutz zustandigen Regierungsprasidien weiter verbessert. In Abstim-
mung mit den Kernkraftwerksbetreibern werden Ubungsplane erstellt, auf deren Grundlage
mindestens zwei Notfallschutziibungen fir den Stab N des UVM pro Jahr vorbereitet, gesteuert
und ausgewertet werden. Die Ubungen werden kombiniert mit internen Notfallibungen, die
Kernkraftwerke jahrlich durchfihren missen. So kann optimal die Kommunikation mit dem
Kernkraftwerk gelibt werden. Bei grof3en Katastrophenschutziibungen uben zusatzlich auch die
Katastrophenschutzbehdérden und in der Regel als Vollibungsanteil auch Messdienste. Durch
den Einsatz von KFU-Simulationen, in denen sowohl technische Parameter innerhalb des Kern-
kraftwerks als auch Wetterdaten, radioaktive Freisetzungen und Messwerte in der Umgebung
simuliert werden, kann die Stabsarbeit und der Einsatz der ELD in vollem Umfang realitatsnah
geuibt werden. In die Ubungen integriert sind auRerdem die Pressestellen, die Pressemitteilun-
gen erstellen, die dabei regelmallig in einem geschitzten Bereich der Internetseite des
»~Sonderinformationsdienstes der Landesregierung“ (Dark Sites) eingestellt werden.

Zusétzlich beteiligt sich der Stab Strahlenschutz des UVM an den Ubungen der ausléndischen
bzw. auRerhalb Baden-Wiurttemberg liegenden Kernkraftwerke (Frankreich, Schweiz, Hessen)
und unterstiitzt die betreffenden Regierungsprasidien durch die Ermittlung der radiologischen
Lage.

Parallel zu diesen sog. ,Stabsrahmenibungen® werden Messibungen durchgefihrt, bei der
Messdienste der Regierungsprasidien, der KKW-Betreiber und der Landesanstalt fir Umwelt,
Messungen und Naturschutz (LUBW) Messungen durchflihren.

2.3 Stabsarbeit

GroRRe Not- und Storfalle verursachen zivile GroRschadenslagen. Géangig ist eine Einteilung in
Naturereignisse (Extremwetterlagen mit Sturm, Niederschlag oder Smog, Hochwasser, Wald-
brand, Seuchen oder Tierseuchen), Menschliche Fehlhandlungen (Terroristischer Anschlag,
Sabotage an technischen Einrichtungen, Vergiftung von Trinkwasser oder Medikamenten,
Panik bei Massenveranstaltungen usw.) und Technische Not- und Stérfalle (GrofRbrand, Explo-
sion, Gefahrstoff-Freisetzung, Stérung der Ver- und Entsorgung, Verkehrsunfélle, Stérungen
der Kommunikationsnetze, Gefahrdung durch Kampfmittel usw.)*.

In dieser Studie werden die Aufgaben in den Gefahrenlagen Hochwasser und radiologischer
Notfall ndher betrachtet. Beide Ereignisse kdnnen weitere GroRschaden auslésen oder mit ih-
nen im Zusammenhang stehen (etwa Stérung der Ver- und Entsorgung, Verkehrsunfalle), daher
sind Mehrgefahrenlagen zu bertcksichtigen.

Nachfolgend werden die Aufgaben der Stabsarbeit ohne Bezug zu spezifischen Gefahrenlagen
unter dem Blickwinkel der Anforderungen an das unterstitzende Informationssystem betrachtet.
Beispiele eines derartigen Systems sind die ELD-BS und Auspragungen der Standard-
Blurokommunikation, wie sie im Krisenmanagement eingesetzt werden.

2.3.1 GroRschadenslagen als Gegenstand der Stabsarbeit

Gegenstand der Stabsarbeit sind die eingangs genannten Grofischadenslagen. Das Krisenma-
nagement zeichnet sich aus Sicht der 6ffentlichen Verwaltung dadurch aus, dass die Aufgaben-

* Eine umfangreiche Liste derartiger Gro3schadenslagen hat das hessische Innenministerium erstellt (siehe [4]).
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palette im Rahmen des regularen Verwaltungshandelns nicht adaquat zu bewaltigen ist.
Vielmehr missen eine Vielzahl von — auch tberértlichen — Kraften aus unterschiedlichen Orga-
nisationen, Amtern und Unternehmen in speziell organisierter Weise gemeinsam und in einem
engen Zeitraum konzentriert zum Einsatz kommen. Das jeweils zu bewaltigende Spektrum an
Aufgaben wird durch den Typ des Ereignisses und die Gegebenheiten der aktuellen Lage
bestimmt.

Im Krisenfall wird die politisch-administrative Fihrung mit Anordnungsbefugnis gegentiber den
Verwaltungen auf Stabe Ubertragen. Operative Einheiten arbeiten ohnehin nach Stabsorgani-
sation. Die Stabe kommunizieren mit den von ihnen gesteuerten Einheiten Gber Auftrage und
Meldungen, in denen Malnahmen oder Ergebnisse beschrieben werden. Die Meldungen
missen den jeweils betroffenen Stabsmitgliedern zugeleitet, von ihnen verarbeitet und ggf.
weitergereicht werden. Aus den Meldungen sind insbesondere Darstellungen der Gesamtlage
sowie deren Bewertungen zu erstellen und erforderliche Malinahmen abzuleiten.

Die eingangs geschilderte Komplexitat von GrofRschadenslagen flhrt dazu, dass Meldungen in
Masse anfallen. Daher ist die Steuerung und Kanalisierung des Informationsstroms entspre-
chend dem jeweiligen Bedarf der zahlreichen Beteiligten die grundlegende Aufgabe. Sie muss,
anders als in der Linienorganisation des Ublichen Verwaltungshandelns, in einer Sonderorgani-
sation unter hohem Problem- und Zeitdruck bewaltigt werden.

2.3.2 Rechtliche und organisatorische Grundlagen der Stabsarbeit

Die Zustandigkeiten fir die Stabsarbeit bei drohenden und bereits eingetretenen auergewdhn-
lichen Ereignissen, zu denen extremes Hochwasser oder radiologische Notfalle gehdren, sind in
der Verwaltungsvorschrift der Landesregierung und der Ministerien zur Bildung von Staben bei
aullergewobhnlichen Ereignissen und Katastrophen (VwV Stabsarbeit [5]) geregelt.

Politisch
gesamtverantwortliche
Komponente

Administrativ-
organisatorische
Komponente
(Verwaltungsstab)

Operativ-taktische
Komponente
(Fiihrungsstab)

Abbildung 2.3:  Stellung Fiihrungs- zu Verwaltungsstab

Wesentlich fur die Bewaltigung der Lage ist neben der ausreichenden Verfiigbarkeit von gut
ausgebildetem und motiviertem Personal mit einer geeigneten Ausristung und den notwendiger
Ressourcen insbesondere auch eine effiziente und gut strukturierte Einsatzleitung. Diese ist in
Deutschland auf mehreren Ebenen etabliert, von der Fuhrung einer kleinen Einheit vor Ort, Gber
das Fuhren an einer Einsatzstelle bis hin zur Ubergreifenden Leitung der Gesamtschadenslage.
In den meisten Bundeslandern — so auch in Baden-Wiurttemberg — werden auf den oberen
Ebenen Stabe eingesetzt, die nach weitgehend einheitlichen Organisationsstrukturen und
Ablaufmustern arbeiten, was die Zusammenarbeit der Stabe innerhalb eines Bundeslandes
sowie landeribergreifend erheblich vereinfacht.
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In der Regel wird die Stabsarbeit in zwei verschiedene Aufgabenkategorien (siehe Abbildung
2.3) unterteilt, zum einen in operativ taktische Aufgaben, die der Filhrungsstab (FUS) koordiniert
(Grundlage dazu: Feuerwehr-Dienstvorschrift 100, siehe [6]), zum anderen in administrativ-
organisatorischen Aufgaben, die der Verwaltungsstab (VwS)® erledigt (Grundlage: VwV
Stabsarbeit, eingefiihrt beim Bund und den Landern, siehe z.B. [5]). Diese Vorgehensweise
wird als Zweistabsmodell bezeichnet®.

Beide Stabe (FUS und VwS) bearbeiten auf gleicher Ebene unterschiedliche Problemfelder und
sind dem politisch Gesamtverantwortlichen (d.h. der Behordenleiter; in einem Stadtkreis der
Oberblrgermeister, in einem Landkreis im Nicht-Katastrophenfall der (Ober-)Birgermeister der
betroffenen Kommune bzw. im Katastrophenfall auf Kreisebene der Landrat) unterstellt. Dabei
ist zu beachten, dass es in einem Stadtkreis bezuglich der politischen Gesamtverantwortung
unerheblich ist, ob ein Katastrophenfall vorliegt oder nicht.

Im Folgenden werden zuerst der FiS und anschlieRend der VwS hinsichtlich ihrer Aufgaben,
ihrer Zusammensetzung und ihres Informationsbedarfs genauer betrachtet.

Der FUS bearbeitet in der Regel als Préasenzstab die aktuelle GrolRschadenslage, wobei die La-
gedarstellung wesentlich und Basis flr die Entscheidungen der Einsatzleitung ist. Die aktuelle
Schadenslage wird bewertet, die vorhandenen Krafte gruppiert und die Gesamtaufgabe in
Teilaufgaben an die darunter liegenden Fuhrungseinheiten delegiert. Ein wesentlicher Be-
standteil des FUS ist daher die Stabsfunktion S3 Einsatz. Kurz- bis mittelfristige Prognosen zur
Lageentwicklung werden ebenfalls beriicksichtigt, auch mit Unterstlitzung externer Fachberater
und Verbindungspersonen zu anderen Einheiten, Unternehmen und Behdrden. Die Lagebe-
schreibung fusioniert und verdichtet die Information der untergeordneten Fuhrungseinheiten
und der externen Stellen auf das bendtigte Abstraktionsniveau.

Ggf. sind neben der Feuerwehr, die in der Regel den FUS bildet, weitere Organisationen wie
z.B. Deutsches Rotes Kreuz, Technisches Hilfswerk oder Bundeswehr beteiligt, deren Verbin-
dungspersonen ebenfalls im FUS mitarbeiten. Sie liefern Information fur die Lagedarstellung
und bekommen ggf. fir ihre Krafte abzuarbeitende Auftrage. Meist haben die anderen Organi-
sationen wiederum eigenstandige Fuhrungseinheiten fir die Abwicklung der ihnen Uber-
tragenen Aufgaben.

Der VwS (Gliederung siehe Abbildung 2.4) arbeitet lagebezogen und tritt i.d.R. zu festgelegten
Zeitpunkten und/oder bestimmten Ereignissen zusammen. Auch hier gibt es eine zentrale
Stabsfunktion, den Verwaltungsstabsbereich (Vb) 2 zur Lagedarstellung. Dort wird die relevante
Information, die die verschiedenen Amter/Fachbereiche sowie der FUS liefern, zu einer Lage-
darstellung auf dem notwendigen Abstraktionsniveau verdichtet.

In den Lagebesprechungen wird die Lage dargestellt, es werden (vorbereitete) strategische
Handlungsmoglichkeiten diskutiert und ggf. in Abstimmung mit der Behérdenleitung die zu
treffenden Malinahmen beschlossen. Anschlieliend wird der operativ-taktische Teil vom FUS
und der administrativ-organisatorische Teil vom VwS umgesetzt — letzterer wiederum aufgeteilt
in EinzelmalRnahmen fiir die jeweiligen Verwaltungsstabsbereiche. Die eigentliche Abarbeitung
erfolgt in den nachgeordneten Amtern/Fachbereichen mit dem dort vorhandenen Personal so-
wie der dort verfiigbaren Ausstattung.

® In diesem Dokument werden die in Baden-Wiurttemberg Ublichen Bezeichnungen verwendet; die in anderen Bundeslandern
durchaus abweichen kdnnen. In den verschiedenen Bundeslandern sind die durchzufuhrenden Aufgaben weitgehend sehr ahnlich.
© Ausnahme ist Niedersachsen, wo ein Einstabsmodell verwendet wird, das alle anfallenden Aufgaben abwickelt.
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Abbildung 2.4:  Struktur des Verwaltungsstabs

In die vorbereiteten Handlungsmaoglichkeiten gehen auch Prognosen ein, die hier eher langfris-
tig zu sehen sind. Diese werden teilweise online berechnet, wie z.B. die Ausbreitung einer
Schadstoffwolke, z.T. bendtigen sie aufgrund der Komplexitat der zugrundeliegenden Modelle
einen erheblichen Vorlauf vor der eigentlichen Schadenslage und mussen offline berechnet
werden, z.B. typische Hochwasserlagen wie 10- oder 50-jahrige Hochwasserlagen.

2.3.3 Gesamtlagendarstellung im Verwaltungsstab

Die Gesamtlagedarstellung ist die schadensereignisspezifische Zusammenfassung der Infor-
mation der einzelnen Fachlagen und der operativ/taktischen Lage zur LOésung einer vorher
identifizierten Problemstellung. Daher sind zur Erarbeitung der Gesamtlagedarstellung, ins-
besondere wenn eine Multischadenslage vorliegt, fur den VwS folgende Tatigkeiten durchzu-
fUhren:

1. Fur alle Schadenskategorien und alle beteiligten Vb:

— Erstellung der Fachlage evt. unter Nutzung eines Fachsystems (ggf. als Ebene in ei-
nem GIS-System)

— Erarbeitung von MaRnahmenempfehlungen

2. Fusionierung der verschiedenen Fachlagen und Schadenskategorien zu einer Gesamt-
lage (am besten als Ebene in einem GIS-System)

Verdichtung der wesentlichen Information auf das notwendige Abstraktionslevel

4. Erstellung einer statischen Gesamtlagebeschreibung (z.B. Bild/PDF aus einem GIS-Sys-
tem, unterlagerte Darstellung aus einer topographischen Karte)

5. Erganzung um wesentliche textuelle Lageinformation

6. Zusammenfassung der notwendigen MaRRnahmen (auf dem angemessenen abstrakten
Niveau) auf der Basis der durchgefiihrten lagespezifischen Einzelmalnhahmen

7. Vortrag der Gesamtlage

Dabei ist zu beachten, dass nur ein kleiner Teil der Fusionierung, Abstrahierung und Verdich-
tung automatisiert werden kann, da in der Regel fur das jeweilige Ereignis andere spezifische
Information von besonderer Bedeutung ist.
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Deutlich festzuhalten ist, dass die Gesamtlage erheblich umfangreicher als eine Fachlage ist
und der VwS keinen operativen Einsatz fuhrt, auch wenn bestimmte Fachbereiche in ihrer
Fachlage durchaus eine operative Einsatzfuhrung enthalten kénnen (z.B. FLIWAS).

2.3.4 Informations- und Kommunikationsanforderungen fiir die Stabsarbeit

Die Stabsarbeit basiert auf den in Kapitel 1 genannten IuK-Systemen. Wesentlich fiir die Stabs-
arbeit (sowohl FUS wie auch VwS) und die Facharbeit ist die Nutzung relevanter Information,
die als eigenstandiger Datenpool unabhangig von den verschiedenen Fach- und Stabssyste-
men vorhanden sein soll.

Ebenfalls wesentliche Grundlage einer erfolgreichen Aufgabenbewaltigung in Grol3schadens-
lagen ist die Zuverlassigkeit und Verfiigbarkeit der Kommunikationsstrukturen, die Verlasslich-
keit der Datenbasis und mithin ganz allgemein ein funktionierender Austausch der Information.
Hierfar entwickelte IuK-Systeme werden dabei ergéanzt um die im Allgemeinen genutzten
Arbeitsmittel, die sowohl organisationsintern als auch organisationsiibergreifend fir Infor-
mationsaustausch und -sammlung genutzt werden. Folglich kommt auch diesen Systemen im
Falle einer Krisenbewaltigung eine besondere Bedeutung zu. Sie missen in die Planung und
den Aufbau eines harmonisierten Krisenmanagementsystems unbedingt einbezogen werden.

Insbesondere sind hier

e das Mailsystem fiir den Austausch von Mails mit Ansprechpartnern im LVN/KVN und im
Internet,

¢ ein Ablagesystem flr die Bereitstellung und den Austausch von Dateien,
o Zugriffsmdglichkeiten ins Intranet und Internet mit http/https,
¢ Office-Anwendungen

zu berUcksichtigen.

Sofern erforderliche Information nicht in Krisenmanagementsystemen vorgehalten wird (oder
werden kann) bzw. ein Austausch zwischen den Krisenmanagementsystemen Uber eine
definierte Schnittstelle (noch) nicht mdglich ist, werden als alternative Mdglichkeiten zum
Austausch von Information die alltaglichen luK-Werkzeuge herangezogen.

Erst eine detaillierte Aufgaben- und Prozessanalyse kann hier klaren, wie und wann im Rahmen
der Aufgabenerledigung auf diese, die luK-Systeme flr das Krisenmanagement erganzenden
Arbeitsmittel zuriickgegriffen wird.

Insbesondere in der Standard-Birokommunikation wird Information zu Personen (Adressen,
Funktionsbezeichnung), ihrer Erreichbarkeit (Telefon, Handy, Fax, Mail) sowie teilweise zu
Gebauden, Materialien, gefahrdeten Objekten etc. gespeichert. Dabei ist zu beachten, dass
einige dieser Informationsobjekte nur in einer Schadenskategorie bendtigt werden, andere hin-
gegen in verschiedenen Schadenskategorien. Bei diesen mehrfach verwendeten Informa-
tionsobjekten gibt es Daten, die fir mehrere oder alle Schadenskategorien gleich sind (wie
Adresse), wahrend andere flr bestimmte Schadenskategorien spezifisch sind (z.B. Anzahl der
freien Betten fur die Zuweisung von Verletzten bzw. Anzahl der belegten Betten im Falle einer
Evakuierung). Wie eben beschrieben, kann auch die Klassifizierung der Informationsobjekte
unterschiedlich sein; z.B. als Ressource bzw. gefédhrdetes Objekt.

Daher ist ein eigenstandiger Datenpool aus gutem Grund keinem der Systeme direkt zuzuord-
nen, damit die Nutzung der Daten aufRerhalb eines Einzelsystems, die Konsistenzsicherung der
Daten sowie die einfachere Aktualisierung erleichtert wird.

25 Harmonisierung FLIWAS/ELD/ELD-BS



Aufgaben und Anforderungen an die luK-Systeme flir das Krisenmanagement

Dabei sind natlirlich auch Datenschutzbelange (sensible und personenbezogene Daten) sowie
Fragen der Datenhoheit und Datenabschottung zu betrachten. Mdglicherweise wird eine Viel-
zahl von Daten von einer Stelle erhoben, deren Kenntnis durch Dritte zu einem Nachteil fir den
Erfasser fihren wirde (z. B aufgrund einer Konkurrenzsituation zwischen Gemeinden im Hin-
blick auf Ansiedlung von Gewerbebetrieben).

Daher kann es sinnvoll sein, diese Daten beim Erfasser zu belassen und nur im begrindeten
und eingegrenzten Einzelfall explizit bereitzustellen’.

Im Ubrigen gelten fir die Anforderungen an das System zur Unterstiitzung der Stabsarbeit die
in Kapitel 2.2.3 dargestellten Anforderungen.

24 Resiimee zu Aufgaben und Anforderungen

In Kapitel 2 werden die Aufgaben fir die Gefahrenlagen ,Hochwasser und ,radiologischer
Notfall* sowie die Stabsarbeit beschrieben und daraus die Anforderungen an die drei luK-
Systeme flir das Krisenmanagement hergeleitet.

Die Aufgabenfelder verbindet der organisatorische Rahmen der Stabsarbeit im Verwaltungs-
handeln. Gemeinsame Anforderung an die luK-Systeme ist es, Stadbe zu unterstitzen: In groRer
Zahl sind Meldungen (in Form von Texten, Bildern, auch Karten) zu verarbeiten, Fachlagen zu
Gesamtlagen zu verdichten, darzustellen, festzustellen und zu bewerten. Weiter sind Entschei-
dungen Uber Anordnungen und Malinahmen zu treffen sowie MaRhahmen durchzufiihren. Der
Prozess wiederholt sich, bis die Krise bewaltigt ist. Entscheidungsgrundlagen und Entscheidun-
gen sind zu dokumentieren, damit sie spater analysiert werden kénnen. Von ausschlaggeben-
der Bedeutung ist, den Stab auf die Bewaltigung groRer Gefahrenlagen anhand von realitats-
nahen Szenarien vorzubereiten, dafiir MaBnahmenpléane aufzustellen und sie in Ubungen zu
erproben.

Die Aufgabenfelder unterscheiden sich nach Gefahrenlage Hochwasser oder radiologischer
Notfall im Umfang der Unterstiitzung fachspezifischer Aufgaben. Im Fall Hochwasser stellen
sich weiter reichende Anforderungen an die fachspezifischen Funktionen des IuK-Systems.
Demgegenuber beruht die radiologische Notfallplanung starker auf Funktionen des
Stabssystems. Die Anforderungen sind demnach einerseits durch die Organisation der Stabs-
arbeit, anderseits durch die Charakteristiken der Gefahrenlagen gepragt:

o Die Anforderungen an die Stabsunterstiitzung (siehe Kapitel 2.3) sind fachneutral
angelegt. Zur Bewaltigung einer Grol3schadenslage bedarf es des Zusammenwirkens
einer Vielzahl von Organisationen und Behoérden, die jeweils ihre spezifischen Kompeten-
zen, Fahigkeiten und Aufgabenbereiche und ggf. auch ein auf ihre Aufgaben zugeschnit-
tenes luK-System einbringen. Neben den operativen Kraften der Gefahrenabwehr wie
Polizei, Feuerwehr, Rettungsdienste, Technisches Hilfswerk (BOS-Einheiten) oder
Bundeswehr sind bei einem Grof3schadensereignis meist auch verschiedene Behérden
beteiligt, deren Unterstitzung Gegenstand dieser Studie ist.

e Gleichwohl wird die operative Durchfuhrung des Einsatzes mal3geblich von den Kraften
der BOS durchgeflihrt; es kénnen Einheiten der Stadte und Gemeinden, der Landkreise,
der Regierungsprasidien, des Landes oder des Bundes hinzukommen. Eine erfolgreiche
Bewaltigung eines Groflschadensereignisses ist nur in enger Zusammenarbeit der betei-
ligten Organisationen zu erreichen. Deswegen wird ein wesentlich verstérkter Informa-
tionsaustausch innerhalb des IuK-Systems des Krisenmanagements von Verwaltungs-

7 Zugriffsrechte l6sen in seltensten Fallen das Problem, da der Bedarf im Voraus nicht bekannt ist. Die Bereitstellung kann ein be-
grenzter Zugriff oder die Kopie eines Ausschnitts sein.
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und Fuhrungsstaben einschliellich einer gemeinsamen Nutzung von luK-Komponenten
als Anforderung in diese Studie einbezogen.

¢ Die Anforderungsbeschreibung fir den radiologischen Notfall (siehe Kapitel 2.2) umfasst
drei Teile: Erstens die fachneutralen Anforderungen an die Stabsunterstitzung (geman
Kapitel 2.3), zweitens deren Spezialisierung und Ausrichtung auf die fachgebundenen
Anforderungen des radiologischen Notfalls (z.B. Anforderungen des Fachstabs des
Ministeriums fir Umwelt, Naturschutz und Verkehr als Radiologisches Lagezentrum mit
Lagedarstellungen, Lageberichten usw.), welche drittens auch zusatzliche Anforderungen
beinhalten, die sich aus den Sonderaufgaben des mobilen Messwesens ergeben
(Auftragserteilung, DatenUbermittiung, Datenauswertungen). Insgesamt lberwiegen die
allgemeinen Anforderungen an das Stabssystem, die fachbezogenen Anforderungen
kommen hinzu. Das spiegelt die Charakteristik der Gefahrenlage radiologischer Notfall
wider: Hier geht es um die Malinahmen fir den allgemeinen Bevolkerungsschutz.
Anlagen-bezogene Malinahmen der Betreiber werden von diesen in ihrem Verantwor-
tungsbereich wahrgenommen.

e Die Anforderungen an das IuK-System flir die Gefahrenlage Hochwasser folgen deren
Charakteristik: Grolte Hochwasserereignisse mit Schadensfolgen sind verhaltnismafig
selten (verglichen mit Branden). Sie treten jedoch haufig genug auf, um gebietsweise
hohe Schaden zu verursachen. Gefahrenvorsorge zu betreiben ist eine gesetzliche Ver-
pflichtung der Kommunen und staatlichen Behérden. Im Ubrigen ist dies auch eine
Forderung der Versicherungen gegentber ihren Versicherungsnehmern, deren (Nicht-)Er-
fullung sanktioniert bzw. pramiert wird. Das Eintreten von Hochwasserereignissen kann
probabilistisch bestimmt werden.

o Das Krisenmanagement fir den Hochwasserfall ist in erster Linie eine Aufgabe der Kom-
munen sowie der Landkreise. Die Einbeziehung der nachsthéheren Verwaltungsebenen
ist von der GrdlRe des Schadensereignisses abhangig. Das Krisenmanagement be-
schrankt sich nicht nur auf die Verwaltungsstabe bei den unteren und héheren Katastro-
phenschutzbehérden, sondern erfolgt unter Einbeziehung der operativen Stabe.

o Die Gefahrenvorsorge umfasst mehrere Planungsstufen. Die auf der strategischen Ebene
landesweit erstellten Plane wie HWGK, HWRK und HWRMP sind auf der ortlichen Ebene
zu konkretisieren. Hochwasserrisiken kbnnen zwar durch technisch-infrastrukturelle Hoch-
wasserschutzmalinahmen reduziert werden, ein umfassender Schutz ist jedoch nur dann
gewahrleistet, wenn geeignete Gefahrenabwehrmaflnahmen das Restrisiko vermindern.

An das IluK-Fachsystem fir die Gefahrenlage Hochwasser stellen sich damit folgende
Anforderungen: Es muss die von einem Hochwasserereignis ausgehenden Risiken und die da-
mit in Zusammenhang stehenden GefahrenabwehrmalRnahmen erfassen, planen und verarbei-
ten konnen. Voraussetzung hierfir ist das Erfassen und Bewerten einer Vielzahl unterschied-
licher Informationsobjekte, die in MaRhahmenplane minden, womit auch Anforderungen aus
dem Zustandigkeitsbereich der operativen Stadbe aufgenommen werden. Das System muss
eine Skala von lokalen bis Uberregionalen Uberflutungsszenarien verarbeiten kénnen und den
Wechsel der zustandigen Verwaltungsebene mit vollziehen. Fir Teile des Landes, insbesonde-
re die Rheinebene, soll das System dafir ausgelegt werden, Ereignisse dynamisch zu verarbei-
ten, was dort die Anforderungen erheblich erhdht. Im Gesamtergebnis haben die fachlichen
Anforderungen in der Gefahrenlage Hochwasser ein solches Eigengewicht, dass sie nicht als
Erganzung oder Spezialisierung der allgemeinen Anforderungen aus der Arbeitsweise von
Staben aufgestellt werden kénnen.
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Fir die Anforderungsbeschreibungen kann als Zwischenergebnis festgehalten werden: Die
fachbezogenen Anforderungen fur den radiologischen Notfall erganzen die allgemeinen Anfor-
derungen an das luK-System zur Unterstlitzung der Stabarbeit. Die fachbezogenen Anforderun-
gen fur die Gefahrenlage Hochwasser sind umfangreicher als die allgemeinen Anforderungen
an die Stabsunterstiitzung und haben gleiche Bedeutung wie diese.

Insgesamt lassen sich aus der Aufgaben- und Anforderungsanalyse acht Anforderungen an das
luK-System flir das Krisenmanagement ableiten und tendenziell als gemeinsame Anfor-
derungen an das Stabssystem bzw. als spezifische Anforderungen an das Fachsystem kenn-
zeichnen:

Tabelle 1: Anforderungen an die luK-Systeme fiir das Krisenmanagement

Anforderungen ... gemeinsam fachspezi-
(an das fisch (an das
... stellen sich vorrangig | Stabssystem) | Fachsystem)
A. Verarbeitung des Stroms von Meldungen (in Form von . ++
Text, Grafik, Karte, Tabelle etc.)
B. Lagendarstellungen (Fachlagen, Gesamtlagen — Text, . et
Karten, Grafiken etc.)
C. Dokumentation (von Ereignissen, Ablaufen und Er- +t .
gebnissen) fiir die nachtragliche Analyse
D. Erfassung relevanter Kriseninformation (Aufbau der + +
Datenbasis fir das Krisenmanagement)
Ubernahme solcher Information (aus Drittsystemen) +++ +++
F. Aufstellung und Verwaltung der Szenarien + ++
G. Aufstellung und Verwaltung sowie Ausfihrung von + +
MafRnahmenplanen im Ubungs- und im Einsatzfall
H. Benutzung der Ublichen luK (insbesondere Birokom- +t +
munikation) auch im Krisenmanagement
+ trifft selten zu (weil die Anforderung nicht zum Anforderungskern gehort)

++ trifft optional zu (wenn die Anforderung ansonsten nicht abgedeckt wird)
+++  trifft immer zu (weil es sich um eine Kernanforderung handelt)

Wo das in Kapitel 1 definierte luK-System in Zukunft vernetzt (z.B. funktional gekoppelt) ein-
gesetzt werden soll, muss seine kinftige Weiterentwicklung harmonisiert werden. Wo der
Datenaustausch auszubauen ist, sind daflr technische Schnittstellen festzulegen, vor allem
aber muss die auszutauschende Information fachlich-inhaltlich abgestimmt (semantisch inte-
griert) werden. Entsprechend sind an die kiinftige Weiterentwicklung des IuK-Systems fiir das
Krisenmanagement libergeordnete Anforderungen zu stellen.
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3 Ist-Beschreibung der Systeme FLIWAS, ELD und ELD-BS

Stabsarbeit fir das Krisenmanagement beginnt im Alltag und nicht erst mit dem Eintreten der
Krise. Die Verwendung alltaglicher luK und die Schaffung wirkungsvoller Strukturen, eine
Vielzahl von Ubungen sowie PriventionsmalRnahmen sind — je nach Gefahrenlage — von
zentraler Bedeutung. In dieser umfassenden Art und Weise wird die Aufgabe Krisenmanage-
ment in Baden-Wirttemberg verstanden. Vielfaltige, teils miteinander verbundene Teilaufgaben
des Krisenmanagements sind von den staatlichen und kommunalen Verwaltungen von Baden-
Wirttemberg zu erledigen. Hierflr sollen sie durch den Aufbau von vernetzten Kriseninforma-
tionssystemen wirkungsvoll unterstutzt werden. Die aus diesen Aufgaben hervorgehenden
Anforderungen an das in Kapitel 1 definierte luK-System und an seine Kopplung (funktioneller
Zusammenschluss) bzw. seine Vernetzung (zur Informationsiibermittlung) sind in dieser Studie
zu betrachten.

Dabei werden folgende Systembereiche unterschieden:

o Systeme zur Darstellung der Krisen auslésenden Ereignisse und der daraus hervorgehen-
den Gefahren mit Wiedergabe der betroffenen Gebiete flr die jeweilige Gefahrenlage
(Hochwasser, Sturm, Erdbeben, Strahlenbelastung, Seuchen, Anschlage usw.)

e Systeme zur Erfassung der Schadenspotenziale (potenziell gefahrdete Bevolkerung und
potenziell gefahrdete Objekte als Sachwerte) nach einem einheitlichen Vorgehen

o Systeme zur Aufstellung und Ausfliihrung von Malnahmenplanen flr Verwaltungsstabe
sowie fur operative Einheiten (z.B. Plane zur Erteilung von Schutzauftragen durch den
Verwaltungsstab, Alarm- und Einsatzplane u.a.)

o Systeme fur automatisierte, interaktive, textliche und visuelle Lagedarstellungen, Lagebe-
wertungen und Lagefeststellungen fiir verschiedene Verwaltungsbereiche

¢ Schnittstelle(n) zur verwaltungsinternen Kommunikation

e Schnittstelle(n) zu anderen Verwaltungsstdben, zu Flhrungsstaben, zur Polizei und zu
den Leitstellen (Feuerwehr, Rettungsdienst)

e Schnittstelle(n) zur Offentlichkeitsarbeit (Internetseiten)

Zur Unterstlitzung der in Kapitel 2 beschriebenen Aufgaben werden in Baden-Wirttemberg als
luK-Systeme das Flut-Informations- und -Warnsystem (FLIWAS), die Elektronische Lagedar-
stellung (ELD) fir den radiologischen Notfallschutz sowie die ELD fir den Bevélkerungsschutz
(ELD-BS) eingesetzt. Sie werden in diesem Kapitel entsprechend ihrem aktuellen Ent-
wicklungsstand beschrieben. Um die luK-Systeme vergleichen und unter Gesichtspunkten der
Harmonisierung analysieren zu kdnnen, wurde ein einheitlicher Aufbau der Beschreibungen mit
folgenden Abschnitten gewanhlt:

¢ Unterstitzte Aufgaben, Einsatzzwecke,
¢ Softwarearchitektur, Komponenten und

e Schnittstellen zu anderen Systemen.
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3.1 Flut-Informations- und -Warnsystem (FLIWAS)

FLIWAS ist eine Fachanwendung, die sowohl die Vorbereitung auf den Hochwasserfall als auch
die Gefahrenabwehr bei Hochwasser unterstitzt. Bisher wurden in Baden-Wirttemberg, Nord-
rhein-Westfalen, Sachsen, Bayern, den Niederlanden, Rumanien und Irland unter unterschied-
lichen Rahmenbedingungen Erfahrungen mit dem System gesammelt.

3.1.1  Unterstiitzte Aufgaben, Einsatzzwecke

FLIWAS dient zunachst dazu, die Gefahrenabwehr im Hochwasserfall vorzubereiten und kon-
kret zu planen. FLIWAS stellt hierfir 2D-Flutungsszenarien (nur flir den Rhein verfiigbar) und
Hochwassergefahrenkarten in Form von Karten und Animationen zur Verfigung. Diese Informa-
tion kann mit Sach- und Geoinformation zu schutzwiirdigen Objekten kombiniert und so ge-
meinsam hinsichtlich potenzieller Gefahrenlagen analysiert werden.

Ein weiteres wichtiges Element der vorbereitenden Planung ist die Bereitstellung von Sach- und
Geoinformation zu Hilfsmitteln sowie zu deren Lagerstatten. Die so gewonnene Information
mundet in der Erstellung von automatisierten Alarm- und Einsatzpldnen, in denen konkrete
MafRnahmen entwickelt und mit allen notwendigen Information verknlpft werden, die anschlie-
Rend in FLIWAS zur Verfigung gestellt werden kdnnen.

Mit FLIWAS konnen die Ubungen, Tests und Simulationen ohne Stérungen fiir den operativen
Betrieb durchgefiihrt werden. Mithilfe simulierter Pegelganglinien kdénnen so fiktive Hoch-
wasserereignisse durchgespielt werden. Automatisierte Ubungsdrehbiicher erlauben das vor-
ausgeplante automatische Versenden von Mails mit fiktiven Meldungen, Lageberichten und
Auftragen zu festgelegten Zeitpunkten an definierte Empfanger. Diese Nachrichten enthalten,
den zeitlichen Verlauf des Szenarios (jenseits von Messwertreihen).

Im Hochwasserfall unterstiitzt FLIWAS durch die Bereitstellung von aktuellen Messwerten und
Vorhersagen aus den angeschlossenen Pegelmessnetzen (in Baden-Wirttemberg werden
diese Daten von der Hochwasser-Vorhersage-Zentrale (HVZ) geliefert). Darliber hinaus besteht
fur die Rheinebene die Mdglichkeit, durch ein 2D-Flutungsmodell den (absehbaren) Ausfall von
Hochwasserschutzanlagen (diese Daten werden in Baden-Wirttemberg ebenfalls von der HVZ
geliefert) darzustellen.

Dokumentation, Fortschreibung und Verteilung der jeweils aktuellen Lage(n) durch Karten, Text,
Bild und andere Medien bilden einen weiteren Schwerpunkt bei der Nutzung von FLIWAS wah-
rend des Hochwasserereignisses. Die zuvor erstellten Alarm- und Einsatzplédne, in denen
Meldeketten, situationsabhangige Handlungsanweisungen, Checklisten, Zustandigkeiten und
Ressourcenbedarf sowie weitere relevante Information dokumentiert sind, generieren im Ein-
satz selbststandig Warnungen an die verantwortlichen Bearbeiter, die den Plan nun Schritt flr
Schritt abarbeiten. Bendtigte Hilfsmittel und Hilfskrdfte werden aus dem Datenbestand in
FLIWAS recherchiert. Zur Kommunikation zwischen den Verantwortlichen steht ein system-
eigenes Kommunikationsmodul zur Verfligung, das den Informationsaustausch Uber ein Quittie-
rungssystem absichert.

Die Offentlichkeit kann (iber ein vom operativen System abgetrenntes ,6ffentliches FLIWAS* mit
wesentlicher Information versorgt werden. Samtliche im System durchgefiihrten Arbeitsschritte
(Meldungen, Lageberichte, Malinahmen, Messwerte, Kommunikation etc.) werden von FLIWAS
automatisch dokumentiert und protokolliert.
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3.1.2 Anwendungsbeispiele

Die Bildschirmfotos in Abbildung 3.1 und Abbildung 3.2 zeigen Beispiele aus den FLIWAS-
Modulen 2D-Flutungsmodell und Journal.
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Abbildung 3.1:  2D-Flutungsmodell in Karte und Animation (FLIWAS-Modul 2D-FM)
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Abbildung 3.2: Lagebericht mit Eintrag in Karte (FLIWAS-Modul Journal)
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3.1.3

Softwarearchitektur, Komponenten

FLIWAS ist eine Webanwendung und lauft in den Ublichen Browsern. Die Anwendung gliedert
sich in verschiedene Module, die Uber Schaltflachen in der Kopfzeile der FLIWAS-Oberflache
auswahlbar sind. Zugriffsrechte auf die einzelnen Funktionen in den Anwendungsmodulen
sowie auf bestimmte Daten werden Uber Benutzergruppen bzw. Positionen gesteuert.

1.

Das Kartenmodul (Web-GIS) ist stets prasent: Die Mehrzahl der anderen Anwendungs-
module ermdglicht die Verkniipfung von Sach- und Geodaten. Die Karte ist dadurch ein
gemeinsamer Darstellungsrahmen: Hier kann der Anwender die Information der verschie-
denen Module Ubereinander legen und ein integriertes Lagebild gewinnen. Das aktuelle
Kartenbild lasst sich einfach per Mail verschicken, oder in einen Lagebericht integrieren.
Es ist auch mdglich, einzelne Kartenebenen als Shapes direkt einer Mail anzuhangen.
Dadurch lassen sich beispielsweise vorhergesagte Ausbreitungsflachen aus dem 2D-
Flutungsmodell aus FLIWAS heraus verschicken.

Das Modul Organisation dient der Abbildung von Erreichbarkeiten, Kontaktdaten, Zustan-
digkeiten (auch rdumlich) und Funktionen von Personen und Organisationen innerhalb
und aulRerhalb von FLIWAS.

Unter dem Namen Pegel findet sich ein Modul, in dem Wasserstands-Messwerte und
Vorhersagen fir verschiedene Messnetze verfiigbar gemacht werden. Es wurde aller-
dings generisch konzipiert und dient dem Import, der Protokollierung und der Visuali-
sierung ortsbezogener Wertereihen verschiedener Evidenz (Messungen, Vorhersagen,
Abschatzungen). Importierte Messwerte und Vorhersagen kénnen Steuergrofien der
Alarm- und Einsatzplane sein.

2D-FM bezeichnet das Modul zur Visualisierung und Verwaltung von Szenarien und
operativen Vorhersagen des zweidimensionalen Flutungsmodells. Hier kann die Aus-
breitung der Uberflutungsflachen in ihrem zeitlichen Verlauf als Film dargestellt werden.
Einzelne Zeitschritte lassen sich als Kartenebenen extrahieren und im Web-GIS von
FLIWAS darstellen.

Das Kommunikationsmodul dient dem Austausch von Nachrichten, und zwar sowohl
zwischen Anwendern als auch zur automatischen Benachrichtigung von Anwendern durch
das System, etwa bei Eintreffen bestimmter Ereignisse (z.B. Pegelstande). Abgesehen
von dem in der FLIWAS-Oberflache sichtbaren Mail-Client erméglicht es den Austausch
mit bestehenden Mailsystemen und den Versand von SMS.

Das Modul Ressourcen stellt Hilfsinformation verschiedener Art zur Verfigung; es ist eine
Art Aktenablage fir Dokumente (PDF, Word, Bilder etc.), Depots, Hilfsmittel, schutz-
wirdige oder nutzbare Orte, Bookmarks (Weblinks) etc. Hilfsmittel werden innerhalb einer
definierbaren Hierarchie von Kategorien beschrieben, dies umfasst auch die jeweils
verwendete Bemessungsgrélle (Meter, Stick, Kilogramm etc.) und die zur Hilfsmittel-
verwendung erforderliche Qualifikation (z.B. eine bestimmte Fahrerlaubnis).

Die Alarm- und Einsatzplédne sind das mit Abstand umfangreichste Anwendungsmodul in
FLIWAS. Im Wesentlichen ist ein Einsatzplan eine strukturierte Sammlung von Maf-
nahmen. Eine MalRnahme kann mit einer oder mehreren Auslésebedingungen versehen
werden, bei deren Eintreffen die MalRnahme vom System vorgeschlagen wird. Diese
Auslésebedingungen kdénnen Messwerte, Vorhersagen, Zustande anderer MalRnahmen
oder auch Ereignisse sein. Mallhahmen koénnen verschiedene Typen haben. Der Typ
einer MalBnahme legt auller Name, Beschreibung und Visualisierung vor allem ihr
Zustandsmodell fest. Ein vereinfacht dargestelltes Beispiel fir ein solches Modell ware
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Zu Erledigen — In Arbeit — Erledigt. Fir eine reine ,Checkliste“ wirde ein noch ein-
facheres Modell ausreichen: Zu Erledigen — Erledigt. Zustandsmodelle lassen sich vom
Anwender frei definieren. Abgesehen von dem mdglicherweise automatisch gesetzten
Zustand ,Zu Erledigen“ werden Zustdande vom Anwender manuell gesetzt. Zu den
MaRnahmen lassen sich auch Berichte verfassen, etwa um Sachverhalte zu dokumen-
tieren, die (ber den Bearbeitungszustand hinausgehen. Uber Auslésebedingungen und
Zustandsmodell hinaus koénnen in einer Mallhahme Zustdndigkeiten, geographische
Beziige, bendtigte Hilfsmittel, beschreibende Dokumente (Texte, Bilder) und (automatisch
per Mail) zu informierende Personen bzw. Organisationen hinterlegt werden.

8. Das Journal (Einsatztagebuch) erméglicht die Dokumentation von Meldungen, Anfragen,
Auftrédgen, Lageberichten usw. in einer Organisation. Es setzt sich aus einer fortlaufenden
Reihe von Eintrdgen zusammen. Eintrage lassen sich umfangreich ausgestalten und mit
Dateianhangen, geographischen Beziigen und mit einem konfigurierbaren Kartenbild
anreichern.

9. Das Automatisierte Ubungsdrehbuch dient dem vorausgeplanten automatischen Versen-
den von Mails zu festgelegten Zeitpunkten an definierte Empfanger. Diese Nachrichten
enthalten fiktive Meldungen, Lageberichte und Auftrage, die den zeitlichen Verlauf eines
Ubungsszenarios abbilden.

10. Zur Information der Offentlichkeit kénnen in FLIWAS aus verschiedenen Modulen in
einem zweistufigen Freigabeprozess selektiv einzelne Datensatze zur Verdffentlichung
freigegeben werden.

3.1.4 Schnittstellen zu anderen Systemen

FLIWAS hat Importschnittstellen zu verschiedenen Pegelmess- und Vorhersagesystemen
(Deutschland und Niederlande) sowie zum operativem 2D-Flutungsmodell fur die Rheinebene
durch die HVZ. Es bietet Mdglichkeiten zum Austausch von Mails und SMS. Aufderdem kénnen
2D-Flutungsszenarien als MPEG-Videos zur Darstellung exportiert sowie Messreihen, Kontakt-
daten, Stammdaten flir Messnetze exportiert und importiert werden.

3.2 Elektronische Lagedarstellung fiir den radiologischen Notfallschutz
(ELD)

3.2.1  Unterstiitzte Aufgaben, Einsatzzwecke

Mit Hilfe der kontinuierlich weiterentwickelten und in Ubungen erprobten ,Elektronischen Lage-
darstellung fur den radiologischen Notfallschutz (ELD)" auf der Basis der Entwicklungsplattform
WebGenesis® des Fraunhofer I0OSB® kénnen die Krisenstibe der verantwortlichen Behérden
bei einem radiologischen Ereignis ihre Information zur Lage austauschen (siehe Abbildung 3.3).
Damit stehen ihnen zentral alle wichtige Information zur radiologischen Lage, zu den
Empfehlungen des Stabs Nuklearer Notfallschutz (Stab N) des UVM und zu den von der
Katastrophenschutzbehdrde angeordneten MalRnahmen zur Verfugung.

8 WebGenesis® ist ein Baukastensystem aus sog. JAVA-Frameworks, mit dessen Hilfe web-basierte Content-, Community- und
Wissens-Management-Anwendungen entwickelt werden kdnnen; WebGenesis® ist somit nur sekundar ein Content-Management-
System, primar wird es bei einer Reihe von Umweltverwaltungen (BW, RLP, SH, BfG, ...) fiir die Entwicklung von Fachanwendun-
gen eingesetzt.
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Abbildung 3.3: Information zur radiologischen Lage: NBR’-Spuren, ODL“’-Handmessungen und
Tabellenwerte der ODL-Handmessungen

Die ELD erleichtert die Bereitstellung von Information; die differenzierte Benutzer-, Rollen und
Rechteverwaltung kann sowohl fir die interne Stabsarbeit als auch fur den Informationsaus-
tausch zwischen den Staben genutzt werden. Freigabeverfahren (sog. Workflows) spiegeln den
internen Arbeitsablauf im Stab N wider. Verschiedene Madglichkeiten zur Informationsiber-
mittlung und ein erleichterter Zugang flir die Katastrophenschutzleitung zu neu vorliegenden
Empfehlungen des Radiologischen Lagezentrums sind vorhanden.

3.2.2 Softwarearchitektur, Komponenten

Kernstick der ELD ist die sog. ,Chronologie“: Die Chronologie zeigt einen Gesamtuberblick
Uber alle einlaufenden und fur den jeweiligen Nutzer sichtbaren Meldungen — gemaf der vom
Nutzer wahrgenommenen Zustandigkeiten. Die Meldungen selbst kénnen inhaltlich geman
fachlichen, organisatorischen und/oder technischen Gesichtspunkten (sog. ,Meldungstypen®)
strukturiert sein, werden (semi-)automatisch in spezifische ,Facher* einsortiert, z.B. fiur spezi-
fische Fachlagen wie ,Meteorologie“ oder ,Gefahrdetes Gebiet*'!, und kénnen eine beliebige
Anzahl beigelegter Dateien beliebigen Typs enthalten (siehe Abbildung 3.4). Die Erfassung,
Anderung und Sichtbarkeit von Meldungen wird {iber Freigabemechanismen gesteuert'?, die (im
erforderlichen Umfang) Zustandigkeiten und Ablaufe in den Staben nachbilden.

Eine Kombination von Fachern (Fachlagen) zusammen mit einer Chronologie, den beteiligten
Rollen, Zugriffsrechten und ggf. weiterer statischer oder dynamischer Information lasst sich lo-
gisch zu einer sog. ,Lage“ (bzw. ,Gesamtlage“) zusammenfassen und als Einheit verwalten.

® Natural Background Rejection

'% Ortsdosisleistung

" Die Meldungen eines spezifischen Meldungstyps zu einem bestimmten Zeitpunkt reprasentiert gewissermaflen die Fachlage.
2 {iber sog. Workflows mit vordefinierten Zustanden und (potenziellen) Rollen
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Solche ,Lagen”

lassen sich auch a priori vorkonfektionieren, um sie bspw. als Vorlage flr

Ubungen zu nutzen oder um sie bei plétzlich eintretenden Ereignissen per Mausklick ,aktivie-

ren“ zu konnen™

Jede Meldung hat einen Zeitbezug™

keitsdauer’

und eine automatisch Uber Zeitstempel bestimmte Gliltig-
®. Neben der primaren Sortierung nach dem Zeitbezug ist es méglich, Meldungen

nach anderen Kriterien zu sortieren und zu filtern sowie in deren Historie zu recherchieren.
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Hinweis die Chronalogie ist eine wichtiger sie ist keine Ubersicht aber alle Meldungen!

Neue Meldung In Historie suchen Aktualisieren in jm | sec

« Datum / Uhrzeit | Titel / Meldung Dokumente erfasst /

letzte Anderung

25.02.2011 | 14:20 | Erste Ausbreitungsrechnung 14:22

Zu dem Ereignis .. XY .. wurde eine erste prognostische 7
Ausbreitungsrechnung durchgefiihrt. Die Ergebnisse liegen var, g
siehe

25.02.2011 | 14:15 | Stab N des UVM einsatzbereit 14:21
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ELD-Gruppenmitali

=)
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Abbildung 3.4:

Die Zuordnung von Rollen zu Nutzern erfolgt durch einen privilegierten Nutzer'®

Anzeige der ,,Aktuellen Lage“ mit der Chronologie einlaufender Meldungen

. Die tatsachli-

che Ubernahme und das Beenden von Zustandigkeiten wahrend einer Ubung bzw. eines Er-
eignisses erfolgen per Mausklick durch die Nutzer; dies wird im Hintergrund protokolliert'’.

Abbildung 3.5 zeigt die grobe (generische) Architektur der ELD: Fachanwendungen, die i.d.R.
hinter einer Firewall stehen und nicht allgemein zuganglich sind, werden hier auf der unteren
Ebene durch das Kernsystem der Kernreaktorferniiberwachung (KFU) reprasentiert. Auf der
obersten Ebene sind die unterschiedlichsten Nutzergruppen, die Web-basiert auf die ELD zu-
greifen, angesiedelt. Auf der mittleren Ebene befinden sich die mit dem Baukasten-System
aufgebauten Portale und die Schnittstellen zu anderen Systemen.

'3 Auch die Verwaltung von ,Lagen” erfolgt mittels Workflows; i. d. R. gibt es nur eine aktive ,Aktuelle Lage®, die per Mausklick als
Ganzes inaktiviert oder archiviert werden kann; analog lassen sich andere — aus einer Vorlage erstellte oder archivierte — Lagen
ebenfalls per Mausklick als Ganzes zur ,Aktuellen Lage* aktivieren.
' i.d.R. der manuell erfasste oder anderweitig ermittelte Zeitpunkt des Ereignisses, auf den sich die Meldung bezieht

'>Bei neuen Meldungen wird von den Workflows automatisch der Zeitpunkt der Erfassung bzw. des Einlaufens als Glltigkeitsbeginn
festgehalten; mit jedem Zustandswechsel der Meldung (Uberarbeitung, Freigabe, o. 4.) wird im Hintergrund automatisch eine Ar-
chivkopie derselben erstellt und mit dem Zeitstempel des Zustandswechsels als Ende von deren Giiltigkeit versehen; gleichzeitig
W|rd der neue Giiltigkeitsbeginn der gednderten (aktiven) Meldung auf diesen Zeitpunkt gesetzt.

bspw durch einen Administrator oder durch ein geschultes Stabsmitglied tber die Web-Oberflache

als spezifische Meldungen zur Zustéandigkeit in einer ,Zusténdigkeitschronologie® aus einem weiteren Workflow heraus
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Abbildung 3.5:  ELD Architektur

Die ELD ist mit WebGenesis realisiert, das auch fir andere elektronische Lagedarstellungen
eingesetzt werden kann und wird. Eine ELD unter WebGenesis bietet eine spezifische Auswahl
und Ausflihrung von Komponenten zur Unterstlitzung der jeweiligen Aufgaben:

¢ integrales Content Management System flir Fach- und Hintergrundinformation,

e dedizierte Verwaltung von Nutzern, Gruppen und Rollen,

e Ontologien fur Modellierung, Navigation und semantische Suche,

¢ Vielfalt an vordefinierten Informationskategorien, flexible Einrichtung neuer Objektarten,
¢ integriertes Workflow-Management-System (Editor und Laufzeitumgebung),

e Historienverwaltung von Meldungen, Protokollierung von Zustandigkeiten,

e Lagenverwaltung und Lagenarchiv.

3.2.3 Schnittstellen zu anderen Systemen

Die ELD bietet Integrations- und Visualisierungsmdglichkeiten fir Messdaten und ermdglicht
den Datenaustausch mit anderen ELD-Instanzen, Lagedarstellungssystemen, Einsatzleitsyste-
men etc. Weiter realisiert sie den Zugriff auf Information und Objekte, die in anderen Systemen
gespeichert sind (z.B. Uber WebServices). Sie stellt eine flexibel programmierbare/konfigurier-
bare Austauschplattform fiir beliebige Fachanwendungen Uber standardisierte Zugriffsdienste
fir Messdaten, GIS-Objekte, Bilder, Videos etc. dar.

Fir Endnutzer bietet sie einen einfachen, bequemen Zugang lber Standard Software-Werk-
zeuge wie Web-Browser und gangige Mail-Clients. Die ELD realisiert eine Anbindung an die
Ubliche, auch sonst verwendete Mail-Infrastruktur. Sie erméglicht die automatische Weitergabe
von Uber Mail einlaufende Meldungen an Workflows und dient als Mailarchiv. Sie kann zur Ein-
richtung und Administration von Mailing-Listen und fiir den automatischen Versand von Mails
aus Workflows heraus eingesetzt werden sowie zur Integration und Publikation von RSS-Feeds
auf Seiten und Anwendungen.
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3.3 Elektronische Lagedarstellung fiir den Bevolkerungsschutz
(ELD-BS)

3.3.1  Unterstiitzte Aufgaben, Einsatzzwecke

Die ELD-BS ist eine — hinsichtlich der Bedienung — vereinfachte und zugleich funktional erwei-
terte ELD-Auspragung. Sie verwendet zwar die gleichen Basismechanismen wie die ELD, ver-
sucht aber von den Besonderheiten des radiologischen Notfallschutzes (spezifische Aufgaben,
Rollen, Datenaustausch mit dedizierten Fachsystemen) zu abstrahieren, um sie fir den Einsatz
bei (im Prinzip) beliebigen Lagen zu befahigen. Somit riickt die Kommunikation und der ver-
einfachte Daten- und Informationsaustausch zwischen den Staben und mit anderen Systemen
starker in den Vordergrund.

Datel Bearbeiten Ansicht Eavoriten Extras 2

Favoriten e WebGenesis | |

Bearbeiten Neu Benutzer Extras Hilfe
% Elektronische Lagedarstellung fiir den ul
3% Bevolkerungsschutz (ELD-BS)

Freitag, 05.032010- 122913 () Thre Zuordnung Ihr Login ELD-Gruppenmitgiedschaft

admin -ELD A
4 Kenenelen Eilisge; Katastrophenschutzbehtrden

|

AKTUELLE LAGE | Siesind hier
:  Chronoloy gie

L g fur den
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1 Reglerungsbezirk Freiburg
I Regiert h

7 gy Ereigris: Lage
ole =] M i Korivote
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Fertig [ [ | N3 Lokales Intranet. A~ [Riz% v ,

Abbildung 3.6:  Flash- und Workflow-basierte Ampelfunktion fiir das Melden und die Anzeige
von Lage-Eskalationen auf Ebene der Stadt-/Landkreise sowie der Regierungs-
bezirke

3.3.2 Spezifische Komponenten

Die (generische) Software-Architektur und die Schnittstellen zu anderen Systemen entsprechen
bei ELD-BS weitestgehend den Beschreibungen fur die ELD und sollen hier nicht wiederholt
werden. Auf zwei funktionale Besonderheiten der ELD-BS sei jedoch explizit hingewiesen:

¢ Die automatische Einordnung von Meldungen in ,Fachern® erfolgt bei den ELD-Workflows
aufgrund fachlicher Zustandigkeiten (z.B. ,Meteorologie®), unabhangig davon, auf welcher
organisatorischen Ebene sich der Meldungserfassende befindet. Bei der ELD-BS kommt
— aufgrund der ,hierarchischen® Organisation der Krisenstdbe und deren Zustandigkeiten
eine ,regionale“ Dimension hinzu. Dies schlagt sich natirlich in der Komplexitat der im
Hintergrund laufenden Workflows nieder (Rollen, Zugriffsrechte und Freigabemechanis-
men). So kann bspw. ein RP fir ,seine” Stadt-/Landkreise Meldungen erfassen und bear-
beiten (siehe auch Ampelfunktion in Abbildung 3.6).
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e Fur das Melden und fir die Anzeige von Lage-Eskalationen auf Ebene der Stadt-/Land-
kreise und/oder der Regierungsbezirke wurde eine Flash-basierte Ampelfunktion imple-
mentiert. Die Anzeige erfolgt auf dem Hintergrund eines Ubersichtsbilds der genannten
Verwaltungsebenen in Baden-Wiirttemberg'® (siehe Abbildung 3.6)

34 Reslimee: Gegeniliberstellung der Einzelsysteme

Zur Vorbereitung der Analyse (Kapitel 5) werden die drei luK-Systeme in diesem Kapitel
zusammenfassend und vergleichend betrachtet unter den Gesichtspunkten

e Wwo sie komplementér sind, weil sie unabhangig voneinander mit spezifischen Funktionen
und Daten spezifische Fachaufgaben unterstitzen (siehe Kapitel 3.4.1),

e wo sie sich Uberschneiden und daher unter der Ubergeordneten Zielstellung einer bes-
seren Vernetzung in der Weiterentwicklung harmonisiert werden sollten (siehe Kapitel
3.4.2),

e Wwo eine Ausweitung des Informationsaustausches mit anderen Systemen (insbesondere
solchen der BOS) bis hin zur gemeinsamen Nutzung einzelner Komponenten erforderlich
ist, woflir es einer fachlich-inhaltlichen (semantischen) Abstimmung Uber die Information
sowie technischer Standards fur die Datenbereitstellung bedarf (siehe Kapitel 3.4.3), und

e wo wichtige Aufgaben (siehe Kapitel 2 und auch 4) bisher von keinem der luK-Systeme
ausreichend abgedeckt werden, weshalb Ergdnzungsentwicklungen erforderlich sind.

3.4.1 Unterschiede, komplementare Bereiche
Die Systeme FLIWAS und ELD bzw. ELD-BS weisen folgende grundlegende Unterschiede auf:

FLIWAS ist primar als Fachsystem fiir Hochwassergefahrenlagen bestimmt und enthalt hierfir
folgende Funktionsbereiche:

¢ Import und Integration hydrologischer und hydraulischer Prozessdaten und -karten

e Geofunktionen zur Visualisierung insbesondere der Ereignisse, Risiken, Mallnahmen so-
wie zur Erfassung von Geoobjekten

e Erstellung und Darstellung von Hochwasserszenarien

e Aufstellung, Ausfiihrung und Ubung von Alarm- und Einsatzplanen (Workflows, z.B.
Alarmketten) einschlielich der hierfir notwendigen Hilfsmittel (Ressourcen)

o Erstellung von Hochwasser-Fachlagen in Karten und Texten
e Erzeugung, Ubermittlung, Dokumentation und Auswertung von Meldungen
¢ Integriertes Web-GIS zur Darstellung und Dokumentation der Hochwasser-Fachlage

e Vorbereiten und Abspielen von Ubungsdrehbiichern (mit Meldungen, Messwerten, Vor-
hersagen)

Im hochwasserfachlichen Bereich wird an verschiedenen Verbesserungen gearbeitet, die
teilweise mit der Version FLIWAS 2.2 bereits umgesetzt wurden.

"8 Die Ampelfunktion wurde zunéachst als Einzelkonfektion implementiert; zwischenzeitlich wird die Funktion generalisiert, um sie flr
den Einsatz in anderen Bundeslandern, z.B. in Rheinland-Pfalz, zu befahigen.
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Die ELD ist primar als allgemeines Stabsinformationssystem fir die Verwaltungsstabe bestimmt
und enthalt darlber hinaus fachliche Funktionen flr das radiologische Messwesen (Mess-
auftrage, Ubermittlung der Messergebnisse):

e Zusammenarbeit mit dem Fachsystem KFU: Information aus unterschiedlichen z.T. sehr
heterogenen Quellen werden als Berichte, Fachlagen oder Prognosen (z.B. radiologische
Lage, Ausbreitungsrechnungen) fir unterschiedliche Zielgruppen spezifisch aufbereitet
und in Zukunft ,automatisch® publiziert.

o Allgemein dient die ELD als zentraler Pool zur Aufnahme von Meldungen, Bildern und
Berichten, die umfassend klassifiziert, gefiltert, visualisiert, verarbeitet oder weitervermit-
telt werden konnen; z.B. (in Zukunft) per Mail aus sog. Workflows.

o Workflows steuern den gesamten Lebenszyklus der Meldungen; sie spiegeln und unter-
stitzen den Informationsfluss innerhalb des Stabes und mit anderen Staben. Mit Hilfe von
Workflows lassen sich auch neue Klassen von ,Informationsobjekten® (einschliellich
Attribute fur Raum-, Zeit- und Sachbezug) definieren sowie die Information zu einzelnen
Objekten erfassen / aus anderen Systemen importieren und im System weiterverarbeiten;
z.B. Information zu Messpunkten oder Angaben zu Ausgabestellen flr Jodtabletten,
Krankenhausern o.a.

e Alle Meldungen werden mit Zeitstempeln (Gultigkeitsdauer) versehen und dienen der
Dokumentation der Gesamtlage und ihrer zeitlichen Entwicklung (Historie) — insbesondere
fur ,a posteriori“ Analysen und Bewertungen,. Abgeschlossene ,Lagen® werden archiviert
und kénnen zur Nacharbeitung von Ubungen mit aller enthaltenen Information aufgerufen
werden.

e Die ELD dient auch der Dokumentation und gezielten Weitergabe von Empfehlungen des
Stabs.

o Das System ermoglicht die Vorkonfiguration und Verwaltung unterschiedlicher ,Lagen®,
bspw. fur Ubungszwecke, sowie das ,Einspielen* aufbereiteter Information aus einer
Ubungslage.

Die ELD-BS ist als allgemeines Stabsinformationssystem bestimmt, kann flir beliebige Scha-
denslagen eingesetzt werden und hat im Grundausbau keinen Zugriff auf Fachsysteme. Sie
verfugt aber — wie die ELD auch — Uber vielfaltige Mechanismen und Schnittstellen, auf deren
Grundlage kunftig die interaktive/automatisierte Ubernahme und Aufbereitung von Information
aus anderen Systemen realisiert werden kann.

Komplementér, ohne Beriihrung miteinander, sind die drei luK-Systeme hinsichtlich der fach-
lichen Funktionen aul3erhalb der Stabsarbeit. Das sind auf Seite der ELD die Funktionen fir die
Koordinierung der Messdienste und die Verarbeitung der Messwerte, fur den Datenaustausch
mit dem KFU-System sowie Funktionen fiir fachspezifische Darstellungen. Seitens FLIWAS
betrifft dies die oben genannten fachspezifischen Funktionen fiir die Erzeugung oder
Ubernahme von Fachdaten oder Fachkarten.

Die Weiterentwicklung von FLIWAS und ELD kann in diesen Bereichen eigenstandig fortgesetzt
werden.

3.42 Gemeinsamkeiten, Uberschneidungen

Im Uberschneidungsbereich der beiden Systeme FLIWAS und ELD bzw. ELD-BS liegt primar
die Verarbeitung von Meldungen in variabler Form (Text, Bild, Karte). Beide Systeme bieten
hierfur folgende Funktionen:
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Verwaltung der Meldungen in einem zentralen Pool
Filter- und Sortierfunktionen fir Meldungen

Rollen- und Gruppenverwaltung
Kommunikationsmodul mit Mailanbindung
Journal/Historie

Verwalten von Daten und Personen (z.B. Adressdaten, ...)

In systemtechnischer Hinsicht weisen sie folgende Gemeinsamkeiten auf:

Webanwendung
Integration anderer Systeme

Bereitstellen von externen Daten (z.B. aus aktuell durchgeflihrten Messkampagnen)

Uberschneidungen, bei denen es sich méglicherweise um vermeidbare Doppelentwicklungen
handelt oder wo aus anderen Griinden eine Harmonisierung erforderlich erscheint, liegen bei
den Funktionen zur Unterstlitzung der allgemeinen Stabsarbeit vor:

Verarbeitung von Meldungen

Zugangs- und Berechtigungsverwaltung
Verwaltung von Adressen

Dokumentation, Historie von Gefahrenlagen

Lagendarstellungen, -bewertungen und -feststellungen

Ein genauer Vergleich von FLIWAS und ELD bzw. ELD-BS fihrt zu folgendem Ergebnis:

Im FLIWAS werden Meldungen in variablem Format als Text, Bild, Zeitreihengrafik oder
Vektorkarte erzeugt und lbermittelt. Es war ausdrickliches Entwicklungsziel, fachtechni-
sche Information per Mausklick weiterverarbeitbar in Meldungen zu Ubermitteln. Anwen-
der sind der Verwaltungsstabsbereich Umwelt (Vb7) und der Fuhrungsstab sowie ggf. die
operativen Einheiten. In diesem Umfang werden Meldungsfunktionen fiir die Gesamt-
lagenverarbeitung (durch den Vb2) nicht bendétigt und von der ELD als allgemeines Stabs-
system nicht bereitgestellt. Vielmehr liegt ihr Schwerpunkt in ausgefeilten Sortier- und
Filterfunktionen einschliel3lich eines Dokumentationssystems flur massenhaft anfallende
Meldungen. Im Aufgabenfeld Meldungsverarbeitung liegt daher keine Uberschneidung
vor, wohl aber erscheint es sinnvoll, das Zusammenspiel der Systeme bei der Uber-
mittlung der Meldungen vom Fachstab an den Gesamtstab zu Uberprufen und ggf. zu
verbessern.

Die Zugangs- und Berechtigungsverwaltung dient in ELD/ELD-BS der Spezifikation und
(dynamischen) Zuordnung von Rollen innerhalb der vordefinierten Workflows sowie der
Filterung von Information und der Steuerung von Befugnissen, z.B. hinsichtlich der Frei-
gabe von Information flir andere Stabe oder beteiligte Akteure. In FLIWAS wird Gber die
Berechtigungsverwaltung insbesondere der Schreib- und Lesezugriff auf Information in
den Alarm- und Einsatzplanen gesteuert.

Sowohl in FLIWAS wie auch in der ELD werden umfangreiche Adressbestédnde geflhrt.
Es erscheint sinnvoll, zu Gberprifen, ob eine Zusammenfassung der Adressdatenbestan-
de grundsatzlich angestrebt werden sollte, falls ja, mit welcher Zielsetzung. Auf die bei-
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derseitige Verwaltung von Daten und Personen kdnnte im Wege einer engen Kopplung
beider Systeme mit einem gemeinsamen Systemkern verzichtet werden. Dieser Weg
wlrde allerdings einen erheblichen Umbau auf einer und/oder beiden Seiten erfordern.
Weniger aufwandig ware alternativ ein erleichterter Datenaustausch, der méglicherweise
ausreicht.

e Beide Systeme verwalten fur ihren Bereich dartber hinaus fachspezifische Ressourcen.
Bei diesen sowie bei den Adressen sollte mittel- bis langfristig eine allgemeinguiltige
Losung gefunden werden, damit Doppelarbeit und Inkonsistenzen vermieden werden
konnen. Eine externe Losung, auf die auch andere luK-Systeme zugreifen konnten, ware
sinnvoll.

o Im Bereich der Dokumentation von Meldungen, Lagendarstellungen, Entscheidungen
usw. wird im FLIWAS die Journalfunktion eingesetzt. In der ELD dient die Historie der
nachtraglichen Analyse und Bewertung von Meldungen und Aktionen (Handlungsoptio-
nen), um die z.T. sehr aufwandigen Ubungsvorbereitungen kiinftig effektiver gestalten und
allgemein die Stabsarbeit verbessern zu kénnen. Nicht alle Meldungen bzw. Aktionen, die
in Fachlagen entstehen bzw. durchgefiihrt werden, sind fir die Gesamtlage von Relevanz.
Und umgekehrt ist nicht jede Information, die in der Gesamtlage enthalten ist, fir die
spezifischen Fachlagen interessant. Vielmehr besteht die Gefahr einer Informations-
uberflutung auf der einen oder anderen Seite. Denkbar ware, dass anlassbezogen
JAuftrage“ von der Gesamtlage an die Fachlage erteilt werden und umgekehrt —
periodisch oder als Ergebnis eines Auftrags — ,Berichte* von der Fachlage zur Gesamt-
lage flieBen; z.B. mit Hilfe von ,automatisierten Mails, die zwar in beiden Systemen mit
den jeweils eigenen Mechanismen spezifisch protokolliert werden, aber auf beiden Seiten
als Synchronisationspunkte dienen kénnen.

Im Gesamtergebnis zeigt sich: Ein wichtiges Vernetzungsfeld liegt in dieser Untersuchung in
der Ubergabe von Information der Hochwasser-Fachlage des Verwaltungsstabsbereichs Um-
welt (Vb7) an den Vb2 zur Erstellung der Gesamtlage. Hierfir ist die wesentliche Information
der Hochwasser-Fachlage aus FLIWAS digital weiterverarbeitbar an das allgemeine Stabs-
system zu Ubertragen. Die konkreten Anforderungen sind sowohl fachlich-inhaltlich als auch
hinsichtlich der Datenschnittstellen (Datenformate und -strukturen) zu beschreiben und zu
analysieren.

3.4.3 Ausbau der Kommunikation mit anderen Systemen

Partnersysteme fir einen erweiterten Informations- und Datenaustausch sind in erster Linie die
operativ eingesetzten BOS-Systeme, erganzt durch die Blirokommunikation der Behoérden. Die
oben skizzierten Verbesserungsvorschlage — fur FLIWAS und ELD (als Fachsysteme zur Er-
zeugung von Fachlagen) auf der einen Seite, fUr die ELD-BS als moégliches Sammelbecken von
Information zur Herstellung der Gesamtlage auf der anderen — lassen sich analog fur die Ver-
netzung mit anderen Systemen Ubertragen. Im Einzelfall, z.B. bei der Planung und Ausfiihrung
von Hochwasser-Alarm- und Einsatzplanen, kann die gemeinsame Nutzung von einzelnen
Komponenten durch administrative und operative Stabe die zweckmallige Losung und damit
Ubergeordnetes Entwicklungsziel sein. Naheres bleibt vor dem Hintergrund der konkreten
Anwendungssituationen zu analysieren.

Bei BOS-Systemen kommen spezifische Anforderungen hinsichtlich der Verteilung und Auf-
spaltung von Auftrédgen in die eine Richtung, der Verdichtung und Aufbereitung der Auftrags-
ergebnisse und sonstiger Information unter nahezu Realzeit-Bedingungen in die andere Rich-
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tung hinzu. Insbesondere ware es sinnvoll, fir Drittsysteme eine gemeinsame Schnittstelle zu
verwenden.

3.4.4

Erganzungsbedarf

Einzelne Aufgabenfelder werden derzeit weder von FLIWAS noch von der ELD bzw. der ELD-
BS ausreichend unterstutzt:

Verarbeitung gefdhrdeter Objekte: Im FLIWAS koénnen Punktobjekte, Linienziige und
Flachen (Polygone) erfasst und genutzt werden. Der jeweilige aktuelle Alarmierungs-
Status der verschiedenen Objekte ldsst sich — Uber verschiedene Farben codiert - als
eigene Ebene in der Karte darstellen. In den Niederlanden werden auf diese Weise teil-
weise hunderte von gefahrdeten Objekten (,Uberwachungsobjekte®) verwaltet. Im
FLIWAS Baden-Wirttemberg wird derzeit auf fachlicher Ebene an der Erfassung gefahr-
deter Objekte gearbeitet und eine solche Funktionalitat noch nicht genutzt.

Erstellung von Karten flir Gesamtlagendarstellungen: Im FLIWAS und der ELD kénnen
Geoobjekte visualisiert und in geringem Umfang auch erfasst und weiterverarbeitet
werden. Ein Geosystem zur komfortablen Erstellung und Verarbeitung von Lageninforma-
tion wirde weitaus hdéhere Anforderungen an die Geokomponente des Systems stellen.
Die ELD enthalt keine Funktionalitdt zur Visualisierung von vektorieller Geoinformation.
Kartendarstellungen werden bisher nur als Bilder verarbeitet. Der im Zusammenhang mit
der ELD verwendete KFU-Client hingegen enthélt diese Funktionalitét.

Ubergeordnetes, dynamisches Ressourcenmanagement: Beide Systeme verwalten in
ihrem Kontext statische Ressourcen. Insbesondere flir die Alarm- und Einsatzplane von
FLIWAS ware ein dynamisches Ressourcenmanagement sinnvoll.

Im Rahmen der Alarm- und Einsatzplane auf Gemeindeebene wird FLIWAS als operativ-
taktisches System eingesetzt. Die gleiche Aufgabe haben die BOS-Fuhrungssysteme,
wobei beide jeweils die eigenen Krafte und Auftrdge managen. Hier muss Uber Schnitt-
stellen und eine geeignete Aufteilung der Aufgaben oder alternativ Gber die gemeinsame
Nutzung bestimmter luK-Komponenten nachgedacht werden und die jeweilige Lage-
information muss ausgetauscht werden kénnen. Dabei spielt auch wieder das Ressour-
cenmanagement eine zentrale Rolle.

Die Verzahnung der speziellen Fach-luK mit der alltaglich im Einsatz befindlichen Biiro-
kommunikation ist zu verbessern. Auch ist zu prifen, inwieweit die taglich eingesetzte
Standard-Burokommunikation ertlchtigt oder robuster gestaltet werden muss, damit sie
unverandert auch beim Krisenmanagement breite Verwendung finden kann.

Diese Themen werden im Kontext der in Kapitel 5 betrachteten luK-Rahmenarchitektur fir das
Krisenmanagement weiterbehandelt und werden in Kapitel 6 wieder aufgegriffen.
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4 Andere Ansatze und Systeme

In diesem Kapitel werden andere Aktivitadten beschrieben, die von Bedeutung flir diese Unter-
suchung sind.

4.1 Objektartenkatalog (OK) Krisenmanagement

Aus der Aufgabenanalyse (siehe Kapitel 2) hatte sich ergeben, dass Zugriff auf Information tUber
eine Vielzahl weiterer Objekte bendtigt wird, die weder Teil der operativen Systeme zum
Krisenmanagement noch der Fachsysteme sind. Fir eine angemessene Beschreibung der
Gesamtlage sowie fir die Entwicklung der zu treffendende MalRnahmen sind sie jedoch un-
abdingbar. Daher muss fir eine Gbergreifende Verarbeitung von Information im Krisenmanage-
ment eine eigene Datenbasis geschaffen werden. Die bei den staatlichen und kommunalen
Fachverwaltungen vorliegenden Daten sind dafir die Grundlage. Es geniigt oft nicht, diese
Fachdaten im Bedarfsfall zu lesen: Sie missen aufbereitet (selektiert, umstrukturiert und
erganzt) werden, um fur das Krisenmanagement tauglich zu sein. Ein effektives Datenmanage-
ment soll dafir sorgen, die Kosten der Einrichtung und Laufendhaltung dieser Datenbasis
insbesondere durch eine arbeitsteilige Erledigung der Aufgaben begrenzt zu halten. Hierfir
mussen die Zustandigkeiten fir die einzelnen Geodatengruppen (Objektarten) unter den
Beteiligten fest geregelt sein, etwa nach folgenden Prinzipien:

a) Fur die Darstellung der die Gefahren auslésenden Ereignisse und der aus ihnen hervorge-
henden Gefahren und Gefdhrdungen ist der jeweilige Fachbereich bzw. Stabsbereich
zustandig. Wenn darlber hinaus Schadenspotenziale beschrieben und bewertet werden
sollen, ist dies nur in der Zusammenarbeit der Fachbereiche zu leisten.

b) Die durch eintretende Schadensereignisse potenziell gefahrdete Bevélkerung und die po-
tenziell gefdhrdeten Objekte werden im Rahmen des landesweiten Krisenmanagements
soweit machbar und wirtschaftlich im Voraus erhoben. Um nicht harmonisierte Mehrfacher-
hebungen und -erfassungen gleicher Objekte zu vermeiden, werden nach Mdglichkeit ge-
meinsame Objektarten gebildet und in einer Objektklasse Krisenmanagement zusammen-
gefasst.

c) Die Datenstruktur der Hochwasser-Alarm- und -Einsatzplane soll mit der Datenstruktur
anderer Plane unter den Fachbereichen abgestimmt werden mit dem Ziel, gemeinsame
Elemente in einheitlicher Bezeichnung und Struktur verarbeiten zu kénnen.

d) Uber die verschiedenen Gefahrenlagen hinweg ist eine Abstimmung lber die Standards
der Lagedarstellung bzw. Lagebewertung und Lagefeststellung erforderlich, damit die Uber-
sichtlichkeit und Vergleichbarkeit gewahrleistet und eine Uberlagerung verschiedener
Ereignisse mdglich sind.

Die Objektklasse Krisenmanagement wird nach folgenden Leitlinien aufgestellt:

1. Die Objektklasse Krisenmanagement gliedert sich in zwei Hauptaste:

— Gefédhrdungen (flachenbezogene Gréflen wie z.B. die Bevoélkerungszahl sowie gefahr-
dete Einzelobjekte) — ihrerseits in Anlehnung an die Hochwasserrisikomanagement-
richtlinie (HWRM-RL) der Europaischen Union, unterteilt in: Bevolkerung/Gesundheit,
Natur/Umwelt, Kulturglter, Wirtschaftliche Tatigkeit, Infrastruktur und

— Ressourcen, letztere sollen fur die Verwaltungsstabe und die Fihrungsstabe (ab Fuh-
rungsstufe D nach FwDV 100) méglichst aggregiert im Sinne von Fahigkeiten/Leistun-
gen beschrieben werden.
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Beide Hauptaste werden in Unterklassen untergliedert. An deren Enden hangen die
Objektarten als Blatter der baumférmigen Beschreibungstaxonomie. Objektarten be-
schreiben gleichartige Datenobjekte durch eine Geometrie (selten mehrere Geometrien)
und durch Sachdaten (Attributdaten). Objektarten werden per Konvention nach prakti-
schen Gesichtspunkten abgegrenzt, flir das Krisenmanagement sind dies insbesondere:
die zu Grunde liegenden Eingangsdaten, die Zustandigkeiten, die Verwendungszwecke
(z.B. Gruppierungszwecke, Darstellungszwecke) u.a.m.

2. Die in die Objektklasse Krisenmanagement aufgenommenen Datenobjekte werden zur
Gefahrenabwehr verwendet flr Lagedarstellungen (Fachlagen und Gesamtlagen) sowie
fur die Aufstellung von Alarm- und Einsatzplanen der jeweils Zustandigen (Objekteigner,
Gemeinden, untere und hoéhere staatliche Behoérden), z.B. fir Hochwasser-Alarm- und -
Einsatzplane der Gemeinden. Sie kdnnen auf Anforderung an Systeme der FUhrungs-
und Einsatzstabe zur dortigen Verwendung abgegeben werden. Die Datenobjekte werden
aullerdem flr Planungsaufgaben verwendet, um z.B. Hochwasserrisikokarten zu erstel-
len. Im Interesse der Konsistenz der Information und der Wirtschaftlichkeit ihrer Beschaf-
fung bzw. Fortschreibung sollen die in der Objektklasse Krisenmanagement aufgenom-
menen Datenobjekte durchgangig auf verschiedenen Planungsebenen verwendet werden
kénnen, soweit das fachlich notwendig und sinnvoll ist. Zur Verwendung der Objekt-
information auf hoheren Planungsebenen muss eine Aggregation (durch Ausdiinnung,
Zusammenfassung, Attributprofile u.a.m.) erfolgen.

3. Die Objektarten im Krisenmanagement missen eine einheitliche Kennzeichnung und Be-
wertung der Objekte bezogen auf die jeweiligen Gefahrenlagen zulassen, fur die sie er-
hoben und verarbeitet werden, z.B. fur Hochwasserlagen. Auf Grund der VerknlUpfung von
Objektdaten (z.B. Hilfsbedurftigkeit der betroffenen Personen) und Gefahrendaten (z.B.
Uberflutungstiefen) muss sich bewerten und entscheiden lassen, in welchen Féllen
objektspezifische Malinahmen erforderlich sind — seien es praventive (etwa bauliche)
oder interventive (etwa objektbezogene Alarm- und Einsatzplane). Ansonsten werden nur
die im allgemeinen Hochwasser-Alarm- und Einsatzplan fiir eine Ortslage aufgestellten
Malnahmen vorgesehen.

4. Die Objektartenabgrenzung und die Objektstruktur miissen so gewahlt werden, dass viel-
faltige Auswertungen in Richtung der Objekteigenschaften (etwa die Hilfsbedurftigkeit von
Personen oder die funktionale Bedeutung eines gefdhrdeten Objekts der technischen
Infrastruktur usw.) auf einfache Weise mdglich sind. Auch der Fall einer Uberlagerung
zweier Gefahrenlagen ist zu berlicksichtigen.

5. Die Objektartenabgrenzung und die Objektstruktur sollen andererseits so gewahlt werden,
dass die turnusmafige (z.B. jahrliche) Aktualisierung der Objektdaten aus den Eingangs-
daten auf kostengiinstige Weise durch die jeweils verantwortlichen Stellen tatsachlich ge-
leistet werden kann.

6. Eine vereinheitlichte Struktur der Datenbasis fiir das Krisenmanagement erleichtert die
Nutzung von Kartensymbolen und Legenden, die in den Normen fur taktische Zeichen
festgelegt worden sind und im Einsatzfall von allen Stabsfunktionen (im Flhrungsstab)
richtig verstanden werden. Gleichzeitig wird damit fachlich vorgearbeitet fir die Ubergabe
von systematisierten Karteninhalten von den Fachlagen an die Gesamtlage in der
technischen Form von Geodatendiensten (siehe dazu 4.2).

7. Der OK Krisenmanagement muss organisatorisch und technisch als offenes und erweiter-
bares System angelegt werden. Die Beschreibungen missen selbsterklarend gehalten
sein, so dass die gesamte Nutzergemeinschaft Uber das Instrument des OK Krisen-
management Uber den aktuellen Stand unterrichtet wird.
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4.2 Daten und Dienste des UIS BW; Standards der GDI-BW

Im Rahmen des Umweltinformationssystems Baden-Wurttemberg (UIS BW) koordiniert das
Ministerium fir Umwelt, Naturschutz und Verkehr (UVM) ressortibergreifend die Verarbeitung
von Umweltinformation in Baden-W(rttemberg.

Fachsysteme des UIS werden flir die Aufgaben von Umwelt und Naturschutz eingesetzt.
Ubergreifende Systeme wie das UIS-Berichtssystem (UIS-BRS) und das UIS-Geosystem RIPS
(Raumliches Informations- und Planungssystem) enthalten auch Daten mit Umweltbezug aus
anderen Aufgabenbereichen. Einheitliche Standards und Formate stellen den Zugang und die
Verwendbarkeit der Daten fir verschiedene Stellen sicher. Sie unterstitzen den Datenaus-
tausch zwischen den Landesbehdrden, mit Bund und Landern sowie dem kommunalen Bereich
in Baden-Wirttemberg.

Alle umweltrelevanten Geo- und Sachdaten werden in der zentralen UIS-Datenbank der Lande-
sanstalt fir Umwelt, Messungen und Naturschutz (LUBW) zusammengefihrt. Dieses Umwelt
Data-Warehouse (siehe Abbildung 4.1) basiert auf Oracle Datenbanken und wird inhaltlich Uber
abgestimmte Objektarten mit zugehoérigen Metadaten strukturiert. Alle UIS-Objekte sind Uber
einen UIS-Objektidentifikator (UIS-ID) eindeutig definiert.

Die UIS-Datenbank bildet die Grundlage, um eine breite Palette unterschiedlicher Dienste an-
zubieten, mit deren Hilfe der UIS-Anwender auf die bendtigten Daten zugreifen kann.
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Abbildung 4.1:  UIS Datawarehouse

Berichtsdaten zur Erfillung von Umweltberichtspflichten, aber auch fiir andere Informations-
zwecke konnen mit dem UIS-BRS automatisiert erzeugt und variabel abgerufen werden. Einen
vereinfachten Zugang firr die Offentlichkeit bietet das Internetangebot Umwelt-Datenbanken
und -Karten Online (UDO) der LUBW im Internet. Um die Nutzung einzelner Umweltdaten-
angebote in beliebigen luK-Umgebungen (Web-Portale, Fachanwendungen, Dokumente etc.)
zu unterstitzen, wurden die BRS-Informationsdienste entwickelt. Die Ausfilhrung des Informa-
tionsdienstes (innerhalb des UIS-BRS oder als Link-Adresse in beliebigen Umgebungen) kann
im einfachsten Fall als Ergebnis die gewlinschte Ergebnisaufbereitung, z.B. einen Formular-
bericht oder eine Karte fiir alle Wasserschutzgebiete einer Gemeinde, erzeugen.
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Geodaten sind flr das ressortibergreifende UIS seit Anfang 1987 von zentraler Bedeutung,
was zum ressortubergreifenden Vorhaben RIPS gefuhrt hat.

Mit dem Inkrafttreten der INSPIRE-Richtlinie zur Schaffung einer europaischen Geodateninfra-
struktur (Infrastructure for Spatial Information in the European Community) gibt es einen euro-
paweit verbindlichen Zeitplan, der den staatlichen und kommunalen Stellen fir bestimmte
umweltrelevante Geodatenthemen die Bereitstellung von Geoinformation mittels Diensten nach
definierten Standards vorgibt. Die INSPIRE-Richtlinie sowie das Geodatenzugangsgesetz des
Bundes und das Geodatenzugangsgesetz des Landes bilden die Grundlage fir die Gesamt-
konzeption Geodateninfrastruktur Baden-Wirttemberg (GDI-BW). Ziel der GDI-BW ist der
Aufbau einer Geodateninfrastruktur zur einfachen, fachibergreifenden Nutzung von Geobasis-
daten. Dazu werden derzeit die notwendigen Grundlagen gelegt und einheitliche Standards
erarbeitet, um einen durchgangigen Datenfluss zu ermdglichen.

Auf diese Entwicklung hat sich RIPS langfristig vorbereitet. Neben interaktiven Kartenange-
boten im Intranet und Internet werden die Geodaten des UIS BW zunehmend Uber INSPIRE
konforme Netzdienste bereitgestellt. Durch die Bereitstellung von Suchdiensten (CSW — Cata-
logue Service for the Web) kann Uber Metadaten festgestellt werden, wo sich z.B. Geodaten
befinden und wer diese anbietet. Hierflr wird eigens eine Auskunftsplattform RIPS-Metadaten
Auskunft im Intranet und Internet bereitgestellt. Uber WMS-Dienste (Web Map Service) werden
derzeit ca. 63 Umweltthemen zur Visualisierung und einfachen Sachdatenabfrage angeboten.
Sollen die Daten weiterverarbeitet werden, konnen die Geometrien inkl. Sachdaten als WFS-
Dienste (Web Feature Service) angeboten werden. Mit WPS-Diensten (Web Processing
Service) kdnnen vielfaltige funktionale Berichts- und Geodienste, z.B. die Ermittlung einer
Gelandehohe oder Uberflutungstiefe an einer vorgegebenen Koordinate standardisiert bereit-
gestellt werden. Im RIPS werden derzeit in einer WPS-Vorstufe ca. 40 solcher Dienste ange-
boten.

Der Zugang zu der Umweltinformation mittels standardisierter Web-Technik wird verstarkt aus-
gebaut und in den Bereichen Berichtswesen und Geodatenmanagement zum Nutzen aller ein-
gesetzt. Auch im Bereich der Messnetze gibt es Vorschlage und erste Umsetzungen, um stan-
dardisiert auf Messdaten und -reihen tUber SWE-Dienste (Sensor Web Enablement) zugreifen
zu kénnen, die auch fur das UIS BW in Frage kommen.

Mit den bereits eingefihrten Standards, deren Fortentwicklung in Ubereinstimmung mit GDI-BW
und den o.a. Diensten erflllt das UIS Baden-Wirttemberg bereits heute weitgehend die zukinf-
tigen, europaweiten Anforderungen. Wird die weitere Entwicklung des Krisenmanagements
ebenfalls an diesen Standards ausgerichtet, kdnnen vielfaltige, bereits bestehende Angebote
fur die Krisenvorsorge und den Krisenfall integriert werden.

4.3 Gemeinsamer Stoffdatenpool des Bundes und der Lander (GSBL)
und andere Datenbanken

Im Notfall miissen Vollzugs-, Uberwachungs- und Katastrophenschutzdienste rasch iber MaR-
nahmen zum Schutz der Gesundheit von Mensch und Umwelt entscheiden.

Daflr bendtigen die Einsatzkrafte aktuelle und umfassende Information zur Risikobewertung
eines chemischen Stoffes sowohl im Bereich Gesundheits- und Verbraucherschutz als auch
mdglicher Umweltgefahren. Diese umfassende Information ist im Gemeinsamen Stoffdatenpool
des Bundes und der Lander (GSBL) verfligbar und wird standig aktualisiert.

Der GSBL stellt einen komplexen Datenkatalog zu chemischen Stoffen zur Verfiigung, der von
unmittelbarer Bedeutung fur die Belange des Umwelt-, Verbraucher-, Katastrophen-und Ar-
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beitsschutzes ist. Die aktuelle Version des GSBL listet 60.000 Einzelinhaltsstoffe (Reinstoffe),
325.000 Komponentenstoffe (Gemische und Zubereitungen) und 200.000 Rechtsstoffklassen
(rechtliche Regelungen) auf. Der GSBL enthalt Information Uber die Gefahrlichkeit, die Gefah-
renbekampfung, die physikalisch-chemischen Eigenschaften eines Stoffes und die entspre-
chenden Regelungen im Chemikalienrecht (siehe Abbildung 4.2). Der GSBL ist die grofte
deutschsprachige, allen Behdrden zugangliche Stoffdatenbank.
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Abbildung 4.2:  Stoffauskunft ,,Toluol“ im GSBL

Die Abfrage und Auskunfts- und Auswertungsmadglichkeiten wurden als Webdienste entwickelt
(siehe Abbildung 4.3). Mittels Internettechnologie nutzen derzeit acht Bundeslander den GSBL
auf einem zentralen Server und werten die Daten dezentral nach ihren individuellen
Bedurfnissen bzw. Gefahrenlagen aus.
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Diese Dienste stehen sowohl den Vollzugs- und Uberwachungsbehdrden als auch der interes-
sierten Offentlichkeit zur Verfligung. Sie tragen damit inren Teil zur Umsetzung des Umweltin-
formationsgesetzes bei.

Abbildung 4.3:  Architektur GSBL
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Die Datenauskunft aus dem GSBL kann anwender- und ereignisbezogen gestuft erfolgen. Es
stehen unter der Internetadresse http://www.gsbl.de folgende Anwendungen zu Verfugung:

e GSBL-publik: Eingeschrankter Datenbestand fiir die interessierte Offentlichkeit

e GSA Gefahrstoffschnellauskunft: Fir Anwender bei der Feuerwehr, Polizei und
Wasserschutz. Der Zugang ist passwortgeschutzt, der Datenbestand ist an die Sicher-
heitsdatenblatter der Gefahrguttransporte angepasst.

e GSBL: Kompletter Datenbestand in hoher Komplexitat. Er dient fir weiterfiihrende detail-
lierte Recherchen und dem wissenschaftlichen Arbeiten. Der Zugang ist passwortge-
schitzt.

Der GSBL ist mit seinem umfangreichen Datenbestand unerlasslich fir die erganzende not-
wendige Information zur Gefahrenerkennung und ihrer Beseitigung bei allen unter dem Begriff
einer Grolischadenslage subsummierten Gefahrenlagen als auch beim Unfall eines Gefahrgut-
transportes auf der Stralle oder dem Wasserweg bzw. bei Branden. Seine Einbindung in ein
harmonisiertes luK-System zur Unterstutzung der Krisenstédbe ware von Vorteil.

Zugangsberechtigt sind alle Behérden (Land und Kommune), die Nutzung ist kostenfrei.

4.4 Stabsunterstutzungssysteme fiir den operativen Bereich

In Kapitel 2.1.1 wurde dargestellt, dass die Aufstellung von Hochwasser-Alarm- und Ein-
satzplanen Berlhrungspunkte mit der operativen Tatigkeit von BOS-Einheiten hat. In Kapitel 3.4
war auf mdgliche Schnittstellen zur Birokommunikation und zu BOS-Systemen hingewiesen
worden. Zur Vorbereitung der Analyse (siehe Kapitel 5) wird im Folgenden kurz auf den
Leistungsumfang und die Einsatzzwecke der BOS-Systeme eingegangen.

Viele bereits vorhandene Fuhrungsunterstitzungssysteme fir den operativ-taktischen Bereich
enthalten Module fir die Lagedarstellung, das Ressourcenmanagement und die Kommunika-
tion. Diese Systeme sind in erster Linie darauf ausgerichtet, die operativ-taktischen Maf3nah-
men und die operativ-taktisch tatigen Krafte zu koordinieren. Zudem besteht bei diesen
Systemen die Moglichkeit, Plane, Checklisten und objekt- bzw. alarmstichwortbezogene Alarm-
und Einsatzpléne abzulegen.

Die Lagedarstellungen im Fihrungsstab und Verwaltungsstab unterscheiden sich gravierend,
da beide Stabe unterschiedliche Aufgaben haben. Die Lagedarstellungen dienen dazu
¢ jeweils die MalRnahmen im eigenen Bereich koordinieren zu kénnen,
o die jeweils eigenen MalRnahmen mit den Malinahmen des jeweils anderen Stabes ko-
ordinieren zu kénnen.
Dazu mussen sich die Stabe gegenseitig insbesondere darliber informieren

¢ wie sie die weitere Entwicklung einschatzen

¢ von welchen Daten / Fakten sie in ihren Entscheidungen ausgehen,

¢ welche fir den eigenen Bereich relevanten Entscheidungen der jeweils andere Stab
— treffen muss (und dazu Information benétigt),
— getroffen hat,

¢ welche MaRnahmen vom jeweils anderen Bereich erwartet werden,

¢ wie sich die Bevolkerung verhalt,

e wie die Bevolkerung informiert wird / werden soll.
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In der weiteren Prifung ist die Standard-Blrokommunikation mit einzubeziehen.

Vereinfachend gesagt konzentriert sich die Lagedarstellung des Fuhrungsstabes auf die akuten
Gefahren, die bereits eingetretenen Schaden, die Mallnahmen der Gefahrenabwehr und das
weitere Vorgehen in der Gefahrenabwehr, denn der Flhrungsstab fokussiert auf technische
MalRnahmen vor Ort.

In der Lagedarstellung des Verwaltungsstabes geht es hingegen entsprechend der Aufgaben-
stellung und Arbeitsweise dieses Stabes primar um das Vorhersehen, Erkennen und Feststellen
von Schadenwirkungen, denn der Verwaltungsstab fokussiert auf organisatorische und
verwaltungstechnische MaRnahmen.

Demnach entscheidet und agiert der Fuhrungsstab weder aufgrund der Lagedarstellungen
seitens des Verwaltungsstabes, noch entscheidet und agiert der Verwaltungsstab aufgrund der
Lagedarstellungen seitens des Fuhrungsstabes. Jeder Stab erstellt seine eigene Lage, wobei
jeder Stab auf die Information des jeweils anderen Stabes und anderer Informationszutrager
aufbaut.

In Tabelle 2 sind die wichtigsten Inhalte der jeweiligen Lagebilder dargestellt, um sowohl die
Unterschiede als auch die Gemeinsamkeiten deutlich zu machen.

Tabelle 2: Inhalte der jeweiligen Lagebilder

Themenbereich | Flihrungsstab Verwaltungsstab

Rahmen- Wetter Grolde Lage
bedingungen Sonstige

Gefahren Naturgefahren Gefahrenschwerpunkte
Technische Gefahren
Ausbreitung Potenziale
Pegel-Prognose Pegel-Prognose
Wetter-Prognose Wetter-Prognose

Schaden Schadenarten Betroffenes Gebiet
Schadenausmalf Anzahl der betroffenen Personen

Schaden Nach einzelnen Einsatzstellen/
umfang Abschnitten

Menschen

Nutztiere

Umwelt

Sachwerte

Kulturglter
Schadenschwerpunkte

Schaden- Arten

objekte Grolie

Beschaffenheit
Konstruktion
Umgebung
Schadenschwerpunkte

Stérungen Verkehrsstérungen GrofRraumige Auswirkungen
Energie-Unterbrechungen
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Themenbereich | Fiihrungsstab

Verwaltungsstab

Schaden- Tatsachliche und zu erwartende
wirkungen Auswirkungen auf
- Offentliche Sicherheit
- Versorgung der Bevdlkerung
- Medizinische Versorgung
- Umwelt
- Wirtschaft
o Bargeldversorgung
o Mobilitat
o Betriebsfahigkeit
- Kommunikation
- Kultur
o Bildungsbetriebe
o Veranstaltungen
o Kulturgiter
- Reputation der Kommune/Region
Fihrung Organisation
Flhrungsmitglieder
Einsatzkrafte Nach einzelnen Einsatzstellen/ zu erwartende Defizite
Abschnitten
Starke
Gliederung
Verflugbarkeit (kurzfristig,
mittelfristig)

Qualifikationen
(situationsbedingtes) Leistungs-
vermdgen

Versorgungslage | Einsatzkrafte
Treibstoffe
Unterkunfte

Kosten

Extrapolation der | Einschatzung des Flhrungs-
Lage stabes:

Entwicklung der Gefahrenlage
Entwicklung der MalRnahmen
Entwicklung der Ressourcen-
verfugbarkeit

Einschatzung des Verwaltungs-
stabes

Entwicklung der Gefahrenlage
Entwicklung der Mallinhahmen
Entwicklung der Kosten

Informationslage | Informationsdefizite der
Bevolkerung

Auswertung Medienberichte
Informationsdefizite der Bevolkerung
Geplante Information

Entscheidungs- | Anstehende Entscheidungen
bedarf Informationsbedarf gegentiber
Verwaltungsstab

Anstehende Entscheidungen
Informationsbedarf gegentiber
Fuhrungsstab

Entscheidungen | Taktisches Konzept
mit Relevanz fur
andere Stabe

Strategische Entscheide

Dokumentation fortlaufendes Tagebuch
(gerichtsfest)

fortlaufendes Tagebuch
(gerichtsfest)
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Eine wesentliche Verbesserung der Zusammenarbeit beider Stabe kann durch eine visualisierte
Darstellung der jeweiligen Lagen erreicht werden. Jeweilige Lage meint dabei immer: Antwort
auf eine konkrete Frage.

Lagen in diesem Sinne sind zum Beispiel:
o Karte
— des betroffenen Gebietes
— mit kritischen Objekten
— mit Ausbreitungen gefahrlicher Stoffe
— mit Unterbrechungen von Verkehrswegen
— der erwarteten weiteren Entwicklung
o Wettervorhersagen
— Klartext
— Karte mit Symbolen
e Diagramme
— mit erwarteten Pegelverlaufen
— des erwarten Ressourcenaufbaus

Im Idealfall konnen beide Stabe in den elektronischen Karten direkt auf einzelne Objekte
zugreifen und deren aktuelle Daten abfragen, beispielsweise ob gefahrdet, evakuiert, mit wie
vielen Evakuierten belegt usw.

Jeder Stab sollte seine Entscheidungen, soweit sie flr andere Stdbe von Relevanz sein
konnten, im Klartext dokumentieren. Darauf sollten die anderen Stabe (nur mit Leserecht) zu-
greifen kénnen.

Unter dem Aspekt der Vernetzung ist besonders wichtig, dass beide Stabe, wo immer mdglich,
zeitgleich auf dieselben Daten zugreifen kdnnen, beispielsweise auf die Daten externer Dienste.
Die beiden Stabe werden diese Daten unterschiedlich verwenden und deshalb auch
unterschiedlich interpretieren. Deshalb sollte beachtet werden: Wenngleich die Harmonisie-
rungs-Studie auf technische Fragen fokussiert, besteht ein wesentliches Element einer guten
Vernetzung in physisch anwesenden Verbindungspersonen. Dies ist eine wichtige Voraus-
setzung dafir, Missverstandnisse und Fehlinterpretationen zu vermeiden.

Weiter ist zu berlcksichtigen: Die Lagedarstellungen kénnen, auch wenn sie optimiert werden,
nicht die Kommunikation zwischen den Staben ersetzen. Einschatzung, Optionen, Entschei-
dungen, Auftrage und deren Umsetzungen missen gemeinsam besprochen und aufeinander
abgestimmt werden. Die elektronische Lagedarstellung kann diesen Prozess erheblich verein-
fachen, aber nicht ersetzen.

Das Thema der Lagestellung ist nicht zu verwechseln mit der Aufgabe der EinsatzfUhrung.
Diese ist allein ein Instrument des Fihrungsstabes. Es kann sinnvoll sein, dass Mitglieder des
Verwaltungsstabes darauf mit Leserecht zugreifen kdénnen, um sich ein Bild von aktuellen
Planungen und Malnahmen und Rickmeldungen zu machen. Der Verwaltungsstab greift
jedoch nicht in diese Flhrungsprozesse ein.

Grolde Fortschritte brachte eine Verknupfung von Lagedarstellungen und Fihrungssystemen.
Ein Beispiel ware die Mdéglichkeit, Malnahmen visuell in eine Lagekarte einzutragen und auf
diese Weise den entsprechenden Auftrag an die Einsatzleitung zu Gbermitteln.
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Oft wird Bedarf nach automatisierten Ressourcenmanagement-Systemen gedullert. Viele
Fuhrungskrafte winschen sich, Ressourcen quasi online anfordern und verbindlich buchen zu
kénnen. Dies wird bei Gro3schadensereignissen nicht sinnvoll sein, weil bei diesen typischer-
weise Ressourcenknappheit herrscht. Deshalb ist eine der wichtigsten Aufgaben von Flihrungs-
staben, Schwerpunkte und Prioritdten zu setzen. Dies kdnnen elektronische Systeme nicht
leisten, weil dabei komplexe rechtliche und auch ethische bzw. politische Kriterien zu berlck-
sichtigen sind.

Eines der groten Probleme in der Stabsarbeit besteht im Stau bei einzelnen Stabsfunktionen:
Anfragen oder Anforderungen werden erst mit grokem Zeitverzug bearbeitet. Dazu bietet die
Stabslehre als generellen Lésungsansatz die Bildung von handhabbaren Einsatzabschnitten;
also gerade keine zunehmende Zentralisierung, sondern Dezentralisierung.

Dabei sind die Einsatzabschnitte nicht nur als rdumlich-geographische Gebilde zu verstehen.
Auch die Aufteilung des Flhrungsprozesses auf verschiedene Stabsfunktionen stellt eine
Abschnittsbildung dar. Ist Ressourcenknappheit abzusehen, sollte also zum Beispiel der Stabs-
bereich Versorgung personell entsprechend ausgestattet werden und dann weit gehend
selbststandig daflir sorgen, dass die in absehbarer Zeit bendtigten Ressourcen rechtzeitig
bereitgestellt werden. Bei hoher Belastung lasst sich dann die Stabsfunktion Versorgung immer
weiter unterteilen, beispielsweise bis hin zu einer Stabsunterfunktion ,Beschaffung von Sand-
sacken®.

Diese Stabsfunktionen sollten dann aber standig Zugriff auf die Lagedarstellungen haben, um
beispielsweise weit vorausschauend klaren zu kénnen, wo welche Ressourcen angefordert
werden konnten, wenn dann tatsachlich Bedarf besteht. So kdnnte wertvolle Zeit gewonnen
werden.

Die vorangehenden Zeilen sind auch ein Hinweis darauf, dass ein elektronisches System eine
sehr wertvolle Unterstiitzung der Stabsarbeit darstellen wird. Es wird aber keine handwerklichen
Mangel kompensieren kénnen. Diese werden auch in Zukunft nur durch intensives Uben zu
vermeiden sein. Dabei dirfte der Ubungsbedarf zunehmen, da neben der inhaltlichen Arbeit
auch die sichere Handhabung des elektronischen Systems zu erlernen und zu trainieren sein
wird.
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5 Analyse und luK-Rahmenarchitektur

Die Stabsarbeit im Krisenmanagement wird grundlegend durch den in Kapitel 2 dargestellten
Flhrungsvorgang (Abbildung 2.1) gekennzeichnet. Der Einsatz von luK-Systemen fiir das
Krisenmanagement zielt darauf, diesen Arbeitsprozess umfassend IluK-technisch zu unter-
stutzen. Die Beteiligten sollen in die Lage versetzt werden, mit luK-Unterstutzung

¢ Meldungen sowie andere Information Uber die Situation und den Stand der MaRhahmen
untereinander automatisiert auszutauschen bzw. in gemeinsam genutzten luK-Kompo-
nenten zu verarbeiten (wobei es maRgeblich auf die nutzerbezogene Ausfilterung der
relevanten Information ankommt),

o Gesamtlagendarstellungen aus den Meldungen, den Fachlagen, anderen Gesamtlagen
und aus zusatzlicher Information, insbesondere solcher Uber Ressourcen und Gefahr-
dungen, zu entwickeln und darzustellen sowie

e Entscheidungen Uber Malnahmen — seien sie aus der Situation heraus entwickelt oder im
Voraus geplant — zu treffen und diese auszufiihren.

Die Vorausplanung von komplexen Maflinahmen (z.B. die Aufstellung von Hochwasser-Alarm-
und —Einsatzplanen fir differenzierte Szenarien) tragt entscheidend dazu bei, Krisenlagen mit
weniger Schadensfolgen zu bewaltigen.

In dieser Studie soll aufgezeigt werden, wie sich das Ubergeordnete Ziel, diese Arbeitsprozesse
lbergreifend luK-technisch zu unterstiitzen, durch eine Harmonisierung der Weiterentwick-
lungen von FLIWAS, ELD und ELD-BS unter Einbeziehung der standardisierten, robusten,
ausfallsicheren und benutzerfreundlichen Biirokommunikation erreichen ldsst. Dieses Oberziel
wird so verstanden, dass die administrativen Stabe der vier Verwaltungsebenen (Gemeinde,
untere, mittlere und hohere staatliche Ebene) die fiir sie jeweils relevante Kriseninformation
durchgéngig verarbeiten kénnen, und dass die operativen Stdbe aller Ebenen ungeachtet des
Einsatzes eigener luK-Systeme (die hier nicht betrachtet werden) entweder Gber Datenschnitt-
stellen oder durch (Mit-) Nutzung einzelner Komponenten von FLIWAS, ELD und ELD-BS in die
Ubergreifende luK-Unterstlitzung fiir das Krisenmanagement einbezogen werden.

Die Untersuchung der vier luK-Systeme hat gezeigt, dass die kiinftigen Weiterentwicklungen
von FLIWAS, ELD und ELD-BS sowie die Einbeziehung der vorhandenen Burokommunikation
in zwei Stufen aufeinander abgestimmt werden missen (siehe Kapitel 1, 2.4 und 3.4):

1. Wo die ubergreifende IuK-Unterstlitzung auf die einheitliche Verarbeitung und
Bereitstellung von Meldungsinformation und Lagedarstellungen abzielt, missen die IuK-
Systeme enger vernetzt und daflr systemtechnisch aufeinander abgestimmt weiterentwi-
ckelt — also harmonisiert — werden.

2. Wo die Kommunikation mit anderen Systemen verbessert werden soll, muss die
auszutauschende Information fachlich-inhaltlich (semantisch) abgestimmt und einheitliche
technische Datenschnittstellen festgelegt werden.

Um die weitere Planung fur die angestrebte Harmonisierung durchfihren zu kénnen, bedarf es
der Verstandigung Uber den Zusammenhang zwischen den beteiligten Organisationen und
deren Aufgaben einerseits und den eingesetzten |uK-Systemen oder luK-Komponenten
andererseits in strukturierter Form. Deswegen wird im Folgenden als gemeinsamer Rahmen
eine luK-Rahmenarchitektur als Soll-Architektur entwickelt, in welche die IuK-Systeme ein-
gepasst werden sollen. Damit wird ein erster konzeptioneller Schritt in Richtung auf die
Ubergeordneten Ziele gegangen.
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Die luK-Rahmenarchitektur fir das Krisenmanagement stellt in abstrahierter Form

Zur

die organisatorischen Einheiten und deren institutionelle Beziehungen,
die Aufgaben der Stabe und Linienorganisationen (mit Binnendifferenzierung wo nétig),

die von den luK-Systemen und dem Netzwerk zu unterstitzenden Kommunikations-
beziehungen sowie

die Ubergeordneten Funktionen und Datenbasen fur die Meldungsverarbeitung, Lagedar-
stellung, Ubergeordnete Ressourcenverwaltung und die Verwaltung gefahrdeter Objekte
dar.

Erreichung der Ubergeordneten Ziele wird mit der IuK-Rahmenarchitektur ein Modell

aufgestellt, das die wesentlichen Komponenten der luK-Systeme mit ihren Schnittstellen, ihren
Aufgaben bzw. Funktionen sowie ihren organisatorischen Zuordnungen zur Verfolgung der
libergeordneten Ziele gemeinsam abbildet. Um den Gesamtkomplex noch anschaulich dar-
stellen zu kénnen, werden die luK-technischen Zusammenhange stark abstrahiert.

Aus

der Gegenuberstellung des aktuellen Entwicklungsstandes der untersuchten luK-Systeme

mit den Anforderungen, die sich in Verfolgung der Ubergeordneten Ziele stellen, hatten sich vier
zu untersuchende Problembereiche ergeben (siehe Kapitel 3.4):

A

Die jetzigen Versionen der vier luK-Systeme (iberschneiden sich in den Funktionen zur
Verarbeitung von Meldungen und zur Unterstitzung von Lagedarstellungen. Das Uber-
geordnete Ziel ist ein doppeltes: Einerseits die Zielvorgabe der Innenverwaltung, eine
einheitliche luK-Unterstlitzung der Verwaltungsstabe bei den Katastrophenschutzbehdrden
Uber die Verwaltungsebenen hinweg zu erreichen, andererseits die Zielvorgabe der Um-
weltverwaltung, die relevante Information der Fachlagendarstellungen, die ihrerseits die
Vielfalt der Information der Fachverwaltungen bundelt, mit fachspezifischer luK-Unter-
stitzung zu Darstellungen der Gesamtlage zusammenzufiihren. Um das Doppelziel zu
erreichen, mussen die eigenstandig entwickelten luK-Systeme (mit Schwerpunkt Stabs-
funktion bzw. Fachfunktion) in Zukunft besser vernetzt sowie teilweise funktional gekoppelt
werden, ihre Weiterentwicklung ist unter diesem Ziel innerhalb der gemeinsamen
Rahmenarchitektur zu harmonisieren.

. Die Ubermittlung von Information aus dem Verwaltungsbereich an die BOS-Einheiten (und

ggf. weitere Empfanger, etwa Anlagenbetreiber) bzw. deren IuK-Systeme soll abgestellt auf
deren Bedurfnisse verbreitert und verbessert werden. Die Informationsubermittlung soll im
Vorhinein (zur Planung und Vorbereitung) oder im Einsatzfall erfolgen kénnen. Hierflir sind
Meldungen, aber auch Lagedarstellungen und definierte Daten Uber standardisierte Schnitt-
stellen auszutauschen. In Teilbereichen (z.B. bei der Aufstellung und Ausflhrung von
Hochwasser-Alarm- und Einsatzplanen) sollen einzelne luK-Komponenten von administra-
tiven und operativen Einheiten gemeinsam zu nutzen sein. Hierfir soll innerhalb der
gemeinsamen Rahmenarchitektur eine fachlich-inhaltliche (semantische) Abstimmung der
gemeinsam zu nutzenden Daten und Information fur das Krisenmanagement erreicht
werden. Ein Teil dieser Verbesserungen beinhaltet die umfassende Einbindung von
Diensten des UIS BW.

. Die Stadte und Gemeinden sind in erster Instanz fiir die Gefahrenabwehr zustandig und

tragen daher auch im operativen Handeln Verantwortung fiir die MalBnahmen. Im Unter-
schied zu den Katastrophenschutzbehérden werden die Krisenstébe der (kleineren) Stadte
und Gemeinden Uberwiegend nicht nach dem Zweistabmodell mit Flhrungs- und paralle-
lem Verwaltungsstab gebildet. Ferner sind die Vielfalt von Organisation und Auf-
gabenspektrum je nach GemeindegroRe sowie die Vielfalt der ortlichen Problemlagen zu
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bertcksichtigen. Von den drei untersuchten luK-Systemen ist FLIWAS primar zum Einsatz
beim Hochwasserfall in den Stadten und Gemeinden bestimmt. Es bleibt insbesondere zu
untersuchen, wie sich die dbergeordneten Anforderungen an den FLIWAS-Einsatz in den
Stédten und Gemeinden im Unterschied zur Anwendung in den Landkreisen oder
Regierungsprasidien auspragen. Das betrifft insbesondere die gemeinsame Nutzung von
FLIWAS-Komponenten durch administrative und operative Stabe.

D. Einige Aufgaben werden von den untersuchten luK-Systemen nicht oder nicht ausreichend
unterstltzt: Robuste Infrastruktur, ausfallsichere und benutzerfreundliche IuK, Erfassung
gefdhrdeter Objekte und (bergeordnet relevanter Ressourcen sowie die durchgédngige
Verarbeitung von Geoinformation. Auf diesen Feldern sind die Anforderungen noch zu
verfeinern, doch lasst sich in den Grundziigen bereits absehen, welche Erweiterungen
eingeplant werden sollten: Aufbau einer eigenen Krisendatenbasis (siehe OK
Krisenmanagement, Kapitel 4.1) und Ausbau der Geodatenverarbeitung in Richtung einer
Geodateninfrastruktur (siehe Kapitel 4.2).

Zur Analyse dieser Problemfelder werden zunachst die Anforderungen beschrieben, die sich an
eine Gesamtkonzeption fiir das Zusammenwirken der drei untersuchten luK-Systeme flir das
Krisenmanagement stellen. Ausgangspunkt sind Beschreibungen der Informationsfliisse, die
sich aus der Arbeitsweise der administrativen und operativen Stabe ergeben (siehe Kapitel 5.1).
Daraus lassen sich Anforderungen an eine luK-Rahmenarchitektur fur das Krisenmanagement
in Baden-Wirttemberg ableiten. Sie wird so angelegt, dass nicht nur die hier untersuchten,
sondern spater weitere luK-Komponenten flir andere Gefahrenlagen bericksichtigt werden
kdénnen (siehe Kapitel 5.2). SchlieRlich wird dargestellt, wie die luK-Rahmenarchitektur in Bezie-
hung gesetzt wird zu den Aufgaben- bzw. Anwendungsfeldern, welche die reale Arbeitspraxis
der beteiligten Einheiten beschreiben, damit sie als Sollarchitektur die (ibergeordneten
Vorgaben an die Weiterentwicklung von FLIWAS, ELD und ELD-BS praxisgerecht abbildet (sie-
he Kapitel 5.3).

5.1 Arbeitsweise der Stabe und resultierende Informationsfliisse

In Kapitel 2.3 waren die Aufgaben der Krisenstabe und in Kapitel 4.4 die fiur die Aufgaben der
operativen Stabe eingesetzten luK-Systeme beschrieben worden. Im Folgenden werden die
aus der Arbeitsweise der administrativen und operativen Stabe hervorgehenden Kommuni-
kationswege, -formen und -strukturen in vier Hauptaufgaben zusammengefasst beschrieben:
Erstellen des Lagebilds, Informationsbeschaffung, Auftragserteilung und Medienarbeit. Diesen
vier Hauptaufgaben der Stabsarbeit werden in Kapitel 5.1.5 flinf Hauptaufgaben der luK-
Unterstiitzung fiir die Stabsarbeit gegeniibergestellt: Objektdatenerfassung, Ubermittiung von
Lagedarstellungen, Ubermittlung von Auftrédgen, MalBnahmenplanung und -ausfiihrung und
Externe Dienste.

51.1 Formale Kommunikation fiir das Erstellen des Lagebildes

Wie bereits an anderer Stelle ausgefiihrt, diirfen Lagemeldungen nicht als einfache Aggregation
von Daten verstanden werden. Nach der hier anzuwendenden Fihrungslehre (Feuerwehr-
Dienstvorschrift 100, [6]) beinhalten Lagemeldungen immer das Ergebnis von Lagefeststellun-
gen. Die Lagefeststellung ist rechtlich relevant. Sie dient als Grundlage und ggf. auch vor
Gericht als Rechtfertigung bzw. Begriindung weiterer Entscheidungen.
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Fir Lagemeldung in diesem Sinne und Auftragserteilung ist deshalb die formale Kommunikation
malfigebend, fur die festgelegt ist, wer wem gegeniber Lagemeldungen abzugeben hat und wer
wem Auftrage erteilen darf (siehe Abbildung 5.1).
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Abbildung 5.1: Formale Kommunikation fiir das Erstellen des Lagebildes

Die primare Information Uber die Lage wird von den Einheitenfiihrern an der Einsatzstelle
sowohl von den Einsatzkraften wie auch von Betroffenen und Ortskundigen erhoben (im radio-
logischen Notfallschutz wird primare Information v.a. durch Messstationen und durch Mess-
dienste geliefert).

Dabei sind folgende Akteure zu unterscheiden:
e Behorden und Organisationen mit Sicherheitsaufgaben
¢ Ortskundige

— Darunter sind ortskundige und systemkundige Person zu verstehen, also zum Beispiel
auch die Ansprechpartner des Feuerwehr-Einsatzleiters in Unternehmen.

— Es kann sich bei den Ortskundigen auch um Angehdrige der o6rtlichen Verwaltung oder
von sonstigen Gemeindeeinrichtungen oder anderen technischen Einrichtungen han-
deln.

e Betroffene

— Unter dem Aspekt der Fragestellung sind das alle Personen, die Information zur Er-
hebung der Lage vor Ort beitragen.
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e Burgermeister

— Er tragt immer die Verantwortung fur die kommunale Gefahrenabwehr und darf bei
Entscheidungen, welche die Gemeinde betreffen, nicht ibergangen werden.

e Feuerwehr-Kommandant

— Er tragt die Verantwortung fiir die nichtpolizeiliche Gefahrenabwehr in seiner Gemein-
de. Er kann, muss aber nicht Einsatzleiter sein. Bei Grol3schadensereignissen besteht
seine wichtigste Funktion darin, den Birgermeister zu beraten. Er erhalt seine Informa-
tion in der Regel von seinen Einsatzleitern.

o Leitstellen

Alarmierung

= Die wichtigste Funktion der Leitstelle besteht in der Alarmierung. Sie alarmiert
nicht nur die Einsatzkrafte im engeren Sinne (Feuerwehr, Rettungsdienst etc.),
sondern letztlich alle organisierten Akteure, insbesondere Stabsmitglieder oder
Mitarbeiter von zum Beispiel Bauhéfen.

Dokumentation

= Die Leitstellen dokumentieren den Eingang von Notrufen und Anforderungen, die
Alarmierung von Einheiten und Fachpersonen sowie deren Eintreffen an den Ein-
satzstellen.

Ressourcenmanagement

= Die Leitstellen alarmieren nachgeforderte Einheiten und flihren diese an die Ein-
satzstelle; sie sorgen selbststandig daflir, dass entblélte Bereiche durch benach-
barte Einheiten abgedeckt werden.

Fuhrungsfunktionen

= Bis zum Eintreffen des Einsatzleiters an der Einsatzstelle obliegt der Leitstelle die
Verantwortung fiir den Einsatz.

= Auf diese Funktionen wird hier nicht ndher eingegangen, da nur Grol3schadens-
ereignisse betrachtet werden.

51.1.1 Lagebilder auf den einzelnen Fiihrungsstufen

Die vor Ort festgestellten Lagebilder werden von den jeweils Ubergeordneten Fihrungs-
einrichtungen zusammengefasst und als jeweils Ubergeordnete Lagebilder festgestellt, die dann
wieder an die nachsthéhere Flhrungsstelle weitergegeben werden.

Inhaltlich umfassen diese Lagebilder folgende Information:
¢ Situation vor Ort

— Bedrohungslage (z.B. welche Gebiete Gberschwemmt sind)

Auswirkungen (Anzahl Betroffene, Grad der Betroffenheit etc.)

Maflnahmen (was vor Ort getan wird)

Nachforderungen (Personal, Material etc.)

Geforderte MaRnahmen (grof3radumige Stromabschaltungen etc.)
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o Gesamtlage
— Zusammenfassende Bewertung der Lage an den einzelnen Einsatzstellen

Ressourcenlage

= personelle Mittel
* materielle Mittel
= finanzielle Mittel

Entscheidungsgrundlagen

= Entscheidungsbedarf

= taktische Optionen

= rechtliche Rahmenbedingungen und Bewertungen
= politische Dimensionen

Erforderliche Information an die Bevdlkerung
= Warnungen
= Information

In Abbildung 5.1 ist dargestellt, wer an wen Lagebilder zu Gbermitteln hat.

Bei der Erstellung der Lagebilder wird selbstverstandlich neben der vor Ort erhobenen noch viel
zuséatzliche Information genutzt. Dies ist in dieser Grafik aus Ubersichtlichkeitsgriinden nicht
dargestellt. Abbildung 5.2 zeigt die Informationsbeschaffungskanéle, die gewissermallen Uber
die Abbildung zu legen sind.

5.1.2 Informationsbeschaffung

Lagebilder missen Komprimierungen darstellen. Wenn in der Gesamtlage von ,insgesamt
10.000 Betroffenen” die Rede ist, dann lasst sich daraus nicht ableiten, wie viele Personen in
dem Gebaude in der UferstralRe 23 in A-Stadt betroffen sind. Das heif3t: Beim Erstellen der
Lagebilder geht — notwendigerweise und durchaus beabsichtigt — Detailinformation verloren,
also solche Information, die nur fur einzelne Akteure, flr diese aber sehr wichtig ist. Deshalb
mussen die Akteure die Mdoglichkeit haben, die fiir sie wichtigen Information selbst zu
beschaffen. Wenn davon auszugehen ist, dass diese Detailinformation beim Erstellen des
Lagebildes (notwendigerweise!) weggelassen wurde, dann bedeutet dies aber auch, dass die
Information dort, wo das Lagebild erstellt wurde, (noch) vorhanden ist.

Unter Informationsbeschaffung ist also zum einen zu verstehen, dass Akteure diese (im
Gesamtsystem bereits vorhandene) Information gezielt nachfragen werden. Die Rolle der
BlUrokommunikation ist zu beachten.

Zum anderen besteht Informationsbeschaffung darin, noch nicht erhobene (und im Gesamt-
system noch nicht vorhandene) Information zu beschaffen.

Im einen Fall wird also auf bereits vorhandene, im Idealfall elektronisch verfligbare Information
zurtckgegriffen, beispielsweise eine Lagemeldung von der Einsatzstelle Uferstralle 23. Im
anderen Fall wird der Auftrag erteilt, eine bestimmte Information vor Ort zu erheben, zum
Beispiel zu klaren, ob sich im Keller von Uferstralle 23 Chemikalien befinden.

Ziel sollte sein, dass bei der Informationsbeschaffung auf bereits im Gesamtsystem vorhandene
Daten zugegriffen werden kann.
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Die Abbildung 5.2 zeigt, welche Akteure an dieser Informationsbeschaffung beteiligt sein
koénnen:

Experten

— Personen, die sich Ublicherweise physisch im Stab aufhalten und diesen beraten. Die-
se Experten verfliigen Uber eigene Informations-Beschaffungskanale.

— Zunehmend kdnnen Experten Uber Telekommunikation beigezogen werden; typisches
Beispiel ist das Transport-Unfall-Informations- und Hilfeleistungssystem (TUIS) der
Chemischen Industrie.

— Grundsatzlich kénnen sich alle Stabe durch Experten erganzen; in der Regel aber
werden Experten hauptsachlich in den Flhrungsstaben eingesetzt.

Fachbehorden

— Sie sind im Prinzip das Pendant zu den Experten der Fihrungsstabe.

— Experten ebenso wie Fachbehdrden treffen keine Entscheidungen, sondern liefern die
daflir erforderlichen fachlichen und sachlichen Entscheidungsgrundlagen.

Externe Dienste

— Dazu zahlen zum Beispiel die Wetterdienste. In der Stabsorganisation haben sie die
gleiche Funktionen und den gleichen Stellenwert wie Experten.

— Zunehmend greifen die Akteure direkt auf Daten der externen Dienstleister zu.
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— In der Regel ist es Aufgabe der Fuhrungsstabe, Daten externer Dienstleister auszu-
werten und zu interpretieren.

— Diese Funktion kann aber auch durch Fachbehérden wahrgenommen werden, dies gilt
insbesondere fiir die Hochwasservorhersage-Zentrale (HVZ).

— Hier sollte Uberlegt werden, ob Daten wie die der HVZ nicht besser ebenso wie die Ex-
terner Dienste betrachtet werden.

e Objektdaten

— Unter Objektdaten wird nur ereignisunabhangige Information zu einem Objekt ver-
standen. Ereignisabhangige Information muss in der Praxis tber die Erkundung vor Ort
erhoben werden.

— Objektdaten kénnen fir folgende Akteure bedeutsam sein:
= Einsatzleiter vor Ort
» Gemeindeverwaltung
» Fdhrungsstab
= Verwaltungsstab
» Polizei (dann aber i.d.R. Uber den Fiihrungsstab oder den Einsatzleiter vor Ort)

— Ublicherweise wird der Einsatzleiter die Objektdaten iiber den Fiihrungsstab anfordern,
der diese in komprimierter Form fernmidndlich oder via Fax Ubermittelt. Mittelfristig
werden aber immer mehr o6rtliche Einsatzleiter in der Lage sein, online auf Datenbe-
stande zuzugreifen und diese Mdglichkeit dann auch nutzen wollen.

— Gleiches gilt fur die Daten externer Dienste. Der Einsatzleiter wird diese in der Regel
Uber den Fuhrungsstab oder die Leitstelle anfordern, zunehmend aber auch die Mog-
lichkeit nutzen, direkt online darauf zuzugreifen.

Wie in der Abbildung 5.2 dargestellt, erfolgt die Informationsbeschaffung bidirektional. Wahrend
Lagebilder gewissermalien von unten nach oben kommuniziert werden, kénnen bei der
Informationsbeschaffung Anfragen in allen Richtungen erfolgen.

Das heildt: Es sollte die Moglichkeit geschaffen werden, dass alle Akteure auf im Prinzip alle
elektronisch verfligbare Information zugreifen kénnen. Davon ist lediglich klassifizierte Informa-
tion, wie z.B. Verschlusssachen, auszunehmen.

5.1.3 Auftragserteilung

Die Auftragserteilungen stellen informatorisch gesehen weitgehend das Spiegelbild des Infor-
mationsflusses bei der Erstellung der Lagebilder dar.

Abbildung 5.3 veranschaulicht die formalen Auftragserteilungen.
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Primare Auftraggeber sind die politisch Gesamtverantwortlichen. Die Akteure kénnen sich aber
wechselseitige unterschiedlichste Auftrage erteilen, beispielsweise Erkundungsauftrage. Hier
mangelt es teils an sprachlicher Prazision, weshalb es in der Weiterentwicklung des Projektes
noch weiterer Abklarung bedarf.
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Abbildung 5.3:  Auftragserteilung

5.1.4 Medien als Informationsgeber

Die Medien spielen heute eine wichtige Rolle als Informationsgeber, insbesondere flr die
politisch Gesamtverantwortlichen, aber auch fir die Flihrungsstabe und Leitstellen.

Von besonderer Bedeutung ist erfahrungsgemal’ die Medienwirkung auf die Betroffenen. Durch
(aus Sicht der Flhrungsstabe) falsche Information an die Betroffenen kénnen Malnahmen
vollstandig vereitelt, beispielsweise eine Panik ausgeldst werden.

So gesehen, gehort die Darstellung durch die Medien eigentlich mit ins Lagebild, siehe
Abbildung 5.4.
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Jedenfalls sollte im Zusammenhang der Harmonisierung auch sichergestellt werden, dass ins-
besondere die politisch Verantwortlichen, aber auch die Stabe eine stets aktuelle Ubersicht der

Mediendarstellungen haben, um gegebenenfalls darauf reagieren zu kénnen.

Daruber hinaus verfugen die Medien aufgrund ihrer technischen Mdéglichkeiten heute oftmals
schneller Uber einsatzrelevante Information als die BOS. Zur Erinnerung: Beim Flugschau-
ungliick in Ramstein 1988 waren viele Rettungsdienste aufgrund von Medienberichten bereits
auf dem Anmarsch, noch ehe sie offiziell alarmiert worden waren. Dadurch konnte wertvolle Zeit
gewonnen werden. Mit Medien sind nicht nur die klassischen Printmedien und der Rundfunk,
sondern zum Beispiel auch Internetdienste wie Twitter gemeint. Man denke nur an das
Informationschaos nach dem Ereignis in Tschernobyl: dies kénnte durch Web 2.0-Medien noch

erheblich vergroRert werden.
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5.1.5 Informationspflicht gegeniiber den Medien

Vorangehend wurden die Medien in ihrer relativ neuen — erst durch die elektronischen Medien
ermoglichten — Rolle betrachtet. Dessen ungeachtet bleibt die traditionelle Rollenverteilung, in
der die Medien im offentlichen Interesse tatig sind, woraus sich gesetzlich definierte Auskunfts-
pflichten der Administration ergeben.

Das Landeskabinett hat hierzu den Kriseninformationsdienst (in der Zustandigkeit des Innen-
ministeriums) vorgesehen.

Ublicherweise werden die Medien zudem uber die jeweiligen Mediensprecher der Stibe
informiert.

Zu klaren ist die Frage, wie die Medien Zugang zu den Daten der Externen Dienste erhalten.

o Ein direkter Zugriff erscheint nicht sinnvoll, da die Daten dann interpretationsfrei abgefragt
werden konnen, was aufgrund der in der Regel unzureichenden Sachkenntnis der
Medienschaffenden zu Fehlinformation der Bevolkerung fihren kann.

e Denkbar ist, ihnen geregelten Zugang Uber die Leitstellen zu gewahren, die Daten dann
aber mit Zusatzinformation durch den Fihrungsstab zu versehen.

5.1.6 Anwendungsfelder aus Sicht der Stabsarbeit

Aus Sicht der Stabsarbeit ergeben sich als Gegenstand der weiteren Analyse folgende
Anwendungsfelder fur die luK-Unterstitzung:

Anwendungsfeld A
Eingabe von Daten in die Objektdatenbasis Krisenmanagement

o Datenarten
— Objektspezifische Daten
— Objektspezifische Malinahmenplane
— Ressourcen
e Eingebende Instanzen
— Kommunale Ebene
= Verwaltung
o Alle Verwaltungseinheiten
= Kommunale Betriebe
o Alle kommunalen Betriebe und Einrichtungen
= Alle Organisationen der kommunalen Gefahrenabwehr
o Federfuhrung: Feuerwehr
= Betreiber gefahrdeter Objekte
o Nach Aufforderung / Auflage der Kommune

Anwendungsfeld B
Erstellung / Ubermittlung von Lagedarstellungen

¢ Einsatzleiter an Kommandant
¢ Kommandant an Blrgermeister
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o Einsatzleitungen an Flhrungsstab
e FUhrungsstab an Gbergeordneten Fiihrungsstab
e Fuhrungsstab an gleichwertigen Verwaltungsstab
e Verwaltungsstab an tUbergeordneten Verwaltungsstab
o Verwaltungsstab an gleichwertigen Flihrungsstab
e Fachbehoérde an

— FUhrungsstabe

— Verwaltungsstabe
o Leitstelle an FUhrungsstab
e Stabe an politisch Gesamtverantwortliche

— Eher mindlich

— Teilinformation / Karten auch elektronisch

Anwendungsfeld C
Ubermittlung von Auftragen
e Burgermeister an Kommandant
e Kommandant an Einsatzleiter
e Flhrungsstab an Abschnittsleitungen
e Fuhrungsstab an gleichwertigen Verwaltungsstab
¢ Verwaltungsstab an untergeordneten Verwaltungsstab
e Verwaltungsstab an gleichwertigen Fuhrungsstab
e Flhrungsstabe an Fachbehdrden
¢ Verwaltungsstabe an Fachbehoérden
e Fuhrungsstab an Leitstelle
¢ Politisch Gesamtverantwortliche an Stabe
— Eher mundlich
— Teilinformation / Karten auch elektronisch

Anwendungsfeld D
Automatische Ubermittlung von Daten / Warnungen Externer Dienste an

o Leitstellen
Abfrage Externer Dienste durch
o Leitstellen
o Einsatzleitungen
e Flhrungsstabe
e Verwaltungsstabe

Anwendungsfeld E
¢ Nutzung des von der Landesregierung beschlossenen Kriseninformationssystems
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Die Systeme FLIWAS, ELD und ELD-BS decken die Anwendungsfelder der luK-Unterstitzung
in Teilen bereits ab (siehe Kapitel 3.4.2). Das Ziel ist jedoch, die als sinnvoll und leistbar be-
wertete luK-Unterstitzung ganzheitlich und vollumfanglich zu leisten. Dafir missen die vier
luK-Systeme zielgerichtet harmonisiert und erganzt werden. Als Planungsgrundlage bedarf es
fur die Weiterentwicklung der vier luK-Systeme deswegen eines lbergeordneten Sollkonzepts.

5.2 Bausteine der luK-Rahmenarchitektur fiir das Krisenmanagement

Grundlage der luK-Rahmenarchitektur fir das Krisenmanagement sind zunachst die organisa-
torisch-institutionellen Beziehungen, die in Kapitel 2.3 dargestellt werden. Um den aulieren
Modellrahmen abzustecken, soll zunachst geklart werden, wie die Verbindungen der Stabe, die
bei extremen GroRschadenslagen Uber mehrere Verwaltungsebenen hinweg erforderlich
wlrden, in der luK-Rahmenarchitektur abgebildet werden kdnnen. Abbildung 5.5 zeigt den
Vollausbau der Stabe in abstrakter Weise. Er orientiert sich an der in Abbildung 2.3 dargestell-
ten und in den meisten deutschen Bundeslandern Ublichen Zweistabsstruktur mit FUhrungs-
(FUS) und Verwaltungsstab (VwS), die beide dem politisch Gesamtverantwortlichen unterstellt
sind. Diese umfangreiche Stabsstruktur wird nur in sehr seltenen Féllen zum Einsatz kommen.
In den allermeisten Fallen werden die Stabe auf Gemeinde- und Landkreisebene sowie im
Einzelfall auf RP-Ebene einberufen. Beim jetzigen Entwicklungsstand reicht es aus, die
Beziehungen zwischen Landkreis- und Gemeindeebene ndher zu betrachten. Die hierbei
erzielten Ergebnisse kénnen auf die Stabsbeziehungen zwischen den Ebenen von Landkreis
und Regierungsprasidium Ubertragen werden.

VwS Bundes-
land

RP

Fachbereich

Untergeordnete Flihrungseinheiten

Abbildung 5.5: Maximalausbau der Stibe bei einem landesweiten GroRschadensereignis

Im Folgenden werden die Kommunikationsbeziehungen zwischen den einzelnen Stellen naher
betrachtet. Dazu wird eine andere Darstellung gewanhlt, die vom hierarchischen Kontext abs-
trahiert, daflir aber luK-technische Komponenten erganzt (Abbildung 5.6).
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Die luK-Rahmenarchitektur besteht im Grundmodell aus folgenden Elementen:

¢ Organisationseinheiten als Rechtecke (ggf. grafisch hintereinander geschachtelt, sofern

mehrfach vorhanden): Stabseinheiten (Verwaltungsstab, tlw. gegliedert in Stabsbereiche;
Flhrungsstab und BOS-Einheiten; Stabe der Gemeinden) und Linieneinheiten (hier: den
Fachstdben nachgeordnete Amter/Fachbereiche). Farbgebung: Stabsleitung (politische
Gesamtverantwortung) blau, VwS gelb, BOS rot und Gemeinden grin.

Institutionelle bzw. fachlich-funktionale Beziehungen zwischen den Organisationseinhei-
ten werden als graue Flachenpfeile dargestellt.

Besondere luK-technische Komponenten eigens flir das Krisenmanagement werden
schwarz abgebildet. An erster Stelle ist hier die Standard-Birokommunikation von
Kommunen und Landesbehdrden zu nennen. Die Objektdatenbasis Krisenmanagement
mit Information Uber Ressourcen und gefahrdete Objekte (dargestellt als weilte Saule —
Datenbanksymbol) sowie externe Dienste, die u.a. notwendige dynamische Information
einspeisen. Diese Komponenten sind an einem Kommunikationsring angeordnet, der
darstellt, dass prinzipiell jede Komponente mit jeder anderen interagieren kann. Das im
Innern dargestellte Netz soll symbolisieren, dass neben der reinen Kommunikation auch
noch eine Verarbeitung der Information (sei es Formatwandlung, Filterung, Fusionierung

oder Pradiktion) erfolgen muss.
Verwaltungs-
stab (VwS)

Benach\.-‘cm‘!gu\'\g‘
Auftrag | geric!

Bericht

Senice

Bericht
Auftrag

Amt/
Fachbereich

Externe Dienste
(Geo- und Umweltdaten)

Objektdatenbasis
Krisenmanagement

[ Land ][ Gemeinde ][ Unternehmen ]

u.a. RIPS- luK-Infrastruktur
Dienste

Abbildung 5.6:  Funktionale Komponenten mit Kommunikationsinfrastruktur'

¥ Der Stab N des UVM innerhalb der Schadenslage Radiologischer Notfall wird innerhalb dieser Grafik

als eine Auspragung eines VwS gesehen.
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Das in Abbildung 5.6 vorgestellte Grundmodell wird in Abbildung 5.7 konkretisiert, indem die
Hauptaufgaben der zentralen Komponenten erganzt werden — dargestellt als weil3e Rechtecke
in den Organisationseinheiten:

¢ |m administrativ-organisatorischen Bereich:
VwS, Vb2 mit

= Meldungsverarbeitung,
= Gesamtlagendarstellung und

= Bewertung von Mallnahmen

VwS — Fachstabsbereiche, z.B. Vb7 (aber in anderem Zustandigkeitsbereich)
= Bearbeitung Fachlage, bestehend aus

o Fachlagendarstellung

o fachspezifische Alarm- und Einsatzplane und

o Einsatzfuhrung Fachlage

Diesen nachgeordnet Amt/Fachbereich (z.B. Umweltbehdrde) mit folgenden Aufgaben:
= Erzeugung Fachlage, bestehend aus
o Meldungsverarbeitung,

o Fachdatenverarbeitung und

andere VwS (auf gleicher Ebene oder Ubergeordnet)

andere Stabe (Gemeinden, Unternehmen)
= Meldungsverarbeitung,
= Gesamtlagendarstellung und
= Aufstellung und Ausfihrung von MalRnahmenplanen
¢ Im operativ taktischen Bereich:
— der FUS mit
= der Meldungsverarbeitung,
= den Alarm- und Einsatzplanen und
= der operativen Lagedarstellung
— Untergeordneten FUhrungseinheiten
= Aufgaben identisch zum FUS (aber in kleinerem Kontext)
e Externe Bereiche:
— Datenbasis Krisenmanagement

= Erfassung und Bereitstellung schadenslagenspezifischer Information zu Ressour-
cen und gefahrdeten Objekte

— Externe Dienste

= statische und dynamische Dienste.
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Auft
— %/ Verwaltungsstab Lk. \
—

operative MaBnahmen Bericht administrative Malnahmen
Auftrag

operative ung > administrative Meldungsverarbeitung

Kommunikation
S1: Personal
\
S2: Lage -\ administrative (Gesamt-)lagedarstellung
operative Lagedarstellung
fachspezifische MaRnahmen

lokale MaRnahmen
S3: Einsatz — Kommunikation
lokale Gesamtlagedarstellung

—
lokale Meldungsverarbeitung

S4: Versorgung

Fachlagendarstellung

fachbezogene Meldungsverarbeitung

Fachdatenverarbeitung

Service Service

Bericht
Auftrag

Senvice
Service

Service

Service Service
Kommunikation
Krisenmanagement

BOS

Externe Dienste - Fachbehorden
(Geo- und Umweltdaten) M

Fb KatS

[
Auftrag \

Bericht
Auftrag
Bericht

7
Fachbereich Umwelt
[ Bund ][ L ][ Kreis][Gemeinde] [ (U T — ] Fachspezifische Maknahmen

Objektdatenbasis

Einsatzfuhrung Fachlage

u.a.RIPS- Krisenmanagement Fachdatenverarbeitung
luK-Infrastruktur <

Abbildung 5.7:  Grundmodell der luK-Rahmenarchitektur fiir das Krisenmanagement inklusive
der Hauptaufgaben der Hauptkomponenten (Beispiel Landkreisebene)

In einer spateren Bearbeitungsphase werden die technischen Komponenten und Beziehungen
der luK-Rahmenarchitektur zu einer Implementierungsarchitektur zu verfeinern sein, in der u.a.
die luK-Standards sowie die luK-Systeme samt der Verteilung der funktionalen Komponenten
festgelegt werden. Ferner sind Redundanz- und Verfligbarkeitsaspekte sowie Datenschutz-
belange sowie weitere Aspekte (Art der Umsetzung, z.B. Dienstearchitektur) zu behandeln.

Als Ausgangspunkt fir die Analyse wurden in Kapitel 5.1 den vier Hauptaufgaben der Stabs-
arbeit (Erstellen des Lagebilds, Informationsbeschaffung, Auftragserteilung, Medienarbeit) fiinf
Hauptaufgaben der luK-Unterstiitzung fiir die Stabsarbeit bzw. das Krisenmanagement gegen-
Ubergestellt:

(1) Erstellung / Ubermittlung von Lagedarstellungen,

(2) Ubermittlung von Auftragen,

(3) Planung und Ausfiihrung von MalRnahmen,

(4) Objektdatenerfassung,

(5) Bereitstellung und Einsatz externer Dienste.
In Kapitel 5.2 wurde die luK-Rahmenarchitektur entworfen. Sie ist eine abstrakt formulierte Soll-
Architektur (die technisch ausformulierte Implementierungsarchitektur folgt spater). Im Zuge
ihrer stufenweisen Verfeinerung soll geklart werden, welche Anforderungen an die einzelnen
Systemkomponenten und an ihre Kopplung sowie an die Datenschnittstellen gestellt werden

mussen. Diese Anforderungen sind aus dem Einsatz der luK-Systeme bzw. luK-Komponenten
fur die jeweiligen Aufgaben abzuleiten.

Diese funf Hauptaufgaben der luK-Unterstitzung missen in Abhangigkeit vom Aufbau der
Stabsorganisation in den jeweiligen Gefahrenlagen — hier das Hochwasser bzw. der radio-
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logische Notfall — vertieft untersucht werden (andere Gefahrenlagen kénnten entsprechend
erganzt werden). Die Ergebnisse sollten in einer verfeinerten Rahmenarchitektur dokumentiert

werden.

Insbesondere folgende Fragen sind zu untersuchen:

zu (1)

zu (2)

Erstellung / Ubermittlung von Lagedarstellungen

Die Kernaufgabe aller Stabe, die Gesamilage zu erarbeiten, festzustellen und zu be-
werten, wird mit dem Einsatz von luK-Technik auf eine andere Grundlage gestellt.
Dabei setzt der Einsatz von luK-Unterstutzung voraus, dass der im |uK-System
abzubildende Teil der Gesamtlage ex ante eindeutig bestimmt sein muss.

Dieser Teil der Gesamtlage entsteht zunachst auf Grundlage des Informationsstroms
aus den Meldungen (Mails, Texten, Datentabellen, Grafiken, Karten etc.), aber auch
aus anderen Beitragen, insbesondere denen aus Fachlagen. In die Gesamtlage
missen Information, Daten oder Darstellungen all der luK-Komponenten einbezogen
werden, die potenziell relevante Information abgeben, also solche, die auf das Lagebild
gravierenden Einfluss haben konnte.

Deswegen ist Voraussetzung einer funktionsfahigen, belastbaren und damit erst sinn-
vollen luK-Unterstitzung im Krisenmanagement, dass alle betroffenen Einheiten
relevante Information bereitstellen miissen, und dass sie andererseits Zugang haben
zu den fir sie jeweils relevanten Meldungen. Diese luK-technischen Voraussetzungen
erfullen sowohl FLIWAS als auch die ELD dadurch, dass Meldungen auf einem
zentralen Server zusammengefuhrt, dort zur Abholung bereitgestellt und fur die zahl-
reichen Benutzergruppen gefiltert werden.

Neben Meldungen muss insbesondere Fachlageninformation in die Erstellung der Ge-
samtlagen einflieRen. Die luK-Unterstitzung muss dafur ausgelegt sein, komplexe
Informationsobjekte zu libergeben und sie fir die Darstellung der Gesamtlage automa-
tisiert zu nutzen. Hieraus ergeben sich luK-technische Anforderungen an die Kommu-
nikation zwischen Fachlagen- und Gesamtlagensystem: Welche Informationsobjekte
sollen Ubergeben werden? In welcher semantischen und datentechnischen Struktur?
Was fliet aus der Gesamtlage zurlck in die Fachlage? Was folgt hieraus fir die
beteiligten luK-Komponenten, z.B. fiir die Geosysteme?

Die IuK-Unterstlitzung zur Aufstellung der Fachlage hat neben dem Bezug zur
Gesamtlage den Bezug zur Linienorganisation: Das Zusammenspiel zwischen Fach-
stab und Fachbereich bei der Erledigung der Planungsaufgaben und im Einsatzfall
muss geklart sein, damit die luK-Systeme fiir das Krisenmanagement mit denen flir die
Aufgaben der Linienverwaltung zielgerichtet vernetzt werden kénnen.

Selbstverstandlich kdnnen die luK-Systeme die Stabsarbeit hierbei nur unterstitzen;
die Auswahl, Bewertung und Kombination der Information erfolgt durch die Stabs-
mitglieder, die entsprechend ihrer Zustandigkeit die Verantwortung fir die Informa-
tionsauswahl und -verwendung tragen.

Ubermittlung von Auftragen

Fir die Ubermittlung von Auftradgen kann die luK-Unterstiitzung unterschiedlich an-
setzen:

Die luK-Unterstitzung kann zunachst auf verschiedene Weise dazu beitragen, die
strategischen Entscheidungen zu erleichtern und auch zu verbessern. Auftrage werden
erteilt, nachdem zunachst die Gesamtlage festgestellt, dann die Gefahrenlage im
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zu (3)

Hinblick auf die strategischen Schutzziele bewertet und anschlieend uber die erfor-
derlichen taktischen MalRnahmen sowie die zu ihrer Durchfihrung erforderlichen
Ressourcen — einschliellich der MalRnahmen zum Ausgleich erwarteter Ressourcen-
defizite — strategisch entschieden wurde. Zweitens ermdoglicht die luK-Unterstlitzung,
strategische Entscheidungen besser vorzubereiten, indem der Entscheidungsprozess
fur potenzielle Gefahrenlagen (Szenarien) vorausgeplant wird; die Ergebnisse solcher
Planung werden tlw. in Malnahmenplanen dokumentiert (s.u.). Die luK-Unterstitzung
kann drittens erheblich dazu beitragen, die Entscheidungen im Ernstfall auf eine
breitere Informationsbasis zu stellen, indem die Information schneller und zielgerichtet
aufbereitet sowie nach Nutzergruppen gefiltert bereitgestellt wird. Sie kann viertens die
Mitgabe umfassender Information mit dem Auftrag wesentlich erleichtern und sie
ermoglicht flnftens, den Entscheidungsprozess fiir die nachtrégliche Analyse um-
fassend zu dokumentieren, indem im Vorhinein festgelegt wird, welche Informations-
objekte bzw. Prozesse gespeichert werden sollen.

Die gleichen Vorteile lassen sich grundsatzlich auch fiir taktische und operative
Entscheidungen und Auftrége, die aus ihnen hervorgehen, erzielen.

Planung und Ausfiihrung von MaBnahmen

Dieser Teil der luK-Unterstlitzung hat seinen Schwerpunkt in der Unterstiitzung von
Aufgaben der Vorbereitung auf die Gefahrenlage. Sie kann nur dann zum Tragen
kommen, wenn sie auf die je nach Gefahrenlage unterschiedlichen Zustandigen
ausgerichtet wird.

Im Hochwasserfall sind die Gemeinden fir die Gefahrenabwehr verantwortlich, erst im
aulerst seltenen Katastrophenfall geht die politische Verantwortung auf staatliche
Ebenen Uber. Aber selbst dann wirde es weiterhin auch darum gehen, neben
Uberdrtlichen Ressourcen auch die drtlichen Einsatzkrafte zu steuern. Das Fundament
der Hochwasser-Alarm- und -Einsatzplane muss deswegen immer durch die Gemeinde
gelegt werden. Die untere Katastrophenschutzbehérde und die untere Wasserbehorde
haben die gesetzliche Aufgabe, die Gemeinde bei der Erflllung dieser Aufgaben je
nach deren Leistungskraft fachlich zu unterstutzen. Die luK-Unterstitzung muss daher
so ausgelegt werden, dass die Gemeinde die MalBnahmenpldne mit fachlicher
Unterstiitzung durch das Landratsamt und ggf. durch weitere staatliche Stellen auf-
stellen und im Einsatzfall auch ausfiihren kann.

Dagegen ist im radiologischen Notfall bei einem kerntechnischen Unfall das Regie-
rungsprésidium als héhere Katastrophenschutzbehérde bzw. im Stab der Vb5 fir die
Gefahrenabwehr und damit flr die Aufstellung der MaRnahmenplane zustandig.
Malnahmen des Katastrophenschutzes sind das Verbleiben im Haus, die Evakuierung
und die Ausgabe bzw. die Einnahme von Jodtabletten. Die MaRhahmen werden vom
Radiologischen Lagezentrum (Stab N des UVM) empfohlen, vom Regierungsprasidium
angeordnet und von den Landratsdmtern als untere Katastrophenschutzbehérden
umgesetzt. Grundlage fir die Anordnung und Aufhebung der Malinahmen sind u.a.
Messfahrten durch mobile Messdienste, deren Koordinierung sowie das Messdaten-
management, das luK-gestiitzt durch das Radiologische Lagezentrum erfolgt.

Die Malnahmenplane fiihren Lageinformation (aus Szenarien als potenziellen Ge-
fahrenlagen), strategische Ziele und Vorentscheidungen, verschiedene MalRnahmen-
arten und Ressourceninformation auf der Grundlage umfassender Basisinformation
(Fach- und Geodaten) zusammen. Ein wesentlicher Teil der luK-Unterstlitzung fir das
Krisenmanagement beruht auf der Information, die im Zuge der Aufstellung der Mal3-
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nahmenplane erfasst und gespeichert wird. Deswegen sollten die MaRnahmenplane
mit Blick fur das Gesamtsystem und seine Informationsbasis aufgestellt werden.

zu (4) Eingabe von Daten in die Objektdatenbasis Krisenmanagement

Die Erfassung und Pflege von Daten gefdhrdeter Objekte sowie aus Ubergeordneter
Sicht wichtiger Ressourcen erfolgt durch die Gemeinden sowie flr einzelne Objekt-
arten durch staatliche Stellen. Die Erfassung soll nach den Vorgaben des Objekt-
artenkatalogs Krisenmanagement moglichst landeseinheitlich erfolgen, damit diese
Information automatisiert und nach Bedarf auch auf anderen Verwaltungsebenen
verarbeitet werden kann. Die Bereitschaft der Gemeinden, diese Information zu
erfassen, wird nur zu erreichen sein, wenn der Nutzen fiir die Gemeinde unmittelbar zu
erkennen ist. Deswegen muss deutlich werden, dass die Objektdatenbasis fiir das
Krisenmanagement eine adaquate MalRnahmenplanung erst ermdglicht und dartber
hinaus flr unterschiedliche Gefahrenlagen einsetzbar ist. Aullerdem muss die
Gemeinde bei der Erfassung und Pflege fachlich und systemtechnisch umfassend
unterstitzt werden.

zu (5) Automatische Ubermittlung von Daten / Warnungen Externer Dienste

Das Informationsangebot Externer Dienste (der Verwaltungen) und dariber hinaus der
Medien wird inhaltlich weiter wachsen und technisch immer leichter zuganglich sein.
Seine Funktion im Gesamtsystem der luK-Unterstltzung fiir das Krisenmanagement
muss deswegen geklart werden: Welche Information ist nach welchen Kriterien
malfgeblich? Wer ist verantwortlich fir deren Interpretation? Ist die Verflugbarkeit im
Einsatzfall notwendig, wird sie dann auch gewahrleistet? Welche Information muss
aktiv in das luK-System integriert werden? Fir solche Fragen bedarf es eines systema-
tischen Ansatzes.

5.3 Umsetzung der lGibergeordneten Anforderungen an die luK-
Unterstiutzung fur das Krisenmanagement

Die vorhandenen Systeme FLIWAS und ELD bzw. ELD-BS wurden zusammen mit der Biro-
kommunikation nach den in Kapitel 2 dargestellten Anforderungen entwickelt und bieten luK-
Unterstutzung im Krisenfall: Meldungsverarbeitung, Lagedarstellung, Mal3nahmenplanung und
Maflnahmendokumentation werden von ihnen unterstitzt. Bislang verliefen die Entwicklungen
nebeneinander.

Die zu Anfang des Kapitels 5 beschriebenen Fragenstellungen bzw. Probleme kénnen voraus-
sichtlich geldst werden, indem die untersuchten vier luK-Systeme im Zuge einer harmonisierten
Weiterentwicklung gekoppelt (siehe Punkt A), mit den luK-Systemen der BOS besser vernetzt
(siehe Punkt B) sowie um die luK-Komponente ,Objektdatenbasis Krisenmanagement” (siehe
Punkt D) und um externe Dienste (siehe Punkt B) erweitert werden. Zu prifen ware auch, ob
gemeinsame luK-Komponenten eingesetzt werden kénnten, z.B. beim Geosystem. Bei diesen
Planungen sind die vielfaltigen Bedingungen auf Gemeindeebene eigens zu berticksichtigen
(siehe Punkt C).

Die bessere Abstimmung der Entwicklungen wurde auch dazu beitragen, die Wirtschaftlichkeit
der Gesamtentwicklung zu steigern.

Fur die Harmonisierung der Gesamtentwicklung muss ein Gesamtkonzept erstellt werden. Es
sollte aus einer Gesamtschau auf die Aufgaben des Krisenmanagements entwickelt werden,
wie sie in Kapitel 5.1 dargestellt wurden. Das Gesamtkonzept hat die angestrebte Sollarchitek-
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tur fir das Krisenmanagement in Baden-Wirttemberg zu beschreiben. In den Grundziigen
wurde eine solche luK-Rahmenarchitektur in Kapitel 5.2 dargestellt, sie muss nun vertieft und
verfeinert werden. Diese Verfeinerung sollte auf der Grundlage von Anwendungsfallen (Use
Cases) erfolgen.

Die Aufgaben bzw. ihre im Anwendungsfall (in Form von Prozessen und Informationsbeziehun-
gen beschriebene) Bearbeitung kénnen zu Aufgaben- bzw. Anwendungsfeldern gruppiert
werden. In einem Anwendungsfeld sollten diejenigen Anwendungsfélle zusammenfasst werden,
welche von einer Konfiguration (Auspragung) des Grundmodells der luK-Rahmenarchitektur
abgedeckt werden konnen. Als Ergebnis dieser vertieften Analyse entsteht so eine Soll-
Architektur, welche die Anforderungen an die Harmonisierung von FLIWAS und der ELD auf
Grundlage der tatsachlichen Arbeitsweise der beteiligten Einheiten in strukturierter Form und
damit softwaretechnisch umsetzbar beschreibt.

54 Anforderungen an die luK-technische Umsetzung

Fiar eine derartige Anwendungsentwicklung sind die allgemeinen Anforderungen an Perfor-
mance, Userfreundlichkeit, Integration in das Alltagshandeln, wirtschaftliche Weiterentwicklung
der Software, wirtschaftliche Pflege und Konsistenzsicherung der Inhalte, Beachtung des
Datenschutzes sowie gleichartige Bedienphilosophie fiir die verschiedenen Vorgange zu
beachten.

Daneben ergeben sich aus dem Kontext eines luK-Systems fiir das Krisenmanagement eine
Reihe von weiteren Anforderungen an die luK-technische Umsetzung.

Insbesondere die Thematiken Ausfallsicherheit, Robustheit sowie Schnittstellen zu den Einsatz-
fuhrungssystemen der nicht-polizeilichen BOS-Krafte sind hier zu bertcksichtigen.

Die Ublicherweise eingesetzten Arbeitsmittel (etwa Mail mit Outlook) sollten integriert und
schwerpunktmaflig und mit hoher Qualitat (Vermeidung von Fehladressierungen, unmittelbare
Zustellung von Nachrichten an den Adressaten, sofortige Rlickmeldung bei Nicht-Zustellbarkeit)
eingesetzt werden kénnen. Die von Kreisen, Regierungsprasidien und Landern Ubergreifend
verwendeten Kommunikationsmittel sollten standardisiert, einheitlich und wenn mdglich in re-
dundanter Auslegung genutzt werden.
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6 Empfehlungen

Die bisherige Untersuchung hat gezeigt, dass die Systeme FLIWAS, ELD, ELD-BS einen
wichtigen Beitrag fur die luK-Unterstitzung im Krisenmanagement in Baden-Wirttemberg
leisten. Daneben bestehen Blirokommunikationssysteme mit Fachanwendungen, die von Kata-
strophenschutz und Feuerwehr im Rahmen der Ublichen Biroarbeit und beim Krisenmanage-
ment eingesetzt werden. Dazu gehort auch das Kriseninformationssystem der Landesregierung.
Alle vier Systeme missen weiterentwickelt, besser vernetzt, robuster, ausfallsicherer und
benutzerfreundlicher werden.

Diese Weiterentwicklung sollte harmonisiert und in eine luK-Rahmenarchitektur als Soll-Archi-
tektur fur das Krisenmanagement in Baden-Wurttemberg integriert werden, wie sie in den
Grundziigen in Kapitel 5.2 entwickelt wurde. Dafir muss die Rahmenarchitektur in weiteren
Untersuchungen verfeinert werden, um konkrete Festlegungen fir die luK-Komponenten auf-
nehmen zu kénnen. Die Festlegungen betreffen zum einen zuséatzliche Komponenten fur die
Erstellung der Gesamtlage oder die Verwaltung der Objektdatenbasis, ggf. weitere Kompo-
nenten. Zum anderen sind Festlegungen zur Harmonisierung von FLIWAS und ELD notwendig,
welche die gemeinsame Verarbeitung von Meldungen oder von Geoinformation, die Dokumen-
tation oder die Mallnahmenplanung betreffen.

Es wird empfohlen, die gemeinsamen Ziele und Festlegungen fiir die harmonisierte Weiter-
entwicklung der Systeme in zwei Stufen zu erarbeiten:

Stufe 1: Erarbeitung der Anwendungsfille und Anwendungsfelder flir das Krisenmanage-
ment in Baden-Wiurttemberg am Beispiel der Gefahrenlagen Hochwasser und radio-
logischer Notfall, damit die Gesamtentwicklung auf die Praxis in den kommunalen und
staatlichen Stellen ausgerichtet werden kann. Die Anwendungsfallanalyse liefert die
Grundlage fir das Ubergeordnete Fachkonzept und die darin zu dokumentierenden
fachlichen und organisatorischen Anforderungen.

Stufe 2: Erstellung des Gesamtkonzepts flir das Krisenmanagement in Baden-Wirttemberg
am Beispiel der Gefahrenlagen Hochwasser und radiologischer Notfall, wobei die
Gesamtentwicklung offengehalten werden sollte fir die spatere Aufnahme weiterer
Gefahrenlagen. In der Gesamtkonzeption sind die konkreten Ziele der Harmonisierung
vorhandener und der erganzenden Entwicklung zusatzlicher luK-Komponenten im
Detail zu beschreiben. In der Gesamtkonzeption ist die luK-Rahmenarchitektur in Rich-
tung einer Implementierungsarchitektur zu konkretisieren. Auflerdem soll sie einen
konkreten Harmonisierungsplan mit Umsetzungsschritten und -zeiten enthalten.

Bei der Durchfihrung der Untersuchung ist darauf zu achten, dass die mafigeblichen Stan-
dards, auch wenn sie teilweise noch in Entwicklung sind, beriicksichtigt werden.

Um die noch nicht vorhandenen, aber zwingend notwendigen Komponenten entwickeln zu
kdénnen, ist es unabdingbar, anhand von konkreten Fallen eine tiefergehende Untersuchung des
Informationsbedarfs, der Informationsqualitdt sowie der Verflgbarkeitsanforderungen durch-
zufuhren.
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Abklrzungsverzeichnis

7 Abkirzungsverzeichnis

ABC-ErkKW...... ABC-Erkundungskraftwagen

BOS.................. Behdrden und Organisationen mit Sicherheitsaufgaben (Sammelbegriff fur
Einrichtungen, die mit der Abwehr von Gefahren betraut sind)

BfG............eo. Bundesanstalt fur Gewasserkunde.

CSW......coceeeie. Catalogue Service for the Web (http://www.opengeospatial.org/standards/cat)

CVUA ............... Chemisches und Veterinaruntersuchungsamt

DZBW................ Datenzentrale Baden-Wirttemberg

ELD.................. Elektronische Lagedarstellung (fir den radiologischen Notfallschutz)

ELDBS............. Elektronische Lagedarstellung flr den Bevolkerungsschutz

EMS................... Erweiterte Mitglieder des Verwaltungsstabs (Stabsbereiche, die aufgrund der
jeweiligen Schadenslage fachspezifisch hinzugezogen werden)

EURDEP ........... EUropean Radiological Data Exchange Platform

FLIWAS............. FLut-Informations- und -WarnSystem

FMS................... Funkmeldesystem (meldet z.B. den aktuellen Zustand von Einsatzfahrzeugen
an die Leitstelle)

FUs.................... Flhrungsstab

GDI ... Geodateninfrastruktur

GDI-BW............. Geodateninfrastruktur Baden-Wirttemberg

GIS. ... Geoinformationssystem, Geographisches Informationssystem

GSA......ccceee Gefahrstoffschnellauskunft

GSBL ................ Gemeinsamer Stoffdatenpool des Bundes und der Lander

HTML ................ Hypertext Markup Language

HTTP(S)............ Hypertext Transfer Protocol (Secure)

HWRK............... Hochwasserrisikokarten

HVZ................... Hochwasser-Vorhersage-Zentrale

HWGK.............. Hochwassergefahrenkarten

HWRMP ............ Hochwasserrisikomanagementplane

HWRM-RL......... EU-Hochwasserrisikomanagementrichtlinie

IDF....cois International Data Exchange Format

ILK........cco Internationale Landerkommission Kerntechnik

IM . Innenministerium Baden-Wiurttemberg

IMIS................... Integriertes Mess- und Informationssystem fiir die Uberwachung der
Radioaktivitat in der Umwelt

INSPIRE ............ Infrastructure for Spatial Information in the European Community

IOSB.................. Fraunhofer-Institut fur Optronik, Systemtechnik und Bildauswertung, Karlsruhe

luK................. Information und Kommunikation

luK-System....... Informations- und Kommunikationssystem

JSP................... JavaServer Pages

KatS.................. Katastrophenschutz

KFU...c.oovove Kernreaktorferniberwachung

KGS................... Koordinierungsgruppe (innerhalb des Verwaltungsstabs)

KHG ................. Kerntechnische Hilfsdienst GmbH
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KKW ................. Kernkraftwerk

KVN ..o Kommunales Verwaltungsnetz

LDAP ................. Lightweight Directory Access Protocol

LKoo, Landkreis

LKatSG.............. Gesetz Uber den Katastrophenschutz (Landeskatastrophenschutzgesetz)

LUBW ................ Landesanstalt fur Umwelt, Messungen und Naturschutz Baden-Wdrttemberg

LVN..........ccooeee. Landesverwaltungsnetz

MPEG ................ Moving Picture Experts Group

NBR................... Natural Background Rejection

ODL .....ccevvveee Ortsdosisleistung

OGC..........evvvee Open Geospatial Consortium

OK....oooieee Objektartenkatalog

PDF.................... Portable Document Format

RIPS................... Raumliches Informations- und Planungssystem

RP...................... Regierungsprasidium

RSS................... Really Simple Syndication

S Stabsfunktion (im FUS)

SMS ... Standige Mitglieder des Stabs (innerhalb des Verwaltungsstabs)
bzw. Short Message Service

SOS ... Sensor Observation Service (http://www.opengeospatial.org/standards/sos)

SPS.......cc. Sensor Planning Service (http://www.opengeospatial.org/standards/sps)

SSL....ccvviiiiins Secure Sockets Layer

SWE.......c.cooe. Sensor Web Enablement
(http://www.opengeospatial.org/projects/groups/sensorweb)

TESTA ............. Trans-European Services for Telematics between Administrations

TUIS................... Transport-Unfall-Informations- und Hilfeleistungssystem der Chemischen
Industrie

UDO................... Umwelt-Datenbanken und -Karten Online

URL.................... Uniform Resource Locator

UIS......cco. Umweltinformationssystem

UIS-BRS ............ UIS-Berichtssystem

UISBW............. Umweltinformationssystem Baden-Wurttemberg

UIS-ID ............... UIS-Objektidentifikator

UVM................... Ministerium far Umwelt, Naturschutz und Verkehr Baden-Wirttemberg

Vb................... Verwaltungsstabsbereich (im VwS)

VWS .. Verwaltungsstab

VwV ... Verwaltungsvorschrift

WCS.........ccee Web Coverage Service (http://www.opengeospatial.org/standards/wcs)

WFS.........ccooeee. Web Feature Service (http://www.opengeospatial.org/standards/wfs)

WHG................ Wasserhaushaltsgesetz

WMS.............. Web Map Service (http://www.opengeospatial.org/standards/wms)

WPS........ccci Web Processing Service (http://www.opengeospatial.org/standards/wps)

XML ................... Extensible Markup Language
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8 Glossar

Anwendungsfall..................

Fachlage.............cccvvvvrnnnnnnn.
Gesamtlage.............ccceuueee

Gesamtlagedarstellung......

Harmonisierung..................

Katastrophe ............cc..........

Lagedarstellung..................

Krisenmanagement............

MaBnahmenplan.................

Schadenskategorie ............

Szenario ........ccoeeeeeeieiienn.

Vernetzung..........................

Ein Anwendungsfall dokumentiert Aktionsfolgen (Szenarien) ein-
schlieBlich Alternativ- und Ausnahmesequenzen, die ein System
oder eine Systemkomponente bei einer Interaktion mit externen
Objekten ausfiihrt, um einen Mehrwert zu erbringen (engl. Use
Case, siehe [7]).

In dieser Studie werden darunter nur die operativen Einheiten mit
eigenem Kommunikationsnetz im erweiterten Katastrophenschutz
verstanden.

Darstellung einer Lage aus einer bestimmten Fachsicht (z.B. Sicht
Hochwasser, Sicht Verkehr oder Sicht Schulwesen).

Eine Gesamtlage ist der Teil einer Lage, der zur Erfiillung der
Aufgaben einer Organisationseinheit zu betrachten ist.

Die Gesamtlagendarstellung ist die angemessene Verknupfung
aller relevanten Fachlagendarstellungen sowie untergeordneten
Einzellagen (z.B. aller einzelnen Waldbrandeinsatzabschnitte
innerhalb eines Landkreises).

Unter Harmonisierung ist eine Abstimmung von eingesetzten luK-
Systemen zu verstehen. Dies bezieht sich innerhalb dieser Studie
insbesondere auf den Aufbau, die Informationsversorgung, die
Ablaufe und die Bedienung der Systeme.

Eine Katastrophe ist ein Grol3schadensereignis, bei dem zur
Bewaltigung ein Stab eingesetzt wird und Katastrophenalarm
ausgeldst wurde (siehe LKatSG).

Eine Lagedarstellung stellt eine einfache, Ubersichtliche, aussage-
kraftige und einheitliche Darstellung aller relevanten Information zu
einem Punkt- oder Flachenereignis dar, wobei die Einzelinforma-
tion aus unterschiedlichen Quellen stammen kann. Die Lageinfor-
mation dient als Entscheidungsgrundlage fur Ma3nahmen.

Innerhalb dieser Studie wird das Krisenmanagement sehr weit
gefasst. Es schlief3t neben der eigentlichen Bewaltigung der Krise
auch die Phasen der Wiederherstellung und insbesondere die
Pravention vor der Krise mit ein.

Die hier betrachteten MaRnahmenplane sind nicht im operativ-
taktischen Bereich angesiedelt sondern betreffen die jeweiligen
Fachlagen (z.B. im Hochwasserschutz).

Eine Schadenskategorie beschreibt die Art einer GroRschadens-
lage oder Katastrophe. Unter Schadenskategorie wird z.B. ein
Grol3brand, ein Hochwasser oder eine Pandemie verstanden.

Ein Szenario ist eine konkrete Einsatz- oder Ubungssituation eines
bestimmten Grol3schadensereignisses, das real oder fiktiv
bewaltigt werden muss. Innerhalb eines Szenarios sind bestimmte
Anwendungsfalle (Use Cases) zu bearbeiten.

Unter der Vernetzung von IuK-Systemen wird ein System von
Systemen verstanden, bei dem ein System Uber entsprechende
Zugriffsschnittstellen auf Dienste und damit auch auf Daten
anderer Systeme zugreifen kann, sofern dies die jeweilige
Berechtigung erlaubt.

77 Harmonisierung FLIWAS/ELD/ELD-BS



Quellenverzeichnis

9

(1]

(2]

[3]

[4]

[5]

[6]

[7]

Quellenverzeichnis

WBW Fortbildungsgesellschaft fliir Gewasserentwicklung mbH, Heidelberg (Hrsg.)
(2006): In 5 Schritten zum Hochwasseralarm- und Einsatzplan; im Auftrag des
Umweltministeriums Baden-Wirttemberg.

Bundesministerium fur Umwelt, Naturschutz und Reaktorsicherheit (2008): Grundlagen
fur den anlagenexternen Notfallschutz; unter
http://www.bmu.de/strahlenschutz/notfallschutz/grundlagen fuer den anlagenexterne
n_notfall schutz/doc/41283.php (abgerufen am 31.03.2011).

Land Baden-Wirttemberg (1999): Gesetz liber den Katastrophenschutz (Landes-
katastrophenschutzgesetz - LKatSG) i. d. F. vom 22.11.1999; GBI. S. 625, zuletzt
geandert durch Artikel 3 des Gesetzes vom 07.03.2006, GBI. S. 60 - 70.

Hessisches Ministerium des Innern und flr Sport in Zusammenarbeit mit dem Landes-
beirat fir Brandschutz, Allgemeine Hilfe und Katastrophenschutz (2002): Katastro-
phenschutz in Hessen; Anlage 1: Mogliche Ursachen fir GroRschadenslagen und
Katastrophen in Hessen.

Land Baden-Wirttemberg (2004): Verwaltungsvorschrift der Landesregierung und
der Ministerien zur Bildung von Stében bei aulRergewdhnlichen Ereignissen und
Katastrophen (VwV Stabsarbeit); GABI 2004, S. 685-702.

Ausschuss Feuerwehrangelegenheiten, Katastrophenschutz und zivile Verteidigung
des Arbeitskreises V der Standigen Konferenz der Innenminister und -senatoren der
Lander (1999). Feuerwehr-Dienstvorschrift 100 (FwDV 100) — Fiihrung und Leitung im
Einsatz — Flihrungssystem.

Alistair Cockburn (2001): Writing Effective Use Cases; Addison-Wesley, ISBN 0-201-
70225-8.

Harmonisierung FLIWAS/ELD/ELD-BS 78




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.7
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth 8
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth 8
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /FlateEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [1200 1200]
  /PageSize [612.000 792.000]
>> setpagedevice


