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Zusammenfassung

Neue Organisations- und Kooperationsformen in Politik und Wirtschaft fihren zu
Diskursen mit einer hohen Anzahl von rdumlich und zeitlich verteilten Akteuren.
In einem solchen Umfeld bieten sich verteilte Diskurssysteme an, die sachbezogene
Kommunikation zwischen den Akteuren zu unterstiitzen. Das Internet ist auf Grund
seiner weiten Verbreitung und kostenguinstigen Verwendbarkeit als Kommunikati-
onsmedium flr diese Systeme pradestiniert.

Die hohe Anzahl zu bedienender Akteure eines Diskurssystems erfordert den
Einsatz von Replikationstechniken, um einen Dienst mit hoher \erfligbarkeit und
Performanz zu erbringen. Dabei ist auch die Gruppe mobiler Akteure zur Erschlie-
Rung neuer Anwendungsfelder fir Diskurssysteme zu unterstiitzen. Replikationskon-
zepte zur Realisierung dieser Anforderungen bilden den thematischen Rahmen dieser
Arbeit.

In einer problemorientierten Analyse des Standes der Kunst werden auf der Ba-
sis einer klaren Anforderungsmodellierung die verwendbaren und die unzulangli-
chen Teile existierender Replikationskonzepte identifiziert. Es wird gezeigt, dal} bei
Verwendung des Internets als Kommunikationsmedium Replikationskonzepte mit
schwacher Konsistenz zu bevorzugen sind. Diese werden in den untersuchten Pu-
blikationen jedoch nur in Ausschnitten eines jeweiligen Gesamtkonzepts betrachtet.
Damit wird die Ausarbeitung eines Gesamtkonzepts zur vorrangigen Aufgabe und
die Identifikation seiner signifikanten Aspekte samt ihren Interdependenzen riickt in
das Zentrum dieser Arbeit. Das Ergebnis ist eine Darstellung des entworfenen Repli-
kationskonzepts aus unterschiedlichen Perspektiven:

Das Systemmodell beschreibt die Systemarchitektur und liefert einen Uberblick
uber die lIdeen und Teilkonzepte, die dem Replikationskonzept zugrunde liegen. Im
Konsistenzmodell werden die Konsistenzbeziehungen zwischen den verteilten Re-
plikatbestanden, ihren Veranderungen und den nebenléufig erteilten Anderungsauf-
tragen unter Verwendung der Pradikatenlogik 1. Stufe formal spezifiziert. In der zu-
gehdrigen Konfliktbehandlung wird der Konflikt-Begriff um die Kontextdiskrepanz
erweitert. Im Abgleichmodell wird ein Verfahren entwickelt, welches mit partieller
Replikation auch mobile Replikatverwalter unterstiitzt. Mit einem Algorithmus fir
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die Auswahl von Abgleichpartnern realisiert es einen zeitoptimierten Abgleichpro-
zel3. Im Fehlermodell wird dargelegt, daR3 auf dem entwickelten Replikationskonzept
basierende Systeme durch eine zunehmende Anzahl von Fehlern nur allméhlich in
ihrer Funktionalitat reduziert werden, ohne abrupt auszufallen. Aspekte der Mobi-
litat, die Uber die im Konsistenz- und Abgleichmodell behandelten Gesichtspunkte
hinausgehen, sind Gegenstand des Mobilitatsmodells. SchlieRlich werden im Neben-
laufigkeitsmodell die im Replikationskonzept erfullten Anforderungen an die Neben-
laufigkeit der Systemkomponenten fiir hohe Performanz dargestellt.

Im letzten Kapitel wird eine Realisierung des Gesamtmodells unter Verwendung
der Specification and Description Language (SDL) vorgestelit.

Schlagworte: Replikation, Konsistenz, Diskurssysteme, Mobile Computing, Verteil-
te Systeme
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Abstract

New forms of cooperation in politics and economics lead to discourses with a
high number of spatially and temporally distributed actors. In such an environment,
distributed discourse systems offer an excellent way to support goal-directed com-
munication between such actors. The Internet has evolved due its wide dissemination
and low-cost usability and therefore provides a natural communication medium for
these systems.

The high number of actors to be served by a discourse system requires the use
of replication techniques that can provide a service with high availability and per-
formance. Supporting mobile actors will open up new areas of application for distri-
buted discourse systems. Replication concepts suitable to our requirements form the
thematic background of this work.

In a problem-oriented analysis of the start of the art, the applicable parts of exi-
sting replication concepts are identified on the basis of our requirements. It is shown
that, in case of using the Internet as the communication medium, replication concepts
with weak consistency are to be preferred. In the examined publications, however,
only some aspects of these concepts are treated without relating them to an overall
concept. Therefore the creation of an overall concept becomes the major task and
the identification of its significant aspects along with their interdependencies moves
into the foreground of this work. As a result, the developed replication concept is
presented from different perspectives:

The system model describes the system architecture and provides an overview
of the main ideas of the replication concept. In the consistency model the consi-
stency relationships between the distributed replica bases, their modifications and
concurrently issued update requests are specified formally with first-order predicate
logic. In the corresponding conflict detection and resolution procedure the notion of
conflict is expanded to include the notion of context discrepancy. In the reconcilia-
tion model a procedure is developed which also supports mobile replica managers
with partial replication. It realizes a time-optimized reconciliation process with an
algorithm for the selection of reconciliation partners. In the error model it is demon-
strated that the functionality of systems based on the replication concept is reduced
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incrementally by an increasing numbers of errors without breaking down abrupt-
ly. Aspects of mobility that go beyond the issues dealt with in the consistency and
reconciliation model are addressed in the mobility model. Finally the concurrency
requirements placed on the system components in order to achieve high performance
are described in the concurrency model.

In the last chapter a realization of the overall model is introduced using the Spe-
cification and Description Language (SDL).

Keywords: Replication, Consistency, Discourse Systems, Mobile Computing, Dis-
tributed Systems
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Kapitel

Einleitung

Diskurssysteme im Internet gewinnen stetig an Bedeutung. Dies ist zum einen auf
den Trend zu globalen Organisationsformen in Politik und Wirtschaft zurtickzufih-
ren, zum anderen auf die aktuelle Erkenntnis aus dem Bereich der Soziologie, dal
eine qualitativ hochwertige Losung von komplexen Problemen nicht von wenigen
Experten zu erreichen ist, sondern von moglichst vielen Interessierten mit unter-
schiedlichem Hintergrund. Als Folge entsteht der Bedarf an einer Diskursform, in
der eine hohe Anzahl von rdumlich und zeitlich verteilten Akteuren eingebunden
ist. Traditionelle Formen zur Durchfuhrung von Diskursen auf der Grundlage einer
»Face-to-face” Kommunikation verlieren in diesem Umfeld an Bedeutung. Diskurs-
systeme bieten sich zur Organisation einer raumlich und zeitlich verteilten, sachbe-
zogenen Kommunikation an, die h&ufig der konsensorientierten Lsung von Proble-
men dient. Das Internet ist auf Grund seiner weiten Verbreitung und kostengiinstigen
Verwendbarkeit als Kommunikationsmedium fur diese Systeme pradestiniert.

Diese Arbeit entstand in der GMD - Forschungszentrum Informationstechnik
GmbH, die ein verteiltes Diskurssystem, das Mediations- und Diskurssystem Ze-
no, entwickelt. Dieses untersttzt Diskurse insbesondere durch gemeinsame Arbeits-
rdume flr eine inhaltsbezogene Ablage und Verknlpfung von Diskursbeitrdgen und
Dokumenten, die in einer Baumstruktur verwaltet werden. Zeno soll in dem euro-
paischen Projekt Demos eingesetzt werden, in dessen Kontext diese Diplomarbeit
steht. Ziel des Projekts ist der Entwurf eines Softwaresystems zur Unterstlitzung von
Diskursen mit neuartigen Methoden, um eine breite, auch europaweite Beteiligung
von Biirgern an politischen Diskursen und Entscheidungen zu férdern und damit eine
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2 EINLEITUNG

\erringerung des Abstands zwischen den Birgern und den Entscheidungstragern zu
erzielen. Unter Berticksichtigung der spezifischen Anforderungen dieses Projekts ist
ein Dienst fUr mehr als eintausend Klienten zu erbringen, der sich durch eine hohe
Performanz und hohe Verfligbarkeit auszeichnet.

Die Erbringung eines Dienstes mit solchen qualitativen Eigenschaften ist eine
anspruchsvolle Aufgabe. Jede einzelne Komponente eines Systems und damit jedes
System selbst ist in der Verfligbarkeit und Performanz limitiert. Daher wird versucht,
diese Eigenschaften durch den Einsatz zusétzlicher Komponenten im Sinne von Red-
undanz zu verbessern und die damit einhergehenden Nebeneffekte weitgehend einzu-
grenzen. Der Einsatz redundanter Komponenten zur Verbesserung der Verfigbarkeit
und Performanz wird als Replikation bezeichnet. In dieser Technik werden Artefakte
(Replikate) aus Datenbestanden (Replikatbestanden) auf verschiedenen Netzknoten
(Replikatverwaltern), die miteinander kommunizieren konnen, als Kopien in Kon-
sistenzbeziehungen gehalten. Abgleiche bringen abweichende Replikatbestande in
Ubereinstimmung, welche durch die Bearbeitung von verteilt anfallenden Klienten-
auftrédgen zur Datenénderung entstanden sind.

Es existieren zwei verschiedene Arten von Konzepten zur Realisierung von Re-
plikation: Replikationskonzepte, die starke Konsistenz realisieren, stellen sicher, daf3
aus der Sicht eines Klienten zu jedem Zeitpunkt der gleiche Replikatbestand auf
allen Replikatverwaltern, denen ein Klient Auftrage erteilen kann, vorliegt. Damit
ist die Replikation fur Klienten transparent und alle Klienten scheinen auf einem
gemeinsamen Replikatbestand zu arbeiten, in welchem keine durch die Replikation
bedingten Konflikte auftreten. Diese Eigenschaften sind nur mit einem hohen Grad
an Ubereinstimmung der Replikatbestande zu erreichen, der zwangslaufig zu einem
hohen Kommunikationsaufwand fuhrt.

Replikationskonzepte, die schwache Konsistenz realisieren, lassen hingegen aus
der Sicht eines Klienten abweichende Replikatbestdnde auf verschiedenen Repli-
katverwaltern zu. In regelmaRigen Abstanden wird der Grad an Ubereinstimmung
der Replikatbestdnde durch Abgleiche erhoht. Dabei werden Konflikte bekannt, de-
ren Existenz in der nebenlaufigen, autonomen Bearbeitung von Klientenauftragen
auf den einzelnen Replikatverwaltern begrindet ist. Diese Konflikte sind in einer
Konfliktbehandlung aufzulésen. Die genannten Nachteile spielen jedoch in der An-
wendungsdomane verteilter Diskurssysteme eine untergeordnete Rolle, weil weder



vollstandige Transparenz noch Konfliktfreiheit gefordert werden; es iberwiegen die
Vorteile: Eine autonome Bearbeitung von Klientenauftrdgen durch einzelne Repli-
katverwalter kann bei einem geringen Kommunikationsbedarf eine sehr hohe Per-
formanz und Verfugbarkeit erzielen. Dies ist insbesondere bei der Verwendung von
Kommunikationsmedien wie dem Internet von Bedeutung, die groRere unvorher-
sehbare Schwankungen in Bandbreite und Latenzzeit aufweisen. Ein weiterer \or-
teil von Replikationskonzepten mit schwacher Konsistenz ist ihre Eignung flr die
Unterstutzung mobiler Nutzer und mobiler Replikatverwalter. Neben komfortabler
Offline-Arbeit werden damit auch neue Formen der Moderation erschlossen, indem
sonst online ablaufende Diskurse voriibergehend offline auf einer Tagung oder Be-
sprechung weitergefiihrt und moderiert werden kdénnen. Die Hardware mobiler Nut-
zer ist durch limitierte Ressourcen gekennzeichnet, insbesondere durch eine geringe
GroRe des Massenspeichers und eine tber langere Zeitrdume unsichere Kommuni-
kationsverbindung. Dies motiviert die Einfiihrung einer partiellen Replikation, die
es einem mobilen Replikatverwalter zur effizienten Verwendung seiner Ressourcen
erlaubt, nur Teile eines Replikatbestands zu replizieren.

Das Ziel dieser Arbeit liegt in der Entwicklung eines Replikationskonzepts flr
hohe Performanz und Verfugbarkeit bei schwacher Konsistenz fiir das Diskurssy-
stem. Mobile Nutzer sind durch mobile Replikatverwalter und partielle Replikati-
on zu unterstitzen. Weil existierende Replikationskonzepte den Anforderungen nur
teilweise genugen, stand die Entwicklung eines eigenen Konzepts zu Beginn dieser
Arbeit im Vordergrund. Die Analyse existierender Publikationen zeigte, daR Replika-
tionskonzepte mit schwacher Konsistenz bisher nur in Ausschnitten eines jeweiligen
Gesamtkonzepts betrachtet wurden. Damit wurde die Ausarbeitung eines Gesamt-
konzepts einschliel3lich der Identifikation seiner signifikanten Aspekte und deren In-
terdependenzen die vorrangige Aufgabe.

Die Arbeit beginnt mit der Einfihrung in die Begrifflichkeit der Replikation. Es
folgt eine Betrachtung der Voraussetzungen, die fur verteilte Diskurssysteme im In-
ternet gelten, insbesondere fur das Projekt Demos. Darauf aufbauend werden die
Anforderungen entwickelt.

Auf der Basis dieser Anforderungen erfolgt eine problemorientierte Analyse des
Standes der Kunst. Es werden Replikationskonzepte mit starker sowie schwacher



4 EINLEITUNG

Konsistenz vorgestellt und die bessere Eignung der letzteren fiir unsere Anforderun-
gen aufgezeigt. Dabei werden Unzulénglichkeiten herausgearbeitet und unpassende
Speziallésungen identifiziert. AnschlieBend wird zusammengefaldt, welche Teilkon-
zepte aus der existierenden Literatur ibernommen werden kénnen und welche origi-
nar zu entwickeln sind.

Im darauf folgenden Kapitel wird das eigene Replikationskonzept modelliert und
in seiner Gesamtheit betrachtet. Im Systemmodell wird die Systemarchitektur vorge-
stellt und ein Uberblick tiber die grundlegenden Ideen und Teilkonzepte des Gesamt-
modells gegeben.

Im Konsistenzmodell werden die Konsistenzbeziehungen in der Pradikatenlogik
1. Stufe formal spezifiziert. Danach werden Garantien fir Klientensitzungen vorge-
stellt, deren Einhaltung die Konsistenz der Sicht von Klienten erhéht. AnschlieRend
folgt die Beschreibung der Konfliktbehandlung, die Konflikte unter Bercksichti-
gung der Baumstruktur auflost.

Im Abgleichmodell wird der AbgleichprozeR im Detail beschrieben. Es werden
verschiedene verteilte Algorithmen diskutiert und ihre Schwéchen im Kontext der
Anforderungen des Abgleichmodells aufgezeigt. Darauf basierend wird das Teilkon-
zept der Abgleichsitzungen zum paarweisen Abgleich der Replikatverwalter vorge-
stellt und ein zeitoptimierter Algorithmus zur Auswahl der (stationdren) Abgleich-
partner entwickelt. Anschlieend wird das Teilkonzept der Abgleichsitzungen um
die partielle Replikation fur mobile Replikatverwalter erweitert.

Im Fehlermodell werden konkrete Aussagen Uber das Systemverhalten in Fehler-
situationen getroffen. Bei zunehmender Anzahl von Fehlern wird das System nur all-
mahlich in seiner Funktionalitat (hauptsachlich Performanz) reduziert, ohne abrupt
auszufallen (graceful degradation). Nach Ausfallen von Netzknoten oder Kommuni-
kationsverbindungen sind keine Recovery-MaRRnahmen notwendig.

Im Mobilitatsmodell werden die zur Unterstlitzung mobiler Nutzer notwendigen
Aspekte betrachtet, welche tber die im Konsistenz- und Abgleichmodell behandelten
Gesichtspunkte hinausgehen.

Das Nebenldufigkeitsmodell zeigt schlie3lich, welche Prozesse unabhé&ngig von-
einander ablaufen kdnnen. Die daraus resultierende hohe Performanz wird insbeson-
dere durch eine zum AbgleichprozeR nebenldaufige Bedienung von Klienten erreicht.



Das letzte Kapitel der Arbeit stellt eine Umsetzung des Modells unter Verwen-
dung der Specification and Description Language (SDL) vor. Nach einer kurzen Ein-
fuhrung in SDL wird die Realisierung des Replikationskonzepts in einem System mit
seinen einzelnen Komponenten, Prozessen und Nachrichten vorgestellt.
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Kapitel 2

Grundlagen

Inhalt
21 Begriffe . . .. .. 7
2.2 Moraussetzungen . . . . . ... 14
2.3 Anforderungen . . . . . . ... ... 16

Dieses Kapitel beginnt mit der Einfuhrung der fir diese Arbeit wesentlichen Begrif-
fe. Anschlielend folgt die Beschreibung der Voraussetzungen und Anforderungen,
die sich im Projekt Demos auf das Diskurssystem Zeno beziehen. Diese sind nicht
auf das Projekt Demos und den Einsatz von Zeno beschrénkt, sondern gelten, wie das
entworfene Replikationskonzept, zu grofRen Teilen allgemein fur verteilte Diskurs-
systeme im Internet, auch wenn wir unsere Analysen auf das vorliegende Umfeld
beschranken.

2.1 Begriffe

Im folgenden werden einige technische Begriffe eingefihrt, die im Rahmen dieser
Arbeit verwendet werden. Grundbegriffe der Informationstechnologie (wie beispiels-
weise Klient, Dienst, usw.) werden vorausgesetzt.
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8 GRUNDLAGEN

Angelehnt an [Sch96, HR83] wird der Begriff Operation wie folgt eingefuhrt:

OPERATION
Eine Operation spezifiziert einen Vorgang, der nach festgelegten Regeln aus einem
gegebenen Datenelement ein neues Datenelement erzeugt. Dabei gelten folgende Ei-
genschaften:

e Atomaritat. Eine Operation wird vollstédndig oder liberhaupt nicht ausgefiihrt.

e Bestandigkeit. Die Auswirkungen einer ausgefiihrten Operation sind persi-
stent, also in einem nichtfliichtigen Speicher vorhanden.

In dieser Arbeit werden ausschliel3lich Operationen und keine Transaktionen be-
trachtet, denn fur die vorliegende Anwendung kann auf schwergewichtige Transak-
tionen und deren Verwaltung verzichtet werden. Ferner gilt flr jede (schreibende)
Operation, dafl deren Ausfiihrung und damit deren Auswirkung bei Bedarf zurtick-
genommen werden kann.

Angelehnt an [HHB96] sollen die folgenden Begriffe eingeftihrt werden:

VERFUGBARKEIT EINES DIENSTES
Die Verfuigbarkeit eines Dienstes bezeichnet die Wahrscheinlichkeit, dal3 ein poten-
tieller Klientenauftrag zu einem Zeitpunkt t angenommen werden kann.

ZUVERLASSIGKEIT EINES DIENSTES

Die Zuverlassigkeit eines Dienstes bezeichnet die Wahrscheinlichkeit, dal8 ein zu
einem Zeitpunkt t angenommener Klientenauftrag mit einer Bearbeitungsdauer T
erfolgreich durchgefiihrt und beendet werden kann.

VERLASSLICHKEIT EINES DIENSTES

Die VerlaBlichkeit eines Dienstes bezeichnet die Wahrscheinlichkeit, dal3 zu einem
Zeitpunkt t ein Klientenauftrag angenommen und mit einer Bearbeitungsdauer T er-
folgreich beendet werden kann. Die Verléd3lichkeit ist das Produkt von Verfligbarkeit
und Zuverlassigkeit.

ANTWORTZEIT EINES DIENSTES
Die Antwortzeit eines Dienstes bezeichnet die mittlere Zeitspanne, die zwischen dem
Eintreffen eines Auftrags und der Beendigung seiner Ausfiihrung liegt.



2.1. BEGRIFFE 9

DURCHSATZ EINES DIENSTES
Der Durchsatz eines Dienstes bezeichnet die mittlere Anzahl von Auftrégen, die ein
Dienst in einer Zeitspanne annehmen, ausfihren und beenden kann.

PERFORMANZ EINES DIENSTES
Die Performanz eines Dienstes bezeichnet die Leistung eines Dienstes als gewich-
teten Wert von Antwortzeit und Durchsatz des Dienstes.

Die Begriffe im Umfeld der Replikation werden im Rahmen dieser Arbeit wie
folgt eingefuhrt:

REPLIKATION, REPLIKAT, REPLIKATVERWALTER, REPLIKATBESTAND, KONSI-
STENZBEZIEHUNGEN

Artefakte, die in der Technik der Replikation als Kopien auf unterschiedlichen Netz-
knoten in Konsistenzbeziehungen gehalten werden, heifsen Replikate. Die Netzkno-
ten werden als Replikatverwalter bezeichnet, ihr lokaler Datenbestand als Replikat-
bestand.

Die Technik der Replikation wird in verteilten Systemen vor allem eingesetzt, um
eine hohe Verl&Blichkeit und hohe Performanz von Diensten zu erreichen, die Kli-
enten erbracht werden. Die Softwarekomponenten zur Diensterbringung sind auf je-
dem Replikatverwalter vorhanden. Die zur Diensterbringung notwendigen Artefakte
sind auf den Replikatverwaltern als Replikate verteilt, die in Konsistenzbeziehungen,
modelliert in einem Konsistenzmodell, zueinander stehen. Konsistenz bezieht sich
im Zusammenhang dieser Arbeit immer auf die Ubereinstimmung von Replikaten,
also Exemplaren und nicht auf das Einhalten von Strukturvorgaben, wie beispiels-
weise in einem Datenbankschema. Die Artefakte, deren Replikation in dieser Arbeit
betrachtet wird, sind entweder einfache Datenelemente oder Baume. Ein Datenele-
ment kann dabei als Spezialfall eines Baumes der Hohe Null aufgefal3t werden. Als
korrespondierend werden Replikate bezeichnet, deren Wurzeln den gleichen Kenn-
zeichner haben. Klientenauftrage! andern direkt oder indirekt die Replikatbestande
der Replikatverwalter. Die Existenz unterschiedlicher Replikate ist dem Nutzer im
Sinne der Transparenz moglichst zu verbergen.

LIn dieser Arbeit auch als Auftrage bezeichnet.
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Folgende Begriffe sollen fir das Abgleichen von Replikatbestdnden und deren
maximal zugelassener Abweichung eingefiihrt werden:

ABGLEICHPROZESS, ABGLEICHSITZUNG

Der Abgleichprozel ist ein Vorgang, in welchem die Replikatverwalter regelméf3ig
ihre Replikatbestdnde durch einen Wissensaustausch abgleichen. Ein Vorgang im
Abgleichprozel3, in welchem genau zwei Replikatverwalter ihre Replikatbestédnde
durch einen Wissensaustausch abgleichen, wird Abgleichsitzung genannt.

Angelehnt an [CDK94, Mul89]:

EIN-EXEMPLAR-SERIALISIERBARKEIT

Zwei Operationen haben die Eigenschaft der Ein-Exemplar-Serialisierbarkeit,
wenn ausgehend vom selben Replikatbestand die nebenlédufige Ausfiihrung einer
Operation O, auf einem Replikatverwalter R, und einer Operation O, auf einem
Replikatverwalter R,..,, nach einer Abgleichsitzung der beiden Replikatverwalter das
gleiche Ergebnis liefert wie eine Ausfiihrung von O, und O, in beliebiger Reihen-
folge nacheinander auf einem der beiden Replikatverwalter.

STARKE KONSISTENZ, SCHWACHE KONSISTENZ

Ein Replikationskonzept realisiert starke Konsistenz, wenn jede ausgefiihrte Ope-
ration bezliglich jeder anderen ausgefiihrten Operation die Eigenschaft der Ein-
Exemplar-Serialisierbarkeit erftillt. Jedes Replikationskonzept, welches keine starke
Konsistenz realisiert, realisiert schwache Konsistenz. Diese beiden Konzepte wer-
den im folgenden als Replikationskonzepte mit starker bzw. schwacher Konsistenz
bezeichnet.

Das regelméaRige Abgleichen der unterschiedlichen Replikatbestdnde der ver-
schiedenen Replikatverwalter wird mit dem Begriff Abgleichprozel’ bezeichnet. Ein
maoglichst zlgiger und vollstandiger Abgleich ist haufig im Interesse der Klienten
eines Dienstes. Im Idealfall ist das Ergebnis eines Klientenauftrags unabhéngig von
den bearbeitenden Replikatverwaltern, beispielsweise weil die Replikatbesténde al-
ler Replikatverwalter gleich sind. Dies wird von Replikationskonzepten mit starker
Konsistenz zu jedem Zeitpunkt gewahrleistet. Replikationskonzepte mit schwacher
Konsistenz erheben diesen Anspruch nicht und es kénnen durch die Nebenléaufigkeit
von Auftragen Konflikte auftreten, die in einer Konfliktbehandlung aufgeldst werden.
Dafir erzielen solche Replikationskonzepte, insbesondere bei Kommunikationsme-
dien mit gréReren unvorhersehbaren Schwankungen in Bandbreite und Latenzzeit,
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eine héhere Performanz und Verflgbarkeit als Replikationskonzepte mit starker Kon-
sistenz. Diese bendtigen einen h&ufigeren Abgleich der Replikatbestande mit einem
resultierenden hohen Kommunikationsbedarf. Dadurch verringert sich im reguléren
Betrieb die Performanz und im Fehlerfall die Verfugbarkeit. Replikationskonzepte
mit schwacher Konsistenz werden auch als Replikationskonzepte mit optimistischer
Replikation, Replikationskonzepte mit starker Konsistenz auch als Replikationskon-
zepte mit pessimistischer Replikation bezeichnet. Diese Begrifflichkeit ist angelehnt
an die Formen der Nebenlaufigkeitskontrolle von verteilten Transaktionen.

VOLLSTANDIGE REPLIKATION, PARTIELLE REPLIKATION

Bei vollstandiger Replikation existieren auf jedem Replikatverwalter nach einem
vollstandigen systemweiten Abgleich die gleichen Replikatbestédnde. Dies gilt nicht
fur partielle Replikation, weil hierbei Replikate im System existieren dtirfen, welche
nicht in dem Replikatbestand eines jeden Replikatverwalters vorhanden sind.

Replikatverwalter, die im fehlerfreien Fall eine stdndige Verbindung zum Kom-
munikationsmedium haben, welches die Replikatverwalter und Klienten verbindet,
werden stationare Replikatverwalter genannt. Im Gegensatz dazu sind mobile Repli-
katverwalter solche, die voriibergehend keine Verbindung zum Kommunikationsme-
dium haben koénnen und oftmals mit geringen Ressourcen (Speicherplatz des Mas-
senspeichers, eine Uber langere Zeitrdume unsichere Kommunikationsverbindung
mit geringer Bandbreite) ausgestattet sind. Diese Eigenschaften motivieren den Ein-
satz partieller Replikation, damit nur solche Replikate repliziert werden kénnen, wel-
che fiir die zu erfullende Aufgabe eines mobilen Replikatverwalters ben6tigt werden.
Dadurch wird der Bedarf an Massenspeicher und Kommunikation reduziert.

Weil ein Replikationskonzept auch zur Erhéhung der Verfligbarkeit dient, sind
Aussagen Uber tolerierbare Fehler von Bedeutung, die in einem Fehlermodell ge-
troffen werden. Das Auftreten von Fehlern erschwert die Konsistenzgewéhrleistung
der Replikate im allgemeinen erheblich. Es existieren zwei Fehlerklassen in verteil-
ten Systemen: Fail-Stop-Fehler (auch Fail-Silent-Fehler genannt) und Byzantinische
Fehler, die jeweils bei Netzknoten und Kommunikationsverbindungen auftreten kon-
nen. Diese werden angelehnt an [Lyn96] wie folgt eingefuhrt:
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Replikat-
verwalter,
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Netzpartition; Netzpartition,

Abbildung 2.1: Beispiel einer Netzpartitionierung

FAIL-STOP-FEHLER EINER KOMMUNIKATIONSVERBINDUNG

Eine Kommunikationsverbindung arbeitet gemals ihrer Spezifikation oder féllt voll-
stéandig aus. Ein solcher Fehler wird als Fail-Stop-Fehler einer Kommunikations-
verbindung bezeichnet.

BYZANTINISCHER FEHLER EINER KOMMUNIKATIONSVERBINDUNG

Eine Kommunikationsverbindung kann abweichend von der Spezifikation willkdir-
lich erzeugte Daten (ibertragen, zu lbertragende Daten dndern und zu (ibertragende
Daten I6schen. Ein solcher Fehler wird als Byzantinischer Fehler einer Kommuni-
kationsverbindung bezeichnet.

FAIL-STOP-FEHLER EINES REPLIKATVERWALTERS
Ein Replikatverwalter arbeitet geméal seiner Spezifikation oder féallt vollstédndig aus.
Ein solcher Fehler wird als Fail-Stop-Fehler eines Replikatverwalters bezeichnet.

BYZANTINISCHER FEHLER EINES REPLIKATVERWALTERS

Ein Replikatverwalter kann abweichend von der Spezifikation in einen willkirlichen
Zustand wechseln und willkiirliche Operationen ausfiihren. Ein solcher Fehler wird
als Byzantinischer Fehler eines Replikatverwalters bezeichnet.

NETZPARTITION, NETZPARTITIONIERUNG

Eine Fehlersituation, in welcher Fail-Stop-Fehler von Kommunikationsverbindungen
dazu ftihren, dal83 Replikatverwalter in verschiedene Gruppen, sogenannte Netzparti-
tionen, unterteilt werden, in welchen die Replikatverwalter nur innerhalb der Gruppe
kommunizieren kénnen, wird als Netzpartitionierung bezeichnet.
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Im Rahmen dieser Arbeit werden ausschlieBlich partiell synchrone Systeme im
Sinne von [Lyn96] betrachtet, so dal3 Fail-Stop-Fehler von Replikatverwaltern und
Kommunikationsverbindungen detektierbar? sind. Es erfolgt keine Berticksichtigung
von Byzantinischen Fehlern, die auf Grund der hohen Schwierigkeit und der ho-
hen Anzahl offener Fragen dieses Themenbereichs in verteilten Systemen auferhalb
des Rahmens dieser Arbeit liegen. Eine besondere Bedeutung kommt bei Fail-Stop-
Fehlern von Kommunikationsverbindungen der Netzpartitionierung (Abbildung 2.1)
zu, weil diese von einer Vielzahl von Replikationskonzepten nicht toleriert wird.

Fur eine Beschreibung von gerichteten Baumen, kurz Bdume genannt, die im
Diskurssystem als Datenstruktur verwendet werden, sollen die folgenden Begriffe
eingefuhrt werden [AU96, Hei77, Jun94].

GERICHTETER BAUM, KNOTEN, WURZEL
Ein gerichteter Baum ist ein kreisfreier, schwach zusammenhéngender Digraph aus
einer Menge von Knoten und gerichteten Kanten, fiir den gilt:

1. Ein Knoten ist hervorgehoben und heifst Wurzel.

2. Die Wurzel ist der einzige Knoten, von welchem aus jeder andere Knoten
durch genau einen Weg erreichbar ist.

VATER, SOHN
Sind zwei Knoten my, my mit einer Kante verbunden, so wird der Anfangsknoten
m; als Vater von ms und der Endknoten ms als Sohn von m, bezeichnet.

PFAD, LANGE

Sei my,ma, ..., my eine Folge von Knoten in einem Baum. Dabei sei m, der Vater
von mey, welcher wiederum der Vater von ms ist, und so weiter bis my,_,, also dem
Vater von my,. my, ma, ..., my wird als Pfad von m, zu m,. im Baum bezeichnet.
Die Lange des Pfades ist k — 1.

2Eine ausfiihrliche Betrachtung der Erkennung von Fail-Stop-Fehlern erfolgt in Abschnitt 4.4.
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NACHFOLGER, VORGANGER

Wenn my,mo, ..., my einen Pfad in einem Baum bilden, dann wird m, als Vorgan-
ger von my, bezeichnet, und der Knoten m,, als Nachfolger von m;. Besitzt der Pfad
eine Lange groler oder gleich 1, so wird m, als echter Vorgédnger von m,, und m,,
als echter Nachfolger von m, bezeichnet.

UNTERBAUM
In einem Baum B wird ein Knoten m mit allen seinen echten Nachfolgern als Un-
terbaum von B bezeichnet.

BLATT
Ein Knoten, welcher keine echten Nachfolger hat, wird als Blatt bezeichnet.

HOHE EINES BAUMES
In einem Baum entspricht die Hbhe eines Knotens n der Ldnge des ldngsten Pfades
von n zu einem Blatt. Die Hohe des Baumes ist die Hohe der Wurzel.

2.2 \oraussetzungen

Die Anwender sind im Projekt Demos im europdischen Raum verteilt und an das
Internet angeschlossen, welches wir in Anlehnung an [Car99] als Kommunikations-
medium ansehen, welches gréRere nicht vorhersehbare Schwankungen in Bandbrei-
te und Latenzzeit aufweist. Diese Eigenschaften sind unter anderem bedingt durch
die Heterogenitat des Netzes, die unterschiedlichen Administrationsdoménen und
Charakteristika der Subnetze, welche durch einfache ISDN-Leitungen bis hin zu
breitbandigen ATM-Netzen verbunden sind, sowie die zeitlich stark fluktuierende
Anzahl von Nutzern. Als Faustregel wird angenommen, dal} bei zunehmender geo-
graphischer Entfernung zweier Kommunikationspartner sowohl die Bandbreite ge-
ringer wird als auch die Latenzzeit steigt, weil eine hthere Anzahl von Netzknoten
in unterschiedlichen Subnetzen fiir eine Ubertragung notwendig ist. Im allgemeinen
wird daher eine hohe Performanz zu erreichen sein, wenn die Nutzer einen geo-
graphisch maoglichst nahen Replikatverwalter zur Verfligung haben. Im Projekt De-
mos sollen ungefahr zehn stationare Replikatverwalter europaweit verteilt eingesetzt
werden. Es wird angenommen, daB die Anzahl mobiler Replikatverwalter weit Gber
der Anzahl der stationdren Replikatverwalter liegt.
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Fur den Entwurf des Replikationskonzepts ist das Verhaltnis von schreibenden
zu lesenden Klientenauftragen von Nutzern bedeutsam. Weil im derzeitigen Projekt-
stand des Diskurssystems Zeno noch keine Statistiken Uber Klientenauftrdge vor-
liegen, wird das Datenmaterial eines Bulletin Boards [Git00] ausgewertet, welches
eine ahnliche Funktionalitat wie Zeno und eine &hnliche inhaltliche Ausrichtung der
Diskussionen wie im Projekt Demos hat. Das Bulletin Board besall im MeRzeitraum
ungefahr 1000 aktive Nutzer. In Demos wird diese Anzahl fir die Startphase ange-
setzt und soll sich im Laufe des Projekts auf bis zu einige tausend Nutzer erhéhen.
In dem Diagramm 2.2 wurde die relative Haufigkeit von Lese- zu Schreibauftrédgen
einer Woche aufgetragen, wobei Schreibauftrage in allen Diagrammen in roter Farbe
und Leseauftrage in blauer Farbe dargestellt sind. Es ist zu erkennen, dal? die Anzahl
der Schreibauftrage konstant unterhalb von zehn Prozent der Leseauftrage liegt. Dies
gilt auch flr das Verhaltnis von Lese- zu Schreibauftrdgen tber einen langeren Zeit-
raum, in diesem Fall neun Monate, in welchem fast 1.5 Millionen Auftrége erteilt
wurden, so daB eine ausreichende statistische Sicherheit flr die Aussage zugrunde
liegt. Der prozentuale Anteil der Schreibauftrage liegt in diesem Zeitraum bei sechs
Prozent.

Prozent
100% F
90% r
80% r
70% r
60% -
50% r
40% |-
30% r
20% r
10%

Tag

1 2 3 4 5 6 7

Abbildung 2.2: Relative Haufigkeit von Lese- zu Schreibauftragen wéhrend einer
Woche

Fir den Entwurf eines Replikationskonzepts ist nicht nur die relative, sondern
auch die absolute Anzahl von Schreibauftragen von Bedeutung. Bei ungeféahr tausend
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eingetragenen Nutzern liegt die absolute Haufigkeit der Schreibauftréage bei einigen
hundert bis fast eintausend pro Tag, wie es in dem Diagramm 2.3 dargestellt ist.
Anzahl
800
600 r

400 r

200

Tag

1 2 3 4 5 6 7

Abbildung 2.3: Absolute Haufigkeit von Schreibauftrdgen wahrend einer Woche

2.3 Anforderungen

Die Motivation fur den Entwurf eines Replikationskonzepts im Projekt Demos liegt
in der Notwendigkeit, einen Dienst fiir gegebenenfalls einige tausend Klienten zu
erbringen, der sich durch eine hohe Performanz, charakterisiert durch geringe Ant-
wortzeiten und hohen Durchsatz, sowie durch eine hohe Verfugbarkeit auszeichnet.
Eine Verbesserung der Verfiigbarkeit fuhrt auch zu einer Erhohung der VerlaBlich-
keit eines Dienstes, wobei wir in unserem Anwendungsumfeld keinen Bedarf sehen,
durch zusatzliche Redundanz und den damit verbundenen Ressourcenbedarf die Zu-
verlassigkeit des Dienstes zu erhdhen, um eine weitere Steigerung der VerlaRlichkeit
zu erzielen.

Folgende Anforderungen werden unter Beriicksichtigung der Voraussetzungen
aus Abschnitt 2.2 formuliert:

e Auf Grund der groReren unvorhersehbaren Schwankungen von Bandbreite und
Latenzzeit des Internets ist eine geringe Anzahl von auszutauschenden Nach-
richten und deren Bindelung von Bedeutung. Die Verfugbarkeit des Dienstes
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soll unabhéngig von der aktuellen Kommunikationssituation sein, so dafl3 Kli-
entenauftrdge ohne einen sofortigen Nachrichtenaustausch der Replikatver-
walter zu bearbeiten sind. Damit ist eine autonome Annahme und Bearbeitung
von Lese- und Schreibauftragen durch jeden Replikatverwalter erforderlich,
was als Read-Any/Write-Any-Replikationskonzept bezeichnet wird. Dieses ga-
rantiert neben einer sehr hohen Verfugbarkeit auch eine hohe Performanz und
Skalierbarkeit. In einem solchen Replikationskonzept kann lediglich schwache
Konsistenz realisiert werden, die jedoch fur unser Anwendungsumfeld ausrei-
chend ist. Entstehende Konflikte sind unter Einbeziehung des Anwendungs-
kontexts in einer Konfliktbehandlung aufzulésen, wobei die Struktur von Bau-
men angemessen zu bertcksichtigen ist.

e \Wegen der vorausgesetzten Kommunikationscharakteristika entsteht fur Klien-
ten ein Performanzvorteil, wenn ihre Auftrdge von einem geographisch nahen
Replikatverwalter bearbeitet werden.

e Transparenz bei Fail-Stop-Fehlern von Netzknoten und Kommunikationsver-
bindungen, inklusive einer Netzpartitionierung.

e Eignung fir das erwartete Auftragsverhaltnis. Es werden deutlich mehr Lese-
als Schreibauftrage erwartet, wobei die absolute Haufigkeit von Schreibauftra-
gen bei mindestens einigen hundert pro Tag liegt.

e Realisierung eines Abgleichprozesses mit einem schnellen (geringe Anzahl der
Schritte der Abgleichalgorithmen) und kostenginstigen (geringe Anzahl und
GroRe der auszutauschenden Nachrichten) Abgleich der Replikatbestande fiir
ungefahr zehn stationdre Replikatverwalter.

e Unterstutzung von Baumen und Wéldern als Datenstruktur, die im Diskurssy-
stem vorgesehen sind.

e Unterstiitzung von mobilen Nutzern. Damit werden neue Anwendungsfelder
wie die Sitzungsmoderation erschlossen, in der ein Moderator in einer Sit-
zung offline die Gruppenarbeit dokumentiert und diese spater online verbrei-
tet. Es wird angenommen, da sich mobile Nutzer und deren Hardware durch
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limitierte Ressourcen (GrofRe des Massenspeichers, unsichere Kommunikati-
on mit schmaler Bandbreite), Online- und Offline-Phasen vom Internet so-
wie durch Anderungen der geographischen Position auszeichnen. Diese Ei-
genschaften motivieren ebenfalls die Entscheidung, ein Read-Any/Write-Any-
Replikationskonzept mit schwacher Konsistenz zu verwenden, weil nur diese
Replikationskonzepte die Mdglichkeit fiir eine autonome, nebenlaufige Arbeit
von mobilen Nutzern bieten. Eine Unterstiitzung dieser Nutzergruppe erfordert
des weiteren:

— Eine Unterstiitzung von mobilen Replikatverwaltern. Ein Nutzer soll den
Dienst des Systems auch ohne standige Verbindung zum Kommunikati-
onsmedium verwenden kdnnen. Dies ist nur mit einem mobilen Replikat-
verwalter moglich, weil ein Klient keine Funktionalitat zur Erbringung
des erforderlichen Dienstes hat und keine stationaren Replikatverwalter
in einer Offline-Phase verwendet werden kdnnen.

— Eine partielle Replikation fir eine effiziente Nutzung der Ressourcen
(Menge zu Ubertragender Daten fur Abgleichsitzungen, Massenspeicher-
bedarf des mobilen Replikatverwalters).

— Eine leichtgewichtige Erzeugung von mobilen Replikatverwaltern fir ei-
ne hohe Flexibilitdt von mobilen Nutzern, so dal3 dieser Vorgang ohne
administrative Unterstlitzung durchgeftihrt werden kann.

— Die Einfuhrung von Garantien fur Klientensitzungen, die einen moglichst
transparenten Wechsel der Replikatverwalter fir eine Auftragsannahme
und -bearbeitung erlauben.

e Bearbeitung von Klientenauftragen bei nebenlaufiger Durchfiihrung von Ab-
gleichsitzungen, um ohne eine Verringerung der Verfugbarkeit durch einen
haufigen Abgleich mdoglichst Gbereinstimmende Replikatbestdnde der Repli-
katverwalter zu erzielen.
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3.1 Starke Konsistenz

Replikationskonzepte mit starker Konsistenz sind bereits seit Ende der 70er Jahre
aus dem Bereich der verteilten Datenbanken bekannt. Diesen Replikationskonzepten
liegen einfache Prinzipien zugrunde und sie sind deshalb kostengunstig zu realisie-
ren. lhre intellektuelle Beherrschbarkeit ermdglicht es, die Korrektheit der zugrunde
liegenden Algorithmen formal nachzuweisen. Sie haben die Eigenschaft der Ein-
Exemplar-Serialisierbarkeit und sind damit besonders geeignet, um in der Anwen-
dungsdoméne von Banken und Versicherungen eingesetzt zu werden, in der Konflik-
te nicht zugelassen sind.

3.1.1 Read-One-Write-All

Es gibt eine Vielzahl von Replikationskonzepten, die in die Klasse der Read-One-
Write-All-Replikationskonzepte (ROWA) fallen. lhnen ist gemeinsam, daB sie bei
Leseauftrdgen nur einen Replikatverwalter kontaktieren, wahrend bei den Schreib-
auftragen alle oder nur die verfligbaren Replikatverwalter kontaktiert werden. Damit
ist eine gute Performanz in solchen Systemen gegeben, deren Nutzer kaum Schreib-
auftrage erteilen, wie es beispielsweise bei Verzeichnisdiensten der Fall ist. In unse-
rem Anwendungsumfeld liegt das Verhaltnis von Schreib- zu Leseauftragen jedoch
deutlich tber dem Auftragsverhéltnis der Verzeichnisdienste. Unterstiitzt durch die
hohe erwartete Anzahl von Schreibauftrdgen pro Tag wird die SchluR3folgerung ge-
zogen, dal? der Kommunikationsbedarf der Replikationskonzepte der ROWA-Klasse
nicht unseren Anforderungen entspricht.

Einfaches-ROWA In diesem einfachen Replikationskonzept kénnen Leseauftrage
von jedem einzelnen Replikatverwalter autonom bearbeitet werden, wahrend Schrei-
bauftrdge von allen Replikatverwaltern zu bearbeiten sind. Die gute Performanz bei
fast ausschliel3lich vorhandenen Leseauftrdgen sowie die einfache Realisierung sind
die Vorteile dieses Replikationskonzepts. Der Hauptnachteil liegt in einer fehlen-
den Toleranz von Fail-Stop-Fehlern der Netzknoten und Kommunikationsverbindun-
gen, weil bereits die fehlende Verfiigbarkeit eines einzelnen Replikatverwalters dazu
fuhrt, daR keine Schreibauftrage angenommen und bearbeitet werden kénnen.
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Read-One-Write-All-Available (ROWA-A) Replikationskonzepte dieser Klasse
sind die Weiterentwicklung des Replikationskonzepts Einfaches-ROWA. Dessen
Hauptnachteil, daB bereits die fehlende Verfugbarkeit eines Replikatverwalters die
Bearbeitung von Schreibauftrdgen systemweit unterbindet, wird durch die Ein-
schréankung aufgehoben, daR Schreibauftrage nur von allen verfligbaren Replikatver-
waltern zu bearbeiten sind. Ist ein Replikatverwalter durch einen Fail-Stop-Fehler
ausgefallen, so mul} er als Recovery-MalRnahme einen Abgleich mit einem anderen
Replikatverwalter ausfiihren, um seinen Replikatbestand auf den aktuellen Stand zu
bringen.

Das bekannteste Replikationskonzept der ROWA-A-Klasse ist das Available-
Copies-Replikationskonzept [BG84], dessen Hauptnachteil kurz skizziert werden
soll. Durch Fail-Stop-Fehler von Kommunikationsverbindungen kann eine Netzpar-
titionierung entstehen, wie sie beispielsweise in Abbildung 3.1 dargestellt ist. Die
konsistente Bearbeitung von Schreibauftrdgen ist nur innerhalb jeder Netzpartiti-
on moglich, weil die zur Gewéhrleistung der systemweiten Konsistenz notwendige
Kommunikation nicht stattfinden kann. Das in der Abbildung dargestellte Daten-
element d; hat in der einen Netzpartition den Wert 5, wéhrend es in der anderen den
Wert 7 hat. Dies ist ein Widerspruch zu den Konsistenzbeziehungen, denn das Daten-
element miRte auf allen verfligbaren Replikatverwaltern den gleichen Wert haben.
Um Transparenz bei Netzpartitionierung bieten zu kénnen, sind viele Varianten des
Available-Copies-Replikationskonzepts entstanden, die diesen Nachteil mit einem
erheblich héheren Kommunikationsaufwand beseitigen.

Replikat-
verwalter;
d,=5

Replikat-
verwalter,

\ puftred @
- 4 1-_:1

Replikat-
verwalter,
dy=7

A

Replikat-
verwalter,,
=5

Replikat-
verwalters
d;=7

Abbildung 3.1: Available-Copies-Replikationskonzept bei Netzpartitionierung
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Primary-Copy-ROWA Dieses Replikationskonzept aus dem Jahr 1976 wird selbst
heute noch hdufig in kommerziellen Produkten eingesetzt. Das zugrunde liegende
Prinzip ist die Aufteilung der Replikatbestdnde, in welcher ein Replikatbestand als
Original, die anderen als Kopien fungieren [AD76]. Ein besonders ausgezeichne-
ter Replikatverwalter, der primére Replikatverwalter, ist fur die Verwaltung des Ori-
ginals zustandig, wahrend die sekundéren Replikatverwalter die Kopien verwalten.
Wahrend ein Leseauftrag auf jeder Kopie ausgefihrt werden darf, missen Schreib-
auftrage von dem Front-End-Verwalter eines Klienten immer an den priméren Repli-
katverwalter erteilt werden (Abbildung 3.2). Dieser propagiert die Schreibauftrage an
die sekundaren Replikatverwalter und bestétigt die Ausfuhrung dem Klienten, wenn
alle sekundéren Replikatverwalter die erfolgreiche Ausfiihrung gemeldet haben. Fallt
der primére Replikatverwalter aus, wéhlen die sekundéren Replikatverwalter aus ih-
ren Reihen einen neuen priméren.

D — Lesen ———> [ penlikt- Replikat- | ™
<«—— Schreiben —— | verwalter, verwalter, N
Anwendung Front-End-Verwalter (5’6‘@,,
Schreiben

Klient; priméar sekundér

D - D Lesen e Rep“kat-
verwalter,
Anwendung  Front-End-Verwalter

Klienty, sekundar

]

Front-End-Verwalter ~ Anwendung

Abbildung 3.2: Primary-Copy-ROWA

Das Replikationskonzept ist einfach zu realisieren und bietet bei vorwiegender
Erteilung von Leseauftragen eine gute Performanz, weshalb es haufig in Verzeich-
nisdiensten eingesetzt wird. Der Hauptnachteil liegt in der fehlenden Toleranz ei-
ner Netzpartitionierung, weil Fail-Stop-Fehler der Kommunikationsverbindungen zu
den Replikatverwaltern nicht von Fail-Stop-Fehlern der Netzknoten selbst zu unter-
scheiden sind. Dies kann zu der Existenz von einem priméren Replikatverwalter pro
Netzpartition fiihren, so dalR Konflikte entstehen kénnen (Abbildung 3.3).
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Abbildung 3.3: Primary-Copy-ROWA bei Netzpartitionierung
3.1.2 Replikationskonzepte mit Quorumalgorithmen

Replikationskonzepte, die auf Quorumalgorithmen basieren, beruhen auf dem Prin-
zip, dal ein Klient flr jeden Lese- oder Schreibauftrag die Stimmen einer Abstim-
mung der Replikatverwalter sammelt, die dartiber entscheiden, ob der Auftrag dieses
Klienten angenommen oder abgelehnt wird. Erhélt ein Klient fir einen Auftrag ei-
ne vorher festgelegte Mindestanzahl von Stimmen, kann der Auftrag angenommen
werden. Die Anzahl der erhaltenen Stimmen wird als Quorum bezeichnet.

Es gibt eine Vielzahl von Replikationskonzepten, die in unterschiedlichen Va-
rianten auf Quorumalgorithmen beruhen. Wir wollen an dieser Stelle lediglich auf
ein Replikationskonzept auf Basis einer gewichteten Mehrheitsentscheidung [Gif79]
eingehen, welches auch heute noch vielfach eingesetzt wird. In diesem Replikati-
onskonzept wird jedem Replikatverwalter eine Anzahl von Stimmen zugewiesen,
mit der er sich an Abstimmungen beteiligen darf. Dabei gilt das Prinzip, dal} ein
Replikatverwalter entweder mit seinen gesamten Stimmen in einer Abstimmung zu-
stimmt oder keine Stimme abgibt. Die Summe der Stimmen aller Replikatverwalter
soll durch G reprasentiert werden. Ein Klient muf3 fur die Annahme eines Auftrags
ein Quorum von Stimmen sammeln. Die notwendige Mindestanzahl von Stimmen,
damit ein Schreibauftrag angenommen wird, wird durch S reprasentiert; analog wird
L fir einen Leseauftrag verwendet. Replikationskonzepte, die auf Quorumalgorith-
men basieren, bieten die Eigenschaft der Ein-Exemplar-Serialisierbarkeit dadurch,
dal3 garantiert wird, daf sich die Quoren zweier beliebiger Schreib- und Leseauftrage
Uberschneiden. Dadurch wird mit der Unterstiitzung von Versionsvektoren [PPR*83]
garantiert, daB ein Leseauftrag immer die neueste Version eines Datenelements aus
den Replikatbestanden der Replikatverwalter liefert.
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Das Prinzip wird in Abbildung 3.4 visualisiert: Es sei V :=15, S :=9 und
L := 7. Das Datenelement d, besteht aus einem Tupel® der Form (Wert, Versions-
nummer). In der Ausgangssituation haben alle Replikatverwalter von dem Datenele-
ment d; die gleiche Version mit der Versionsnummer 2. Der Klient 1 &uRert allen
Replikatverwaltern den Wunsch, einen Schreibauftrag fiir das Datenelement d; mit
der Wertzuweisung 5 zu erteilen. R,, R,, Rs antworten dem Klienten zuerst und das
Quorum erflllt die Bedingung, dal mindestens 9 Stimmen fir eine Annahme des
Schreibauftrags vorliegen missen. Daraufhin erteilt der Klient 1 seinen Auftrag al-
len Replikatverwaltern (R, Ry, R3), deren Stimmen in diesem Quorum vorhanden
sind. Die Situation nach Ausfihrung dieses Auftrags ist in der Abbildung dargestellt
und nun mochte der Klient 2 das Datenelement d; auslesen. Dazu duflert dieser einen
Lesewunsch an alle Replikatverwalter, wobei R, und R als erstes antworten und bei
der Antwort die Versionsnummer des zu lesenden Datenelements aus ihrem Repli-
katbestand mitliefern. Das Quorum enthalt gentigend Stimmen fiir eine Annahme
des Auftrags und damit kann der Klient 2 den Wert des Datenelements d; in der
aktuellen Version von R erfragen. Es lai3t sich leicht zeigen, daR bei der im Beispiel
festgelegten Stimmenverteilung es selbst bei einer Netzpartitionierung nicht moglich
ist, Auftrage so zu bearbeiten, dal? deren Auswirkungen in Konflikt stehen.

Die Bedingungen fiir die Bestimmung der Mindestanzahl der Stimmen sind wie
folgt:

1. L+S>G

2. 5> |¢]

Die Vorteile dieses Replikationskonzepts liegen in der flexiblen Gewichtung der
Stimmen pro Replikatverwalter und der Mindestanzahl von Stimmen fir die An-
nahme von Auftrdgen. Mit der Zuweisung der Stimmen fur jeden Replikatverwal-
ter kann deren Bedeutung fir Abstimmungen gewichtet werden. Die Mindestanzahl
der Stimmen fir Auftrage legt fest, wie die Performanz und Verfuigbarkeit zwischen
Lese- und Schreibauftragen verteilt wird. So wird eine hohe Verfiigbarkeit und Per-
formanz flr Leseauftrage erreicht, wenn die Mindestanzahl der Stimmen fir deren

!Die Darstellung eines Datenelements wurde zur besseren Ubersichtlichkeit vereinfacht und ent-
halt nicht dessen Kennzeichner.



3.1. STARKE KONSISTENZ 25

L e e —— —— —— —— — | R,

Replikat-
verwalter;
d,=(5,3)

Replikat-
verwalter,
d,=(10,2)

Replikat-
verwalter,

-~ -

Quorum zum|Lesen

\
|
|
|
|
3 Stimmen # Eirﬂni o
|

Replikat-
verwalter;
d,=(5.3)

Replikat-

verwalters

\ d;=(10,2)
- Quorum zum Schreiben

1. Auftrag Klient 1: Schreibe Wert 5in d;
2. Auftrag Klient 2: Lese d; (Ergebnis ist 5)

Abbildung 3.4: Gewichteter Quorumalgorithmus

Bearbeitung sehr gering ist. Damit steigt die Mindestanzahl der Stimmen fir die Be-
arbeitung von Schreibauftragen, so dall deren Performanz und Verfligbarkeit redu-
ziert wird. Viele Replikationskonzepte der ROWA-KIasse sind durch Replikations-
konzepte ersetzbar, denen eine entsprechenden Konfiguration eines Quorumalgorith-
mus zugrunde liegt. So kann das Replikationskonzept Einfaches-ROWA durch einen
Quorumalgorithmus mit einer gewichteten Mehrheitsentscheidung ersetzt werden,
indem die Konfiguration S := G und L := 1 gewahlt wird. Ein weiterer Vorteil liegt
in der Transparenz bei einer Netzpartitionierung, die keine Konflikte von Auftrédgen
zur Folge haben kann.

Quorumalgorithmen sind eine gute Wahl fiir Replikationskonzepte mit starker
Konsistenz. Fur unsere Anforderungen sind diese jedoch ungeeignet:

e Der Kommunikationsaufwand ist hoch, der durch die Realisierung der starken
Konsistenz entsteht. Damit verringert sich die Verfugbarkeit und Performanz
im Vergleich zu Read-Any/Write-Any-Replikationskonzepten mit geringem
Kommunikationsbedarf, was nur in Anwendungsdoménen gerechtfertigt ist,
die starke Konsistenz bendtigen.
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e Fehlende Unterstiitzung von mobilen Replikatverwaltern. Auf Grund der au-
tonomen Bearbeitung von Auftrdgen durch mobile Replikatverwalter bei feh-
lender Kommunikationsverbindung kann das Prinzip, dal3 sich alle maglichen
Schreibe- und Lesequoren Uberlagern missen, nicht eingehalten werden. Da-
her kann keine starke Konsistenz realisiert werden und es kénnen Konflikte
entstehen. Des weiteren mufite eine Rekonfiguration des Systems flr jeden
mobilen Replikatverwalter erfolgen, der sich in das System ein- oder aus-
klinkt. Diese Rekonfiguration flihrt bei einer hoheren Anzahl an mobilen Re-
plikatverwaltern zu hohem Kommunikations- und Verwaltungsaufwand. Um
die Auftrage, die von einem mobilen Replikatverwalter in einer Offline-Phase
bearbeitet werden, im System zu verbreiten, ist es notwendig, diese in einer
Logdatei zu speichern und abzuspielen, sobald dieser wieder online ist. Damit
geht der Vorteil einer relativ einfachen Realisierbarkeit des Replikationskon-
zepts verloren. Ohne dieses Abspielen ware das Ergebnis der Ausfiihrung der
Auftrage nur sichtbar, wenn der mobile Replikatverwalter online ist, weil kei-
ne eigenstandige Wissensverbreitung erfolgt. Zusammengefalit 1403t sich die
Schluf3folgerung ziehen, dal3 bei Unterstlitzung mobiler Replikatverwalter in
diesem Replikationskonzept die Vorteile verloren gehen, wéhrend die Nach-
teile erhalten bleiben.

3.1.3 Zusammenfassung der Schluf3folgerungen

Replikationskonzepte mit starker Konsistenz bieten auf Grund ihres Kommunikati-
onsbedarfs eine geringere Verfugbarkeit und Performanz als Read-Any/Write-Any-
Replikationskonzepte, die schwache Konsistenz realisieren. Dies ist nur in Anwen-
dungsdoménen gerechtfertigt, in denen Ein-Exemplar-Serialisierbarkeit notwendig
ist. Die fehlende Unterstlitzung fur mobile Nutzer ist ein weiterer Grund, warum
diese Replikationskonzepte unsere Anforderungen kaum abdecken.
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3.2 Schwache Konsistenz

Die Anforderung an die Entwicklung eines Read-Any/Write-Any-Replikationskon-
zepts mit einem schnellen und kostenguinstigen Abgleich bei geringem Kommuni-
kationsbedarf sowie mit einer Unterstlitzung von mobilen Nutzern préadestiniert die
Verwendung von Replikationskonzepten mit schwacher Konsistenz. Diese Replika-
tionskonzepte wurden vor allem in den letzten zehn Jahren entwickelt und sind im
Vergleich zu Replikationskonzepten mit starker Konsistenz sehr komplex. Daher be-
schranken wir uns in diesem Abschnitt auf die Darstellung und Diskussion solcher
Aspekte, die Gemeinsamkeiten oder Abgrenzungen von unserer Arbeit aufzeigen.
Jedes vorgestellte Replikationskonzept bietet Transparenz flr Fail-Stop-Fehler von
Netzknoten und Kommunikationsverbindungen inklusive einer Netzpartitionierung.

3.2.1 Bayou

Bayou war ein Projekt des Xerox Palo Alto Research Center, das zwischen 1994 und
1997 durchgefihrt wurde und die Entwicklung einer Architektur zur Unterstiitzung
von Gruppenarbeit zum Ziel hatte. Der Kern dieser Architektur bildet ein verteiltes
persistentes Speichersystem mit einer Replikation der dort abgelegten Daten. Eine
Vielzahl einzelner Konzepte? des gesamten Replikationskonzepts ist fiir unser eige-
nes Projekt geeignet, weil diese vor allem fir &hnliche Anforderungen und eine &hn-
liche Anwendungsdoméne konzipiert wurden [EMP*97]. Die folgenden Konzepte
werden als Grundlage unserer Arbeit weiterverwendet:

e Grundprinzip des Abgleichalgorithmus fir inkrementelle Abgleichsitzungen
von Replikatverwaltern, wobei lediglich eine vollstandige Replikation unter-
stlitzt wird [PST*97]. Dabei werden \ersionsvektoren verwendet, um Abwei-
chungen der Replikatbestdnde zu erkennen (ein &hnlicher auf Versionsvektoren
basierender Ansatz ist in [Hor99] zu finden). Ein sogenanntes Schreiblog ent-
hélt Informationen Uber alle Schreiboperationen, die einem Replikatverwalter
bekannt sind. Diese Informationen werden bendtigt, um in inkrementellen Ab-
gleichsitzungen einem Abgleichpartner nur jene Schreiboperationen zu tiber-
mitteln, die diesem unbekannt sind.

2Sprechen wir von einem Konzept, so beziehen wir uns auf einen einzelnen Teil (Teilkonzept) des
gesamten Replikationskonzepts, welcher fiir sich gesehen eigenstandig ist.
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e Darstellung des Status von Auftragen. Einem Nutzer wird angezeigt, ob das

Ergebnis der Ausfiihrung eines Auftrags nur vorlaufig oder endgultig ist. Das
Ergebnis der vorlaufigen Ausfuhrung eines Auftrags kann durch nebenldufig
bearbeitete Auftrage geandert werden.

Garantien fir Klientensitzungen [TDP*94]. Die Einflihrung von Garantien fir
Klientensitzungen erhoht die Konsistenz der Sicht eines Klienten. Dies wird
durch eine eingeschrankte Auswahl von Replikatverwaltern, die ein Mindest-
maf an Wissen uber vorhandene Schreibauftrage bezlglich einer Sitzung ha-
ben missen, fir eine Annahme von Auftrégen realisiert. Beispielsweise sollte
ein Klient nur einen Auftrag zum Lesen an einen solchen Replikatverwalter
erteilen, dem die bereits in der Sitzung erteilten Schreibauftrage bekannt sind.
Um die Verfugbarkeit des Systems nicht zu verringern, kénnen auch Auftrége
an andere Replikatverwalter erteilt werden, wobei einem Klienten angezeigt
wird, daB eine Garantie in diesem Fall nicht gegeben werden kann.

Konzept der leichtgewichtigen Erzeugung von mobilen Replikatverwaltern.
Mobile Replikatverwalter mussen fiir eine flexible Verwendung von mobilen
Nutzern ohne administrative Unterstiitzung erzeugt und entfernt werden kon-
nen. Bei vielen Replikationskonzepten ist dies nicht moglich, weil diese aus-
schliellich stationdare Replikatverwalter unterstiitzen, die selten erzeugt oder
entfernt werden.

Konzept zum Entfernen von Schreiboperationen des Schreiblogs. Selbst bei
geringen Kosten fur Massenspeicher muB es einem Replikatverwalter méglich
sein, nicht mehr bendtigte Schreiboperationen aus dem Schreiblog zu entfer-
nen, um den Bedarf an Massenspeicher zu senken. Dies ist beispielsweise fur
Schreiboperationen sinnvoll, die jedem Replikatverwalter im System bekannt
sind, so dal? diese in Abgleichsitzungen nicht mehr tibertragen werden missen.
Folglich brauchen diese Schreiboperationen nicht im Schreiblog aufbewahrt
werden.

Folgende Konzepte fehlen in Bayou, die flr die Realisierung unserer Anforde-

rungen notwendig sind:

e Eine Unterstlitzung von Baumen. Das Replikationskonzept von Bayou unter-

stitzt lediglich Datenelemente in unstrukturierten Mengen.
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e Ein Algorithmus fir die Realisierung des Abgleichprozesses, der die Auswahl
von Abgleichpartnern fiir Abgleichsitzungen bei einer Menge von ungefahr
zehn Replikatverwaltern optimal unterstutzt. In Bayou wird die Existenz von
mehr als eintausend Replikatverwaltern vorausgesetzt. Aus diesem Grund wer-
den epidemische Algorithmen zur Verbreitung der Anderungen der Replikat-
bestdnde eingesetzt [DGH'87], die flir eine Menge von ungefahr zehn Repli-
katverwaltern ungeeignet sind (zu langsame Verbreitung der Anderungen der
Replikatbestande, zu hohe Anzahl von auszutauschenden Nachrichten).

e Eine partielle Replikation fiir die Unterstitzung von mobilen Replikatverwal-
tern. Bayou unterstitzt lediglich eine vollstandige Replikation, die auf Grund
der beschrankten Ressourcen mobiler Replikatverwalter ineffizient (bezuglich
der Menge zu Ubertragender Daten fur Abgleichsitzungen und des Massen-
speicherbedarfs) ist. Es wurde in den Schlu3folgerungen in [EMP*+97] darauf
hingewiesen, dal} die Erweiterung um eine partielle Replikation in Bayou ein
wichtiger Forschungsgegenstand ist, um mobile Replikatverwalter auch in der
Praxis nutzen zu kénnen.

e Eine angemessene Konfliktbehandlung. Bayou unterstiitzt einen allgemeinen
Mechanismus zur Konfliktbehandlung, die von jeder Anwendung zu spezi-
fizieren ist. Dabei lassen sich jedoch nur einzelne Datenelemente und keine
Baume berlcksichtigen, die aber fur das Diskurssystem notwendig sind.

3.2.2 Ficus

Ficus ist ein Projekt der University of California Los Angeles, in dem ein weitréu-
mig verteiltes Dateisystem fir eine hohe Anzahl von Replikatverwaltern entwickelt
wird [PGH™98, PGH"91]. Das Internet dient als Kommunikationsmedium. Verteilte
Dateisysteme sind fiir diese Arbeit interessant, weil diese ebenso Baume als Daten-
strukturen wie unser Diskurssystem einsetzen.

Der Abgleichprozel3 in Ficus besteht aus zwei sich ergdnzenden Mechanismen
[GHM*90]: Andert ein Klient eine Datei und schlieBt diese, so schickt der Klient
eine Anderungsbenachrichtigung (Update Notification) an jeden Replikatverwalter,
der diese Datei repliziert und sich daraufhin die neue Version der Datei abholt. Da-
bei wird die vollstandige Datei und nicht nur deren Anderungen (ibertragen. Den
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daraus resultierenden Overhead von zu tbertragenden Daten halten wir fur inakzep-
tabel. Weil nicht gewahrleistet wird, daB die Mitteilungen tiber die Anderung einer
Datei auch wirklich bei den adressierten Replikatverwaltern eintreffen (best effort),
miussen regelméBig Abgleichsitzungen durchgefiihrt werden, um schlieBlich einen
vollstandigen Abgleich der Replikatbestande zu garantieren. Die durch die Ande-
rungsbenachrichtigungen initiierte sofortige Ubertragung geanderter Dateien ist fiir
ein Dateisystem sinnvoll, in welchem eine geringe maximal zuldssige Abweichung
der Replikatbestande erforderlich ist. In unserem Anwendungsgebiet besteht dieser
Bedarf jedoch nicht und der hohe Kommunikationsaufwand durch einen standigen
Nachrichtenaustausch kann nicht motiviert werden. Ficus unterstiitzt partielle Re-
plikation sowohl fur stationare als auch fiir mobile Replikatverwalter, in welcher
fur jede Datei bestimmt werden kann, welche Replikatverwalter diese replizieren
[RPR96]. Alle Replikatverwalter, welche dieselbe Datei replizieren, bilden einen
virtuellen Ring. Diese virtuellen Ringe bestimmen die Auswahl der Abgleichpart-
ner flr Abgleichsitzungen, in denen auch mobile Replikatverwalter in einer Online-
Phase einbezogen sind und es bedarf bei n Replikatverwaltern O(3n) hintereinander
durchgefihrter Abgleichsitzungen, um die Replikatbestande aller n Replikatverwal-
ter, welche dieselbe Datei replizieren, in Ubereinstimmung zu bringen (vorausge-
setzt es werden wahrend dieser Abgleichsitzungen keine Auftrage von Klienten be-
arbeitet). Diese Verbreitungsgeschwindigkeit halten wir fir gering. Im Abschnitt 4.3
stellen wir einen origindren Algorithmus vor, der mit nebenldaufigen Abgleichsitzun-
gen einen schnelleren Abgleich der Replikatbestande in O (% [log, n]) Sitzungen
erreicht. Bei beispielsweise zehn Replikatverwaltern sind in Ficus 30 Sitzungen not-
wendig, bei uns hingegen nur neun. Weil die Realisierung der partiellen Replikation
eng mit den Abgleichalgorithmen verbunden ist, ist eine losgeldste Verwendung die-
ses Konzepts (beispielsweise auf Grundlage der Konzepte von Bayou) nicht moglich.

Die Konfliktbehandlung in Ficus ist auf Dateisysteme spezialisiert und nicht
fur unsere Anwendung geeignet. Die Struktur von Baumen wird nur ungentigend
berucksichtigt, weil beispielsweise beim Ldschen eines Unterbaumes nicht geprift
wird, ob der gesamte Unterbaum zum Zeitpunkt des Léschens in demselben Zustand
ist, in welchem ein Nutzer den Loschauftrag erteilt hat. Der Nutzer hétte den Un-
terbaum unter Umsténden nicht geléscht, wenn er gewuBt hétte, da3 nebenléufig ein
anderer Unterbaum in den zu I6schenden Unterbaum verschoben wurde. Die Kon-
fliktbehandlung beschréankt sich damit auf einzelne Dateien und Verzeichnisse, ohne
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tatséchlich die Struktur von Baumen zu berlcksichtigen. Des weiteren unterstitzt
Ficus keine Anzeige, ob das Ergebnis der Ausfuhrung von Auftragen nur vorlaufig
oder endgultig ist.

3.2.3 Coda

Coda war ein Projekt der Carnegie Mellon University, in dem ein weitrdumig verteil-
tes Dateisystem als Nachfolger des bekannten Andrew File System [MSC*86] ent-
wickelt wurde. Die Motivation lag insbesondere in einer Erhéhung der Verfligbarkeit
des Dateisystems durch den Einsatz von Replikation [SKK*90, KS93].

Im Abgleichprozel? von Coda wird eine Variante eines ROWA-A-Replikations-
konzepts verwendet, welche schwache Konsistenz unterstiitzt. Die starke Konsistenz
des klassischen ROWA-A-Replikationskonzepts kann durch die Unterstlitzung der
autonomen Arbeit mobiler Nutzer und das Verbergen einer Netzpartitionierung nicht
gewabhrleistet werden. Der Kommunikationsaufwand, um im fehlerfreien Fall eine
starke Konsistenz bei stationdaren Replikatverwaltern bieten zu kdnnen, ist jedoch
sehr hoch und auf Grund unserer schwachen Anforderungen an die maximal zul&s-
sige Abweichung der Replikatbestdnde nicht zu motivieren. Des weiteren sind die
Klienten in diesem Replikationskonzept selbst dafur verantwortlich, dal die Konsi-
stenz der Replikatbestdnde der stationdren Replikatverwalter erhalten bleibt. Diese
Entscheidung wurde getroffen, weil die geistigen Véter des Projekts in der Prozes-
sorbelastung der Replikatverwalter den Flaschenhals fur ein weitrdumig verteiltes
Dateisystem sahen. Auf Grund der Anzahl der Replikatverwalter im Projekt Demos
und der Leistungsfahigkeit heutiger Rechnersysteme sehen wir keinen Anlaf3, Soft-
warekomponenten fiir die Realisierung des Replikationskonzepts aus einem vertrau-
enswiirdigen stationdren Replikatverwalter als Server auf einen nicht vertrauenswiir-
digen Klienten auszulagern. Die partielle Replikation, die in Coda auf Dateiebene
angeboten wird, ist so eng mit den Abgleichalgorithmen verbunden, dal eine losge-
I6ste Verwendung (analog zu Ficus) nicht mdglich ist.

Die Konfliktbehandlung beschrénkt sich wie in Ficus auf einzelne Dateien und
Verzeichnisse, ohne die Struktur von Bdumen zu beriicksichtigen. Sitzungsgarantien
fur Klienten fehlen ebenso wie eine Anzeige, ob das Ergebnis der Ausfuhrung eines
Auftrags vorlaufig oder endgultig ist.
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3.24 TACT

TACT ist ein laufendes Projekt der Duke University und steht fir Tunable Availability
and Consistency Tradeoff [YV00a, YV0O0Db]. In den bisher vorgestellten Replika-
tionskonzepten war der Grad der maximal zul&ssigen Abweichung der Replikat-
bestande durch das Replikationskonzept bestimmt. Eine Anderung dieser maximal
zulassigen Abweichung konnte nur durch eine Anderung des Replikationskonzepts
selbst verwirklicht werden und war nicht durch eine Rekonfiguration des zugehori-
gen Systems zu erreichen.

Mit einem steigenden Grad der maximal zuldssigen Abweichung steigt die Per-
formanz und Verfligbarkeit, weil der Kommunikationsbedarf verringert wird. Es liegt
also ein Tradeoff zwischen diesen Eigenschaften vor. Die zunehmende Verbreitung
von Internetdiensten im Bereich des E-Commerce motiviert eine gleitende Adaption
der maximal zul&ssigen Abweichung im laufenden Betrieb, um abh&ngig von dieser
oder der Kommunikationssituation den optimalen Ausgleich zwischen der maximal
zul&ssigen Abweichung und der Performanz wéhlen zu kénnen. Dies soll an einem
Beispiel verdeutlicht werden: Das Reservierungssystem der Bundesbahn bietet die
Madglichkeit, Platzkarten fur einen Zug verbindlich zu reservieren. Eine starke Ab-
weichung der Replikatbestande ist nicht erwinscht, weil ein Buchungskonflikt zur
Uberbuchung eines Zugs fiihren kann. Aus diesem Grund ist ein Replikationskon-
zept mit starker Konsistenz eine gute Wahl, welches wiederum einen hohen Kom-
munikationsbedarf hat. Eine bessere Alternative liegt in der Mdglichkeit, die maxi-
mal zuldssige Abweichung der Replikatbestande und damit implizit die Performanz
dynamisch anpassen zu kénnen. Sind flr einen bestimmten Zug eine hohe Anzahl
von Platzen frei, so kann fur eine hohere Performanz durch einen geringeren Kom-
munikationsbedarf die maximal zuldssige Abweichung hoch gewéhit werden. Mit
fallender Anzahl freier Platze steigt jedoch das Risiko von Uberbuchungen und im
laufenden Betrieb kann gleitend die maximal zulédssige Abweichung verringert wer-
den.

In unserem Anwendungsumfeld l&Rt sich eine dynamische Anpassung der ma-
ximal zul&ssigen Abweichung der Replikatbestande kaum motivieren. Das Replika-
tionskonzept von TACT ist eher fir Internetdienste im elektronischen Handel aus-
gelegt. TACT ist aktueller Forschungsgegenstand und auf Basis der verdffentlichten
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Publikationen ist eine Beurteilung tber Anspruch und Realisierbarkeit des skizzier-
ten Replikationskonzepts noch nicht moglich.

3.2.5 Zusammenfassung der Schluf3folgerungen

\on den untersuchten Replikationskonzepten sind die Grundideen und Konzepte aus
dem Projekt Bayou am besten flir die Umsetzung unserer Anforderungen geeignet.
Der inkrementelle Abgleichalgorithmus arbeitet sehr effizient und ist fir das erwarte-
te Verhaltnis von Lese- zu Schreibauftragen gut geeignet. Die Unterstlitzung mobiler
Nutzer ist insbesondere durch das Konzept der Garantien fir Klientensitzungen und
der leichtgewichtigen Erzeugung von Replikatverwaltern weit fortgeschritten. Die
Abgleichalgorithmen der untersuchten Replikationskonzepte von Dateisystemen er-
weisen sich hingegen als ungeeignet. Dies kann insbesondere durch die Anforderun-
gen ihrer Anwendungsdomane erklart werden, in der eine geringere maximal zulas-
sige Abweichung der Replikatbestande als in unserem Anwendungsgebiet gefordert
wird. Dies hat einen hohen Kommunikationsbedarf zur Folge. Des weiteren wer-
den im Abgleichprozel3 dieser Replikationskonzepte immer die durch Auftrage von
Klienten geanderten Dateien und nicht deren Anderungen tibermittelt. Die partielle
Replikation, die von diesen Replikationskonzepten realisiert wird, ist auf Grund der
engen Verknipfung mit den Abgleichalgorithmen nicht getrennt als eigenstandiges
Konzept verwendbar.

Fir das eigene Replikationskonzept sind damit folgende Konzepte origindr zu
entwickeln:

e Ein Algorithmus fur die Auswahl von Abgleichpartnern fiir Abgleichsitzungen
im AbgleichprozeR, der eine optimale Verbreitung der Anderungen der Repli-
katbestande fir eine Menge von ungeféhr zehn Replikatverwaltern realisiert.

e Eine partielle Replikation fur mobile Replikatverwalter, die méglichst einfach
in die Realisierung des Abgleichprozesses integrierbar ist.

e Eine Unterstlitzung von B&umen als strukturierte Daten.

e Eine Konfliktbehandlung, die eine angemessene Berlcksichtigung der Struktur
von Baumen erlaubt.
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Es sei an dieser Stelle angemerkt, dal die Publikationen zu Replikationskon-
zepten mit schwacher Konsistenz nur einen Ausschnitt eines jeweiligen Gesamtkon-
zepts darstellen. Beispielsweise fehlt haufig eine tber kurze Erklarungen hinaus-
gehende Spezifikation der Konsistenzbeziehungen, obwohl das Konsistenzmodell
einen wichtigen Teil eines Replikationskonzepts darstellt. Die Ausarbeitung eines
Gesamtkonzepts wird daher zur vorrangigen Aufgabe in dieser Arbeit.
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In diesem Kapitel wird das entworfene Replikationskonzept beschrieben. Im ersten
Abschnitt wird dem Leser ein Uberblick tiber das Konzept aus Sicht des Systems
gegeben, ohne dabei in unnétige Tiefen vorzudringen. Eine umfassende Vertiefung
findet in den nachfolgenden Abschnitten statt, die detailliert alle Aspekte des Repli-
kationskonzepts behandeln.

4.1 System

Das System besteht aus einer Anzahl von Klienten, die einen Dienst in Anspruch
nehmen, der durch Replikatverwalter erbracht wird. Das Internet dient als Kommu-
nikationsmedium. Jeder Replikatverwalter kann mit jedem anderen Replikatverwal-
ter oder Klienten kommunizieren (Abbildung 4.1). Die Klienten erteilen Auftrage an
beliebige Replikatverwalter, die diese autonom bearbeiten.

35
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Der Dienst bezieht sich auf einen Datenbestand aus Baumen, welche die grund-
legende Datenstruktur des Diskurssystems bilden. Um die Performanz und Verfug-
barkeit des Dienstes zu erhéhen, werden die Baume als korrespondierende Replikate
auf unterschiedlichen Netzknoten, den Replikatverwaltern, in Konsistenzbeziehun-
gen als Kopien gehalten. Jeder Replikatverwalter besitzt des weiteren die Software-
komponenten, die zur Erbringung des Dienstes erforderlich sind.

Im AbgleichprozelR werden die Replikatbestande der einzelnen Replikatverwal-
ter abgeglichen. Der Abgleich zwischen stationdren Replikatverwaltern findet in un-
serem Replikationskonzept durch eine regelmaRig durchgefuhrte Anzahl von paar-
weisen Abgleichsitzungen statt, nach welchen zwei Replikatverwalter den gleichen
Replikatbestand beziiglich aller Schreibauftrage aufweisen, die vor einer Abgleich-
sitzung auf einem der beiden Replikatverwalter bekannt waren. Schreibauftrage von
Klienten, die wéhrend einer Abgleichsitzung angenommen werden, kénnen in der
laufenden Abgleichsitzung Gbertragen werden, missen jedoch nicht. Abgleichsitzun-
gen koénnen nebenldufig zu der Bearbeitung von Auftragen der Klienten durchgefihrt
werden (Abbildung 4.2). Um einen effizienten Abgleich mit einer geringen Men-
ge zu Ubertragender Daten zu realisieren, werden nicht die vollstdndigen Replikat-
bestande in einer Abgleichsitzung tbertragen, sondern lediglich deren Anderungen
(inkrementelle Abgleichsitzungen). Daflir hat ein Replikatverwalter neben seinem
Replikatbestand, der in einer Datenbank verwaltet wird, ein Schreiblog, welches die
Anderungen des Replikatbestands enthalt. Diese Anderungen entstehen durch die
Ausfiihrung von schreibenden Operationen, welche die Replikatverwalter aus den
schreibenden Auftragen von Klienten erzeugen. Die Operationen, die vom Diskurs-
system unterstitzt werden, sind in Tabelle 4.1 dargestellt. Weitere Operationen wer-
den im Rahmen dieser Arbeit nicht betrachtet. Fur jeden Auftrag wird genau eine
Operation erzeugt, die entweder lesend oder schreibend ist (Abbildung 4.3) und ne-
ben den Nutzdaten des Auftrags um Verwaltungsdaten erganzt ist. Syntaktisch oder
semantisch inkorrekte Auftrage werden abgewiesen. Die Gruppe der schreibenden
Operationen (l6schen, erstellen, usw.) wird als Schreiboperation bezeichnet. Die
Schreiboperationen werden in den Abgleichsitzungen zwischen den Abgleichpart-
nern ausgetauscht und sind zu diesem Zweck im Schreiblog eines jeden Replikat-
verwalters gespeichert. Einem Abgleichpartner werden immer nur solche Schreib-
operationen mitgeteilt, die diesem unbekannt sind. Der Wissensstand® (iber die dem

1 Man beachte den begrifflichen Unterschied, daR der Wissensstand (représentiert in der Form eines
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Abgleichpartner bekannten Schreiboperationen wird dazu wahrend der Abgleichsit-
zung ausgetauscht. Eine Schreiboperation, die in einer Abgleichsitzung empfangen
wurde, wird sofort in das Schreiblog eingetragen, nicht aber unbedingt unmittelbar
im Replikatbestand ausgefuhrt. Dies wirde den Durchsatz des Dienstes erheblich
mindern, wie es genauer im Kapitel 5 beschrieben ist. Einen Ausschnitt des Ablaufs
einer Abgleichsitzung wird in Abbildung 4.4 dargestelit.

Jeder Replikatverwalter kann seinen Dienst autonom erbringen, so daf3 lediglich
schwache Konsistenz realisiert werden kann. Die nebenlaufig bearbeiteten Auftrage
von Klienten auf unterschiedlichen Replikatverwaltern kénnen zu Konflikten fiih-
ren, weil keine sofortige systemweite Serialisierung der durch die Auftrage erzeug-
ten Schreiboperationen erfolgt. Eine sofortige systemweite Serialisierung hatte eine
hohe Anzahl von auszutauschenden Nachrichten zur Folge, die auch zu einer Verrin-
gerung der Verfugbarkeit in Fehlersituationen fuihren kann.

Daher wird die Serialisierung zu einem spéteren Zeitpunkt durch einen beson-
ders ausgezeichneten stationdaren Replikatverwalter, den primaren Replikatverwal-
ter?, durchgefiihrt. Systemweit existiert nur ein primarer Replikatverwalter; alle an-
deren stationaren Replikatverwalter sind sekundar. Eine Qualifizierung von mobilen
Replikatverwaltern in primér und sekundar ist nicht sinnvoll. Der priméare Replikat-
verwalter serialisiert alle ihm bekannten Schreiboperationen, in dem er sie bestatigt
und ihnen damit eine Position in der systemweiten Ausfuhrungsreihenfolge zuweist.
Die Entscheidung, ein primary commit scheme [Sto79] in unserem Replikationskon-
zept zu verwenden, hat den Vorteil, dal3 kein Majoritatsquorum fiir eine Serialisie-
rung notwendig und ein geringer Kommunikationsaufwand vorhanden ist. Der pri-
mare Replikatverwalter bendtigt kaum mehr Ressourcen fir die Rechenleistung und
Kommunikation als ein sekundérer, weil die Serialisierung von Schreiboperationen
leichtgewichtig ist (keine Transaktionen) und Bestatigungen in den normalen Ab-
gleichsitzungen wie Schreiboperationen selbst ibertragen werden. Dabei wird die
Last fur die Verbreitung der Bestatigungen, wie bei Schreiboperationen auch, durch

\ektors naturlicher Zahlen) nicht dem Wissen (die Schreiboperationen selbst) eines Replikatverwal-
ters entspricht.

2Damit hat der priméare Replikatverwalter, dessen Bezeichnung aus Bayou [PST+97] iibernommen
wurde, in unserem Replikationskonzept eine andere Aufgabe (das Serialisieren) als in dem Primary-
Copy-ROWA-Replikationskonzept, welches in Abschnitt 3.1.1 vorgestellt wurde.
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einen transitiven Wissenstransfer auf alle stationdaren Replikatverwalter verteilt. Ob-
wohl in unserem Projekt nur ein Bedarf an ungeféhr zehn stationaren Replikatver-
waltern besteht, ware nach Performanzmessungen im Projekt Bayou [PST*97] eine
Unterstltzung von Uber eintausend Replikatverwaltern mit diesem Ansatz moglich.
Der Nachteil eines einzigen Replikatverwalters flr die Bestatigung von Schreibope-
rationen ist, dal nach dessen Ausfall vorldufig keine Schreiboperationen bestatigt
werden (bis zur manuellen Reparatur). In unserem Anwendungsumfeld ist dies je-
doch akzeptabel (eine detaillierte Diskussion erfolgt in Abschnitt 4.4).

Bei der Serialisierung von Schreiboperationen ist zu beachten, daf? die von un-
terschiedlichen Replikatverwaltern bearbeiteten Klientenauftrage und die daraus er-
zeugten Schreiboperationen in keiner kausalen Beziehung stehen, weil eine auto-
nome Bearbeitung ohne Kommunikation mit anderen Replikatverwaltern fiir eine
hohe Verflgbarkeit und Performanz erfolgt. Diese Schreiboperationen kénnen so-
mit in beliebiger Reihenfolge serialisiert werden. Schreiboperationen hingegen, die
von demselben Replikatverwalter erzeugt werden, missen in der Reihenfolge ihrer
Erzeugung serialisiert werden, damit ein (potentiell) kausaler Zusammenhang auch
in der systemweiten Ausfiihrungsreihenfolge erhalten bleibt (beispielsweise erstellt
eine Schreiboperation einen Knoten, der in einer spéteren Schreiboperation geén-
dert wird). Die Ausfiihrung einer bestatigten Schreiboperation ist endgdiltig, d.h. die
Auswirkung (das Ergebnis der Ausfuihrung) einer bestatigten Schreiboperation kann
nur durch spatere bestétigte Schreiboperationen riickgédngig gemacht werden. Der
primére Replikatverwalter bestétigt Schreiboperationen unmittelbar nach deren Er-
zeugung, die dann den Status bestatigt haben. Auf sekundéren Replikatverwaltern er-
halten die erzeugten Schreiboperationen den Status unbestatigt. Weil die unbestétig-
ten Schreiboperationen verschiedener Replikatverwalter nebenldufig erzeugt werden
und ihre Position in der systemweiten Ausfihrungsreihenfolge zunéchst unbekannt
ist, ist deren Ausfuihrung vorlaufig. Damit ist eine Ausfiihrung zwar fir einen Klien-
ten sichtbar, aber das Ergebnis der Ausfuhrung in einem Replikatbestand kann sich
noch andern, wenn beispielsweise einem Replikatverwalter durch eine Abgleichsit-
zung eine Schreiboperation bekannt wird, die gemal der Serialisierung in seinem Re-
plikatbestand vorher auszufiihren ist. Die Schreiboperationen von sekundaren Repli-
katverwaltern werden bestétigt, wenn der primdre Replikatverwalter Kenntnis ber
diese Schreiboperationen wahrend einer Abgleichsitzung erhalt. Die Daten einer sol-
chen Bestatigung werden wie die Schreiboperationen selbst in Abgleichsitzungen
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propagiert, so dal} die systemweite Ausfuhrungsreihenfolge allen Replikatverwal-
tern bekannt wird. Das in diesem Abschnitt erléauterte Prinzip der Serialisierung ist
in einem Beispiel in Abbildung 4.5 visualisiert. Zwei Klienten erteilen nebenldufig
zwei sekundaren Replikatverwaltern Auftrage, die nach Abgleichsitzungen dem pri-
maren Replikatverwalter bekannt sind und von diesem bestatigt werden. Das Wissen
uber diese Bestatigungen wird in spéteren Abgleichsitzungen propagiert.

Die nebenléufig erzeugten Schreiboperationen von unterschiedlichen Replikat-
verwaltern kénnen Konflikte erzeugen, die in einer Konfliktbehandlung aufgeldst
werden. Die Konfliktbehandlung von unbestétigten Schreiboperationen ist wie deren
Ausfiihrung vorlaufig. Die Konfliktbehandlung, die fur bestétigte Schreiboperationen
durchgefthrt wird, ist endgiltig.

Zur Unterstiitzung mobiler Nutzer ist es erforderlich, dal? fir eine Offline-Arbeit
auf ihrem Netzknoten sowohl die Komponente eines Klienten als auch die Kompo-
nente eines mobilen Replikatverwalters zur Verfligung steht (siehe auch Abbildung
4.1). Wir gehen in unserem Anwendungsumfeld davon aus, daR im Regelfall ein mo-
biler Replikatverwalter nur einen Klienten bedient, der auf dem gleichen Netzknoten
lauft. Dennoch ist es moglich, dall ein mobiler Replikatverwalter auch zusétzliche
Klienten bedient und beispielsweise als lokaler Server in einem Local Area Network
(LAN) fungiert.

In unserem Replikationskonzept existieren zwei Typen von Replikatverwaltern,
namlich mobile und stationdre. Diese unterscheiden sich vor allem dadurch, daR ein
stationérer Replikatverwalter eine stdndige Kommunikationsverbindung zum Inter-
net und eine groRe Menge an Ressourcen zur Verfugung hat. Mobile Replikatver-
walter hingegen haben eine tber langere Zeitraume unsichere Kommunikationsver-
bindung und eine beschrénkte Kapazitat an Massenspeicher. Daher wird einem mo-
bilen Replikatverwalter die partielle Replikation zur Verfugung gestellt, damit nur
solche Baume repliziert werden kénnen, die flr die Erfillung seiner Aufgabe not-
wendig sind. Des weiteren sind mobile Replikatverwalter nicht an den regelmé&Rig
durchgefuihrten Abgleichsitzungen der stationdren Replikatverwalter beteiligt, weil
ein mobiler Replikatverwalter selbst entscheiden soll, wann er mit seinen beschréank-
ten Ressourcen eine Abgleichsitzung durchfiihren mdchte. Mobile und stationére Re-
plikatverwalter haben einen Kennzeichner, der systemweit eindeutig ist.
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Operation? Bedeutung
LeseKnoten(knotenlD, attributNamen) | Liest die Attribute mit Namen attri-
butNamen des Knotens mit dem Kenn-
zeichner knotenlID.
ErstelleKnoten(knotenlD) Erstellt einen neuen Knoten mit einem
Vater, dessen Kennzeichner knotenlD
ist. Soll ein neuer Baum im Wald er-
stellt werden, ist die knotenID NIL.

LoscheUnterbaum(knotenlD) Loscht den Unterbaum mit dem Kenn-
zeichner knotenlID.

AndereKnoten(knotenlD, attribut- Andert die Attribute mit Namen at-

Namen & zuweisungen) tributNamen eines Knotens mit dem

Kennzeichner knotenlD durch die Wert-
Zuweisungen zuweisungen.
VerschiebeUnterbaum(knotenlIDy, Verschiebt den Unterbaum mit dem
knotenID5) Kennzeichner knotenlD; unter die Ziel-
position knotenlID,.

a8lm folgenden werden die Operationen dieser Tabelle verkiirzt dargestellt. So wird aus
ErstelleKnoten(. . .) erstelle(. . .), aus LoscheUnterbaum(. . .) l16sche(. . .) usw.

Tabelle 4.1: Operationen auf Baumen in Replikatbestdnden

. R
Stationarer Replikatverwalter (sekundar) Stationarer Replikatverwalter (primar)
— < 5
Mobiler Replikatverwalter Mobiler Replikatverwalter

+ Klient +Klient

Komponente Komponente
Klient Mobiler Replikatverwalter

Klient Klient Klient

Abbildung 4.1: Systemmodell
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RegelmaBige

RegelmaBige
Abgleichsitzungen

RegelméaRige

1
Stationarer Replikatverwalter

~ Abgleichsitzungen

Abgleichsitzungen

I I
Stationérer Replikatverwalter Stationérer Replikatverwalter

(sekundar) (sekundar) (primar)
A
Dienst
A A
Abgleichsitzungen
nach Bedarf
Auftrage Auftrage

Mobiler Replikatverwalter
+Klient

Klient

Klient

Komponente
Klient

{~ Auftrage- Komponente

Mobiler Replikatverwalter

Dienst

Abbildung 4.2: Durchfiihrung von Abgleichsitzungen bei nebenl&ufiger Bearbeitung

von Klientenauftragen
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1. Auftrag A, erteilen —»

[
Klient l

Stationdrer Replikatverwalter

/

4. Ausfiihren O, 4 Einfiigen O,

2. Erzeugen O, aus A,

Oy
- \2
&
‘04
Replikatbestand Schreiblog

Abbildung 4.3: Bearbeitung von Auftragen

——1. Wie ist dein Wissensstand? ———»

<«—2. Kenne alle Operationen bis Oy

4. Hier ist O,, die flir dich unbekannt ist=———»

Stationarer Replikatverwalter 7o Stationdrer Replikatverwalter
. 6. Unter Umsténden \
3. Holen O, aus Schreiblog 0, ausfiihren 5. Eiangen 0,

\ 0 ( \\ Oy

0, 0,

D \o, D \o:
0, 0,

Replikatbestand Schreiblog Replikatbestand Schreiblog

Keine Ubertragung des vollstiandigen
Replikatbestandes notwendig !

Abbildung 4.4: Ausschnitt einer Abgleichsitzung
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Nebenlaufig erteilte Auftrage

Vor Zeitpkt. 1 Vor Zeitpkt. 4___

Ag, Ay Ao, Ag
Klient Klient
| I I
Stationarer Replikatverwalter 1 Stationarer Replikatverwalter 2
(sekundar) (sekundar)
A r 3

1. Abgleichsitzung 4. Abgleichsitzung
0;30; 4 035,053

2. Auftrag Ay >
3. Erzeuge Oz aus A

Klient Bestétigungsreihenfolge Bestatigungsreihenfolge
wird in Abgleichsitzungen wird in Abgleichsitzungen
bekannt gemacht Stationdrer Replikatverwalter bekannt gemacht
(primér)

Serialisierung

0,=0; 3
0,=0; 4
Os
0470,
05=0; 3

Ausschnitt des Schreiblogs

Abbildung 4.5: Serialisierung von Schreiboperationen
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4.2 Konsistenz

Die Basis eines Replikationskonzepts besteht aus dem Konsistenzmodell, welches
die Konsistenzbeziehungen zwischen den verteilten Replikatbestédnden, ihren Veran-
derungen und den nebenlaufig erteilten Anderungsauftragen spezifiziert. Die Konsi-
stenzbeziehungen des Systems gelten zu jedem Zeitpunkt, also auch in Fehlersitua-
tionen. In diesem Abschnitt werden die Konsistenzbeziehungen anschaulich erlautert
und formal spezifiziert. AnschlieBend werden Garantien fur Klientensitzungen vor-
gestellt, die einem Klienten eine konsistentere Sicht auf das System bieten. Weil in
einem Replikationskonzept mit schwacher Konsistenz Konflikte auftreten, ist eine
Konfliktbehandlung erforderlich, die ebenfalls in diesem Abschnitt erlautert wird.
Im Sinne einer flieBenden Sprache wird im folgenden der Begriff Operation als Syn-
onym fir Schreiboperation verwendet.

Konsistenzbeziehungen

Die Konsistenzbeziehungen werden auf der Grundlage der Pradikatenlogik 1. Stu-
fe spezifiziert (ein zu gewissem Grad ahnlicher Ansatz ist in [CGMW96] zu fin-
den). Dazu fihren wir eine first-order language (FOL) mit den unten angegebenen
Pradikatsymbolen ein, die das Geschehen von Ereignissen oder das Bestehen von
Bedingungen (Zusténden) ausdriickt. Die Pradikatsymbole bezeichnen Préadikate auf
folgenden Individuenmengen:

e Menge der Replikatverwalter R , welche Replikatbestdnde verwalten, Auftréage
annehmen und bearbeiten sowie Operationen erzeugen, ausfuhren, verbreiten und
bestatigen.

e Menge der Schreibauftrage A, die ein Klient einem Replikatverwalter erteilen
kann.

e Menge der Schreiboperationen O, die von Replikatverwaltern aus Auftrégen er-
zeugt werden konnen.

e Menge der Zeitpunkte 7. Die Zeitpunkte ¢ € 7 kann man, wie ublich, durch reelle
Zahlen t ¢ R modellieren. Fur den vorliegenden Beschreibungszweck werden jedoch
lediglich drei Beziehungen zwischen den Zeitpunkten verwendet, um das Gesche-
hen von Ereignissen oder das Bestehen von Bedingungen zueinander in eine der
Beziehungen < (,.friher als*), = (,,zugleich mit*) und > (,,spater als*) zu setzen. Es
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reicht daher, die Zeitmenge 7 durch die natirlichen Zahlen IV zu modellieren. Die
Zeitmenge 7 wird jedoch als endlich betrachtet, um eine klare Interpretation von
Aussagen wie ,,es existiert ein Zeitpunkt ¢, zu welchem eine Operation allen Repli-
katverwaltern bekannt ist“ zu haben und damit die Frage explizit auszuklammern, ob
das ,,irgendwann* auch einem Zeitpunkt ¢ = oo entsprechen kann.

Zeitpunkte, die von demselben Replikatverwalter einem Ereignis oder einer Be-
dingung zugeordnet werden (time stamps), kdnnen in trivialer Weise in Beziehung
gesetzt werden (eine entsprechende Taktung des Weiterzahlens vorausgesetzt). In
einem partiell synchronen verteilten System ist ein Vergleich von Zeitpunkten, die
von verschiedenen Replikatverwaltern zugeordnet wurden, nur zulédssig, wenn die
verkniipften Ereignisse und Bedingungen tber das Senden und Empfangen von
Nachrichten in einem kausalen Zusammenhang stehen (happened-before Beziehung
[Lam78]). Dabei wird die triviale Tatsache zugrunde gelegt, dal eine Nachricht spa-
ter empfangen wird als sie abgesendet wurde. Ein Vergleich von Zeitpunkten, die von
verschiedenen Replikatverwaltern zugeordnet wurden, ist jedoch in unseren spezifi-
zierten Konsistenzbeziehungen nicht erforderlich.

Quantoren auf der Menge 7 lassen sich auch ohne Ruckgriff auf die Sonderkon-
struktion von ,,temporalen Quantoren* verwenden, wenn man die Entwicklung des
Systems gewissermalien in der Rickschau betrachtet, um die Vorstellung einer sich
stdndig erweiternden Individuenmenge zu vermeiden. In der (gedachten) Aufzeich-
nung des Systemgeschehens sind das Geschehen von Ereignissen und das Bestehen
von Bedingungen mit Zeitangaben versehen, die obigen Annahmen entsprechen. Be-
zuglich dieser Zeitangaben gelten die folgenden formulierten Konsistenzbeziehun-
gen:
vt heilt dann ,.fir jeden Zeitpunkt ¢ in der Geschichte des Systems gilt: ... “,
3t heiRt dann ,,es gibt einen Zeitpunkt ¢ in der Geschichte des Systems, fir den gilt:

\on der (endlichen) Individuenmenge R wird angenommen, daf jedes ihrer In-
dividuen (Replikatverwalter) ab irgendeinem Zeitpunkt der Systemgeschichte zum



46 MODELL

Netz der Rechnernetzknoten gehort und dieses nicht mehr, aufer vortibergehend, ver-
laRt. Voriibergehendes Verlassen bedeutet, daB ein Replikatverwalter in einem Zeit-
raum nicht verfligbar ist, weil beispielsweise Fail-Stop-Fehler auftreten oder ein mo-
biler Replikatverwalter offline ist. Durch diese Annahme werden Félle ausgeschlos-
sen, in denen ein Replikatverwalter ab einem Zeitpunkt nicht (nie) wieder verfligbar
wird, wodurch (trivialer Weise) Garantien der Art, dal} eine Operation irgendwann
jedem Replikatverwalter bekannt ist, verletzt wirden.

Um eine lesefreundliche Notation zu verwenden, werden folgende (Ubliche) Ver-
einbarungen getroffen: Werden in der Spezifikation n-stellige Prédikate verwendet,
um eine Aussage zu formulieren, die sich auf einen Zeitpunkt ¢ bezieht, so handelt
es sich eigentlich um ein (n + 1)-stelliges Préadikat, auch wenn das Zeitargument
— wie in dieser Arbeit — durch eine besondere Notation [aus ¢ € 7 und p(O, R, t)
wird p,(O, R)] hervorgehoben wird. Die Argumente der Pradikate werden einmal
eingefihrt, und es wird darauf verzichtet, diese vor jedem Ausdruck zu wiederholen
[,,sei O € O,...,t € T, dann gelte ...”]. Vereinbart wird A € A; O,0,,0, € O,
R, Ry, Ry, R', R, € R (wobei das Individuum R, den priméren Replikatverwalter
bezeichnet); t¢,t,,ts,t' € 7. Des weiteren wird auf die Darstellung der duReren
Allguantoren einer Aussage ebenso verzichtet [aus VR (Vt(p,(R) = ...)) wird
p,(R) = ...] wie auf die Darstellung der Klammerungen von Quantoren mit
gleichem Bezug [aus ...VR (3t(p,(R)))... wird ...VRIt(p,(R))...]. Verglei-
che von Zeitpunkten werden zur besseren Lesbarkeit verkirzt dargestellt [aus
Vi, 3ta(py, (R) ..., (R) A (t < L)) wird 3ty > t1(p,, (R)...q,,(R))].

Folgende Préadikate bringen das Geschehen eines Ereignisses zum Zeitpunkt ¢
zum Ausdruck:
empfangenAuftrag, (A, R): Der Replikatverwalter R empfangt den Auftrag A eines
Klienten zum Zeitpunkt ¢.
erzeugenOp, (O, R): Der Replikatverwalter R erzeugt (aus einem empfangenen Auf-
trag) die Operation O zum Zeitpunkt ¢.
bestatigenOp, (O, R,): Der primare Replikatverwalter R, bestatigt die Operation O
zum Zeitpunkt ¢. Die Bestétigung einer Operation legt dabei lediglich die systemwei-
te Reihenfolge der Ausfiihrung fest und beinhaltet keine Aussage, ob diese Operation

mit anderen in Konflikt steht.
ausfihrenOp, (O, R): Der Replikatverwalter R fiihrt die Operation O zum Zeitpunkt

t aus.
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zurticknehmenOp, (O, R): Der Replikatverwalter R nimmt die Operation O zum
Zeitpunkt ¢ zuriick. Es ist nur die Ricknahme der vorlaufigen Ausfiihrung einer Ope-
ration moglich.

Folgende Préadikate bringen das Bestehen einer Bedingung zum Zeitpunkt ¢ zum
Ausdruck:
bearbeitbar (A, R): Der Auftrag A kann von einem Replikatverwalter R zum Zeit-
punkt ¢ bearbeitet werden, wenn er syntaktisch und semantisch korrekt ist.
unbestétigt, (O, R): Die Operation O ist zum Zeitpunkt ¢ auf dem Replikatverwalter
R als unbestatigt bekannt.
bestatigt, (O, R): Die Operation O ist zum Zeitpunkt ¢ auf dem Replikatverwalter R
als bestatigt bekannt.

bekannt,(O, R) : <=

unbestatigt, (O, R) A — bestétigt, (O, R) V bestatigt, (O, R) A — unbestatigt, (O, R)
Es gilt der Zusammenhang, daB die zum Zeitpunkt ¢ bekannte Operation O auf einem
Replikatverwalter R entweder als unbestatigt und nicht bestétigt oder umgekehrt be-
kannt ist. Weil eine Operation einem Replikatverwalter auch unbekannt sein kann,
gilt nicht: — bestatigt, (O, R) <= unbestétigt, (O, R) .

e-ausgefuhrt, (O, R) : <

Jt, <t (ausfiihrenOp, (O, R) A bestétigt, (O, R))

Auf dem Replikatverwalter R war die Operation O zum Zeitpunkt ¢, der Ausfih-
rung als bestatigt bekannt und damit ist die Operation zum Zeitpunkt ¢ endgultig
ausgefuhrt (siehe auch Konsistenzbeziehung 4.10).

v-ausgefuhrt, (O, R) : <=
Jt; < t (ausfihrenOp, (O, R) A unbestatigt, (O, R) A

Vi, (t; <ty < t = —zurlcknehmenOp (O, R)))
Auf dem Replikatverwalter R wurde die Operation O zum Zeitpunkt ¢, ausgefiihrt
und bis zum Zeitpunkt ¢ nicht zuriickgenommen, so dal3 die Operation auf R zum
Zeitpunkt ¢ vorlaufig ausgefihrt ist.

Die folgenden Konsistenzbeziehungen wurden zur besseren Ubersichtlichkeit in
drei Themengruppen unterteilt. Zu jeder formalen Konsistenzbeziehung wird eine
kurze textuelle Erlauterung gegeben.
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Erzeugung, Status und Bestatigung einer Operation

,Die Annahme eines Klientenauftrags und damit die Erzeugung einer Operation er-
folgt unter bestimmten Bedingungen®, d.h.: Sobald ein Auftrag A auf einem Repli-
katverwalter R zu einem Zeitpunkt t empfangen wird und dieser Auftrag bearbeitbar
ist, wird daraus eine Operation O erzeugt. Eine Abbildung f: AX R x 7T — O
stellt dabei den Zusammenhang zwischen der Erzeugung einer Operation und dem
zugehorigen Auftrag her (ein einfaches Kopieren der Daten des Auftrags in die Da-
tenstruktur der zu erzeugenden Operation mit der Ergdnzung um einen Annahme-
stempel aus einer Annahmenummer und dem Kennzeichner des erzeugenden Repli-
katverwalters). Ein Auftrag kann nur bearbeitet werden, wenn er syntaktisch und se-
mantisch korrekt ist. Dazu gehort insbesondere, dal} ein Replikatverwalter nur dann
einen Auftrag zur Bearbeitung annimmt, wenn die Bezugsb&dume des Auftrags (bei-
spielsweise ein zu l6schender Unterbaum) auf diesem zum Zeitpunkt ¢ vorhanden
sind.

empfangenAuftrag, (A, R) A bearbeitbar ,(A, R) —> erzeugenOp,(O, R) (4.1)

»Eine erzeugte Operation ist zundchst unbestatigt®, d.h.: Eine auf einem Replikat-

verwalter R erzeugte Operation O ist auf diesem zum Zeitpunkt ¢ der Erzeugung als
unbestatigt bekannt. Dies gilt auch flr den priméren Replikatverwalter, der jedoch
vor Erzeugung der néchsten Operation eine Bestatigung durchfuhrt.

erzeugenOp, (O, R) = unbestatigt, (O, R) (4.2)

»Jede unbestatigte Operation ist irgendwann bestétigt”, d.h.: Eine auf einem Repli-
katverwalter R zum Zeitpunkt ¢, als unbestatigt bekannte Operation O wird auf die-
sem zu einem spateren Zeitpunkt ¢, als bestatigt bekannt sein. Die Bestatigung einer
Operation legt die Position in der systemweiten Ausfiihrungsreihenfolge (Bestati-
gungsreihenfolge) fest. Weil die Ausfiihrung einer unbestatigten Operation nur vor-
laufig ist, muB einem Nutzer garantiert sein, dal3 eine Bestatigung erfolgt und damit
eine endgltige Ausfihrung moglich ist.

unbestatigt, (O, R) = 3t, > t,(bestatigt,, (O, R)) (4.3)
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,Die Bestatigungsreihenfolge von Operationen entspricht der Erzeugungsreihenfol-
ge“, d.h.: Wird von dem primaren Replikatverwalter R, zum Zeitpunkt ¢ eine Opera-
tion O, bestatigt, die zum Zeitpunkt ¢, von dem Replikatverwalter R’ erzeugt wurde,
dann sind alle Operationen O, die vor O, von R’ erzeugt wurden, von R, bereits
bestatigt (also zum Zeitpunkt ¢ auf R, als bestatigt bekannt). Die Erzeugungsrei-
henfolge von Operationen spiegelt potentielle kausale Beziehungen zwischen den
einzelnen Operationen (transitiv) wider (beispielsweise die Antwort auf einen Dis-
kussionsbeitrag). Diese Reihenfolge muf3 daher auch bei der Bestatigung erhalten
bleiben. Weil zwischen den Operationen, die von unterschiedlichen Replikatverwal-
tern erzeugt wurden, keine kausale Beziehung besteht (es gibt keine Kommunikation
der Replikatverwalter Uber solche Erzeugungsvorgange), kénnen diese Operationen
in beliebiger Reihenfolge bestatigt (serialisiert) werden. Weil auch die Ubertragung
von unbestétigten Operationen in Erzeugungsreihenfolge erfolgt (Konsistenzbezie-
hung 4.7), kann die Einhaltung der Bestatigungsreihenfolge sehr einfach realisiert
werden, indem der primare Replikatverwalter die Operationen, die er in einer Ab-
gleichsitzung erhalt, umgehend in der Empfangsreihenfolge bestéatigt.

bestatigenOp (O, R,,) A erzeugenOp,,(Oz, ')

4.4
= VO,(3t, < ta(erzeugenOp, (Oy, R')) = bestatigt, (O, RR,)) 44

,»Ist eine Operation auf einem Replikatverwalter einmal als bestatigt bekannt, so darf
sie ihren Status nicht zu unbestétigt wechseln®, d.h.: Ist eine Operation O zu einem
Zeitpunkt ¢; auf einem Replikatverwalter R als bestétigt bekannt, so gibt es keinen
spateren Zeitpunkt ¢5, zu welchem sie auf R als unbestétigt bekannt ist. Die Aus-
fiihrung einer bestatigten Operation kann nur dann endgultig sein, wenn diese ihren
Status nicht zu unbestatigt wechseln und damit als unbestétigte Operation zurlickge-
nommen werden kann.

bestétigt,, (O, R) = Vt, > ¢, (bestatigt,, (O, R)) (4.5)

Abgleichprozel3

»Jede Operation ist irgendwann allen Replikatverwaltern bekannt“, d.h.: Ist eine
Operation O zum Zeitpunkt ¢ auf einem Replikatverwalter R bekannt, so gibt es auf
jedem Replikatverwalter R’ einen Zeitpunkt ¢, zu welchem diese Operation auf R’
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bekannt ist. Damit wird garantiert, da3 eine Wissensverbreitung stattfindet und jeder
Replikatverwalter Kenntnis von den durch Klientenauftrdgen erzeugten Operationen
erhalt.

bekannt,(O, R) = VR' 3t'(bekannt; (O, R')) (4.6)

»Unbestétigte Operationen werden einem Replikatverwalter in der Erzeugungsrei-
henfolge bekannt gemacht®, d.h.: Ist auf einem Replikatverwalter R zum Zeitpunkt
t eine Operation O, als unbestatigt bekannt, die zum Zeitpunkt ¢, von einem Re-
plikatverwalter R’ erzeugt wurde, dann sind alle Operationen O, die vor O, von
R’ erzeugt wurden, ebenfalls auf R zum Zeitpunkt ¢ als unbestétigt bekannt. Die
potentiell kausalen Beziehungen der Operationen sind auch bei der Ubertragung zu
beriicksichtigen. Dadurch kann in Fehlerfallen bei einem unplanmé&Rigen Abbruch
einer Abgleichsitzung auf Recovery-MafRnahmen verzichtet werden, weil der Repli-
katbestand die korrekten kausalen Beziehungen der Operationen widerspiegelt. Des
weiteren wird durch die geordnete Ubertragung sichergestellt, daB eine effiziente
Reprasentation des Wissens moglich ist.

unbestatigt, (O, R) A erzeugenOp,,(Oq, R')

4.7
= VO, (31, < to(erzeugenOp, (Oy, R')) = unbestatigt, (O, R)) 4.7

,Bestatigte Operationen bzw. die Bestatigungen von unbestatigten Schreiboperati-
onen werden einem Replikatverwalter in der Bestatigungsreihenfolge bekannt ge-
macht”, d.h.: Ist auf einem Replikatverwalter R zum Zeitpunkt ¢ eine Operation O,
als bestatigt bekannt, die zum Zeitpunkt ¢, von dem primaren Replikatverwalter R,
erzeugt wurde, dann sind alle Operationen Oy, die vor O, von R, bestatigt wurden,
ebenfalls auf R zum Zeitpunkt ¢ als bestétigt bekannt. Die Begriindung ist analog zur
Konsistenzbeziehung 4.7.

bestéatigt, (O, R) A bestatigenOp (02, R,)

4.8
= VO,(31, < to(bestatigenOp, (O, R,)) = bestétigt, (O, R)) (“48)

Ausfihrung im Replikatbestand eines Replikatverwalters

,»Jede Operation ist irgendwann endgultig ausgefihrt“, d.h.: Ist auf einem Replikat-
verwalter R eine Operation O zum Zeitpunkt ¢ bekannt, dann existiert ein Zeitpunkt
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t’, zu welchem diese Operation auf R endgultig ausgefihrt ist. Der Zeitpunkt fur die
Ausfiihrung einer Operation wird einem Replikatverwalter tiberlassen, damit dieser
flr hohe Performanz eine gruppierte Ausfiihrung von Operationen durchfiihren kann.
Einem Nutzer mul3 jedoch gewahrleistet sein, dal? eine aus seinem Auftrag erzeugte
Operation endgiltig ausgefthrt wird.

bekannt (O, R) = 3t'(e-ausgefiihrt , (O, R)) (4.9)

,»Nur vorlaufig ausgefiihrte Operationen kdnnen zurtickgenommen werden* und so-
mit ,,Wurde eine bestétigte Operation ausgefuhrt, so ist deren Ausfiihrung endgiil-
tig“, d.h.: Wird eine Operation O auf einem Replikatverwalter R zum Zeitpunkt ¢
zuriickgenommen, so ist diese zum Zeitpunkt ¢ vorldufig im Replikatbestand von
R ausgefuhrt. Die Ricknahme der Ausfuhrung von unbestétigten Schreiboperati-
onen ist notwendig, weil deren Positionen in der Bestatigungsreihenfolge, also in
der systemweiten Ausfihrungsreihenfolge, unbekannt sind. Wird die Bestétigung ei-
ner unbestatigten Operation bekannt, so wird deren Ausfiihrung zurlickgenommen
und diese Operation, die nun als bestatigt bekannt ist, an der Position der Bestati-
gungsreihenfolge, die abweichend von der Position der vorherigen Reihenfolge der
Ausfiihrung sein kann, endgultig ausgefiihrt.

zurticknehmenOp, (O, R) = v-ausgefihrt, (O, R) (4.10)

»Eine bestétigte Operation wird vor allen unbestatigten Operationen ausgefihrt®,
d.h.: Wird eine als bestatigt bekannte Operation O zum Zeitpunkt ¢ auf einem Re-
plikatverwalter R ausgefuhrt, so gibt es auf R zum gleichen Zeitpunkt keine vor-
laufig ausgefuhrten Operationen O’. Das Ergebnis der Ausfiihrung einer bestétigten
Operation soll endgiltig sein. Damit die bestatigten Operationen nicht von einer An-
derung der Ausfuihrungsreihenfolge von unbestéatigten Operationen berihrt werden,
muR deren vorlaufige Ausfiihrung vor der endgultigen Ausflihrung einer bestétigten
Operation zurlickgenommen werden.

ausfuhrenOp,(O, R) A bestatigt,(O, R) = = 3O’ (v-ausgefiihrt,(O’, R))
(4.11)
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,Bestatigte Operationen werden in der Bestatigungsreihenfolge ausgefiihrt”, d.h.:
Wird auf einem Replikatverwalter R zum Zeitpunkt ¢ eine bestétigte Operation O,
ausgefiihrt, die zum Zeitpunkt ¢, von dem primaren Replikatverwalter R,, bestatigt
wurde, dann sind alle Operationen Oy, die vor O, von R,, bestatigt wurden, bereits
auf R endgultig ausgefihrt. Diese Konsistenzbeziehung ist notwendig, um die Aus-
fuhrung in der Bestétigungsreihenfolge zu sichern.

ausfuhrenOp (O, R) A bestatigt, (O, R) A bestatigenOp,, (O, R,,)

412
= VO (31, < to(bestatigenOp, (Oy, R,)) = e-ausgefihrt, (O, R)) (412

,Unbestétigte Operationen werden in Erzeugungsreihenfolge ausgefuhrt*, d.h.: Wird
auf einem Replikatverwalter R zum Zeitpunkt ¢ eine unbestétigte Operation O, aus-
gefiuhrt, die zum Zeitpunkt ¢, von dem Replikatverwalter R’ erzeugt wurde, dann
sind alle Operationen Oy, die vor O, von R’ erzeugt wurden, bereits auf R vorldufig
ausgefiihrt. Diese Konsistenzbeziehung ist notwendig, um den potentiell kausalen
Zusammenhang der Operationen, die von demselben Replikatverwalter erzeugt wur-
den, bei der Ausflihrung zu erhalten.

ausfuhrenOp (O, R) A unbestatigt, (O,, R) A erzeugenOp,, (O, R)

4.13
—> VO, (31; < ty(erzeugenOp, (Oy, R')) = v-ausgefihrt,(O;, R)) (*.13)

Sitzungsgarantien

Neben der Konsistenz des Systems, spezifiziert durch die Konsistenzbeziehungen,
kann ein Klient Anforderungen an eine zusatzliche Konsistenz beztiglich seiner Sicht
haben, die abhdngig von den Replikatverwaltern ist, welche die Auftrage des Klien-
ten bearbeiten. Insbesondere mobile Nutzer ohne einen eigenen mobilen Replikat-
verwalter tendieren in Abhangigkeit von ihrer Position dazu, verschiedene Replikat-
verwalter fur Auftrdge zu verwenden. Des weiteren kann ein Front-End-Verwalter
eines Klienten unterschiedliche Replikatverwalter in Abhangigkeit der Kommuni-
kationssituation und der Lastverteilung im System ansprechen. Ohne das Konzept
der Garantien flr Klientensitzungen (nicht zu verwechseln mit Abgleichsitzungen
der Replikatverwalter) wiirde ein Anwender mit Inkonsistenzen? beziiglich der Sicht
seiner eigenen bisherigen Auftrdge wéhrend einer Sitzung konfrontiert, die durch

3Aus Sicht des Anwenders, nicht des Systems.
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abweichende Replikatbestdnde der einzelnen Replikatverwalter verursacht werden.
Falls ein Nutzer beispielsweise einen Auftrag zum Erstellen eines Knotens erteilt
und anschlieBend dieser neue Knoten von einem anderen Replikatverwalter gelesen
werden soll, der aber von diesem Schreibauftrag noch keine Kenntnis erlangt hat,
so scheint dem Nutzer sein Auftrag zu fehlen. Um solche Effekte auszuschliel3en,
werden vom System Garantien flr Klientensitzungen (kurz Sitzungsgarantien) tber-
nommen, die wie folgt aussehen:

e Read Your Writes. Diese Garantie versichert, dal3 die Auswirkungen der bis-
herigen Schreiboperationen einer Sitzung bei jedem Auftrag zum Lesen der
gleichen Sitzung bericksichtigt werden. Der Sinn dieser Garantie soll an ei-
nem Beispiel verdeutlicht werden: Ein Nutzer erstellt wéhrend einer Bahn-
fahrt einen Beitrag. Wéhrend der Fahrt wird der vom Klienten verwendete
Replikatverwalter gewechselt und der Nutzer muR feststellen, dal} beim au-
tomatischen Einlesen der Beitrage sein neuer Beitrag verschwunden ist. Dies
wurde dadurch moglich, daB der zuletzt ausgewahlte Replikatverwalter noch
keine Kenntnis von der Erstelle-Operation des Auftrags hatte. Durch die an-
gesprochene Garantie wird die Menge der verfiigharen Replikatverwalter fiir
Leseauftrédge eines Klienten so eingeschrénkt, dall Leseauftrage nur solchen
Replikatverwaltern erteilt werden, die jede durch die Sitzung erzeugte Schreib-
operation kennen.

e Monotonic Reads. Auftrdge zum Lesen werden nur solchen Replikatverwaltern
erteilt, die jene Schreiboperationen kennen, deren Auswirkungen bei vorheri-
gen Auftrdgen zum Lesen wahrgenommen wurden. Damit wird erreicht, dal}
ein Nutzer beim Wechseln zu einem anderen Replikatverwalter nicht plotzlich
weniger Auswirkungen von Schreiboperationen sieht als er vorher gesehen hat.

e Monotonic Writes. Ein Auftrag zum Schreiben darf nur solchen Replikatver-
waltern erteilt werden, welche jene Schreiboperationen kennen, deren Auswir-
kungen in der Sitzung wahrgenommen wurden. Damit bleibt die Kausalitat
zwischen einer durch den Nutzer initiierten Schreiboperation und den in der
Sitzung bis dahin bekannten Schreiboperationen erhalten.
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Eine Sitzungsgarantie gewahrleistet, dall entweder die Bearbeitung eines Auf-
trags gemaR der Garantie erfolgt oder angezeigt wird, dal? die Bearbeitung des Auf-
trags nur ohne die Garantie erfolgen kann. Damit wird vermieden, dal} eine Ein-
schrankung der Menge verwendbarer Replikatverwalter zur Realisierung der Sit-
zungsgarantien zu einer geringeren Verflgbarkeit flhren kdnnte. Die Implementie-
rung dieser Sitzungsgarantien erfolgt vollstandig auf der Klientenseite in einem Ses-
sion Manager. Dies hat den Vorteil, dal} Replikatverwalter keine Daten (ber den Sit-
zungsverlauf mit Klienten verwalten missen. Weil das Konzept der Sitzungsgaranti-
en von Bayou ohne Anderungen fiir unser Replikationskonzept geeignet ist, michten
wir in dieser Arbeit auf deren formale Darstellung und Realisierung verzichten. Wir
verweisen dazu auf [TDP*94].

Konfliktbehandlung

Um das Konsistenzmodell zu vervollstandigen, miissen neben den Konsistenzbezie-
hungen und Sitzungsgarantien auch Konflikte in das Modell mit einbezogen werden.
In Replikationskonzepten mit schwacher Konsistenz wird die Erhéhung von Per-
formanz und Verfugbarkeit mit dem Verlust der Ein-Exemplar-Serialisierbarkeit er-
kauft. Daraus folgt, dal} Konflikte zwischen Operationen méglich und mit steigender
Anzahl von nebenldufigen Operationen auf verschiedenen Replikatverwaltern sogar
wahrscheinlich sind. In der Anwendungsdomane unseres Diskurssystems ist es ak-
zeptabel, daB Konflikte auftreten konnen, wenn diese auf jedem Replikatverwalter
in gleicher deterministischer Weise aufgeldst werden. Eine intelligente Behandlung
von Konflikten erfordert im allgemeinen eine Beriicksichtigung des Anwendungs-
kontexts.

In unserem Replikationskonzept wird zwischen bestétigten und unbestétigten
Operationen unterschieden. Die Ausflihrung einer bestétigten Operation ist endgl-
tig und eine Konfliktbereinigung wurde gegebenenfalls durchgefihrt. Eine bestatigte
Operation wird niemals wieder zurlickgenommen und mit einem anderen Ergebnis
neu ausgeflhrt. Die Ausfiihrung einer unbestétigten Operation hingegen ist stets vor-
laufig. Dieser Unterschied sollte einem Nutzer angezeigt werden, damit er ein verlai-
liches Bild von dem Zustand der Daten des Systems erhalt. Beispielsweise kdnnen
Knoten, deren Attribute durch unbestétigte Operationen geandert worden sind, in
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einer besonderen Farbe dargestellt werden. Damit erkennt ein Nutzer zu jedem Zeit-
punkt, ob die Informationen eines Knotens als vorlaufig oder endgltig einzustufen
sind.

In den untersuchten Replikationskonzepten liegt ein Konflikt vor, wenn die Er-
gebnisse der Ausfuhrung von zwei oder mehr Schreiboperationen unvereinbar sind.
Dies ist in Replikationskonzepten, die Datenelemente ohne Beziehungen betrachten,
vollig ausreichend, weil Konflikte potentiell nur auf einem einzigen Datenelement
pro Operation* auftreten konnen. Dies gilt jedoch nicht bei Einbeziehung der Struk-
tur von B&umen, durch die der potentielle Konfliktbereich von Operationen auf eine
Menge von Knoten, ndmlich Unterbdumen, ausgeweitet wird. Der groRere potenti-
elle Konfliktbereich und eine gréRere Vielfalt moglicher Konflikte flihren zu einer
aufwendigeren Konfliktbehandlung, so dal’ die Konsistenz von Baumen schwieriger
zu gewadhrleisten ist.

Die Auswirkungen des potentiell groReren Konfliktbereichs von Bdumen gegen-
uber Mengen, deren Datenelemente keine Beziehungen untereinander haben, soll an
einem Beispiel mit einer Lésche-Operation aufgezeigt werden, wie es in der Ab-
bildung 4.6 dargestellt ist: Ein Nutzer I6scht den Unterbaum 12. Allerdings wul3-
te dieser bei Auftragserteilung nicht, dal3 zu diesem Zeitpunkt bereits zwei besté-
tigte Operationen vorhanden waren, die dem verwendeten Replikatverwalter unbe-
kannt waren. Eine Erstelle-Operation erstellte den Knoten 16 mit dem Vater 14, eine
\erschiebe-Operation verschob den Unterbaum 20 unter den Knoten 15 in den zu
I6schenden Unterbaum. Hatte der Nutzer den Unterbaum 12 nicht geldscht, wenn
er systemweit vollstandiges Wissen (ber die Struktur des Unterbaumes zum Ertei-
lungszeitpunkt des Losche-Auftrags besessen hatte? Wie kann erkannt werden, daf3
es eine Art von Konflikt zwischen der Losche-Operation des Knotens 12 und der
Verschiebe-Operation gibt, die sich auf echte Nachfolger in der Struktur des Baumes
bezieht?

Dieses Beispiel zeigt, dal’ der bisherige Konflikt-Begriff nicht weitreichend ge-
nug gefalit ist. Dieser soll daher durch die Nutzersicht zum Zeitpunkt der Erteilung
von Auftrédgen erweitert werden, wie es folgende Fragen ausdriicken: Bezogen auf
welchen Zustand agierte ein Nutzer bei dem Erteilen eines Auftrags? Liegt dieser
Zustand bei Ausfiihrung der zum Auftrag zugehdrigen Operation vor?

“4Es sei an die eingeschrénkten Typen von Operationen erinnert, welche in dieser Arbeit betrachtet
werden.
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Dem Nutzer unbekannte
Erstelle-Operation

LoscheUB 12

Abbildung 4.6: Sicht eines Nutzers beim Loschen eines Unterbaumes

Zur Beantwortung dieser Fragen muf3 zu jeder Operation die Nutzersicht zum
Zeitpunkt der Erteilung eines Klientenauftrags festgehalten werden, und dies nicht
nur fur einen einzelnen Knoten, sondern je nach Operationstyp fur vollstandige Un-
terbdume. Vor der Ausfiihrung einer Operation muR tberprift werden, ob der vorlie-
gende Unterbaum in dem Replikatbestand konsistent mit der Nutzersicht bei Ertei-
lung des Klientenauftrags ist. Dies fuhrt zu dem Begriff der Kontextdiskrepanz und
der damit verbundenen Erweiterung des Konflikt-Begriffs:

KONTEXTDISKREPANZ, KONFLIKT

Eine Schreiboperation bezieht sich auf die Datenstruktur eines Baumes und hat als
Operanden maximal zwei Unterbdume. Eine Kontextdiskrepanz liegt vor, wenn die
Bezugsbdaume zum Zeitpunkt der Ausfiihrung einer Schreiboperation und zum Zeit-
punkt der Erstellung des zugehérigen Klientenauftrags voneinander abweichen. Ein
Konflikt fiir die Ausfiihrung von Schreiboperationen liegt vor, wenn mindestens ein
nachfolgend beschriebener Fall eintritt:
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1) Die Ergebnisse der Ausfiihrung von zwei oder mehr Schreiboperationen sind
unvereinbar.

I1) Es liegt eine Kontextdiskrepanz vor, die fir eine Anwendung inakzeptabel ist.

Ein Anwendungsentwickler spezifiziert fir seine Anwendung, wann eine Kon-
textdiskrepanz akzeptabel oder inakzeptabel ist. Beispielsweise ware es inakzepta-
bel, wenn durch eine Kontextdiskrepanz ein nicht intendierter Informationsverlust
auftritt (wie im vorherigen Beispiel). Als akzeptabel hingegen kdnnte gelten, daR ei-
ne Kontextdiskrepanz zu keinem Informationsverlust flhrt, wie beispielsweise eine
Abweichung der Bezugsbaume beim Verschieben.

Mit Hilfe der eingefuhrten Begriffe soll eine schlichte Konfliktbehandlung fir
die Operationen unseres Diskurssystems aufgestellt werden. Eine aufwendigere Be-
handlung von Konflikten ist denkbar, jedoch nicht Gegenstand dieser Arbeit.

Eine Konfliktbehandlung wird autonom sowohl auf dem priméren Replikatver-
walter als auch auf den sekundéren Replikatverwaltern durchgefiihrt. Auf eine sy-
stemweite Koordination der Konfliktbehandlung wird verzichtet, damit die Anforde-
rung an eine autonome Bearbeitung von Klientenauftragen durch die Replikatverwal-
ter erflllt wird. Die fehlende systemweite Koordination stellt kein Problem dar, so-
lange eine deterministische Konfliktbehandlung vorliegt, die bei gleichem Wissens-
stand von unterschiedlichen Replikatverwaltern (bezlglich aller Schreiboperationen,
deren Position in der systemweiten Ausfihrungsreihenfolge vor der Schreiboperati-
on ist, flr die ein Konflikt vorliegt) das gleiche Ergebnis in den Replikatbestanden
erzeugt. An dieser Stelle soll die Operationssemantik, die in Tabelle 4.1 auf Seite 40
beschrieben ist, prazisiert werden. Die dort dargestellte Bedeutung der Ausfuhrung
einer Operation gilt nur fur den konfliktfreien Fall, wo das Ergebnis einer solchen
Ausfiihrung widerspruchsfrei ist. So kann eine Andere-Operation nicht zu einer An-
derung fuhren, wenn zum Ausfiihrungszeitpunkt der Bezugsknoten dieser Operation
bereits geldscht ist. Aus diesem Grund gilt im Fall eines Konflikts eine andere Opera-
tionssemantik, in der die ,,eigentliche” Aufgabe einer Operation, beispielsweise das
Andern, durch eine andere Aktion, beispielsweise das Versenden einer E-Mail tiber
eine nicht mégliche Anderung des Knotens, ersetzt wird. Auch bei Konflikten wird
somit eine Operation ,,ausgefiihrt”, d.h. zu einem AbschluR gebracht. Hier sei daran
erinnert, dal® die Bestatigung einer Operation in unserem Replikationskonzept deren



58 MODELL

Position in der systemweiten Ausfihrungsreihenfolge festlegt und nicht tber deren
Abbruch oder Ausfiihrung entscheidet, wie dies im Kontext verteilter Transaktionen
der Fall ist.

In Tabelle 4.2 sind die Operationen in der Reihenfolge ihrer Ausfiihrung eingetra-
gen, die in unserer Konfliktbehandlung miteinander in Konflikt stehen kénnen. Dabei
sind drei wesentliche Falle zu betrachten. Der Fall A entspricht der Behandlung von
Konflikten, wie sie in den bisher untersuchten Replikationskonzepten beschrieben
wurden (1). Die Félle B und C stellen eine Kontextdiskrepanz dar, die aus Sicht un-
serer Anwendung zu behandeln ist (11).

1.0p.\ 2. Op. | Erstelle | Lésche | Andere | Verschiebe
Erstelle KK? Fall B KK KK
Ldsche Fall A KK Fall A Fall A
Andere KK FallB | FallC KK
Verschiebe KK Fall B KK KK

a KK* steht fur ,Keine Konflikte*.

Tabelle 4.2: Konflikte zwischen verschiedenen Schreiboperationen

Fall A Eine Operation bezieht sich auf Unterbdume, die bereits geldscht sind. So
kann beispielsweise eine Operation die Aufgabe haben, einen Knoten unter
einem Vater zu erstellen, der bereits geldscht ist. Weil die Aufgabe der Ope-
ration in diesem Konfliktfall nicht zu erflllen ist, ergibt die Ausfiihrung der
Operation auf den sekundaren Replikatverwaltern keine Ergebnisse, wahrend
der primére Replikatverwalter bei Bestatigung der Operation eine E-Mail an
den Nutzer verschickt, daR seine Operation auf Grund eines Konflikts nicht
das gewiinschte Ergebnis erbringen konnte. Die E-Mails werden nur von dem
priméren Replikatverwalter versendet, damit ein Nutzer nur einmalig eine
Nachricht fiir die endgltige Konfliktbehandlung erhélt.

Fall B Ein Unterbaum soll geléscht werden, der bei Ausfiihrung der Operation nicht
dem Unterbaum entspricht, fur den ein Nutzer den Ldsche-Auftrag erteilt
hat. Es liegt also eine Kontextdiskrepanz vor. Daher mul} eine Entscheidung
getroffen werden, ob der Léschvorgang einer Losche-Operation trotz eines
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Unterschieds stattfinden soll oder nicht. Fir ein Unterlassen des Ldschens
spricht, daf3 vielleicht wichtige Informationen verloren gehen (z.B. wurde ein
Unterbaum in die zu léschende Struktur geschoben) und dies nicht im Sinne
des Nutzers ist. Auf der anderen Seite mdchte vielleicht ein Moderator einer
Diskussion einen grof’en Unterbaum ldschen, auch wenn auf Grund der ho-
hen Knotenanzahl weiterhin unbekannte Schreiboperationen fir den Unter-
baum vorliegen. Deswegen wird dem Nutzer bei der Erteilung eines Auftrags
zum Ldschen die Moglichkeit gegeben, seine Entscheidung fur den Konflikt-
fall zu spezifizieren: Ein Parameter legt fest, ob ein Unterbaum unbedingt
oder nur bedingt zu l6schen ist. Im ersten Fall wird der Unterbaum unabhéan-
gig von einer Kontextdiskrepanz geldscht, im zweiten hingegen nicht.

Fall C Es liegt eine Kontextdiskrepanz vor, weil ein Attribut eines Bezugsknotens,
welches durch eine Andere-Operation einen neuen Wert erhalten soll, einen
anderen Wert als bei Auftragserteilung hat. In diesem Fall wird einem Infor-
mationsverlust dadurch vorgebeugt, daB3 die Attributwerte in einer hier nicht
néher spezifizierten Weise zusammengefihrt werden.

Es bleibt die Frage zu kléaren, wie effizient eine Kontextdiskrepanz festzustellen
ist. Eine Mdoglichkeit ware das Anheften der kompletten Bezugsbhdaume als Kopie
an eine Operation. Dies wurde allerdings zu hohem Kommunikationsaufwand beim
Ubertragen der Operationen wahrend der Abgleichsitzungen fiihren. Diese Losung
ist daher ungeeignet. Eine effiziente und elegante Moglichkeit zur Lésung dieses Pro-
blems bietet der Einsatz von Prufsummen auf der rekursiven Struktur, deren Zustand
festzuhalten ist. Diese Idee ist angelehnt an die Verwendung von Hash-Funktionen,
die im Gebiet der Informationssicherheit fir die Bildung von digitalen Signaturen
eingesetzt werden. Es sollte ein Prifsummenalgorithmus mit hoher Bitzahl der Prif-
summe verwendet werden, so dalR mit sehr hoher Wahrscheinlichkeit durch einen
Vergleich der Priifsummen eine Kontextdiskrepanz festgestellt werden kann. Dazu
wird bei Bedarf jeder Operation bei Erzeugung eine Prifsumme angehdngt, welche
die Sicht des Nutzers bei Auftragserteilung reprasentiert. Diese wird spéter beim
Ausfiihren der Operation mit der Prifsumme des aktuellen Unterbaumes verglichen.
Der Einsatz einer Prifsumme ist nur bei solchen Operationen notwendig, bei denen
eine kompakte Représentation einer grofieren Datenstruktur benotigt wird. Beispiels-
weise kann dies im Fall einer Losche-Operation ein vollstandiger Unterbaum sein.
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Der Einsatz einer Priifsumme kann aber auch bei Andere-Operationen angebracht
sein, wenn dort der Zustand eines Attributs mit groRerer Datenmenge (beispielswei-
se ein Dokument) festzuhalten ist.

Die Tabelle 4.3 beschreibt, welche Knoten und deren Attribute fur eine Prifsum-
menbildung zu berlcksichtigen sind, um Kontextdiskrepanzen und Konflikte erken-
nen zu kdnnen. Der Operator [+ symbolisiert dabei die Berechnung der Priifsumme.

Operation Prufsumme
Erstelle(kID) Keine Prifsumme notwendig?
Losche(kID) [+) (Unterbaum kID ohne vater von kID)
Andere(kID, attributnamen & zuweisungen) | |4 (Attribute mit attributnamen von kiD)
Verschiebe(klD1, kID2) Keine Priifsumme notwendig®

aBei Ausfiihrung der Operation wird Gberprift, ob ein Knoten mit dem Vater kID vorhanden ist.
Diese Information ist bereits in der Erstelle-Operation enthalten.

bBei Ausfilhrung der Operation wird Gberpriift, ob die Knoten mit dem Kennzeichner kID; und
kID, vorhanden sind. Diese Informationen sind bereits in der \erschiebe-Operation enthalten.

Tabelle 4.3: Prifsummenbildung flr Schreiboperationen

4.3 Abgleich

Dieser Abschnitt beginnt mit einem Uberblick tiber den AbgleichprozeR. Anschlie-
Rend werden verteilte Algorithmen diskutiert, deren Verwendung im Abgleichprozef3
denkbar ist. Danach wird das Konzept der Abgleichsitzungen vorgestellt, in denen
Replikatverwalter paarweise ihr Wissen austauschen. Es folgt die Entwicklung ei-
nes Algorithmus, der die Replikatverwalter fir Abgleichsitzungen auswahlt. Danach
werden die Auswirkungen einer partiellen® Replikation auf den AbgleichprozeR un-
tersucht.

°Die Bezeichnung Replikatverwalter ohne nihere Qualifikation wird im Interesse einer fliissigen
Sprache in diesem Abschnitt, aufler im Teilbereich ,,Abgleichsitzungen bei partieller Replikation®,
lediglich fir stationdre Replikatverwalter verwendet.
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Der Wissensaustausch der Replikatverwalter wird in sogenannten Abgleichsit-
zungen® durchgefiihrt. Diese Sitzungen finden immer genau zwischen zwei Repli-
katverwaltern statt, welche flr diese Sitzung als Abgleichpartner bezeichnet werden.
Nach einer Sitzung, in der bidirektional das Wissen ausgetauscht wird, haben bei-
de Replikatverwalter das gleiche Wissen Uber die Schreiboperationen, die vor Be-
ginn der Sitzung bekannt waren. Schreiboperationen, die wahrend einer Sitzung auf
einem der Replikatverwalter erzeugt werden, kénnen Ubermittelt werden, missen
jedoch nicht. Eine Ubermittlung solcher Schreiboperationen findet nur statt, wenn
die Schreiboperationen vor dem Zeitpunkt, zu welchem sie in der Ubertragungs-
reihenfolge zu Ubertragen sind, vorliegen. Anderenfalls werden sie in der nachsten
Abgleichsitzung tbertragen. Im AbgleichprozeR wird zwischen mobilen und statio-
naren Replikatverwaltern unterschieden. Wahrend stationdre Replikatverwalter le-
diglich eine vollstandige Replikation unterstitzen, ist mobilen Replikatverwaltern
auf Grund ihrer beschrénkten Ressourcen die partielle Replikation erlaubt. Mobile
Replikatverwalter initiieren selbststandig nach Bedarf Abgleichsitzungen mit belie-
bigen stationaren Replikatverwaltern. Stationdre Replikatverwalter sind hingegen in
regelmé&Rig durchgefuhrten Abgleichsitzungen aktiv. In einer Abgleichrunde findet
eine Anzahl von Sitzungen statt, in der jeder verfligbare stationédre Replikatverwalter
genau in einer Sitzung aktiv ist. Gibt es beispielsweise zehn stationdre Replikatver-
walter, so gibt es in einer Runde fiinf Sitzungen. Nach einer Anzahl von Runden,
dem Abgleichzyklus, ist das Wissen aller stationdren Replikatverwalter ausgetauscht
und jeder stationdre Replikatverwalter hat das Wissen eines beliebigen anderen sta-
tiondren Replikatverwalters beziiglich mindestens aller Schreiboperationen, die vor
der ersten Runde des Abgleichzyklus bekannt waren. Die Anlésse fur Zyklen wer-
den durch die Abgleichpolitik festgelegt. Ereignisse fihren dabei zu neuen Zyklen
(z.B. alle zehn Minuten oder wenn mehr als hundert neue Schreiboperationen auf ei-
nem stationdren Replikatverwalter erzeugt wurden, usw.). Damit ist es moglich, den
durchschnittlichen Grad an Abweichung der Replikatbestdnde uber die Anzahl und
Haufigkeit der Zyklen anzupassen. Eine solche Politik ist anwendungsspezifisch und
nicht Gegenstand dieser Arbeit.

®In diesem Abschnitt kurz mit Sitzung bezeichnet, weil keine Verwechselungsgefahr mit einer
Klientensitzung besteht.
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An dieser Stelle soll diskutiert werden, warum Abgleiche zwischen Replikat-
verwaltern paarweise durchgefuhrt werden und warum Multicast- und Commit-
Protokolle nicht fr unsere Anforderungen geeignet sind.

Fur den Abgleichprozel sind folgende Anforderungen zu erfullen:

e Fur eine geringe Anzahl auszutauschender Nachrichten soll der Abgleich in-
krementell erfolgen.

e Die Realisierung der Algorithmen soll einfach sein:

— Das Abgleichverfahren soll moglichst ohne Anderungen zum Abgleich
von mobilen und stationdren Replikatverwaltern gleichermalien ver-
wendbar sein.

— Es sollen keine Recovery-Malnahmen fir Replikatverwalter notwendig
sein, die durch Fail-Stop-Fehler von Kommunikationsverbindungen und
Netzknoten nicht verfiigbar gewesen sind.

e Das entworfene Konsistenzmodell stellt folgende Anforderungen:

— Die Ubertragung von Schreiboperationen erfolgt geordnet in der Reihen-
folge, wie es die Konsistenzbeziehungen 4.7 und 4.8 vorschreiben.

— Es besteht lediglich die Notwendigkeit, den Abgleich nach bestem Bemu-
hen (best effort) durchzufiihren. Wenn keine Fehler im System vorliegen,
haben alle Replikatverwalter nach einem Abgleich mindestens den glei-
chen Replikatbestand bezuglich aller Schreiboperationen, die vor Beginn
des Abgleichs bekannt waren. Dies gilt nicht flr Situationen mit Fail-
Stop-Fehlern.

e Die folgenden Optimierungskriterien sollen gelten:

— Das wichtigste Optimierungskriterium ist eine geringe Anzahl von
Schritten des Algorithmus, so dal3 eine schnelle Verbreitung der Schreib-
operationen erfolgt.

— Das zweite Optimierungskriterium ist eine geringe Anzahl auszutau-
schender Nachrichten.
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— Weil die Menge der stationdren Replikatverwalter in einer geringen Gro-
Renordnung liegt (um die zehn), ist der fehlerfreie Fall der Regelfall. Da-
her sind die Abgleichalgorithmen fur diesen Fall zu optimieren.

e Es konnen nur technische Mittel in den Algorithmen verwendet werden,
die hardwareseitig zur Verfugung stehen. Im Internet gibt es nur in eini-
gen Subnetzen Multicasts (beispielsweise ist IP-Multicast im MBONE-Netz,
http://www.mbone.de, vorhanden), so daR dieses Mittel in unserem Umfeld
nicht zur Verfugung steht.

Fur die Diskussion der Komplexitat von Algorithmen soll folgende Modellierung
fiir unser (partiell) synchrones System gelten:

e Das Senden und Empfangen einer Nachricht entspricht jeweils einem
Schritt. Wenn beispielsweise eine Nachricht zum Zeitpunkt ¢ versendet wird,
dann wird diese zum Zeitpunkt ¢ + 1 Schritte empfangen. Eine Antwort
des Empféngers auf diese Nachricht kann somit friihestens zum Zeitpunkt
t + 2 Schritte erfolgen.

e Jede Schreiboperation wird als einzelne Nachricht verschickt. Damit wird ein
MaR fur den zeitlichen Aufwand fur das Verschicken einer Schreiboperation
festgesetzt. Wird auf eine solche Annahme verzichtet, so entspréche beispiels-
weise die zeitliche Komplexitat fur das Verschicken von tausend Schreibope-
rationen einer Komplexitat fir das Verschicken einer einzelnen Schreibopera-
tion.

e Die lokale Berechnung von Ergebnissen auf einem Netzknoten erfordert kei-
nen Schritt, weil der Zeitimpuls (,,tick) fiir die Taktung so gewahlt wird, dal
das Senden oder Empfangen einer Nachricht sowie eine Berechnung innerhalb
eines Schritts moglich sind.

Das Problem fur den AbgleichprozeR sei wie folgt (vereinfacht) beschrieben:
Es existieren n stationdre Replikatverwalter im System. Jeder Replikatverwalter
R; hat eine Menge O; von Schreiboperationen, die keinem anderen Replikatver-
walter bekannt sind. Flr eine einfachere Komplexitatsanalyse wird festgelegt, dal
Vi (|O;| = u) gilt, dak also auf jedem Replikatverwalter die gleiche Anzahl unbe-
kannter Operationen u vorhanden ist. Ziel des systemweiten Abgleichs ist, daR die
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Schreiboperationen, die vor dem Beginn des Abgleichs vorhanden sind, am Ende
des Abgleichs allen Replikatverwaltern bekannt sind, sofern keine Fehler im System
vorliegen. In Situationen mit Fail-Stop-Fehlern von Kommunikationsverbindungen
bzw. Netzknoten sind die Schreiboperationen zwar in der durch die Konsistenzbe-
ziehungen festgelegten Reihenfolge bekannt zu machen, aber es ist nicht notwendig,
dal3 alle funktionstuchtigen Replikatverwalter das gleiche Wissen nach einem sy-
stemweiten Abgleich bezliglich aller Schreiboperationen haben, die vor Beginn des
Abgleichs bekannt waren. Der Abgleich wird also nach (mehr oder weniger) bestem
Bemuihen durchgefiihrt.

Es gibt drei Klassen von Algorithmen, die sich auf den ersten Blick fiir eine
Losung dieses Problems anbieten:

Multicast-Algorithmen: Multicast-Algorithmen, wie beispielsweise in ISIS
[BJ87] oder in [CS95] bieten sich an, um unbekannte Schreiboperationen von ei-
nem Replikatverwalter an jeden seiner Partner gleichzeitig zu verschicken. Das In-
ternet unterstltzt nur partiell Multicast auf Hardwarebasis, so daR3 ein Multicast in
der Regel durch eine Menge von Unicasts zu ersetzen ist. Multicast-Algorithmen
haben den Nachteil, dal} sie zwar prinzipiell fur die Verbreitung von Schreibope-
rationen zwischen den stationdren Replikatverwaltern geeignet sind, nicht jedoch
fur die Verbreitung an mobile Replikatverwalter. Diese sind nicht stdndig verfligbar
und erhalten somit nicht die Schreiboperationen, die per Multicast verbreitet werden.
Fur den Abgleich mobiler Replikatverwalter muR deshalb ein anderes Verfahren fur
einen Abgleich eingesetzt werden. Dies widerspricht unserer Anforderung, dal} mit
einem Abgleichmechanismus mit maglichst wenig Anderungen sowohl der Abgleich
zwischen stationdren Replikatverwaltern als auch mit mobilen zu realisieren ist. Ein
weiterer Nachteil ist der Bedarf an einer Recovery-MalRnahme, die ebenfalls unseren
Anforderungen einer einfachen Realisierbarkeit widerspricht: Ist ein stationédrer Re-
plikatverwalter auf Grund eines Fail-Stop-Fehlers der Kommunikationsverbindung
oder seines Netzknotens nicht verfligbar, wahrend Multicasts stattfinden, so muf3 ihm
das fehlende Wissen spater durch eine Recovery-Malinahme mitgeteilt werden. Des
weiteren benotigen verlaBliche Multicast-Algorithmen alle 7 Zeitpunkte mindestens
n Nachrichten (theoretisch gezeigt in [Chr91]), um in der Gruppenverwaltung festzu-
stellen, ob einzelne Replikatverwalter nicht verfligbar sind und damit die Gruppen-
zugehorigkeit neu bestimmt werden muf3. Daftir ist auch der Einsatz von Konsens-
Algorithmen notwendig [CS95]. Ein solcher verlaBlicher Multicast-Algorithmus ist
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auch fiir unsere Anwendung trotz des lediglich besten Bemiihens notwendig, weil
garantiert werden muf, dal? ein stationdrer Replikatverwalter, der in einem Inter-
vall nicht verfuigbar gewesen ist und in dieser Zeit mindestens eine Schreiboperation
»verpalt* hat, keine spateren Schreiboperationen bei einem Multicast empféangt, be-
vor er die verpaliten Schreiboperationen kennt (Konsistenzbeziehungen 4.7 und 4.8).
Der hohe Kommunikationsaufwand fur eine solche Gruppenverwaltung ist fur unsere
Anwendung nicht gerechtfertigt. Eine andere Situation hingegen liegt bei Replikati-
onskonzepten mit starker Konsistenz vor, die haufig Multicast-Algorithmen einset-
zen: Dort werden alle von einem Replikatverwalter erzeugten Schreiboperationen an
seine Partner verschickt und sofort in deren Replikatbestand integriert. Ist ein Repli-
katverwalter nicht verfligbar, wird dies in der Gruppenverwaltung festgestellt und bei
nachfolgender Verfligbarkeit eine Recovery-Mafnahme durchgefihrt. Der Aufwand
ist hier zur Realisierung der starken Konsistenz gerechtfertigt.

Konsensalgorithmen: Konsensalgorithmen, wie beispielsweise der Algorithmus
von Lamport fur die Erzielung eines Konsens bei Byzantinischen Fehlern [LSP82]
oder das wohlbekannte 2-Phase-Commit-Protocol [Gra78, BHG87] sind ebenfalls
nicht fur unsere Anforderungen geeignet. Auch wenn das Problem der Konsensal-
gorithmen auf dem ersten Blick dem unseren &hnlich erscheint, so sind diese jedoch
verschieden: Das Ziel fur einen Konsensalgorithmus besteht darin, dal sich alle Re-
plikatverwalter beztiglich der Meinung zu einem Thema einigen. Fur das vorliegende
Problem bedeutet dies, dal3 u x n verschiedene Themen vorliegen, zu welcher jeder
Replikatverwalter die Meinung ,,kenne ich* oder ,,kenne ich nicht*“ hat. Vor dem
Abgleich hat zu jedem Thema (d.h. unbekannte Schreiboperation) lediglich ein Re-
plikatverwalter die Meinung ,,kenne ich®. Ziel ist es, diese Meinung in Form der
Schreiboperation selbst den anderen Replikatverwaltern bekannt zu machen und da-
mit zu verbreiten. Einen Konsens zu einem bestimmten Zeitpunkt zu erreichen, dal3
alle Replikatverwalter zu einer Schreiboperation die gleiche Meinung haben, wird in
unserem AbgleichprozeR nach bestem Bemihen nicht angestrebt. Es wird lediglich
garantiert, dal® durch regelméiRige Abgleiche aller Replikatverwalter eine Schreib-
operation irgendwann Gberall bekannt wird und die Schreiboperationen in einer be-
stimmten Reihenfolge zu Ubermitteln sind. Ein 2-Phase-Commit-Protokoll bendtigt
uxn* (4* (n— 1)) Nachrichten, um einen Konsens herzustellen, der in unserem
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Problem nicht erforderlich ist, so dal3 der dafiir notwendige Kommunikationsauf-
wand nicht zu rechtfertigen ist. Auf Grund der abweichenden Problemstellung der
Konsensalgorithmen haben Multicast-Algorithmen einen weitaus engeren Bezug zu
unserem Problem.

Epidemische Algorithmen fir Abgleichprozesse: Epidemische Algorithmen far
Abgleichprozesse verwenden paarweise Abgleichsitzungen, die sowohl mobile als
auch stationdre Replikatverwalter gleichermafien abgleichen kdnnen. Des weiteren
sind keine Recovery-MaRnahmen notwendig, weil bei Beginn einer Sitzung der
Wissensstand des Partners erfragt wird und diesem dann passend die unbekann-
ten Schreiboperationen in der vorgegebenen Reihenfolge Ubermittelt werden, selbst
wenn eine vorherige Sitzung unplanmaRig abgebrochen wurde. Diese Eigenschaf-
ten sind auch ein Grund, warum epidemische Algorithmen mit Abgleichsitzungen in
Replikationskonzepten mit schwacher Konsistenz bei einer Anzahl von mindestens
mehreren hundert Replikatverwaltern, wie im Projekt Bayou [PST*97], eingesetzt
werden.

Die Idee epidemischer Algorithmen, die Wissen ,,wie eine Krankheit* verbrei-
ten, ist wie folgt: RegelmaRig wahlt jeder stationdre Replikatverwalter einen anderen
zuféllig flr eine Sitzung als Partner aus. Diese beiden Replikatverwalter tauschen in
einer solchen Sitzung jene Schreiboperationen aus, welche dem Partner unbekannt
sind. Fur die Schreiboperationen, die einem Partner nicht Gbermittelt werden missen,
weil diese dort bereits bekannt sind, gilt der Partner als infiziert. Damit der Verbrei-
tungsprozel zu einem Ende kommt, verliert ein Replikatverwalter bei der Verbrei-
tung von Schreiboperationen an Interesse, wenn seine Partner die Schreiboperati-
onen bereits kennen. Die Wahrscheinlichkeit, dal ein Replikatverwalter bestimm-
te Schreiboperationen zu einem Zeitpunkt ¢ kennt, steigt exponentiell mit ¢, wobei
nicht garantiert werden kann, dal? jeder Replikatverwalter die Schreiboperationen zu
dem Zeitpunkt ¢ erhalten hat. Es laRt sich jedoch zeigen, dal? bei geschickter Wahl
der Algorithmenparameter eine sehr hohe Wahrscheinlichkeit erreicht werden kann,
dal’ die Schreiboperationen zum Zeitpunkt ¢ allen Replikatverwaltern bekannt sind
[DGH*87].

Epidemische Algorithmen sind flr eine hohe Anzahl von Replikatverwaltern (lib-
licherweise einige hundert) gut geeignet. Dabei wird angenommen, dal} bei einer
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hohen Anzahl von Replikatverwaltern der Fehlerfall der Regelfall ist. Die zuféllige
Auswahl von Partnern bietet eine gute Moglichkeit, mit Fehlern nach bestem Bemi-
hen umzugehen, indem eine unplanméfig abgebrochene Sitzung nicht wieder auf-
genommen wird und in der nachsten Runde ein zufélliger und damit meist anderer
Replikatverwalter ausgewéhlt wird. Der Nachteil ist jedoch, dal durch die zuféllige
Auswahl der Replikatverwalter das Wissen nicht optimal ausgetauscht wird, weil ein
Partner bereits viele Schreiboperationen kennen kann, die in der aktuellen Abgleich-
sitzung verbreitet werden sollten. Ein weiterer Nachteil ist, da nur wahrscheinlich-
keitstheoretische Aussagen darliber gemacht werden konnen, ob die Replikatverwal-
ter eine Menge bestimmter Schreiboperationen zu einem Zeitpunkt ¢ kennen. Bei ei-
ner geringeren Anzahl von Replikatverwaltern, wie in unserem Anwendungsumfeld
vorhanden, ist der fehlerfreie Fall der Regelfall und es kann deterministisch bestimmt
werden, wie das Wissen zu verteilen ist, damit dieses bei moglichst gleicher Last der
Netzknoten und Kommunikationsverbindungen in wenigen Schritten verbreitet wer-
den kann. Des weiteren konnen Aussagen gemacht werden, nach wie vielen Schritten
das Wissen garantiert verbreitet ist. Ein solcher Algorithmus entsprache damit einem
epidemischen Algorithmus, der zufallig nur die optimalen Partner fiir eine Wissens-
verbreitung auswahilt.

Abgleichsitzungen

Das Ziel eines Zyklus ist ein vollstandiger Wissensaustausch zwischen allen Repli-
katverwaltern. Dazu wird eine Anzahl von paarweisen Abgleichsitzungen durchge-
fuhrt, in denen zwei Replikatverwalter ihr Wissen bidirektional austauschen. Um
diesen Austausch so effizient wie moglich zu gestalten, werden nur die Operationen
uibertragen, deren Ausfithrung die Anderungen an den Baumen der Replikatbestande
verursacht hat und nicht die gednderten Baume oder Knoten selbst. Dadurch redu-
ziert sich die Menge zu Ubertragender Daten. Im Gegensatz zu Dateisystemen, in
welchen eine Serie von Operationen einen hdufig temporaren Charakter hat (bei-
spielsweise bei Compilern, die temporére Dateien anlegen und unmittelbar danach
wieder 16schen), sind solche Serien von Operationen bei dem Klientenverhalten in
unserem Diskurssystem nicht zu erwarten. Dies kann aus den Erfahrungen mit den
\organgern des zu realisierenden Diskurssystems geschlossen werden.
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Operationen werden aus den Schreibauftragen von Klienten erzeugt, die bei ein-
zelnen Replikatverwaltern nebenldufig eingegangen sind. Auf jedem Replikatverwal-
ter existiert eine logische Zeit, die jeder Schreiboperation bei Erzeugung zugewiesen
wird. Diese logische Zeit wird Annahmenummer der Schreiboperation genannt und
besteht aus dem Kennzeichner des Replikatverwalters und einem einfachen lokalen
Zahler, der bei jeder Erzeugung einer Schreiboperation, ausgeldst durch einen an-
genommenen Klientenauftrag, um Eins erhoht wird. Der primare Replikatverwalter
bestatigt zudem jede Schreiboperation unmittelbar nach deren Erzeugung und ver-
gibt dazu eine Bestatigungsnummer. Die Bestatigungs- und Annahmenummer einer
bestatigten Schreiboperation sind gleich, wenn der primére Replikatverwalter diese
erzeugt hat. Die Bestatigungs- und Annahmenummer einer bestétigten Schreibope-
ration sind unterschiedlich, wenn ein sekundarer Replikatverwalter diese Schreib-
operation erzeugt hat und der primare Replikatverwalter diese spater bestétigt. Eine
solche Bestatigung fiihrt ebenso wie die Annahme eines Klientenauftrags zu einer
Erhéhung der logischen Zeit des primaren Replikatverwalters.

Schreiboperationen auf jedem einzelnen Replikatverwalter sind serialisiert. Die
unbestatigten Schreiboperationen der sekundaren Replikatverwalter werden neben-
laufig erzeugt und haben zuerst keine Position in der systemweiten Ausfiihrungsrei-
henfolge (Bestatigungsreihenfolge). Eine Position wird erst durch die Bestatigung
des priméren Replikatverwalters festgelegt (eine Bestétigung erfolgt nach Konsi-
stenzbeziehung 4.5 garantiert). Die Bestatigungsreihenfolge beriicksichtigt die po-
tentiell kausalen Beziehungen von Schreiboperationen, die von demselben Replikat-
verwalter erzeugt wurden (Konsistenzbeziehung 4.4). Die Schreiboperationen, die
von unterschiedlichen Replikatverwaltern erzeugt wurden, stehen auf Grund der ne-
benlaufigen und autonomen Erzeugung in keiner kausalen Beziehung, so dal3 diese
in beliebiger Reihenfolge serialisiert werden konnen. Der primare Replikatverwalter
serialisiert ihm unbekannte, unbestatigte Schreiboperationen wahrend der Abgleich-
sitzungen. Weil die Reihenfolge zur Ubertragung von unbestatigten Schreiboperati-
onen bereits deren potentiell kausale Beziehungen berlcksichtigt (Konsistenzbezie-
hung 4.7), kann der Bestatigungsvorgang auf dem primaren Replikatverwalter sehr
einfach realisiert werden: Der primare Replikatverwalter serialisiert die Schreibope-
rationen in der Reihenfolge, in der sie ihm bekannt werden. Um eine hohe Verbrei-
tungsgeschwindigkeit des Wissens Uber die Bestatigungsreihenfolge zu bekommen,
Ubertragt ein sekundéarer Replikatverwalter sein Wissen in einer Abgleichsitzung mit
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dem priméren Replikatverwalter zuerst. Dadurch kann der primére Replikatverwal-
ter die soeben erhaltenen unbestétigten Schreiboperationen sofort bestatigen und die
Bestatigungsdaten (kurz Bestatigung) im zweiten Teil der Abgleichsitzung seinem
Partner Ubermitteln. Die Bestatigungen werden ebenso wie die Schreiboperationen
selbst in den Abgleichsitzungen (auch zwischen zwei sekundéaren Replikatverwal-
tern) verbreitet.

In einer Sitzung sollen dem Partner nur solche Schreiboperationen und Bestati-
gungen Ubertragen werden, welche diesem unbekannt sind. Aus diesem Grund muf3
ein Austausch tber den Wissensstand des jeweiligen Partners erfolgen. Dazu ist ei-
ne effiziente Représentation des Wissens eines Replikatverwalters erforderlich. Die
Reihenfolge, in der unbestétigte und bestatigte Schreiboperationen sowie Bestétigun-
gen ausgetauscht werden (Konsistenzbeziehungen 4.7 und 4.8), hat eine angenehme
Eigenschaft: Es konnen keine ,,Licken in der Reihenfolge der bekannten Schreib-
operationen entstehen. Die bestatigten Schreiboperationen und Bestatigungen wer-
den geordnet nach der Bestatigungsnummer Ubermittelt. Danach werden fir jeden
Replikatverwalter die unbestatigten Schreiboperationen nach deren Erzeugungsrei-
henfolge Ubertragen. Damit kdnnen die bekannten bestatigten Schreiboperationen
durch eine einzige Zahl, der hoéchsten bekannten Bestatigungsnummer und die be-
kannten unbestétigten Schreiboperationen durch eine Zahl pro Replikatverwalter fur
die hochste bekannte Annahmenummer, dem Annahmevektor, charakterisiert wer-
den. Beispiel: Es existieren drei Replikatverwalter. R, hat insgesamt 10 unbestétigte
Schreiboperationen bis zu seiner logischen Zeit 10 erzeugt. Der primére Replikat-
verwalter R, besitzt 20 bestatigte Schreiboperationen bis zu seiner logischen Zeit
20. R3 hat 4 unbestétigte Schreiboperationen bis zu seiner logischen Zeit 4 erzeugt
und flhrt nacheinander eine Sitzung mit R; und R, durch. Danach besitzt R5 das fol-
gende Wissen: Seine eigene logische Zeit ist 4, die hochste bekannte Annahmenum-
mer von R; ist 10 und die hochste bekannte Bestatigungsnummer ist 20. Dabei ist
garantiert, dal} R3 bei einem Wissensstand, in welchem die hdchste bekannte Besta-
tigungsnummer 20 betréagt, alle bestétigten Schreiboperationen empfangen hat, deren
Bestatigungsnummer kleiner oder gleich 20 ist. Eine Licke, in der beispielsweise die
Schreiboperationen 4 und 12 fehlen, kann es nicht geben. Die geordnete Ubermitt-
lung der Schreiboperationen und Bestatigungen in einer Sitzung hat des weiteren den
\orteil, dal} die Konsistenz selbst dann ohne Recovery-MalRnahmen erhalten bleibt,
wenn eine Sitzung unplanmafig abgebrochen wird.
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Zusammengefalit lauft eine Sitzung zwischen einem Replikatverwalter R; und
R, wie folgt ab:

1. R, fragt R, nach dessen Wissensstand, der durch den Annahmevektor und der
hochsten bekannten Bestatigungsnummer charakterisiert wird.

2. R, ermittelt alle Schreiboperationen und Bestétigungen, die R, nicht kennt.

3. R; sendet R, alle bestétigten, R, unbekannten Schreiboperationen sowie Be-
statigungen in der Bestétigungsreihenfolge.

4. R, sendet R, alle unbestatigten, R, unbekannten Schreiboperationen in der
Erzeugungsreihenfolge.

5. R; und R, fuhren die Schritte 1-4 in vertauschten Rollen aus, damit ein bidi-
rektionaler Wissensaustausch nach Beendigung der Sitzung vollzogen ist.

Partnerwahl in Abgleichrunden und -zyklen

Neben dem Ablauf einer Sitzung ist auch die Verbreitung des Wissens iiber An-
derungen der Replikatbestdnde im System interessant. Dazu ist eine Auswahl der
Partner der Sitzungen fir jede Runde und die Anzahl der Runden fiir einen Zyklus
von Bedeutung. Das Ziel besteht in einer moglichst kostengunstigen Verbreitung des
Wissens, charakterisiert insbesondere durch eine geringe Anzahl von Schritten.

Die Problembeschreibung von Seite 63 soll an dieser Stelle zur Erinnerung kurz
wiederholt werden: Es existieren n stationdre Replikatverwalter. Jeder Replikatver-
walter R; besitzt eine Menge O, von Schreiboperationen, die vor dem systemweiten
Abgleichprozel? keinem anderen stationdren Replikatverwalter bekannt sind. Es gilt
Vi (|O;] = u). Das Ziel des systemweiten Abgleichs liegt darin, daf? die Schreibope-
rationen (das Wissen), die vor dem Beginn des Abgleichs vorhanden sind, am Ende
des Abgleichs allen Replikatverwaltern bekannt sind. Es seien keine Fehler im Sy-
stem vorhanden (Fehlersituationen werden ausfthrlich in 4.4 diskutiert).

Der folgende Algorithmus wéhlt die Replikatverwalter fiir Abgleichsitzungen
durch eine Permutation der potentiellen Partner fiir jede Runde in einem Zyklus aus.
Das Prinzip zur Bestimmung der Partner ist wie folgt: Es wird versucht, dal} jeder
Replikatverwalter mit einem Partner kommuniziert, dessen Wissen moglichst ver-
schieden von dem eigenen ist. Damit wird die Last mdglichst gleichmalRig auf alle
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Abbildung 4.7: Partnerwahl in einem Zyklus

Netzknoten im System verteilt und das Wissen verbreitet sich besonders schnell. Ein
Beispiel zur Darstellung der Funktionsweise des Algorithmus ist in Abbildung 4.7
fiir sechs Replikatverwalter gezeigt: Vor Beginn des Zyklus hat jeder Replikatverwal-
ter eine Menge von Schreiboperationen (orange dargestellt), die allen anderen Repli-
katverwaltern unbekannt sind. In der ersten Runde (griin) finden Sitzungen zwischen
(Ro, Rs), (Ry1, R4) sowie (Rs, R3) statt. Dabei erhélt R, beispielsweise die Schreib-
operationen Os. Im néchsten Zyklus (violett) tauschen sich (R, R;), (R, R5) So-
wie (R3, R4) aus. Nach dieser Runde hat beispielsweise R, das Wissen Uber die
Schreiboperationen Oy, O,, O3, Os. Im letzten Schritt” (blau) erfolgen dann Sitzun-
gen zwischen (Ro, Rs), (R1, Ry) und (R2, R3), wonach jeder Replikatverwalter alle
Schreiboperationen kennt.

"Es ist Zufall, daB die Partner in der ersten und dritten Runde identisch sind.
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Das Prinzip der Permutation zur Ermittlung des Partners ist in Abbildung 4.8 dar-
gestellt. In der ersten Runde werden die Partner in einer festen Reihenfolge ausge-
waéhlt. Danach erfolgt in jeder Runde eine Verschiebung der Partner (rot dargestellt),
wobei unten ,,hinausgeschobene® Replikatverwalter oben wieder eingesetzt werden
(blau dargestellt). Die Verschiebung erfolgt um eine Zweierpotenz von Positionen,
die abhangig von der Rundenanzahl ist und dafiir sorgt, dal’ genau jene Replikatver-
walter kommunizieren, die moglichst wenig Wissen teilen.

Replikatverwalter Partner Runde 1 Partner Runde 2 Partner Runde 3
0 5 1 5
1 4 0 4
2 3 5 3
2! 22
3 2 4 2
4 1 3 1
v v
5 0 2 0

Verschiebung zur vorherigen Runde

Ubertrag der Replikatverwalter, welche ‘hinausgeschoben’ wurden

Abbildung 4.8: Permutationsprinzip der Partnerwahl

Der Algorithmus, der die systemweite Auswahl der Partner bei einer gegebenen
Anzahl von Replikatverwaltern berechnet, soll hier im Pseudokode angegeben wer-
den:

void BerechnePartner(n)
{ int v=-1; int mehrAufwand=0;
int r, k, partner;
if (n==ungeradeZahl()) mehrAufwand++;
for(r=1, r<[log,(n) + mehrAufwand|, r++) //Rundenanzahl
{ v=v+2"1;//Verschiebungswert fiir Permutation
for(k=0, k<n-1, k++)
{ partner=Modulus(Modulus(n-1+v, n)-k+n, n); //Durchfithrung P.

println("Austausch von "+k+", "+partner);
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Zuerst erfolgt eine Prifung, ob eine gerade oder ungerade Anzahl von Repli-
katverwaltern vorliegt. Liegt eine ungerade Anzahl vor, so ist eine Zusatzrunde not-
wendig, weil in jeder Runde ein Replikatverwalter keinen Partner fir eine Sitzung
findet. Aus diesem Grund ist es fur die Wissensverbreitung ékonomischer, wenn eine
gerade Anzahl von Replikatverwaltern vorliegt, weil damit jeder Replikatverwalter
in jeder Runde an einer Sitzung teilnehmen kann. Danach erfolgt die Berechnung
der Rundenanzahl und fir jede Runde wird eine zyklische Verschiebung der Part-
ner durchgefuhrt. Mit diesem Algorithmus kann jeder einzelne Replikatverwalter
bestimmen, wann er mit welchem Partner eine Sitzung durchzuftihren hat. Die Tak-
tung der Runden kann einfach umgesetzt werden. Ist ein Replikatverwalter mit einer
Sitzung fertig und kontaktiert seinen Partner fiir die nachste Runde, der mit seiner
Sitzung der vorherigen Runde noch beschaftigt ist, so nimmt dieser die Sitzung in
einem Wartemodus an, bis die vorherige Sitzung beendet ist.

Die zeitliche Komplexitat des Algorithmus wird als Schritte und der Aufwand als
Anzahl von Nachrichten angegeben, um diese mit anderen Algorithmen vergleichen
zu konnen. Ein anderes MaR der Komplexitat ist die Anzahl von Runden und Sit-
zungen, die unabhéngig von der Anzahl der unbekannten Schreiboperationen « pro
Replikatverwalter ist:

4u(n —1) 4 2¢|l . n gerade
Anzahischritte(n w) = 4 ‘(T DA 2ellogan] ng
6u(n — 1) +2¢([logyn] +1) :nungerade

u(n® —n) + c2 [logy n| . n gerade

{u(n2 —n) +cg([logyn] +1) :nungerade

AnzahINachrichten(n,u) =

1 . n gerade
AnzahlRunden(n) _ [ [ogzn] ng
[log,n] +1 :n ungerade

1 : erade
AnzahlSitzungen(n) _ [logy 1] ng
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Die Anzahl der Schritte und Nachrichten ist abhéngig von der Anzahl n der Re-
plikatverwalter und den unbekannten Schreiboperationen «. Die Konstante ¢ steht
stellvertretend fur die konstante Anzahl von Nachrichten, die in einer Abgleichsit-
zung fur den Austausch der Wissensstande der Partner notwendig sind. In einer op-
timalen Realisierung ist ¢ = 2. In unserer Realisierung gilt ¢ = 4, was jedoch im
Hinblick darauf, daf3 in einer Abgleichsitzung hunderte von Schreiboperationen aus-
getauscht werden, unerheblich ist.

An dieser Stelle soll an einem Zahlenbeispiel verdeutlicht werden, wie wenig
Schritte unser Algorithmus fir einen systemweiten Abgleich benétigt. Dazu verglei-
chen wir ihn mit einem einfachen Ansatz, in welchem die Replikatverwalter nachein-
ander ein Multicast von allen unbekannten Schreiboperationen durchfiihren. Nehmen
wir eine typische Situation, in der 100 unbekannte Schreiboperationen (v = 100) auf
jedem der zehn Replikatverwalter (n = 10) vorliegen. In jeder Runde versendet ein
Replikatverwalter u x (n — 1) Nachrichten an n — 1 Replikatverwalter. Damit beno-
tigt jede Runde 2u * (n — 1) Schritte, weil ein Multicast an n — 1 Replikatverwalter
durch n — 1 Unicasts zu ersetzen ist und sowohl das Senden als auch das Empfangen
genau einen Schritt bendtigen. Insgesamt sind n * 2u * (n — 1) Schritte notwendig,
also 18000 Schritte (und 9000 Nachrichten). Dabei wurde nicht berticksichtigt, daf3
der Multicast-Algorithmus eines haufigen Nachrichtenaustauschs fir die Gruppen-
verwaltung (nicht verfligbare Replikatverwalter werden aus der Gruppe ausgeschlos-
sen) Bedarf, damit ausgefallenen Replikatverwaltern bei erneuter Verfligbarkeit kei-
ne Schreiboperationen bekannt werden, wenn vorherige unbekannt sind (Konsistenz-
beziehungen 4.7 und 4.8). Unser origindrer Algorithmus bendtigt 3624 Schritte beli
¢ = 4 sowie 9080 Nachrichten und performiert beztglich des hauptsachlichen Op-
timierungskriteriums, einer geringen Anzahl von Schritten, wesentlich besser. Auf
Grund des signifikanten Unterschieds der Schrittanzahl der beiden Algorithmen sei
erwahnt: Der Multicast-Algorithmus performiert bei dieser Komplexitatsbetrachtung
vor allem deshalb schlecht, weil in unserem Szenario ein echter Multicast weder im
Modell noch auf Hardwareebene vorhanden ist. Die Unicasts werden hintereinander
ausgefihrt, und die Last wird nicht gleichmaRig tber alle Netzknoten verteilt, so dal3
mdoglichst jeder Netzknoten zwischen zwei ,ticks* ausgelastet ist. Konnte ein ech-
ter Multicast genutzt werden, der auch implizit eine bessere Lastverteilung auf die
Netzknoten zur Folge héatte, ware die Anzahl der Schritte 2u * n, also 2000 in diesem
Beispiel. Dennoch wiirden auch hier die Nachteile erhalten bleiben, daf ein (hoher)
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Kommunikationsaufwand fur die Gruppenverwaltung erforderlich ist (dieser ist nicht
in der Komplexitatsbetrachtung berticksichtigt), Recovery-MalRnahmen erforderlich
sind und der Algorithmus nur fur den Abgleich von stationdren, nicht aber mobilen
Replikatverwaltern eingesetzt werden kann.

Zusammenfassend &Rt sich feststellen, dal3 unser eigener Algorithmus fir die
vorhandenen Anforderungen optimal geeignet ist. Er ist einfach zu realisieren und
nutzt das Konzept von paarweisen Abgleichsitzungen, mit welchem sowohl statio-
nare als auch mobile Replikatverwalter bei hoher Flexibilitat abgeglichen werden
konnen. Recovery-Malinahmen sind nicht erforderlich. Die Anforderung an einen
Abgleichprozeld mit lediglich bestem Bemiihen macht es moglich, mit einer geringen
Anzahl von Schritten und damit einem geringen Zeitaufwand einen inkrementellen
Abgleich durchzufihren.

Allerdings soll nicht verschwiegen werden, dafl Fragen zum eigenen Algorith-
mus offen bleiben: Weder konnte die Korrektheit des Algorithmus selbst noch die
Korrektheit der Abschatzung der Komplexitat im Rahmen dieser Arbeit bewiesen
werden. Beides wurde jedoch in einer Simulation fiir bis zu eintausend Replikatver-
walter Uberpruft.

Abgleichsitzungen bei partieller Replikation

Im vorliegenden Anwendungsumfeld wird die partielle Replikation durch die Unter-
stlitzung mobiler Nutzer motiviert, die im allgemeinen nur beschrankte Ressourcen
zur Verfligung haben. Damit werden neben komfortabler Offline-Bearbeitung auch
neue Formen der Moderation erschlossen: Ein Moderator kann beispielsweise eine
Diskussion auf sein Notebook replizieren und wéhrend einer Tagung oder Bespre-
chung eine Sitzungsmoderation durchfuihren, deren Ergebnisse dann bei der nachsten
Netzverbindung verbreitet werden. Diese Anwendungsfalle motivieren den Einsatz
partieller Replikation fir mobile Replikatverwalter, nicht jedoch fiir stationére. Den-
noch soll an einem Aspekt verdeutlicht werden, warum eine uneingeschrankte parti-
elle Replikation von Baumen, die sowohl fiir stationére als auch mobile Replikatver-
walter zur Verfligung steht, schwer in dem bisher vorgestellten Replikationskonzept
zu realisieren ist.
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In unserem Replikationskonzept war bisher ein primérer Replikatverwalter fir
die Festlegung einer systemweiten Bestatigungsreihenfolge ausreichend. In einem
System mit partieller Replikation ist dies von Nachteil, weil der primére Replikat-
verwalter jede Schreiboperation im System bestatigen muf3, obwohl dieser unter Um-
stdnden selbst nur eine Teilmenge aller systemweiten vorhandenen Baume repliziert.
Daher ist es angebracht, wenn jeder Baum eines Waldes einen eigenen primaren Re-
plikatverwalter hat. Damit wird der Overhead, daf alle systemweiten Schreiboperati-
onen von einem einzigen primaren Replikatverwalter bestatigt werden, auf einzelne
Baume beschrénkt. Daraus folgt der Bedarf an einer logischen Zeit mit eigenen Be-
statigungsnummern pro Baum. Damit tritt jedoch eine Reihe von Problemen auf,
deren Losung nicht trivial ist: Mit der Verschiebe-Operation kann jeder Unterbaum
in einen anderen Baum des Waldes verschoben werden. Wer ist der primére Repli-
katverwalter, wenn die primaren Replikatverwalter von Quell- und Zielknoten un-
terschiedlich sind? Wie einigen sich diese? Wie kann eine konsistente systemweite
Bestatigungsreihenfolge garantiert werden? Wie werden die Bestatigungsnummern
unterschiedlicher primérer Replikatverwalter zusammengefthrt? Welche Probleml6-
sungen gibt es, wenn sich zwei Verschiebe-Operationen widersprechen, deren Quell-
und Zielpositionen zu drei unterschiedlichen primdren Replikatverwaltern gehoren?
Darf ein priméarer Replikatverwalter mobil sein?

Die genannten Fragen sollen an dem Beispiel in Abbildung 4.9 illustriert werden.
Das Szenario besteht aus insgesamt funf Replikatverwaltern, wobei von vieren die
Replikatbestdnde graphisch dargestellt sind. Rs ist ein mobiler Replikatverwalter,
der den Unterbaum 12 replizieren méchte. Unter jedem Replikatverwalter ist dessen
Kennzeichner dargestellt, Gber den Badumen des Waldes wird der priméare Replikat-
verwalter fur den jeweiligen Baum benannt. Die Replikatverwalter R, bis R3 sind
stationdr, die anderen mobil. Die Beschriftung eines Knotens reprasentiert seinen
Kennzeichner, nicht den Inhalt. Die Verschiebe-Operationen, die nebenl&ufig ausge-
fuhrt werden, sind gestrichelt inklusive ihrer Position in der spateren systemweiten
Bestatigungsreihenfolge abgebildet.

1. Auf dem Replikatverwalter R, verschiebt ein Klient den Unterbaum 23 un-
ter den Zielknoten 32. R, ist zu diesem Zeitpunkt nicht online. Wer ist der
neue primare Replikatverwalter fur 23? Ist es schon R4, oder immer noch R3?
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Darf R, jetzt Klientenauftrdge zum Schreiben fur den Unterbaum 23 anneh-
men und bestatigen, wo R3 noch nicht weil3, dal3 er nicht mehr der primére
Replikatverwalter ist und somit weiterhin Schreiboperationen fir diesen Un-
terbaum bestatigt? Sollte R, eine solche Verschiebe-Operation nur erlauben,
wenn dieser online ist und sich mit R absprechen kann?

2. Auf R, wird der Unterbaum 22 unter den Knoten 17 verschoben, wodurch
Ry der neue primare Replikatverwalter wird. Wie wird diese Information R;
mitgeteilt und woher erfahrt R3, dal? er fir diesen Unterbaum nicht mehr zu-
standig ist, wo die Verschiebe-Operation auf einem Replikatverwalter erzeugt
und ausgefuhrt wurde, der weder fir den einen, noch fur den anderen Un-
terbaum der primdre Replikatverwalter ist? Ist es die Aufgabe von R,, zwi-
schen R3 und R, eine Vermittlerrolle zu spielen? Was wirde geschehen, wenn
R; ein mobiler Replikatverwalter ware, der gerade offline ist? Bei der nach-
sten Netzverbindung von R, spricht dieser sich mit 3 ab, dal er auf Grund
der Verschiebe-Operation 1 der neue primare Replikatverwalter fiir den Unter-
baum 23 ist. Durch die Verschiebe-Operation 2 ist Rz dafur aber nicht mehr
zustandig. Bedeutet dies, dal3 sich R flr jeden Knoten den ,,ablésenden® pri-
maéren Replikatverwalter merken mul, um ihn spater bei Bedarf einem anderen
Replikatverwalter, in diesem Beispiel R4, mitteilen zu kdnnen?

3. Auf dem Replikatverwalter R, wird der Unterbaum 16 unter den Knoten 31
verschoben. Es gelten die bisher angesprochenen Probleme.

4. Der Replikatverwalter R5 hat den Unterbaum 12 zur Replikation ausgewahlt.
Weil die Schreiboperationen eins bis vier R; noch unbekannt sind, weil R;
nichts von der starken Verdnderung der Baumstruktur. Hatte ein Nutzer einen
anderen Unterbaum zur Replikation ausgewéhlt, wenn er diesen Wissen be-
sessen hatte? Wurden fur eine Realisierung der partiellen Replikation Verwal-
tungsstrukturen Uber den priméren Replikatverwalter eines Baumes angelegt,
so wirden diese R; als priméren Replikatverwalter fir jeden Knoten des Un-
terbaumes 12 ausweisen. Welche Probleme ergeben sich dann aus der Tatsa-
che, daR diese Zuordnung auf Basis eines langst Uberholten Wissens erfolgt?

Die Probleme zur Realisierung einer uneingeschrénkten, partiellen Replikation
sind sehr komplex. Mehrere Strategien scheinen zur Losung der Probleme geeignet.



78

Zum einen kann die Funktionalitat von Schreiboperationen so eingeschrénkt wer-
den, daR bestimmte Eigenschaften gegeben sind. Es kdnnte beispielsweise nur eine
Verschiebung von Unterbdumen innerhalb des tibergeordneten Baumes erlaubt sein,
damit es keinen Wechsel der primaren Replikatverwalter gibt. Die resultierenden
Einschrankungen fur die Funktionalitat des Systems sind nach Meinung des Autors
aber nicht tragbar. Eine andere Mdoglichkeit liegt in einer hdufigeren Kommunikation
der Replikatverwalter, die zusatzliches Wissen Uber Verwaltungsstrukturen austau-

schen, die zur Realisierung der partiellen Replikation genutzt werden.

Rs

Ry

Ry

Abbildung 4.9: Verschiebe-Operationen bei uneingeschrankter, partieller Replikati-

on

MODELL
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Im vorliegenden Anwendungsumfeld ist eine Motivation fur eine uneinge-
schrénkte, partielle Replikation nicht gegeben. Der Realisierungsaufwand ist sehr
hoch und steht in keinem Verhéltnis zum Nutzen. Die Daten im Projekt Demos haben
selten einen ausschlielich lokalen Bezug und sollen von daher auf allen Replikat-
verwaltern repliziert sein, um vor allem eine maximale Verfligbarkeit des Dienstes
zu gewahrleisten. Die folgende Einschrankung fiihrt damit zu einer optimal ange-
paldten Losung flr unsere Anwendung in Form einer eingeschrankten partiellen Re-
plikation: Die partielle Replikation wird ausschlieBlich fir mobile Replikatverwalter
angeboten, nicht fur stationare (siehe Abbildung 4.10). Dabei darf ein mobiler Re-
plikatverwalter nur Sitzungen mit einem stationdren Replikatverwalter durchfiihren
und diesem nur selbst erzeugte Operationen tbermitteln. Diese Vereinfachung fiihrt
zu einem gravierenden Unterschied: In jeder Sitzung ist garantiert, dal ein Partner
(der stationare) vollstandiges Wissen uber alle Schreiboperationen bis zu dem Wis-
sensstand hat, der durch seinen Annahmevektor und der hochsten bekannten Bestati-
gungsnummer représentiert ist. Damit konnen weiterhin die einzelnen Teile unseres
Replikationskonzepts in der bisherigen Form genutzt werden und eine Unterstiitzung
von partieller Replikation fir mobile Replikatverwalter kann einfach integriert wer-
den. So gilt weiterhin das Konzept der logischen Zeiten wie bisher vorgestellt, so dal
ein einziger primarer Replikatverwalter fiir die \ergabe aller Bestatigungsnummern
im System ausreichend ist.

Vollstandige Replikation Vollstandige Replikation

I
O (wm

Partielle Replikation ~ Nicht erlaubt ! Partielle Replikation

Abbildung 4.10: Eingeschrankte Auswahl an Partnern von mobilen Replikatverwal-
tern flr Sitzungen
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Ein mobiler Replikatverwalter kann bei partieller Replikation beliebige Unter-
baume aus dem Wald eines stationdren Replikatverwalters zu sich replizieren oder
diese Replikate wieder bei sich entfernen (dereplizieren). Dabei sind folgende Ein-
schréankungen sinnvoll:

e Es darf nur ein vollstandiger Unterbaum, beginnend an seinem Wurzelkno-
ten und endend an den Blattern, repliziert werden. Damit wird eine zu starke
Partitionierung der Baumstruktur verhindert.

e Jeder Knoten darf nur einmal auf jedem mobilen Replikatverwalter vorhan-
den sein. Die mehrfache Replikation eines Knotens erhéht weder die Perfor-
manz, noch die Verfugbarkeit. Dafur ist beim Replizieren eines Unterbaumes
zu Uberprifen, ob bereits einer seiner Knoten als Replikat auf dem mobilen
Replikatverwalter vorhanden ist.

e Esist nur das Dereplizieren eines vollstdndigen Baumes aus dem Wald des mo-
bilen Replikatverwalters erlaubt. Damit kann ein replizierter Unterbaum nur
als Ganzes dereplizert werden.

Mit diesen sinnvollen Einschrdnkungen ware die Realisierung von Sitzungen mit
partieller Replikation unproblematisch, wenn diese nicht durch die Auswirkungen
von Verschiebe-Operationen erschwert wiirde: Ein stationdrer Replikatverwalter er-
mittelt wahrend einer Sitzung fiir einen mobilen Replikatverwalter jene Schreib-
operationen, die sich auf dessen Replikatbestand beziehen. Dies funktioniert fur
Erstelle-, Andere- und Losche-Operationen, weil deren Bezugsknoten entweder zu
dem Replikatbestand des mobilen Replikatverwalters gehdren und daher Gbermit-
telt werden oder nicht. Anders sieht es hingegen bei Verschiebe-Operationen aus,
wie es in einem Beispiel in Abbildung 4.11 dargestellt ist: Flr einen mobilen Re-
plikatverwalter scheinen Unterbdume neu erstellt oder geldscht, obwohl sie lediglich
verschoben wurden und dem mobilen Replikatverwalter auf Grund der partiellen
Replikation unbekannt sind. Daher sollen zwei lokale Schreiboperationen fir mobile
Replikatverwalter eingefuhrt werden, die dieses Problem l6sen: Eine Schreibope-
ration (ErstelleLokal(knotenListe)) erstellt einen vollstandigen lokalen Unterbaum
auf einem mobilen Replikatverwalter, so dal? ein verschobener Unterbaum, dessen
Knoten auf3erhalb des Replikatbestands des mobilen Replikatverwalters liegen, lo-
kal neu erzeugt wird. Die andere Schreiboperation (LdscheLokal(knotenID)) l6scht
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lokal einen Unterbaum, der durch eine Verschiebe-Operation unter einen Zielknoten
verschoben wurde, der aullerhalb des Replikatbestands des mobilen Replikatverwal-
ters liegt. Fur das dargestellte Beispiel wirde der stationare Replikatverwalter die
\erschiebe-Operationen folgendermaRen in lokale Schreiboperationen fur den mo-
bilen Partner Ubersetzen: Aus Verschiebe(15, 21) wird LéscheLokal(15), aus Ver-
schiebe(22,17) wird ErstelleLokal(22, Attribute von 22, .. ., 25, Attribute von 25).

Erscheint durch ein Verschieben
als "geldscht”

Erscheint durch ein Verschieben
als "erstellt"

Abbildung 4.11: Verschiebe-Operationen aus Sicht eines mobilen Replikatverwalters
mit partieller Replikation

Damit wird eine Sitzung zwischen einem mobilen Replikatverwalter R,,, mit par-
tieller Replikation und einem stationdren Replikatverwalter R, wie folgt durchge-
fihrt:

1. R,, erfragt den Wissensstand von R, iber jene Schreiboperationen, die R, von
R,, kennt.

2. R,, Ubermittelt R, jene Schreiboperationen, die R,, erzeugt hat und die R,
unbekannt sind.

3. R, erfragt den Wissensstand von R,,,. Dabei Gbermittelt R,,, die Kennzeichner
der Wurzelknoten aller Unterbdume, die dieser repliziert hat.
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4. R, ermittelt alle Schreiboperationen und Bestatigungen, die sich auf die von
R, replizierten Unterbdume beziehen und diesem unbekannt sind. Dabei wer-
den Verschiebe-Operationen in lokale Schreiboperationen fir 1z, umgesetzt.

5. R, Ubermittelt die ermittelten Schreiboperationen an R,,,.

Unsere partielle Replikation nutzt die (rekursive) Struktur von Baumen, die bis-
her lediglich den Nachteil einer aufwendigeren Konfliktbehandlung hatte, als Vorteil
aus. Dies wird durch die Einschrankung moglich, dafl’ ein mobiler Replikatverwalter
Unterbdume ausschliellich vollstandig replizieren darf. Wenn ein mobiler Replikat-
verwalter in einer Abgleichsitzung seinem Partner die notwendigen Informationen
uber seinen Replikatbestand tbermitteln soll, so muf? dieser lediglich die Kennzeich-
ner der Wurzelknoten der replizierten Unterbdume Gbertragen und nicht, wie im Fall
einer unstrukturierten Menge, die Kennzeichner aller einzelner Knoten. Der statio-
nére Replikatverwalter kann damit fir seinen Partner ermitteln, welche einzelnen
Knoten zu diesem Unterbaum gehéren und folglich die Schreiboperationen bestim-
men, die sich auf diesen beziehen.

Mobile Replikatverwalter werden nicht in den Abgleichzyklen und der Abgleich-
politik beruicksichtigt, damit sie auf Grund ihrer beschrankten Ressourcen selbst ent-
scheiden kdnnen, wann sie eine Sitzung initiieren. Als Partner einer Sitzung kommt
jeder stationdre Replikatverwalter in Frage, obwohl der primére zu bevorzugen ist,
weil dann einem mobilen Replikatverwalter sofort die Bestatigungen seiner bis dahin
unbestatigten Schreiboperationen mitgeteilt werden kdnnen.

Zusammenfassend sollen die Vor- und Nachteile der vorgestellten Lésung aufge-
fuhrt werden:

+ Die L6sung ist einfach.

+ Ein primdrer Replikatverwalter im System ist ausreichend. Die Vergabe der
Bestatigungsnummern bleibt von den Erweiterungen der partiellen Replikation
unberdhrt.

+ Gute Integration in das vorgestellte Replikationskonzept.

+ Verwendung der Struktur von Baumen zur Reduktion des Kommunikations-
aufwands.
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+ Keine Einschrankungen der Funktionalitat des Systems fiir die Realisierung
einer partiellen Replikation.

+ Unterstitzung aller Anforderungen des Anwendungsumfelds.
- Keine partielle Replikation fir stationare Replikatverwalter.

- Kein Abgleich von mobilen Replikatverwaltern untereinander.

4.4 Fehler

Ein Grund fur den Einsatz von Replikation im Projekt Demos ist die Erh6hung der
Verfligbarkeit des zu erbringenden Dienstes. Um die Gute der Umsetzung dieser An-
forderung zu beurteilen, ist ein Fehlermodell erforderlich, welches das Systemver-
halten in Fehlersituationen beschreibt. In unserem Fehlermodell werden ausschliel3-
lich stationdare Replikatverwalter betrachtet, ohne Klienten und mobile Replikatver-
walter. Jeder stationdre Replikatverwalter ist mit jedem anderen verbunden. In dem
System kénnen zwei verschiedene Fehlerklassen auftreten: Fail-Stop-Fehler und By-
zantinische Fehler, die jeweils bei Netzknoten und Kommunikationsverbindungen
auftreten konnen. Dabei wird angenommen, dal? keine Korrelation von Fehlern von
unterschiedlichen Netzknoten und unterschiedlichen Kommunikationsverbindungen
besteht. Die Definition der Fehlerklassen wurde bereits in Abschnitt 2.1 vorgenom-
men.

Die Erkennung und Behandlung von Fail-Stop-Fehlern steht im Zentrum die-
ses Fehlermodells. Bei den vorliegenden physischen Gegebenheiten kdnnen, wie bei
den meisten Real-World-Systemen, keine garantierte maximale Reaktionszeit eines
Prozesses und keine garantierte maximale Nachrichtenlaufzeit des Kommunikati-
onssystems bestimmt werden. Somit liegt kein synchrones verteiltes System vor, in
dem eine Fehlererkennung einfach zu realisieren wére. Auf der anderen Seite kdnnen
unsere Abgleichalgorithmen nicht in einem asynchronen Systemmodell klassischer
Definition betrachtet werden, weil ohne einen Bezug auf die oben genannten Eigen-
schaften eine Erkennung von Fail-Stop-Fehlern nicht mdglich ist. Aus diesem Grund
sind asynchrone Systemmodelle in der Praxis oft nicht verwendbar (man denke an
den ,,Klassiker* [FLP85]). Neben diesen beiden Extremen, die insbesondere fir eine
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theoretische Betrachtung verteilter Systeme bedeutsam sind, gibt es das Modell der
partiell synchronen Systeme, welches real existierende Systeme treffender beschreibt
[Lyn96] (auch als zeitabhangiges asynchrones System in [CS95] bezeichnet). Hier
wird die Annahme getroffen, dal® die Festlegung einer maximalen Reaktions- und
Nachrichtenlaufzeit (,, Timeouts* in der Welt der Programmierer) derart moglich ist,
dal’ diese wahrend der meisten Betriebszeit gelten und damit real existierende Fail-
Stop-Fehler erkannt werden koénnen. Diese Erkennung ist jedoch nicht verlaRlich,
weil auch scheinbare Fail-Stop-Fehler ausgewiesen werden, obwohl ein Netzknoten
oder eine Kommunikationsverbindung funktioniert und eine Antwort lediglich stark
verzogert ist. Die Erkennung scheinbarer Fail-Stop-Fehler stellt kein Problem fir un-
ser Replikationskonzept dar, weil der AbgleichprozeR nach bestem Bemihen erfolgt
und keine sich widersprechenden Ergebnisse auftreten kdnnen. Wir setzen fur eine
geeignete Erkennung von Fail-Stop-Fehlern voraus, dad die Werte fir die maximale
Reaktionszeit eines Prozesses und fiir die maximale Nachrichtenlaufzeit so gewahlt
werden, dal’ die Wahrscheinlichkeit des Auftretens scheinbarer Fail-Stop-Fehler ge-
ring ist und eine Ausfallerkennung in angemessener Zeit erfolgt.

Fehler von Kommunikationsverbindungen

Fur einen korrekten Ablauf der Abgleichsitzungen ist es erforderlich, daR das ver-
wendete Kommunikationssystem alle Nachrichten in Sendereihenfolge ausliefert.
Byzantinische Fehler von Kommunikationsverbindungen werden auf Transportebene
des Netzwerkprotokolls behandelt. Dies bedeutet insbesondere, daf} aus Sicht unse-
res Replikationskonzepts keine Nachrichten verandert und verdoppelt werden, sowie
verloren gehen. Das Internet erflllt mit dem verlaRlichen TCP-Protokoll diese An-
forderungen und behandelt Byzantinische Fehler von Kommunikationsverbindungen
bis zu einem gewissen, in der Praxis ausreichenden Grad. Weitere Aspekte von By-
zantinischen Fehlern von Kommunikationsverbindungen werden im Rahmen dieser
Arbeit nicht behandelt.

Fail-Stop-Fehler von Kommunikationsverbindungen fuhren hdufig zu einer Netz-
partitionierung. Einige Replikationskonzepte, wie beispielsweise das Primary-Copy-
ROWA-Replikationskonzept, sind nicht fur diese Fehlersituationen geeignet. Ein Sy-
stem mit einem solchen Replikationskonzept ist beispielsweise nur verfligbar, wenn
ein primarer Replikatverwalter fir die Annahme von Schreibauftragen der Klienten
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verfugbar ist. Scheint dieser auszufallen, wird ein neuer primérer Replikatverwalter
im System gewéhlt. Im Fall einer Netzpartitionierung kdnnen daher mehrere primére
Replikatverwalter in unterschiedlichen Netzpartitionen entstehen, so dal} nebenldufig
ausgefuhrte Schreiboperationen die Konsistenz des Systems verletzen kénnen. Repli-
kationskonzepte mit Quorumalgorithmen arbeiten hingegen auch bei einer Netzpar-
titionierung korrekt.

In unserem Replikationskonzept wird ausschlieBlich eine paarweise Kommu-
nikation in Form von Abgleichsitzungen verwendet. Eine systemweit koordinierte
Kommunikation der Replikatverwalter, wie beispielweise bei der Wahl eines pri-
méaren Replikatverwalters im Primary-Copy-ROWA-Replikationskonzept, ist nicht
notwendig. Damit reduziert sich das Problem auf eine mdgliche oder unmdgliche
paarweise Kommunikation zu einem Zeitpunkt, in der eine Netzpartitionierung je-
doch ohne Bedeutung ist.

Im entwickelten Replikationskonzept sind Fail-Stop-Fehler von Kommunikati-
onsverbindungen unter zwei Gesichtspunkten zu betrachten:

e Ausfall wahrend einer Abgleichsitzung. Wird die Verbindung zwischen zwei
Replikatverwaltern unterbrochen und damit eine laufende Sitzung, wird ver-
sucht, eine neue Sitzung mit diesem Partner in derselben Runde zu initi-
ieren. Eine (unfreiwillig) abgebrochene Sitzung erfordert keine Recovery-
MaRnahmen, weil zu keinem Zeitpunkt eines Abbruchs Inkonsistenzen entste-
hen kénnen. Dies wird durch eine intelligente Reihenfolge fiir die Ubermitt-
lung der Schreiboperationen und deren Bestatigungen unter Beriicksichtigung
der potentiell kausalen Beziehungen erreicht, wie es in den Konsistenzbezie-
hungen spezifiziert ist. Nach einem Sitzungsabbruch bleibt ein konsistenter
Replikatbestand zurtick, der lediglich das Wissen einer jungeren logischen Zeit
im Vergleich zum Wissen nach einer vollstandig durchgefihrten Sitzung wi-
derspiegelt. Eine neue Sitzung kann also wie im fehlerfreien Fall ohne eine
Recovery-MalRnahme durchgefiihrt werden. Falls eine neue Sitzung mit dem
alten Partner nicht initiiert werden kann, wird zur n&chsten Runde Ubergegan-
gen.

e Partnerwahl sowie Wissensverbreitung in einem Abgleichzyklus bei Netzpar-
titionierung. Eine vollstdndige Wissensverbreitung mit einem geringen Zeit-
aufwand und einer geringen Anzahl von Runden wird durch den in Abschnitt
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4.3 vorgestellten Algorithmus zur Partnerwahl erreicht, der jedoch flr den feh-
lerfreien Fall optimiert ist. Hier soll ein einfacher Algorithmus vorgestellt wer-
den, der die Auswahl der Partner im Fehlerfall Gbernimmt. Versucht ein Repli-
katverwalter mehrmals erfolglos, seinen Partner bei Beginn einer neuen Runde
zu kontaktieren, so schaltet dieser in den Fehlermodus: Die Anzahl der noch
ausstehenden Runden des aktuellen Zyklus wird um einen vorher festgelegten
Faktor erhoht, weil flr einen Wissensaustausch im Fehlerfall eine hohere Run-
denanzahl notwendig ist als im fehlerfreien Fall bei der Verwendung des op-
timalen Algorithmus. Der Replikatverwalter wahlt zuféllig einen anderen Re-
plikatverwalter aus und initiiert eine Sitzung mit diesem, falls der Partner dazu
bereit ist. Danach wird zur nachsten Runde tbergegangen. Findet der Repli-
katverwalter nach einer Anzahl festgesetzter Versuche fur eine Runde keinen
Partner, so wird ebenfalls zur ndchsten Runde tbergegangen. Sind alle Runden
durchlaufen, wird der Zyklus als abgeschlossen betrachtet. Die Robustheit ge-
genuber einer Netzpartitionierung wird durch die Zufallskomponente erreicht.

Existieren n > 1 Replikatverwalter, so sind diese durch >>""'i Kommu-
nikationsverbindungen miteinander verbunden. Selbst wenn jede dieser Kom-
munikationsverbindungen ausféllt, bleibt das System so lange verfiigbar, wie
ein Klient wenigstens einen Replikatverwalter kontaktieren kann. Lediglich die
Wissensverbreitung tber neue Schreiboperationen und deren Bestétigungen ist bei
vollstdndigem Ausfall aller Kommunikationsverbindungen zwischen den Repli-
katverwaltern unterbunden. Damit steigt die Wahrscheinlichkeit flr eine groRere
Anzahl von Konflikten in den nebenldufigen angenommenen Klientenauftragen,
die jedoch spéter in der Konfliktbehandlung aufgeldst werden. Ein inkonsistenter
Zustand kann selbst in dieser Extremsituation nicht eintreten.

Fehler von Netzknoten

Die Berlicksichtigung von Byzantinischen Fehlern von Netzknoten liegt auf Grund
der hohen Schwierigkeit und der hohen Anzahl offener Fragen dieses Themenbe-
reichs auBerhalb des Rahmens dieser Arbeit. Aus diesem Grund werden ausschlief3-
lich Fail-Stop-Fehler von Netzknoten diskutiert und unter drei Aspekten betrachtet:
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e Ausfall wahrend einer Abgleichsitzung. Féllt ein Netzknoten wéhrend einer
laufenden Sitzung aus, so muf3 gewahrleistet sein, dal3 die Atomaritét der Ent-
gegennahme einer Schreiboperation mit einer eventuellen atomaren Ausfih-
rung und Anderung des Wissensstands, reprasentiert durch den Annahmevek-
tor und die hochste bekannte Bestatigungsnummer, gewahrleistet ist. Es darf
beispielsweise nicht méglich sein, dal eine Schreiboperation von einem Part-
ner entgegengenommen und persistent im Schreiblog festgehalten wird, dieses
Wissen aber nicht korrekt im Annahmevektor reprasentiert wird, weil der Re-
plikatverwalter vor der Anderung des Annahmevektors ausgefallen ist. Zur Ge-
waéhrleistung der Atomaritat gibt es einige Techniken, wie beispielsweise In-
tention Lists [Lam81], Shadow Paging [GMB*81] oder Write-ahead Logging
[PS83], die hier nicht ndher erldutert werden. Zur Realisierung der Atomari-
tat konnen auch bereits verfugbare Bibliotheken, wie beispielsweise Arjuna
[PSWL95], verwendet werden. In der Realisierung unseres Replikationskon-
zepts wird die Existenz einer Komponente vorausgesetzt, welche die Atoma-
ritdat von Befehlsserien auf dem Rechnersystem eines Replikatverwalters mit
Hilfe der oben genannten Techniken garantiert.

e Ausfall wéhrend eines Abgleichzyklus. Féllt ein Replikatverwalter wahrend
eines laufenden Zyklus aus und wird innerhalb dieses wieder betriebsbereit,
so nimmt er nicht mehr an dem laufenden Zyklus teil. Fallt ein Replikatver-
walter wéhrend eines Zyklus aus und bleibt innerhalb dieses ausgefallen und
somit fur keinen potentiellen Partner ansprechbar, so gilt das bisher gesagte
fiir die Auswahl von Partnern bei Fehlern von Kommunikationsverbindungen.
Ein Replikatverwalter kann nicht unterscheiden, ob sein potentieller Partner
durch einen Fehler der Kommunikationsverbindung oder durch einen Fehler
des Netzknotens nicht ansprechbar ist, so dal} die gleiche Fehlerbehandlung
verwendet wird.

e Ausfall des priméren Replikatverwalters. In vielen Replikationskonzepten
mit einem ausgezeichneten Replikatverwalter (beispielsweise Primary-Copy-
ROWA) fuhrt der Ausfall des primaren Replikatverwalters zu einer Rekonfi-
guration des Systems, damit weiterhin der Dienst erbracht werden kann. Die
Existenz eines funktionstiichtigen priméren Replikatverwalters ist zwingend
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fur die Verfugbarkeit des Systems erforderlich. In unserem Replikationskon-
zept ist dies nicht der Fall: Der Ausfall des primédren Replikatverwalters hat
lediglich die Auswirkung, dal} die neu erzeugten Schreiboperationen vorlau-
fig unbestatigt bleiben. Damit erhéht sich die Anzahl potentieller Konflikte,
weil die nebenldufig erzeugten Schreiboperationen nicht in der tblichen Zeit-
spanne von dem primaren Replikatverwalter serialisiert werden. Dies fuhrt aus
Sicht der Konsistenz zu keinem Problem, weil die Konfliktbehandlung eine
beliebige Anzahl von Konflikten auflésen kann. Aus diesem Grund ist keine
sofortige Bestimmung eines neuen primaren Replikatverwalters, eventuell mit
zusatzlichen Recovery-MalRnahmen, flr die Erhaltung der Verfligbarkeit des
Systems erforderlich. Das System arbeitet weiter wie im Konsistenzmodell
beschrieben, so daf die Nutzer lediglich mit haufigeren Konflikten zwischen
ihren nebenl&ufigen Schreiboperationen sowie einer langeren Bestatigungszeit
rechnen miissen. Ein Administrator kann beispielsweise den ausgefallenen pri-
maren Replikatverwalter am Tag nach dem Ausfall ersetzen oder reparieren.
Ein Ausfall wird also manuell behoben.

Mit steigender Anzahl von Ausfallen wird die Funktionalitat des Systems (haupt-
séchlich in Form der Performanz) nur allméhlich verringert. Weil jeder Replikatver-
walter autonom den Dienst erbringen kann, bleibt die Verfiigbarkeit des Systems
selbst bei n — 1 Netzknotenausféllen erhalten (graceful degradation).

Zusammenfassend l&Rt sich die SchluRfolgerung ziehen, daR unser Replikations-
konzept eine hohe Verfiigbarkeit auch bei einer hohen Anzahl von Fail-Stop-Fehlern
von Kommunikationsverbindungen und Netzknoten bietet. Der Ausfall des primaren
Replikatverwalters hat keine Auswirkungen auf die Verfugbarkeit und auch im Fall
einer Netzpartitionierung sind Inkonsistenzen ausgeschlossen.

4.5 Mobilitat

Die Unterstlitzung von mobilen Nutzern beeinflut den Entwurf eines Replikations-
konzepts erheblich. Die Motivation fur die Unterstiitzung dieser Zielgruppe wurde
bereits ausfihrlich besprochen. Damit ein mobiler Nutzer offline arbeiten kann, wur-
de das Konzept des mobilen Replikatverwalters eingefuhrt, der im Regelfall die fol-
genden Eigenschaften aufweist:
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e Verfligt lediglich tber eine geringe Menge an Massenspeicherplatz und eine
uber langere Zeitrdume unsichere Kommunikationsverbindung mit geringer
Bandbreite.

e Wechselt zwischen Online- und Offline-Phasen, in welchen der Replikatver-
walter mit dem Internet verbunden ist oder nicht.

e Andert seine geographische Position.

e Bedient nur einen Klienten, der die gleiche Hardware wie der Replikatverwal-
ter verwendet. Dennoch ist es moglich, daf ein mobiler Replikatverwalter auch
mehrere Klienten, beispielsweise als lokaler Server in einem LAN, bedient.

In diesem Abschnitt soll erlautert werden, wie Eintradge aus dem Schreiblog auch
bei einer Unterstutzung von mobilen Replikatverwaltern entfernt werden kdnnen und
wie Replikatverwalter leichtgewichtig erzeugt werden konnen. Einige wesentliche
Konzepte zur Unterstiitzung mobiler Nutzer sind bereits in vorherigen Abschnitten
erlautert worden:

e Die Unterstutzung von partieller Replikation wird in Abschnitt 4.3 ab Seite 75
behandelt.

e Die Garantien flr Klientensitzungen werden in Abschnitt 4.2 ab Seite 52 dar-
gestellt.

Entfernen von Eintréagen aus dem Schreiblog

Es wurde bisher die Annahme getroffen, dalR jede Schreiboperation in dem
Schreiblog eines Replikatverwalters dauerhaft gespeichert ist und daraus nicht wie-
der entfernt wird. Selbst bei geringen Kosten fiir Massenspeicher ist es jedoch nicht
einzusehen, warum eine Vielzahl von Eintrdgen des Schreiblogs von bestétigten
Schreiboperationen nicht entfernt wird, wenn diese Schreiboperationen bereits al-
len Replikatverwaltern bekannt sind und in Abgleichsitzungen nicht wieder benétigt
werden. Stationédre Replikatverwalter weisen in der Regel ahnliche Replikatbestande
auf, weil sie regelmaRig Abgleichsitzungen durchfiihren und daher die Wahrschein-
lichkeit gering ist, daR nach einem langeren Zeitraum (zum Beispiel einem Monat)
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eine Schreiboperation nicht allen stationdren Replikatverwaltern bekannt ist. Dies
gilt jedoch nicht fur mobile Replikatverwalter, die unter Umsténden lange Zeitraume
vom Netz getrennt sind. Dennoch ist es nicht sinnvoll, dal die stationdren Repli-
katverwalter jede Schreiboperation flr eine mogliche inkrementelle Abgleichsitzung
mit einem mobilen Replikatverwalter aufbewahren, der vielleicht nicht mehr existiert
und von seinem Nutzer nicht ordnungsgemaR abgemeldet wurde.

Daher sollten die Replikatverwalter in regelmaRigen Abstdnden (beispielswei-
se alle paar Monate) &ltere Schreiboperationen entfernen, die mit sehr hoher Wahr-
scheinlichkeit allen Replikatverwaltern bekannt sind. Dadurch entsteht jedoch die
(geringe) Gefahr, daR eine spatere inkrementelle Abgleichsitzung mit einem Partner
nicht mehr moglich ist, weil eine bereits entfernte Schreiboperation in der Sitzung
fur den Abgleich des Partners bendtigt wird. In einem solchen Fall ist ein vollstan-
diger Transfer des Replikatbestands mit dem Schreiblog notwendig, um den Partner
auf einen aktuellen Stand zu bringen. Es existiert somit ein Tradeoff zwischen den
Kosten des Massenspeicherbedarfs auf einem Replikatverwalter und den Kommuni-
kationskosten, die durch einen Partner entstehen konnen, dessen Replikatbestand zu
stark von dem eigenen abweicht. Aus diesem Grund sollte ein Replikatverwalter mit
Bedacht und nur gelegentlich alte Eintrdge aus dem Schreiblog l6schen. Im Regelfall
kann davon ausgegangen werden, daR niemals ein vollstandiger Transfer zwischen
zwei stationdren Replikatverwaltern notwendig ist. Lediglich bei mobilen Replikat-
verwaltern, die Monate vom Netz getrennt waren, konnte ein solcher vollstandiger
Transfer erforderlich sein. Die Feststellung, ob ein vollstandiger Transfer notwendig
ist oder nicht, kann durch einen einfachen Vergleich der hochsten bekannten Besta-
tigungsnummer des Partners mit der hochsten Bestatigungsnummer der entfernten
Operationen getroffen werden.

Erzeugen von Replikatverwaltern

Fur die Unterstlitzung mobiler Nutzer ist es erforderlich, da mobile Replikatver-
walter dynamisch in einer leichtgewichtigen Weise im System erzeugt und entfernt
werden konnen, damit eine flexible Verwendung erfolgen kann. Bei tblichen Repli-
kationskonzepten, die insbesondere ausschliellich stationdre Replikatverwalter un-
terstiitzen, welche selten erzeugt oder entfernt werden, fehlt eine solche Mdglichkeit
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und ein Systemadministrator mufl3 den Erzeugungsvorgang durchfiihren. Nachfol-
gend wird beschrieben, wie in unserem Replikationskonzept mobile und stationére
Replikatverwalter leichtgewichtig erzeugt werden.

Jeder Replikatverwalter wird mit einem systemweit eindeutigen Kennzeichner
identifiziert. Der erste Replikatverwalter des Systems hat den Kennzeichner 0. Fur
die Erzeugung eines neuen Replikatverwalters R,., schickt dieser einen Auftrag
an einen bereits existierenden, stationaren Replikatverwalter (R,;), der den Erzeu-
gungsvorgang steuert. R,;; erstellt zuerst einen systemweit eindeutigen Kennzeich-
ner fur R,.,, der aus der Annahmenummer des Erzeugungsauftrags besteht. In der
Annahmenummer ist auch der Kennzeichner von R,;; enthalten, so dal fiir jeden er-
zeugten Replikatverwalter dessen ,,Ahnenreihe® rekursiv bestimmt werden kann. Die
Erzeugung von R,.,, wird wie eine gewohnliche Schreiboperation in das Schreiblog
von R,; eingetragen und spéter in Abgleichsitzungen bertragen, damit das Wissen
uber die Existenz des neuen Replikatverwalters im System verbreitet wird. Nach dem
Eintragen wird dem Replikatverwalter R,., der Replikatbestand und das Schreiblog
von R,;; Ubermittelt. Falls der zu erzeugende Replikatverwalter ein mobiler ist, wer-
den nur die zu replizierenden Unterbdume mit deren Schreiboperationen Gibermittelt.
Im Fall eines neuen stationdren Replikatverwalters wird der vollstandige Replikat-
bestand und das vollstandige Schreiblog Ubermittelt. AnschlieRend wird R,., die
logische Zeit zur Bildung von Annahmenummern durch R,; zugewiesen. R, ist
jetzt einsatzbereit.

Das Entfernen eines Replikatverwalters wird analog zum Erzeugen durchge-
fiihrt, wobei dem im System verbleibenden Replikatverwalter die noch unbekannten
Schreiboperationen des zu entfernenden Replikatverwalters zu tbermitteln sind.

4.6 Nebenlaufigkeit

Fur eine hohe Performanz, charakterisiert durch geringe Antwortzeiten und hohen
Durchsatz, ist eine nebenldufige Bearbeitung unterschiedlicher Aufgaben auf jedem
Replikatverwalter erforderlich. In diesem Abschnitt soll erlautert werden, welche Ty-
pen von Aufgaben ein stationdrer Replikatverwalter in unserem Replikationskonzept
nebenlaufig bearbeiten kann, um eine hohe Performanz zu realisieren.



92

MODELL

e Bearbeitung von Klientenauftrdgen. Die Hauptaufgabe eines stationdren Re-

plikatverwalters liegt in der Erbringung des Dienstes fur die Klienten. Durch
eine effiziente Realisierung des Replikationskonzepts kann eine Vielzahl von
Klienten nebenldufig bedient werden.

Abgleichsitzungen mit mobilen Replikatverwaltern. Mobile Replikatverwal-
ter bestimmen selbststandig, wann sie eine Abgleichsitzung mit einem statio-
néren Replikatverwalter durchfthren. Auf Grund der hohen Anzahl von mobi-
len Replikatverwaltern im System, die insbesondere zu bestimmten Tageszei-
ten einen unabhédngigen Bedarf an Abgleichsitzungen haben (beispielsweise
in den Abendstunden, wenn mobile Nutzer den letzten Diskussionsstand im
Buro fur die Offline-Arbeit zu Hause abgleichen), ist es notwendig, dal ein
stationdrer Replikatverwalter eine Vielzahl von Abgleichsitzungen mit mobi-
len Replikatverwaltern nebenl&ufig durchfuhren kann. Zusatzlich sind auch die
Klientenauftrage zu bedienen, damit die Verfugbarkeit des Systems nicht re-
duziert wird.

Abgleichsitzungen mit stationéren Replikatverwaltern. Die Haufigkeit von Ab-
gleichzyklen zwischen stationdren Replikatverwaltern bestimmt, wie hoch der
Grad an Ubereinstimmung der Replikatbestinde im System ist. Daher wurde
in dem Replikationskonzept und seiner Realisierung darauf geachtet, daf} ein
stationdrer Replikatverwalter mit einem stationdren Partner eine Abgleichsit-
zung durchfiihren kann, wahrend nebenléaufig Klientenauftrage bearbeitet und
Abgleichsitzungen mit einer Vielzahl von mobilen Replikatverwaltern durch-
gefuhrt werden. Daher kdnnen die stationaren Replikatverwalter im System
bei uneingeschrénkter Verfugbarkeit des Dienstes durch haufige Abgleichzy-
klen eine hohe Ubereinstimmung der Replikatbesténde erzielen. Dabei reicht
es aus, wenn ein stationdrer Replikatverwalter lediglich mit einem einzigen
stationdren Partner eine Abgleichsitzung gleichzeitig durchfiihren kann, weil
nur eine einzige Abgleichsitzung von einem stationaren Replikatverwalter in
einer Abgleichrunde vorgesehen ist.

In Abbildung 4.12 ist exemplarisch dargestellt, welche Aufgaben ein Replikat-

verwalter nebenldufig bearbeiten kann. Die Nebenldufigkeit einzelner Prozesse der
Realisierung, die auf der Nebenl&ufigkeit der zu bearbeitenden Aufgaben auf Mo-
dellebene basiert, ist in Abschnitt 5.4 beschrieben.
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Fur eine Realisierung des entwickelten Replikationskonzepts wurde im Rahmen der
Diplomarbeit ein implementierungsnahes SDL-Modell in einem Softwareentwick-
lungswerkzeug entworfen, welches das System und die entwickelten Algorithmen
inklusive ihrer Nebenldufigkeiten beschreibt. In diesem Kapitel soll dieses SDL-
Modell keineswegs vollstdndig, sondern lediglich in Ausschnitten dargestellt wer-
den. Dabei wurden solche Teile zur Darstellung ausgewéhlt, die zum einen wichtig
und zum anderen schwierig zu realisieren sind. Dem Leser soll in diesem Kapitel ein
Eindruck gegeben werden, welche Komponenten ein Replikatverwalter benétigt, wie
diese interagieren, welche Nebenl&ufigkeiten existieren und wie ausgewéhlte Aspek-
te algorithmisch realisiert werden.

95
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5.1 Darstellungsmittel

Zur Realisierung des Replikationskonzepts mit seinen Algorithmen wird in dieser
Arbeit die Spezifikationssprache SDL verwendet. Diese wurde standardisiert von
International Telegraph and Telephone Consultative Committee (CCITT) und eig-
net sich besonders fiir die Darstellung von ereignisgesteuerten Systemen. SDL ba-
siert auf endlichen Automaten, genauer gesagt, erweiterten endlichen Automaten.
Ein endlicher Automat verfiigt tber eine endliche Menge von Zusténden, die er ein-
nehmen, einer endlichen Menge von Eingangssignalen, die er bearbeiten, und einer
endlichen Menge von Ausgangssignalen, die er erzeugen kann. Die Zustandsuber-
génge werden durch Eingabesignale ausgeltst, Ausgangssignale nur wahrend der
Zustandsiibergange erzeugt. Im Gegensatz zum herkémmlichen endlichen Automa-
ten verfiigt der erweiterte endliche Automat auch uber Variablen, die einen unend-
lichen Wertebereich haben kénnen. Zustandsiibergédnge kénnen damit nicht nur von
dem aktuellen Eingangssignal, sondern auch von Bedingungen und Variablen ab-
h&ngig gemacht werden. Wahrend eines Zustandstiberganges konnen Variablen ihre
Werte &ndern [CCI88].

Im folgenden soll fur die Darstellung der Sprache SDL ihre graphische Syntax
(SDL/GR) verwandt werden. Es sei angemerkt, dal? unsere Darstellung im Sinne von
SDL nicht vollstdndig oder Standard konform ist. Eigene Anpassungen erlauben es,
die Algorithmen Ubersichtlicher und bequemer darzustellen.

Die wichtigsten Symbole von SDL sind in den Abbildungen 5.1, 5.2, 5.3 dar-
gestellt. Es gibt in SDL vier verschiedene Ebenen, namlich Systeme, Blocke, Pro-
zesse und Prozeduren. Systeme, Blocke und Prozesse kommunizieren tber Kanéle,
uber die Nachrichten verschickt werden. Jeder Prozel? und jede Prozedur besitzt ein
Startsymbol, bei dem die Ausfiihrung beginnt, sowie ein Endsymbol, nach welchem
der Prozel3 oder die Prozedur beendet ist. In einem Zustand wird ein Zustandsuber-
gang durch ein Eingabesignal ausgel6st, der Tasks, Entscheidungen, Prozeduraufru-
fe, ProzelRerzeugungen mit ProzeRstart oder Signalausgaben enthalten kann, bevor
der Automat in einen neuen Zustand gelangt. Ein Konnektor verbindet zwei Dia-
gramme miteinander, die aus Platzmangel getrennt werden muRten. Die Spezifikati-
on der Anzahl von Instanzen eines Prozesses nach dem Systemstart sowie die maxi-
male Instanzenanzahl erfolgt in einem ProzeRdiagramm in der rechten oberen Ecke,
wobei die maximale Instanzenanzahl in Klammern angegeben wird.
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Die Datenstrukturen, Nachrichten sowie Kodefragmente werden in einer an Java
angelehnten Form in der Schriftart Typewriter dargestellt. Fir die Beschreibung der
Objekte wird ein Schlisselwort persistent eingefiihrt, welches ein Objekt kenn-
zeichnet, das persistent auf einem Speichermedium vorhanden ist. Existiert zu die-
sem Objekt ein Semaphor! (guarded), so befindet sich das Semaphor lediglich im
flichtigen Speicher. Die in den SDL-Diagrammen integrierten Kodefragmente be-
ziehen sich auf lokale Objekte, wenn der Objektbezeichner klein geschrieben ist;
ansonsten wird Bezug auf ein globales Objekt genommen. In den Diagrammen wer-
den Abkiirzungen verwendet, die sich auch auf englische Ausdriicke beziehen, wenn
deren deutsche Ubersetzung sprachlich holprig erscheint oder diese sich besser und
eindeutiger abkirzen lassen.

5.2 System

Die Systemarchitektur des Replikationskonzepts ist vereinfacht als SDL-System in
Abbildung 5.4 dargestellt. Die Klienten und Replikatverwalter kommunizieren tber
das Internet unter Verwendung von Kandlen. In den Klammern angegeben sind die
Nachrichtentypen, die Uber einen Kanal tibertragen werden kénnen.

Die Nachrichtentypen haben folgende Bedeutung:
e AufNT ist ein Nachrichtentyp, der einen Auftrag zum Lesen oder Schreiben
enthélt, welcher von einem Klienten an einen Replikatverwalter erteilt wird.

e AufAntNT ist ein Nachrichtentyp, der die Antwort eines Replikatverwalters auf
einen Auftrag enthélt.

e BstNT ist ein Nachrichtentyp, der die Bestatigungsdaten zu einer Schreibope-
ration enthalt.

e DbNT ist ein Nachrichtentyp fiir die Ubertragung des vollstandigen Replikatbe-
stands eines Replikatverwalters inklusive des Schreiblogs.

e KoordNT ist ein Nachrichtentyp zur Koordinierung des Abgleichprozesses der
Replikatverwalter (beispielsweise Aufbau einer Abgleichsitzung).

IDie Realisierung eines Semaphors wird in Abschnitt 5.4 beschrieben.
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Abbildung 5.4: System in SDL

e OpNT ist ein Nachrichtentyp, der eine Schreiboperation enthalt, welche zwi-

schen zwei Replikatverwaltern in einer Abgleichsitzung ausgetauscht wird.

e RPC_Erg représentiert das Ergebnis eines Methodenfernaufrufs (Remote Pro-

cedure Call, abgekirzt RPC).

e RPC_HolWS reprasentiert einen Methodenfernaufruf, um den Wissensstand ei-
nes Replikatverwalters in einer Abgleichsitzung zu erfragen.

Jeder Nachrichtentyp enthélt ein Attribut (sndID), welches den Kennzeichner
eines Replikatverwalters oder Klienten enthalt, der eine Nachricht eines solchen Typs
verschickt hat.
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5.3 Replikatverwalter

In diesem Abschnitt wird die Realisierung eines Replikatverwalters beschrieben. Je-
der Replikatverwalter hat einen ganzzahligen Zahler, der zusammen mit dem Kenn-
zeichner eines Replikatverwalters fir die Bildung der Annahmenummern oder im
Fall des primaren Replikatverwalters auch fir die Bildung der Bestatigungsnummern
verwendet wird.

Der Typ einer Annahmenummer wird wie folgt eingeflhrt:

TYP EINER ANNAHMENUMMER

class ANrT
{

int nr;
RVIDT rvID;
+

Das Attribut nr enthélt den Zahlerstand eines Replikatverwalters. Das Attribut
rvID enthédlt den Kennzeichner eines Replikatverwalters, auf welchen sich der Zéh-
lerstand bezieht.

Empfangt ein Replikatverwalter einen syntaktisch und semantisch korrekten
Schreibauftrag eines Klienten, so wird daraus eine Schreiboperation erzeugt. Diese
enthélt die Attribute des Schreibauftrags sowie Verwaltungsdaten von dem erzeugen-
den Replikatverwalter, ndmlich eine Annahmenummer (die mit jedem empfangenen
korrekten Auftrag um Eins erhoht wird) und bei einer Bestatigung durch den pri-
méaren Replikatverwalter eine Bestatigungsnummer (die bei jeder Bestatigung um
Eins erh6ht wird). Der Typ einer Schreiboperation wird wie folgt eingefhrt:

TYP EINER SCHREIBOPERATION

class OpT

{

int bNr;

ANrT alNr;

Operationsspezifische Attribute;

b
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Das Attribut bNr enthélt den Zéhlerstand, der die logische Zeit der Bestéatigung einer
Schreiboperation représentiert. Ist eine Schreiboperation unbestétigt, so enthélt die-
ses Attribut den Wert oo, der in den SDL-Diagrammen durch Infty dargestellt wird.
Eine bestétigte Schreiboperation enthélt einen ganzzahligen Wert, der gré3er oder
gleich Null ist. Das Attribut aNr enthédlt die Annahmenummer von dem Replikat-
verwalter, der die Schreiboperation erzeugt hat. Die operationsspezifischen Attribute
werden durch den Typ der Schreiboperation und den Typ der Knoten bestimmt, auf
welche sich die Schreiboperation bezieht. Diese sind jedoch fiir die Erlduterung der
Realisierung unseres Replikationskonzepts unerheblich.

Die Schreiboperationen sind in Abgleichsitzungen in einer geordneten Reihen-
folge dem Abgleichpartner bekannt zu machen. Dies wurde bereits in den Abschnit-
ten 4.2 sowie 4.3 erldutert und drtickt sich formal in den Konsistenzbeziehungen 4.7
sowie 4.8 aus. Zur Realisierung einer geordneten Ubertragung werden Ordnungsre-
lationen Uber den Schreiboperationen eingefuhrt:

ORDNUNGSRELATIONEN

Seien x,y Instanzen vom Typ Schreiboperation aus der Menge O aller Schreibopera-
tionen. Die Menge O ist die Vereinigung aller Teilmengen Og_ von Schreiboperati-
onen, die von einem Replikatverwalter R, erzeugt wurden.

Der Operator x Z y bezeichnet die Ordnung der unbestatigten Schreiboperati-
onen. Diese Ordnung ist beziiglich der Menge O partiell, beziiglich der Menge O,
total.

Es gilt x < y, gaw. (x.bNr = 00) A (y.bN1r = 00) A (z.aNr.rvID = y.aNr.rvID) A
(x.aNr.nr < y.aNr.nr).

Der Operator x 2 y bezeichnet die Ordnung der bestatigten Schreiboperati-
onen. Diese Ordnung ist beztiglich aller bestétigten Schreiboperationen der Menge
O total.

Es gilt x = Y, gAwW. (z.bNr # 00) A (y.bNr # 00) A (z.bNr < y.bNr).

Die Ordnung der unbestatigten Schreiboperationen ist lediglich total fiir alle
unbestatigten Schreiboperationen, die von dem gleichen Replikatverwalter erzeugt
wurden. Unbestétigte Schreiboperationen, die von unterschiedlichen Replikatver-
waltern erzeugt wurden, stehen in keiner Ordnungsrelation zueinander, weil es kei-
nen kausalen Zusammenhang gibt. Die Ordnung der bestétigten Schreiboperationen
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wird von dem priméren Replikatverwalter durch die Serialisierung bestimmt und ist
systemweit total fur alle bestétigten Schreiboperationen, unabhéngig von dem Repli-
katverwalter, der diese erzeugt hat.

Um inkrementelle Abgleichsitzungen zwischen zwei Replikatverwaltern realisie-
ren zu kénnen, ist es notwendig, da? Anderungen am Replikatbestand von dem Re-
plikatbestand selbst getrennt gespeichert werden. Dafiir wird ein Schreiblog pro Re-
plikatverwalter verwendet, welches alle bekannten Schreiboperationen enthélt. Ein
Replikatverwalter kann voraussichtlich nicht mehr benétigte Schreiboperationen aus
dem Schreiblog entfernen, wie es in Abschnitt 4.5 beschrieben wurde. Der Typ eines
Schreiblogs wird wie folgt eingefthrt:

TYP EINES SCHREIBLOGS

class SLogT

{

BstOp(int bNr, ANrT aNr): Trdgt die Bestatigung der unbestétigten Schreib-
operation mit der Annahmenummer aNr und ihrer Bestatigungsnummer bNr ein.
EinfOp (OpT op): Fligt eine Schreiboperation ein.

EntfBOps(int bNr): Entfernt alle bestatigten Schreiboperationen, deren Bestéti-
gungsnummer kleiner oder gleich bNr ist.

OpT HolBOp(int bNr): Liefert die Schreiboperation zuriick, welche die Be-
statigungsnummer bNr hat. Undefiniert, wenn eine Schreiboperation mit der
Bestétigungsnummer bNr nicht existiert oder bNr den Wert oo hat.

OpT HolUOp(ANrT aNr): Liefert die Schreiboperation zuriick, welche die
Annahmenummer alNr hat. Undefiniert, wenn eine Schreiboperation mit der
Annahmenummer aNr nicht existiert.

(int aV[], int hbBNr) Rekonstr(int heBNr): Rekonstruiert aus dem
Schreiblog mit Hilfe der héchsten Bestéatigungsnummer aller entfernten bestétigten
Schreiboperationen den Annahmevektor und die hochste bekannte Bestétigungs-
nummer.

+
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Fur die Verwaltung des Replikatbestands wird auf jedem Replikatverwalter ein
persistenter Speicher fir strukturierte Datenobjekte bendtigt. Ob dafiir ein aufwen-
diges Datenbanksystem oder eine selbst entwickelte einfache Java-Klasse eingesetzt
wird, hangt im wesentlichen von den Leistungsanforderungen des Diskurssystems
ab und wird hier nicht diskutiert. Eine wichtige Funktionalitat des persistenten Spei-
chers ist die Moglichkeit der Rucknahme von vorlaufig ausgefuhrten Schreibope-
rationen und einer anschlieBenden Wiederausfiihrung. Damit kann die lokale Aus-
fihrungsreihenfolge der Schreiboperationen gedandert werden, wenn dies durch eine
Anderung der systemweiten Ausfiinrungsreinenfolge erforderlich ist. Wird in einer
Nachricht des Typs DbNT ein Objekt vom Typ einer Datenbank verschickt, so werden
ausschlieBlich die Daten des Objekts versendet, in diesem Fall der Replikatbestand,
und nicht der Kode zur Verwaltung. Der Typ einer Datenbank wird wie folgt einge-
fihrt:

TYP EINER DATENBANK

class DbT

{

ExeOp (0OpT op): Fihrt die Schreiboperation op im Replikatbestand aus. Treten
Konflikte zwischen einer auszufihrenden Schreiboperation und bereits ausgeftihrten
Schreiboperationen auf, so werden diese, wie in Abschnitt 4.2 beschrieben, erkannt
und aufgelést.

KnotenT HolKobj(ANrT kID): Liefert den Knoten, identifiziert durch seinen
Kennzeichner kID, der beim Erstellen des Knotens aus der Annahmenummer ge-
bildet wurde, zurtick.

UndoUOps () : Nimmt die vorldufige Ausfiihrung aller Schreiboperationen im Re-
plikatbestand zuriick.

RedoUOps () : Fuhrt mit Hilfe der Methode ExeOp alle Schreiboperationen im Re-
plikatbestand aus, deren vorladufige Ausfiihrung durch einen Aufruf der Methode Un-
doUOPs rlickgéngig gemacht wurde. Ist eine vorldufig ausgefiihrte Schreiboperation
(die damit zum Ausfiihrungszeitpunkt als unbestétigt bekannt war) riickgédngig ge-
macht worden, die danach als bestétigte Schreiboperation durch ExeOp endgliltig
ausgeftihrt wurde, so wird diese bei der erneuten Ausfiihrung der riickgédngig ge-
machten Schreiboperationen nicht mehr berticksichtigt.

}
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Zur ProzeBkommunikation sind Objekte notwendig, die global von allen Prozes-
sen verwendet werden konnen. Diese sind wie folgt:

GLOBALE OBJEKTE

guarded int AnzESProz. Anzahl der nebenléufig aktiven Sende- und Empfangs-
prozesse.

persistent guarded ANrT AV []: Annahmevektor, der die hdchste bekannte
Annahmenummer fiir jeden Replikatverwalter festhélt.

persistent DbT Db: Datenbank, die den Replikatbestand des Replikatverwalters
enthélt.

persistent ANrT ExeANr[]. Vektor, der die niedrigste Annahmenummer der
unbestétigten Schreiboperationen fiir jeden Replikatverwalter enthélt, die bereits
bekannt und im Schreiblog vorhanden aber noch nicht ausgeftihrt sind. Sind keine
unbestétigten Schreiboperationen von einem Replikatverwalter auszufiihren, so
erhélt dessen Eintrag den Wert -1.

persistent int ExeBNr. Niedrigste Bestdtigungsnummer, ab welcher bestétigte
Schreiboperationen bereits im Schreiblog vorhanden aber noch nicht ausgefiihrt
sind. Ist keine bestétigte Schreiboperation auszufthren, ist der Wert -1.

guarded bool ExeL. Semaphor zur Synchronisierung von Prozessen, die exklusiv
auf einem Replikatverwalter laufen miissen.

persistent guarded int HbBNr: Hdchste Bestdtigungsnummer, die dem
Replikatverwalter bekannt ist.

persistent int HeBNr: Reprédsentiert die hdchste Bestdtigungsnummer aller
entfernten Schreiboperationen.

Priméar (). Pradikat, welches wabhr ist, falls der Replikatverwalter der primére ist.
persistent RVIDT RVIDs[]: Enthédlt die Kennzeichner aller Replikatverwalter,
die einem Replikatverwalter bekannt sind.

persistent SLogT SLog: Schreiblog des Replikatverwalters zur Speicherung von
Schreiboperationen.

Ein Replikatverwalter wird in unserer Realisierung als SDL-Block modelliert,
der in Abbildung 5.5 dargestellt ist. Dort sind die einzelnen Prozesse mit ihren Kana-
len fir einen Nachrichtenaustausch, die Typen der austauschbaren Nachrichten und
die Erzeugungsbeziehungen zwischen den einzelnen Prozessen abgebildet.
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Internet Internet Internet
Block | Replikatverwalter BstNT AufNT
DbNT BstNT
[KOOrdNT] OpNT DbNT
RPC_HolWS OpNT
[RPcfErg]
Verteilungsproze
T
|
|
OpNT I
o] |
[ EmpfOp ]
I: AUTANINT ]

Folgende Aufgaben sind den einzelnen Prozessen zugeordnet:

Abbildung 5.5: Replikatverwalter in SDL

Internet

e Abgleichkoordinator. Dieser Prozel koordiniert die Durchfiihrung von Ab-
gleichsitzungen, -runden und -zyklen mit anderen Replikatverwaltern des Sy-
stems sowie die Ausflihrung von Schreiboperationen im Replikatbestand, die
in Abgleichsitzungen empfangen wurden.

e Db. Dieser ProzeR verwaltet den Replikatbestand in der Datenbank.

e EmpfAuf. Fir jeden empfangenen Auftrag eines Klienten wird ein solcher
Prozel’ erzeugt, der den Auftrag bearbeitet und daraus gegebenenfalls eine
Schreiboperation erzeugt.

e EmpfBst. Fir jede in einer Abgleichsitzung empfangene Bestéatigungsnach-
richt wird ein solcher Prozel erzeugt, welcher die Bestatigungsdaten fir die
als unbestéatigt bekannte Schreiboperation im Schreiblog vermerkt.
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e EmpfDB. Fir eine in einer Abgleichsitzung empfangene Nachricht, die einen
kompletten Replikatbestand sowie ein Schreiblog enthélt, wird ein ProzeR er-
zeugt, der diesen Replikatbestand auf dem empfangenden Replikatverwalter
einrichtet. Eine solche Nachricht wird empfangen, wenn ein Replikatverwal-
ter neu erzeugt wurde oder so weit in einer Abgleichsitzung auBerhalb der
»oynchronisation® liegt, dal3 ein inkrementeller Abgleich nicht vorgenommen
werden kann.

e EmpfOp. Fir jede in einer Abgleichsitzung empfangene Nachricht mit einer
Schreiboperation wird ein solcher ProzeR erzeugt, der die Schreiboperation in
das Schreiblog eintragt und gegebenenfalls im Replikatbestand ausfiihrt.

e ExeSLog. Die in Abgleichsitzungen empfangenen Schreiboperationen, die
noch nicht im Replikatbestand ausgefthrt wurden, werden durch diesen Pro-
zel3 ausgeflhrt. Die Ausfuhrung wird durch den Abgleichkoordinator initiiert.

e VerteilungsprozeR. Der Verteilungsprozel? erzeugt und startet Prozesse fur
die Bearbeitung von empfangenen Nachrichten. Zudem kontrolliert er die Ne-
benlaufigkeit der erzeugten Prozesse.

e Sende. Fur jede Abgleichsitzung wird ein SendeprozeR erzeugt, der einem
Partner wahrend einer Abgleichsitzung jene Schreiboperationen Ubermittelt,
die diesem unbekannt sind.

e SLog. Dieser Prozel3 verwaltet das Schreiblog.
Jeder Replikatverwalter hat einen eindeutigen Kennzeichner, der vom Typ RVIDT

ist. Der Kennzeichner wird bei der Erzeugung eines Replikatverwalters, wie im Mo-
dell in Abschnitt 4.5 beschrieben, festgelegt.

5.4 Nebenlaufigkeit und der Verteilungsprozel3

Die Nebenl&ufigkeit der Prozesse eines Replikatverwalters erfordert eine Koordinie-
rung der Ressourcennutzung, die durch Semaphore erfolgt. Die Realisierung eines
Semaphors ist in Abbildung 5.6 dargestellt. Das Semaphor unterstiitzt den Schutz
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eines Betriebsmittels und ist um eine Leseoperation erweitert, in der das geschditz-
te Betriebsmittel ohne Blockierung gelesen werden kann. Unberechtigte Unlock-
Operationen an ein Betriebsmittel werden ignoriert. Das Semaphor besitzt zwei Zu-
stdnde, in denen ein Betriebsmittel entweder offen oder gesperrt ist. Eine Sperre
kann nur durch den urspriinglich sperrenden Prozel? aufgehoben werden. Ein Pro-
zeduraufruf zum Sperren ist in Abbildung 5.7 dargestellt. In der Realisierung wird
vorausgesetzt, dal ein Objekt von einer Semaphorklasse erben kann. Dies wird, wie
in Abschnitt 5.1 beschrieben, durch das Schlisselwort guarded gekennzeichnet.

Process Semaphor

IN: LockNT;
ReadNT;

SetNT;

UnlockNT;

OUT: BestLockNT;
BestUnlockNT;
WertNT;

Unlocked

>LockNT(|msg) >UnlockNT >¢<eadNT(rmsg)

BestLockNT

WertNT to rmsg.Sender

Unlocked

SetNT(valueMsg) UnlockNT(umsg) mit ReadNT(rmsg)
mit valueMsg.Sender=Imsg.Sender umsg.Sender=Imsg.Sender

WertNT to
rmsg.Sender

BestUnlockNT

Unlocked

Wert:=valueMsg.value

Abbildung 5.6: Semaphor

Die Typen der Aufgaben, die ein Replikatverwalter nebenlaufig bearbeiten kann,
sind im Modell in Abschnitt 4.6 beschrieben. In diesem Abschnitt wird die Neben-
laufigkeit der Prozesse erlautert, die eine nebenl&ufige Bearbeitung dieser Aufgaben
ermoglicht.
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Procedure LockBetriebsmittel

IN: BestLockNT; Start
OUT: LockNT;

LockNT to BM

Warte auf
Freigabe

BestLockNT
(from BM)

Abbildung 5.7: Reservieren des exklusiven Zugriffs auf ein Betriebsmittel

Um Abgleichsitzungen nebenldufig zur Bearbeitung von Klientenauftragen
durchfiihren zu kdnnen, wurde der Vorgang des Empfangens und Eintragens von
Schreiboperationen und Bestatigungen von dem Vorgang der Ausfuhrung im Repli-
katbestand getrennt. Empfangene Schreiboperationen aus Abgleichsitzungen werden
erst nach einem vollstdndigen Abgleichzyklus von dem Prozel3 ExeSLog gruppiert
und exKklusiv ausgefiihrt. Die Trennung von Empfang und Ausfiihrung von Schreib-
operationen bringt einen signifikanten Performanzgewinn. Die Abgleichsitzungen
erfordern im allgemeinen eine Riicknahme der vorlaufigen Ausfiihrung von unbesté-
tigten Schreiboperationen (Konsistenzbeziehung 4.11), damit durch eine Abgleich-
sitzung bekannt gewordene bestétigte Schreiboperationen in dem Replikatbestand
ausgefuhrt werden kdnnen. Wéhrend der Durchfiihrung von Abgleichsitzungen sol-
len jedoch auch Klienten bedient werden, deren Auftrage sofort im Replikatbestand
auszufiihren sind. Diese mussen in dem aktuellen und nicht dem zuriickgesetzten Re-
plikatbestand ausgefiihrt werden, damit die potentielle Kausalitat der unbestatigten
Schreiboperationen erhalten bleibt. Eine Realisierung, in der sowohl die empfan-
genen Schreiboperationen aus Abgleichsitzungen als auch die durch Auftrage von
Klienten erzeugten Schreiboperationen sofort im Replikatbestand ausgefuhrt wer-
den, wirde ein fortwéhrendes ,,Springen* des Replikatbestands zur Folge haben, was
sowohl den Durchsatz als auch die Antwortzeit des Dienstes signifikant verringern
wirde. Das Springen entsteht durch das Zurticknehmen von Schreiboperationen und
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Prozel3 AK | EAuf | EBst | EDb | EOp | ExeSLog | Snd | Vril
AK Nein Ja Ja Ja Ja Ja Ja Ja
EAuUf Ja Ja [ Nein| Ja Nein Ja Ja
EBst Nein | Nein | Ja; Nein Ja Ja
EDb Nein | Nein Nein Nein | Ja
EOp Ja; Nein Ja Ja
ExeSLog Nein Nein | Ja
Snd Ja Ja
Vrtl Nein

Tabelle 5.1: Parallelitat der Prozesse

deren erneute Ausfihrung. Weil der primére Replikatverwalter die systemweite Aus-
fuhrungsreihenfolge festlegt und keine Schreiboperationen zuriicknehmen braucht,
ist fur diesen eine Trennung von Empfang und Ausfuhrung der Schreiboperationen
nicht notwendig.

Die mogliche Parallelitat der einzelnen Prozesse ist in der Tabelle? 5.1 dargestellt.
,Ja‘ steht flir Prozesse, die gleichzeitig ablaufen kénnen. ,Nein‘ steht fur Prozesse, die
entweder nicht gleichzeitig ablaufen oder in einem Wartezustand gestartet werden,
um auf die Freigabe eines Semaphors zur ProzelRsynchronisation zu warten.

Die Prozesse EmpfDB und ExeSLog mussen bezogen auf die Sende- und Emp-
fangsprozesse exklusiv aktiv sein. Die Notwendigkeit fir die exklusive Ausfihrung
der Schreiboperationen des Schreiblogs wurde bereits begriindet. Der Proze EmpfDB
darf nicht nebenldufig zu Sende- und Empfangsprozessen aktiv sein, weil er einen
vollstandigen Replikatbestand inklusive eines Schreiblogs auf einem Replikatver-
walter einrichtet. Ein Replikatverwalter hat nur einen Abgleichkoordinator und einen
Verteilungsprozel3, weil deren Koordinierungsaufgaben nicht aufgeteilt und paralle-
lisiert werden konnen.

Der VerteilungsprozeR, dargestellt in Abbildung 5.8, instantiiert und startet die
Prozesse fur die Bearbeitung empfangener Nachrichten und tiberwacht die exklusive
Ausfiihrung der Prozesse EmpfDB und ExeSLog, die erst dann instantiiert werden,
wenn alle aktiven Sende- und Empfangsprozesse beendet sind. Die Koordination der
Anzahl von Empfangsprozessen, die in Tabelle 5.1 mit ,Ja;* gekennzeichnet sind,

2Die ProzeRnamen wurden abgekiirzt, damit die Tabelle ungedreht dargestellt werden kann.
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wird in den einzelnen Prozessen selbst realisiert, die Gber Semaphore in einen Warte-
zustand gehen. AuBerdem darf es nur jeweils einen aktiven ProzeR vom Typ Empf 0P
und EmpfBst flr jede Schreiboperation oder deren Bestatigung geben, die von dem-
selben Replikatverwalter erzeugt wurde, damit die parallele Bearbeitung nicht zu
einer Anderung der Reihenfolge fihrt.

5.5 Prozesse zur Realisierung von Abgleichsitzungen

Ein besondere Bedeutung flir das Replikationskonzept haben jene Prozesse eines Re-
plikatverwalters, welche den Abgleich der Replikatbestande realisieren und in die-
sem Abschnitt beschrieben werden.

Der Prozel3 Abgleichkoordinator koordiniert die Durchfiihrung von Abgleich-
sitzungen, -runden und -zyklen mit anderen Replikatverwaltern des Systems. Daftir
werden Nachrichten des Typs KoordNT flir die Koordination des Abgleichprozesses®
ausgetauscht. Die Partnerwahl flr Abgleichsitzungen und deren algorithmische Rea-
lisierung ist in Abschnitt 4.3 beschrieben und wird hier nicht wiederholt. Nach der
Beendigung eines Abgleichzyklus initiiert der Abgleichkoordinator die Ausfiihrung
der in den Abgleichsitzungen bekannt gewordenen Schreiboperationen durch eine
Nachricht an den Prozel ExeSLog.

Prozesse vom Typ Sende (Abbildung 5.9 und 5.10) Gbermitteln einem Abgleich-
partner in einer Abgleichsitzung alle Schreiboperationen und Bestétigungen, die
diesem unbekannt sind. Daflr wird zuerst der Wissensstand des Partners erfragt.
AnschlieBend wird festgestellt, ob eine Abgleichsitzung inkrementell durchgefiihrt
werden kann. Ist dies nicht moglich, so wird dem Partner der vollstandige Repli-
katbestand inklusive des Schreiblogs Ubermittelt. Im Normalfall ist jedoch eine in-
krementelle Abgleichsitzung durchfiihrbar und es werden dem Partner alle unbe-
kannten bestétigten Schreiboperationen Gbermittelt. Ist dem Partner eine inzwischen
bestatigte Schreiboperation als unbestatigt bekannt, so werden lediglich deren Be-
statigungsdaten und nicht die Schreiboperation selbst tibertragen. Die Ubertragung
erfolgt in der Bestatigungsreihenfolge (2) der Schreiboperationen (Realisierung der

3Der im Kapitel der Realisierung verwendete Begriff des Prozesses bezieht sich auf Prozesse
in SDL. Der Begriff Abgleichprozel3 gilt in der Definition von Seite 10 und bezieht sich auf die
allgemeine, nicht SDL spezifische Bedeutung des Wortes ProzeR.
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Konsistenzbeziehung 4.8). AnschlieBend erfolgt die Ubertragung der unbestatigten
Schreiboperationen in der Annahmereihenfolge (2), wie es in der Konsistenzbezie-
hung 4.7 festgelegt ist. Die dargestellten Diagramme beziehen sich auf Abgleichsit-
zungen von stationdren Replikatverwaltern. Erfolgt eine Abgleichsitzung zwischen
einem stationdren und einem mobilen Replikatverwalter, so besteht der Unterschied
lediglich darin, dal der stationdre Replikatverwalter nur solche Schreiboperationen
ubermittelt, die der mobile Replikatverwalter mit partieller Replikation benétigt. Des
weiteren werden Verschiebe-Operationen in lokale Schreiboperationen fiir den mo-
bilen Replikatverwalter umgesetzt, weil Unterbdume in dessen Replikatbestand auf-
genommen oder entfernt werden (siehe Abschnitt 4.3).

Jede empfangene Nachricht, die eine Schreiboperation aus einer Abgleichsit-
zung enthélt, wird durch einen Prozell vom Typ EmpfOp bearbeitet, der in Abbil-
dung 5.11 dargestellt ist. Liegt eine unbestatigte Schreiboperation vor, so wird zuerst
der Annahmevektor fur jenen Replikatverwalter gesperrt, welcher die empfangene
Schreiboperation erzeugt hat. Damit wird verhindert, dal nebenléufig durchgefiihrte
Abgleichsitzungen mit mobilen und stationdren Replikatverwaltern zu Inkonsisten-
zen durch eine Reihenfolgednderung der Bearbeitung von Schreiboperationen fiih-
ren. Anschlieend wird Oberpruft, ob die empfangene Schreiboperation bereits im
Schreiblog vorhanden ist, weil diese bereits in einer nebenlaufigen Abgleichsitzung
empfangen wurde. Liegt eine unbekannte Schreiboperation vor, so wird diese im Fall
eines sekundéren Replikatverwalters im Schreiblog eingetragen und gegebenenfalls
die Annahmenummer fur eine Ausfihrung im Replikatbestand vorgemerkt. Ist der
empfangene Replikatverwalter der primére, so wird die Schreiboperation bestatigt
und sowohl im Schreiblog eingetragen als auch im Replikatbestand ausgefihrt. Der
primére Replikatverwalter flihrt jede bekannte Schreiboperation sofort im Replikat-
bestand aus, weil dieser keine Schreiboperationen zuricknimmt.

Empfangt ein Replikatverwalter eine Nachricht mit Bestatigungsdaten, so kennt
er eine Schreiboperation als unbestétigt, welche seinem Abgleichpartner inzwi-
schen als bestétigt bekannt ist. Der Proze EmpfBst, dargestellt in Abbildung 5.12,
tragt die Bestatigungsdaten einer als unbestatigt bekannten Schreiboperation in das
Schreiblog ein und merkt gegebenenfalls die Bestatigungsnummer zur Ausfiihrung
Vor.
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Ist ein Replikatverwalter so weit auflerhalb der ,,Synchronisation® mit seinem
Partner, daB eine inkrementelle Abgleichsitzung nicht durchgefiihrt werden kann,
so empfangt er den vollstandigen Replikatbestand, das Schreiblog und die Besté-
tigungsnummer der jungsten entfernten Schreiboperation des Partners. Der Prozef3
EmpfDb fur die Bearbeitung einer solchen Nachricht ist in Abbildung 5.13 dargestellt.
Zuerst muB3 das eigene Schreiblog gesichert werden, damit die Schreiboperationen,
die dem Partner unbekannt sind, nicht verloren gehen. Danach wird der neue Repli-
katbestand eingerichtet, der Wissensstand aus dem Schreiblog rekonstruiert und das
neue Schreiblog um die Schreiboperationen ergénzt, die lediglich im alten und nicht
im neuen Schreiblog vorhanden sind. Nach einer Initialisierung der Variablen ist der
Replikatverwalter einsatzbereit.

Der vom Abgleichkoordinator initiierte ProzeR ExeSLog (Abbildung 5.14) fuhrt
die Gruppe jener Schreiboperationen im Replikatbestand aus, die im letzten Ab-
gleichzyklus empfangen wurden und noch nicht ausgefiihrt sind. Zuerst erfolgt ei-
ne Uberpriifung, ob bestatigte Schreiboperationen zur Ausfiihrung vorliegen. Ist
dies der Fall, so wird die Ausfiihrung aller unbestatigten Schreiboperationen zu-
riickgenommen (Konsistenzbeziehung 4.11). Anschliefend werden die noch nicht
ausgefihrten bestatigten Schreiboperationen in der Bestéatigungsreihenfolge ausge-
fihrt (Konsistenzbeziehung 4.12). Es folgt die Ausfiihrung der zuriickgenommenen
Schreiboperationen an der gegebenenfalls gednderten Position in der Ausfihrungs-
reihenfolge. Danach werden die noch nicht ausgefuhrten unbestatigten Schreibope-
rationen in der Erzeugungsreihenfolge ausgefiihrt (Konsistenzbeziehung 4.13).
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Process Sende

< Start >
AN

IN: ParamNT= (RVIDT rvIDP);
RPC_Erg=(ANrT aVP[], int hbBNrP);

OUT: BstNT=(int, ANIT);
DbNT= (DbT, SLogT, int);
OpNT= (OpT);
RPC_HolWS;

LOCAL: bool belegt;

OpT op;

ANIT tANr;

int tBNr;

RVIDT trvID;

belegt:=ExkL.Read();

AnzESProz.Lock();
AnzESProz++;
AnzESProz.Unlock();

(aVP, hbBNrP) := RPC_HolWS() to rvIDP;

HbBNr>hbBNrP

DbNT(Db, SLog, HeBN>

tBNr:=hbBNrP+1;
op:=SLog.HolBOp(tBNr);

AnzESProz.Lock();
AnzESProz--;
AnzESProz.Unlock();

Finish
inished while (op!=undef)

Not Finished

BstNT(op.bNr, op.aNr) to rvIDP>

op.aNr.nr>aVP[op.aNr.rviD].nr

True

OpNT(op) to rvIDP

tBNr:=tBNr+1;
op:=SLog.HolBOp(tBNr);

Abbildung 5.9: SendeprozeR Teil 1
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Process

Sende_2

S1

for each trvID of RVIDs do Finished

Not finished

tANr:=aVP[trvID];
tANr.nr:=tANr.nr+1;
op:=SLog.HolUOp(tANr);

while (op!=undef)

Finished

Not finished

OpNT(op) to rvIDP>

tANr.nr:=tANr.nr+1;
op:=SLog.HolUOp(tANr);

AnzESProz.Lock();
AnzESProz--;
AnzESProz.Unlock();

Abbildung 5.10: Sendeprozel3 Teil 2
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Process EmpfOp

IN: OpNT= (OpT op); j

T
e op.bNr=Infty

AV[op.aNr.rvID].Lock();

False

op.aNr.nr>
AV[op.aNr.rvID].nr

AV[op.aNr.rvID].nr:=op.aNr.nr;

True

HbBNr.Lock();

HbBNr:=HbBNr+1;
op.bNr:=HbBNTr;

SLog.EinfOp(op);
Db.ExeOp(op);

False

SLog.EinfOP(op);

True
! xeANr[op.ANr.rvID]=-"

HbBNr.Unlock();

ExeANr[op.ANr.rvID]:=op.ANr.nr;

False

HbBNr.Lock();

HbBNr:=op.bNr;

SLog.EinfOp(op);

False False True

ExeBNr=-1

ExeBNr:=op.bNr;

AV[op.aNr.rvID].Unlock();

HbBNr.Unlock();

Abbildung 5.11: Empfang einer Schreiboperation in einer Abgleichsitzung
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Process EmpfBst 0

IN: BStNT= (int bNr, ANrT aNr); ﬁ < Start >

HbBNr.Lock();

bNr>HbBNTr

SLog.BstOP(bNr, ANr);
HbBNr:=bNr;

True False

ExeBNr:=bNr;

HbBNr.Unlock();

Abbildung 5.12: Empfang der Bestatigung einer Schreiboperation
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Process EmpfDb 0(1)

IN: DbNT= (DbT dbP, SLogT sLogP, int heBNrP); Ij < Start >

'Sichern des alten
Schreiblogs';

Db:=dbP;
SLog:=sLogP;
HeBNr:=heBNrP;
(AV,HbBNr):=SLog.Rekonstr(heBNrP);

‘Zusammenfiihren von altem und
neuem Schreiblog’;

‘Initialisieren aller Variablen’;

ExeL.Unlock();

Abbildung 5.13: Empfang eines vollstandigen Replikatbestands mit Schreiblog
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Process ExeSLog

LOCAL: OpT op;
ANIT tANr;
RVIDT trvID;

Db.UndoUOps();

op:=SLog.HolBOp(ExeBNr);

Finish
inished while (op!=undef)

Not finished

Db.ExeOp(op);

ExeBNr:=ExeBNr+1;
op:=SLog.HolBOp(ExeBNr);

|

1

ExeBNr:=-1;
Db.RedoUOps();

Finished

for each trvID of RVIDs do

Not finished

tANr:=ExeANTr[trvID];
tANr.nr:=tANr.nr+1;
op:=SLog.HolUOp(tANr);

Finished
inishe while (op!=undef)

Not finished

Db.ExeOp(op);

tANr.nr:=tANr.nr+1;
op:=SLog.HolUOp(tANr);

ExeANr[trvID]:=-1;

ExeL.Unlock();

X

Abbildung 5.14: Ausfiihrung von Schreiboperationen des Schreiblogs
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Kapitel

SchluRfolgerungen und offene Fragen

In den untersuchten Publikationen tUber Replikationskonzepte mit schwacher Konsi-
stenz wird das jeweilige Gesamtkonzept lediglich in Ausschnitten betrachtet. Dabei
werden weder die verschiedenen Perspektiven, unter denen solche Replikationskon-
zepte zu betrachten sind, noch deren Zusammenhange aufgezeigt. Eine Ansammlung
unterschiedlicher Mosaiksteine in einer oftmals nicht konsistenten Begrifflichkeit ist
die Folge. Ein umfassendes Gesamtkonzept, welches diese Mosaiksteine zu einem
konsistenten Ganzen zusammenfugt, ist nicht erkennbar. Folglich ist es schwierig,
Replikationskonzepte mit schwacher Konsistenz in ihrer Gesamtheit zu verstehen. So
mussen beispielsweise Entwickler, die ihre Applikation um ein Replikationskonzept
erweitern mochten, einen erheblichen Aufwand fur das Studium von Publikationen
Uber bereits bekannte, jedoch nicht adaquat dargestellte Einzelkonzepte aufwenden,
deren Zusammenfihrung keineswegs trivial ist. Es ist die Leistung dieser Diplom-
arbeit, die signifikanten Aspekte eines Gesamtkonzepts und ihre Interdependenzen
zu identifizieren und das entworfene Replikationskonzept aus unterschiedlichen Per-
spektiven in einer konsistenten Begrifflichkeit darzustellen. Aus dieser Betrachtung
ergeben sich mehrere einander ergédnzende Teilmodelle, auf deren Grundlage ein
durchgangiges Verstandnis der vielféaltigen Aspekte von Replikationskonzepten mit
schwacher Konsistenz gewonnen werden kann. Die Teilmodelle mit den Bezeich-
nungen Systemmodell, Konsistenzmodell, Abgleichmodell, Fehlermodell, Mobili-
tatsmodell und Nebenldufigkeitsmodell bilden das in dieser Arbeit entwickelte Ge-
samtmodell.
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Des weiteren zeigt diese Arbeit an einem konkreten Konsistenzmodell, wie Kon-
sistenzbeziehungen fir ein Replikationskonzept mit schwacher Konsistenz formal
spezifiziert werden kdnnen. Dazu wird eine first-order language (FOL) auf Basis der
Préadikatenlogik 1. Stufe eingefuhrt, welche die Beziehungen zwischen den verteilten
Replikatbestanden, ihren Veranderungen und den nebenlaufig erteilten Anderungs-
auftréagen beschreibt.

In der Diskussion der Konfliktbehandlung wird die Notwendigkeit begriindet,
dal’ der Konflikt-Begriff um die Kontextdiskrepanz zu erweitern ist. Zu deren Er-
kennung wird in Anlehnung an den Einsatz von Hash-Funktionen in digitalen Si-
gnaturen die Verwendung von Priifsummen vorgeschlagen, mit denen Eigenschaften
der Bezugsbaume von Auftragen effizient dargestellt werden kénnen. Damit kann
die Nutzersicht bei der Erteilung eines Auftrags flir einen ausgedehnten potentiellen
Konfliktbereich, der nicht nur einzelne Knoten, sondern vollstandige Bdume umfas-
sen kann, festgehalten werden.

Der in dieser Arbeit beschriebene AbgleichprozeR beruht auf paarweisen Ab-
gleichsitzungen von Replikatverwaltern. Fur die Auswahl der Abgleichpartner wird
ein Algorithmus vorgestellt, der optimal fur die vorliegenden Anforderungen geeig-
net ist und durch eine gute Verteilung der Last im System einen Abgleich der Re-
plikatbestdnde mit geringem Zeitaufwand unterstttzt. An Hand der Anforderungen
werden die Vorziige dieses Algorithmus zu alternativen Ansatzen herausgearbeitet.

Zur Unterstlitzung mobiler Nutzer sind mobile Replikatverwalter im Replikati-
onskonzept vorgesehen. Um deren limitierte Ressourcen (geringer Massenspeicher-
bedarf, tber langere Zeitrdume unsichere Kommunikationsverbindung mit geringer
Bandbreite) optimal zu nutzen und damit den Einsatz von Replikation fir diese Nut-
zergruppe in der Praxis zu ermdglichen, wird die vollstandige um die partielle Repli-
kation erweitert. Diese verwendet die Struktur von B&umen zur zusétzlichen Verrin-
gerung des Kommunikationsaufwands in Abgleichsitzungen.

Die bis hierher beschriebenen origindren Leistungen und SchluRfolgerungen die-
ser Diplomarbeit lassen sich nahtlos mit den Konzepten verbinden, die den Stand
der Kunst darstellen. In dieser Verbindung gewinnen die Vorziige des entwickelten
Replikationskonzepts eine allgemeinere Bedeutung, wie im folgenden kurz gezeigt
werden soll.
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Der replizierte Dienst bietet eine hohe Verfligbarkeit, Performanz und Skalier-
barkeit. Insbesondere bei der Verwendung eines Kommunikationsmediums mit gro-
Reren unvorhersehbaren Schwankungen in Bandbreite und Latenzzeit wie dem In-
ternet sind solche qualitativen Eigenschaften fir eine hohe Anzahl von Nutzern nur
Uber Replikationskonzepte mit schwacher Konsistenz realisierbar. Durch eine auto-
nome Bearbeitung von Klientenauftragen auf den einzelnen Replikatverwaltern kann
der Bedarf an Kommunikation zu Abgleichzwecken reduziert werden, die dann ge-
bindelt und zu flexibel festlegbaren Zeitpunkten erfolgen kann. Die Vielzahl unter-
schiedlicher Aufgaben, die ein Replikatverwalter nebenldaufig bearbeiten kann, und
die Verwendung inkrementeller Abgleichsitzungen flhren zu einer weiteren Perfor-
manzsteigerung.

Der Abgleichprozel3 wird in paarweisen Abgleichsitzungen durchgefiihrt, die zu
Abgleichrunden und Abgleichzyklen gruppiert sind, deren Initiierungszeitpunkte frei
waéhlbar sind. Damit ist ein hohes MaR an Flexibilitat gegeben, die in einer Abgleich-
politik einen Ausgleich zwischen der durchschnittlichen Abweichung der Replikat-
bestdnde und dem notwendigen Kommunikationsaufwand fir deren Abgleiche zu
finden gestattet.

In Fehlersituationen verliert ein auf dem entwickelten Replikationskonzept ba-
sierendes System bei zunehmender Fehleranzahl nur allmahlich an Funktionalitét
(hauptsachlich Performanz), ohne abrupt auszufallen (graceful degradation). Nach
Fail-Stop-Fehlern von Netzknoten und Kommunikationsverbindungen (inklusive ei-
ner Netzpartitionierung) sind keine Recovery-Malinahmen des Systems notwendig.

Zur Unterstutzung mobiler Nutzer werden mobile Replikatverwalter mit partiel-
ler Replikation zur Verfugung gestellt, die leichtgewichtig erzeugt werden kdnnen.
Garantien flr Klientensitzungen erhohen die Konsistenz der Sicht von Klienten.

Die Breite der in dieser Diplomarbeit gewéhlten Herangehensweise bringt es mit
sich, dal? an mehreren Stellen Fragen offen bleiben, die sich aus der gedanklichen
Fortfuhrung des Erreichten ergeben. So wurde zwar ein Algorithmus fir die Aus-
wahl von Abgleichpartnern entwickelt, jedoch dessen Korrektheit, ebenso wie seine
Komplexitét, lediglich durch eine Simulation Gberprift. Daftr wurde eine Anzahl
von bis zu 1000 Replikatverwaltern betrachtet. Ein allgemeiner mathematischer Be-
weis steht aus.
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Der im Replikationskonzept realisierte Abgleichprozel3 hat einen hohen Grad
an Flexibilitat, der durch geeignete Abgleichpolitiken ausgenutzt werden kann. Zu-
vor ware jedoch die Frage zu klaren, welche Elemente (Ereignisse, Bedingungen)
fur eine ausdrucksméchtige Politikspezifikation erforderlich sind. In einem weiteren
Schritt wére die Integration der Abgleichpolitik in das Konsistenzmodell anzustre-
ben. Eine bidirektionale Abbildung zwischen der Abgleichpolitik und dem Konsi-
stenzmodell wirde die Mdglichkeit eroffnen, aus der Spezifikation einer Abgleich-
politik detailliertere Aussagen zur Konsistenz als im vorgestellten Modell zu gewin-
nen und umgekehrt aus einer Festlegung der Parameter der Konsistenzbeziehungen
eine Abgleichpolitik abzuleiten.

In dieser Arbeit wird die partielle Replikation ausschlieBlich fir mobile Repli-
katverwalter betrachtet. Dies ist fir das Einsatzgebiet vollkommen ausreichend. In
anderen Anwendungsgebieten sind jedoch Félle denkbar, in denen die partielle Re-
plikation auch fiir stationare Replikatverwalter sinnvoll ist. Dies wére beispielsweise
in einem Umfeld gegeben, in welchem auch stationdre Replikatverwalter lediglich
uber schmalbandige Kommunikationsverbindungen verfligen und die zu replizieren-
den Daten einen starken lokalen Bezug haben. Die Ausdehnung der partiellen Repli-
kation auf stationare Replikatverwalter hétte groRe Auswirkungen auf den System-
entwurf und insbesondere auf die Abgleichalgorithmen. Es bleibt daher die Frage zu
klaren, wie eine solche partielle Replikation in das vorliegende Replikationskonzept
zu integrieren ware.
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