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Was sind ,,Fake News"? Was sind , Fake News“?

Alle reden Uber ,Fake News"”. Ob zur allgemeinen Stimmungsmache, zur Stigmatisie-
rung Einzelner oder als gezieltes Mittel im Wahlkampf, falsche Informationen, insbe-

sondere solche, die in Social Networks Verbreitung finden, beschaftigen derzeit stark
die gesellschaftliche und politische Diskussion.

Aber was sind eigentlich ,Fake News"?

In den modernen Gesellschaften des 20. Jahrhundert sind Wissen und Nachrichten auf
neuartige Weise zu einem umstrittenen Gegenstand geworden. Diese Gesellschaften
sind immer starker auf komplexe Wissensformen angewiesen, worauf mit der Etablie-
rung hochdynamischer Prozesse der Wissensproduktion geantwortet wird. In der Folge
wird Wissen nicht nur hochst spezialisiert, auch die Halbwertszeit des Wissens sinkt
stetig. In diesem Sinne wird Wissen in modernen Mediengesellschaften ,relativiert.”
.Fake News" nutzen dies aus.

Dabei hat es Falschmeldungen schon immer gegeben — von satirischen Nachrichten Falschmeldungen als
und Aprilscherzen, Uber gezielte Falschungen wie die , Hitler-TagebUcher”, falsche altbekanntes Phinomen

Mitteilungen Gber Unternehmen, falsche Bewertungen von Produkten und Dienstleis-
tungen, bis hin zu staatlichen Propagandakampagnen mit gezielten Falschmeldungen,
um kriegerische Handlungen zu rechtfertigen. Trotz des Auftretens solcher Falschmel-
dungen lieB und lasst sich valides Wissen von beliebigen Behauptungen grundsatzlich
unterscheiden. Zwei gesellschaftliche Mechanismen ermdglichen dies: Erstens die Etab-
lierung gruppenubergreifender Diskurse, in denen unterschiedliche Interessengruppen
sich mit den jeweils anderen Positionen auseinandersetzen. Dabei besteht zweitens die
Verpflichtung, Wahrheitsbehauptungen an methodische Verfahren und Kontroll-
Mechanismen verschiedenster Art (z.B. Forschung, Statistiken, Erhebungen, Untersu-
chungen, Dokumentationen) zurtickzubinden. Beide Vorkehrungen werden aktuell
destabilisiert.

Vor diesem Hintergrund macht es wenig Sinn, alle falschen Informationen, die als neu Der US-Wahlkampf 2016 als

ausgegeben werden, als ,Fake News" zu bezeichnen, weil dann die Unterscheidungs- Katalysator
kraft des Begriffs vollig verloren geht. Die Bezeichnung , Fake News” selbst erhielt ver-
mehrte Verwendung in der Berichterstattung Uber den US-Wahlkampf 2016. Dabei
ging es zunachst haufig um Falschmeldungen, die sich gegen die demokratische Kan-
didatin Clinton richteten. Diese Meldungen verbreiteten sich rasch Uber Social Net-
works — teilweise automatisiert in hoher Skalierung durch sogenannte Social Bots. So-
fern sie gezielt verbreitet wurden, richteten sie sich vor allem an Personen, deren Vor-
einstellung sie bestatigten. Das Phanomen ,,Fake News” hat, obwohl Falschmeldungen
nichts Neues sind, zu groBen Verunsicherungen bei den Mediennutzerinnen und -
nutzern gefihrt. In der 6ffentlichen Debatte wird haufig die Beflrchtung laut, dass der
anstehende Bundestagswahlkampf durch ,,Fake News” manipuliert werden kénnte,
aber auch die sogenannte ,Fliichtlingskrise” wird als mogliches Adressierungsgebiet
far ,Fake News" eingeordnet.

Daher stellt sich die Frage, was man sinnvoll unter ,Fake News" verstehen soll, wie sie
sich auswirken und wie man gesellschaftlich, politisch und rechtlich mit ihnen umgehen
soll. Das Policy Paper greift diese Fragen auf und versucht sie kurz und pragnant zu
beantworten.

Als Modebegriff wird ,,Fake News" fir alle denkbaren, unliebsamen Meldungen ge-
nutzt. Soll ,Fake News" nur flr die besonderen und neuen Erscheinungsformen von
Falschmeldungen und ihre Verbreitung beschrankt werden, empfiehlt sich folgenden
Verstandnis:

~Fake News

Unter ,Fake News" sollen hier falsche Meldungen verstanden werden, die von vornhe-
rein in Tauschungsabsicht und mit dem Ziel, die 6ffentliche Meinungsbildung zu beein-
flussen, Uber das Internet und insbesondere Social Media verbreitet werden. Nicht er-

" als Modebegriff
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Was sind , Fake News"?

fasst werden dadurch Falschmeldungen, die sich an einen begrenzten Empfangerkreis
richten (Klatsch und Tratsch) und nicht die 6ffentliche Meinungsbildung zum Ziel haben
(Bewertungsportale). Als falsch sollen Informationen gelten, die Tatsachen betreffen,
die sich auf keinerlei anerkannte Verfahren und Kontroll-Mechanismen der Wissens-
produktion zurlickbinden lassen: BloB erfundene Zitate sind z.B. unwahr, weil ihre an-
gebliche AuBerung sich auf nichts zurlickfiihren lasst. Aber auch Informationen Uber
Fakten, die aus dem Zusammenhang gerissen sind oder in einen fremden Zusammen-
hang gestellt werden, so dass sie zu unzutreffenden Interpretationen oder Schlussfol-
gerungen verleiten, genligen nicht den Kriterien valider Wissensproduktion. ,Fake
News"” kdnnen sowohl Textmaterial in Falschungsabsicht nutzen als auch manipulierte
Bilder, Filme oder Tondokumente. Der Begriff ,,Fake News" soll hier nicht in der Bedeu-
tung ,LUgenpresse” verwendet werden, wie Donald Trump ihn nutzt und damit pau-
schal alle seriosen Medien bezeichnet.
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Akteure, Ziele, Entstehung und Verbreitung von ,Fake Akteure, Ziele, Entstehung und
NeWS" Verbreitung von , Fake News"

Das Spektrum der Akteure und ihrer Ziele ist auch innerhalb der eingegrenzten Defini-
tion von ,,Fake News"” immer noch sehr breit und variantenreich.

Autoren von ,,Fake News"” kénnen zum einen Presseorgane sein, die flr ihre Berichter-

stattung bewusst einen einseitigen Standpunkt einnehmen, wie etwa , Russia Today" »Fake News" in der Presse
oder , breitbart.com”, und Falschmeldungen verbreiten, die zu diesem Standpunkt

passen. Solche redaktionell erstellten Artikel kdnnen Uber Social Networks informell

aber auch professionell gesteuert weit verbreitet werden. ,Fake News"” werden aber

auch durch einzelne politische Parteien, Verbande, Unternehmen und sonstige politisch

orientierte Organisationen erstellt und verbreitet. Entscheidend fir , Fake News" ist,

dass jeder sie erzeugen und verbreiten kann.

.Fake News" kénnen alle denkbaren Inhalte haben. Meist beziehen sie sich auf 6ffent-
lich diskutierte Themen (z.B. Klimawandel), auf bestimmte Gruppen (z.B. Fllichtlinge,
Sozialarbeiter) oder Einzelpersonen (Politiker).

Weite Verbreitung finden ,Fake News" vor allem in Social Networks wie Twitter oder ~Fake News" in Social
Facebook, in Internet-Blogs, Videoplattformen, Online-Foren und in den Kommentar- Networks

spalten aller moglichen Webseiten, ohne dass ihr Urheber hierzu viel beitragen muss.

Sie werden ab einer gewissen Verbreitung oder bei ausreichendem Neuigkeitswert

dann auch héufig von klassischen Medien aufgegriffen. Besonders skandaltrachtige

oder groteske ,Fake News" finden groBe Aufmerksamkeit und Verbreitung, weil sie

Grenzen Uberschreiten, Unglauben hervorrufen oder einen hohen Unterhaltungswert

haben.

. Fake News" werden vielfach von , Trollen” verbreitet, die offentliche Diskussionen “Trolling”
gezielt storen, insbesondere indem sie provokative Beitrage veréffentlichen. |, Trolling”

wird von Einzelnen, Organisationen, aber auch von staatlichen Organisationen genutzt,

unter anderem um aus ideologischen Griinden in bestimmten Szenen oder Gruppen

Einigkeit zu brechen, Minderheiten einzuschtchtern, Hass zu schiiren oder Verunsiche-

rung zu erzeugen. Bekannt ist das Trolling zum Beispiel als Mittel, um feministische

Themen zu diskreditieren. ,Fake News" sind ein Mittel, um erfolgreich , Trolling” an-

zuwenden.
»Social Bots” konnen die Verbreitung von ,,Fake News" erheblich erweitern und be- «Social Bots” und
schleunigen. , Social Bots” sind Computerprogramme, die in Social Networks menschli- ,Microtargeting”

che Nutzer imitieren. Wenn sie dazu verwendet und programmiert wurden, automati-
siert Fake News zu veroffentlichen und zu verbreiten, dann handelt es sich um ,, Malici-
ous Social Bots”. Arbeiten Malicious Social Bots strategisch zusammen, dann konnen
bestimmte Informationen, Themen und Trends in der 6ffentlichen Meinung starker
prasent und relevant erscheinen. Sie kdnnen zudem strategisch eingesetzt werden, um
andere Meinungen zu marginalisieren oder deren Trager einzuschichtern. In einem
Wahlkampf kénnen ,Malicious Social Bots” mit dem Hintergrundwissen von Big Data-
Analysen eingesetzt werden, um Netzwerknutzern — auch mit ,Fake News" — indivi-
dualisiert davon zu Uberzeugen, einen bestimmten Kandidaten zu wahlen oder nicht zu
wahlen; in diesem Fall wird das sogenannte , Microtargeting” fir Desinformation der
Wahlerschaft genutzt.

.Fake News" sind eine Facette moderner strategischer Kommunikation. Im politischen
Kontext kdnnen sie eingesetzt werden, um Botschaften zu transportieren, politische
Gegner in der 6ffentlichen Wahrnehmung zu diskreditieren, Stimmung fir oder gegen
bestimmte Gruppen zu machen, bestimmte Gruppen politisch zu unterstitzen oder
abzuwerten und einzelne Personen in der Offentlichkeit zu verunglimpfen. , Fake
News" kdnnen aber auch Einfluss auf Aktienkurse oder Grundstlckspreise nehmen
und den guten Ruf wirtschaftlicher Konkurrenten zerstéren.
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Wirkung von ,Fake News”

Wirkspektrum von ,Fake
News"

Plausibilitat als entscheidender
Faktor

Effektivitat von ,Fake News"
umstritten

Der Nutzer als Multiplikator

Wirkung von ,,Fake News"

Das potentielle Wirkspektrum von ,Fake News" ist breit und reicht von inflammato-
risch bis subversiv. Indem sie Instrumente nutzen, die aus der Boulevard-Presse bekannt
sind, verursachen sie Empdérung, untergraben das Vertrauen in bestimmte Institutionen
oder Personen, wirken aktivierend auf bestimmte Gruppierungen und starken den Zu-
sammenhalt ihrer Anhanger. Sie kénnen aber auch Verwirrung stiften, Gruppen und
Einzelne einschlichtern und destabilisierend auf die Gesellschaft wirken.

lhre Wirkung ist dabei entscheidend von ihrer Plausibilitat abhdngig. Diese steigt mit
der scheinbaren Professionalitat der Inhalte, ihrer Untermauerung durch Grafiken, Bil-
der oder Videos, durch tatsachliche ober vorgetauschte Quellennachweise. Bedeutsam
ist auch, ob und wie sie den falschen Kern der Nachricht durch wahre Tatsachen um-
manteln. Wie wirksam ,Fake News" sind, hangt stark damit zusammen, ob sie von
richtiger und ausgewogener Berichterstattung unterscheidbar sind. Die Qualitat und
Richtigkeit von Medienbeitragen ist jedoch fiir den Einzelnen mangels notwendiger
Expertise, aufgrund eingeschrankter Medienkompetenz, der Schnelllebigkeit von Nach-
richten, eingeschrankter Recherchemaoglichkeiten und mangelnder Einschatzbarkeit der
Zuverlassigkeit von Quellen vielfach nicht zu Gberprifen. Ein weiterer Faktor ist ihr Ver-
breitungsgrad. Eine Nachricht, die vielfache Unterstlitzung gefunden hat, z.B. in Form
von unterstitzenden Nutzerkommentaren, wirkt allein dadurch plausibler. Hinzu
kommt die Pradisposition der Rezipientinnen und Rezipienten. Eine Nachricht, die mit
eigenem Erleben und Vorstellungen harmoniert, erscheint grundsatzlich plausibler als
jene, die dies nicht tun. Grundsatzlich kann festgehalten werden, dass groBe Anteile
des Wissens, das Personen haben, nicht aus eigenen Beobachtungen stammt, sondern
aus der Medienkommunikation. Hier ist es in den allermeisten Fallen nicht maglich,
Nachrichteninhalte durch eigene Beobachtungen zu verifizieren. Man vertraut stattdes-
sen auf den Entstehungskontext von Nachrichten, der bei klassischen Medien derge-
stalt ist, dass es ein , Fact Checking” gibt, dass Behauptungen Gberprift werden und
auf intersubjektive Zustimmung einer Gemeinschaft rationaler Kommunikationspartner
stoBen mussen. Dieses ,Gatekeeping” entfallt bei neuen Medien wie Social Networks,
Blogs oder Onlineportalen. Hier wird plotzlich potentiell jeder zum &ffentlichen Sender
und zum Verbreiter eigener, privater ,Wahrheiten”.

Uber die Effektivitat von ,Fake News"” herrscht Uneinigkeit. In einigen spektakuléren
Fallen ist eine konkrete Wirkung zweifelsfrei belegt, beispielsweise lieferte im Jahr 2003
Colin Powell, damaliger US-AuBenminister, dem UN-Sicherheitsrat , Beweise” fiir Mas-
senvernichtungswaffen, die der Irak im Geheimen gehalten haben soll. Diese Desinfor-
mation wurde von der Berichterstattung im US-Radio und -Fernsehen weitgehend un-
kritisch ibernommen, so dass mit dem gewunschten Effekt ein groBer Riickhalt fir den
zweiten Irakkrieg in der Bevolkerung gewonnen konnte. ,Fake News"” durften aller-
dings eher weniger geeignet sein, um Personen mit diametral entgegenstehenden An-
sichten zu Uberzeugen. Schon eher kdnnten sie bei einer Wahl Nichtwahler und unent-
schlossene Wabhler beeinflussen. Jedenfalls aber wirken sie auf die jeweilige politische
Anhangerschaft bestatigend und auch radikalisierend. Angesichts der potentiellen
Auswirkungen, die mit der Verbreitung von ,Fake News"” einhergehen, kann davon
ausgegangen werden, dass diese der gesamtgesellschaftlichen Inklusion entgegenwir-
ken und politische wie auch gesellschaftliche Lagerbildung férdern.

Verstarkt wird die Wirkung von , Fake News" durch die zunehmende Personalisierung
von Angeboten im Internet. Algorithmen lernen aus dem Nutzerverhalten und prasen-
tieren bevorzugt oder sogar ausschlieBlich Produkte, aber eben auch Nachrichten, bei
denen eine hohe Wahrscheinlichkeit besteht, dass beim Rezipient ein groBes Interesse
am Konsum besteht (Microtargeting). Dies kommt zu der Tendenz hinzu, sich Netzwer-
ken mit Gleichgesinnten anzuschlieBen. Dabei kann der Einzelne oft selbst zum Multi-
plikator werden, wenn er ,Fake News" nicht nur passiv konsumiert, sondern aktiv in
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sein Umfeld einbringt. Die Tatsache, dass Privatmenschen nun Multiplikatoren von
.Fake News" in Social Networks werden kénnen, schafft einen zwischenmenschlichen
Kontext um die Falschmeldung, der eine virale Verbreitung derselben verstarken kann
(etwa wenn der Multiplikator als sympathisch oder kompetent wahrgenommen wird).
Auf diese Weise entsteht eine Dynamik, die eine Fragmentierung von Offentlichkeit zu
beglnstigen droht: Zum einen verliert die gruppentbergreifende Auseinandersetzung
dadurch an Reichweite, dass gesellschaftliche Gruppen sich in , Informationsblasen”
einkapseln, in denen sie immer weniger mit den Wissensformen, Argumenten und
Sichtweisen der , anderen Seite” konfrontiert werden; in diesem Zuge wird zum ande-
ren die Verpflichtung geschwacht, die eigene Position auf gesamtgesellschaftlich gdilti-
ge Verfahren und Mechanismen der Wahrheitsproduktion zu stiitzen.

Gleichzeitig nahren ,,Fake News"” Zweifel an der Zuverlassigkeit und dem Wahrheits-
gehalt etablierter Nachrichtenportale, die durch ,echte” Mangel in der journalistischen
Arbeit zusatzlich verstarkt werden. Sie sind besonders attraktiv flir Menschen, die
grundsatzliche Zweifel am Staat, den vermeintlichen Eliten oder dem Gesellschaftssys-
tem selbst in sich tragen. Der Ubergang zur Verschworungstheorie kann dabei flieBend
sein. ,Fake News" erreichen dabei auch Personen, die von Aufklarungskampagnen und
dem journalistischen ,,Mainstream” gerade nicht erreicht werden. Von diesen Personen
ist anzunehmen, dass sie gegen Klarstellung weitgehend resistent sind.

Allgemeiner gesprochen erzeugen ,Fake News" Unsicherheit dartber, auf welche
Wahrheit man sich innerhalb von Gemeinschaften von Kommunikationspartnern ver-
nunftigerweise einigen kann. So entsteht aus der Gesamtperspektive betrachtet eine
Art Beliebigkeit verschiedener Wahrheiten. Unsicherheiten in Bezug auf die Geltung
und Richtigkeit von Berichten missen nicht immer schon im Moment ihrer ersten
Kenntnisnahme entstehen. Mit der Zeit kdnnen im Gedachtnis die Quellen der Nach-
richt verschwimmen und insbesondere extreme und skandaltrachtige Inhalte ,hangen
bleiben”, auch wenn diese explizit widerlegt und richtig gestellt wurden. In Bezug auf
fundamentale psychologische Prozesse und Mechanismen sind ,Fake News” insbeson-
dere auch deshalb als besonders gefahrlich einzustufen, weil sich aus dem empirisch
nachgewiesenen Falschinformationseffekt ableiten lasst, dass selbst bei Personen, die
motiviert sind, die korrekten Informationen zu kennen und zu verarbeiten, eine spatere
Korrektur der Information nicht erfolgreich ist. Die falsche Information bleibt im Ge-
dachtnis bestehen und bleibt nachhaltig besser abrufbar als die korrigierte.

Wirkung von , Fake News"

.Fake News” schaffen
Unsicherheit

Wirkung von ,Fake News"
wird durch psychologische
Effekte verstarkt
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Rechtliche Bekampfung von
.Fake News”

Strafrechtliche Relevanz von
~Fake News"

Ermittlung von Verursachern

Verantwortung von Anbietern
von Social Networks

Rechtliche Bekampfung von ,Fake News"”

Die rechtliche Bewertung von , Fake News" und die Mdglichkeit, sie mit rechtlichen
Mittel zu bekdampfen, hangen von ihrer Wirkrichtung ab. Rechtliche Mittel kénnen sich
gegen den Verursacher oder den Betreiber der Plattform richten, die die ,Fake News"
verbreitet.

Betreffen ,Fake News” allgemeine Themen der 6ffentlichen Meinungsbildung, fallen
auch falsche Behauptungen unter das Grundrecht der Meinungsfreiheit. Reine Tatsa-
chenbehauptungen fallen zwar nicht unter den Schutz der Meinungsfreiheit. ,Fake
News"” als reine Tatsachenbehauptungen sind aber selten. Sie werden fast immer ver6f-
fentlicht, um Meinungen zu stiitzen und fallen dann auch unter die Meinungsfreiheit.
Unwahrheiten zu verbreiten, ist daher nicht grundsatzlich verboten — es sei denn, es
handelt sich um erwiesen unwahre Tatsachen, die zugleich extrem diskriminieren (z.B.
LAuschwitz-Lige"). Eine freie Demokratie muss sie aushalten und sich mit ihnen im
offentlichen Meinungskampf auseinander setzen.

Falsche Aussagen Uber Gruppen kénnen strafrechtlich als Volksverhetzung (§130
StGB), Verbreitung von Propagandamitteln verfassungswidriger Organisationen (§ 86
StGB) oder landesverraterische Falschung (§ 100a StGB) zu bewerten sein.

Richten sich ,Fake News"” gegen natUrliche Personen, konnen sie eine Beleidigung oder
eine Uble Nachrede (8§ 185 und 186 StGB) sein. Sind natdirliche oder juristische Perso-
nen betroffen, kdnnen diese gegen die Verursacher Schadensersatz- oder Unterlas-
sungsanspriiche (z.B. nach §§ 823, 824, 1004 BGB, § 8f. UWG) geltend machen. In all
diesen Fallen ist aber die Unwahrheit nicht allein der Grund des Verbots, sondern es
mussen weitere Umstande hinzukommen wie etwa die Missachtung der Person oder
eine Wettbewerbsbehinderung. Auch wer ,Social Bots” zur Verbreitung rechtswidriger
Inhalte einsetzt, verstoBt im Regelfall wie der Urheber gegen die genannten Vorschrif-
ten und haftet fir die Verbreitung.

Verursacher rechtswidriger Inhalte kdnnen zur Verantwortung gezogen werden — wenn
sie eindeutig identifiziert werden kénnen und der deutschen Gerichtsbarkeit unterlie-
gen. In Social Networks ist es aber fur die Betroffenen und die Strafverfolgungsbehor-
den oft sehr schwierig, die Identitat des Nutzers festzustellen.

Hier kénnen nur die Betreiber der Social Networks weiterhelfen. Diese dirfen nach §
14 Abs. 2 TMG die Bestandsdaten ihrer Nutzer, also vollen Namen und Adresse, auf
Anordnung von Strafverfolgungs- und Gefahrenabwehrbehérden sowie Geheimdiens-
ten an diese weitergeben. Das Gleiche gilt zugunsten (privater) Rechteinhaber zur Ver-
folgung von UrheberrechtsverstoBen. Wahrend Wettbewerbsunternehmen und Recht-
einhaber diese Informationsmaoglichkeit nutzen kdnnen, ist sie dem Normalburger ver-
wehrt.

Ist der Verursacher dennoch bekannt und lebt in Deutschland, kann er gezwungen
werden, die Inhalte aus seinem Account zu entfernen. Sind die ,,Fake News" auch an
anderen Stellen verdffentlicht, muss der Betroffene den Beseitigungs- und Unterlas-
sungsanspruch gegen jeden einzelnen gesondert durchsetzen.

Anbieter von Social Networks kénnen fir die Inhalte, die auf ihren Plattformen verof-
fentlicht werden, ebenfalls zur Verantwortung gezogen werden. Sie sind fir eigene
Inhalte gemaB § 7 Abs. 1 TMG voll verantwortlich, nicht jedoch fir fremde Inhalte ihrer
Nutzer. Sie mulssen ihre Plattform nach § 7 Abs. 2 Satz 1 TMG auch nicht aktiv nach
rechtswidrigen Inhalten der Nutzer durchsuchen. Reagieren mussen sie grundsatzlich
erst ,,auf Zuruf”. Sind rechtswidrige Inhalte bekannt, mussen sie aber auch nach Folge-
verstéBen und Kopien etwa eines zu entfernenden Bildes suchen.

Nach § 10 Abs. 1 Satz 1 Nr. 1 Alt. 1 TMG mussen die Anbieter rechtswidrige Inhalte
unverziglich I6schen, nachdem sie Kenntnis von ihnen erlangt haben, gemaf Alt. 2 im
Hinblick auf Schadensersatzanspriiche schon dann, wenn sie von Tatsachen oder Um-
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stdnden Kenntnis erlangen, aus denen die rechtswidrige Handlung oder die Informati-
on offensichtlich wird.

Loschen die Anbieter nicht unverzlglich nach Kenntniserlangung, haften sie ab diesem
Zeitpunkt selbst fir diese Inhalte, sowohl strafrechtlich als auch schadensersatzrecht-
lich. Als ,unverztglich” gilt ein Entfernen oder Sperren, wenn es innerhalb von zwei
Wochen erfolgt.

.Fake News" ignorieren die Selbstbestimmung des Betroffenen tber die Darstellung
seiner Personen in der Offentlichkeit. Daher kénnen gegenlber dem Verursacher und
dem Betreiber der Plattform nach § 35 BDSG, Art. 16 ff. DSGVO auch datenschutz-
rechtliche Anspriche auf die Berichtigung, Sperrung oder Loschung der unwahren
Informationen bestehen.

Der aktuelle Regierungsentwurf fir ein , Netzwerkdurchsetzungsgesetz” soll dafir
sorgen, dass rechtswidrige Inhalte schneller aus Social Networks entfernt werden. Die
Anbieter groBer Social Networks, in denen sich Inhalte besonders weit verbreiten, sol-
len unter Androhung hoher BuBgelder Beschwerdemanagementsysteme einflhren, die
rechtswidrige Inhalte innerhalb von sieben Tagen, in offensichtlichen Fallen innerhalb
von vierundzwanzig Stunden entfernen. Positiv hervorzuheben ist, dass der Gesetzent-
wurf zwar die Pflichten der Anbieter verscharft, die Rechtswidrigkeit von ,,Fake News”
aber nicht Uber die in den bereits genannten Gesetzen bereits abgesteckten Grenzen
hinaus ausweitet — also insoweit die Meinungsfreiheit achtet.

Kritisch an diesem Gesetzentwurf ist jedoch zu sehen, dass er die Entscheidung Uber
rechtswidrige Inhalte praktisch auf die Anbieter von Social Networks verlagert. Zu kriti-
sieren ist auch, dass die Erlaubnis zur Weitergabe der Bestandsdaten nach der Neufas-
sung des § 14 Abs. 2 TMG auf die zivilrechtliche Verfolgung von Persénlichkeitsrechts-
verstoBen erweitert werden soll. Beide Regelungen durften die Meinungsfreiheit in
Social Networks sehr beeintrachtigen. Die BuBgeldandrohung wird dazu fihren, dass
die Netzwerkanbieter eine gemeldete Falschmeldung im Zweifel umgehend I6schen.
Die Herausgabe von Bestandsdaten durfte bewirken, dass viele Nutzer bereits wegen
unbedachter AuBerungen, auch wenn diese die Strafbarkeitsschwelle nicht erreichen,
zivilrechtlich in Anspruch genommen werden.

Rechtliche Bekampfung von
,Fake News”

Das ,Netzwerkdurchsetzungs-
gesetz” als Losung?

Kritik am Gesetzesentwurf
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Ansatze zum sozialen und
politischen Umgang mit ,Fake
News"”

Verpflichtung der Betreiber
von Social Networks

Uberpriifung durch Gerichte

Sperrfristen

Unterstiitzung durch Technik

Ansatze zum sozialen und politischen Umgang mit
.Fake News"

Vorschlage, um der Verbreitung von , Fake News" entgegenzuwirken, haben das Ziel,
einen fairen, freien und rationalen Austausch und Wettbewerb von Meinungen zu
ermdglichen und die Verletzung von Personlichkeitsrechten zu unterbinden. Dabei ist
aber sicherzustellen, dass die Bekampfung von ,Fake News" nicht ihrerseits Grund-
rechte einschrankt und die Freiheit der MeinungsauBerung behindert.

Daher ist fUr die Auswahl und Gestaltung von AbhilfemaBnahmen zu berdcksichtigen,
dass sie auch von denjenigen genutzt werden, die ihnen missliebige Nachrichten und
Meinung unterdricken wollen. Sie missen soweit wie mdglich missbrauchsresistent
sein.

Grundsatzlich sollen Ansatze zum Umgang mit ,,Fake News” in einer Starkung der
Rolle, Kompetenzen und Rechte aller relevanten Akteure (Blrgerinnen und Biirger,
Medien / Redakteuren, Plattformbetreiber, Sicherheitsbehérden) minden.

So kénnte etwa gefordert werden, die Betreiber von Social Networks dazu zu verpflich-
ten, Inhalte vor der Veroffentlichung zu untersuchen und rechtswidrige Inhalte erst gar
nicht in Umlauf kommen zu lassen. Eine solche Verpflichtung zur ,Vorzensur” wirde
aber gegen das Zensurverbot in Art. 5 Abs. 1 Satz 3 GG verstoBBen und ware auch un-
abhangig davon eine in jeder Hinsicht unverhaltnismaBige Einschrankung der Mei-
nungsfreiheit. Daneben sind einem solchen Vorgehen auch technische Grenzen ge-
setzt; nicht zuletzt aufgrund der enormen Datenmengen.

Daher ist vor der Verscharfung bestehender Gesetze zu fragen, ob die Abgrenzungen
zwischen zulassigen und unzulassigen AuBerungen, die die Rechtsordnung bereits
vorgenommen hat, und die Mittel, die sie zur Verfolgung von RechtsverstoBen zur
Verflgung stellt, ausreichen. Dies kédnnte dann zu bejahen sein, wenn zusatzliche
MaBnahmen auf gesellschaftlicher und politischer Ebene ergriffen werden.

Eine Moglichkeit bestlinde darin, die (nachtragliche) Feststellung der Rechtswidrigkeit
von Meldungen staatlichen Gerichten zu Uberlassen — statt wie das Netzwerkdurchset-
zungsgesetz dies vorsieht, den privaten Netzwerkbetreibern zu Ubertragen. Hierzu wa-
ren die Regeln des einstweiligen Rechtsschutzes nur leicht dem Problem anzupassen.
Auf diese Weise kdnnten schnell rechtssichere Entscheidungen von befugten Organen
getroffen werden, die die Betreiber dann unverziglich umsetzen mussten.

Die Frist zum Entfernen oder Sperren rechtswidriger , Fake News" sollte vom Gesetz-
geber auf 24 Stunden und nur im begriindeten Einzelfall auf 48 Stunden reduziert
werden, denn innerhalb von einer Woche haben sich diese Meldungen potenziell schon
so weit verbreitet, dass der psychologische Falschinformationseffekt mit sehr hoher
Wahrscheinlichkeit bereits eingetreten ist. Zudem sollte es einen zivilrechtlichen Aus-
kunftsanspruch unter Richtervorbehalt gegentber Plattformbetreibern fir Opfer straf-
rechtlich relevanter Persdnlichkeitsverletzungen geben, damit Betroffene die vollen
juristischen Moglichkeiten gegen die Tater ausschdpfen kénnen.

Ein Uberschwappen von ,Fake News” in den journalistischen Bereich kann durch strik-
te Einhaltung der publizistischen Grundsatze (Pressekodex) verhindert werden. Diese
verpflichten u.a. zur ,, Achtung der Wahrheit”, der Uberpriifung einer Information auf
ihren Wahrheitsgehalt und zur Kenntlichmachung von unbestatigten Meldungen, Ge-
ruchten und Vermutungen. Dies setzt indes Sachkenntnis, die Maglichkeit zur tatsachli-
chen Uberprifung und ein hohes MaB an Selbstverpflichtung voraus. Hier kénnte der
Presserat entsprechend engagiert wirken.

Eine Unterstltzung aus der Technik kénnten Journalistinnen und Journalisten erhalten,
wenn sie Uberprifbare Informationen Gber Ursprung und Verbreitungswege von Mel-
dungen (insbesondere innerhalb von Social Networks, Foren, Kommentarseiten und
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Diskussionsseiten) erhalten, manipuliertes oder in einen anderen Zusammenhang ge-
stelltes Bild-, Ton- und Videomaterial sowie , Fake Profile” leichter als heute zweifelsfrei
identifizieren kdnnten. Weiter konnte die Technik zur Uberfiihrung von Desinformation
helfen, indem sie die genauen Wirkmechanismen von aktuell im Einsatz befindlichen
»Malicious Social Bots” aufdeckt und auch das in Wahlen eingesetzte , Microtarge-
ting” transparent macht. Werden auf diese Weise Einzelpersonen, Medienorgane und
Parteien der Desinformation Uberfihrt, so hat dies voraussichtlich groBen Einfluss auf

deren Reputation in der Bevolkerung (wenn auch potenziell nicht bei ihren Anhangern).

In allen diesen Punkten der Technikunterstitzung besteht ein erheblicher Forschungs-
bedarf.

Gegendber den Blrgerinnen und Blrgern kdnnte ein staatliches Vorgehen gegen
.Fake News" paternalistisch wirken und zu Abwehr- und Trotzreaktionen fihren. Es
kann als Einschrankung der Meinungsfreiheit, Bevormundung, Vertuschung oder
schlicht als Unterdrlickung der ,tatsachlichen Wahrheit” empfunden werden.

Notwendig sind eine Steigerung von MedienmUndigkeit und eine kritische Reflexion
der Verantwortungsteilung in komplexen Kommunikationssystemen, in denen sowohl
einzelne Nutzerinnen und Nutzer als auch groBe Internetkonzerne eine wichtige Rolle
fur die Gestaltung von Offentlichkeit einnehmen. Zur Medienkompetenz gehdéren die
Sensibilisierung gegenuber , Fake News” und eine Vermittlung der Charakteristik jour-
nalistischer Qualitatsstandards. Dies kann beispielsweise in auBerschulischen Lernrau-
men erreicht werden (z.B. Mediendiplom Darmstadt). Medienmtndigkeit kann nicht
nur dazu dienen, Nachrichtenangebote und Werbung auseinanderzuhalten, sondern
auch Nachrichtenangebote an sich hinsichtlich ihrer Plausibilitat und ihres Entstehungs-
zusammenhangs einordnen und typische Merkmale von Falschmeldungen erkennen zu
kdnnen. Ferner kann MedienmUndigkeit, wie sie etwa an Schulen und Hochschulen,
aber auch durch Redaktionen starker vermittelt werden kdnnte, dabei helfen, ein Be-
wausstsein fur die Effekte der Personalisierung von Social Media zu erhalten. Dies
schlieBt auch den Echokammereffekt ein, der zu einer sich permanent selbstbestati-
genden Aufnahme von Nachrichten fuhrt, die den Rezipienten weltanschaulich oder
politisch nicht herausfordert. Auch bedarf es eines Bewusstseins fur die Prasenz von
Malicious Social Bots, um Empoérungswellen und Meinungsfihrerschaft auf Kommuni-
kationsplattformen einordnen und relativieren zu kénnen. Nicht zuletzt ist es ein allge-
meiner Bildungsauftrag fur alle Bildungseinrichtungen, Menschen dafir zu sensibilisie-
ren, dass Nachrichten, welcher Art auch immer, nicht als Anlass genommen werden
sollten, um Formen ungerechtfertigter sozialer Diskriminierung zu legitimieren.

Zu begriiBen sind vor allem Hilfestellungen bei der Beurteilung von Nachrichten und
Informationen. Hierzu gibt es bereits vorbildliche Initiativen: Das Recherche-Projekt
PolitiFact etwa Uberprift Aussagen von Politikern und bewertet sie mittels eines

. Truth-O-Meter”. Das Portal ,Faktenfinder” der ARD ist ein weiteres Beispiel. Denkbar
ist eine offentliche Forderung ahnlicher Portale und Institutionen. Derartige Angebote
durften allerdings lediglich die Teile der Bevolkerung erreichen, die ohnehin bereits
sensibilisiert sind. Die Unabhangigkeit solcher Angebote muss sichergestellt werden
und fur den Nutzer erkennbar sein.

Einen Schritt weiter gingen Recommender-Systeme, die automatisiert Nachrichten auf
ihre Plausibilitat hin bewerten. Hier muss vor dem Hintergrund des Falschinformations-
effektes, dass eine nachtragliche Korrektur von Nachrichten nicht dazu fihrt, dass die
Informationen mit dem korrekten Inhalt Gberschrieben werden, geprift werden, in-
wieweit das gleichzeitige Einblenden einer , Fake News"-Wahrscheinlichkeit die Mei-
nungsbildung beeinflusst.

Um dem Problem entgegenzuwirken, dass in einigen migrantischen Milieus fast aus-
schlieBlich nichtdeutsche Medien konsumiert werden und dadurch die hier vorgeschla-
genen, medial vermittelten Vorschldge gegen ,Fake News"” Gefahr laufen, diese Teile
der Bevolkerung nicht zu erreichen, bedarf es weitergehender MaBnahmen zur Verhin-
derung oder zumindest Abschwachung dieses Effekts. Denkbar ware etwa der Ausbau

Ansatze zum sozialen und

politischen Umgang mit , Fake

News”

Abwehrreaktionen vermeiden

Steigerung der Medien-
miindigkeit

Hilfe bei der Beurteilung von

Nachrichten

Recommender-Systeme
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von Medienformaten auf verschiedenen Sprachen, die entweder in bestehende Rund-
funk- und Fernsehformate integriert werden — einen Klassiker bildet in dieser Hinsicht
das in diesem Jahr sein 50-jahriges Jubildaum feiernde turkischsprachige Nachrichten-
format ,Kéln Radyosu” des WDR. Ahnliche neue Rundfunk- und Fernsehformate sind
notwendig, die Uberwiegend oder ausschlieBlich auf unterschiedlichen Sprachen sen-
den.

Der Staat kann aber auch durch Forschungsférderung gegen die Verbreitung von , Fake
News" aktiv werden und hat dies in der Vergangenheit auch bereits getan, z.B. mit der
Forderung der Projekte , PropStop: Erkennung, Nachweis und Bekampfung von ver-
deckten Propaganda-Angriffen Uber Online-Medien” und ,XSONAR: Analyse extremis-
tischer Bestrebungen in sozialen Netzwerken”. Zu prifen ware, inwieweit die 6ffentli-
che Hand (z.B. Kommunen), massenmediale Organe (z.B. Tageszeitungen), zivilgesell-
schaftliche Organisationen und die Wissenschaft bei der Etablierung gruppenibergrei-
fender Austauschplattformen (,,Blrgerplattformen” 0.4.) zusammenarbeiten kénnen.
Solche Plattformen dirften allerdings nur dann Interesse auf sich ziehen, wenn sie
problemgetrieben vorgehen und lokal verankert sind. Denkbar wére beispielsweise,
dass beim Auftauchen von ,Fake News” Uber Gefllichtete die Thematik aus kommuna-
ler Perspektive dar- und zur Diskussion gestellt wird: der kommunale Bezug lasst die
eigene Betroffenheit der Blrgerinnen und Burger sichtbar werden und verspricht da-
her, Angehorige unterschiedlicher gesellschaftlicher Gruppen in eine Uber die eigene
Informationsblase hinausreichende Diskussion hineinzuziehen.

Letztlich ist das burgerschaftliche Engagement aller notwendig, an der gesellschaftli-
chen und politischen Meinungsbildung mitzuwirken.
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