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Absicherung mechatronischer Systeme
Fragestellungen und Vortragsgliederung

Fragestellungen

B Gibt es vergleichbare Ansatze zur ISO 26262 auf der Mechanikseite?

B Wie kann ich eine integrierte Risikoanalyse fir mechatronischer Systeme
(elektrisch / elektronisch / mechanisch) durchfiihren?

Vortragsgliederung

B Absicherung von E/E-Komponenten

B Absicherung von Mechanik-Komponenten

B Definitionen und Zielsetzungen der verschiedenen Risikoanalysen
® Denkmodell fir einen integrierten Ansatz

® Abbildung im Projekt

\

~ Fraunhofer
IPA



ZIELSETZUNG
FUNKTIONALE SICHERHEIT
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Funktionale Sicherheit
Definition und Zielsetzung Funktionaler Sicherheit

nach I1SO 26262 (11/2011)

Haufigkeit

Risiko
nicht annehmbar

Systemrisiko

Risikominderung
durch

S sicherheitsbezogene
Risiko Einrichtungen

4;3,4
annehmbar A

Restrisiko

Schadensausmal
Zielsetzung:
~Risikominderung”
auf das technisch
unvermeidbare
Restrisiko

Funktionale Sicherheit ist die Fahigkeit eines
elektrischen, elektronischen od. programmierbar
elektronischen Systems (E/E-System), beim
Auftreten

W systematischer Ausfalle
(z.B. fehlerhafte Systemauslegung)

m zufalliger Hardwareausfalle
(z.B. Alterung von Bauteilen)

~ mit gefahrbringender Wirkung, einen sicheren

Zustand einzunehmen bzw. in einem sicheren
Zustand zu bleiben.

Primarer Fokus: E/E-Systeme
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ZIELSETZUNG
BESONDERE MERKMALE
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Besondere Merkmale
Definition und Zielsetzung Besonderer Merkmale
nach VDA (05/2011)

VoA s Sicherstellung der technisch relevanter Funktionali-
Das gemeinsame taten eines Produktes durch Vermeidung von Pro-

Qualitatsmanagement

in der Lieferkette dukten mit fehlerhaften Besonderen Merkmalen:

m BM S = Sicherheitsanforderungen, Produkt-
sicherheit und/oder sicherheitsrelevante
Folgen, wie z.B. momentanem Verlust
der Straf3ensicht, Ausfall der Bremsen,
Ausfall der Lenkung, ...

B BM Z = Gesetzliche und behordliche Vorgaben
zum Zeitpunkt des Inverkehrbringens

B BM F = Funktionen und Forderungen

Zielsetzung: L ]
.Risikovermeidung”  Primarer Fokus: mechanische Systeme

Quelle VDA-QMC (05/2011)
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Besondere Merkmale
Vorgehensweise zum Umgang mit Besonderen
Merkmalen

M Festlegung, ob besondere Merkmale zu analysieren sind, erfolgt anhand
der Bedeutung(B=10->BMS,B=9->BMZ, B=8..5->BMF)

M Falls kein robustes Design existiert, ist das Merkmal als Besonderes Merk-
mal zu kennzeichnen

W Falls kein robuster (fahiger und beherrschter) Prozess mit Statistischer Pro-
zessregelung (SPC) bzw. keine Poka-Yoke-MaBnahme zur Herstellung des
Merkmals existieren bzw. maoglich sind, ist das Merkmal in Abhangigkeit
der potenziellen Fehlerursachen zu prifen

Systematische Fehler: Erst- und LetztstlUckprifung sowie
Stichprobenprifung (mit Rucksortierung im Fehlerfalle)

Zufallige Fehler: 100%-Priafung
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SORGFALTSPFLICHT IM PRODUKT-
ENTSTEHUNGSPROZESS (PEP)
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Mechatronische Systeme
Sorgfaltspflicht im Produktentstehungsprozess (PEP)
zur Sicherstellung technisch relevanter Funktionalitaten

W Sorgfaltspflicht im Entwicklungsprozess
Auslegung, Berechnung und Erprobung
Verifizierung und Validierung
Konzepte zum Umgang mit Fehlern im Betrieb (E/E und Mechanik)

Dokumentation und Archivierung

m Sorgfaltspflicht im Produktionsprozess
Produktionsplanung und Herstellung
Priafplanung und Prifung
Konzepte zum Umgang mit Fehlern in der Produktion

Dokumentation und Archivierung

In Anlehnung an VDA-QMC (05/2011)
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RISIKOANALYSE NACH STAND
DER TECHNIK (VDA 4 KAPITEL 3)
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Fehlermoglichkeits- und Einflussanalyse (FMEA)
Vorgehensweise nach VDA 4 Kapitel 3 (2006)

Systemanalyse
1. Schritt 2. Schritt 3. Schritt
Strukturanalyse Funktionsanalyse Fehleranalyse

Risikoanalyse und MaRnahmen

4. Schritt

Malknahmenanalyse

9. Schritt
Optimierung

=-2

= Beteiligte
Elemente
erfassen u.
strukturieren

+ Systemstruktur
erstellen

* Fehlfunktionen
den Funktionen
zuordnen

* Funktionen den
Strukturelementen
Zuordnen

* Fehlfunktionen
verkniipfen

* Funktionen
verknipfen

* Aktuelle * Risiko mit weiteren
Vermeidungs-/ MaBRnahmen
Entdeckungs- mindern
L“:fu":';:lf:mn - Geidinderten Stand

bewerten

« Aktuellen Stand
bewerten

Quelle: VDA 4 Kapitel 3 (2006)
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Definitionen
System-FMEA (fuir elektrische, elektronische und
mechanische Komponenten)

B Zielsetzung: Uberprifung des Systemkonzepts auf systematische Fehler
(Logikfehler)

W Fragestellungen bezogen auf Betrieb
Was kann im Betrieb passieren (und nicht warum passiert es)?
Wie lasst es sich im Betrieb entdecken?
Wie und wie sicher wird im Betrieb reagiert?

m Systemkonzept (MaBnahmen)

Definition von Fehlererkennung und Fehlerreaktion (Funktionales
Sicherheitskonzept fur E/E- und mechanische Systeme)

B Bewertung
Sicherheitskonzept

Validierung des DC-Wertes (elektrisch, elektronisch und mechanisch)

\

~ Fraunhofer
IPA



Definitionen
Konstruktions-FMEA (fur elektrische, elektronische und
mechanische Komponenten)

W Zielsetzung: Uberprufung der Zuverlassigkeit der Entwicklung
W Fragestellungen bezogen auf Entwicklungsprozess

Warum und wie wahrscheinlich kann die Komponente im Betrieb
versagen (Analyse der Ausfalle in ppm bzw. FIT)?

Wie und wie sicher lasst sich die fehlerhaft entwickelte Komponente
noch innerhalb der Entwicklung entdecken?

B Uberprifung des Entwicklungsprozesses

Definition von MaBnahmen zur Vermeidung und Entdeckung von
fehlerhaft entwickelten Komponenten in der Entwicklung

B Bewertung
Zuverlassigkeit des Entwicklungsprozesses

Validierung des A-Wertes (elektrisch, elektronisch und mechanisch)
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Definitionen
FMEDA (fur elektrische und elektronische Komponenten)

W Zielsetzung: Analyse der zufalligen Abweichungen der an einer E/E-
System-Sicherheitsfunktion beteiligten Komponenten

B Fragestellungen bezogen auf Betrieb

Welche zufalligen Abweichungen kann die Komponente tber die
Lebensdauer haben und wie wahrscheinlich sind diese (Vorgabe von
Fehlermodi und FIT-Werten aus Katalogen, z.B. SN 29500)?

Wie und wie sicher lasst sich die Abweichung der Komponente im
Betrieb entdecken (Fehlererkennung, Fehlerreaktion und DC-Wert
aus System-FMEA)?

B Bewertung
Gefahrliche (unvermeidbare) zufallige Abweichungen (PMHF)
Robustheit gegen zufallige Fehler (SPFM, LPFM)
Validierung der Vorgaben aus der I1SO 26262
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Definitionen
Prozess-FMEA (fur elektrische, elektronische und
mechanische Komponenten)

B Zielsetzung: Uberprifung der Zuverlassigkeit der Fertigung/Montage
M Fragestellungen bezogen auf Fertigungs-/Montageprozess

Warum und wie wahrscheinlich kann die Komponente beim Hersteller
fehlerhaft gefertigt/montiert werden (in ppm)?

Wie und wie sicher lasst sich die fehlerhaft gefertigte/montierte
Komponente noch innerhalb der Fertigung/Montage entdecken?

B Uberprufung des Fertigungs-/Montageprozesses

Definition von MaBnahmen zur Vermeidung und Entdeckung von
Fehlern in der Fertigung/Montage

B Bewertung
Zuverlassigkeit des Fertigungs-/Montageprozesses
Durchschlupf fehlerhafter Einheiten Gber A und E
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Definitionen
FIT-Werte und ppm-Werte

B FIT-Werte
FIT = Failure In Time (Fehler in 10°h)
Zufallige Fehler eines Bauteils / Produkts in definierter Zeiteinheit

Uber Versuche und Statistik fir E/E-Komponenten ermittelt und in
Normen je Komponente definiert (z.B. SN 29500)

Eponentialverteilung (fur zufallige Ausfalle) Uber die Zeit
B ppm-Werte

ppm = (defective) parts per million

Anzahl fehlerhafter Bauteile / Produkte

Binomialverteilung (far n.i.O. Einheiten pro 1 Million) unabhangig von
der Zeit
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Denkmodell zur Analyse von Mechatronischen Systemen
Vorgehensweise zur Analyse und Absicherung funktional
sicherer mechatronischer Systeme (E/E und Mechanik)

= Elektrisches / Elektronisches System (E/E-System)
= Risikograph _ .
o e = Absicherung tber ISO 26262 und System-FMEA
E Sk -> Safety Requirement Specifications (SRS)
e AE -> Software-Algorithmen
= 5 = Absicherung von Verschleif3teilen im Betrieb
-> Safety Requirement Specifications (SRS) €

Gefahrdungs- -> Software-Algorithmen

analyse Sl

und Risiko-

abschatzung Mechanisches System
4 : " .
= = Absicherung Uber Konstruktions-/Prozess-FMEA
< , B=10 |y, = Besondere Merkmale
5 (BM S) -> Prifplan (100%, Stichproben- und SPC-Prifung)
'-'EJ » |Identifikation von VerschleiB3teilen in der FMEA
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Analyse von Mechatronischen Systemen
Risikograph zur ASIL-Klassifizierung nach I1SO 26262
(warum nicht auch anwendbar fluir Besondere Merkmale?)

Exposure E Controllability C  Schwere (Severity)
S0: keine Verletzungsgefahr

0 1 <z = S1: geringe und maBige Verletzungen
S2: ernste und moglicherweise todliche Verletzungen
S0 EO-E4] am am b bl S3: schwere und wahrscheinlich todliche Verletzungen
EO am am am am Haufigkeit des Ausgesetztseins (Exposure)
El am am Qv am E1: selten: Situation tritt flr die meisten Fahrer seltener
s1 E2 QM QM aQm am als einmal pro Jahr auf
E3 am am am A E2: gelegentlich: Situation tritt fur die meisten Fahrer
A E4 am am A B wenige Male pro Jah.r auf. ) . .
- o am am am am E3: .2|emllch oft: Sl:cuatlon tritt fGr Durchschnittsfahrer einmal
- im Monat oder 6fter auf
qL) El am am am am E4: oft: Situation die bei nahezu jeder Fahrt auftritt
> s2 E2 am am am A Beherrschbarkeit (Controllability)
g E3 amMm amM A B C1: einfach beherrschbar:
E4 am A B - mehr als 99% der Fahrer oder der anderen Verkehrs-
EO am am am am teilnehmer kénnen den Schaden Ublicherweise abwenden
E1 Y Y am C2: durchschnittlich beherrschbar:
s3 - am am m = m(.-:-hr als 90%" der Fahrer oder der"an.deren V.erkehrs-
teilnehmer kénnen den Schaden Ublicherweise abwenden
E3 am A B C3: schwierig oder gar nicht beherrschbar:
E4 am B weniger als 90% der Fahrer oder der anderen Verkehrs-
[nach 1SO 26262] teilnehmerkoénnen den Schaden Ublicherweise abwenden
L
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

2 <Konstruktions-FMEA (systematisch) > <«——Prozess-FMEA——>
—
= < System-FMEA— > < FMEDA
g (zufallig)
o ) 5 [E/E-Subsystem] [E/E-Bauteil]
- Sicherstellung, dass die Fehlfunktion Fault / EIT-Wert
V4 = | ,Ursache-Wirkungs-Kette"” < -
L unterbrochen wird ! [E/E-Bauteil]
w—d Fault / FIT-Wert [Montage
m_ | Tibaysiom [ EEWT
==t [Produkt] [Mecha- fehlerhaft
= : L) Fehlfunktion tronisches montiert
H = MPIASIL=(B)-D[] System] [—— === === == ====2 - - > > o= =m=m ===
- go) Fehlfunktion [Montage
£ | = mech. Subsystem] ;
o [4-6 M's]
Subsystem Fehlfunktion
fehlerhaft
montiert
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
- - [Mechanisches [Bauteil] [Herstellung [Material]
< Sicherstellung, dass die Subsystem] Merkmal Bauteil] Fehlerhaft
= | ,,Ursache-Wirkungs-Kette” Fehlfunktion — fehlerhaft — Merkmal -
5 h irkung [Maschine]
unterbrochen wird ! ausgelegt fehlerhaft -
LLl hergestellt Fehlfunktion
[Mitwelt]
= < System-FMEA —> Fehlfunktion
<———Konstruktions-FMEA > <« Prozess-FMIEA———>
=
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

2 <Konstruktions-FMEA (systematisch) > <«——Prozess-FMEA——>
> FMEDA
= < System-FMEA———> <, s~
g (zufallig)
o [E/E-Subsystem] [E/E-Bauteil]
I; Fehlfunktion < Fault / FIT-Wert
T [E/E-Bauteil]
| Fault / FIT-Wert [Montage
T I E/E-Subsystem] (2.6 M's]
e Subsystem ™ oL ifunktion
TEEEE [Produkt] [Mecha- fehlerhaft
LB L) Fehlfunktion tronisches montiert
=~ IP|ASIL=(B)-D[| System] |F— T T T T T T =T-=m=m=mTr o " — — T T T T ==
— B = go) Fehifunktion [Montage
= | = mech. Subsystem] -
Subsystem |— [4-6 M's]
f Yy Fehlfunktion
ehlerhaft
montiert
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
< [Mechanisches [Bauteil] [Herstellung [Material]
Subsystem] Merkmal Bauteil] Fehlerhaft
I Fehlfunktion — fehlerhaft — Merkmal -
O ausgelegt fehlerhaft [Maschm_e]
L hergestellt Fehlfunktion
= < System-FMEA———> [itwelt]
yste Fehlfunktion
<—Konstruktions-FMEA > <€ Prozess-FMEA—>
=
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

<Konstruktions-FMEA (systematisch) > <«——Prozess-FMEA———>
System-FMEA—— > <«

FMEDA
(zufallig)

[E/E-Subsystem]

Fehlfunktion

System-FMEA (siehe Folie 15)
¢ m Ziel: Uberpriifung des Systemkonzepts

auf systematische Fehler (Logikfehler)

[Produkt]
Fehlfunktion

1| ELEKTR(ON)IK

E[2 222 e e e

B=10

|
it ?‘i')Asu:(B)-D'
=

[Mecha-
tronisches
System]
Fehlfunktion

MECHANIK

[ ® Fragestellungen bezogen auf Betrieb

Was kann im Betrieb passieren?

Wie lasst es sich im Betrieb entdecken?

Wie und wie sicher wird im Betrieb reagiert?
m Uberpriifung des Sicherheitskonzepts

Definition von Fehlererkennung und Fehler-
reaktion (Funktionales Sicherheitskonzept
fir E/E- und mechanische Systeme)

[Mechanisches
Subsystem]
Fehlfunktion

B Bewertung
Sicherheitskonzept
Validierung des DC-Wertes (elektrisch,

elektronisch und mechanisch)

LViitwelt]
System-FMEA—> Fehlfunktion |

<—Konstruktions-FMEA > <€ Prozess-FMEA———>
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

2 <Konstruktions-FMEA (systematisch) > <«——Prozess-FMEA——>
> FMEDA
= < System-FMEA———> <, s~
g (zufallig)
o [E/E-Subsystem] [E/E-Bauteil]
I; Fehlfunktion < Fault / FIT-Wert
T [E/E-Bauteil]
| Fault / FIT-Wert [Montage
T I E/E-Subsystem] (2.6 M's]
e Subsystem ™ oL ifunktion
TEEEE [Produkt] [Mecha- fehlerhaft
LB L) Fehlfunktion tronisches montiert
=~ IP|ASIL=(B)-D[| System] |F— T T T T T T =T-=m=m=mTr o " — — T T T T ==
— B = go) Fehifunktion [Montage
= | = mech. Subsystem] -
Subsystem |— [4-6 M's]
f Yy Fehlfunktion
ehlerhaft
montiert
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
< [Mechanisches [Bauteil] [Herstellung [Material]
Subsystem] Merkmal Bauteil] Fehlerhaft
I Fehlfunktion — fehlerhaft — Merkmal -
O ausgelegt fehlerhaft [Maschm_e]
L hergestellt Fehlfunktion
= < System-FMEA———> [itwelt]
yste Fehlfunktion
<—Konstruktions-FMEA > <€ Prozess-FMEA—>
=
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

— <Konstruktio Konstruktions-FMEA mechanisch (siehe Folie 16)
— o
= ® Ziel: Uberpriifung der Zuverlassigkeit des Entwicklungsprozesses
< System-FME
g B Fragestellungen bezogen auf Entwicklungsprozess
oc Warum und wie wahrscheinlich kann die Komponente im
|§ Betrieb versagen (Analyse der Ausfalle in ppm)?
LL Wie und wie sicher lasst sich die fehlerhaft entwickelte
d Komponente noch innerhalb der Entwicklung entdecken?
e m Uberpriifung des Entwicklungsprozesses
== (Jprodukt] ]| [Mecha Definition von MaBnahmen zur Vermeidung und Entdeckung
E “PlasiL= B)-DH system] von fehlerhaft entwickelten Komponenten in der Entwicklung
= | (B) ]
: I B=10 Fehlfunktion u Bewertung
Zuverlassigkeit des Entwicklungsprozesses
Validierung des A-Wertes (mechanisch)
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
< [Mechanisches [Bauteil] [Herstellung [Material]
Subsystem] Merkmal Bauteil] Fehlerhaft
I Fehlfunktion %\g fehlerhaft — Merkmal -
O ausgelegt fehlerhaft [Maschm_e]
Ll hergestellt Fehlfunktion
[Mitwelt]
= < System-FMEA——> Fehlfunktion
<——Konstruktions-FMEA > <€ Prozess-FMEA —>
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

2 <Konstruktions-FMEA (systematisch) > <«——Prozess-FMEA——>
> FMEDA
= < System-FMEA———> <, s~
g (zufallig)
o [E/E-Subsystem] [E/E-Bauteil]
I; Fehlfunktion < Fault / FIT-Wert
T [E/E-Bauteil]
| Fault / FIT-Wert [Montage
T I E/E-Subsystem] (2.6 M's]
e Subsystem ™ oL ifunktion
TEEEE [Produkt] [Mecha- fehlerhaft
LB L) Fehlfunktion tronisches montiert
=~ IP|ASIL=(B)-D[| System] |F— T T T T T T =T-=m=m=mTr o " — — T T T T ==
— B = go) Fehifunktion [Montage
= | = mech. Subsystem] -
Subsystem |— [4-6 M's]
f Yy Fehlfunktion
ehlerhaft
montiert
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
< [Mechanisches [Bauteil] [Herstellung [Material]
Subsystem] Merkmal Bauteil] Fehlerhaft
I Fehlfunktion — fehlerhaft — Merkmal -
O ausgelegt fehlerhaft [Maschm_e]
L hergestellt Fehlfunktion
= < System-FMEA———> [itwelt]
yste Fehlfunktion
<—Konstruktions-FMEA > <€ Prozess-FMEA—>
=
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

2 <Konstruktions-FMEA (systematisch) > <——Prozess-FMEA———>
> FMEDA
< System-FMEA——— <« s aps
9 y (zufallig)
o [E/E-Subsystem] [E/E-Bauteil]
- Fehlfunktion {ydy Fault / FIT-Wert
Y Yo :
L [E/E-Bauteil]
] Fault / FIT-Wert [Montage
L I | E/E-Subsystem] | ™—mremra—
== [Produkt] [Mecha- Konstruktions-FMEA elektr(on)isch (siehe Folie 16)
; AFS"I'I‘_":"(‘I';;"_’“D i t';‘;’;'t’::“]*s m Ziel: Uberpriifung der Zuverlassigkeit des Entwicklungsprozesses
B =10 Fehlfunktion | M Fragestellungen bezogen auf Entwicklungsprozess
Warum und wie wahrscheinlich kann die Komponente im
Betrieb versagen (Analyse der Ausfalle in FIT)?
¢ Wie und wie sicher lasst sich die fehlerhaft entwickelte
E Komponente noch innerhalb der Entwicklung entdecken?
< m Uberpriifung des Entwicklungsprozesses
T Definition von MaBBnahmen zur Vermeidung und Entdeckung
H von fehlerhaft entwickelten Komponenten in der Entwicklung
E B Bewertung
< System-FME Zuverlassigkeit des Entwicklungsprozesses
<—Kon Validierung des A-Wertes (elektrisch, elektronisch)
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

4 <Konstruktions-FMEA (systematisch) > <——Prozess-FMEA———>
—

> ) FMEDA

9 < System-FMEA—— <« (zufallig)

o [E/E-Subsystem] [E/E-Bauteil]

- Fehlfunktion Fault / FIT-Wert

E | < [E/E-Bauteil]

= Fault / FIT-Wert [Montage

L %‘° I | E/E-Subsystem] | ™—mremra—
| e, || v | | FMEDA (siehe Folle 17)
L T T B AgiL = B)-DH  System] B Ziel: Analyse der zufilligen Abweichungen der an einer

R H B =10 Fehlfunktion E/E-System-Sicherheitsfunktion beteiligten Komponenten
B Fragestellungen bezogen auf Betrieb
Welche zufdlligen Abweichungen kann die Komponente liber

¢ die Lebensdauer haben und wie wahrscheinlich sind diese?

E Wie und wie sicher lasst sich die Abweichung der Komponente
< im Betrieb entdecken (Fehlererkennung, Fehlerreaktion und

T DC-Wert aus System-FMEA)?

O B Bewertung

"'EJ Gefahrliche (unvermeidbare) zufallige Abweichungen (PMHF)

< System-FME Robustheit gegen zufillige Abweichungen (SPFM, LPFM)

<——Kon Validierung der Vorgaben aus der I1SO 26262
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

2 <Konstruktions-FMEA (systematisch) > <«——Prozess-FMEA——>
> FMEDA
= < System-FMEA———> <, s~
g (zufallig)
o [E/E-Subsystem] [E/E-Bauteil]
I; Fehlfunktion < Fault / FIT-Wert
T [E/E-Bauteil]
| Fault / FIT-Wert [Montage
T I E/E-Subsystem] (2.6 M's]
e Subsystem ™ oL ifunktion
TEEEE [Produkt] [Mecha- fehlerhaft
LB L) Fehlfunktion tronisches montiert
=~ IP|ASIL=(B)-D[| System] |F— T T T T T T =T-=m=m=mTr o " — — T T T T ==
— B = go) Fehifunktion [Montage
= | = mech. Subsystem] -
Subsystem |— [4-6 M's]
f Yy Fehlfunktion
ehlerhaft
montiert
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
< [Mechanisches [Bauteil] [Herstellung [Material]
Subsystem] Merkmal Bauteil] Fehlerhaft
I Fehlfunktion — fehlerhaft — Merkmal -
O ausgelegt fehlerhaft [Maschm_e]
L hergestellt Fehlfunktion
= < System-FMEA———> [itwelt]
yste Fehlfunktion
<—Konstruktions-FMEA > <€ Prozess-FMEA—>
=
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

4 i . . .
= <Konstruktio p . 055 FMEA mechanisch (siehe Folie 18)
CZ> < System-FME = Ziel: Uberpriifung der Zuverlissigkeit der Fertigung/Montage
~ B Fragestellungen bezogen auf Fertigungs-/Montageprozess
E Warum und wie wahrscheinlich kann die Komponente beim
\V4 Hersteller fehlerhaft gefertigt/montiert werden (in ppm)?
'-_'IJ Wie und wie sicher lasst sich die fehlerhafte Komponente noch
LL innerhalb Fertigung/Montage entdecken?
e | [Produkt] [Mecha- m Uberpriifung des Fertigungs-/Montageprozesses
= a,!_) Fehlfunktion || tronisches Definition von MaBnahmen zur Vermeidung und Entdeckung
- [|as-@-pf] Svsteml s Bewertung
— _ Zuverlassigkeit des Fertigungs-/Montageprozesses
Durchschlupf fehlerhafter Einheiten liber A und E
1 mormuIceI v |
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
[Mechanisches [Bauteil] [Herstellung [Material]
< Subsystem] Merkmal Bauteil] Fehlerhaft
I Fehlfunktion — fehlerhaft %@ Merkmal -
O ausgelegt fehlerhaft [Maschm_e]
LLl hergestellt Fehlfunktion
= < System-FMEA——> T
Fehlfunktion
<——Konstruktions-FMEA > <€ Prozess-FMEA —>

\
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Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

2 <Konstruktions-FMEA (systematisch) > <«——Prozess-FMEA——>
> FMEDA
= < System-FMEA———> <, s~
g (zufallig)
o [E/E-Subsystem] [E/E-Bauteil]
I; Fehlfunktion < Fault / FIT-Wert
T [E/E-Bauteil]
| Fault / FIT-Wert [Montage
T I E/E-Subsystem] (2.6 M's]
e Subsystem ™ oL ifunktion
TEEEE [Produkt] [Mecha- fehlerhaft
LB L) Fehlfunktion tronisches montiert
=~ IP|ASIL=(B)-D[| System] |F— T T T T T T =T-=m=m=mTr o " — — T T T T ==
— B = go) Fehifunktion [Montage
= | = mech. Subsystem] -
Subsystem |— [4-6 M's]
f Yy Fehlfunktion
ehlerhaft
montiert
hV4 [Mensch]
E Schnittstellenelement Fehlfunktion
< [Mechanisches [Bauteil] [Herstellung [Material]
Subsystem] Merkmal Bauteil] Fehlerhaft
I Fehlfunktion — fehlerhaft — Merkmal -
O ausgelegt fehlerhaft [Maschm_e]
L hergestellt Fehlfunktion
= < System-FMEA———> [itwelt]
yste Fehlfunktion
<—Konstruktions-FMEA > <€ Prozess-FMEA—>
=

~ Fraunhofer
IPA



Denkmodell zur Analyse von Mechatronischen Systemen
Einordnung der verschiedenen FME(D)A-Arten und deren
Zusammenhang uber Risikograph und Fehlernetz

4 <Konstruktions-FMEA (systematisch) > <——Prozess-FMEA—>
> FMEDA
< System-FMEA——— <« s aps
g y (zufallig)
o [E/E-Subsystem] [E/E-Bauteil]
- Fehlfunktion < Fault / FIT-Wert
E [E/E-Bauteil]
— Fault / FIT-Wert IEIE[I;IIoI:’ntac_ate ]
T | -Subsystem 126 M's]
o .— Subsystem — b
= [Produkt] [Mecha- %’0 fehlerhaft Fehlfunktion
| Fehlfunktion tronisches montiert
; PAsIL= (B)-D[] System] [[— — — = = = = = = = = = T A T e |
. 20’ renifunktion | Prozess-FMEA elektr(on)isch (siehe Folie 18)
m Ziel: Uberpriifung der Zuverlassigkeit der Fertigung/Montage
B Fragestellungen bezogen auf Fertigungs-/Montageprozess
\/ Warum und wie wahrscheinlich kann die Komponente beim
E Hersteller fehlerhaft gefertigt/montiert werden (in ppm)?
< Wie und wie sicher lasst sich die Komponente noch entdecken?
L m Uberpriifung des Fertigungs-/Montageprozesses
H Definition von MaBBnahmen zur Vermeidung und Entdeckung
[
= < System-FMi Bewertung

Zuverlassigkeit des Fertigungs-/Montageprozesses
Kor Durchschlupf fehlerhafter Einheiten liber A und E

\
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Beispiel: Einfacher Fehlerfall ,Bit-Kipper im RAM*”
Fehlererkennung und Fehlerreaktion (Sicherheits-
konzept) im Betrieb (Beispiel nach DIN EN 61508)

[Z: 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop s I I:Ilil
Datei  Bearbeiten Ansicht  Yerwaltung  Editoren  CARM-Server ﬁonsu]idie:r_hng Extras Eel‘lst_ér Hilfe:

D 88 « 43 #hh &YV fue-/ X |(B@ | 0 B *EHEH
vew ol 20 3 FEE S B D Q| E | O pkw S E : ~||[<Kein Filter> =]

Struktur-Editor: LKW [System]

Hall-Sensoren-System|<= ~| | = H Software
| - ] # Sicherheitsrelevante Daten werden doppelt in verschiedenen Adresshereichen und die Kopie zusitzlich invertiert abgelegt.
Software L @] & Bei Auftreten eines Fehlers im RAM erfolgt ein time-out.
m = A4 BRAM
i [ # Korrekte Datenhaltung (der sicherheitsreleffanten Daten) wihrend der Laufzgft erméglichen
w \:@l (DCSPF=99,0%) (FR-Ist=1,6100 FIT) £ Bit-fipper (der sicherheits-relevantegaten) im RAM:
- [®] (DCSPF=99.0%) (FR-Ist=1,6100 FIT) & Zefdefekt (der sicherheits-relevantefl Daten) im RAM
: [ (FR-Ist=1,6100 FIT) & OM: Korrekte E%haltung wird wihrend der Laufgit durchgefiihrt
Kl r _>lJ Al

/

‘@ Drehschalter [ ity e

Fehlernetz-Editor: LKW [System]

I>_I_ILI<_

B LKW — . k B e ,

£ SIL2- 1 0/0 - 0'01 6 1 FIT {;:I(IB'EAK::;J;Z::J:S — S‘I;Iignale der Hall-$£nsoren werden}

(SIL=2) (SFF-Soll=90%) (PFH-S0ll=20,000 FIT) ; 5berei,gegs,e,,, y i inicht korrekt ausgflesen (RAM} \}Q
B 4 RAM

4| & Bit-Kipper (der sicherheits-
relevanten Daten) im RAM
(DCSPF=89,0%) (FR-Ist=1,6100 FIT)

. Sicherheitsrelevante Daten
m Software werden doppelt in verschiedenen

990/0 — 1 , 5939 FIT &, Bei Auftreten eines Fehlers im —Adressbereichen und die Kopie

RAM erfolgt ein time-out. zusitzlich invertiert abgelegt.

Beim Einlesen und Zugriff Erkennung / Reaktion

erfolgt ein Vergleich.

Reaktion Erkennung im Betrieb
im Betrieb im Betrieb (DC = High = 99%) e
4] »
|D:\DB_V0nrége\APISWII. APIS-AnwendertrefienvvIl-APIS-Anwendertreffen frme |Super\risur |§§: Lesen/Schreiben |<_ ,? |§ ﬁ |? |§ »Deutsch
L
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Beispiel: Zufallige Abweichung ,,Bit-Kipper im RAM*
FMEA-Formblattinhalte (Beispiel nach DIN EN 61508)

[ 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop

Datei Bearbeiten Ansicht  Werwsltung  Editoren CARM-Server Konsolidierung Extras  Fenster  Hife

=10l x|

DE R B B[« | d#n HFLTY =B Xe e

Bue-7 X | BB |8 @ B A

1B

T B S E N . . I o - e T B A . T - O v I YT (0

HE-|

~]|[<Kein Filter> =

= Formblatt-Editor ¥DA 96 / ¥DA 06: pC (LKW [System] )

Hall-Sensoren
werden nicht
korrekt ausge-

rektes Signal
fiir die Gangan-
forderung bereit-

FR-Ist=1,6100 FIT)
Bit-Kipper (der si-
cherheitsrelevan-

Check des RAM (Test jeder Zelle mit den Bitmustern 0X55
und 0XAA) bei der Initialisierung

Fehlerfolge B | Fehlerart Fehlerursache “ermeidungsmatnahme A | Entdeckungsmalnahme RF | %T
z
Funktion: [uC] (
Signale aller Hall-Sensor korrekt einlesen (Hall-Sensor) und auslesen (RAM)
[Drehschalter] nCl RET] MaBnahmenstand - Anfang: Software-Requirement
SIL2: Kein kor- Signale der DCSPF=99,0"%) S_EMEA\000830: 100 | Schloske, Alexander

31.03.2011 SW-Free-
ze - C1-Muster
ahgeschlossen

SILZ-Fehlfunktion Diagnose im Betrieb, IEC 61508-7: Verfahren A.4.5

gestellt lesen (RAM) en Daten) im RAM ;| Diag in der Initi gs1

>> (SIL=2} (SFF- A S-FMEA-V000720:

Soll=90%) (PFH- Sicherheitsrelevante Daten werden doppelt in verschiede-
Soll=20,000 FIT) nen Adresshereichen und die Kopie zusatzlich invertiert
LKW] abgelegt. Beim Einlesen und Zugriff erfolgt ein Vergleich.

A

S.FMEA.V000730: A
Zyklischer CPU-Test des XORBefehls vor RAM-Check.

IEC 61508-7: Verfahren A3

S-FMEA-V000740:
Bei Auftreten eines Fehlers §in RAM erfolgt ein time-out.

Diagnose im Betrieh

Verifizierung

Rahmen de

Entwicklung
I

MaBnahmenstand: Softwareflest

\ 2

o'z & & B o o W HE A | S H

|
Erkennung / Reaktion

Beherrschung im Betrieb
(DC = High = 99%)

DC-Ist
FIT-Ist

S-FMEA-E000290:
Test des CPU-Tests fiir den
XOR-Befehl.

S-FMEA-E000050:
Modultest der RAM-Check-
Routine sowie der Sicherstel-
lung der Einnahme des siche-
ren Zustandes {time-out).

|D:\DQ_V0r1rége\:’-\PIS\X\/II. APIS-AnwendertreffentdvF-APIS-Anwendertreffen. fme |Supewisor

|§§ Lesen/Schreiben

Maier, Christoph

22.04.2011 Modul-
test - C1

g

L5

’? ’7 E =Deutsch 4

ol

Komp./ Funktion
Software-
Requirements

Require-
ment ID

Verfahren

MaBnahmen

<= zum Test der

Software
Test-ID

\

Z Fraunhofer

IPA



System-FMEA
Vorgehensweise zur Analyse und Absicherung von

E/E-Systemen gemaB Funktionaler Sicherheit
)

5} 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (1P [13079-02] - Personal Desktop. (ol x|
Datei Bearbefen Ansicht Verwahung Editoren  CARM-Server Konsolderung Extras Fenster Hife

DEHBE e [Hhh Y [@B- /2 % %[0

A

2 ¥ A

Risiko

B Drehschalter

ELW  qof = 0,0161 FIT 7 £ SIL2: Kein korrektes Signal |

;@ pc ]
i ¥ Signale der Hall-Sensoren |

RAM effolgt ein time-out. Kepie zusitzlich invertiert
abgelegt. Beim Einlesen und
Zugriff erfolgt ein Vergleich.

=]
B {esier i ifur die Ganganforderung ‘werden nicht korrekt
B H(SIL=2) (SFF-Soll=00%) (PFH-Sall=20.000 FIT) | i | lausgelesen (RAM) %\g an nE m a.r
g RAM
9 | Software \ & Bit-Kipper (der si
i i Daten Daten) it RAM
o) | Software werden doppelt in verschied- DCSP!
o 99% = 1,5939 FIT ‘Bei Auftreten eines Fehlers im —enen Adressbereichen und die
E

[D09_VartragehAPISWVIL AP P der¥fen fine  [Supendsor I [86: LesenSchreiben [ [7 [m [@ [8 [FBeuseh )

2. Fehler- A=1

reaktion oder
DC=99%

B und Automatisierung (1P ersonal Desktop —[ol x|
Dstel_Boatbefen_nseht_YemakungEdforen GARM-Server Koosolderuny_EvrasiiEenster_tife

YR VIEES AEEEEIrrZ IR Risiko
wooll 0 FEE S S HDRAEEE O Ferkw - | [<Kein Filters E

‘Héuﬁgke

1. Fehlerer-
kennung

Risikominderung
durch
sicherheitsbezogene
/yf Einrichtungen

Fehlerfolge B | Fehlerart Fehlerursache Veiiidungsmatnahme A | Entdeckungsmainahme ‘ E | RP|V/|'

: | annehmbar

n (RAN) =
ahmenstand - Anfang: Software Requirement

=A-V000830:
dos RAN (Test jodor Zello mit d

: [

e aller Hall-Sensor korrekt einlesen (Hall-Sensor) und aus|
[Drehschalter]
SIL2: K.

(DCSPF=99.0%)
(FR1st=1,6100 FIT)

100 [ Schioske, Alexander

fiir die Gangan- wi BitKipper (der si-
forderung bereit. Korrekt ausge. | cherheitsrelevan. | = 5 D —
gestellt fesen (RAN) | ren Daten) im RAM | Diaffhose in der abgeschlossen

>> (SIL-2) (SFF- S-HNEAV000720:
Soll=90%) (PFH-
0 FIT)

Daten werden doppelt .
neifdiessbereichen und die Kopie zusatzlich invertiert
abdleqt. nlesen und Zugriff erfolgt ein Vergleich.
Diallhose im Botrieh, IEC 61508.7: Verfahren A4.5
000730:
1 CPU-Test des XOR Befehls vor RAH.Check.
1EQ508.7: Verfahren A3
S-FIEAV000740:
Bei Auftreten eines Fehlers im RAM erfolgt ein time-out.
Diagnose im Betrieb
Software Test

LKW
SIL2-Fehlfunktion

| Restrisiko

c‘“z"&;“&'@’ﬁﬁff*@%‘ﬁ?‘d’@ﬂ]m

Maier, Christoph
22042011 Modul-
tost - C1

abgeschlossen

e
ten Zustandes time.oup. &
e e Schadensausmaf3 B

\
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Beispiel: Besondere Merkmale ,,Anker-Durchmesser”
Durchgangige Betrachtung Besonderer Merkmale durch
Verknupfung von Fehlernetzen uber die FMEA-Arten

Datei Bearbeiten Ansicht WYerwakung Editoren  CARM-Server Konsclidierung Extras Fenster Hife:

F: 10-RM PRO - Fraunhofer-Institut Produktionstechnik und Automatisierung (IP [13079-02] - Personal Desktop

1ol ]

4

N FHEBE| e > | #h B BT B N Ko

(B 0 ‘A A i R

P-FMEA

z ® 4

Struktur-Editor: P-FMEA [Prozess]

B

(BB, Anker drehen

0
Lo}

Ankerfertigung

Anker beschichten <=
fteil) |

Herstellung Magnetgestell

Kl

Fehlernetz-Editor: K-FMEA [Konstruktion]

Ankerfithrungsrohr (Zul

o' & ' & I wid ol I

<8 K-FMEA

E Magnetgestell
A Besondere Merkmale dokumentiert }
[ A \IL'IEI'IEIISI\IIIIS\.'IE Fehlfunktion
19 zwischen Anker und
ihtungsiohr zu grof

8 K-FMEA

B Magnetventil
A Sicherheitskiitische Fehlfunktion
F Magnetventil kiemmt

Kl

Maschine / Prozess

=
v

B QAnker drehen
=+ @] A Bh AuBien-Durchmesser herstellen
|: Elﬂ & Anker mit zu groBem AuBen-Durchmesser hergestellt
[#] F Anker mit zu kleinem AuBen-Durchmesser hergestellt
= [#@] A Bh Oberflachengiite herstellen
L @] & Anker mit zu rauher Oberfliche hergestellt
= @ A Eh Materialeigenschaften aufweisen
o |E| E Anker nicht aus gefordertem Material hergestellt
= @ A By Ausdehnungskoeffizient aufweisen
= |E| E Anker mit zu groBem Ausdehnungskoeffizient hergestelit
_fl_I Kl

x|
=

K-FMEA

N X!
“§ P-FMEA =
¥ Mensch

£ Falsches Programm gelade

“& P-FMEA
@ Mensch

& P-FMEA
Anker drehen
o Besonderes Merkmal
Prozessheeinflusshar
i & Anker mit zu grofiem Auben.
Dumhmesser hergestellt

<8 K-FMEA

B Anker

A Besonderes Merkmal
A Prozessheeinflusshar
<CC>

& AuBen-Durchmesser zu grof

£ Falsches Werkzeug geriiste
“& P-FMEA

© Werkzeug
instellungsdaten falscl

<8 K-FMEA

B Ankerfithrungsrohr

A Besonderes Merkmal

A Prozessheeinflusshar

¥ Innen-Durchmesser zu klein

—

<E P-FMEA
4 Maschine / Prozess
E Maschine / Prozess nicht fa

y

|D:\09'_\/'m1rage\AP-[S\cXIII. APIS AnwendertreffeniFMEA-Files'\Besondere Merkmale fime

|Supe reisor

|88 Lesen/Schreiben

I
[< [V [@ &[4 [Deutsch |
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Besondere Merkmale
Vorgehensweise zur Analyse und Absicherung von
mechanischen Systemen uber Besondere Merkmale

q q [Komponente] : v Lieferant
S|cher5te"ung’ dass die Produﬁ(terkmal L|eferante.nvere|nbarung || Pro[duktmerkrr:llale
_ ~Ursache-Wirkungs-Kette” [Baugll('uppe] | __Fehlfunktion | Ziel: A=1 Fehlfunktionen
-_— u Funktion
der ,Besonderen Me-rkmale Fehlfunktion Tkomponente] Wareneingangsprifung Theferant]
unterbrochen wird ! Produktmerkmal Zial: E=1 —| Produktmerkmale
Fehlfunktion lel: E= Fehlfunktionen
Erst- und Letzt-
stlickpriifung
Ziel: E=1
- = [Subsystem] [Komponente] [Prozess] [5 M’s (systematisch)]
. - Funktion Produkterkmal NO Produktmerkmal | Prozessmerkmale
A Fehlfunktion \ [Baugruppe] Fehlfunktion Fehlfunktion Fehlfunktionen
3 Funktion —
| Fehlfunktion [Komponente] [Prozess] [5 M’s (zufallig)]
— Produktmerkmal No Produktmerkmal | Prozessmerkmale
¢ Fehlfunktion Fehlfunktion Fehlfunktionen
[Kunde] [System]
Funktion Funktion] 100%-Priifung
Fehlfunktion |4 Fehlfunktion Ziel: E=1
ASIL = (B)-D :E=
B=10 —
[Komponente] [Prozess] [5 M’s (fahig u. beherrscht)]
Produktmerkmal Produktmerkmal |— Prozessmerkmale
Fehlfunktion Fehlfunktion Fehlfunktionen
N
SPC-Priifung
Ziel: A=1 n
[Komponente] [Lieferant]
Produktmerkmal Produktmerkmale
[Subsystem] / Fehlfunktion Fehlfunktionen
Funktion .
N [Komponente] [Lieferant]
Fehlfunktion Produktmerkmal Produktmerkmale
A [Baugruppe] Fehlfunktion Fehlfunktionen
— Funktion
100%-Priifung Fehlfunktion [Komponente] [Lieferant]
Sub-System Produktmerkmal Produktmerkmale
Ziel: E=1 Fehlfunktion Fehlfunktionen
=
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Absicherung mechatronischer Systeme uber Funktionale
Sicherheit und Besondere Merkmale
Fazit

® Ziel der Funktionalen Sicherheit und der Besonderen Merkmale ist die
Sicherstellung technisch relevanter Sicherheitsfunktionen

Funktionale Sicherheit untersucht E/E-Systeme
Besondere Merkmale untersucht mechanische Systeme

M Es lassen sich sowohl die Anforderungen der Funktionalen Sicherheit als
auch die Anforderungen der Besonderen Merkmale in einer integrierten
Risikoanalyse (FMEA-Datei) analysieren und absichern

B Der gemeinsame Nenner der Analyse ist die Gefahrdungs- und Risiko-
abschatzung mit dem Risikograph sowie das Fehlernetz

W Die Fragestellungen, MaBnahmen und BewertungsmafBstabe sind ent-
sprechend dem Fokus der Betrachtung tuber die FME(D)A-Arten zu wahlen

B Funktionale Sicherheit und Besondere Merkmale erganzen sich auf dem
Weg zum funktional sicheren System!
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