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UBERBLICK

 Uberblick Kundeneinbindung im Smart Grid mit Smart Meter
Gateway und Energiemanagement-Gateway

* Energiemanagement-Gateway mit offener Laufzeitumgebung:
OGEMA

« Standardisierte Anbindung von Anlagen nach IEC 61850

o |IKT-Bedrohungen bei der Kundeneinbindung
BSI TR-03109 und weitere Sicherheitsmaldhahmen

* Ausblick
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KUNDENEINBINDUNG IM SMART GRID
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Fur dieses Ziel wird viel
Hardware bendtigt!

EMG: Energy Management
Gateway

SMG: Smart Meter Gateway

BACS: Building Automation
and Control System
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OGEMA IM SMART GRID
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Verbindung des Smart Grid
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Fur dieses Ziel wird viel
Hardware bendtigt!

BACS: Building Automation
and Control System

EMG: Energy Management
Gateway / Energiemanager

SMG: Smart Meter Gateway
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EMG MIT OFFENER LAUFZEITUMGEBUNG

OGEMA fur Energie
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OGEMA IM SMART GRID
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MOGLICHE HARDWAREPLATTFORMEN FUR OGEMA

Inhome-Display (z.B. Angebot Energieversorger flr
Energiemanagement)

PV-Energiemanagementsystem (z.B. zur
Eigenstromoptimierung)

Heizungssteuerungssystem (z.B. mit Einzelraumregelung)
Internetrouter

Gebaudemanagementsystem (mit OGEMA im zentralen
Rechner)

Kostengunstiger Kompaktrechner

Industrie-PC fur Speziallosungen
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OGEMA-EINSATZBEISPIEL: ENERGIEVERSORGER

Energieversorger mochte seinen Kunden eine Mikro-/Mini-
BHKW-L6sung mit Smart Metern, Inhome-Display+BACS
anbieten fur automatische Geratesteuerung basierend auf

variablem Strompreis Ilé__.
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OGEMA-EINSATZBEISPIEL: ENERGIEVERSORGER

e Kunden sollen Zusatznutzen erhalten

=» Angebot an Kunden, weitere Anwendungen zu installieren,
Z.B.
« Uberwachung z.B. PV-Wechselrichter, Klimaanlage
e Automatische Energieeffizienzanalyse
 Individuelle Heizungsregelung
e Systemoptimierung (z.B. Klaranlage, PV-
Eigenverbrauch, Elektroladestation)
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OGEMA-EINSATZBEISPIEL: WARMEPUMPE OGEMA-READY

 Ein Warmepumpen-Hersteller mdchte seine Warmepumpe ,OGEMA-
ready“ machen
=> Kunden binden Geréat in Apps wie Energiemanagement,
Heizungssteuerung, Energieeffizienzanalyse, Netzdienstleistungen ein

» Hersteller schafft eine Anbindung an ein BACS, fur das OGEMA-Adapter
und Treiber existieren
oder
Hersteller schafft proprietare Kommunikationsanbindung und
Hardwareadapter/ Treiber fir einen OGEMA-Standardport

o Hersteller entwickelt OGEMA-App, die spezielle Funktionen seiner
Warmepumpe konfiguriert, Fernwartung unterstttzt etc.
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BETRIEBSSZENARIEN OGEMA

Nutzer

]
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Betreiber-Verantwortung
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Anbieter App_Auswahl Nutzer
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OGEMA IN DER PRAXIS

E-Energy-Projekte ,Modellstadt Mannheim”, ,RegModHarz”
EU-Projekt ,Smart House — Smart Grid”

Hessisches Projekt ,EMSE Energiemanagementsystem
Eichhof ”

BMWi-Projekt ,PINTA”

EU-Projekt BEAMS (Barcelona, Salento)

Angesteuerte Gerate: Gefrier- und Kuhlgerate/-anlagen, KWK-
Anlagen, PV-Anlagen, Warmepumpen, Biogasanlagen, ...
Variable Tarife, Zusatzdienste, Spitzenlastoptimierung,
Energie-Effizienz, ...

VDI-KONFERENZ: VIRTUELLE KRAFTWERKE | EINE VERANSTALTUNG DES VDI WISSENSFORUMS | 5.-6- MARZ 2013




\

" wissensforum = FraunhOTﬁE OGEM

ZEITPLAN OGEMA 2.0
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BEISPIEL ANBINDUNG ANLAGEN MIT IEC61850

Virtuelles Kraftwerk/Leitwarte

eZusammenflhrung aller notwendigen IKT-Komponenten
eDurchfihrung des Energiemanagements
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® REGMODHARZ

. Regenerative Modellregion Harz

Dynamische Einbindung dezentraler Energieanlagen

Dynamische Einbindung dezentraler
Energieanlagen mit IKT Gateway

» Hohe Dynamik erfordert automatische
Einbindung von Anlagen

» ,Plug & Play" statt Engineering

» Umgang mit ,unzuverlassigen™ Anlagen
und Kommunikationswegen

o Nutzung von IEC 61850 und von Web
Technologien

Inhaltliche Ziele

o Automatische Registrierung des IKT Gateways einer dezentralen Energieanlage
o Austausch der notwendigen Zertifikate
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AUSSENANBINDUNG DES ENERGIEMANAGEMENT GATEWAY (EMG)

AulRenkommunikation fur:

Tellnahme an virtuellem Kraftwerk
Bezug von Optimierungsparametern
e Tarifdaten

 Netzzustandsdaten o
« PV/Wind/Temperatur- o
Vorhersagen s [ ot
e Software-Updates
» Wartung/Support t
 Mobiler Kundenzugriff e
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IKT-BEDROHUNGEN UBER DIE AURENANBINDUNG
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BETRIEBSUMGEBUNG UND ROLLEN DES SMG (TR-03109)
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Sicherheitsmodul Quelle: BSI TR-03109
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FUNKTIONEN SMG NACH TR-03109

Zahlerdaten erfassen und

Ubertragen
Protokollierung inkl.
Tarifierung

mobiler Kundenzugriff
Uber EM-Dienstleister
komfortabel und sicher
Evtl. gefordert fur
Anlagenschaltung nach
§ 14 a ENWG

(GGEMA

Sicherheitsmodul
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SICHERHEITSMASSNAHMEN MIT SMG

Grundabsicherung mit SMG

« Authentifizierung

e TLS-Transportverschlisselung
(WAN, HAN mit CLS)

* Verbindungsaufbau nach
aufden nur durch SMG

o Zertifizierung nach CC mit
EAL4+

* Hardware-Kryptomodul
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SICHERHEITSMASSNAHMEN AUF DEM EMG

Maogliche zusatzliche Anforderungen auf dem EMG:

Implementiertes Rollenkonzept

o Zugriffskontrolle

» Rechteverwaltung

* Trennung von Schnittstellen nach verfligbaren Diensten und
Datenbereichen

* Protokollierung

« OGEMA: Effektive Rechteverwaltung, -prtfung und
Durchsetzung Rechteeinschrankung

 OGEMA: Effektive Nutzer-/Administratorinformation bei

Installation / Konfiguration, ggf. externes Sicherheitsmonitoring
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ZUSAMMENFASSUNG

e Die Einbindung von Kundenanlagen erhoht den
nutzbaren Antell fluktuierender, erneuerbarer Quellen

 Ein EMG mit offener Laufzeitumgebung bietet
Chancen hinsichtlich Erweiterbarkeit, Kundennutzen
und Geschaftsmodellen, auch in Form virtueller
Kraftwerke

« Die Einbindung erdffnet Angriffsmaoglichkeiten auf
Einzelziele und die Netzstabilitat

« Mit einem SMG kann ein Basisschutz erreicht werden

 Angepasste Schutzmalihahmen auf EMGs sind
notwendig
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IWES

KONTAKT

Dr. David Nestle

Leiter Abteilung Energiemanagement
Bereich Anlagentechnik und
Verteilungsnetze

Fraunhofer IWES

OGEMA Contact Point

Kdnigstor 59

0561/7294-234
david.nestle@iwes.fraunhofer.de
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