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Kurzfassung

Die Pharmaindustrie spielt eine Vorreiterrolle bei der Einfihrung von RFID auf der Ebene von Einzelpackungen
in der Lieferkette. Dabei kann das mittelfristig zu erwartende RFID-Anwendungsszenario "Falschungssicherheit
von Medikamenten™ einen Mehrwert gegenuiber den heutigen Barcode-Anwendungen bringen. Dieser Beitrag
betrachtet ein speziell fir den Pharmabereich entwickeltes RFID-System, das auf Basis der EPCglobal-Architek-
tur den elektronischen Herkunftsnachweis und die Produktauthentisierung unterstiitzt. Mit Blick auf die Medi-
kamentensicherheit werden weitergehende Sicherheitsanforderungen definiert und als Sicherheitsmanahmen die
Uberpriifung der Tag-Kennungen und des Herkunftsnachweises, die kryptographische Authentisierung des Tags
und die Uberpriifung des Produktes anhand einer nachweislichen Tag/Produkt-Beziehung gefordert. Dazu sind
neue Verfahren der Produktauthentisierung gefragt, wobei One-Time-Codes und physikalische Fingerprints ent-
wicklungsfahige Ansatze sind, die langfristig gute Ldsungen fiir den Félschungsschutz bringen kénnten.

1 Sicherheit von RFID-
Systemen

Dieser Beitrag konzentriert sich auf die Sicherheit an
der RFID-Luftschnittstelle zur drahtlosen Informati-
onslibertragung, da die Sicherheitsaspekte der anderen
Systemkomponenten wie RFID-Middleware, Daten-
banken und Backend-Systeme bereits ausfiihrlich in
Verbindung mit den Internet-Technologien betrachtet
werden. Die RFID-Frontends sind vor allem den fol-
genden Angriffen ausgesetzt [3], [9]:

- Sniffing

- Spoofing

- Replay-Angriffe

- Denial-of-Service-Angriffe
- Relay-Angriffe

- Unautorisiertes Tracking.

Angreifer konnen die Angriffe kombinieren, um z.B.
Leseprozesse zu verhindern (z.B. in automatisierten
Prifsystemen), Diebstahl zu vertuschen, Produktions-
daten zu manipulieren oder RFID-Transponder zu
klonen und fir Produktfalschungen zu verwenden.
Um einen Missbrauch der RFID-Technologien zu ver-
meiden, muss daher die Sicherheit von RFID-Syste-
men optimiert werden, wobei neben der Funktionssi-
cherheit Aspekte der Datensicherheit (Echtheit, Integ-
ritat, Vertraulichkeit, Verflgbarkeit, Verbindlichkeit)
und der Datenschutz wichtig sind.

Die zurzeit erhéltlichen RFID-Transponder besitzen
nur sehr begrenzte Sicherheitsfunktionalitit. Die EPC
Class1 Generation2 Tags sind passive Low-Cost Tags
und die EPCglobal-Spezifikationen bieten noch kein
Ubergreifendes Sicherheitskonzept [7]. Zukinftige
Spezifikationen von RFID-Tags sowie entsprechende
Daten- und Kommunikationsstandards (z.B. EPC
Class2) werden jedoch die Ziele der Datensicherheit
und des Datenschutzes beriicksichtigen miissen. Neue
Methoden zur Authentisierung und Autorisierung,

Verschliisselung, Integritatsschutz, Pseudonymisie-
rung, Deaktivierung von Tags und Verhinderung von
nicht autorisierten Lese- und Schreibzugriffen sind
Gegenstand aktueller Forschung. Da die Tagkosten
niedrig zu halten sind, mussen neue effektive Metho-
den fiir eine gegenseitige Authentisierung von Trans-
ponder und Lesegerdt entwickelt werden. Fir die
Kommunikation steht nur ein begrenzter Zeitrahmen
zur Verfiigung. Klassische Methoden wie hash-basier-
te starke Authentisierung erfordern viel Rechenleis-
tung und komplizierte Hardware. Die bekannten
symmetrischen und asymmetrischen \erschliisse-
lungsverfahren sind schlecht einsetzbar, da der Auf-
wand fir ein sicheres Schliisselmanagement in offe-
nen Lieferketten unverhaltnismaRig hoch ist. Zudem
besteht bei ungeniigend manipulationsgeschiitzten
Low-Cost Tags z.B. die Gefahr, dass ein Angreifer
durch physikalische Analysen der Tags die geheimen
Schlussel ermittelt, wodurch ganze Sicherheitskon-
zepte kompromittiert werden kénnen. Folglich wer-
den sichere Verfahren der Lightweight-Kryptographie
gebraucht, einschliellich effektiver Methoden fiir die
Generierung von Zufallszahlen und Hashwerten auf
Tags. Neue Konzepte wie die Physical Uncloneable
Functions (PUFs) konnten einen Ausweg aus dem
Kostendilemma zeigen, in das die Implementierung
von Sicherheit bisher steckt.

Dieser Beitrag fasst einige Ergebnisse der gleichna-
migen RFID-Sicherheitstudie zusammen, die vom
Bundesministerium fur Bildung und Forschung
(BMBF) gefordert und im Fruhjahr 2007 verdffent-
licht wurde [23]. In der Studie werden drei RFID-An-
wendungsszenarien behandelt: “ldentifikation von
Bauteilen in der Automobilproduktion”, "Identifikati-
on von Konsumgiitern in der Lieferkette des Einzel-
handels" und die "Falschungssicherheit von Medika-
menten in der pharmazeutischen Lieferkette". Die fol-
genden Abschnitte fassen die Untersuchung des drit-
ten Szenarios zusammen.



2 Falschungssicherheit von Me-
dikamenten mit RFID

2.1 Motivation

In diesem Anwendungsszenario soll mittels RFID
nicht nur die Effizienz der Medikamentenlieferkette
verbessert, sondern auch die Féalschungssicherheit von
Medikamenten erhéht werden. Die WHO schétzt den
Anteil von Félschungen am Gesamtumsatz, der mit
Medikamenten erzielt wird, auf 10-30% in den Ent-
wicklungslandern und mindestens 1% in den Indus-
trielandern, wobei Falschungen aufgrund zunehmen-
der Importe, Reimporte und Parallelimporte und auf-
grund des Internet-Handels stark zunehmen (siehe
Bild 1). So sind mehr als 50% der im Internet ohne
Adressangabe angebotenen Medikamente Falschun-
gen.
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Bild 1 Komplexitat der Medikamentenlieferkette [19]

Der Kampf gegen Félschungen wird zurzeit mit In-
formationskampagnen, politischen Richtlinien und
speziellen Verpackungslosungen gefuhrt. Um die
Echtheit nachzuweisen, miissen pharmazeutische
Wirkstoffe oder fur diesen Zweck zugesetzte geheime
Marker aufwéndig geprift werden. Neue MaRnahmen
wie aufwéndiges Verpackungsdesign, Hologramme
oder neue Barcodeverfahren kénnen innerhalb kurzer
Zeit professionell nachgeahmt werden [19].

Die US-amerikanische Food and Drug Administration
(FDA) empfiehlt daher den Einsatz des elektronischen
Herkunftsnachweises auf Basis von RFID fiir jede ge-
handelte Verpackungseinheit [5]. Den Konzepten von
EPCglobal als standardisierte RFID-Gesamtldsung
werden die groRten Chancen eingerdaumt [4], [11],
[13], [15].

Im Gegensatz zu den Entwicklungen in den USA
streben die europdische Pharmaindustrie und der
GroBhandel die Einfihrung des zweidimensionalen
Barcodes (Data Matrix) auf Basis der EAN 128-Daten

an. Zudem existieren nationale Kodierungen fiir Me-
dikamente, die sich nicht auf die EPC abbilden lassen,
z.B. in Deutschland die Pharmazentralnummer (PZN).
Der Grof3handel hélt die heutigen RFID-Lésungen fir
technisch unausgereift und ungeeignet fur die Lager-
verwaltung, fir die das Haltbarkeitsdatum und die
Chargennummer auch offline wichtig wéren. Folgen-
de Argumente werden gegen RFID und die EPCglo-
bal-Architektur genannt: Hohe Kosten und ungeklarte
Zustandigkeiten fir die RFID-Infrastruktur (Daten-
banken, Netzwerke), Existenz unterschiedlicher in-
kompatibler Technologien (z.B. verschiedene Fre-
quenzen), mangelnde Funktionssicherheit (Leseraten,
Ubetragungsgeschwindigkeiten), die noch undefinier-
ten Anwendungsfélle fir die RFID-Daten und nicht
zuletzt die noch unerforschten Auswirkungen, die
RFID auf Menschen und Substanzen haben kdnnte.
Daher gibt es bis heute in Europa keinen ernsthaften
Ansatz, RFID flachendeckend in die pharmazeuti-
schen Lieferketten zu integrieren. Dennoch scheint
gerade die pharmazeutische Lieferkette fiir RFID qua-
lifiziert zu sein: Ein vorteilhaftes Verhéltnis von ho-
hen Produktwerten zu den entstehenden RFID-Kosten
und der Einfluss héherer Werte wie Gesundheit [24],
welche der Echtheitspriifung von Medikamenten ei-
nen hohen Stellenwert einrdumen. Der RFID-basierte
Schutz gegen Félschungen konnte daher trotz der
nicht hundertprozentigen Leseraten gegenlber den
heutigen Barcode-Anwendungen einen Mehrwert
bringen.

2.2  RFID-basierte pharmazeutische
Lieferkette

Betrachtet wird eine RFID-L6sung von IBM, die zur
Absicherung von pharmazeutischen Lieferketten in
den USA bereits im Einsatz ist. Andere Technologie-
hersteller (wie SAP) stellen dhnliche Systeme her.
Das Ziel der Implementierungen ist der Echtheits-
nachweis der Medikamente und die Mdglichkeit, die
Medikamentenpackungen an jeder Stelle der Liefer-
kette orten und zuruickverfolgen zu kénnen (Tracking
and Tracing). Das System basiert auf der EPCglobal
Architektur, die den Electronic Product Code (EPC)
verwendet. Mit dem EPC ist eine eindeutige ldentifi-
kation jeder Produkteinheit moglich (siehe Bild 2).
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Bild 2 Electronic Product Code nach EPCglobal



Auf Basis des EPC werden in EPC Information Ser-
vices (EPCIS) die Produkt- und Transaktionsinforma-
tionen gespeichert und kénnen von anderen Teilneh-

den Produkthersteller, ob das Produkt unter der Kom-
bination beider Kennungen registriert ist. Ist die Ant-
wort negativ, gehdren die Kennungen vermutlich zu

mern der Lieferkette abgerufen werden (siehe Bild 3). einem gefalschten Produkt. Das System meldet auch
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Bild 3 RFID-basierte Medikamentenlieferkette (IBM)

Jeder Partner in der Lieferkette legt dazu selbst fest,
welche Informationen er auf seinem lokalen EPCIS-
Server zur Verfligung stellt und welche Partner er mit
rollenbasierten oder individuellen Zugriffsrechten
ausstattet. Der Zugang zu den EPCIS-Servern erfolgt
mittels XML-Anfragen ber das EPC-Netzwerk. Die
auf den Tags gespeicherten Daten sind dabei auf ein
Minimum beschrankt: Eine eindeutige Chipkennung
(Tag-1D), die vom Chiphersteller eingeschrieben und
gegen Uberschreiben geschiitzt ist ("Burnt-In Code")
und dem EPC. Der Pharmahersteller schreibt den EPC
in den Tag und registriert das Produkt unter der Kom-
bination beider Kennungen. Das System realisiert mit-
tels RFID-Middleware eine strikte Trennung von Da-
tenerfassung (durch die RFID-Hardware), Datenab-
frage (durch den externen Zugang zum EPCIS) und
den firmeninternen Anwendungen (z.B. ERP-Syste-
men). Die EPCIS-Daten werden nicht unter den Netz-
teilnehmern verteilt oder synchronisiert, sondern blei-
ben an ihrem lokalen Entstehungsort. Ausgewéhlte
Daten werden nur auf Nachfrage bermittelt, kbnnen
aber abonniert werden, so dass Teilnehmer die Liefer-
daten vor der eigentlichen Produktlieferung erhalten.
Ein weiteres Prinzip ist die Verwendung des elektro-
nischen Herkunftsnachweises, der sich aus Informa-
tionen der einzelnen EPCIS-Quellen zusammensetzt
und noch von dort einzeln abgerufen werden muss.
Geplant ist der Abruf der gesamten Information in ei-
nem Schritt geschilitzt mit digitalen Signaturen.

2.3 Sicherheitsbetrachtung der Echt-
heitsprufung

Das vorgestellte System unterstiitzt den Nachweis der
Produktechtheit. Dieser Nachweis beruht auf dem
Auslesen der Tag-1D und des EPC und der Anfrage an
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das Vorhandensein von Duplikaten, falls mehrere An-
fragen die gleichen Kennungen enthielten und offen-
sichtlich auf verschiedenen unvereinbaren Lieferwe-
gen gestellt wurden. Auf Grundlage einer solchen An-
frage kann jedoch nicht entschieden werden, welches
der Produkte echt und welches eine Falschung ist.

Die Sicherheit der Echtheitspriifung basiert auf der
Annahme, dass die "Burnt-In" Chip-Kennungen nicht
kopiert werden kdénnen. Da die industriellen Anwen-
der vor allem an der Leistungsféhigkeit und Funk-
tionssicherheit der RFID-Systeme interessiert sind
wurden Aspekte der Datensicherheit weniger beachtet.
Die Grunde hierfur sind vorrangige Probleme der
Funktionssicherheit: Die schwierigen Lesebedingun-
gen an der Luftschnittstelle, die hohen Geschwindig-
keiten der Verpackungslinien, die hohen Aggregat-
dichten, die heterogenen Materialien (Flussigkeiten,
Metalle) und Verpackungsformen der pharmazeuti-
schen Produkte und nicht zuletzt die gewiinschte Mi-
nimierung der Kosten. Welche Frequenz (HF oder
UHF) auf der Ebene von Einzelpackungen verwendet
werden sollte, ist noch immer eine offene Frage unter
den Anwendern und sollte weiter untersucht werden
[1], [17], [18], wobei die im Vergleich jingere UHF-
Technologie noch grofles Entwicklungspotential be-
sitzt. Das vorgestellte System verwendet preiswerte
HF-Tags auf Ebene der Einzelpackungen und UHF-
Tags auf Ebene der Produktkartons und Paletten.

Das folgende Beispiel eines Angriffsszenarios soll
verdeutlichen, dass die Sicherheit, die der Echtheits-
prufung zugrunde liegt, noch verbesserungsfahig ist.
Ein Félscher konnte die Kommunikation zwischen
Tag und Lesegerat mithdéren oder giltige Tags aktiv
auslesen (Sniffing), um Tags zu klonen und diese fir
gefélschte Produkte zu verwenden. Jeder RFID-Leser,
der das EPC-Protokoll der Luftschnittstelle unter-
stiitzt, kann die EPC-Daten von Low-Cost Tags ausle-
sen. Falscher kénnten aulerdem Zugang zu frei pro-



grammierbaren Tags oder zur Chipherstellung gewin-
nen, so dass auch die Tag-IDs nicht wirklich sichere
Eintrage darstellen.

Ebenso wenig bietet der elektronische Herkunftsnach-
weis gentigend Sicherheit fir Echtheitspriifungen, da
die nachweisbar authentische Information kopierbar
ist bzw. die gleiche Information von mehreren gefal-
schten Produkten mit dem gleichen duplizierten EPC
referenziert werden kann. Zudem bleibt die Informa-
tion verteilt in den originalen EPCIS, so dass bei-
spielsweise ein betriigerischer GroBhandler seine EP-
CIS-Daten nach einer Produktlieferung manipulieren
(und wiederum signieren) konnte, ohne dass die ande-
ren Teilnehmer imstande sind, diese als gefalschte In-
formation zu identifizieren.

Eine weitere Sicherheitsliicke der Echtheitspriifung
wirde bestehen, falls die Verbindung zwischen Tag
und Produkt nicht manipulationssicher ist: Angreifer
konnten Tags von abgelaufenen oder zurlickgezoge-
nen Produkten entfernen und die Tags zur Kennzeich-
nung gefalschter Medikamente verwenden. Eine gesi-
cherte physische und logische Verknlipfung von Tag
und Produkt ist daher wichtig.

Die folgenden Sicherheitsstufen stellen ein Vorschlag
flir eine umfassende Sicherheitslésung der Echtheits-
prufung dar, wobei jeder Schritt das Sicherheitsniveau
der voran gegangenen Schritte erweitert [6],[14],[16]:

- Sicherheitsstufe 1: Priifung der Tag-Kennungen

- Sicherheitsstufe 2: Priifung anhand eines elektro-
nischen Herkunftsnachweises

- Sicherheitsstufe 3: Priifung mittels kryptographi-
scher Tag-Authentisierung

- Sicherheitsstufe 4: Priifung des Produktes anhand
einer gesicherten Tag / Produkt-Beziehung

Der folgende Abschnitt beschreibt entsprechende Si-
cherheitsmanahmen, die zur Erreichung dieser Si-
cherheitsstufen eingesetzt werden kénnen.

2.4 SicherheitsmafRnahmen der Echt-
heitsprufung

Zur Erreichung der Sicherheitsstufe 1 ist eine Regist-
rierung und Abfrage von Tag-Kennungen notwendig,
die bereits realisierbar ist (siehe oben).

Die Sicherheitsstufe 2 beinhaltet den Vergleich dieser
Kennungen mit den Angaben im Herkunftsnachweis
und eine Plausibilitatsprifung des Lieferweges, den
das getaggte Produkt genommen hat. Im Gegensatz zu
den verteilten Informationen der IBM-L&sung, sollte
der Herkunftsnachweis als ganzes erweiterbares Do-
kument parallel zum Weg, den das Produkt nimmt, an
die Partner der Lieferkette gesendet werden [12]. Die
Datenstruktur eines solchen Herkunftsnachweises
wurde bereits bei EPCglobal spezifiziert [8], siehe
Bild 4. Jeder Teilnehmer fugt seine Informationen
hinzu und signiert den gesamten Herkunftsnachweis
einschlieBlich aller bereits vorhandenen Signaturen.

Alle enthaltenen digitalen Signaturen sind nacheinan-
der Uberprifbar, so dass Teile der Information nicht
nachtraglich geandert werden kénnen.
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Bild 4 Struktur eines Herkunftsnachweises (Beispiel)

Die Sicherheitsstufe 3 wird durch eine Authentisie-
rung des Tags erreicht, durch welche der originale
Speicherort der in Sicherheitsstufe 1 gepriiften Ken-
nungen und andere Tagdaten nachgewiesen wird. Eine
starke Authentisierung nach einem Challenge-Res-
ponse Protokoll mit tag-individuellen nicht kopierba-
ren kryptographischen Schliisseln stellt aus der Per-
spektive der Sicherheit eine wirksame L&sung gegen
das Klonen von Tags dar.

Jedoch wird dazu die kryptographische Funktionalitat
von Mikroprozessorchips bendtigt, welche mit der
geforderten Beschrankung auf Low-Cost Tags kaum
vereinbar ist. Die gesetzlichen Regelungen hinsicht-
lich der vom Lesegerat ausgestrahlten Leistung, der
nutzbaren Frequenzen und Bandbreiten sowie die er-
wartete Gesamtleistung des Systems schrénken zu-
sdtzlich die zul&ssige Rechenzeit und den Strom-
verbrauch kryptographischer Tags stark ein [21].

Die Leistungsaufnahme der Tags kann durch ein intel-
ligentes Chip-Design verringert werden [20]. Heutige
Low-Cost Tags besitzen aber nur etwa 5.000-10.000
elektronische Gatter, von denen maximal 3.000 fur
Sicherheitsfunktionen zur Verfiigung stehen. Das ist
nicht genug, um die bekannten kryptographischen Al-
gorithmen zu unterstitzen [26]. Hardware-basierte
Implementierungen von RSA (1024 Bit) oder AES
(128 Bit) brauchen ca. 67.000 bzw. 20-30.000 Gatter.
Fir Gerdte mit beschriankten Ressourcen existieren
aber bereits Lightweight-Implementierungen, die ei-
nen GroRteil der Berechnungen in die Software verle-
gen. Lightweight-ECC (163 Bit), Lightweight-AES
(128 Bit) und Lightweight-DES (112 Bit) kommen



inzwischen mit 15.094, 3.595 bzw. 2.168 Gattern aus
und zeigen, dass weiter optimiert werden kann.
Andere Verfahren der Lightweight- und Minimalist-
Cryptography beschréanken sich auf einfache XOR-
Bit-Operationen und sind damit aus Sicht des Tags
sehr effizient. Sie entlasten die Tags, sind aber in Be-
zug auf die Generierung, Diversifikation und Syn-
chronisation von kryptographischen Schlisseln und
den notwendigen Datenbank- und Serverzugriffen
&hnlich komplex wie die mathematisch-anspruchsvol-
len Algorithmen [21],[26]. Die meisten dieser Verfah-
ren scheinen ungeeignet fiir offene Lieferketten, wenn
jede Medikamentenpackung mit ihrem Tag einen in-
dividuellen Schlissel besitzen soll, welcher jedem
Teilnehmer der Lieferkette bekannt bzw. in Echtzeit
verflgbar sein muss. Zudem stellen Low-Cost Tags
keine sicheren Speicherorte flr Schlissel dar.
One-Time-Codes waéren fiir preiswerte Tags ideal, da
sie ebenfalls nur einfache XOR-Operationen zur Ver-
schliisselung und Entschlisselung von Daten ben6ti-
gen und zudem eine untbertreffliche Sicherheit bie-
ten, solange der Code wirklich zuféllig und geheim ist
und nur einmal verwendet wird. Die Forschung be-
fasst sich mit der Generierung und Synchronisierung
dieser Codes fiir langfristig sichere und preiswerte
Lésungen [10].

Die Suche nach neuen Verfahren z.B. im Bereich der
Physical Uncloneable Functions (PUFs) kénnte lang-
fristig Authentisierungsverfahren bringen, die ganz
ohne kryptographische Schlussel auskommen. PUFs
nutzen winzige Materialunterschiede aus, die aus un-
kontrollierbaren oder unbekannten Abweichungen im
Herstellungsprozess stammen. Beispielsweise zeigt
eine PUF-Schaltung auf bestimmte Eingabedaten cha-
rakteristische Antworten ganz ahnlich der Funktiona-
litat eines geheimen Schlissels (siehe Bild 5).
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Bild 5 PUF-Schaltung

Das individuelle Verhalten einer PUF-Schaltung lasst
sich nicht kopieren und es gibt keine Schliisseldaten,
die geschiitzt werden missten. Eine solche Schaltung
kann in einen Tag integriert werden, wobei die indivi-
duellen Antworten auf ausgewéhlte Challenges ge-
messen und gespeichert werden missen, um als Refe-
renzdaten fir Authentisierungsverfahren zur Verfi-
gung zu stehen. Auftretende Spannungseffekte, wel-
che die PUF-Antwort teilweise unzuverlassig machen,
und geeignete Protokolle zur Tag-Authentisierung
sind Gegenstand aktueller Forschung [21].

Produktfalschungen werden bereits durch das bloRRe
Vorhandensein von Tags und vor allem durch eine Au-
thentisierung des Tags erschwert. Die Sicherheitsstu-
fe 4 aber erfordert zusétzlich den Nachweis, dass der
authentisierte Tag auch wirklich zur Produktpackung

gehort, welche mit den beglaubigten Tag-Daten refe-
renziert wird. Der Tag sollte manipulationssicher am
Produkt befestigt oder in das \Verpackungsmaterial
eingelassen sein, z.B. als Inlay in Behaltern mit Sie-
gelverschluss.

Neue Verfahren der Produktauthentisierung sollten
auBere Sicherheitsmerkmale des Produkts, z.B. opti-
sche Eigenschaften oder sensor-basierten Manipulati-
onsschutz, in RFID-Systeme integrieren. Eine Pro-
duktauthentisierung konnte sich z.B. auf maschinen-
lesbaren Barcode, aufgedruckte Tag-Daten, Produkt-
bilder, Copy Detection Pattern oder Hologramme
stlitzen, die mittels EPC und Herkunftsnachweis dem
Anwender mitgeteilt werden, um z.B. fiir eine manu-
ell-unterstiitzte Echtheitspriifung des Medikaments in
der Apotheke zur Verfligung zu stehen.

Die so genannten Physical One-Way Functions
(POWFs) kénnen mittelfristig gute Lésungen bieten.
Die am MIT entwickelten Prototypen verwenden La-
serlicht als Eingabe zu einem optischen Medium, ei-
ner dreidimensionalen Mikrostruktur mit zufallig ein-
geschlossenen Partikeln [22]. Jede dieser Mikrostruk-
turen erzeugt unter Bestrahlung ein individuelles
Interferenzmuster, das in ein charakteristisches Bit-
muster umgewandelt werden kann (siehe Bild 6).
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Bild 6 Produktauthentisierung mittels POWF

Die Interferenzmuster stellen physikalische Finger-
prints dar, deren Daten auf dem jeweiligen Produkttag
gespeichert werden konnen, um fur die folgenden
Schritte der Produktauthentisierung verfiigbar zu sein:

Schritt 1: Tag-Authentisierung

Schritt 2: Lesen der Fingerprint-Daten (Tag)
Schritt 3: Messen d. Fingerprints (Mikrostruktur)
Schritt 4: Vergleich beider Datensatze

Eine elegante POWF-Ldsung bietet die "Laser Surfa-
ce Authentication"-Technologie, die zur falschungssi-
cheren Authentisierung von Verpackungen entwickelt
wurde und bereits industrietauglich ist [2]. Mittels La-
serlicht wird ein Objekt, z.B. eine Produktverpa-
ckung, anhand seiner individuellen nicht kopierbaren



Oberflachenstruktur (Pappe, Kunststoff oder Metall)
eindeutig erkannt und ist anschliefend anhand der in
einer Datenbank hinterlegten Scan-Daten (125-750
Bytes) verifizierbar. Eine Kombination mit RFID-
Technologien ware vielversprechend.

3 Ausblick

Die Forschung sollte sich hinsichtlich RFID-basierter
Verfahren zur Falschungssicherheit auf Verfahren
konzentrieren, welche mit preiswerten Tags vereinbar
sind, allerdings ohne sich auf Anforderungen von
EPCglobal zu beschrénken. Aktuelle Forschungsge-
biete sind z.B. die Interoperabilitat der RFID-Kompo-
nenten, die Verbesserung der RFID-Hardware (insbe-
sondere UHF-Tags und Leser), die Entwicklung ge-
eigneter  kryptographischer Lightweight-\Verfahren
und die Schaffung von anwendungsspezifischen Si-
cherheitsprotokollen fir die Authentisierung von Tags
und Produkten. Das Potential preiswerter physikali-
scher Fingerprints sollte in den Sicherheitsprotokollen
der Echtheitsprifung genutzt werden. Eine erste
Kombination von physikalischen Fingerprints (auf
Grundlage von PUFs), digitaler Signaturen und ECC-
basierter Authentisierung wurde bereits realisiert [25].
Die Entwicklung von Sensoren fiir passive Tags, wel-
che Manipulationen am Produkt erkennen und dem
RFID-System melden, wird weitere Mdglichkeiten
der automatischen Echtheitspriifung von Produkten
eroffnen.
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