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Uberblick

e Aufbau und aktueller Stand

e Optische Identifikationsmerkmale (Sichtausweis / Européaische
Krankenversicherungskarte)

e Plattform

e Sicherheitsarchitektur

e Authentisierungsverfahren

e Anwendungsstruktur

e Gesundheitsanwendung (HCA)
e PKI-Anwendung (ESIGN)

e Szenarien (eTicket-Verfahren / eKiosk)
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Aufbau und aktueller Stand

Technische Basisspezifikationen der eGK

Teil 1: Kommandos, Algorithmen und Funktionen der
Betriebssystem-Plattform; Version 1.1.0; 7.2.2006

Teil 2: Anwendungen und anwendungs-spezifische Strukturen;
Version 1.1.1; 23.3.2006

Teil 3: AuBere Gestaltung; Version 1.1.0; 7.2.2006

Weitere Komponenten-Spezifikationen:

Karten-Terminal (eHealth-Terminal, SICCT-Terminal), Konnektor

Konzepte:

Fachkonzepte (Anwendungen des Versicherten, VODM, VSDM, ...),
PKI-Infrastrukturen fir CVC, X509, Aktivierung der qualifizierten
Signatur, eGK Produktion ...

Link: http://www.gematik.de Folie 3
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Optische Identifikationsmerkmale / Vorderseite

Allgemeine Merkmale:

1. Einheitliche Kartenbezeichnung der eGK - ~
Gesundheitskarte

) I
l.d';"

d I:'- \* | /‘::, )
5 —{ [ Prof. Dr. A

- Friedrich Mustermann

2. Einheitliches Karten-Logo 2

3. Schriftzug ,egk” in Blindenschrift; in der Testphase wird entschieden,
ob Merkmal generell verpflichtend wird

Identifikationsmerkmale
Gesetzliche Regelungen: §291 Abs. 2 und §291a Abs. 2 SGB V

A

. . Gesundenkasse Berlin ©, 890
4. Foto des Versicherten ab dem 16. Lebensjahres yd 123456789  A123456789 ®
drung Versichertgnnummer P

(Ausnahme: Versicherte, deren Mitwirkung 6 *
bei der Erstellung des Lichtbildes nicht moglich ist)
Nicht digital zu speichern

|

5. Titel, Vorname, Nachname des Karteninhabers 7 8 )
(2 Zeilen mit max. 28 Zeichen); elektronisch Uberprifbar

6. Name der herausgebenden Kasse; elektronisch Uberprifbar

9-stelliges bundesweit einheitliches Institutionenkennzeichen des Kostentragers; elektronisch
Uberprifbar

8. unveranderlicher Teil der KVNR (die ersten 10 Stellen) nach §290 SGB V; elektronisch tUberprifbar  Folie 4
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Optische Identifikationsmerkmale / Riickseite
Europaische Krankenversicherungskarte (EHIC) 1 2

= Nachweis der Gesundheitsversorgungsberechtigung im

Europaischen Ausland gemaf Beschluss der EU- 3

Kommission Nr. 190 vom 18. Juni 2003
= EHIC ersetzt E 111-Formulare 4 MUSTERMANN
= Derzeit nur als Sichtausweis geplant; elektronischer ;

Datensatz ab 2008

= Die verbindliche Aufnahme auf der Rickseite der eGK |

wird in der Testphase entschieden 9 10
1) Nationales Feld: Unterschiftenfeld 7) Persénliche Kennnummer des Karteninhabers (— die ersten 10
2) Kennnummer des Ausgabestaats (DE fur Deutschland) Stellen der KVNR)
3) Bezeichnung des Vordrucks (bei deutscher EHIC leer) 8) Kennzeichnung des zustandigen Kostentragers
4) Name des Karteninhabers (Institutionenkennzeichen des Kostentragers - Akronym)
5) Vorname(n) des Karteninhabers 9) Fortlaufende Kennnummer der Karte (= ICCSN in der Karte)
6) Geburtsdatum (TT/MM/YYYY) 10) Ablaufdatum (TT/MM/YYYY)

Folie 5
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Chip in der eGK

= Kontaktbehaftete Mikroprozessorkarte mit Crypto-Controller
(Computer im Kleinstformat) => Kartenlesegerat erforderlich

= Betriebssystem-Plattform entspricht internationalen Standards
=> europaische und internationale Interoperabilitat sichergestellt.

= Speicherkapazitat: Umfang der zu speichernden Daten ca. 34 KByte

= Sicherheitszertifizierung zum Nachweis der Sicherheitseigenschaften nach Common
Criteria, da eGK zentrale Sicherheitskomponente der Telematik-Infrastruktur
=> Schutzprofile als Basis der Sicherheitszertifizierung im Auftrag
des BMG und des BSI erstellt und veréffentlicht unter: g‘-
http://www.bsi.bund.de/cc/pplist/pplist.htm .

Folie 6
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Plattform / 2

= Karten-Anwendungen und Dateien nach Kartenausgabe
nachladbar und léschbar

= Dateien und Datensatze aktivierbar / deaktivierbar
(wichtig fur das Patienten-Rechte-Management)

= Kommandos zum Lesen / Schreiben / Hinzufligen von Daten / Suchen von
Informationen in Datensatzen

= Unterstitzung von sog. ,,Security Environments”, d.h. unterschiedliche
Satze von Zugriffsregeln kénnen koexistent vorhanden sein, um verschiedene
Anwendungsszenarien wie z.B. lokaler Zugriff auf eine Karte oder Zugriff durch eine
internet-basierte Instanz zu unterstitzen

= UnterstUtzung eines , Trusted Channels” durch Secure Messaging (jedes Kommando
und jede Antwort wird mit einer kryptografischen Prifsumme versehen und Daten
kédnnen auch verschlisselt werden) (Sicherheit gegen Datenschutzverletzungen)

= Kryptografische Algorithmen, Authentisierungsverfahren Folie 7
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Sicherheitsarchitektur

= Sicherheitsarchitektur gemaf3 SmartCard-Standard 1SO 7816-4 L

= Jedem Datenobjekt (SchlUssel, Datei) sind Sicherheitsattribute
(= Zugriffsregeln) zugeordnet.

= Zugriffsregeln in der Datei EF.ARR (Access Rule References)

= Eine Zugriffsregel ist eine Kombination von Access Mode & Security Condition(s),z.B.:
Access Mode (AM) = Lesen
Security Condition (SC) = Benutzer-Authentisierung mit PIN

= Die Security Conditions sind statisch, aber flexibel gestaltbar; Unterstitzung von
UND- und ODER-VerknUpfungen mehrer Bedingungen méglich

= Jeder Zugriff wird von eGK auf Zulassigkeit geprift, d.h. wenn Security Conditions
nicht erfullt sind, wird der Zugriff nicht ausgefihrt

= Zur Prifung der Sicherheitsbedingungen wird der Sicherheitsstatus der Karte

verwendet .
Folie 8
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Sicherheitsarchitektur

Beispiel
In der eGk sind in der Datei EF.GVD schutzbedurftige 4. Zugriffsregel fur EF.GVD
Versicherungsdaten gespeichert AM: READ BINARY
SC: OT Template

Die Daten durfen nur von einem < {ﬁl (lLJ’Q = Lijt- AAUthH' CHA = CHIA<-i, EZ{S |

. : = thentication,
Leistungserbringer (Arzt / Zahnarzt od. Apotheker od. =P|,\,(_h2me)ser Hnentication, heyrRe
Psychotherapeut od. OF HCA AM: UPDATE BINARY
Sonstige Leistungserbringer) nach : SC: AND Template

. _ e { AT (UQ = Ext. Auth., KeyRef = SK.VSDD) ||

erfolgreicher C\_/ Authentisierung EF.ARR | CCT (UQ = CCin SM-Kdo. und SM-Antwort) ||
ODER vom Versicherten CT (UQ = CG in SM-Kdo und SM-Antwort)
nach Benutzerauthentisierung EF.GVD ARR=4 )
mittels PIN.nome gelesen werden
Aktualisierung der Daten nur durch den /

Versichertenstammdatendienst (VSDD) der Kostentrager nach
erfolgreicher sym. Authentisierung mit dem Schlissel SK.VSDD
AND Secure Messaging mit Prifsumme & Kryptogramm Folie 9
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Authentisierungsverfahren / 1
Authentisierung des Versicherten aus Sicht der eGK
= Verfahren: PIN-Code (Besitz & Wissen)

= Drei verschiedene PINs zum Schutz bestimmter Daten und der freiwilligen
Anwendungen:

e Cardholder-PIN (6 — 8 Ziffern): Erforderlich zur Nutzbarmachung freiwilliger Anwendungen bei
einem Leistungserbringer (= Autorisierung des Zugriffs)

e PIN.home (6 — 8 Ziffern): Erforderlich zur Wahrnehmung von Versichertenrechten an einem PC/
eKiosk und zur Nutzung des privaten PKI-SchlUssels PrK.CH.AUT im Rahmen einer Client
/Server-Authentisierungsprozedur ( z.B. zur Uberpriifung von Zugriffsrechten auf Server, )

e Signatur-PIN (6 — 8 Ziffern): Erforderlich zur Freischaltung der qualifizierten Signatur-Funktion
gemal SigQG, falls vorhanden (= Identifikation des Karteninhabers)

= PINs durch Wiederholungszahler geschitzt
= Versicherter kann PIN andern => Einstellung auf denselben Wert méglich

= Bei den Pflichtanwendungen erfolgt keine Autorisierung durch den Versicherten |
Folie 10
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Authentisierungsverfahren / 2
Authentisierung einer zugreifenden Instanz aus Sicht der eGK

= Symmetrisches Authentifizierungsverfahren zwischen eGK und
Versichertenstammdatendienst (VSDD) zum Aktualisieren,
Loschen der Versichertenstammdaten

= Der Nachweis der Zugriffsberechtigung eines Heilberuflers
(Arzt, Zahnarzt, Apotheker, Psychotherapeut, ...) bzw. ‘
einer Institutionenkarte (SMC) gegentiber der eGK erfolgt .-
auf Basis eines RSA-basierten Authentisierungsverfahrens
mit Card Verifiable Certificates, die von der Karte
interpretiert werden kénnen; es sind keine X.509
Zertifikate

= Das CV-Zertifikat beinhaltet u.a.
= den 6ffentlichen Authentisierungsschlussel

= die , Certificate Holder Authorization” (CHA)

mit Zugriffsprofil x z.B. fiir Arzt Folie 11
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Authentisierungsverfahren / 3
Hierarchie der PKI fiir CV-Zertifikate / vereinfachte Darstellung

Verantwortlicher:
gematik

' Puk.RCA.CS gespeichert
in eGKs und HBAs

stellt CV-Zertifikate aus
ur CAs_eGK / CAs_HBA

Root-CA

CAs eGK CAs HPC ZDAs, Kartenhersteller
- - oder
CVC.CA_NN_eGK.CS CVC.CA_NN_HPC.CS Kartenheraus_geber
(Krankenversicherungeil
in eGK in HBA bei eGK)
|
Zertifikat fr Versicherten Zertifikat fur HBA
CVC.eGK.AUT CVC.HPC.AUT
in eGK in HBA Folie 12
r ROFORUM
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Authentisierungsverfahren / 4
Aufbau eines CV-Zertifikats

Tag L Value
7F21 | 81€E CV certificate (206(hyte)
Tag L Value

5F37 | 8140 SI1G.CA((128 byte), g—IPC-TestIaborkarte
8adaa gfam c42 99 a0 b0f0
b c(;§3 cc 08bgt 15 5f

f8e eSerS i %2181291 4(9028346] 34dc 43114 9
Tc c e
@Za%e 42735 8d2§c 4 Z@EE dQC

509 3d 20 e2

T bse oﬁsf
aaZd%3aad3%ﬂ

Digital Signature Inputforg1G.CA((6A ... B

6A= P adding acccording to)IS O §796-2

03.=CPI

CAR (8 byte)

CHR (12 byte)

CHA{/ byte)

OID((7 byte)

PK partql (first partpfmodulus, 71 byte)

Hash(@0 byte,lashjinput: P | | CAR || &R |G A|| OID | PK

BC = Trailer

HPC—TestIaborkarte Byte')
f 54 4f f5 0d 41§e F%S 53 3c
c5£§¢§5§25)3 bf aZypt 00 01(5)

5F38 | 3D PKremainder(rest of dulusﬁollowed b b|IC exponent 00 01

23488 b4 e8 28
1@1 5891@77a

85552 f3 ca3fa2c320

42 08 CAR (8yte), HP C-Testlaborkarte: 30330330 30 31 11 0056((?)
Folie 13
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Authentisierungsverfahren / 5
CV-basierte Authentisierung

Zweistufige Zertifikatsprifung

Import und Prifung des CV-Zertifikats der ausstellenden Instanz fir den HBA
(CVC.CA_HPC.CS); in der eGK ist zur Prafung der CVC.CA-Zertifikate von Heilberuflern
der Public Key der gemeinsamen Root-CA eingetragen.

Nach erfolgreicher Prifung hat die eGK den Public Key zur Verfiigung, den sie bendétigt, um
anschlieBende das CV-Zertifikat des Heilberuflers (CVC.HPC.AUT) verifizieren zu kénnen.

Import und Prifung des CV-Zertifikats des Heilberuflers

Nach erfolgreicher Prifung speichert die eGK den 6ffentlichen Authentisierungsschlissel des
HBA und das Zugriffsprofil (=CHA)

Ausfihrung des Authentisierungsverfahrens; bei erfolgreicher Ausfiihrung wird in der eGK der
Sicherheitsstatus ,,CHA x erfolgreich prasentiert” (z.B. CHA = Arzt) gesetzt

Greift die betreffende Instanz z.B. lesend auf eine bestimmte Datei zu und ist der Zugriff an
eine bestimmte Rolle (CHA) geknUpft, dann prift die eGK, ob im Authentisierungsverfahren
die entsprechende Rollenkennung (z.B. CHA=Arzt) prasentiert wurde. Folie 14
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Anwendungsstruktur =

1.

Gobale Datenobjekte u.a:

- ICCSN = Identifikationsmerkmal der eGK

- CV-Zertifikate der eGK (Root-CV-Zertifikat, CV.AUT-Cert der eGK)

- Liste, der in der eGk vorhandenen Anwendungen

- globale Schlisselobjekte (Karteninhaber-PIN PIN.CH, PIN.home ;
3DES-SchlUssel fur die Interaktion eGK und VSDD, ...)

HCA: Gesundheits-Anwendung fur Pflichtanwendungen und freiwillige
Anwendungen gemal3 GMG

ESIGN: PKI-Anwendung Europaischer Signaturstandard CWA 14890-1, -2
zur Bereitstellung von X509-basierten Sicherheitsfunktionen fir
Verschlisselung und Client/Server-Authentisierung

CIA.ESIGN: Cryptographic Information Application (ESIGN-
Erganzungsanwendung)

QES: Anwendungsrahmen fur qualifizierte elektronische Signaturen
(DIN V66291-4); komplettierbar nach Kartenausgabe

@

ICCSN

CVGCs

CIA.

@ © & ©

QES

i

HCA

ESIGN

L

ESIGN

Folie 15
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HCA Gesundheitsanwendung

HCA

4} EF.eRezept_Tickets I Dateien fiir
EF.DM Pflicht_
anwendung

' i I ] i I Rez
Dateien mit EE.PD EF.eRezept_Container eRezept

Personen |

stammdaten EE.VD —  EF.eNotfalldaten
und
Versicherungs: ovD [ EF.eAMDOK Tickets Dateien
daten ' far

freiwillige

: — EF.ePA_Tick
| EF.Logging I ePA_Tickets I Anwendungen
Protokollierungs-
Dateien EF.Einwilligung I»_ NN I

*COS-spezifische Dateien sind nicht aufgefuhrt  Folie 16
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Personenstammdaten und Versicherungsdaten / 1
Umfang der gespeicherten Daten

HCA
EF.PD: Personenstammdaten zur Identifikation des

Versicherten (Name, Geburtsdatm, Geschlecht, KVNR, Anschrift,

Aktualisierungs-/Priafdatum) EF.PD I
EF.VD: Versicherungsdaten (GKV/PKV) ohne Schutzbedirfnis

(Angaben zum Kostentrager, Versicherungsart, Versichertenstat EF.VD I
Beginn des Versicherungsschutzes, Kostenerstattung,

stationdre Leistungen, Aktualisierungs-/Prifdatum) e
EF.GVD: Versicherungsdaten (GKV) mit Schutzbedrfnis ‘ﬁ_'>
(DMP-Kennzeichen (SGB V §291 Abs. 2 Nr. 7), Kennzeichen fir besondere

Personengruppen (SGB V §291 Abs. 2 Nr. 7), Angaben zum
Zuzahlungsstatus (SGB V §291 Abs. 2 Nr. 8), Aktualisierungs-/Priafdatum)

Entsprechen denen in der bisherigen Versichertenkarte,
sind aber um einige Datenobjekte nach SGB V §291 erganzt

Struktur und Kodierung sind konform zur EHIC und
ISO 21549-5 und -6 => Europa-weite Nutzung Folie 17
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Personenstammdaten und Versicherungsdaten / 2
Zugriffsrechte & Sicherheitsbedingungen

Zugriff |Arzt ApPO. | Psycho ' |Andere |Versand  |Vers. gers. Kosten
theker thera-  |HPs apo- @home eKiosk [trager
peut theke
READ always | always | always | always | always | always | always
[EF.PD .
Upaate } - - - - - - ?SK.VSDD
READ always | always | always | always | always | always | always
[EF.VD
UPDATE - - - - i i ) ?SK.VSDD
READ ey = ey o - [PIN.home|PIN.home
[EF.GVD
Update i - - - - - - ?SK.VSDD

= Der Kostentrager besitzt das alleinige Schreibrecht

= Aktualisierung der Daten erfordert sym. Authentisierung & Secure Messaging mit
Prafsumme und Kryptogramm (Trusted Channel) zwischen eGK und SMC (Kostentrager)

Folie 18
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Zugriffsprotokoll

Zyklischer File
mit 50 Records

= Die letzten 50 Zugriffe auf Patientendaten sind
gemafl §291 a Abs. 6 SGB V fur Zwecke der
Datenschutzkontrolle zu protokollieren

= 4\W: Wer hat auf Welche Daten Wann und Wie

EF.Logging

zugegriffen. Zugriff HB v

= Revisionssicherheit ist nicht erforderlich ~ READ - | PIN.home
(Entscheidung des Architekturboards vom [FF-Logainglcnd | s ]
17.3.2006)

* Lesen nur durch Karteninhaber nach Eingabe von vqrschlag: Teil2 der eGK-Spezifikation

PINhome Datum (4 |HB-Be HBA-ICCSN|Kennzeichnung der [Kennzeichnung
= Eintragung durch PVS/AVS des Heilberuflers nach  Pre5® prenofiosia porefndenterenper swending
C2C-Authentisierung zwischen HBA & eGK ugriffs (2 Bytes)
P . T . TTMMYYYY z.B. HNO 00_= 4B
= Anderung der Daten nicht mdéglich il o e
= Logging-Daten werden der eGK Ubergeben putorisierte Person —
olie
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Einverstandniserklarung

= §291a SGB V Abs. 3: Die Einwilligung des Versicherten
zum Erheben, Verarbeiten und Nutzen von Daten der
freiwilligen Anwendungen ist bei erster Verwendung
der Karte vom Leistungserbringer auf der Karte zu
dokumentieren.

= Lesen durch Karteninhaber nach Eingabe von PIN.home

= Lesen durch alle Heilberufler nach C2C-Authentisierung
zwischen HBA & eGK

= Eintragung durch PVS/AVS des Heilberuflers (Arzt,
Zahnarzt, Apotheker) nach C2C-Authentisierung
zwischen HBA & eGK

= Anderung der Daten nicht maglich
= Daten mussen der eGK Ubergeben werden
= Auswertung der Daten erfolgt durch PVS / Konnektor

Transparenter File

EF.Einwilligung

Zugriff HB \Y
EF.Ein-  READ (=1 | PIN.home
l/villigung Append j*:ﬂ i

Vorschlag: Teil2 der eGK-Spezifikation

DO Flagliste fur
Anwendunge
1Byte)

DO Datum

DO HB-Bezeichnung
und Name (10 Byte)

z.B. ,01' =
Einwilligung fur
eAMDOK

TTMMYYY

z.B. HNO Dr. Muller

Folie 20
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eRezept / 1
Umfang der gespeicherten Daten

EF.eRezept_Ticket

Speicherkapazitat: 5 eTickets fur eRezepte auf Server

und 5 eTickets fir eRezepte

EF.eRezept_Container:

Rezepte (komprimiert XML -> ASN.1?) mit SitzungsschlUssel

verschlisselt
Speicherkapazitat: max. 5 Rezepte

EF.eRezept-Ticket (Records max. 180 Byte)

EF.eRezept_Tickets r

EF.eRezept-Container

EF.eRezept_Container r

(transparente Datei von 12 KByte fiir max. 5 Rezepte)

Pointer-

HCA

Fraunhofer p—

Sichere Informations-
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Rec 10 | eTicket fur eR auf Server OA1 |OE1|0A2| OE2 OA5| OE5/«+— Bereich
7 (20 Byte)
Rezept 1
Rec6 | eTicket fur eR auf Server Offset (komprimiert & verschlusselt)
setl-
Rec 5 eTicket fur eR auf eGK fdéey":‘:? Rezept 2
20 _ | Offset-Adresse
letztes Byte: 12287
Rec 1 eTicket fur eR auf eGK OA = Offset-Anfang (2 Byte) Folie 21
OE = Offset-Ende (2 Byte)
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eRezept / 2
Zugriffsrechte & Sicherheitsbedingungen

= Zum Léschen eines Rezepts wird nur

] Aktion LE Vers.@home [|Vers.@eKiosk
entsprechendes Ticket geldscht Lesen PIN.home
A Schreiben
= Zum Ausstellen und Einlésen von Rezepten  k; ce eot Ticket [Bschen 2 PIN.homd
keine PIN-Eingabe nétig Verbergen ] & PIN.homd
. . ] Sichtbarmachen & PIN.home
= Schreibrecht haben nur die LEs, die eRezepte Lesen always
llen diirfen chreiben
ausste’’e et e
= Mit Hilfe des Kommandos DEACTIVATE Verbergen
w . . Sichtb h
RECORD kénnen vom Versicherten eTickets LA

verborgen werden

= Mit Hilfe des Kommandos ACTIVATE FILE konnen eTickets vom Versicherten wieder sichtbar
gemacht werden

= Aktive Patientenrechte (verbergen, wieder sichtbar machen und l6schen) von eTickets an einem
eKiosk mit Security Module Card (SMC) und Rollenkennung “eKiosk” erlaubt (eGK / SMC-

Authentisierung und PIN.home-Eingabe erforderlich) Folie 22
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eTicket-Konzept
Zweck und Aufbau

eTicket fur ein medizinisches Datenobjekt
= eTickets = Verwaltungsobjekte MDO-Chiffrier-
.- . e . . Anzeigenteil fir Versicherten/LE schliissel - *
far Medizinische Datenobjekte PRk bl L MDO-Referenz”
(e Reze pte: fre IWI I I |ge T-LDD|T-L8o|Datum|T-L81{HB|T-L82|B.MDO|T-L83| A || SeK.MDO| T-L84|SVR-ID| T-Lg5 | OID.MDO
Anwendungen) 4 >
LbD
- . . . *entfallt beﬁ Speicherung
Wichtig zur Unterstitzung der | @ @ e der Daten in der eGK
Pat|enten rech‘te " B.MDO = Bezeichnung des Med. Datenobjekts, z.B. Kurzbezeichnung Befund,
) T Name des Medikaments
Jed es el nzel ne eT| Cke‘t ka NN DDf Discretionary Data, Tag ‘73" (in diesem Fall DD = eTicket) LDD = max. 180 B -
. HB = He_ﬂberufler, z_.B. HNO Dr. Muller L80 = ‘04* (TTMMJJJJ, BCD-Coding)
durch den Versicherten e Eeemmoios (100) L81= max 206 (UTF9)
. . . . - . = max.
individuell verwaltet werden OID.MDO = Object Identifer des MDO auf dom Server L83 = max. 17 B (AlgID ‘01'= DES-3)
b . d . h-t S\e/R. ¢ S—erveesrsll(cj)gmizg,r mit dem das verschlusselt is tgg = maX'ziLlBB
- = = ma.
(Ve r erg en' Wi e er SIC [] T-L = Tag-Length (Tag = Identifier des Datenobjekts, z.B. '80%)

bar machen, |6schen)

= eTickets werden in anwendungsspezifischen Dateien abgelegt, da unterschiedliche,
anwendungsspez. Zugriffsrechte

= Ohne Ticket kein Zugriff auf die Daten maéglich

Folie 23

T r
SIT » »
[ SIT | ROFORUM

Institut
Sichere Informations-
Technologie

Fraunhofer



eNotfalldaten

Transparenter File

= Notfalldaten in transparenter Datei (2 KByte)

) EF.eNotfalldaten
= Speicherung oder Anderung der eNotfalldaten
nur mit Zustimmung des Versicherten

erlaubt Aktion LE Vers.@home |Vers.@eKiosk
T Lesen PIN.home
=> C2C-Authentisierung (eGK / HBA) Schreiben EPETYor
mit Rollenkennung=Arzt/Zahnarzt EF-eNotfalldaten |[Loschen & PN home
-Ei ' Verbergen =] & PIN.homd
und PIN.CH-Eingabe erforderlich Verbergen & PN-home

= Lesen der eNotfalldaten durch
LE erfordert C2C-Authentisierung (HBA / eGK)
mit Rollenkennung=Arzt/Zahnarzt od. Psychotherapeut od. anderer Heilberufler

= Aktive Patientenrechte (verbergen, wieder sichtbar machen und |6schen) der
Notfalldaten an einem eKiosk mit Security Module Card (SMC) erlaubt (C2C™
Authentisierung eGK/SMC mit Rollenkennung “eKiosk” und PIN.nome-Eingabe
erforderlich) Folie 24
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eArzneimitteldokumentation

Transparenter File

= |n der eGK 2 eTickets speicherbar
(Ticket fUr verordnete Arzneimittel
und Ticket fir Selbst-Medikation)

EF.eAMDOK Tickets

= Medizinische Daten werden Uber Server Aktion Vers.@home [Vers.@eKiosk
. Lesen PIN.home
verwaltet/transportiert o _
= Speicherung der eTickets EF.AMDOK_ \L,behe‘j';en AP
nur mit Zustimmung des Versicherten  [fickets Sichtbarmachen & PIN.homd
erlaubt => C2C-Auth. (eGK/ HBA) Anwendung aktivieren [ & PIN.home
mit Rollenkennung=Arzt/Zahnarzt od. Anwendung deaktivieren & PIN.home

Apotheker und PIN.CH-Eingabe

= Lesen der eTickets durch LE erfordert C2C-Authentisierung (HBA / eGK)
mit Rollenkennung=Arzt/Zahnarzt od. Apotheker und PIN.CH-Eingabe

= Aktive Patientenrechte (verbergen, wieder sichtbar machen, l6schen, Anwendung
aktivieren / deaktivieren) an einem eKiosk mit SMC erlaubt (C2C-Authentisierung
eGK/SMC mit Rollenkennung “€Kiosk“und PIN.home-Eingabe erforderlich) Folie 25
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ePatientenakte

. . Transparenter File
= |n der eGK max. 5 eTickets speicherbar

EF.ePA_Tickets

= Medizinische Daten werden Uber Server
verwaltet/transportiert

. . Aktion LE Vers.@home ers.@eKiosk
= Speicherung der eTickets Lesen =& PIN.CHPIN.home

nur mit Zustimmung des Versicherten pehreiben e pn.cH
_ _ o6schen == & PIN.home
er_Iant => C2C-Auth. (eGK/ HBA) EF.ePA_Tickets Verbergen == & PIN.home
mit Rollenkennung=Arzt/Zahnarzt od. Sichtbarmachen = & PIN.homd
Psychotherapeut und PIN.CH-Eingabe Anwendung aktivieren = & PIN.home
Anwendung deaktivieren & PIN.home

= Lesen der eTickets durch LE erfordert
C2C-Authentisierung (HBA / eGK) mit
Rollenkennung=Arzt/Zahnarzt od. Psychotherapeut und PIN.CH-Eingabe

= Aktive Patientenrechte (verbergen, wieder sichtbar machen, l6schen, Anwendung
aktivieren / deaktivieren) an einem eKiosk mit SMC erlaubt (C2C-Authentisierung
eGK/SMC mit Rollenkennung “eKios k“und PIN.home-Eingabe erforderlich)

Folie 26
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ESIGN Anwendung

. . . . . ESIGN
= X.509-basierte Sicherheitsfunktionen fur ID-Management und Datenschutz unabdingbar

= Die eGK enthalt X.509-Authentifizierungszertifikat zur Identifizierung des Versicherten
gegenulber einem System

= Kryptografische Berechnungen mit privatem Schlissel PrK.CH.AUT EF:C-CH.AUTT
(z.B. Signieren von Authentisierungstoken) erfolgen nur in der eGK e
= Nutzung von PrK.CH.AUT erfordert PIN.home-Prasentation EF:C-CH.ENG

= Die eGK enthalt X.509-Verschllsselungszertifikat

= MDOs auf Servern (ohne eTicket in eGK) werden hybrid verschlisselt e s
- Daten werden mit einem Sessionkey (SeK) verschlusselt EFPIK S
- SeK wird mit dem 6ffentlichen Schllssel des Versicherten verschlisselt YPrK.CH.ENC
(eGK nicht involviert)
- SeK kann nur mit dem privaten Schlissel PrK.CH.ENC des Versicherten
in der eGK entschlUsselt werden
=> ,Solange ich meine eGK in der Tasche habe, kann niemand unberechtigt an meine Daten.”

= Nutzung von PrK.CH.ENC erfordert PIN.home-Eingabe od. C2C-Authentisierung ohne TC
(Einlésung von eRezepten auf Server in Apotheke) od. C2C-Authentisierung mit TC (Einlésen von
eRezepten im Versandprozess) Folie 27
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Szenarien / 1

Ticketverfahren (Ticket in eGK und Daten auf Server)

PVS MDO-Server

Server-Datensatz mit Label OID.MDO

OID.MDO

CryptMDO =
HPC W eGK RND.PVS | CryptRND ZVD ENC (MDO, SeK.MDO)
EF.eRezept-Ticket 1) Verschlisselung des MDO mit Sitzungsschlissel

eTicket (vereinfacht)
(Info || SeK.MDO || OID.MDO) 2)

3)

4)

5)

SeK.MDO zu CryptMDO

Generierung der Zufallszahl RND.PVS, Verschlisselung
mit SeK.MDO zu CryptRND

Ablage von CryptMDO unter OID.MDO; Speicherung
von (RND.PVS, CryptRND) unter Label OID.MDO

eGK / HPC-Authentisierung; Eintrag des Tickets in der
eGK nach Prasentation von PIN.CH (bei Rezept keine

PIN-Prasentation)

Schreiben des Log-Datensatzes in die eGK

Folie 28
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Szenarien / 2
Ticketverfahren (Ticket in eGK und Daten auf Server)

PVS / AVS MDO-Server

v

OID.MDO

A

Server-Datensatz mit Label OID.MDO

CryptMDO =
HPC H M eGK RND.PVS | CryptRND Z\VD ENC (MDO, SeK.MDO)

1) eGK/HPC-Authentisierung, Auslesen des Tickets aus eGK
nach PIN-Prasentation (bei eRezept keine PIN-Prasentation)

EF.eRezept-Ticket

eTicket (vereinfacht) und wenn Ticket nicht verborgen ist
(Info || SeK.MDO || OID.MDO) 2) Senden von OID.MDO an MDO-Server; Server sendet

CryptRND
3) EntschlUsselung von CryptRND mit SeK.MDO; RND an Server

4) MDO-Server verifiziert RND = gespeicherte RND und sendet
- falls wahr — CryptMDO

5) CryptMDO wird mit SeK.MDO entschlisselt

6) Schreiben des Log-Datensatzes in die eGK Folie 29
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Szenarien / 3
Ausubung aktiver Patientenrechte an einem eKiosk

Name:

Prof. Luise-Marie
Baronin zu
Sandholz-Reitzenstein 2 3 Cancel

Bitte PIN eingeben

Versicherungsdaten

O
O FAQ zur eGK
Q

Anzeige geschiitzter Confirm
= eKiosk enthalt Daten & Einstellung
Security Module Card (SMC) von Zugriffsrechten
mit Zugriffsprofil “eKiosk” Beenden

= SMC muss durch einen
Heilberufler autorisiert werden
bevor sie eine SMC/eGK Authentifizierung ausfihren kann

= Vor Ausfuhrung aktiver Patientenrechte muss sich der Versicherte durch Eingabe seiner PIN.home

identifizieren und es erfolgt eine eGK / SMC-Authentisierung
Folie 30
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Szenarien / 4
Ausubung aktiver Patientenrechte an einem eKiosk

varsicherungsdaten . Zuriick - .E?;gt;;gge
Rezepte '

Arzneirrittel Dok Verbergen Léschen

Mot alldaten J’ l
_ [ 10012008 Dr. Schulze Psychovalium B
Fatientenalce

Zugriffsprotokoliierung M 10.01.2006 Dr. Maier ~ ACC 600 B

Fatienteneinwilligung
Ticket-Ubhertragung . St

Eecenden

2000000 @O0

Beispiel: eRezept:

=eRezept verbergen
=eRezept wieder sichtbar machen

=eRezept I6schen
Folie 31
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Vielen Dank far lhre Aufmerksamkeit
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