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Kapitel 1

Einleitung

Dieses Kapitel stellt zunächst die Motivation, die Problemstellung und das Ziel dieser
Diplomarbeit vor. Anschlieÿend folgt ein kurzer Überblick über verwandte Arbeiten, sowie
der Aufbau der Diplomarbeit.

1.1 Motivation und Hintergrund

Im Jahr 2011 gab es eine Vielzahl von Angri�en auf Systeme groÿer Unternehmen, wobei
Millionen Daten von Kunden entwendet wurden. Bekanntestes Beispiel waren die Angrif-
fe auf Sony (siehe [Eik11]). Zu den Arten der Angri�e zählten dabei sowohl Denial-of-
Service-Attacken, bei denen die Server gezielt mit Anfragen überlastet wurden, als auch
Server-Einbrüche über SQL-Injections. Das ist ein Angri�, bei dem gezielt SQL-Befehle
eingeschleust werden, um so Datenbanken zu manipulieren. Die Ursachen für die Verwund-
barkeit sehen die Experten dabei in Versäumnissen der Unternehmen, die nicht genug für
die Sicherheit der Systeme investieren. So wird der Datenschutzbeauftragte des Landes
Niedersachens zitiert:

�Bei unseren Kontrollen stellen wir regelmäÿig fest, dass Betreiber die in �9
Bundesdatenschutzgesetz vorgeschriebenen technisch organisatorischen Maÿ-
nahmen im Bereich Telemedien oft nur ungenügend umsetzen. Nach unseren
Erkenntnissen mangelt es oft an der nötigen Sachkunde der Betreiber, wenn
Telemedien nicht ausreichend gesichert sind.�

Und ein anderer Experte, John Howie von Microsoft, kritisiert:

�Sony wurde zu Fall gebracht, weil sie ihre Server nicht gepatcht, veraltete Soft-
ware eingesetzt und schlecht programmiert haben. Das sind Anfängerfehler.�

Leidtragende bei solchen Angri�en sind neben den Unternehmen selbst auch deren Kun-
den. In einem Artikel ([Sch10]) über Sicherheitslücken in den Webseiten von Banken, die
von einem 16-jährigen Schüler aufgedeckt wurden, wird bemängelt, dass die Banken �ele-
mentare Sicherheitsrichtlinien� missachten. Bei einem weiteren Test drei Monate nach dem
Erscheinen des Artikels wurden immer noch ernste Sicherheitsprobleme bei den Websei-
ten entdeckt ([Sch11]). Vor allem Banken und Versicherungen sind dabei äuÿerst sensible
Branchen aufgrund ihres notwendigen Umgangs mit personenbezogenen Daten. Diese Pro-
bleme zeigen, dass es für Unternehmen notwendig ist ein angemessenes Sicherheitsniveau
zu etablieren. Für die Sicherheit von IT-Systemen gibt es dabei eine Reihe von Standards,

1



die helfen können Gefährdungen im Voraus zu identi�zieren. Sie bieten auÿerdem Maÿnah-
men anhand derer Vorkehrungen getro�en werden können, die verhindern sollen, dass z.B.
personenbezogene Daten durch Fehler in IT-Systemen in die falschen Hände geraten.

2007 gab es eine Finanzkrise, die ausgehend von den USA auch weitreichende Auswir-
kungen auf den europäischen Finanzmarkt hatte (nähere Informationen z.B. in [Ins09]).
Diese Krise hat dabei auch gezeigt, dass durch die weltweite Vernetzung der Märkte und
Abhängigkeiten untereinander, die Auswirkungen der Krisen einzelner Unternehmen glo-
bale Folgen haben können. Aus diesem Grund existieren für diese Bereiche Regularien, die
versuchen die negativen Auswirkungen präventiv zu reduzieren, indem die Unternehmen
ein angemessenes Risikomanagement einrichten. Auch im Versicherungsbereich, dessen Ge-
schäftsmodell auf der Kalkulation von Risiken besteht, ist das passende Risikomanagement
von groÿer Bedeutung, um auf besondere Ereignisse vorbereitet zu sein.

Unternehmen sehen sich somit immer mehr Regularien, Gesetzen und Standards ausge-
setzt, die die unterschiedlichsten Bereiche der Unternehmen betre�en. Durch die Vielzahl
dieser Regeln wird es immer schwieriger den Überblick über diese zu bewahren und solche
Regeln zu identi�zieren, die in einem bestimmten Fall von Bedeutung sind und eingehalten
werden müssen. Dabei gibt es zwischen verschiedenen Regelwerken durchaus Überschnei-
dungen und das Potenzial sich gegenseitig zu unterstützen, um so e�ektiver Maÿnahmen
zur Einhaltung bestimmter Regeln tre�en zu können.
Bedingt durch die unterschiedlichen Bereiche, aus denen die Regelwerke kommen und auf
die sich diese beziehen, bilden sich verschiedene Problematiken heraus, die beachtet werden
müssen:

• Sprache: Die Regelwerke sind in natürlicher Sprache formuliert und wurden für un-
terschiedliche Branchen entwickelt. Dadurch ergeben sich unterschiedliche Begri�-
lichkeiten für eventuell gleiche Sachverhalte. Zudem können Regelwerke auch in
unterschiedlichen Sprachen vorliegen, je nachdem in welchen Ländern ein Unter-
nehmen operiert oder für welchen Bereich das Regelwerk entwickelt wurde (natio-
nal/international).

• Detailebene: Je nach Regelwerk sind die Formulierung und die Detailtiefe sehr
abstrakt, um Interpretationsspielraum zu lassen, oder auch sehr spezi�sch, um eine
konkrete Anleitung zur Umsetzung zu liefern.

• Dynamik: Regelwerke verändern sich regelmäÿig, weil sie überarbeitet und neuen
Gegebenheiten angepasst werden müssen.

• Unterschiedliche Verbindlichkeit: Manche Regelwerke sind verp�ichtend einzu-
halten, während andere freiwillig umgesetzt werden können.

Einen wichtigen Platz in Unternehmensabläufen nehmen Geschäftsprozesse ein. Diese be-
schreiben elementare Prozessabläufe und dienen z.B. als Wegweiser beim Tre�en von Ent-
scheidungen. Bei den einzelnen Schritten der Geschäftsprozesse kann sich die Notwendigkeit
ergeben Regeln der Regelwerke zu beachten und einzuhalten oder unterstützende Maÿnah-
men umzusetzen.
Die Beziehungen zwischen den Regelwerken und zwischen den Regeln und Geschäftspro-
zessen können genutzt werden, um eine e�zientere Unterstützung bei der Umsetzung der
Regelwerke im Unternehmen zu erhalten. So können Hinweise auf Regeln gegeben werden,
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die unter Umständen beachtet werden müssen. Angesichts der Vielzahl von Regeln wäre
es daher von Vorteil dies durch maschinelle Hilfe e�ektiver gestalten zu können. Für eine
maschinelle Unterstützung könnte durch die Modellierung semantischer Beziehungen zwi-
schen den Regelwerken einen Ansatz gefunden werden, den vorher genannten Problemen
zu begegnen und eine Lösung für diese zu �nden. Semantische Beziehungen zwischen zwei
Objekten bieten den Vorteil, dass bei unterschiedlichen Sprachen ein Bezug zwischen zwei
Regelwerken hergestellt werden kann. Das wäre bei bloÿem Vergleichen der Begri�e wegen
der unterschiedlichen Sprachen sonst nicht möglich.
Eine Möglichkeit diese semantischen Beziehungen zwischen den Regelwerken darzustellen,
wäre der Einsatz von Ontologien. Ontologien sind eine Form, um Wissen zu repräsentieren.
Diese bieten den Vorteil eigene Relationen mit semantischem Kontext de�nieren zu können
und werden zudem durch eine breite Auswahl an Tools unterstützt, mit denen sich eine
Ontologie umsetzen lässt.

Ziel dieser Diplomarbeit ist es daher aus der Analyse verschiedener Arten von ausgewählten
Regelwerken eine Ontologie zu modellieren. Dabei soll durch die Modellierung die Darstel-
lung semantischer Beziehungen zwischen den verschiedenen Regelwerken ermöglicht sowie
für einen Geschäftsprozess die relevanten Regeln identi�ziert werden können. Anhand die-
ser Modellierung werden dann Anforderungen an ein Ontologie-Tool de�niert. Auf der
Grundlage dieser Anforderungen werden Ontologie-Tools verglichen und schlussendlich ein
Tool ausgewählt werden, mit dem die modellierte Ontologie dann exemplarisch umgesetzt
wird. Anhand mehrerer Beispielszenarien wird die Ontologie zudem evaluiert.

1.2 Verwandte Arbeiten

In diesem Abschnitt sollen thematisch ähnliche Arbeiten vorgestellt werden und eine Ab-
grenzung zu dieser Diplomarbeit statt�nden. Die Arbeiten bieten ontologie-basierte An-
sätze und Methoden, die im Bereich von Compliance und Geschäftsprozessen mit unter-
schiedlichen Schwerpunkten zur Unterstützung entwickelt wurden.

1.2.1 Fenz und Ekelhart - Formalizing Information Security Knowledge

Der Artikel von Fenz und Ekelhart [FE09] beschreibt die Formalisierung von Wissen über
Informationssicherheit in einer Ontologie, der Security Ontology. Der Fokus liegt dabei auf
dem Risikomanagement der Informationssicherheit. Die Ontologie besteht aus 500 Kon-
zepten und 600 formalen Einschränkungen, welche auf der Grundlage von Richtlinien oder
Standards aus dem Bereich Informationssicherheit und organisationsspezi�schem Wissen
formalisiert wurden.
Die Abbildung 1.1 zeigt einen Ausschnitt aus der Ontologie mit den wichtigsten Informa-
tionssicherheitskonzepten (Asset, Threat, Control, Vulnerability). Die Konzepte werden in
drei Unterontologien unterteilt: Security, Enterprise und Location. Um weiteres Wissen
über die Informationssicherheit neben den Relationen in der Ontologie formal zu model-
lieren, wurden formale Axiome hinzugefügt.
Auf der Basis dieser Ontologie ist es möglich Anfragen zu stellen, z.B. welche Assets von
einer bestimmten Gefahr (Threat) bedroht sind.
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Abbildung 1.1: Ausschnitt aus der Security Ontology

1.2.2 Schmidt, Bartsch und Oberhauser - Ontology-based representation
of compliance requirements for service processes

In der Arbeit Ontology-based representation of compliance requirements for service pro-
cesses ([SBO07]) von Schmidt, Bartsch und Oberhauser wird eine Repräsentation von
Compliance-Anforderungen und Serviceprozessen in Form von Ontologien vorgestellt. So
ist es möglich die Serviceprozesse auf die Einhaltung der Anforderungen zu prüfen.
Es werden in der Arbeit zwei Ontologien de�niert: eine Prozess-Ontologie und eine Com-
pliance-Ontologie. Die Prozess-Ontologie ist die Basis für die Repräsentation der Service-
prozesse. Die Compliance-Ontologie repräsentiert Anforderungen an die Serviceprozesse,
die diese erfüllen müssen. Es wird zwischen drei Arten von Anforderungen unterschieden:
syntaktische, semantische und pragmatische Anforderungen.

• Syntaktische Anforderungen sind Regeln für die Beschreibung der Serviceprozesse.

• Semantische Anforderungen verlangen das Vorhandensein bestimmter Objekte oder
Strukturen in den Prozessde�nitionen.

• Pragmatische Anforderungen beschreiben Ziele, die in dem Serviceprozess realisiert
werden müssen.

Die Abbildung 1.2 zeigt ein Anwendungsszenario aus [SBO07]. Der Serviceprozess wird mit
Hilfe der Prozess-Ontologie in eine ontologie-basierte Prozessrepräsentation gebracht. Die
Überprüfung auf Compliance geschieht über die Klassi�zierung der Prozesselemente durch
einen Reasoner. Dieser überprüft, ob die notwendigen und zu erfüllenden Bedingungen
von Anforderungen der Compliance-Ontologie erfüllt und daher diesen zugeordnet werden
können. Erfüllte Anforderungen werden mit Instanzen assoziiert. Die Anforderungen, die
nach der Klassi�zierung keine Instanzen haben, werden von dem Prozess nicht erfüllt.

Abbildung 1.2: Anwendungsszenario aus [SBO07]
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1.2.3 Arbeiten von Fellman und Thomas

Die Arbeiten [TF06b], [TF06a], [TF07] und [TFM09] beschäftigen sich mit der ontologie-
basierten Repräsentation von Geschäftsprozessen, die in Form von Ereignisgesteuerten Pro-
zessketten oder der Business Process Model and Notation (BPMN) vorliegen. Diese Reprä-
sentation soll z.B. die Suche und Navigation in Modelldatenbanken erleichtern und neue
Validierungsmöglichkeiten der Prozessmodelle erö�nen.
Die grundlegende Idee dieser Arbeiten ist die Erweiterung von Prozessmodellierungsspra-
chen durch eine Ontologie. Die vorliegende Problematik bei den Prozessmodellen ist, dass
die Prozesselemente in natürlicher Sprache formuliert sind, was zu Interpretationsspiel-
räumen führt und daher eine maschinelle Verarbeitung erschwert. Diese Prozesselemente
sollen in dem Ansatz durch formale Begri�e einer Ontologie repräsentiert werden. Die Pro-
zessmodelle sind gerichtete Graphen. Die Knoten werden in der Ontologie als Konzepte
interpretiert und die Beziehungen zwischen den Knoten als Relationen.
Das erweiterte Modell ist mehrstu�g. Es besteht aus der Prozessebene, einer Metadaten-
ebene und der Ontologieebene. Die Prozessebene enthält das Modell des Geschäftspro-
zesses, die Ontologieebene enthält die relevanten Konzepte, Instanzen und Beziehungen
eines Unternehmenskontextes und die Metadatenebene stellt die Verbindung zwischen der
Prozess- und der Ontologieebene her.
Die Abbildung 1.3 zeigt dieses mehrstu�ge Modell anhand eines Geschäftsprozesses.

Abbildung 1.3: Semantische Ereignisgesteuerte Prozesskette [TF06b]
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1.2.4 Fazit

Die präsentierten Arbeiten zeigen Möglichkeiten auf wie Geschäftsprozesse oder auch ein-
zelne Regelwerke in Form einer Ontologie repräsentiert werden können. Es wurde eine On-
tologie für Wissen über Informationssicherheit vorgestellt sowie Ansätze, die es erlauben
Prozesse mit einer Ontologie zu formalisieren. So können diese Prozesse mit Anforderungen
verglichen oder die Geschäftsprozesse auf Korrektheit überprüfen werden.
Diese Ansätze konzentrieren sich entweder schwerpunktmäÿig auf die Darstellung der Pro-
zesse oder nur auf einen bestimmten Themenbereich von Regelwerken. Sie liefern keine
Ansätze für die Beziehungen zwischen mehreren unterschiedlichen Regelwerken sowie kei-
ne Hilfe bei der Frage, welche Regeln in Geschäftsprozessen beachtet werden müssen.

1.3 Aufbau der Arbeit

Kapitel 2 beschäftigt sich mit den Grundlagen für diese Diplomarbeit. Es wird auf den Be-
gri� Compliance eingegangen und die relevanten Regelwerke beschrieben und eingeordnet.
Darüber hinaus wird ein Überblick über den Bereich Ontologien gegeben. Dazu gehören
die Begri�sde�nition, ein Überblick über Ontologiesprachen und der spezielle Bereich der
Legal Ontologies. Kapitel 3 beschreibt die Analyse der betrachteten Regelwerke und ihre
Modellierung in einer Ontologie. Aufbauend auf diesen Überlegungen werden in Kapitel 4
Anforderungen erhoben und ein Bewertungsschema erstellt. Anschlieÿend wird aus einer
Aufstellung vorhandener Ontologie-Tools ein passendes Tool bewertet und ausgewählt. In
Kapitel 5 wird die Umsetzung der in Kapitel 3 entwickelten Ontologie mit Hilfe des in
Kapitel 4 ausgewählten Tools anhand von mehreren Beispielszenarien evaluiert. Das letzte
Kapitel dient einer Zusammenfassung und Bewertung der Ergebnisse sowie einem Ausblick
auf mögliche Verbesserungen und weitergehende Aspekte.
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Kapitel 2

Grundlagen

Dieses Kapitel soll einen Überblick über die Bereiche der Compliance und der Ontologi-
en geben. Zunächst wird der Begri� Compliance eingehender erläutert und die in dieser
Diplomarbeit betrachteten Regelwerke vorgestellt und thematisch eingeordnet. Dann wird
der Begri� der Ontologie erklärt und es werden für die Diplomarbeit wichtige Aspekte
vorgestellt. Dazu gehören die Ontologiesprachen und der Bereich der Legal Ontologies.

2.1 Compliance

Unter dem Begri� Compliance wird �die Einhaltung gesetzlicher und aufsichtsrechtlicher
Regelwerke oder auch freiwilliger Kodizes� verstanden[Hil08]. Der Begri� Regelwerk wird
im weiteren Verlauf als Oberbegri� für die verschiedenen Arten von Regelwerken wie Ge-
setze, Standards und Richtlinien benutzt. Nur wenn eine genauere Unterscheidung der Art
in dem zugehörigen Kontext notwendig ist, wird diese spezi�ziert werden.
Die Anzahl sowie die Arten der relevanten Regelwerke ist von Unternehmen zu Unter-
nehmen unterschiedlich. Es gibt sowohl Gesetze auf staatlicher Ebene, bei denen ein Un-
ternehmen verp�ichtet ist sie einzuhalten, als auch Gesetze nur auf Bundesländerebene.
Dabei hängt es vom Standort des Unternehmens, seiner Tochtergesellschaften oder der
Dienstleister für das Unternehmen ab, welche Gesetze relevant sind. Dann existieren noch
Richtlinien, die auf bestimmte Branchen (z.B. Banken- oder Versicherungsbranche) abge-
stimmt sind und daher auch nur für Unternehmen aus diesen Branchen von Relevanz sind.
Ein weiterer Faktor sind freiwillige Regelwerke wie verschiedene Arten von Standards, bei
denen das Unternehmen selbst entscheiden kann, ob es diese umsetzen und erfüllen möchte.
Ein Vorteil von diesen Standards ist, dass diese Anleitungen zur Verfügung stellen, welche
Aspekte in bestimmten Bereichen beachtet werden müssen und welche Maÿnahmen es für
diese Aspekte gibt.
Einen weiteren Anreiz bieten Zerti�kate für die Erfüllung der Regelwerke, die von Unter-
nehmen bei Verhandlungen mit potenziellen Kooperationspartnern oder bei der eigenen
Vermarktung als zusätzlicher Anreiz für das Unternehmen genannt werden können. Unter-
nehmen können bei Ausschreibungen und Kooperationen von den Bewerbern verlangen,
dass diese gewisse Standards erfüllen. Das Erfüllen dieser Standards kann ein angemes-
senes Qualitätsniveau der Bewerber garantieren, das den eigenen Ansprüchen oder dem
eigenen Niveau genügt. Dies gewinnt vor allem dann an Bedeutung, wenn das Unterneh-
men Standards zur Vermarktung ihrer Produkte und Dienstleistungen benutzt, aber in den
Prozessen auch auf Produkte und Dienstleistungen von anderen Unternehmen angewiesen
ist.
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Ein weiterer Faktor, der im Bereich der Compliance beachtet werden muss, sind die Kon-
sequenzen, die aus der Nichterfüllung von Regelwerken resultieren können. Die Folgen bei
Nichterfüllung der relevanten Regelwerke können sehr unterschiedlich ausfallen, aber un-
ter Umständen äuÿerst gravierend für das Unternehmen sein. Das Unternehmen kann bei
Gesetzesverstöÿen dazu verurteilt werden Buÿgelder und Strafen zu bezahlen. Nach Au-
dits können Zerti�kate bei gravierenden Mängeln oder Verstöÿen aberkannt werden. Dazu
können persönliche Strafen bei z.B. Haftbarkeit der Geschäftsleitung in Form von Gefäng-
nisstrafen kommen. Die Auÿendarstellung des Unternehmens aufgrund von Fehlern kann
aus Seiten der Kunden leiden und zu Umsatzeinbrüchen durch Imageverlust führen. Auch
Schadensersatzklagen können zu den möglichen Folgen gehören.
In [Kal11] steht, dass �gegen deutsche Groÿunternehmen in der Vergangenheit schon Stra-
fen in Millionenhöhe verhängt� wurden, �weil sie etwa sensible Mitarbeiterdaten missbraucht
hatten.� Es wird in dem Artikel ebenfalls festgestellt, dass �der Imageverlust den monetä-
ren Schaden meist deutlich� übersteigt.

Aus diesen potenziellen Konsequenzen ergibt sich die Notwendigkeit für Unternehmen
Compliance ernst zu nehmen und bei der Umsetzung sorgfältig zu arbeiten. Die bereits
erwähnte Vielzahl von Regelwerken, die ein Unternehmen dabei beachten muss, erschwert
den Prozess der Compliance dabei beträchtlich. So wird in [Hil08] zum Thema Compliance
festgestellt: �In einem regelrechten Compliance-Dschungel fällt es mittlerweile schwer, den
Überblick zu behalten.�
In einer Umfrage aus dem Jahr 2006 zum Thema Compliance im Bereich IT-Sicherheit
([Hur06]) gaben 75 Prozent der befragten Unternehmen an, dass sie zwei oder mehr Regu-
larien aus dem Bereich IT-Sicherheit beachten müssen. 43 Prozent der Unternehmen haben
sogar drei oder mehr Regularien zu beachten.
Die Themenbereiche, die beachtet werden können, sind vielfältig. Eine Umfrage ([Bra11])
aus dem Jahr 2011 zum Bereich Internet-Sicherheit kommt zu folgenden Zahlen bezüglich
der Wichtigkeit der Themen (Mehrfachnennung war erlaubt):

• 92% der Befragten stufen Datenschutz als wichtig ein

• 88% sehen ebenfalls die Sensibilisierung der Beschäftigten als wichtig an

• 81% �nden die betriebliche Sicherheitskonzeption und die Beachtung der einschlägi-
gen Richtlinien wichtig

• 78% halten Notfallplanung für wichtig

• 72% sind der Meinung, dass auch bei Lieferanten bzw. beauftragten Dienstleistern
auf Sicherheit geachtet werden muss

Auch wenn sich diese Umfrage speziell auf das Internet bezieht, so kann eine allgemeine
Relevanz dieser Themen im Unternehmen angenommen werden. Ein Standard wie die IT-
Grundschutz-Kataloge (näheres in Abschnitt 2.1.3) kann zu diesen Themen eine praktische
Anleitung liefern wie vorgegangen werden kann.
In einer weiteren Umfrage unter mittelständischen Unternehmen in [Kal11] geben nur
33,2% der Unternehmen an, dass sie eine Compliance-Strategie im IT-Bereich besitzen.
Durch die Vielzahl an Möglichkeiten und Anforderungen, die durch die Regelwerke vor-
handen sind, und den Ressourcen, die für eine vernünftige Compliance aufgewendet werden
muss, kann die maschinelle Unterstützung bei der Compliance Vorteile bei der Entwicklung
einer Strategie und deren E�zienz bieten.
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Da ein Unternehmen eine Vielzahl an unterschiedlichen Gesetzen und Regelwerken be-
trachten muss und die Verbindungen dadurch beliebig komplex werden, wird die Anzahl
der relevanten Regelwerke für diese Diplomarbeit eingegrenzt. Im Rahmen dieser Arbeit
werden folgende Regelwerke betrachtet:

• Mindestanforderungen an das Risikomanagement (Versicherungen und Banken)

• ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27005

• BSI IT-Grundschutz-Kataloge und BSI-Standards

• Bundesdatenschutzgesetz

In den nächsten Abschnitten werden diese Regelwerke vorgestellt und eingeordnet.

2.1.1 Mindestanforderungen an das Risikomanagement

Die aufsichtsrechtlichen Mindestanforderungen an das Risikomanagement (MaRisk) wer-
den von der Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin)1 als Rundschreiben
verö�entlicht. Die BaFin ist für die Beaufsichtigung von Banken, Finanzdienstleistern, Ver-
sicherern und den Wertpapierhandel zuständig. Sie soll die Funktionsfähigkeit, Stabilität
und Integrität des deutschen Finanzmarktes sichern, indem sie darauf achtet, dass sich die
Marktteilnehmer an die einschlägigen Gesetze halten. Die BaFin ist eine Anstalt des öf-
fentlichen Rechts und untersteht der Rechts- und Fachaufsicht des Bundesministeriums der
Finanzen. Zu ihren Aufgaben gehören unter anderem die Solvenzaufsicht (Überwachung
der Zahlungsfähigkeit sowie von fairen und transparenten Verhältnissen), der Verbraucher-
schutz und die Mitwirkung in europäischen und internationalen Gremien zur Entwicklung
des Finanzmarktes.
Die Bankenaufsicht stellt sicher, dass nur zugelassene Unternehmen am Wettbewerb teil-
nehmen und dass diese Unternehmen von Vorständen geleitet werden, die über die fachliche
und persönliche Zuverlässigkeit für diese Aufgabe verfügen. Auÿerdem überprüft die Ban-
kenaufsicht die Einhaltung der gesetzlichen und der aufsichtsrechtlichen Grundsätze für
Bankgeschäfte.
Die Versicherungsaufsicht soll die Belange der Versicherten wahren und sicherstellen, dass
die Versicherungen ihre vertraglichen Verp�ichtungen erfüllen können. Dazu gehört, dass
nur zugelassene Versicherer ihre Dienste anbieten. Auch diese müssen von Vorständen gelei-
tet werden, die über die fachliche Eignung und persönliche Zuverlässigkeit für die Leitung
verfügen. Zudem überprüft die Versicherungsaufsicht, dass die Versicherungen ihr Kapital
gemäÿ dem entsprechenden Risiko anlegt, in erster Linie also sicher und rentabel.
Die Wertpapieraufsicht sorgt für die Sicherstellung fairer und transparenter Marktbedin-
gungen, indem sie z.B. bei Verdacht auf Marktmanipulationen eingreift oder die Einhal-
tung von Verö�entlichungsp�ichten überprüft. Sie ist auÿerdem für die Überwachung von
Finanzdienstleistern, Kapitalanlagegesellschaften und Investmentfonds verantwortlich.
Zu den Verö�entlichungen der BaFin gehören unter anderem Rundschreiben für Versiche-
rungen und Banken, die aufsichtsrechtliche Mindestanforderungen an das Risikomanage-
ment dieser Institutionen beschreiben, die sogenanntenMaRisk. Diese geben einen Rahmen
vor, wie das Risikomanagement in Versicherungen und Banken gestaltet werden kann. Die
Versicherungen und Banken sind durch bereichsspezi�sche Gesetze dazu verp�ichtet ein
angemessenes Risikomanagement umzusetzen.

1http://www.ba�n.de
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Versicherung

Die MaRisk für Versicherungen (VA)2 konkretisiert die Paragraphen �64a und �104s des
Versicherungsaufsichtsgesetzes (VAG). Sie sollen einen �exiblen und praxisnahen Rahmen
für die Ausgestaltung des Risikomanagements in Versicherungen darstellen. Das Rund-
schreiben beinhaltet zehn Kapitel, die im Wesentlichen die Rahmenbedingungen des Risi-
komanagements beschreiben. Neben den Verantwortlichkeiten der Geschäftsleitung gehören
dazu Elemente wie die Organisation, die Kommunikation, die Dokumentation sowie die ein-
zelnen Schritte des Risikomanagementprozesses. Die Ausführungen sind so gehalten, dass
die Anforderungen an die Verhältnisse des Unternehmens entsprechend angepasst werden
können.

Banken

Die MaRisk für Banken (BA)3 beruft sich auf den Paragraphen �25a Abs.1 des Kredit-
wesengesetzes (KWG) und bietet einen �exiblen und praxisnahen Rahmen für die Ausge-
staltung des Risikomanagements. Die MaRisk für Banken sind in einen allgemeinen Teil
(AT) mit neun Kapiteln und in einen besonderen Teil aufgeteilt. Der besondere Teil kon-
kretisiert dabei die besonderen Anforderungen an das Kredit- und Handelsgeschäft, an die
Risikosteuerungs- und -controllingprozesse sowie an die Ausgestaltung der internen Revi-
sion.
Auch für die MaRisk für Banken gilt, dass diese an die Verhältnisse des Unternehmens
angepasst werden können.

Der Schwerpunkt der Diplomarbeit liegt auf den MaRisk für Versicherungen. Die MaRisk
für Banken werden zunächst nicht konkret in die Modellierung der Ontologie einbezogen,
da sich die beiden MaRisk auf unterschiedliche Domänen beziehen und eine gemeinsame
Modellierung aufgrund zu geringer Überschneidungen und fehlender praktischer Relevanz
nicht sinnvoll ist.

2.1.2 ISO-Standards

Die International Organization for Standardization (ISO)4 ist eine nicht-staatliche Or-
ganisation, die aus einem globalen Netzwerk besteht. Ihre Aufgabe ist die Identi�kation
internationaler Standards, die von der Wirtschaft, Regierungen und der Gesellschaft gefor-
dert werden. Das Netzwerk besteht aus nationalen Standardkörperschaften aus über 160
Ländern, die inzwischen über 18600 verschiedene Standards aus allen Bereichen beschlos-
sen haben.
Die International Electrotechnical Commission (IEC)5 ist eine globale Schwesterorganisa-
tion der ISO, die internationale Standards und Konformitätsbewertungen für alle elektri-
schen, elektronischen und verwandte Technologien entwickelt. Die IEC kooperiert mit der
ISO, wenn die thematischen Überschneidungen dies ermöglichen oder anbieten.
Die beiden Organisationen bieten für ihre Standards Zerti�zierungen an. Den Unternehmen
dienen diese als Bestätigung der zufriedenstellenden Erfüllung der jeweiligen Standards. Da

2http://www.ba�n.de/cln_152/nn_721290/SharedDocs/Veroe�entlichungen/DE/Service/
Rundschreiben/2009/rs__0903__marisk__va.html? [02.07.2011]

3http://www.ba�n.de/cln_152/nn_721290/SharedDocs/Veroe�entlichungen/DE/Service/
Rundschreiben/2010/rs__1011__ba__marisk.html? [02.07.2011]

4http://www.iso.org
5http://www.iec.ch
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die Organisationen und ihre Standards mit internationalem Fokus ausgerichtet sind, werden
die Zerti�kate international anerkannt und verfügen über eine Akkreditierung. Ein solches
Zerti�kat, das die Konformität zu einem oder mehreren Standards bescheinigt, kann un-
ter Umständen bei Geschäften oder Kooperationen zwischen verschiedenen Unternehmen
vorausgesetzt oder gefordert werden.
Im Rahmen dieser Diplomarbeit werden drei ISO/IEC-Standards aus dem Bereich der In-
formationssicherheit betrachtet, die in einer Kooperation der beiden Organisationen ISO
und IEC entwickelt wurden: ISO/IEC 27001 (Stand: 2005), ISO/IEC 27002 (Stand: 2005)
und ISO/IEC 27005 (Stand: 2008). Diese drei Standards stammen aus der Reihe der
ISO/IEC 2700x-Standards, die noch weitere Standards aus dem Bereich der Informati-
onssicherheit enthält. Einige dieser Standards be�nden sich aber noch in der Entwicklung
oder werden zur Zeit überarbeitet.
Als Nächstes werden die betrachteten Standards kurz vorgestellt. Die Standards richten
sich an Unternehmen aus verschiedenen Bereichen.

ISO/IEC 27001:2005

Der Standard ISO/IEC 27001:2005 (Information technology � Security techniques � Infor-
mation security management systems � Requirements) [ISO05a] spezi�ziert die Anforde-
rungen an die Etablierung, Implementierung, Umsetzung, Kontrolle, Überarbeitung, In-
standhaltung und Verbesserung eines Informationssicherheitmanagementsystems sowie die
Anforderungen an die Implementierung von Sicherheitskontrollen.
Der Standard besteht aus acht Kapiteln und drei Anhängen, die generisch gestaltet wurden.
Die gestellten Anforderungen können also an die Verhältnisse des Unternehmens angepasst
oder ausgelassen werden. Diese Entscheidungen müssen gut begründet und dokumentiert
werden. Für die Konformität mit diesem Standard müssen die Anforderungen aus den Ka-
piteln 4, 5, 6, 7 und 8 umgesetzt werden. Der Anhang A bietet eine Übersicht über die
Kontrollziele und die zugehörigen Kontrollen zur Erreichung dieser Ziele, die in ISO/IEC
27002 ausführlicher dargestellt werden und daher die dort benutzten Bezeichnungen haben.

ISO/IEC 27002:2005

Der Standard ISO/IEC 27002:2005 (Information technology � Security techniques � Code
of practice for information security management) [ISO05b] beinhaltet Richtlinien und ge-
nerelle Prinzipien für die Einführung, Implementierung, Instandhaltung und Verbesserung
des Informationssicherheitsmanagement in einem Unternehmen. Der Standard bietet eine
generelle Orientierung in Form von Best Practices von Kontrollzielen und Kontrollen in
verschiedenen Bereichen des Informationssicherheitsmanagement. Exemplarisch seien an
dieser Stelle die Bereiche Sicherheitspolitiken (security policy), Zugangskontrollen (access
control) und Notfallmanagement (business continuity management) genannt. Diese Best
Practices sollen von den Unternehmen implementiert werden, um den Anforderungen ge-
recht zu werden, die im Rahmen einer Risikobewertung ermittelt wurden. Des Weiteren
können diese dann als Basis und praktische Richtlinie zur Entwicklung von organisatori-
schen Sicherheitsstandards und e�ektiven Sicherheitsmanagementpraktiken verwendet wer-
den.
ISO/IEC 27002 enthält 11 Sicherheitskontrollparagraphen, die aus 39 Hauptsicherheitska-
tegorien und einem einführenden Paragraphen zum Thema Risikobewertung und -behand-
lung bestehen. Die Kategorien bestehen aus einem Kontrollziel und einer oder mehrerer
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dazugehöriger Kontrollen zur Erreichung des Kontrollziels. Die Beschreibungen der Kon-
trollen enthalten eine De�nition, Implementierungshilfen und weitere Informationen.

ISO/IEC 27005:2008

Der Standard ISO/IEC 27005:2008 (Information technology � Security techniques � Infor-
mation security risk management)[ISO08] enthält Richtlinien für das Informationssicher-
heitsrisikomanagement und unterstützt die generellen Konzepte, die im Standard ISO/IEC
27001 spezi�ziert sind. Um diesen Standard adäquat umsetzen zu können, wird das Wis-
sen über Konzepte, Modelle, Prozesse und Terminologien aus ISO/IEC 27001 und 27002
gefordert.
Der Standard besteht aus 12 Kapiteln und sechs Anhängen, wobei die wesentlichen Berei-
che die Beschreibung des Risikomanagementprozesses (Kapitel 6) und die dazugehörigen
Aktivitäten (Kapitel 7-12) sind.

2.1.3 BSI IT-Grundschutz-Kataloge und BSI-Standards

Das Bundesamt für Sicherheit in der Informationstechnik (BSI)6 ist eine Bundesoberbehör-
de und untersteht dem Bundesministerium des Innern. Es wird durch den Artikel 1 (Gesetz
über das Bundesamt für Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG)) aus
dem �Gesetz zur Stärkung der Sicherheit in der Informationstechnik des Bundes� (vom
14.8.2009)7 legitimiert.
Zu den Aufgaben des BSI gehört u.a. die Abwehr von Gefahren für die Sicherheit der Infor-
mationstechnik, die Sammlung und Auswertung von Informationen über Sicherheitsrisiken
und Sicherheitsvorkehrungen und die Entwicklung von Kriterien, Verfahren und Werkzeu-
gen für die Prüfung und Bewertung der Sicherheit von informationstechnischen Systemen.
Alle Aufgaben des BSI werden in �3 (Aufgaben des Bundesamtes) des BSIG aufgezählt.
Das BSI bietet diverse Verö�entlichungen sowohl für Unternehmen als auch den normalen
Bürger, die Informationen zum Bereich IT-Sicherheit bieten. Dazu gehören auch Doku-
mente wie sich Informationssicherheit im Unternehmen umsetzen lässt, von welchen die
wichtigsten die IT-Grundschutz-Kataloge und BSI-Standards sind. Der IT-Grundschutz
soll den Aufbau eines IT-Sicherheitsmanagement und die arbeitsökonomische Erstellung
von IT-Sicherheitskonzepten unterstützen. Ziel des IT-Grundschutz ist die Erreichung eines
angemessenen und ausreichenden Sicherheitsniveaus für IT-Systeme mit normalem Schutz-
bedarf. Für Systeme mit höherem Schutzbedarf kann dieses Sicherheitsniveau als Aus-
gangsbasis genutzt werden. Für die Umsetzung hat das BSI die IT-Grundschutz-Kataloge
und vier BSI-Standards zusammengestellt. Das BSI bietet zudem eine eigene Zerti�zie-
rung an, die zwar in Deutschland anerkannt wird, aber auf internationaler Ebene unter
Umständen nicht. Das BSI hat sich nicht als Zerti�zierungsstelle akkreditieren lassen und
die Zerti�kate fallen daher �nicht unter die internationalen Anerkennungsvereinbarungen�
([KRS08]). Die �ISO 27001-Zerti�zierung auf der Basis von IT-Grundschutz� ist so gestal-
tet, dass sie die Anforderungen von ISO/IEC 27001 erfüllt, allerdings ist dieses Zerti�kat
kein o�zielles ISO/IEC-Zerti�kat. Dieses muss bei Bedarf zusätzlich zum BSI-Zerti�kat be-
antragt werden. Um die Anforderungen an die �ISO 27001-Zerti�zierung auf der Basis von
IT-Grundschutz� zu erfüllen, müssen die Vorgehensweise aus den BSI-Standards und die
entsprechenden Maÿnahmen aus den IT-Grundschutz-Katalogen umgesetzt worden sein.
Diese werden in den folgenden Abschnitten bezüglich Inhalt und Aufbau beschrieben.

6http://www.bsi.bund.de
7https://www.bsi.bund.de/ContentBSI/dasBSI/Gesetz/gesetz.html[06.07.2011]
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BSI IT-Grundschutz-Kataloge

Die IT-Grundschutz-Kataloge ([BSIa]) bestehen aus drei Elementen: Bausteine, Gefähr-
dungen und Maÿnahmen.
Die Bausteine sind in fünf Schichten unterteilt:

1. Übergreifende Aspekte

2. Infrastruktur

3. IT-Systeme

4. Netze

5. IT-Anwendungen

Die Bausteine aus diesen Bereichen werden je nach Relevanz im Rahmen der IT-Grund-
schutz-Vorgehensweise von BSI-Standard 100-2 ausgewählt. Sie enthalten eine Beschrei-
bung der Thematik und eine Au�istung der Gefährdungen sowie die entsprechenden Maÿ-
nahmen, die in dem Bereich beachtet werden müssen und eingesetzt werden können. Falls
in dem Unternehmen bereits ein System zur Informationssicherheit vorhanden ist, ermög-
lichen diese Bausteine einen Soll-/Ist-Abgleich.
Die Gefährdungen werden in den Bausteinen und in dem Gefährdungskatalog nach den
folgenden Kategorien eingeordnet:

• Höhere Gewalt

• Organisatorische Mängel

• Menschliche Fehlhandlungen

• Technisches Versagen

• Vorsätzliche Handlungen

Die Maÿnahmen sind ebenfalls in den Bausteinen und in dem Maÿnahmenkatalog nach
Kategorien eingeteilt:

• Infrastruktur

• Organisation

• Personal

• Hardware/Software

• Kommunikation

• Notfallvorsorge

Für den Baustein über Datenschutz gibt es noch eine weitere Kategorie, die aber nicht in
den Katalogen, sondern nur im Baustein aufgeführt wird.
Als weiteres Hilfsmittel zu den IT-Grundschutz-Katalogen stellt das BSI �Kreuztabellen�
zur Verfügung, in denen Gefährdungen und Maÿnahmen gegenübergestellt werden. Durch
ein Kreuz in der Tabelle wird eine Verbindung zwischen einer Gefährdung und einer oder
mehrerer Maÿnahmen hergestellt, die diese Gefährdung minimieren oder verhindern kön-
nen.
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BSI-Standard 100-1

Der BSI-Standard 100-1 �Managementsysteme für Informationssicherheit� [BSI08b] be-
schreibt den Aufbau eines solchen Managementsystems und wie dieses im Unternehmen
generell initiiert und gesteuert werden kann.

BSI-Standard 100-2

Der BSI-Standard 100-2 �IT-Grundschutz-Vorgehensweise� [BSI08a] baut auf dem BSI-
Standard 100-1 auf und beschreibt die Vorgehensweise zur Einführung eines dort initiierten
Managementsystems. Das BSI will mit diesem Standard eine praktische Anleitung geben,
wie die allgemeiner formulierten Anforderungen der ISO/IEC 2700x-Standards umgesetzt
werden können. In den einzelnen Schritten werden auch die Bausteine der IT-Grundschutz-
Kataloge genutzt.

BSI-Standard 100-3

Der BSI-Standard 100-3 �Risikoanalyse auf der Basis von IT-Grundschutz� [BSI08d] soll
dazu dienen ein bereits bestehendes IT-Grundschutz-Sicherheitskonzept zu ergänzen und
baut daher auf der Umsetzung bestimmter Teile des BSI-Standards 100-2 auf. Er wird z.B.
dann benötigt, wenn der Schutzbedarf einzelner Elemente höher als normal ist und daher
weitere Risiken identi�ziert und bewertet werden müssen.

BSI-Standard 100-4

Der BSI-Standard 100-4 �Notfallmanagement� [BSI08c] liefert eine Anleitung, um ein Not-
fallmanagement in einem Unternehmen systematisch aufzubauen. Mit diesem soll ein Un-
ternehmen in der Lage sein die Vorkehrungen tre�en zu können, um in einem Notfall
den Geschäftsbetrieb zumindest eingeschränkt aufrecht zu erhalten und möglichst schnell
wieder den ursprünglichen Zustand wiederherzustellen.

2.1.4 Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG)8 ist ein Gesetz der Bundesrepublik Deutschland
und wurde im Jahr 1990 beschlossen und verkündet. Seitdem gab es einige Anpassungen.
Die letzte Änderung war im Jahr 2009. Als Bundesgesetz ist es verp�ichtend in Deutsch-
land einzuhalten.
Das Gesetz besteht aus insgesamt 63 Paragraphen (�1 bis �48) in sechs Abschnitten und ent-
hält Bestimmungen über die Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten. Damit sind die Daten einer �natürlichen Person� gemeint, die Angaben über per-
sönliche oder sachliche Verhältnisse dieser Person enthalten. Das Bundesdatenschutzgesetz
regelt insbesondere die Datenverarbeitung bei ö�entlichen Stellen und nicht-ö�entlichen
Wettbewerbsunternehmen.

2.2 Ontologien

In diesem Abschnitt wird geklärt, was eine Ontologie ist. Dann wird ein kurzer Überblick
über Ontologiesprachen gegeben. Zuletzt wird ausführlicher auf die spezielle Art der Legal
Ontologies eingegangen.

8http://bundesrecht.juris.de/bdsg_1990/index.html[06.07.2011]
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2.2.1 De�nition

In der Literatur lassen sich viele De�nitionen des Begri�es Ontologie �nden. Der ursprüng-
liche Begri� stammt aus dem Bereich der Philosophie, wo Aristoteles Ontologie als die
�Wissenschaft des Seins� de�nierte ([GG95]). [BLHL+01] beschreibt Ontologie als Theorie
über die Natur der Existenz, über die Typen von Dingen, die existieren. Seit dem Beginn
der 90er Jahre wird der Begri� auch zunehmend im Bereich der Künstlichen Intelligenz
verwendet.
In [Cas08] und [GG95] geben die Autoren einen Überblick über einige De�nitionen von ver-
schiedenen Autoren. Eine der ersten De�nitionen im Bereich der Künstlichen Intelligenz
ist von Neches et al. ([NFF+91]), die eine Ontologie als die De�nition von elementaren Be-
gri�en und Relationen als Vokabular eines Themenbereichs sehen. Regeln zur Kombination
der Begri�e und Relationen sind als De�nition von Erweiterungen zu diesem Vokabular zu
sehen.
Die wohl meist zitierte De�nition ist von Gruber ([Gru93]), der unter einer Ontologie eine
explizite Spezi�kation einer Konzeptualisierung versteht. Eine Konzeptualisierung stellt für
Gruber eine abstrakte, vereinfachte Sicht auf die Welt dar, die man für einen bestimmten
Zweck repräsentieren möchte.
Uschold und Jasper(1999)([JU99]) haben in ihrer De�nition einer Ontologie festgestellt,
dass eine Ontologie eine Vielzahl von Formen haben kann. Sie enthält aber immer ein Vo-
kabular von Begri�en und eine Spezi�kation ihrer Bedeutung.
In [BLHL+01] wird eine Ontologie als Dokument oder Datei beschrieben, die formal die
Relationen zwischen Termen beschreibt.
Valente(2005)([Val05]) betont zwei Hauptprobleme bei der Abgrenzung des Begri�es Onto-
logie. Zum einen, dass verschiedene Autoren verschiedene Dinge mit dem Begri� Ontologie
verbinden und zum anderen, dass Ontologien in sehr unterschiedlichen Weisen benutzt
werden. Der angestrebte Nutzen beziehungsweise die Rolle der Ontologie bestimmen:

• wie die Ontologie aufgebaut wird,

• welchen Inhalt und welchen Strukturierungsgrad die Ontologie hat,

• welche Repräsentationssprache gewählt wird, und

• wie viel Wert auf die Nutzbarkeit und Wiederverwendbarkeit gelegt wird.

Auch für eine etwas formalere De�nition des Begri�es Ontologie �nden sich unterschiedliche
Ansätze. [CS06] identi�ziert folgende Elemente als Teil einer Ontologie:

• Konzepte: Beschreibungen von Dingen, die in der Domäne der Ontologie existieren

• Relationen: Beschreibungen von Abhängigkeiten zwischen mehreren Konzepten

• Funktionen: Spezielle Relationen, die in einem einzelnem Wert resultieren

• Instanzen: Fakten, die durch die Benutzung der Konzepte beschrieben wird

• Axiome: Logische Ausdrücke für verschiedene Zwecke (z.B. De�nition der Beschrän-
kungen von Daten)

Für diese Diplomarbeit wird eine Ontologie wie folgt de�niert. Diese De�nition ist an die
De�nitionen in [ES07] und [RFP08] angelehnt, enthält aber nur die gemeinsamen Elemente,
die an dieser Stelle ausreichend sind. Bei Bedarf kann diese elementare De�nition um
weitere Elemente, wie Funktionen oder Axiome, erweitert werden.
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2.2.1 De�nition (Ontologie). Eine Ontologie ist ein Tupel o = <K,I,R>. Dabei ist:

• K = {K1,...,Kj} eine Menge von Konzepten, wobei ein Konzept Ki, 1 ≤ i ≤ j,
die Repräsentation einer Menge von Objekten mit gemeinsamen Eigenschaften
ist

• I = {I1,...,Ik} eine Menge von Instanzen, wobei eine Instanz Ii, 1 ≤ i ≤ k, ein
individuelles Objekt eines Konzeptes repräsentiert

• R = {R1,...,Rm} eine Menge von Relationen, wobei eine Relation Ri, 1 ≤ i ≤ m,
die Beziehung zwischen zwei Konzepten oder zwischen einem Konzept und einer
Instanz oder zwischen zwei Instanzen beschreibt

Zur Verdeutlichung folgt ein kleines Beispiel für Elemente einer Ontologie und eine
mögliche gra�sche Darstellung dieser.

2.2.2 Beispiel (Ontologie). Die Ontologie besteht aus den folgenden Mengen:

• K = {Student, Informatik-Student, Mathematik-Student}

• I = {Tim, Julia}

• R = {ist-ein, ist-Instanz-von}

Eine gra�sche Darstellung dieser einfachen Ontologie �ndet sich in Abbildung 2.1. Das
Konzept Student ist ein Oberkonzept der Konzepte Informatik-Student und Mathe-
matik-Student. Die Instanzen dieser Konzepte sind auch Elemente des Oberkonzepts.
Diese Beziehung wird in dem Beispiel über die Relation ist-ein formalisiert. Informell
würde das heiÿen: Ein Informatik-Student ist ein Student. Bei Tim und Julia handelt es
sich um Instanzen, also um konkrete Objekte. Tim wird in dem Beispiel dem Konzept
Informatik-Student zugeordnet und ist damit auch eine Instanz des Konzeptes Student.

Abbildung 2.1: Beispiel-Ontologie
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2.2.2 Arten von Ontologien

Die Einsatzmöglichkeiten und -gebiete für Ontologien sind vielfältig: Verarbeitung natürli-
cher Sprache, Wissensmanagement, E-Commerce, intelligente Informationsintegration, Se-
mantic Web, Medizin, Chemie, etc. (aus [CFLGP03] und [GPFLC04]). Die Modellierung
von Ontologien kann sich stark nach dem gewünschten Einsatzgebiet und der dabei ge-
wünschten Funktionalität unterscheiden.
Valente ([Val05]) unterscheidet in seinem Artikel die Strukturierung von Ontologien in
drei unterschiedliche Stärken: leicht strukturierte, moderat strukturierte und stark struk-
turierte Ontologien. Leicht strukturierte Ontologien werden als Bäume, Taxonomien oder
in Aussagen über Fakten dargestellt. Es werden nur einfache Vererbung oder taxonomi-
sche Schlussfolgerungen benutzt. Moderat strukturierte Ontologien fügen dem einfaches
Schlussfolgern für einfache Klasse und Frames hinzu. Stark strukturierte Ontologien werden
in formalen Wissensrepräsentationssprachen dargestellt. Diese basieren auf Prädikatenlo-
gik, Beschreibungslogik oder Frames. Dadurch sind auch die automatische Klassi�zierung
von Instanzen und regelbasiertes Schlussfolgern möglich.
In [CFLGP03] wird nur zwischen zwei Arten di�erenziert, den leichtgewichtigen und den
schwergewichtigen Ontologien. Leichtgewichtige Ontologien enthalten demnach Konzepte,
Konzept-Taxonomien, Relationen zwischen Konzepten und Eigenschaften zur Beschrei-
bung der Konzepte. Schwergewichtige Ontologien fügen diesen Elementen noch Axiome
und Einschränkungen hinzu. [GPFLC04] unterscheidet neben den leichtgewichtigen und
schwergewichtigen Ontologien nach dem Grad der Formalität:

• stark informell: Ontologie wird in natürlicher Sprache ausgedrückt

• halb-informell: Ontologie wird in einer eingeschränkten und strukturierten Form der
natürlichen Sprache ausgedrückt

• halb-formal: Ontologie ist einer künstlichen und formal de�nierten Sprache (z.B.
Ontolingua, OWL)

• streng formal: Ontologie hat sorgfältig de�nierte Ausdrücke mit formaler Semantik,
Theoremen und Beweisen von Eigenschaften

Die Art der gewünschten Ontologie bezüglich der Strukturierung und dem Abstraktions-
grad beein�usst stark die Wahl der Ontologiesprache. Im nächsten Abschnitt soll ein Über-
blick über die verschiedenen Arten von Ontologiesprachen gegeben werden.

2.2.3 Ontologiesprachen

Für die Darstellung von Ontologien existieren eine Vielzahl von Ontologiesprachen, die
sich oft stark in ihrer Ausdrucksstärke unterscheiden.
Anfang der 90er Jahre, als Ontologien auch immer mehr Verwendung im Bereich der Künst-
lichen Intelligenz fanden, wurden einige Sprachen für die Implementierung von Ontologien
entwickelt ([CFLGP03] und [GPFLC04]). Zunächst wurden vor allem logische Sprachen
entwickelt, die auf Prädikatenlogik (z.B. KIF), Frames in Kombination mit Prädikaten-
logik (z.B. CycL, Ontolingua, OCML, FLogic) und Beschreibungslogiken (z.B. LOOM)
basierten. Abbildung 2.2 zeigt eine Übersicht über einige dieser Sprachen. Das OKBC
(Open Knowledge Base Connectivity)-Protokoll wurde für den Zugang zu, in verschiede-
nen Sprachen formulierten, Ontologien entwickelt. Im Zuge der wachsenden Popularität des
Semantic Web sind die so genannten Markup Languages mehr in den Fokus gerückt und
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Abbildung 2.2: Traditionelle Ontologiesprachen aus [GPFLC04]

haben die Ontologieentwicklung stark beein�usst. Diese Sprachen haben zur Entstehung
und Entwicklung des Semantic Web maÿgeblich beigetragen. Das Semantic Web erweitert
das Web um semantische Informationen, die es Computern und Menschen ermöglichen
besser zusammen zu arbeiten ([BLHL+01]).
Abbildung 2.3 zeigt eine hierarchische Übersicht dieser Markup Languages, die allerdings
nicht alle für die Darstellung von Ontologie geeignet sind. Die Sprachen, die in der Gra�k
dargestellt werden, sind ([CFLGP03]):

• SHOE:Wurde 1996 als Erweiterung von HTML entwickelt und erlaubt das Einfügen
von Ontologien in HTML-Dokumente. Die Sprache kombiniert Frames und Regeln
und erlaubt die Darstellung von Konzepten und ihren Taxonomien, Relationen, In-
stanzen und Deduktionsregeln, um neues Wissen zu folgern.

• XML (Extensible Markup Language): Die Entwicklung von XML zu einer Stan-
dardsprache für den Informationsaustausch imWeb hat dazu geführt, dass die Syntax
von SHOE an XML angepasst wurde. Weitere Sprachen für Ontologien im Semantic
Web bauen ebenfalls auf der XML-Syntax auf. Mit XML kann zwar Struktur in Do-
kumente gebracht werden, aber es wird nichts über die Bedeutung dieser Strukturen
gesagt ([BLHL+01]).

• XOL: XOL ist eine kleine Untermenge des OKBC-Protokolls, die an XML ange-
passt wurde und sehr eingeschränkt bezüglich ihrer Ausdrucksfähigkeit ist, weil nur
Konzepte, Konzepttaxonomien und binäre Relationen möglich sind.

• RDF, RDF Schema, RDF(S): Dies sind Standards, die vom W3C entwickelt
wurden. Das World Wide Web Consortium (W3C)9 ist eine internationale Gemein-
schaft, die es sich zur Aufgabe gemacht hat Standards für das Web zu entwickeln.
RDF wird zur Beschreibung von Webressourcen benutzt und basiert auf semantischen
Netzwerken([Sow91]). Die Beschreibungen bestehen aus einer Menge von Tripeln, die
aus Subjekt, Verb und Objekt bestehen. RDF Schema ist eine Erweiterung zu RDF.
RDF(S) ist die Kombination aus beiden, aber nur beschränkt ausdrucksfähig zur
Darstellung von Ontologien, da nur Konzepte, Konzept-Taxonomien und binäre Re-
lationen dargestellt werden können.

• OIL, DAML+OIL: OIL und DAML+OIL wurden, aufbauend auf RDF(S), als
Erweiterungen in Projekten der EU bzw. der EU und den USA entwickelt. Diese

9http://www.w3.org/
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Abbildung 2.3: Markup Languages aus [CFLGP03]

Sprachen basieren auf Beschreibungslogiken und können neben Konzepten, Konzept-
Taxonomien und binären Relationen auch Funktionen und Instanzen darstellen.

• OWL (Web Ontology Language): OWL baut ebenfalls auf RDF(S) auf und
wurde ebenfalls als Standard vom W3C entwickelt und 2004 verö�entlicht. OWL
unterstützt die gleichen Elemente wie OIL und DAML+OIL. OWL wurde inzwischen
ebenfalls erweitert und überarbeitet, woraus OWL2 entstanden ist ([MPSP+09]).

Von den Ontologierepräsentationssprachen RDF(S), DAML+OIL und OWL hat sich nach
[dBG+07] OWL als Standard etabliert.

2.2.4 Legal Ontologies

Ein spezielle Form der Ontologien �ndet sich im juristischen Bereich. Die Bezeichnung für
Ontologien aus diesem Bereich lautet Legal Ontologies. [BCBG05] erklärt, dass Personen
aus dem juristischen Bereich Informationen aus juristischen Dokumenten nutzen, um an-
hand dieser Entscheidungen tre�en. Aber auch andere Personen müssen zunehmend mit
Regularien umgehen. Gerade im juristischen Bereich ist es schwierig mit der Komplexi-
tät und den Arten juristischen Wissens umzugehen. Die groÿen Mengen an Informationen
müssen vernünftig gespeichert, gefunden und strukturiert werden können. Legal Ontologies
sollen helfen mit diesen Mengen und Arten von Informationen umgehen zu können. Zu den
Kernelementen der Legal Ontologies gehören so z.B. Normen, Fälle, Personen, Agenten,
Rollen, Besitz, Verbrechen oder Strafen.
Valente hat in seinem Artikel [Val05] fünf elementare Typen von Ontologien identi�ziert
und beschreibt die Nutzung dieser Typen im Bereich der Legal Ontologies. Ontologien kön-
nen demnach folgende Nutzen haben:

a) Informationen organisieren und strukturieren,
b) begründen und Probleme lösen,
c) semantische Indexierung und Suche,
d) semantische Integration und Interoperation und
e) die Domäne verstehen.

Ontologien aus a) stellen ein Mittel dar, um Dinge oder Phänomene in der Domäne zu
beschreiben. Die Ontologie hat in diesem Bereich die Rolle eines Vokabular. Es geht um
die Beantwortung der Fragen �Welche Begri�e können benutzt werden?� und �Welche (gül-
tigen) Sätze können ausgedrückt werden?�. Im Bereich der Legal Ontologies werden in
dieser Art von Ontologie Begri�e de�niert, die in den Regularien verwendet werden. Es
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wird argumentiert, dass diese Art nicht unbedingt eine Legal Ontology ist, aber eine Re-
präsentation der Welt oder Domäne, auf denen die Gesetze arbeiten.
Bei b) wird das Wissen einer Domäne so abgebildet, dass ein automatischer Reasoner
in der Lage ist die Probleme zu repräsentieren und auch Lösungen für diese zu generie-
ren. Die Ontologie dient als Struktur einer Wissensbasis. Weitere Ziele sind Wissensbasen
zu erscha�en, die wiederverwendbar, e�zient, erklärbar, modular, etc. sind. Im Bereich
der Legal Ontologies können damit Expertensysteme (Problemlöser) und Entscheidungs-
�ndungssysteme realisiert werden.
Der Nutzen von c) besteht in der Repräsentation des Inhalts von Dokumenten oder an-
deren soften Wissensquellen. Es soll ein semantischer Index von Informationen aufgebaut
werden, der eine semantische Suche nach Inhalten ermöglicht. Für die Legal Ontologies ist
diese Art ein Schlüssel, um verschiedenste Formen von Dokumenten, die in der juristischen
Praxis auftauchen, zu organisieren und wiederzu�nden.
Ontologien nach d) können Anwendungen unterstützen, um elektronisch Informationen
auszutauschen, indem sie ein Vokabular für den Informationsaustausch zur Verfügung stel-
len. Laut dem Autor ist diese Form aber noch nicht gängig in der juristischen Domäne,
auch wenn seiner Meinung nach Potential für deren Einsatz vorhanden ist.
Mit Hilfe von e) soll durch die Ontologie ein Überblick über eine Domäne gegeben werden.
Es soll eine Art Karte sein, welche Arten von Informationen identi�ziert werden können
und die als Basis zum Gestalten spezialisierter Repräsentationen genutzt werden kann.
Die Bezeichnung für diese Form der Ontologien ist Core Ontologies. Im Bereich der Legal
Ontologies werden so Theorien (im Speziellen aus dem juristischen Bereich) miteinander
verbunden. Einige dieser speziellen Ontologien werden auch entworfen, um das Reasoning
zu unterstützen und dabei zu helfen die Probleme zu lösen.
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Kapitel 3

Modellierung der Ontologie

In diesem Kapitel werden die, in Kapitel 2 vorgestellten, Regelwerke bezüglich ihrer Struk-
tur und ihrem Inhalt analysiert. Anhand der Ergebnisse wird eine Modellierung der Regel-
werke in einer Ontologie entwickelt. Dabei steht im Fokus, wie die Regelwerke zueinander
in Beziehung stehen und wie eine Verbindung zwischen Geschäftsprozessen eines Unter-
nehmens und diesen Regelwerken hergestellt werden kann. Die Überlegungen werden so
unabhängig wie möglich von der Betrachtung einer bestimmten Ontologiesprache sein, da
sich in diesem Kapitel noch nicht auf eine Sprache festgelegt werden soll.

3.1 Vorgehensweise

In diesem Abschnitt wird die Vorgehensweise in den weiteren Abschnitten dieses Kapitels
beschrieben sowie Konventionen für die Modellierung festgelegt.
Die Vorgehensweise bei der Analyse der Regelwerke und der Modellierung der Ontologie
besteht aus den folgenden Schritten:

1. Analyse der Regelwerke

2. Modellierung der Regelwerke und Regeln

3. Identi�kation von Relationen zwischen den Regelwerken

4. Identi�kation der Elemente in den Regelwerken

5. Modellierung der Verbindungen zwischen den Regeln und den Elementen

Die Schritte 1 bis 3 und deren Ergebnisse werden in Abschnitt 3.2 beschrieben.
Schritt 4 wird in Abschnitt 3.3 beschrieben.
Die Beschreibung von Schritt 5 be�ndet sich in Abschnitt 3.4.

3.1.1 Konventionen

Vor der Modellierung werden ein paar Konventionen bezüglich der Bezeichnungen bei der
Modellierung der Ontologie und den Gra�ken in den nächsten Abschnitten festgelegt.
Für die Benennung der Konzepte und Relationen in der Ontologie werden folgende Richt-
linien festgelegt:

• Sprache: Die Konzepte in der Ontologie werden in Deutsch benannt. Deshalb werden
auch die Namen der selbst de�nierten Relationen auf Deutsch formuliert.
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• Groÿ-/Kleinschreibung: Relationen fangen mit einem Kleinbuchstaben an. Da die
Relationen aus zwei oder mehr Wörtern zusammengefügt sind, fangen weitere Wörter
zur besseren Abgrenzung mit einem Groÿbuchstaben an.

• Bezeichnungen:Die Namen der Relationen werden so gewählt, dass sie die Funktion
der Relation möglichst gut verdeutlichen.

Da die Richtung der Relationen zwischen den Regeln vorher nicht bekannt ist, wird für jede
Relation auch eine inverse Relation de�niert. So kann die Suche nach relevanten Regeln
in beide Richtungen ermöglicht werden. Die mathematische De�nition einer Relation und
einer inversen Relation ist wie folgt (siehe [TT07]):

3.1.1 De�nition (Relation und inverse Relation).
Die Relation R zwischen den Mengen A und B ist wie folgt de�niert:

R ⊆ A×B.

Wenn (a, b) ∈ R gilt, steht das Element a in Relation R zu Element b.
Die inverse Relation R−1 der Relation R ist wie folgt de�niert:

R−1 = { (b,a) | (a,b) ∈ R } ⊆ B ×A

Für die Darstellung von Relationen in den Gra�ken dieses Kapitels werden für die
Hierarchie zwischen Konzepten und die Zuordnung von Instanzen folgende Beschreibungen
benutzt:

• ist-Unterkonzept-von: Beschreibt die hierarchische Beziehung zwischen zwei Konzep-
ten. Ein Konzept kann ein Unterkonzept eines anderen Konzeptes sein. Das Konzept
erbt alle Eigenschaften seines Oberkonzepts, während das Oberkonzept aus vielen
Unterkonzepten bestehen kann.

• ist-Instanz-von: Beschreibt die Zuordnung einer Instanz zu ihrem Konzept.

3.2 Analyse und Modellierung der Regelwerke

In diesem Abschnitt wird zunächst überlegt, wie die verschiedenen Regelwerke in der Onto-
logie modelliert werden können. Dann wird auf die Struktur und Modellierung der Regeln
eingegangen. Im dritten Abschnitt werden die Relationen zwischen den Regeln und Regel-
werken identi�ziert und erläutert.

3.2.1 Regelwerke

Der Begri� Regelwerk wurde bereits in Kapitel 2 als Oberbegri� für die verschiedenen
Arten von Regelwerken wie Gesetz, Standard und Richtlinie verwendet. Er kann als ein
elementares Konzept der Ontologie betrachtet werden und dient daher als Ausgangspunkt.
Gesetz, Standard und Richtlinie sind ebenfalls Konzepte und können als Unterkonzepte
des Konzeptes Regelwerk betrachtet werden.
Das Bundesdatenschutzgesetz gehört zum Konzept Gesetz, allerdings stellt es selbst kein
eigenes Konzept dar, sondern ist eine Instanz von Gesetz. Für die ISO- und BSI-Standards
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Abbildung 3.1: Regelwerke

gilt dies analog für das Konzept Standard.
Die IT-Grundschutz-Kataloge sind zwar auch ein Standard, verfügen allerdings über eine
andere Struktur als die anderen Standards wie in Kapitel 2 beschrieben. Daher werden die
IT-Grundschutz-Kataloge dem neuen Konzept Katalog zugeordnet.
Gra�sch dargestellt entsprechen diese Überlegungen der Konzepthierarchie in Abbildung
3.1. Die Instanzen der Regelwerke wurden in der Gra�k ihren Konzepten zugeordnet.

3.2.2 Regeln

Bei der Analyse wurden zunächst der Aufbau und die Struktur der einzelnen Regelwerke
untersucht. In der Abbildung 3.2 sieht man den hierarchischen Aufbau der Mindestanfor-
derungen an das Risikomanagement für Versicherungen (im Folgenden nur noch MaRisk
VA genannt). Die Regelwerke verfügen über einen hierarchischen Aufbau und eine the-
matische Gliederung und bestehen aus einzelnen Regeln. Diese Regeln werden teilweise in
weitere Regeln auf verschiedene Ebenen unterteilt. Zur besseren Anschaulichkeit wird diese
Gliederung am Beispiel der MaRisk VA verdeutlicht.

3.2.1 Beispiel (MaRisk VA).
Die erste Ebene der MaRisk VA besteht aus zehn Kapiteln. Kapitel 7 ist das
einzige Kapitel, das in weitere fünf Unterkapitel unterteilt wird. Von diesen
Unterkapiteln sind wiederum zwei Kapitel (7.2 und 7.3) nochmal aufgeteilt in
insgesamt sieben weitere Unterkapitel. Zwei dieser Kapitel (7.2.2 und 7.3.2)
haben ebenfalls noch sieben weitere Unterkapitel.
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Die MaRisk VA besteht damit aus vier Ebenen und die Kapitel jeder Ebe-
ne können als Regeln betrachtet werden. Diejenigen Kapitel jeder Ebene, die
nicht weiter in nummerierte Kapitel unterteilt werden, bestehen meist noch
aus nummerierten Abschnitten. Da diese Abschnitte aber selbst keine eige-
nen Überschriften haben, können sie als thematisch zugehörig innerhalb einer
Regel betrachtet werden und werden daher nicht mehr als eigene Regeln be-
trachtet.

Diese Gliederung der Regelwerke ist für den Aufbau der Ontologie nützlich. Es gibt
verschiedene Ebenen der Gliederung der Thematik und je tiefer man in den Ebenen geht,
desto feiner wird eine bestimmte Thematik beschrieben. Dabei kann jede Gliederungsebene
als eigene Regel aufgefasst werden.
Zur Beschreibung der Regeln in der Ontologie wird das Konzept Regel eingeführt. Um den
unterschiedlichen Aufbau der Regelwerke zu berücksichtigen und Unterscheidungen bezüg-
lich der Wichtigkeit der Regeln vornehmen zu können, werden verschiedene Unterkonzepte
für Regel eingeführt. Eine Regel aus einem Gesetz ist z.B. grundsätzlich wichtiger als eine
Regel aus einem Standard. Die Unterkonzepte orientieren sich an den Arten der Regelwerke
und werden dementsprechend benannt:

• Regel Gesetz : Die Regeln gehören zu einem Gesetz.

• Regel Katalog : Die Regeln gehören zu einem Katalog.

• Regel Richtlinie: Die Regeln gehören zu einer Richtlinie.

• Regel Standard : Die Regeln gehören zu einem Standard.

Zur Darstellung der Hierarchie und der Zuordnung der Regeln zu den Regelwerken, wird
im nächsten Abschnitt eine Relation de�niert, weil sich diese über die Unterkonzepte-
Hierarchie nicht vernünftig darstellen lassen.
Die Regelwerke sind unterschiedlich strukturiert, was sich auf die Art der Regeln auswirkt.
Die Struktur der Regelwerke in der Ontologie wird nach den Regelwerken aus Kapitel 2
modelliert. Das Konzept Regel Gesetz wird aufgrund der Strukturierung des Bundesdaten-
schutzgesetzes in Abschnitt, Unterabschnitt und Paragraph unterteilt.
Die Konzepte Regel Richtlinie und Regel Standard enthalten die Unterkonzepte Kapitel,
Unterkapitel, Unterunterkapitel und im Fall der Regel Richtlinie zusätzlich das Unterkon-
zept Unterunterunterkapitel. Durch die Benennung soll klar werden, in welcher Ebene der
Hierarchie sich eine Instanz dieser Konzepte be�ndet. Zur Unterscheidung der Regeln wer-
den diese durch den Zusatz Richtlinie oder Standard erweitert.
Das Konzept Regel Katalog besteht aufgrund der Bescha�enheit der IT-Grundschutz-
Kataloge aus den folgenden Elementen: Es gibt ebenfalls Kapitel (erweitert um Katalog),
zudem die Konzepte Baustein Schicht, Baustein, Maÿnahme, Gefährdung und Kategorien
für Maÿnahmen und Gefährdungen.
Die Anzahl der Ebenen, die für die Regelwerke festgelegt werden, sind:

• Richtlinie: 4 Ebenen

• Standard und Gesetz : 3 Ebenen

• Katalog : 2 Ebenen
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Abbildung 3.2: Übersicht über die MaRisk VA
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Abbildung 3.3: Modellierung der Regeln

Die Abbildung 3.3 zeigt eine Darstellung der Überlegungen zur Modellierung der Regeln.
Die Beispiele für die Instanzen der Regeln stammen aus den folgenden Regelwerken:

• Gesetz: Bundesdatenschutzgesetz

• Katalog: BSI IT-Grundschutz-Kataloge

• Richtlinie: MaRisk VA

• Standard: BSI-Standard 100-2

Die Modellierung der Regelwerke und ihrer Regeln in dieser Ontologie hängt stark von dem
Aufbau der betrachteten Regelwerke ab. Für die Einbeziehung weiterer Regelwerke müsste
diese Modellierung bei Strukturabweichungen angepasst werden.

3.2.3 Relationen

Für die Verbindungen zwischen den Regelwerken lassen sich verschiedene Arten von Re-
lationen de�nieren. Die Verbindungen konzentrieren sich meist auf gemeinsame Themen-
bereiche, die in den unterschiedlichen Regelwerken enthalten sind. Zu den gemeinsamen
Themen gehören z.B. Risikomanagement mit unterschiedlichen Schwerpunkten, Notfallma-
nagement oder technische und organisatorische Maÿnahmen zur Sicherstellung bestimmter
Eigenschaften wie Vertraulichkeit oder Integrität.
Verbindungen zum Bundesdatenschutzgesetz sind grundsätzlich an den Stellen möglich, wo
explizit Datenschutz oder die Beachtung von Gesetzen gefordert wird. Auÿerdem an den
Stellen, wo z.B. Daten, Informationen oder Dokumente eine Rolle spielen.
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Abbildung 3.4: Relationen für die Regelwerke und Regeln mit ihren inversen Relationen

Abbildung 3.4 fasst die de�nierten Relationen mit den zugehörigen inversen Relatio-
nen zusammen. Für die De�nition der Relationen für die Regelwerke und Regeln werden
folgende Mengen festgelegt:

• RW = { r | r ist ein Regelwerk oder Unterkonzept oder eine Instanz des Konzeptes
Regelwerk}

• R = { r | r ist eine Regel oder Unterkonzept oder eine Instanz des Konzeptes Regel}

• G = { g | g ist ein Gesetz oder eine Instanz des Konzeptes Gesetz}

• RG = { g | g ist eine Regel Gesetz oder eine Instanz des Konzeptes Regel Gesetz}

Die Menge G ist eine Teilmenge von RW und die Menge RG ist eine Teilmenge von R.
Die Mengen werden zur genaueren Abgrenzung der Bereiche der Relationen gebraucht.
Die Bereiche geben an, welche Elemente mit der Relation überhaupt verbunden werden
können.
In den nächsten Unterabschnitten werden die Relationen beschrieben sowie anhand eines
oder mehrerer Beispiele verdeutlicht. Die Beispiele sind Ausschnitte aus den angegebenen
Regeln. Von den Relationen und ihren inversen Relationen aus Abbildung 3.4 wird im
Folgenden nur die Relation (erste Spalte von Abbildung 3.4) beschrieben.

Relation: unterstütztVon

• Bereich: unterstütztVon ⊆ {RW,R} × {RW,R}

• Beschreibung: Diese Relation beschreibt die Verbindung zu Regelwerken oder Regeln,
die helfen können die Umsetzung einer Regel oder eines Regelwerks zu unterstützen.

Am Beispiel des Paragraphen �9 des Bundesdatenschutzgesetzes soll diese Relation ver-
deutlicht werden:

27



3.2.2 Beispiel (BDSG). �9 Technische und organisatorische Maÿ-
nahmen
Ö�entliche und nicht-ö�entliche Stellen, die selbst oder im Auftrag personen-
bezogene Daten erheben, verarbeiten oder nutzen, haben die technischen und
organisatorischen Maÿnahmen zu tre�en, die erforderlich sind, um die Aus-
führung der Vorschriften dieses Gesetzes, insbesondere die in der Anlage zu
diesem Gesetz genannten Anforderungen, zu gewährleisten. Erforderlich sind
Maÿnahmen nur, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem
angestrebten Schutzzweck steht.

Die schräg gestellten Wörter in dem Beispiel sind für diese Relation relevante Stellen. In
der Anlage werden als Anforderung z.B. Zugangs-, Zugri�s- und Eingabekontrolle genannt.
Die Maÿnahmen können durch ein Informationssicherheitsmanagementsystem umgesetzt
werden, wie es in ISO/IEC 27001 und dem BSI-Standard 100-1 beschrieben wird.
Damit sind

• (BDSG �9, ISO/IEC 27001) ∈ unterstütztVon und

• (BDSG �9, BSI-Standard 100-1) ∈ unterstütztVon.

3.2.3 Beispiel (MaRisk VA). Kapitel 7.2.2.2: Betriebliche Anreizsy-
steme und Ressourcen [...]
3 Die IT-Systeme (Hardware- und Software-Komponenten) und die zugehö-
rigen IT-Prozesse müssen die Integrität, die Verfügbarkeit, die Authentizität
sowie die Vertraulichkeit der Daten sicherstellen [...]

Zur Sicherstellung dieser Eigenschaften können u.a. kryptographische Verfahren eingesetzt
werden. Dabei kann der Baustein B1.7 Kryptokonzept aus dem IT-Grundschutz-Katalog
Unterstützung bieten. Deswegen gilt:

• (MaRisk VA Kap.7.2.2.2, BSI Baustein B1.7) ∈ unterstütztVon

Relation: erfordertBeachtungVon

• Bereich: erfordertBeachtungVon ⊆ {RW,R} × {G,RG}

• Beschreibung: Die Relation verweist auf die verp�ichtende Beachtung von Regeln.
Das ist bei Gesetzen der Fall. Daher verweist diese Relation auf Elemente des Kon-
zeptes Gesetz oder auf Elemente des Konzeptes Regel Gesetz.

3.2.4 Beispiel (BSI-Standard 100-4). Kapitel 3.3: Sicherheit und
Datenschutz [...]
Da die Dokumente zum Notfallmanagement sowohl sensitive Daten über die
Institution als auch personenbezogene Daten beinhalten, muss die Informati-
onssicherheit und der Datenschutz gewährleistet werden. [...]
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Diese Regel erfordert die Beachtung des Bundesdatenschutzgesetzes, da dort spezi�ziert
ist, was beim Datenschutz und im Umgang mit personenbezogenen Daten beachtet werden
muss. Es gilt also:

• (BSI 100-4 Kap.3.3, BDSG) ∈ erfordertBeachtungVon

3.2.5 Beispiel (MaRisk VA). Kapitel 5:Risiken [...]
- Operationelles Risiko [...]
Erläuterungen zu den Anforderungen
Das operationelle Risiko bezeichnet das Risiko von Verlusten aufgrund von un-
zulänglichen oder fehlgeschlagenen internen Prozessen oder aus mitarbeiter-
und systembedingten oder aber externen Vorfällen. Das operationelle Risiko
umfasst auch Rechtsrisiken, jedoch nicht strategische Risiken und Reputati-
onsrisiken. [...]

Relevant für diese Regel können die Paragraphen �43 und �44 des BDSG sein. In diesen
Paragraphen werden die Buÿgelder und Strafen für die Nichteinhaltung des BDSG spezi-
�ziert und können somit ein operationelles Risiko darstellen.
Es gelten also:

• (MaRisk VA Kap.5, BDSG Paragraph 43) ∈ erfordertBeachtungVon

• (MaRisk VA Kap.5, BDSG Paragraph 44) ∈ erfordertBeachtungVon

Relation: hatTeilelement

• Bereich: hatTeilelement ⊆ {RW,R} ×R

• Beschreibung: Die Relation wird zur Darstellung der hierarchischen Beziehungen zwi-
schen den Instanzen der Regelwerke und Regeln verwendet. Zu den Instanzen der
Kapitel können die passenden Instanzen der Unterkapitel zugeordnet werden, zu den
Unterkapiteln die Unterunterkapitel etc.

3.2.6 Beispiel (BSI-Standard 100-3). [...]
6 Behandlung von Risiken
6.1 Handlungsalternativen zum Umgang mit Risiken
6.2 Risiken unter Beobachtung [...]

Dieser Ausschnitt aus dem BSI-Standard 100-3 wird mit der Relation hatTeilelement fol-
gendermaÿen dargestellt:

• (BSI 100-3, BSI 100-3 Kap.6) ∈ hatTeilelement

• (BSI 100-3 Kap.6, BSI 100-3 Kap.6.1) ∈ hatTeilelement

• (BSI 100-3 Kap.6, BSI 100-3 Kap.6.2) ∈ hatTeilelement
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Relation: verweistAufRegelwerk

• Bereich: verweistAufRegelwerk ⊆ R×RW

• Beschreibung: Die Relation wird für explizite Verweise einer Regel auf ein anderes
Regelwerk eingesetzt. Unter explizitem Verweis wird die Nennung des Namens eines
Regelwerkes in den Regeln oder in o�ziellen Erläuterungen oder Anhängen zu den
Regelwerken verstanden.

3.2.7 Beispiel (MaRisk VA). Kapitel 7.2.2.2: Betriebliche Anreizsy-
steme und Ressourcen [...]
3 Die IT-Systeme (Hardware- und Software-Komponenten) und die zugehö-
rigen IT-Prozesse müssen die Integrität, die Verfügbarkeit, die Authentizität
sowie die Vertraulichkeit der Daten sicherstellen. Für diese Zwecke ist bei der
Ausgestaltung der IT-Systeme und der zugehörigen IT-Prozesse grundsätzlich
auf gängige Standards abzustellen. Ihre Eignung ist regelmäÿig von den fach-
lich und technisch zuständigen Mitarbeitern zu überprüfen.
Erläuterungen der Anforderungen
Standards zur Ausgestaltung der IT-Systeme:
Zu solchen Standards zählen z.B. das IT-Grundschutzhandbuch des Bundes-
amtes für Sicherheit in der Informationstechnik (BSI) und der internationa-
le Sicherheitsstandard ISO/IEC 27002 der International Standards Organi-
zation. Das Abstellen auf gängige Standards zielt nicht auf die Verwendung
von Standardhardware beziehungsweise -software ab. Eigenentwicklungen sind
grundsätzlich ebenso möglich. [...]

In den Erläuterungen werden das IT-Grundschutzhandbuch des BSI und ISO/IEC 27002
als Regelwerke genannt, die zur Umsetzung der Anforderungen in der Regel benutzt werden
können. Es gilt also:

• (MaRisk VA Kap.7.2.2.2, BSI IT-Grundschutz-Kataloge) ∈ verweistAufRegelwerk

• (MaRisk VA Kap.7.2.2.2, ISO/IEC 27002) ∈ verweistAufRegelwerk

Relation: verweistImplizitAufRegelwerk

• Bereich: verweistImplizitAufRegelwerk ⊆ R×RW

• Beschreibung: Die Relation beschreibt die Verbindung einer Regel mit einem Regel-
werk, wenn das Regelwerk nicht explizit angegeben wird. Die Relation wird für die
Regeln benutzt, in denen zwar auf andere Regelwerke verwiesen wird, aber wo keine
genauere Angabe vorhanden ist. Abhängig vom Kontext kann die Art der Regelwerke
eventuell auch eingeschränkt werden.
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3.2.8 Beispiel (BSI-Standard 100-4). Kapitel 4.4: Erstellung einer
Leitlinie zum Notfallmanagement [...]
Eine Leitlinie zum Notfallmanagement sollte kurz und übersichtlich gehalten
werden und mindestens folgende Aspekte enthalten: [...]
- die relevanten Gesetze, Richtlinien und Vorschriften, die zu beachten sind,
[...]

In dieser Regel ist von der Beachtung von Richtlinien die Rede, dazu kann auch dieMaRisk
VA zählen. Die Gesetze werden über die Relation erfordertBeachtungVon speziell behan-
delt. Deshalb gilt für diese Regel:

• (BSI 100-4 Kap.4.4, MaRiskVA) ∈ verweistImplizitAufRegelwerk

• (BSI 100-4 Kap.4.4, Gesetz) ∈ erfordertBeachtungVon

Relation: verweistAufRegel

• Bereich: verweistAufRegel ⊆ R×R

• Beschreibung: In den Regelwerken wird oft auf andere Regeln innerhalb des Regel-
werks oder innerhalb einer Reihe von Standards verwiesen. Insbesondere bei den
ISO-Standards werden oft Verweise auf die anderen ISO-Standards gemacht.

3.2.9 Beispiel (MaRisk VA). Kapitel 5: Risiken [...]
Die Bestimmung der wesentlichen Risiken ist das Ergebnis der unterneh-
mensindividuellen Risikoidenti�kation (7.3.2.1) sowie Risikoanalyse und -
bewertung (7.3.2.2) und der unternehmensindividuellen Skalierung der We-
sentlichkeit. [...]

Hier wird de�niert, dass

• (MaRisk VA Kap.5, MaRisk VA Kap.7.3.2.1) ∈ verweistAufRegel

• (MaRisk VA Kap.5, MaRisk VA Kap.7.3.2.2) ∈ verweistAufRegel

sind.

Relation: istKomplementärZu

• Bereich: istKomplementärZu ⊆ {RW,R} × {RW,R}

• Beschreibung:
Für die IT-Grundschutz-Kataloge, die BSI-Standards und die ISO-Standards ISO
27001 und ISO 27002 bietet das BSI eine Zuordnungstabelle an (siehe [BSIb]). Es
werden zu jedem Kapitel der ISO-Standards die ergänzenden Regeln aus den BSI-
Verö�entlichungen aufgestellt. Die Relation beschreibt diese Zuordnungen. Die Stan-
dards sollen sich ergänzen und da die BSI-Verö�entlichungen mit einer praktischen
Ausrichtung formuliert sind als die Regeln der ISO-Standards, ist es mit der Relation
möglich genauere Angaben für die Umsetzung der ISO-Standards zu �nden.

31



3.2.10 Beispiel (Zuordnungstabelle).
Ein Ausschnitt aus der Tabelle sieht folgendermaÿen aus:

ISO 27001 IT-Grundschutz
4.2.1 Establish the ISMS B 1.0 Sicherheitsmanagement

BSI-Standard 100-2 Kapitel 3, 4 und 5
BSI-Standard 100-3 Risikoanalyse auf der
Basis von IT-Grundschutz
M 2.192 Erstellung einer Leitlinie zur
Informationssicherheit
M 2.335 Festlegung der Sicherheitsziele
und -strategie

Diese Regeln werden folgendermaÿen zugeordnet:

• (ISO/IEC 27001 Kap.4.2.1, BSI Baustein B1.0) ∈ istKomplementärZu

• {(ISO/IEC 27001 Kap.4.2.1, BSI 100-2 Kap.3), (ISO/IEC 27001 Kap.4.2.1, BSI 100-2
Kap.4), (ISO/IEC 27001 Kap.4.2.1, BSI 100-2 Kap.5)} ∈ istKomplementärZu

• (ISO/IEC 27001 Kap.4.2.1, BSI 100-3) ∈ istKomplementärZu

• {(ISO/IEC 27001 Kap.4.2.1, BSI Maÿnahme M2.192), (ISO/IEC 27001 Kap.4.2.1,
BSI Maÿnahme M2.335)} ∈ istKomplementärZu

Relation: istSpezialisiertIn

• Bereich: istSpezialisiertIn ⊆ {RW,R} × {RW,R}

• Beschreibung:
Die Relation istSpezialisiertIn beschreibt die Spezialisierung der Elemente einer Re-
gel. Das bedeutet, dass der Inhalt einer Regel in einer anderen Regel für einen spezi-
�scheren Fall beschrieben wird oder genauere Angaben zu einer Aktivität oder einem
Prozess gemacht werden.

3.2.11 Beispiel (MaRisk VA). Kapitel 10: Information und Doku-
mentation [...]
Hinsichtlich der Dokumentation gelten die Anforderungen des � 64a Abs. 3
VAG. [...]
Erläuterungen zu den Anforderungen [...]
Die Dokumentation soll einen systematischen Überblick über Risiken, Prozes-
se und Kontrollen geben. [...]

In der MaRisk VA wird eine Dokumentation von Risiken, Prozessen und Kontrollen gefor-
dert. In ISO 27001 werden in Kapitel 4.3 genauere Anforderungen für das Informations-
sicherheitsmanagementsystem bezüglich der Dokumentation gestellt. Da die spezi�schen
Risiken aus dem Bereich der Informationssicherheit eine Teilmenge der Risiken eines Un-
ternehmens sind, könnten die Anforderungen auch bei der allgemeinen Dokumentation als
Bestandteil für die Risiken dieses Bereichs genutzt werden. Deswegen gilt:
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• (MaRisk VA Kap.10, ISO/IEC 27001 Kap.4.3) ∈ istSpezialisiertIn

In Kapitel 10 der MaRisk VA könnte zudem eine Verbindung zum �64a Abs.3 VAG mit der
Relation erfordertBeachtungVon hergestellt werden. In dieser Arbeit wird diese Verbindung
aber nicht beachtet, weil das VAG (Gesetz über die Beaufsichtung der Versicherungsunter-
nehmen) nicht zu den in Kapitel 2 genannten Regelwerken zählt.

Im nächsten Abschnitt soll nun überlegt werden, wie die Verbindung der Regelwerke zu
Geschäftsprozessen möglich ist.

3.3 Elemente der Regelwerke

In den Regelwerken und in Geschäftsprozessen lassen sich verschiedene Arten von Elemen-
ten identi�zieren. Bezüglich dieser Elemente können die folgenden Fragen gestellt werden:

• Welche Person macht etwas?

• Welche Aktivität oder welcher Prozess wird aus- oder durchgeführt?

• Welches Objekt wird dabei benutzt?

• Welche Eigenschaft will man erreichen oder muss man beachten?

Für die Ontologie wird zunächst das Konzept Regelelement als Oberbegri� gewählt. Die
Elemente, die in den Regelwerken und Geschäftsprozessen identi�ziert werden können,
und als Unterkonzepte von Regelelement gewählt werden, sind: Person, Objekt, Aktivität,
Eigenschaft und Prozess. Die Abbildung 3.5 zeigt die Struktur dieser Konzepte mit einer
beispielhaften Auswahl von Konzepten als Unterkonzepte für die fünf Elemente.

Abbildung 3.5: Elemente der Regelwerke
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Die fünf Elemente werden in den nächsten Abschnitten beschrieben. Für diese Arbeit
sind dabei vor allem die Elemente interessant, die in verschiedenen Regelwerken von Bedeu-
tung sind oder denen innerhalb eines Regelwerkes viel Bedeutung zugemessen wird. Nach
der Beschreibung der Elemente werden für die Verbindungen zwischen den Regelelementen
Relationen de�niert.

3.3.1 Beschreibung der Elemente

Person

In den Regeln werden eine Vielzahl von Personen erwähnt, für die:

• Rollen und Aufgaben de�niert,

• Verantwortlichkeiten festgelegt,

• Maÿnahmen gefordert,

• Gefährdungen genannt oder

• deren Mitwirkung an Aktivitäten gefordert wird.

Die grundsätzliche Unterscheidung von Person erfolgt in natürliche und Personengruppe
erfolgen. Unter dem Konzept Natürliche Person werden in der Ontologie einzelne Men-
schen mit ihren Rollen im Unternehmenskontext zusammengefasst. Unter dem Konzept
Personengruppe werden in dieser Ontologie verschiedene Arten der Gruppen von Perso-
nen mit gemeinsamen Eigenschaften oder Aufgaben verstanden. Für das Konzept Person
werden daher die Unterkonzepte Natürliche Person und Personengruppe angelegt. In diese
Unterkonzepte werden die in den Regelwerken auftretenden Personen einsortiert.
Exemplarisch sollen für Person ein paar Konzepte aufgezählt werden:

3.3.1 Beispiel (Konzepte für Person).

• Natürliche Person: Mitarbeiter, Beauftragte, Betro�ene

• Persongruppe:

� Organisationseinheit: Finanzabteilung, Geschäftsleitung, Manage-
ment, IT-Abteilung

� Unternehmen

� Stelle: Ö�entliche und Nicht-ö�entliche Stellen

� Externe: Kunde, Lieferant, Dienstleister, Behörde

� Personal: Reinigungspersonal, Fremdpersonal

Objekt

Das Konzept Objekt wird als Oberbegri� für materielle und immaterielle Gegenstände
verwendet. Das können greifbare Objekte, wie Einrichtungsgegenstände im Unternehmen
sein oder nicht greifbare Objekte wie Software oder Risiken.
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3.3.2 Beispiel (Konzepte für Objekt).

• System (Betriebssystem, IT-System)

• Anwendung (Datenbank, E-Mail)

• Dokument (Anleitung, Datei, Vertrag)

• Risiko

Aktivität

Aktivitäten sind ein elementarer Bestandteil von Geschäftsprozessen und bezeichnen aus-
führbare Aktionen. In den Regelwerken werden Regeln de�niert, die sich auf bestimmte
Aktivitäten beziehen und deren Rahmenbedingungen festlegen. Die Unterkonzepte des
Konzeptes Aktivität werden als Substantive in der Ontologie formuliert. Das Beispiel ent-
hält zur Verdeutlichung eine exemplarische Auswahl an Aktivitäten aus den Regelwerken.

3.3.3 Beispiel (Konzepte für Aktivität).

• Erhebung, Nutzung, Verarbeitung

• Aktivität Risikomanagement (Risikoanalyse, Risikobewertung, Risiko-
steuerung)

• Archivierung, Entsorgung

Eigenschaft

In den Regelwerken werden Eigenschaften genannt, die z.B. für Objekte, Aktivitäten oder
die Rollen von Personen wichtig sind. In dem Beispiel sind vier Eigenschaften aufgeführt,
die im Bereich der Informationssicherheit eine tragende Rolle spielen und denen daher in
den ISO- und BSI-Standards ein hoher Stellenwert eingeräumt wird.

3.3.4 Beispiel (Konzepte für Eigenschaft).
Elementare Eigenschaften in den Regelwerken sind:

• Vertraulichkeit

• Integrität

• Verfügbarkeit

• Authentizität
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Prozess

Neben den einzelnen Aktivitäten werden in den Regelwerken auch Regeln für gröÿere
(Management-) Prozesse festgelegt. Diese Prozesse bestehen wiederum aus einzelnen Ak-
tivitäten. Das Konzept Prozess wird daher als eigenes Unterkonzept für das Konzept Re-
gelelement eingeführt.

3.3.5 Beispiel (Konzepte für Prozess).
Wichtige Prozesse, die in unterschiedlichen Ausprägungen in den verschiede-
nen Regelwerken auftreten, sind:

• Risikomanagement (Besteht aus Aktivitäten, die zu Aktivität Risikoma-
nagement gehören)

• Notfallmanagement

• Sicherheitsmanagement

3.3.2 Relationen zwischen den Elementen

Zwischen den Elementen der fünf Kategorien können auch Verbindungen bestehen. Die
Abbildung 3.6 zeigt die Relationen zwischen den Regelelementen und die zugehörigen in-
versen Relationen.
Ergänzend zu den de�nierten Mengen in Kapitel 3.2.3, werden für die Beschreibung der
Relationen folgende Mengen festgelegt:

• A = { a | a ist ein Unterkonzept des Konzeptes Aktivität}

• P = { p | p ist ein Unterkonzept des Konzeptes Person}

• O = { o | o ist ein Unterkonzept des Konzeptes Objekt oder eine Instanz von Objekt}

• E = { e | e ist ein Unterkonzept des Konzeptes Eigenschaft}

• Pro = { p | p ist ein Unterkonzept des Konzeptes Prozess}

Abbildung 3.6: Relationen zwischen den Regelelementen
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Relation: hatTeil

• Bereich: hatTeil ⊆ (P × P ) ∪ (A×A)

• Beschreibung: Diese Relation beschreibt die Bestandteile von Personengruppen oder
von umfassenderen Aktivitäten, die keine Prozesse sind. Für eine Personengruppe
können damit die Mitglieder dieser Gruppe benannt werden. Aktivitäten können in
Teilaktivitäten aufgeteilt werden.

3.3.6 Beispiel (BSI-Standard 100-4).
Der Krisenstab besteht aus einem Kernteam, dem erweiterten Krisenstab und
dem Leiter des Krisenstabs.

3.3.7 Beispiel (Bundesdatenschutzgesetz).
Die Aktivität Verarbeitung besteht aus den Aktivitäten Speicherung, Verän-
derung, Löschung, Übermittlung und Sperrung.

Für diese Beispiele gilt dann:

• {(Krisenstab, Kernteam), (Krisenstab, Erweiterter Krisenstab), (Krisenstab, Leiter
Krisenstab)} ∈ hatTeil

• {(Verarbeitung, Speicherung), (Verarbeitung, Veränderung), (Verarbeitung, Löschung),
(Verarbeitung, Übermittlung), (Verarbeitung, Sperrung)} ∈ hatTeil

Relation: hatTeilprozess

• Bereich: hatTeilprozess ⊆ Pro×A

• Beschreibung: In Abschnitt 3.3.1 wurde bereits erwähnt, dass Prozesse aus einzel-
nen Aktivitäten bestehen. Mit dieser Relation werden dem Prozess die zugehörigen
Aktivitäten zugeordnet.

3.3.8 Beispiel (Risikomanagement).
Folgende Aktivitäten, die Unterkonzepte von Aktivität Risikomanagement
sind, gehören unter anderem zum Prozess Risikomanagement:

• Risikobewertung

• Risikoanalyse

• Risikosteuerung

Es gilt somit:

• {(Risikomanagement, Risikobewertung), (Risikomanagement, Risikoanalyse), (Risi-
komanagement, Risikosteuerung)} ∈ hatTeilprozess
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Relation: benutztObjekt

• Bereich: benutztObjekt ⊆ {A,Pro} ×O

• Beschreibung: Bei Aktivitäten und Prozessen können bestimmte Objekte benutzt
werden oder bei der Durchführung sogar notwendig sein. Mit dieser Relation werden
die Objekte diesen Aktivitäten und Prozessen zugeordnet.

3.3.9 Beispiel (Benutzte Objekte).

• Für die Aktivität Drucken wird das Objekt Drucker benötigt.

• Für die Aktivität Berichten kann das Objekt Bericht benutzt werden.

• In dem Prozess Risikomanagement können das Objekt Dokument Risi-
komanagement oder die Objekte, die Unterklassen von diesem Konzept
sind, benutzt werden.

Für diese Beispiele gilt daher:

• (Drucken, Drucker) ∈ benutztObjekt

• (Berichten, Bericht) ∈ benutztObjekt

• (Risikomanagement, Dokument Risikomanagement) ∈ benutztObjekt

3.4 Relationen zwischen Regeln und Elementen

In den beiden vorherigen Abschnitten wurden bisher nur Relationen de�niert, die sich auf
die Verbindungen zwischen den Regeln und Regelwerken oder zwischen den Regelelemen-
ten bezogen. In diesem Abschnitt werden Relationen eingeführt, die diese Mengen auch
untereinander verbinden können. Abbildung 3.7 zeigt die Relationen mit ihren inversen
Relationen.
Zu den Bestandteilen der IT-Grundschutz-Kataloge des BSI gehören ein Gefährdungska-
talog und ein Maÿnahmenkatalog. In Kapitel 2.1.3 wurde bereits beschrieben, dass diese
Kataloge gängige Gefährdungen und Maÿnahmen für Unternehmen enthalten, die in Ka-
tegorien unterteilt sind. Diese Gefährdungen und Maÿnahmen bieten den Vorteil, dass sie
elementare Informationen und Vorschläge zu bestimmten Elementen liefern können. Des-
wegen werden für diese Elemente zwei zusätzliche Relationen de�niert, die speziell für die

Abbildung 3.7: Relationen zwischen den Regelwerken und Regelelementen
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Abbildung 3.8: Relationen für Maÿnahmen und Gefährdungen

Verbindung von Elementen zu einzelnen Regeln der Gefährdungs- und Maÿnahmenkatalo-
ge benutzt werden können. Abbildung 3.8 zeigt die beiden Relationen mit ihren inversen
Relationen.

3.4.1 Beschreibung der Relationen

Für die Beschreibung der Relationen zur Verbindung der Regeln mit den Regelelementen
müssen noch weitere Mengen de�niert werden:

• RE = A ∪ O ∪ E ∪ P ∪ Pro

• M = { m | m ist eine Instanz des Konzeptes Maÿnahme}

• G = { g | g ist eine Instanz des Konzeptes Gefährdung}

Relation: istDe�niertIn

• Bereich: istDe�niertIn ⊆ RE × {RW,R}

• Beschreibung: Die Relation verweist von einem Element auf Regeln, in denen das Ele-
ment oder Aufgaben und Funktionen des Elementes de�niert werden. Diese Relation
ist wichtig, wenn zunächst eine De�nition oder Erklärung eines Elementes gefunden
werden soll und z.B. nicht nur die Regeln, die Anweisungen für den Umgang mit
diesem Element enthalten.

3.4.1 Beispiel (BDSG). �3 Weitere Begri�sbestimmungen
(1) Personenbezogene Daten sind Einzelangaben über persönliche oder sach-
liche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person
(Betro�ener). [...]

Personenbezogene Daten werden in diesem Paragraphen des BDSG de�niert und damit
gilt:

• (Personenbezogene Daten, BDSG �3) ∈ istDe�niertIn

Relation: istEigenschaftIn

• Bereich: istEigenschaftIn ⊆ E × {RW,R}

• Beschreibung: Diese Relation verweist von einer Eigenschaft auf Regeln oder Regel-
werke, in denen diese Eigenschaft eine Rolle spielt.
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3.4.2 Beispiel (BSI-Standard 100-4). Kapitel 5.5.1: Feinkonzeption,
Sicherheit und Kontrollen [...]
Es ist sicherzustellen, dass sowohl im Notbetrieb wie auch beim Wechsel zu-
rück in den Normalbetrieb die Sicherheit gewährleistet ist, wie beispielsweise
die Einhaltung der gesetzlichen Vorgaben zum Schutze der Mitarbeiter oder
die Gewährleistung der Vertraulichkeit, Integrität und Verfügbarkeit von In-
formationen. [...]

3.4.3 Beispiel (IT-Grundschutz-Kataloge). B1.7 Kryptokonzept [...]
Gefährdungslage
Kryptographische Verfahren werden eingesetzt zur Gewährleistung von
- Vertraulichkeit,
- Integrität,
- Authentizität und
- Nichtabstreitbarkeit. [...]

In den beiden Ausschnitten aus den Regelwerken sind die Eigenschaften Vertraulichkeit,
Integrität, Authentizität und Verfügbarkeit zu beachten. Daher gilt für dieses Beispiel:

• {(Vertraulichkeit, BSI 100-4 Kap.5.5.1), (Vertraulichkeit, BSI Baustein B1.7)}
∈ istEigenschaftIn

• {(Integrität, BSI 100-4 Kap.5.5.1), (Integrität, BSI Baustein B1.7)}
∈ istEigenschaftIn

• (Verfügbarkeit, BSI 100-4 Kap.5.5.1) ∈ istEigenschaftIn

• (Authentizität, BSI Baustein B1.7) ∈ istEigenschaftIn

Relation: istAktivitätIn

• Bereich: istAktivitätIn ⊆ {Pro,A} × {RW,R,A}

• Beschreibung: Diese Relation beschreibt die Verbindung von Prozessen oder Aktivi-
täten zu Regeln, Regelwerken oder anderen Aktivitäten. So können Regeln gefunden
werden, die Rahmenbedingungen für die Durchführung von Aktivitäten vorgeben.
Die Verbindung zu anderen Aktivitäten tritt auf, wenn eine Aktivität in einem spe-
ziellen Kontext auch als Teil einer anderen Aktivität ausgeführt werden kann.

3.4.4 Beispiel (BDSG). �31 Besondere Zweckbindung
Personenbezogene Daten, die ausschlieÿlich zu Zwecken der Datenschutzkon-
trolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemäÿen Be-
triebes einer Datenverarbeitungsanlage gespeichert werden, dürfen nur für die-
se Zwecke verwendet werden.
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3.4.5 Beispiel (IT-Grundschutz-Kataloge). B1.4 Datensicherungs-
konzept [...]
Eine Datensicherung soll gewährleisten, dass durch einen redundanten Daten-
bestand der IT-Betrieb kurzfristig wiederaufgenommen werden kann, wenn
Teile des operativen Datenbestandes verloren gehen. [...]

In diesen Regeln spielt die Datensicherung eine Rolle. Das allgemeinere Konzept Sicherung
wird mit diesen Regeln in Relation gesetzt:

• {(Sicherung, BDSG �31), (Sicherung, BSI Baustein B1.4)} ∈ istAktivitätIn

Relation: istObjektIn

• Bereich: istObjektIn ⊆ O × {RW,R}

• Beschreibung: Diese Relation beschreibt, wenn in welchen Regeln ein Objekt vorhan-
den ist.

3.4.6 Beispiel (IT-Grundschutz-Kataloge). B3.406 Drucker, Kopie-
rer

und Multifunktionsgeräte

Beschreibung
Zur Grundausstattung in Büroumgebungen gehören typischerweise Kopierer
sowie bei IT-Arbeitsplätzen Drucker. [...]
Dieser Baustein behandelt die Sicherheit von vernetzten Druckern, Druckser-
vern, Dokumentenscannern, Kopierern und Multifunktionsgeräten. [...]

Dieser Baustein enthält Informationen für Drucker, Kopierer, Scanner und Multifunkti-
onsgeräte und daher gilt:

• {(Drucker, BSI Baustein B3.406), (Kopierer, BSI Baustein B3.406), (Scanner, BSI
Baustein B3.406), (Multifunktionsgerät, BSI Baustein B3.406)} ∈ istObjektIn

Relation: istPersonIn

• Bereich: istPersonIn ⊆ P × {RW,R}

• Beschreibung: Die Relation verbindet Personen mit den Regeln,

� in denen die Mitarbeit von bestimmten Personen gefordert ist,

� die bestimmte Personen oder Personengruppen betre�en, oder

� in denen Verantwortlichkeiten festgelegt werden.

3.4.7 Beispiel (MaRisk VA). Kapitel 6: Gesamtverantwortung der
Geschäftsleitung

1 Alle Geschäftsleiter sind - unabhängig von der internen Zuständigkeitsrege-
lung - für die ordnungsgemäÿe Geschäftsorganisation des Unternehmens ver-
antwortlich (� 64a Abs. 1 Satz 2, � 104s Satz 3 VAG). [...]
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3.4.8 Beispiel (BSI-Standard 100-2). Kapitel 3.6: Einbindung aller
Mitarbeiter in den Sicherheitsprozess
Informationssicherheit betri�t ohne Ausnahme alle Mitarbeiter. Jeder Ein-
zelne kann durch verantwortungs- und sicherheitsbewusstes Handeln dabei
helfen, Schäden zu vermeiden und zum Erfolg beitragen. Sensibilisierung für
Informationssicherheit und fachliche Schulungen der Mitarbeiter sind daher
eine Grundvoraussetzung für Informationssicherheit. [...]

Aus diesen Beispielen folgt:

• (Geschäftsleitung, MaRisk VA Kap.6) ∈ istPersonIn

• (Mitarbeiter, BSI 100-2 Kap.3.6) ∈ istPersonIn

Relation: hatMaÿnahme

• Bereich: hatMaÿnahme ⊆ RE ×M

• Beschreibung: Diese Relation kann für die Regelelemente benutzt werden, um diesen
einzelne Maÿnahmen aus den Maÿnahmen-Katalogen der IT-Grundschutz-Kataloge
zuzuordnen.

3.4.9 Beispiel (IT-Grundschutz-Kataloge). M2.31 Dokumentation

der zugelassenen Benutzer und Rechtepro�le [...]
Es muss eine Dokumentation der am IT-System zugelassenen Benutzer, ange-
legten Benutzergruppen und Rechtepro�le erfolgen. [...]

In dieser Maÿnahme werden drei Elemente identi�ziert, für die gilt:

• Aktivität: Dokumentation

� (Dokumentation, BSI Maÿnahme M2.31) ∈ hatMaÿnahme

• Objekt: IT-System

� (IT-System, BSI Maÿnahme M2.31) ∈ hatMaÿnahme

• Person: Benutzer

� (Benutzer, BSI Maÿnahme M2.31) ∈ hatMaÿnahme

Relation: hatGefährdung

• Bereich: hatGefährdung ⊆ RE ×G

• Beschreibung: Diese Relation kann den Regelelementen einzelne Gefährdungen aus
den Gefährdungs-Katalogen der IT-Grundschutz-Kataloge zuordnen.
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3.4.10 Beispiel (IT-Grundschutz-Kataloge). G3.1 Vertraulichkeits-
oder Integritätsverlust von Daten durch Fehlverhalten
Durch Fehlverhalten von Personen aller Art kann der Vertraulichkeits- bzw.
Integritätsverlust von Informationen und Daten herbeiführt bzw. ermöglicht
werden. [...]

Diese Gefährdung kann mit fünf Regelelementen assoziiert werden:

• Eigenschaften: Vertraulichkeit und Integrität

� {(Vertraulichkeit, BSI Gefährdung G3.1), (Integrität, BSI Gefährdung G3.1)}
∈ hatGefährdung

• Objekte: Informationen und Daten

� {(Informationen, BSI Gefährdung G3.1), (Daten, BSI Gefährdung G3.1)}
∈ hatGefährdung

• Person

� (Person, BSI Gefährdung G3.1) ∈ hatGefährdung

3.5 Zusammenfassung

Ziel dieses Kapitels war die Modellierung der Ontologie. Die Aufgabe der Ontologie ist
die Unterstützung beim Au�nden von relevanten Regeln für andere Regeln oder für einen
Geschäftsprozess. Dazu mussten Konzepte, Instanzen und Relationen identi�ziert und in
Zusammenhang gebracht werden. Der Schwerpunkt lag darauf, die Relationen zwischen
den einzelnen Regelwerken zu modellieren sowie eine Verbindung zwischen den Regeln
und Geschäftsprozessen herzustellen. Diese Verbindung wurde über die Modellierung von
Regelelementen umgesetzt, die sowohl in den Regeln als auch in den Geschäftsprozessen
von Relevanz sind.
Die wichtigsten Elemente und der grundsätzliche Aufbau der Ontologie sind in Abbildung
3.9 dargestellt. Die Regelwerke werden in verschiedene Arten unterteilt, die wiederum aus
einzelnen Regeln bestehen. In diesen Regeln sind Elemente enthalten, die in fünf Kategorien
unterteilt sind: Aktivitäten, Personen, Objekte, Eigenschaften und Prozesse. Mit diesen
Elementen ist es möglich eine Verbindung zu den Geschäftsprozessen herzustellen, die
ebenfalls solche Elemente beinhalten.
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Abbildung 3.9: Gesamtaufbau der Ontologie

44



Kapitel 4

Anforderungserhebung und

Toolauswahl

Dieses Kapitel behandelt die Anforderungserhebung und die darauf basierende Toolaus-
wahl. Um die im vorherigen Kapitel entwickelte Modellierung umzusetzen, soll in diesem
Kapitel ein für diesen Zweck passendes Tool zur Ontologie-Erstellung ausgewählt werden.
Dieses Ziel erfordert zunächst eine Anforderungserhebung, um die Anforderungen zu iden-
ti�zieren und de�nieren, die für die Ontologie als wichtig erachtet werden. Die Menge von
Anforderungen an das Ontologie-Tool soll unter anderem Anforderungen enthalten, die zur
Erleichterung der Arbeit mit dem Tool beitragen oder zur Modellierung der Ontologie aus
Kapitel 3 benötigt werden. Hinsichtlich dieser Anforderungen werden dann vorhandene
Ontologie-Tools bewertet und eine Entscheidung getro�en, welches Tool zur Umsetzung
der Modellierung verwendet wird.

4.1 Ontologie-Tools

Bei der Entwicklung und Nutzung von Ontologien steht eine Vielzahl von Tools zur Ver-
fügung. Es gibt Systeme, die viele Funktionen anbieten und für verschiedene Aktivitäten
genutzt werden können. Es existieren aber auch viele Tools, die sich auf wenige Funktionen
konzentrieren und nur für bestimmte Aspekte eingesetzt werden können. In [GPAFL+02]
werden folgende Arten von Ontologie-Tools unterschieden:

• Entwicklung von Ontologien:
Diese Tools legen den Schwerpunkt auf die Erstellung neuer Ontologien oder die Ver-
änderung bereits vorhandener Ontologien. Gängige Zusatzfunktionen in diesen Tools
dienen der Dokumentation und dem Import und Export der erstellten Ontologien.

• Zusammenfügen und Integration von Ontologien:
Diese Tools dienen der Unterstützung beim Zusammenfügen mehrerer Ontologien
oder der Integration einer Ontologie in eine andere, um so bessere und umfassendere
Ontologien zu generieren.

• Evaluierung von Ontologien:
Zur Steigerung der Qualität können diese Tools eingesetzt werden, um Ontologien zu
evaluieren und so Probleme bei der Integration der Ontologien zu vermeiden.
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• Ontologie-basierte Anmerkungen:
Diese Tools sind im Bereich des Semantic Web zur besseren und automatisierten
Verwaltung von ontologie-basierten Markierungen in Webseiten hilfreich.

• Anfragen an Ontologien:
Tools zur Nutzung von Anfragefunktionalitäten an Ontologien.

• Lernen von Ontologien:
Diese Tools sollen bei der (teilweise) automatischen Generierung von Ontologien aus
natürlichsprachlichen Texten Unterstützung leisten, indem sie entsprechende Tech-
niken wie z.B. aus dem Natural Language Processing einsetzen.

Ergänzend zu dieser Liste können noch zwei weitere Arten von Ontologie-Tools identi�ziert
werden:

• Gra�sche Darstellung von Ontologien:
Mit diesen Tools können bereits vorhandene Ontologien im Format gängiger Onto-
logiesprachen in gra�scher Form dargestellt werden, um so einen besseren Überblick
über die Ontologie zu erhalten.

• Konvertierung von Ontologien:
Diese Art von Tools dient der Konvertierung einer vorhandenen Ontologie eines be-
stimmten Formats in ein anderes Format. Durch die unterschiedliche Ausdrucksfähig-
keit der Ontologiesprachen kann dies aber problematisch sein, da unter Umständen
bestimmte Informationen nicht konvertiert und so verloren gehen können.

Die Herkunft der Tools unterscheidet sich ebenso wie ihre Arten. Die Tools werden in gröÿe-
ren Projekten von Forschung und Wirtschaft, im Rahmen wissenschaftlicher Arbeiten wie
z.B. Dissertationen, als Produkt von Unternehmen mit kommerziellem Interesse oder auch
als Privatprojekt von einzelnen Personen entwickelt. Deswegen ist der Fokus, die Funktio-
nalität, die Ausgereiftheit und die Verfügbarkeit dieser Tools auch recht unterschiedlich.

4.2 Vorgehensweise Toolauswahl

Eine grundsätzliche Vorgehensweise zur Anforderungsanalyse und Auswahl von Tools wird
in den Artikeln [KJ97a], [KJ97b], [KJ97c] und [KJ97d] behandelt. Anhand dieser Artikel
wurde eine Vorgehensweise für die Anforderungserhebung und Toolauswahl in dieser Di-
plomarbeit entwickelt.
Als erster Schritt muss eine Au�istung von potentiellen Tools erstellt werden. Dazu werden
zunächst die Listen von zwei Studien zum Thema Ontologie-Tools verwendet ([Den04] und
[GPAFL+02]). Da die Studien aus den Jahren 2002 und 2004 stammen und daher nicht
den aktuellen Stand widerspiegeln, werden zur Ergänzung die Listen mit Ontologie-Tools
von den Webseiten unter [Ber10], [Ber] und [Tec] verwendet.
Dieser Schritt führte zu einer Au�istung von 269 Tools.

Aufgrund der Vielzahl an Tools wird der Auswahlprozess in drei Phasen unterteilt: In
der ersten Phase �ndet eine Auswahl anhand weniger und strenger Kriterien statt (Kapitel
4.3). Dabei handelt es sich um K.O.-Kriterien. Wenn ein Tool eines dieser Kriterien nicht
erfüllt, dann wird es direkt aus dem Auswahlprozess ausgeschlossen. In der zweiten Phase
wird eine Anforderungserhebung gemacht, bei der Anforderungen für wichtige Funktio-
nalitäten de�niert und ein Bewertungsschema zur Beurteilung der Anforderungserfüllung
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entwickelt werden (Kapitel 4.4). In der dritten Phase werden die Tools, die aus der er-
sten Phase hervorgegangen sind, dann anhand der Liste von Anforderungen mit Hilfe des
erarbeiteten Schemas bewertet (Kapitel 4.5). Das Tool, das bezüglich der Erfüllung der
Anforderungen bei der Bewertung am besten abschneidet, wird dann zur Umsetzung der
Ontologie verwendet.

4.3 Erste Phase: Vorauswahl

Um die Anzahl der 269 Tools auf ein angemessenes Maÿ zu reduzieren, wird in der ersten
Phase eine Vorauswahl anhand von K.O.-Kriterien getro�en. Diese Kriterien müssen von
jedem Tool erfüllt werden. Ist dies nicht der Fall, so ist das Tool nicht geeignet für das
weitere Vorgehen. Die Vorauswahl ist nötig, um eine bessere Bewertung der Tools nach
spezi�scheren Anforderungen zu ermöglichen.

In der nachfolgenden Beschreibung der Kriterien wird als erstes die grundsätzliche Fra-
gestellung des Kriteriums aufgestellt. Dann folgt eine Erläuterung des Kriteriums und
dessen Rechtfertigung.
Die Kriterien, die in der erste Phase betrachtet werden, sind:

• Kosten des Tools
Frage: Ist das Tool als Open Source-Variante oder Freeware verfügbar oder handelt
es sich um ein rein kommerzielles Werkzeug durch das Lizenzgebühren entstehen?
Erläuterung: Durch die Beschränkung der zur Verfügung stehenden Ressourcen
muss für diese Diplomarbeit der Einsatz eines frei verfügbaren Tools ausreichen. Die
Tools, die nur als kommerzielle Produkte verfügbar sind, werden daher ausgeschlos-
sen.

• Funktionalität
Frage: Liegt der Fokus auf der Unterstützung bei der Erstellung und Entwicklung
von Ontologien?
Erläuterung: Die Tools sind, wie in Abschnitt 4.1 bereits erwähnt, teilweise nur auf
bestimmte Funktionalitäten ausgelegt wie z.B. das Zusammenfügen von Ontologien,
die Extrahierung von Ontologien aus Dokumenten, die gra�sche Darstellung von
Ontologien oder die Konvertierung von Formaten. Das gesuchte Tool muss in erster
Linie in der Lage sein die Erstellung und Entwicklung einer solchen Ontologie zu
unterstützen. Hat das Tool diese Funktionalität nicht oder nur eingeschränkt, dann
wird es ausgeschlossen.

• Ontologiesprache
Frage: Können die Ontologien in gängigen Standardsprachen erstellt, gespeichert,
importiert und exportiert werden?
Erläuterung: Die Tools verwenden zum Speichern der Ontologien oft unterschiedli-
che Formate. Es gibt, wie in Kapitel 2.2.3 vorgestellt, etliche Sprachen und Formate,
in denen Ontologien formuliert und gespeichert werden können. Das gewünschte Tool
muss in der Lage sein mindestens zwei der gängigen Standardsprachen (RDF(S),
OWL, etc.) zu unterstützen, sonst wird es an dieser Stelle ausgeschlossen. Mit der
Verwendung von Standards kann die Portabilität der erstellten Ontologien gewähr-
leistet werden.
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Abbildung 4.1: Die vier Tools nach der Vorauswahl

• Aktualität/Reife
Frage: Wann wurde die letzte Version des Tools verö�entlicht und was ist der Status
des Projekts?
Erläuterung: Die Tools entstehen aus den verschiedensten Projekten. Das kann
bedeuten, dass bei Projekten, die zeitlich begrenzt sind, nach Ablauf des Projektes
eine Weiterentwicklung, Benutzersupport oder Fehlerbehebung nicht mehr statt�n-
den oder das Tool nicht weiter verfügbar ist. Deswegen werden Tools, die in den
letzten zwei bis drei Jahren nicht mehr weiterentwickelt wurden oder sich noch in zu
frühen Entwicklungsphasen be�nden, ausgeschlossen.

• Verfügbarkeit des Tools
Frage: Ist das Tool nur als Webversion verfügbar oder als eigenständiges Programm?
Erläuterung: Einige Tools stellen ihre Funktionalität ausschlieÿlich über Webbrow-
ser zur Verfügung. Dadurch besteht eine gewisse Abhängigkeit, welche selbst nicht
beein�ussbar ist. Die Tools, die nicht als eigenständiges Programm verfügbar sind,
sondern nur webbasiert zugänglich sind, werden ausgeschlossen.

Die Bewertung der Tools basiert auf Informationen der entsprechenden Webseiten der
Tools und Informationen von [Cas08] und [NCY]. Dabei wurden bereits einige Tools aus
der Auswahl ausgeschlossen, weil sie nicht mehr verfügbar waren. Wenn ein Tool eines der
Kriterien nicht erfüllte, so wurde es direkt aus der Auswahl ausgeschlossen.
Von der Ausgangsbasis von 269 Tools verblieben nach der Bewertung anhand der fünf K.O.-
Kriterien nur noch vier Tools. Diese sind in Abbildung 4.1 mit ihren Resultaten bezüglich
der ersten vier Kriterien aufgeführt. Für das fünfte Kriterium erfüllen alle vier Tools die
Anforderung eigenständige Programme zu sein.

4.4 Zweite Phase: Anforderungserhebung und Bewertungs-

schema

In der zweiten Phase werden nun die Anforderungen de�niert, die an das Tool gestellt
werden und nach denen die Bewertung der vier verbliebenen Tools fortgeführt wird. Diese
Anforderungen beziehen sich vor allem auf hilfreiche Funktionalitäten und Benutzerfreund-
lichkeit.

4.4.1 Bewertungsschema für die Anforderungen

Es werden dabei zwei Kategorien von Anforderungen unterschieden. Die eine Kategorie
sind die Ja/Nein-Anforderungen. Dies sind Anforderungen, die nur danach bewertet wer-
den, ob die Anforderung erfüllt wird oder nicht. Dabei geht es darum, ob eine bestimmte
Funktionalität oder eine bestimmte Eigenschaft bei dem Tool vorhanden ist. Die Bewer-
tungsfunktion f für die Ja/Nein-Anforderungen ist wie folgt de�niert:
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Für jede Anforderung xi aus der Menge der Ja/Nein-Anforderungen
X = {x1, ..., xn} gilt:

f(xi) =

{
0, wenn xi nicht erfüllt wird,

1, wenn xi erfüllt wird.

Die andere Kategorie der Anforderungen sind qualitativ bewertete Anforderungen. Bei
diesen Anforderungen wird bei der Bewertung bezüglich dem Grad der Erfüllung der Anfor-
derung di�erenziert. Es wird unterschieden, ob eine Anforderung aus subjektiver Perspek-
tive lediglich erfüllt wird oder ob sie besonders gut erfüllt wird. Für diese Anforderungen
gibt es deshalb eine erweiterte Bewertungsfunktion h. Die Funktion wird wie folgt de�niert:

Für jede Anforderung yk aus der Menge der qualitativ bewerteten Anforderungen
Y = {y1, ..., ym} gilt:

h(yk) =


0, wenn yk nicht erfüllt wird,

1, wenn yk nur erfüllt wird,

2, wenn yk sehr gut erfüllt wird.

Da es einige Anforderungen gibt, die als wichtiger betrachtet werden als andere, werden
diese Anforderungen zusätzlich mit einemWert gewichtet. Die Gewichtungsfunktion g sieht
wie folgt aus:

Für jede Anforderungen zj aus der Menge aller Anforderungen
Z = {z1, ..., zn+m} gilt:

g(zj) =

{
2, wenn zj eine wichtige Anforderung ist,

1, sonst.

Für die Bewertung der Tools wird die Summe über die erzielten und gewichteten Werte
der Erfüllung der Anforderungen berechnet. Das Tool mit dem höchsten Wert wird für die
Umsetzung der Ontologie ausgewählt. Die Summe für jedes Tool berechnet sich wie folgt:

∑n+m
j=1 g(zj) ∗ zj

4.4.2 Beschreibung der Anforderungen

Die Beschreibung der Anforderungen orientiert sich an der Struktur der Kriterien aus Ab-
schnitt 4.3 mit den relevanten Fragen und der Erläuterung der Anforderung. Dadurch soll
verdeutlicht werden, was diese Anforderung fordert und warum sie wichtig für die Bewer-
tung der Tools ist. Bei einigen Anforderungen wurde zudem eine zusätzliche Unterteilung
in zwei weitere Anforderungen vorgenommen, um so unterschiedliche Aspekte der Anfor-
derung präziser bewerten zu können.
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• Sprache

� Mehrsprachenunterstützung
Frage: Über welche Menüsprache verfügt das Tool? Ist es in der Ontologie mög-
lich die Sprache von Konzepten, Relationen, etc. anzugeben? Ist die sprachliche
Umsetzung angemessen?
Erläuterung: Als Standard für die Sprache wird Englisch angenommen. Bei der
Bewertung geht es um die Verfügbarkeit eines englischen Menüs und die Umset-
zung z.B. bezüglich der Fehlerfreiheit. Zusätzlich wird bewertet, ob es möglich
ist für die verwendeten Begri�e in der Ontologie die Sprache anzugeben.

� Synonyme
Frage: Ist es möglich Synonyme von Konzepten anzugeben?
Erläuterung: Zwei namentlich verschiedene Konzepte können unter Umstän-
den dasselbe Objekt/Subjekt oder dieselbe Aktivität/Eigenschaft bezeichnen.
Das kann in derselben Sprache sein oder der äquivalente Begri� in einer anderen
Sprache. Bewertet wird hier, ob es grundsätzlich die Funktion gibt Synonyme
anzugeben.

• Formate
Frage: In welchen Formaten kann man die Ontologie speichern und in welche For-
mate kann man die Ontologie exportieren und importieren?
Erläuterung: Diese Anforderung war bereits Kriterium der ersten Phase und wird
nochmal in die Bewertung einbezogen. Die Möglichkeit der Auswahl aus verschiede-
nen Sprachen bietet Flexibilität bei der Wahl einer passenden Sprache in Bezug auf
die Ausdrucksfähigkeit. Ein Tool, das aktuelle Standards umsetzt und sich an neue
Standards anpasst, bietet zudem Potenzial für die Zukunft.

• Dokumentation
Frage: Wie gut ist die Dokumentation zu dem Tool?
Erläuterung: Dazu zählen Kriterien wie der Umfang der Dokumentation, die Ak-
tualität, die Übersichtlichkeit und die Sprache (auch hier wird wieder Englisch als
Standard angesetzt). Die Dokumentation des Tools ist wichtig für viele Bereiche.
Sie wird bei der Bewertung selbst benutzt, ist wichtig für die Einarbeitung in das
Tool (Tutorials können hilfreich sein) und bei der eigentlichen Arbeit mit dem Tool,
wenn z.B. Probleme auftreten sollten. Besonderer Wert wird neben der allgemeinen
Verständlichkeit auf die Qualität gelegt.

• Support
Frage: In welcher Form und welchem Umfang kann man Unterstützung bei Proble-
men mit dem Tool erhalten?
Erläuterung: Bewertet werden die Anzahl der Möglichkeiten Unterstützung zu krie-
gen sowie die Art der Unterstützung. Dabei wird insbesondere beachtet, welche Mög-
lichkeiten der Meldung von Programmfehlern es gibt, ob aktive Mailinglisten oder
Gemeinschaften vorhanden sind (soweit dies beurteilbar ist) und ob auf der Webseite
des Tools Ansprechpartner angegeben werden.
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• Benutzerfreundlichkeit

� Bedienung allgemein
Frage: Ist die Bedienung einfach oder schnell und intuitiv zu erlernen?
Erläuterung: Bewertet werden die ersten Versuche bei der Handhabung und
die persönliche Einschätzung sowie das benötigte Hintergrundwissen zur Benut-
zung. Zu dem Hintergrundwissen gehören das Wissen über bestimmte Ontolo-
giesprachen und Theorien, die der Konzeption des Tools zugrunde liegen.

� Eingabe und Verwaltung von Ontologien
Frage: In welchen Formen können Ontologien erstellt werden? Werden mehrere
Möglichkeiten angeboten? Wie können neue Elemente hinzugefügt werden? Gibt
es Unterstützung, wenn viele ähnliche Elemente hinzugefügt werden sollen?
Erläuterung: Eine Ontologie kann beliebig groÿ werden und vor allem bei den
Instanzen der Regeln aus Kapitel 3.2.2 gibt es viele und ähnliche Elemente.
Bewertet wird daher, ob für diesen Fall Unterstützung vorhanden ist und die
Form, in der man Elemente hinzufügen kann (z.B. Baum, Graph, Text). Auch
hier zählt der persönliche Eindruck bei der Handhabung.

• Gra�sche Darstellung

� Übersichtlichkeit
Frage: Kann in der gra�schen Darstellung der Überblick behalten werden?
Erläuterung: Bei groÿen Ontologien mit vielen Konzepten, Instanzen und Re-
lationen kann diese schnell unübersichtlich werden. Eine optimierte Darstellung
mit einer Filterfunktion kann hilfreich sein. So können die wesentlichen Teile
der Ontologie trotzdem als gra�sche Darstellung angezeigt werden. Wenn hinge-
gen schon bei kleinen Ontologien die gra�sche Darstellung eine unübersichtliche
Form hat, so wirkt sich dies negativ auf die Bewertung aus.

� Zoom
Frage: Kann bei der gra�schen Darstellung gezoomt werden?
Erläuterung: Zur genaueren Analyse bestimmter Teilelemente sollte das Tool
über eine Zoom-Möglichkeit verfügen, um Teile der Ontologie vergröÿern zu
können. Diese Funktionalität wird wichtiger, je gröÿer die Ontologie ist.

• Eingabeüberprüfung

� Sprachliche Eingabeüberprüfung
Frage: Gibt es Einschränkungen, die bei der Eingabe von Konzepten, Instanzen
und Relationen beachtet werden müssen? Findet überhaupt eine Überprüfung
der Eingabe statt? Wie verhält sich das Tool bei der Eingabe von bereits vor-
handenen Konzepten?
Erläuterung: Eine generelle Eingabeüberprüfung ist wichtig, um schon frühzei-
tig Probleme verhindern zu können. Ein Schwerpunkt ist dabei die Konsistenz
zwischen verschiedenen Tools. Wenn jedes Tool andere Konventionen hat, so
kann diese Konsistenz nicht gewährleistet werden, wenn es um die Portabilität
von Ontologien geht. Mögliche Konventionen, die eingehalten werden müssen,
sind z.B. keine Leerzeichen in einem Konzept. Wenn ein Tool Leerzeichen er-
laubt, so kann die Übertragung der Ontologie in eine anderes Tool zu Fehlern
führen. Als Bewertungsmaÿstab werden daher die elementaren Konventionen der
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vier Tools mit Bezug zu der Modellierung aus Kapitel 3 zugrunde gelegt. Ein
weiterer Aspekt bei der Eingabeüberprüfung ist der Umgang mit doppelt ver-
wendeten Begri�en bei Konzepten. Diese sollen möglichst eindeutig bestimmte
Objekte, etc. identi�zieren. Es sollte daher bereits vom Tool verhindert wer-
den, dass schon vorhandene Begri�e ein weiteres Mal in einem anderen Kontext
eingegeben werden können.

� Validierung/Reasoning
Frage: Kann die ganze Ontologie auf ihre logische Konsistenz überprüft wer-
den? Gibt es die Möglichkeit automatisch logisch folgern zu können?
Erläuterung: Diese Funktion ist wichtig, um grobe logische Fehler im Aufbau
der Ontologie zu vermeiden. Es sollte erkennbar sein, ob durch bestimmte Ein-
gaben Inkonsistenzen innerhalb der Ontologie auftauchen, die eventuell zu unge-
wollten Folgerungen führen. Bei vielen Elementen mit wiederkehrenden Mustern
kann durch das automatische logische Schlussfolgern ein Teil der Klassi�zierung
automatisch unterstützt werden.

• Erweiterbarkeit
Frage: Gibt es Möglichkeiten die Grundfunktionalität des Tools bei Bedarf um wei-
tere Funktionen in Form von z.B. Plug-ins zu erweitern?
Erläuterung: Die Möglichkeit zur Erweiterung des Tools mit weiteren Funktionen
ist wichtig, da so die Flexibilität steigt und bei Bedarf zusätzliche Funktionen hinzu-
gefügt werden können. Gegebenenfalls können auch selbst Plug-ins entwickelt werden,
die gewünschte Funktionen umsetzen.

• Systemanforderungen
Frage: Welche Betriebssysteme werden unterstützt und welche sonstigen Anforde-
rungen werden an das System gestellt (z.B. eine aktuelle Version von Java)?
Erläuterung: Zur Nutzung des Tools ist es von Vorteil, wenn es �exibel auf verschie-
denen Systemen einsetzbar ist. Sonstige Systemanforderungen schränken die Nutzung
unter Umständen ebenfalls ein. Systemanforderungen, die allgemein als Standard be-
trachtet werden können wie z.B. Java, wirken sich nicht negativ auf die Bewertung
aus.

• Inverse Relationen
Frage: Kann zu einer Relation auch eine inverse Relation de�niert werden?
Erläuterung: Die Möglichkeit zur Angabe von inversen Relationen erleichtert es in
beide Richtungen passende Elemente zu �nden und deutlich zu machen, dass diese
Relationen zueinander gehören.

• Suche/Anfrage
Frage: Gibt es eine Suchfunktion? Können Anfragen an die Ontologie formuliert
werden?
Erläuterung: Zur optimalen Nutzung der Ontologie sollte es möglich sein durch eine
Suchfunktion und einen Anfragemechanismus relevante Inhalte in einem bestimmten
Kontext zu erhalten.

• Relationen zwischen Instanzen
Frage: Ist es möglich Relationen zwischen Instanzen von Konzepten zu de�nieren?
Erläuterung: Für die Ontologie aus Kapitel 3 und insbesondere die Modellierung
der Relationen zwischen den einzelnen Regeln und Regelwerken sollte es möglich sein
diese Relationen in dem Tool umsetzen zu können.
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Abbildung 4.2: Übersicht über die Anforderungen

4.4.3 Einordnung der Anforderungen

Die im vorherigen Abschnitt vorgestellten Anforderungen müssen nun noch in die Katego-
rien einsortiert werden. Die Übersicht in Abbildung 4.2 zeigt in der linken Aufzählung die
Kategorie mit den qualitativ bewerteten Anforderungen und in der rechten Aufzählung die
Kategorie mit den Ja-/Nein-Anforderungen.
Von den aufgestellten Anforderungen werden fünf als besonders wichtig eingestuft und er-
halten daher in der Bewertung eine besondere Gewichtung. In Abbildung 4.3 sind diese
fünf Anforderungen aufgelistet.
Die Anforderungen Dokumentation und Benutzerfreundlichkeit werden als wichtig einge-
stuft, da sie für die Einarbeitung in das Tool und die Arbeit mit dem Tool und der On-
tologie von besonderer Bedeutung sind. Die Erweiterbarkeit ist, wie die beiden vorherigen
Anforderungen, eine wichtige Eigenschaft im allgemeinen Umgang mit dem Tool. So kann
die Möglichkeit gegeben werden nützliche Funktionen bei Bedarf hinzufügen zu können.
Die inversen Relationen und die Funktionen Suche und Anfrage sind besonders wichtig
mit Blick auf die in Kapitel 3 modellierte Ontologie. Diese beiden Anforderungen sind vor
allem wichtig, um aus der Ontologie die Informationen erhalten zu können, für die diese
entwickelt wurde.
Im nächsten Abschnitt soll nun die Bewertung der vier Tools bezüglich ihrer Erfüllung der
Anforderungen statt�nden.

Abbildung 4.3: Übersicht über die wichtigen Anforderungen
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4.5 Dritte Phase: Toolauswahl

In diesem Abschnitt werden zu jedem Tool die wesentlichen Fakten zusammengestellt und
eine Zusammenfassung der Bewertung gegeben. Die Fakten beziehen sich auf die folgenden
Punkte:

• Entwickler: Wo und von wem wurde das Tool entwickelt?

• Lizenz: Unter welcher Lizenz wird das Tool zur Verfügung gestellt und welche Daten
müssen gegebenenfalls beim Download angegeben werden?

• Webseite: Auf welcher Webseite sind das Tool und dazugehörige Informationen zu
�nden?

• Systemanforderungen: Auf welchen Betriebssystemen läuft das Tool und welche
sonstigen Anforderungen werden an das System gestellt?

• Zweck: Für welchen Zweck wurde das Tool entwickelt?

• Formate: In welchen Formaten können Ontologien gespeichert, exportiert und im-
portiert werden?

Die Bewertung der Anforderungen wird anhand der vorhandenen Dokumentation und der
Installation der vier Tools inklusive dem Testen eines kleinen Beispiels vorgenommen. Das
Beispiel besteht immer aus ein paar einfachen Konzepten und Instanzen (Regelwerk, Ge-
setz, Standard, BDSG, ISO27001, BSI100-1 ) sowie des Testens einer Relation. Für die
Bewertung der Darstellung wird für jedes Tool dieses Beispiel sowie ein gröÿeres Beispiel
einer anderen Ontologie getestet. Die endgültige Bewertung der Tools wird in Abschnitt
4.5.2 zusammengefasst dargestellt.

4.5.1 Tools

Amine

• Tool: Amine Platform

• Entwickler: Master- und Doktorarbeit von Pr. Adil Kabbaj, ergänzt durch weitere
Arbeiten

• Lizenz: Open Source (GNU Library/Lesser General Public License)

• Version: Amine 7 (verö�entlicht 14.3.2011)

• Webseite: http://amine-platform.sourceforge.net

• Systemanforderungen: Keine genauen Angaben, Java benötigt

• Zweck: Plattform zur Entwicklung von intelligenten Systemen/Multiagentensystemen
(inklusive der Entwicklung von Ontologien und Wissensbasen)

• Formate: ont, XML, OWL
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Abbildung 4.4: Amine Baumansicht

Zur Bewertung von Amine werden die Informationen auf der Webseite von Amine verwen-
det. Es lassen sich keine genauen Angaben �nden, auf welchem System das Tool läuft. Da
es sich bei Amine um eine Plattform zur Entwicklung von kompletten Wissenssystemen
handelt, ist die Entwicklung von Ontologien nur eine Teilfunktion des Tools. Die Struk-
turen der Ontologien in Amine wurden so entwickelt, dass sie möglichst unabhängig von
spezi�schen Konstrukten einer Ontologiesprache sind. Deshalb ist es nötig sich in die kon-
zeptionellen Grundlagen von Amine einzuarbeiten, um vernünftig mit dem Tool arbeiten
und z.B. die Anfragemöglichkeit in Form von Information Retrieval bei Amine nutzen
zu können. Das Tool bietet drei verschiedene Ansichten zur Anzeige und Erstellung oder
Veränderung einer Ontologie. Diese sind eine einfache Textansicht, eine Baumansicht (Ab-
bildung 4.4) und eine gra�sche Darstellung (Abbildung 4.5). Die Möglichkeit zur De�nition
von inversen Relationen und zur Erweiterbarkeit werden nicht explizit angeboten.

Abbildung 4.5: Amine Gra�kansicht
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Hozo

• Tool: Hozo

• Entwickler: The Institute of Scienti�c and Industrial Research, Osaka University

• Lizenz: Nach Registrierung (mit Name, E-Mail und Passwort) frei verfügbar

• Version: 5.2.35 (englische Version vom 5.8.2011)

• Webseite: http://www.hozo.jp

• Systemanforderungen: Windows 2000 oder höher, Mac OS X 10.4 oder höher,
JRE/JDK 1.5.0_10 oder höher

• Zweck: Ontologie-Editor (Umgebung zur Entwicklung/Nutzung von Ontologien)

• Formate: ont, OWL, Text, XML-DTD, DAML+OIL, RDF(S)

Die Bewertung von Hozo basiert neben den Informationen auf der Webseite und dem
Benutzerhandbuch auf den Artikeln [KKIM02] und [KSKM05]. In diesen wird das Rollen-
konzept erläutert, auf dem das Tool aufbaut. Das erfordert eine vorherige Einarbeitung, um
das Tool e�ektiv nutzen zu können. Hozo besteht aus vier Komponenten: Ontologie-Editor,
Ontologie-Manager, Onto-Studio (spezielle methodische Unterstützung bei der Modellie-
rung) und Ontologie-Server. Das Tool wurde ursprünglich nur in einer japanischen Version
entwickelt, verfügt aber inzwischen auch über eine englische Übersetzung. Die Benutzero-
ber�äche weist allerdings etliche syntaktische Fehler bei der englischen Übersetzung auf.
Die Dokumentation ist in Englisch verfügbar, aber nicht mehr aktuell und mit Gra�ken aus
der japanischen Version des Tools (mit japanischen Schriftzeichen). Neben der Vielzahl an
möglichen Formaten für Ontologien, fällt besonders die übersichtliche gra�sche Darstellung
der Ontologien positiv auf. Die Darstellung der Ontologie kann als Baum und als Gra�k
erfolgen, wobei beide Darstellungen das Einfügen von Elementen ermöglichen. Das Tool
ist nicht durch Plug-Ins erweiterbar, macht keine Eingabeüberprüfung (doppelte Elemente
sowie Leerzeichen und Sonderzeichen sind möglich) und hat auch keine Möglichkeit inverse
Relationen anzugeben. Die Abbildung 4.6 zeigt eine Ansicht des Tools.

Abbildung 4.6: Hozo
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NeOn Toolkit

• Tool: NeOn Toolkit

• Entwickler: NeOn Project (Projekt bestehend aus 14 europäischen Partnern (aka-
demisch und industriell), Start: März 2006, Dauer: 4 Jahre)

• Lizenz:

� Basiskon�guration: Open Source (Eclipse Public License (EPL)), Angabe von
Name, Organisation und E-Mail erforderlich

� Erweiterte Kon�guration: Evaluation License (für 3 Monate) von Ontoprise

• Version: 2.5 (verö�entlicht am 15.4.2011), 32-Bit-Variante

• Webseite: http://neon-toolkit.org/wiki/

• Systemanforderungen: Windows 2000 oder höher, Linux, Mac OS X 10.5 oder
höher; möglichst aktuellste Version von Java

• Zweck: Ontologie-Entwicklungsumgebung (Schwerpunkt: Groÿe semantische An-
wendungen in verteilten Organisationen)

• Formate: OWL2, FLogic, RDF(S)

Das NeOn Toolkit funktioniert mit den gängigen Betriebssystemen und verfügt über drei
Versionen. Neben einer Source-Code-Version für Entwickler, gibt es zwei Kon�gurationen
für Endbenutzer, von denen nur die Basiskon�guration frei verfügbar ist. Die Versionen
sind durch Plug-Ins erweiterbar, wobei die erweiterte Kon�guration zusätzlich die Nutzung
kommerzieller Plug-Ins einiger Projektteilnehmer erlaubt. Die Ober�äche des NeOn Toolkit
baut auf der Ober�äche von Eclipse auf. Das Hinzufügen von Elementen ist nur in der
Baumansicht möglich, das Reaktionsverhalten war dabei allerdings sehr träge. Die gra�sche
Darstellung der Ontologie war bereits bei dem kleinen Beispiel unübersichtlich und schlecht
zu navigieren. Die Abbildung 4.7 zeigt einen Ausschnitt aus dem Tool.

Abbildung 4.7: NeOn Toolkit
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Protégé

• Tool: Protégé

• Entwickler: Stanford Center for Biomedical Informatics Research (Stanford Univer-
sity School of Medicine)

• Lizenz: Open Source (Mozilla Public License (MPL)), Registrierung mit Name und
E-Mail

• Version: 3.4.7 (verö�entlicht: 15.7.2011), 4.1 (verö�entlicht: 26.7.2011)

• Webseite: http://protege.stanford.edu/

• Systemanforderungen: Windows, Unix, Mac OS X, mindestens JDK 1.5

• Zweck: Entwicklung, Visualisierung und Manipulation von Ontologien

• Formate: Standard Text Files (CLIPS), RDF(S), XML Schema, OWL (Version
3.4.7), OWL2 (Version 4.1), JDBC database

Protégé ist das meist benutzte Tool für Ontologien. Es unterstützt die gängigen Betriebs-
systeme und verfügt über eine umfangreiche Dokumentation sowie eine aktive Community.
Seit Juli 2011 ist die Version 4.1 verfügbar. Da diese allerdings viele Funktionen noch nicht
unterstützt (keine Unterstützung der Anfragesprache SPARQL; keine Unterstützung der
Frames-Variante, nur OWL2), wird zur Bewertung die Version 3.4.7 benutzt, die ebenfalls
im Juli 2011 erschienen ist. Protégé kann durch eine Vielzahl von Plug-Ins, um Funktionen
erweitert werden. Die Benutzerober�äche erfordert vor der Benutzung eine Einarbeitung
in den Aufbau des Tools, was durch die umfangreiche Dokumentation erleichtert werden
kann. Bei der Eingabe von Elementen gibt es Unterstützung durch sogenannte Wizards.
Das Hinzufügen der Elemente erfolgt in der Baumdarstellung und kann durch die Wizards
teilweise automatisiert gemacht werden. Durch Plug-Ins kann die Ontologie auch gra�sch
angezeigt werden (je nach Installationsauswahl sind Plug-Ins teilweise schon vorinstalliert).
Abbildung 4.8 zeigt die gra�sche Darstellung des Beispiels mit dem Plug-In Jambalaya.

Abbildung 4.8: Protégé mit Plugin Jambalaya
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Abbildung 4.9: Bewertung der Tools

4.5.2 Bewertung

Nach der Vorstellung der Tools und erster Eindrücke bezüglich der Anforderungen werden
diese bewertet. Die Tabelle in Abbildung 4.9 zeigt die Bewertung der vier Tools anhand der
vorher de�nierten Anforderungen. Zur besseren Übersicht ist in der vorletzten Spalte noch-
mal angegeben, wenn es sich bei der Anforderung um eine Ja/Nein-Anforderung handelt.
Die restlichen Anforderungen gehören zu den qualitativ bewerteten Anforderungen. Die
letzte Spalte kennzeichnet die Anforderungen, die als besonders wichtig eingestuft wurden
und daher doppelt gewichtet werden. Die Werte in Klammern sind die gewichteten Werte,
die anstelle der einfachen Wertung in die Bewertung mit ein�ieÿen.
Die gröÿte Summe erzielt das Tool Protégé und wird daher zur Modellierung der Ontologie
benutzt.

4.6 Protégé

Aus der Entscheidung für das Tool Protégé ergeben sich weitere Entscheidungen, die vor
der Umsetzung der Ontologie getro�en werden müssen. Im Rahmen der Toolbewertung
wurde bereits entschieden, dass die Version 3.4.7 benutzt wird, da die aktuellere Version
4.1 sich noch in der Entwicklung be�ndet und deswegen einige Funktionen der älteren
Version nicht anbietet. Die weiteren Entscheidungen mussten über die Variante und die
Ontologiesprache getro�en werden.
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4.6.1 Variantenauswahl

Protégé ist in zwei Varianten verfügbar: der Protégé-Frames-Editor und der Protégé-OWL-
Editor1. Die beiden Varianten haben in Protégé unterschiedliche Benutzerober�ächen und
arbeiten mit unterschiedlichen Begri�ichkeiten.

Der Protégé-Frames-Editor ist Frame-basiert und orientiert sich an der Spezi�kation des
Open Knowledge Base Connectivity Protocol (OKBC)2. Eine Frame-basierte Ontologie be-
steht aus:

• einer Menge von Klassen, die in einer Hierarchie eingeordnet sind und die Konzepte
einer Domäne repräsentieren,

• einer Menge von Slots und

• einer Menge von Instanzen dieser Klassen.

Slots sind mit den Klassen verbunden und beschreiben deren Eigenschaften und Bezie-
hungen. Die Instanzen sind individuelle Objekte der Konzepte und haben Werte bezüg-
lich der Eigenschaften. Das Konzept der Repräsentation ist objekt-orientiert ([Neb99]). Im
Protégé-Frames-Editor lassen sich die Ontologien in den Formaten RDF, XML oder HTML
speichern.

Der Protégé-OWL-Editor ist für Ontologien im Semantic Web gedacht. Im OWL-Editor
werden Ontologien durch die Beschreibung von Klassen, Properties und Instanzen der
Klassen dargestellt. Durch die formale Semantik von OWL, die an Beschreibungslogiken
orientiert ist, wird spezi�ziert wie logisch gefolgert werden kann. Der Protégé-OWL-Editor
ermöglicht Ontologien in RDF und OWL.

In [WNR+06] werden die Unterschiede zwischen Protégé-Frames und Protégé-OWL an-
hand mehrerer Kriterien aufgezeigt. Die ausschlaggebenden Kriterien in diesem Fall sind:

• Closed World Assumption - Open World Assumption:
In Protégé-Frames wird von einer abgeschlossenen Welt ausgegangen, d.h. alles ist
verboten bis es explizit erlaubt ist. In Protégé-OWL gilt die Annahme der o�enen
Welt, wo alles erlaubt ist, solange es nicht verboten ist.

• Assertion - Classi�cation:
In Protégé-Frames können nur notwendige Bedingungen angegeben werden, die für
alle Instanzen einer Klasse gelten. In Protégé-OWL können ebenfalls notwendige
Bedingungen de�niert werden, zudem gibt es noch die Möglichkeit notwendige und
hinreichende Bedingungen zu de�nieren. Anhand derer ist es möglich Elemente ei-
ner Klasse zu identi�zieren, wodurch andere Möglichkeiten für Folgerungen geboten
werden.

• Constraint checking - Consistency checking :
In Protégé-OWL ist es durch einen Reasoner möglich einer Instanz neue Typen
zuzuweisen, in Protégé-Frames ist dies nicht möglich.

1http://protege.stanford.edu/
2http://www.ai.sri.com/∼okbc/
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Abbildung 4.10: Ober�äche von Protégé-OWL

• Slots - Properties:
In Protégé-Frames muss ein Slot erst zu einer Klasse hinzugefügt werden, bevor Slot-
Werte zu Instanzen der Klasse hinzugefügt werden können. In Protégé-OWL können
Properties mit jeder Klasse oder Instanz benutzt werden, solange der Bereich der
Property nicht explizit eingeschränkt wird (Open World Assumption).
Die Properties in Protégé-OWL können zudem die Eigenschaft der Transitivität be-
sitzen.

Die gröÿere Flexibilität und die Möglichkeiten der Properties in Protégé-OWL sind die
Vorteile, die dazu führen, dass Protégé-OWL für die Umsetzung der Ontologiemodellierung
gewählt wird. Abbildung 4.10 zeigt die Benutzerober�äche von Protégé-OWL.

4.6.2 Sprachenauswahl

Durch die Entscheidung für Protégé-OWL muss vor der Umsetzung der Ontologie auch
eine Wahl für eine der OWL-Varianten getro�en werden. OWL hat drei Untersprachen:
OWL Lite, OWL DL und OWL Full (Übersicht in [MVH+04]). OWL besteht aus einer
Menge von logischen Konstrukten, die zur Beschreibung der Ontologie verwendet werden
können. Die Sprachen unterscheiden sich durch die Anzahl der Konstrukte, die verwendet
werden können, sowie den Einschränkungen bezüglich dieser Konstrukte.
OWL Lite verwendet nur eine kleine Auswahl an Sprachfunktionalitäten von OWL. Daher
eignet sich OWL Lite nur für einfache Klassi�kationshierarchien.
OWL DL enthält alle OWL-Sprachkonstrukte, die aber nur unter bestimmten Bedingungen
und mit Einschränkungen genutzt werden können. Dadurch bietet OWL DL eine relativ
hohe Ausdrucksfähigkeit und bleibt maschinell berechen- und entscheidbar.
OWL Full enthält ebenfalls alle Sprachkonstrukte, aber schränkt diese nicht ein, so dass
viele syntaktische Möglichkeiten vorhanden und z.B. Meta-Modelle möglich sind. Deswegen
gibt es aber keine Garantien bezüglich der Berechenbarkeit.
OWL Lite ist aufgrund der starken Beschränkungen der Ausdrucksfähigkeit eher weniger
geeignet zur Darstellung der Ontologie und wird deswegen nicht benutzt. Für die Ontologie
wird die Ausdrucksfähigkeit von OWL DL und OWL Full benötigt. Weil OWL Full keine
Garantie der Berechenbarkeit hat, wird OWL DL als Sprache gewählt.
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4.7 Zusammenfassung

In diesem Kapitel wurde in drei Phasen die Entscheidung über ein Tool zur Umsetzung
der Ontologie getro�en. Zunächst wurde anhand von fünf K.O.-Kriterien eine Vorauswahl
getro�en, um die Anzahl der Tools auf ein angemessenes Maÿ zu reduzieren. Dann wurden
Anforderungen an ein Tool identi�ziert und ein Bewertungsschema entwickelt. Anhand die-
ser Anforderungen wurden die vier, nach der Vorauswahl, verbliebenen Tools bewertet. Die
Entscheidung �el dabei auf Protégé. Als Variante wurde der Protégé-OWL-Editor gewählt
und OWL DL als Untersprache für die Ontologie.
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Kapitel 5

Umsetzung und Evaluierung

In diesem Kapitel wird im ersten Abschnitt auf Anpassungen der modellierten Ontologie
in Protégé eingegangen. Im zweiten Abschnitt wird die Ontologie anhand verschiedener
Beispielszenarien evaluiert. Dazu wird die Anfragesprache SPARQL benutzt, die vorher
kurz vorgestellt wird.

5.1 Umsetzung der Ontologie in Protégé

In diesem Abschnitt werden Anmerkungen zu Besonderheiten der Umsetzung der Ontologie
in Protégé gemacht, insbesondere zu Anpassungen bezüglich der Namensgebung.

5.1.1 Konventionen

Die Namen der Konzepte und Relationen werden ohne Umlaute und �ÿ� dargestellt. Einer
der Gründe ist die bessere Kompatibilität, um so Kon�ikte bei der Nutzung von ande-
ren Programmen oder Systemen von vornherein auszuschlieÿen. Ein weiterer Grund ist
die Einschränkung von Protégé bei der Eingabe von Elementen, dass keine Umlaute als
Anfangsbuchstabe zugelassen werden. Die umgewandelten Zeichen sind in Tabelle 5.1 dar-
gestellt.
Eine weitere Anpassung ist nötig, da keine Leerzeichen in einem Konzept erlaubt sind.
So werden Konzepte, die aus zwei Worten bestehen, zu einem Wort zusammengefügt. Zur
besseren Abgrenzung fängt das zweite Wort mit einem Groÿbuchstaben an.

5.1.1 Beispiel (Leerzeichen).
Das Konzept Natürliche Person wird wegen des Umlauts und der zwei Wörter zu
NatuerlichePerson.

Zeichen Anpassung in Protégé
ä ae
ö oe
ü ue
ÿ ss

Tabelle 5.1: Umwandlung der Umlaute und �ÿ�

63



Abbildung 5.1: Benennung der Instanzen der Regeln

Bei Instanzen der Regelelemente wird zur Trennung von mehreren Wörtern ein Unter-
strich verwendet.

5.1.2 Beispiel (Mehrere Worte bei Instanzen).
Die Instanz Windows Vista wird in der Ontologie zu Windows_Vista

Instanzen der Regeln

Für die Instanzen der Regeln gelten andere Konventionen bei der Benennung. Die Bezeich-
nung setzt sich aus den folgenden Elementen zusammen:

• Kürzel des entsprechenden Regelwerks (erste Spalte in Abbildung 5.1)

• Unterstrich

• Kürzel Kap bei Kapiteln oder Abschnitt bei Gesetzen

• Nummer der Regel

Für die Paragraphen des Bundesdatenschutzgesetzes und die Gefährdungen und Maÿnah-
men der IT-Grundschutz-Kataloge gilt eine Sonderregel:
Anstelle von Kap oder Abschnitt wird ein P, G oder M angehängt.
In Abbildung 5.1 sind die Abkürzungen der Regelwerke und Beispiele für die Benennung
der Instanzen aufgeführt.

5.1.2 Relationen in Protégé

Relationen werden in Protégé als Properties bezeichnet. Es können damit auch Eigenschaf-
ten zu Konzepten und Instanzen hinzugefügt werden. Es gibt drei verschiedene Arten von
Properties in Protégé:

• Object Property : Verbindungen zwischen Konzepten und Instanzen

• Datatype Property : Verbindungen von Konzepten/Instanzen mit einem Datentyp
(z.B. Integer, Boolean)

• Annotation Property : Verbindungen von Konzepten/Instanzen/Object Properties/
Datatype Properties mit Metadaten
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Abbildung 5.2: Relationen mit weiteren Eigenschaften

In der modellierten Ontologie werden nur die Object Properties für die Relationen benutzt.
In diesem Kapitel wird weiterhin Relation als Bezeichnung für Property benutzt.
Neben den in Kapitel 3 selbst de�nierten Relationen, sind folgende Elemente aus der OWL-
Spezi�kation bei der Darstellung der Ontologie besonders wichtig:

• rdfs:subClassOf : Gibt das Konzept an, von der das Element das Unterkonzept ist.

• rdfs:label : Ermöglicht die Zuordnung eines Namens zu einem Element.

• owl:inverseOf : Gibt die inverse Relation einer Relation an.

Die Relationen in Protégé können noch weitere Merkmale haben, wobei die folgenden
Merkmale für die selbst de�nierten Relationen wichtig sind (siehe auch [TT07]):

• Symmetrisch (owl:SymmetricProperty):
Eine Relation R ist symmetrisch, wenn für alle (a, b) ∈ R gilt, dass (b, a) ∈ R ist.

• Transitiv (owl:TransitiveProperty):
Eine Relation R ist transitiv, wenn für alle (a, b) ∈ R und (b, c) ∈ R gilt, dass auch
(a, c) ∈ R ist.

Abbildung 5.2 zeigt die Relationen aus Kapitel 3, denen diese Merkmale zugeordnet werden.

5.2 Evaluierung

In diesem Abschnitt soll die Ontologie anhand mehrerer Szenarien evaluiert werden. Da-
für wird die Anfragesprache SPARQL benutzt. Die Szenarien werden kurz dargestellt, die
entsprechenden Anfragen an die Ontologie in SPARQL formuliert und die Ergebnisse der
Anfragen aufgezeigt. Da die Anfragen oft ähnlich sind und die Ergebnisse viel Platz ein-
nehmen, sind der Groÿteil der Anfragen und die Ergebnisse im Anhang zu �nden.
Es soll gezeigt werden, dass die Ontologie für bestimmte Begri�e oder bestimmte Regeln
relevante Regeln oder Regelwerke liefern kann.

5.2.1 SPARQL

SPARQL ist eine Anfragesprache, die vom W3C 1 als Standard für RDF-Ontologien ent-
wickelt wurde. Da jedes OWL-Dokument ein RDF-Dokument ist (siehe [MVH+04]), kann
SPARQL auch für OWL-Ontologien genutzt werden. Protégé bietet eine integrierte Mög-
lichkeit Anfragen mit SPARQL an die Ontologie zu stellen. Die Ergebnisse werden in
Protégé in Form von Tabellen angezeigt. Ein Tutorial zur Einführung in SPARQL �ndet
sich in [Dod05].

1http://www.w3.org/
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Die Syntax der SPARQL-Anfragen ist grundsätzlich der Syntax von SQL-Anfragen ähnlich.
Die Anfragen werden aus einer SELECT -, einer FROM - und einer WHERE -Anweisung
zusammengesetzt. Die FROM -Anweisung zur Angabe der Quelle der Ontologie kann in
Protégé weggelassen werden, weil automatisch die geö�nete Ontologie als Quelle identi�-
ziert wird. Die SELECT -Anweisung gibt an, welche Anfrageelemente in der Ergebnistabelle
dargestellt werden sollen. Die Elemente der WHERE -Anweisung bestehen aus Tripeln der
Form:

Subjekt Relation Objekt.

Für die Elemente der Tripel können entweder Werte oder Variablen angegeben werden.

5.2.1 Beispiel (Werte).
Bei einem Tripel mit konkreten Werten wird vor die Werte ein Doppelpunkt
gesetzt, so dass das Tripel folgendermaÿen aussehen würde:

:Subjekt :Relation :Objekt

5.2.2 Beispiel (Variablen).
Die Variante mit Variablen enthält anstelle des Doppelpunktes ein Fragezei-
chen, wird also so dargestellt:

?Subjekt ?Relation ?Objekt

Werte und Variablen können in den Tripeln beliebig kombiniert werden.
Neben diesen Grundelementen einer Anfrage, bietet SPARQL noch weitere Konstrukte für
den Aufbau einer Anfrage. An dieser Stelle werden die Elemente vorgestellt, die später
auch in den Beispielszenarien verwendet werden.

• UNION :
Dieses Element vereinigt zwei Mengen. Die Mengen können aus ein oder mehr Tripeln
bestehen.

• OPTIONAL:
Optionale Argumente werden in der Ergebnistabelle angezeigt, wenn ein Tripel der
darin angegebenen Form existiert. Dieses Konstrukt ist wichtig, da es bei der Kombi-
nation von zwei oder mehr Bedingungen passieren kann, dass für eine der Bedingun-
gen ein Element die Bedingung nicht vollständig erfüllt, weil kein Wert angegeben
wurde. Das Element würde daraufhin gar nicht im Ergebnis angezeigt werden, weil es
die Anfrage nicht erfüllt. Unter Umständen ist gewollt, dass das Ergebnis trotzdem
angezeigt wird, weil die Bedingung nicht entscheidendes Kriterium sein soll. Diese
Bedingungen können deshalb mit dem OPTIONAL-Argument versehen werden, um
das Filtern der Ergebnisse zu verhindern.

• ORDER BY :
Mit diesem Argument können die Ergebnisse nach einem angegebenem Kriterium
geordnet werden.

66



5.2.3 Beispiel (OPTIONAL).
Es sollen ausgehend von Regel1 die Regeln angezeigt werden, die in einer be-
stimmten Relation zu dieser Regel1 stehen. Zu diesen Regeln soll auch der
Name der Regeln angegeben werden. Die WHERE -Anweisung sieht folgen-
dermaÿen aus:

:Regel1 :Relation ?Regeln.
?Regeln :hatName :Name.

Sollte für eine der Regeln, die durch die Relation gefunden werden, kein Na-
me angegeben worden sein, so würde diese Regel nicht im Ergebnis angezeigt
werden, weil der Wert fehlt. Wird das zweite Tripel allerdings in eine OPTIO-
NAL-Anweisung gesetzt, dann würde diese Regel trotzdem angezeigt.

SPARQL ist in der Form, wie es in Protégé zur Verfügung gestellt wird, limitiert:

• SPARQL kann mit der Semantik der transitiven Properties nicht automatisch umge-
hen und

• das Ergebnis einer Anfrage kann nicht einfach gespeichert und weiterverarbeitet wer-
den.

Protégé bietet aber eine API, über die andere Reasoner genutzt werden können, mit denen
diese Probleme gelöst werden können. Für die Evaluierung der Ontologie ist SPARQL aber
an dieser Stelle ausreichend.

5.2.2 Beispielszenario 1: Vertraulichkeit

Beschreibung

Ausgangspunkt für dieses Szenario ist die Eigenschaft Vertraulichkeit. Es sollen Regeln
gefunden werden, die für Vertraulichkeit wichtig sind. Es stellen sich z.B. folgende Fragen:

• Was ist Vertraulichkeit?

• Was kann die Vertraulichkeit gefährden und welche Maÿnahmen helfen Vertraulich-
keit sicherzustellen?

• In welchen Regeln ist Vertraulichkeit relevant?

Anfragen

Für den ersten Schritt wird angenommen, dass nach einer De�nition von Vertraulichkeit
gesucht wird. Folgende Frage soll beantwortet werden:

• In welchen Regeln kann eine De�nition von Vertraulichkeit gefunden werden?

Die Anfrage für diese Frage sieht folgendermaÿen aus:

SELECT ?Regel ?Name
WHERE { :Vertraulichkeit :istDe�niertIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
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Regel Name
ISO27001_Kap3 Terms and de�nitions
BSIGrundschutz_Kap4 Glossar

Tabelle 5.2: Regeln mit De�nition für Vertraulichkeit

Das Ergebnis der Anfrage be�ndet sich in Tabelle 5.2. Es wurden zwei Regeln gefunden,
die eine De�nition für Vertraulichkeit enthalten.

Im nächsten Schritt geht es um die Frage:

• Welche Gefährdungen gibt es für Vertraulichkeit?

Die Anfrage und die Tabelle mit dem Ergebnis be�nden sich im Anhang A.1.1 und in den
Tabellen A.1 und A.2.

Die Gefährdungen führen zu der nächsten Frage:

• Welche Maÿnahmen gibt es, die helfen können Vertraulichkeit zu gewährleisten?

Die Anfrage und die Ergebnisse be�nden sich in Anhang A.1.2 und der Tabelle A.3.

Nachdem bereits Gefährdungen und Maÿnahmen für Vertraulichkeit gefunden wurden,
stellt sich noch die Frage:

• Welche Regeln müssen generell bei Vertraulichkeit beachtet werden?

Dafür wird folgende Anfrage gestellt:

SELECT ?Regel ?Name
WHERE { :Vertraulichkeit :istEigenschaftIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
ORDER BY ASC (?Regel)

Das Ergebnis dieser Anfrage be�ndet sich in Tabelle 5.3.
Die Anfragen können grundsätzlich auch in einer Anfrage gestellt werden, indem statt der
Namen der Relationen eine Variable benutzt wird oder die Anfrage aus den einzelnen Ab-
fragen zusammengestellt und die Ergebnisse vereinigt werden.
Bisher wurden die Anfragen nur für Vertraulichkeit gestellt. Es ist auch möglich die Ergeb-
nisse je nach Situation einzugrenzen, z.B. in Bezug auf bestimmte Objekte. Die folgende
Anfrage liefert Regeln für Vertraulichkeit in Bezug auf Daten:

Regel Name
BSI100-3_Kap4 Ermittlung zusätzlicher Gefährdungen
BSI100-4_Kap5.5.1 Feinkonzeption, Sicherheit und Kontrollen
BSIGrundschutz_B1.7 Kryptokonzept
MaRiskVA_Kap7.2.2.2 Betriebliche Anreizsysteme und Ressourcen

Tabelle 5.3: Regeln für Vertraulichkeit
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SELECT ?Regel ?Name
WHERE { :Vertraulichkeit ?Relation ?Regel.

:Daten ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}

ORDER BY ASC (?Regel)

Regel Name
BSIGrundschutz_G2.111 Kompromittierung von Anmeldedaten bei Dienstleister-

wechsel
BSIGrundschutz_G2.15 Vertraulichkeitsverlust schutzbedürftiger Daten im

Unix-System
BSIGrundschutz_G2.24 Vertraulichkeitsverlust schutzbedürftiger Daten des

zu schützenden Netzes
BSIGrundschutz_G3.1 Vertraulichkeits- oder Integritätsverlust von Daten

durch Fehlverhalten
BSIGrundschutz_G5.11 Vertraulichkeitsverlust in TK-Anlagen gespeicherter

Daten

Tabelle 5.4: Regeln für Vertraulichkeit bei Daten

Das Ergebnis in Tabelle 5.4 enthält fünf Gefährdungen. Das sind wesentlich weniger
Gefährdungen als die Gefährdungen nur für Vertraulichkeit in den Tabellen A.1 und A.2.
Wenn das Ziel ist nur die Regeln zu erhalten, die Vertraulichkeit in Bezug auf die Daten
behandeln, dann kann diese Eingrenzung der Anfrage also helfen die relevanten Ergebnisse
zu erhalten.
Bei der Eingrenzung der Ergebnisse durch Kombination von Elementen muss aufgepasst
werden, dass Regeln ge�ltert werden könnten, weil eines der Elemente nicht mit einer
Regel assoziiert wurde. Bei der Benutzung der Vereinigung von mehreren Elementen in der
Anfrage, können in der Ergebnismenge mehr Ergebnisse geliefert werden.

5.2.3 Beispielszenario 2: Risikomanagement

Beschreibung

Ein gemeinsames Thema der Regelwerke ist das Risikomanagement. In der Richtlinie
MaRiskVA werden die allgemeinen Anforderungen an das Risikomanagement in Versi-
cherungen behandelt. In den ISO- und BSI-Standards wird Risikomanagement auf dem
Gebiet der Informationssicherheit als ein Teilelement behandelt.
In diesem Szenario soll im ersten Abschnitt gezeigt werden, wie Informationen über das
Risikomanagement sowie Regeln für das Risikomanagement gefunden werden können. Im
zweite Abschnitt wird gezeigt, wie ausgehend von einer bestimmten Regel weitere Regeln
gefunden werden können.

Risikomanagement

Der erste Schritt beschäftigt sich mit der Klärung der Fragen:

• Was ist Risikomanagement und wo kann eine De�nition für Risikomanagement ge-
funden werden?

69



Die Anfragen mit SPARQL sind folgende:

SELECT ?Konzept
WHERE { :Risikomanagement rdfs:subClassOf ?Konzept.}

SELECT ?Regel
WHERE { :Risikomanagement :istDe�niertIn ?Regel. }

Die Ergebnisse dieser Anfragen enthalten die Informationen, dass Risikomanagement
ein Prozess ist und dass De�nitionen für Risikomanagement in den RegelnMaRiskVA_Kap1
und MaRiskVA_Kap7 zu �nden sind.
Die Anfrage nach Unterkonzepten von Risikomanagement liefert keine Ergebnisse. Da ein
Prozess aus einzelnen Aktivitäten besteht, soll im nächsten Schritt herausgefunden wer-
den, welche Teilprozesse zu dem Prozess Risikomanagement gehören und ob diese weitere
Unterkonzepte haben. Dafür wird folgende Anfrage ausgeführt:

SELECT ?Teilprozess ?Unterkonzept
WHERE { :Risikomanagement :hatTeilprozess ?Teilprozess.

OPTIONAL { ?Unterkonzept rdfs:subClassOf ?Teilprozess.}}
ORDER BY ASC (?Teilprozess)

Das Ergebnis sind die Aktivitäten in Tabelle 5.5.

Nachdem die Teilprozesse des Risikomanagements bekannt sind, sollen im nächsten Schritt
nun die Regeln für Risikomanagement und dessen Teilprozesse gefunden werden. Für Pro-
zesse und Aktivitäten gibt es für die Verbindung zu Regeln und Regelwerken drei Re-
lationen: istAktivitaetIn, hatGefaehrdung und hatMassnahme. Die Anfrage für Regeln im
Zusammenhang mit dem Risikomanagement wird aus den einzelnen Tripeln mit diesen
drei Relationen zusammengesetzt.

Teilprozess Unterkonzept
AblauforganisationRisikomanagement
AufbauorganisationRisikomanagement
Risikoakzeptanz
Risikoanalyse
Risikobehandlung Risikoannahme
Risikobehandlung Risikoreduktion
Risikobehandlung Risikotransfer
Risikobehandlung Risikovermeidung
Risikobewertung
Risikoidenti�kation
Risikokommunikation
Risikoueberwachung

Tabelle 5.5: Teilprozesse vom Prozess Risikomanagement
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SELECT ?Regel
WHERE {{ :Risikomanagement :istAktivitaetIn ?Regel.}

UNION {{ :Risikomanagement :hatGefaehrdung ?Regel.}
UNION { :Risikomanagement :hatMassnahme ?Regel.}}}

Regel
MaRiskVA
ISO27005_Kap6

Tabelle 5.6: Regeln für Risikomanagement

Das Ergebnis ist in Tabelle 5.6 dargestellt und enthält ein Regelwerk (MaRiskVA) und
eine Regel aus ISO27005.
Um Regeln für die Teilprozesse vom Risikomanagement und die Unterkonzepte der Risi-
kobehandlung zu erhalten, werden noch zwei weitere Anfragen gestellt, die sich in Anhang
A.2.1 (mit Tabellen A.4 und A.5) und A.2.2 (mit Tabelle A.6) be�nden. Wenn Regeln
mit mehreren Risikomanagement-Aktivitäten verbunden sind, so werden die Regeln bei
dieser Anfrage für jede dieser Aktivitäten angezeigt und tauchen deswegen mehrmals in
der Ergebnistabelle auf.

MaRisk VA - Kapitel 7

Kapitel 7 der MaRisk VA beschäftigt sich mit den Elementen des Risikomanagements. In
diesem Szenario geht es um die Instanz MaRiskVA_Kap7. Die Frage ist, welche Regeln
für diese Instanz beachtet werden müssen. In den Tabellen mit den Ergebnissen werden im
Folgenden nur die wichtigen und für das weitere Vorgehen relevanten Ergebnisse dargestellt.
Wichtige Ergebnisse bedeutet hier, dass es sich entweder um Beziehungen zu anderen
Regeln handelt oder um den Namen der Regel.
Die erste Anfrage wird benutzt, um grundsätzliche Informationen über die Regel oder auch
erste weiterführende Regeln zu erhalten. Dafür wird folgende Anfrage gestellt:

SELECT ?Relation ?Objekt
WHERE { :MaRiskVA_Kap7 ?Relation ?Objekt.}

An dem Ergebnis in Tabelle 5.7 kann erkannt werden, dass MaRiskVA_Kap7 aus wei-
teren Teilelementen besteht. Der nächste Schritt besteht deshalb darin Regeln für diese

Relation Objekt
hatTeilelement MaRiskVA_Kap7.2
hatTeilelement MaRiskVA_Kap7.1
hatTeilelement MaRiskVA_Kap7.5
hatTeilelement MaRiskVA_Kap7.4
hatTeilelement MaRiskVA_Kap7.3
rdfs:label Elemente eines angemessenen Risikomanagements

Tabelle 5.7: Teilelemente von MaRiskVA_Kap7
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Teilelemente zu erhalten, die aufgrund der Teilmengenbeziehung auch für MaRisk_Kap7
gelten. Auÿerdem können noch weitere Teilelemente existieren.
Die Anfrage be�ndet sich in Anhang A.2.3. In der Tabelle A.7 mit den Ergebnissen der
Anfrage erfährt man neben der Information, dass es noch weitere Teilelemente gibt, auch
die ersten Regeln. Dabei tauchen spezialisierende, verallgemeinernde und unterstützende
Regeln auf.
Für die weiteren Teilelemente wird erneut eine Anfrage gestellt (siehe Anhang A.2.4).
Im Ergebnis in Tabelle A.8 �ndet sich diesmal nur eine weitere Spezialisierung in einer
anderen Regel, aber es existieren weitere Teilelemente. Für diese wird die Prozedur wie-
derholt. Im Anhang �nden sich unter A.2.5 und A.2.6 die dazugehörigen Anfragen. In den
Ergebnistabellen A.9 und A.10 be�nden sich noch Relationen zu weiteren Regeln. Neben
spezialisierenden und unterstützenden Regeln gehören auch Verweise auf Regelwerke sowie
eine zu beachtende Regel des BDSG dazu. Weitere Teilelemente gibt es an dieser Stelle
nicht mehr.
Je nachdem welcher Grund für die Anfrage vorliegt, können auch andere Elemente, wie
Aktivitäten, Objekte, Personen oder Eigenschaften, interessant sein.

5.2.4 Beispielszenario 3: Geschäftsprozess

Beschreibung

Ausgangspunkt für dieses Szenario ist ein Geschäftsprozess. Es sollen die Regeln gefun-
den werden, die in dem Geschäftsprozess beachtet werden müssen. Der betrachtete Ge-
schäftsprozess in Abbildung 5.3 stammt aus [Bos11]. Dabei handelt es sich um den Le-
benszyklus eines Dokumentes. Der Geschäftsprozess wurde auf die wesentlichen Elemente
reduziert, da diese für das Vorgehen in diesem Szenario ausreichend sind.
Der erste Schritt des Prozesses ist das Verfassen eines Dokumentes. Im nächsten Schritt
wird das Dokument gespeichert. Zur Aufbewahrung kann das Dokument entweder ausge-
druckt oder gesichert werden. Bei der ausgedruckten Aufbewahrungsform wird das Doku-
ment entweder irgendwann vernichtet oder wieder digitalisiert und gesichert werden. In der
Form der elektronischen Aufbewahrung muss das Dokument irgendwann gelöscht werden
oder es wird wieder geö�net und kann bearbeitet und wieder gespeichert werden.

Vorarbeiten

In den Aktivitäten des Geschäftsprozesses gibt es Elemente, die für die Anfrage an die On-
tologie von Bedeutung sind. In diesem Szenario sind erstmal nur Objekte und Aktivitäten
im Fokus. Elementares Objekt ist das Dokument selbst. In spezi�scheren Prozessen kön-
nen je nach der Modellierung des Geschäftsprozesses noch weitere Objekte wie Computer
oder auch Personen mit den Aktivitäten des Prozesses verbunden sein. Mit dem Dokument
können verschiedene Aktivitäten im Laufe des Prozesses durchgeführt werden, die im vor-
herigen Abschnitt beschrieben wurden.
Für die Anfrage müssen die Aktivitäten aus dem Geschäftsprozess noch Aktivitäten aus
der Ontologie zugeordnet werden, da es sprachliche Unterschiede bezüglich der Bezeich-
nungen gibt. Die zugehörigen Aktivitäten werden in Abbildung 5.4 dargestellt. Für die
Aktivität Dokument digitalisieren aus dem Geschäftsprozess wird die Aktivität Scan als
mögliche Methode zur Ausführung gewählt.
Zur besseren Übersichtlichkeit wird eine Anfrage für jedes Element einzeln gestellt. In den
Anfragen der Aktivitäten sind die folgenden Relationen von Bedeutung:
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Abbildung 5.3: Geschäftsprozess Dokumentieren

• istAktivitaetIn

• hatGefaehrdung

• hatMassnahme

• benutztObjekt und die Regeln für das Objekt

Die Ergebnisse können durch das Verknüpfen mehrerer Stichworte eingegrenzt werden wie
z.B. die Kombination einer Aktivität und eines Objektes.
Im nächsten Abschnitt werden die Anfrage und Ergebnisse zu dem Objekt Dokument
dokumentiert. Ergebnisse, die für den angestrebten Zweck dieser Anfrage unwichtig sind,
werden zur besseren Übersichtlichkeit aus der Tabelle entfernt. Wichtig sind für dieses
Szenario nur die Regeln. Die Anfragen für die Aktivitäten und die Tabellen mit deren
Ergebnissen be�nden sich im Anhang A.3.

Abbildung 5.4: Zuordnung der Aktivitäten
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Dokument

Für das Objekt Dokument wird die folgende Anfrage gestellt:

SELECT ?Regel ?Name
WHERE {{ :Dokument :istObjektIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Dokument :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION { :Dokument :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}}

ORDER BY ASC (?Regel)

Tabelle 5.8 zeigt die Regeln für das Objekt Dokument.

Für jeder der Aktivitäten wird eine ähnliche Anfrage gestellt. Ziel der Anfragen ist die
Ermittlung der Regeln, die für die Aktivitäten beachtet werden müssen. Dabei ist im
Fokus, mit welchen Regeln die Aktivität verbunden sind und welche Gefährdungen und
Maÿnahmen es für die Aktivität gibt. In den Ergebnistabellen werden in der Spalte Re-
gel angezeigt. Die Spalte Name enthält den Namen der Regel. Zusätzlich wird auch nach
Objekten gefragt, die mit den Aktivitäten verbunden sind, und nach Regeln, die für diese
beachtet werden müssen. Wenn eine Regel zu einem Objekt gehört, dann wird in der Spalte
Objekt das Objekt angezeigt.
In den Ergebnistabellen im Anhang wurden wie schon beim Objekt Dokument unrelevante
Ergebnisse entfernt (z.B. der Typ von Objekten, den man durch die Variable ?Relation
in den Anfragen auch erhält). Die einzelnen Anfragen für die Aktivitäten können auch in
einer Anfrage gestellt werden. So können doppelte Regeln, die eventuell durch die einzelnen
Anfragen für die Aktivitäten geliefert werden, ge�ltert werden. Aus Gründen der besseren
Übersichtlichkeit der Ergebnisse wurde darauf aber verzichtet. Die Anfragen be�nden sich
ebenfalls im Anhang. Die Tabelle 5.9 zeigt die Aktivitäten mit dem zugehörigen Abschnitt
im Anhang für Anfrage und Ergebnis.

Regel Name
BSI100-4_Kap3 Der Notfallmanagement-Prozess
BSIGrundschutz_G2.48 Ungeeignete Entsorgung der Datenträger und Dokumente
BSIGrundschutz_M4.170 Auswahl geeigneter Datenformate für die Archivierung

von Dokumenten
MaRiskVA_Kap10 Information und Dokumentation
MaRiskVA_Kap7.2 Organisatorische Maÿnahmen

Tabelle 5.8: Regeln für das Objekt Dokument
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Aktivität Abschnitt Ergebnistabelle
Dokumentation A.3.1 A.11 und A.12
Speicherung A.3.2 A.13
Drucken A.3.3 A.14
Archivierung A.3.4 A.15
Vernichtung A.3.5 A.16
Scan A.3.6 A.17
Sicherung A.3.7 A.18 und A.19
Löschung A.3.8 A.20

Tabelle 5.9: Aktivitäten im Anhang

5.3 Zusammenfassung

In diesem Kapitel wurde anhand von drei Beispielszenarien die Ontologie evaluiert. Da-
für wurde die Funktion für SPARQL-Anfragen in Protégé genutzt. Die Möglichkeiten
mit SPARQL sind eingeschränkt, jedoch konnte mit den Anfragemöglichkeiten zumindest
grundlegend gezeigt werden, wie die Ontologie eingesetzt werden kann.
Dabei konnten sowohl Verbindungen zu anderen Regelwerken gefunden werden, als auch
Regeln für die Aktivitäten eines Geschäftsprozesses. Bei der Formulierung der Anfrage
muss genau überlegt werden, auf welchen Aspekt bei den Ergebnissen mehr Wert gelegt
werden soll:

• Sollen möglichst genaue und passende Ergebnisse und damit auch tendenziell weniger
Ergebnisse gefunden werden?

oder

• Soll nach möglichst vielen Ergebnissen gesucht werden, wo eventuell nicht relevante
Ergebnisse manuell aussortiert werden müssen?

Im nächsten Kapitel soll eine Zusammenfassung dieser Arbeit vorgenommen und Überle-
gungen zu Verbesserungen und weitergehenden Arbeiten angestellt werden.
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Kapitel 6

Zusammenfassung und Ausblick

Das Ziel der Diplomarbeit war die Modellierung einer Ontologie und darauf aufbauend
eine Anforderungserhebung zur Auswahl eines Tools für die Umsetzung dieser Ontologie.
Die Ontologie sollte so modelliert werden, dass sie Unternehmen bei ihrer Compliance un-
terstützen kann, indem Verbindungen zwischen unterschiedlichen Regelwerken aufgezeigt
und Regeln zu Geschäftsprozessen gefunden werden können.

6.1 Zusammenfassung

Eine Ontologie besteht aus Konzepten, Instanzen und Relationen, die eine Domäne be-
schreiben. In dieser Arbeit sollten unterschiedliche Regelwerke in einer Ontologie model-
liert werden. Es wurden zunächst Konzepte modelliert, um die Arten und die Struktur der
Regelwerke und Regeln allgemein zu beschreiben. Die Instanzen dieser Konzepte bestehen
aus den betrachteten Regelwerken und ihren Regeln. Um die Konzepte und Instanzen der
verschiedenen Regelwerke miteinander zu verbinden, wurden Relationen anhand der Re-
gelwerke identi�ziert und modelliert.
In einem weiteren Schritt wurden Elemente in den Regeln identi�ziert. Mit diesen Elemen-
ten ist es möglich für Geschäftsprozesse relevante Regeln zu �nden, die in den Schritten
des Prozesses beachtet werden müssen. Diese Elemente werden in die Kategorien Aktivi-
tät, Prozess, Person, Objekt und Eigenschaft unterteilt. Die Elemente sind auch in Ge-
schäftsprozessen zu �nden oder lassen sich aus diesen ableiten und ermöglichen daher eine
Verbindung mit der Ontologie.
Ausgehend von der Modellierung wurden Anforderungen an ein Tool identi�ziert, die die-
ses zur Darstellung und Benutzung der Ontologie erfüllen sollte. Zu diesen Anforderungen
zählten zum einen Aspekte bezüglich der Bedienung der Tools und zum anderen Ontologie-
spezi�sche Anforderungen, die sich aus der Modellierung der Ontologie ergaben. Anhand
dieser Anforderungen wurde eine Auswahl von Ontologie-Tools bewertet. Nach dieser Be-
wertung wurde das Tool Protégé ausgewählt, um die modellierte Ontologie beispielhaft
umzusetzen und zu evaluieren.
Zur Evaluierung der Ontologie wurde die Anfragesprache SPARQL benutzt, mit der die
Funktionalität der Ontologie anhand von drei Beispielszenarien näher betrachtet wurde.
Dabei wurde gezeigt, wie ausgehend von Elementen, Regeln oder einem Geschäftsprozess
mit Hilfe der Ontologie relevante Regeln gefunden werden können.
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6.2 Bewertung

Im Verlauf der Analyse der Regelwerke und der Modellierung der Ontologie ergaben sich
Schwierigkeiten, aber auch Potenziale bei der Nutzung der Ontologie.
Die ausgewählten Regelwerke kamen aus unterschiedlichen Bereichen. Bei der Identi�kati-
on der Verbindungen zwischen den Regelwerken ergab sich, dass die Verbindungen meist
auf nur wenige Themenbereiche wie Risikomanagement, Notfallmanagement, etc. begrenzt
waren. Nach der De�nition der Relationen zwischen den Regelwerken wurde zudem deut-
lich, dass die Zuordnung der Regeln bei einigen der Relationen nicht immer eindeutig
durchführbar war. Dieses Problem trat oft bei der Unterscheidung zwischen den Rela-
tionen unterstütztVon und istSpezialisiertIn auf, wo bei der Zuordnung der Regeln nicht
eindeutig klar war, welche der Relationen besser geeignet ist.
Eine weitere Schwierigkeit ergab sich durch den Ansatz bei der Modellierung der Ontologie
die unterschiedlichen Regelwerke in eine gemeinsame Ontologie zu bringen. Die Model-
lierung wurde deswegen stark an die ausgewählten Regelwerke angepasst. Z.B. behandelt
diese Arbeit von den beiden MaRisk nur die Variante für die Versicherungen. Durch die
Art der Modellierung ist die MaRisk VA stark in die Ontologiestruktur integriert. Der
Austausch der MaRisk VA durch die MaRisk BA wäre daher sehr aufwändig.
Potenzial in der Ontologie bietet dagegen die Verbindung der Regeln zu Geschäftsprozes-
sen. Neben der Funktionalität zur Identi�zierung von Regeln für Geschäftsprozesse können
diese auch die Möglichkeit bieten mit Hilfe der Elemente in den Regeln ähnliche und sich
unterstützende Regeln zu identi�zieren.

Im nächsten Abschnitt sollen mögliche Lösungen für diese Schwierigkeiten und Weiter-
entwicklungsmöglichkeiten für die Ontologie aufgezeigt werden.

6.3 Ausblick

Dieser Abschnitt wird in zwei Unterabschnitte unterteilt. Im ersten Abschnitt werden Ver-
besserungen der Ontologie aufgezeigt. Der zweite Abschnitt beschäftigt sich mit möglichen
Erweiterungen für den Einsatz der Ontologie.

Verbesserungen

Um die Schwierigkeiten mit den Relationen in der Ontologie zu lösen, sollten diese überar-
beitet werden, indem sie zusammengefasst oder mehr abgegrenzt werden. Für eine eindeuti-
gere Identi�kation der Verbindungen zwischen Regelwerken sollten grundsätzlich Experten
der einzelnen Bereiche herangezogen werden. Für die betrachteten Regelwerke wären das
insbesondere Experten der Bereiche Risikomanagement, Datenschutz und Informations-
sicherheit. Da dieses Vorgehen zu einem relativ hohen Aufwand führt, sollte für diesen
Bereich abgewägt werden, ob das Potenzial der Relationen zwischen den Regelwerken die-
sen Aufwand rechtfertigt. Alternativ oder ergänzend könnte diese Funktionalität über die
gemeinsamen Elemente in den Regeln erhalten werden.
Für eine bessere Nutzbarkeit der Ontologie bezüglich der Geschäftsprozesse sollte die Ein-
ordnung und Benennung der Konzepte für die Elemente überarbeitet werden. Die Rela-
tionen für die Verbindung der Regeln mit den Elementen sollten di�erenzierter benannt
werden, so dass mehr kontextspezi�sche Informationen durch die Benennung der Relatio-
nen bekannt sind. Protégé bietet die Möglichkeit von Subproperties, womit eine Relation
in spezi�schere Relationen unterteilt werden kann.
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6.3.1 Beispiel (Subproperties).
Für die Relation hatPerson könnten z.B. folgende spezi�scheren Relationen de�niert wer-
den:

• erfordertMitwirkungVon

� erfordertEntscheidungVon

• istMaÿnahmeFür (nur auf Personen bezogen)

Bei dem Ansatz für die Modellierung der Ontologie wäre eine andere Vorgehensweise even-
tuell vielversprechender. So könnte zunächst jedes Regelwerk in einer eigenen Ontologie
modelliert werden. Diese Ontologien könnten dann nach Bedarf zusammengeführt werden.
Dabei können gleiche Begri�e z.B. über das OWL-Element owl:sameAs miteinander ver-
bunden oder dieselben Begri�e als Schnittpunkte verschmolzen werden. Ein Hauptvorteil
dieser Vorgehensweise wäre die einfachere Austauschbarkeit von Regelwerken wie im Fall
mit den beiden MaRisk.

Erweiterungen

Eine inhaltliche Möglichkeit zur Erweiterung besteht in der Einbeziehung und Umsetzung
weiterer Regelwerke. Die betrachteten Regelwerke stellen nur eine kleine Teilmenge mög-
licher Regelwerke dar. Da die betrachteten Regelwerke nur in Auszügen umgesetzt wurde,
gibt es auch bei diesen Potenzial für weitere Ergänzungen.
Des Weiteren wurden bei der Umsetzung nur die grundlegenden Ontologieelemente und
-eigenschaften von Protégé benutzt. Eine Erweiterung könnte in der Formulierung von
Bedingungen für Konzepte bestehen, die z.B. Möglichkeiten für die automatische Klassi�-
zierung von Elementen bieten könnten.

In Kapitel 5.2.1 wurde bereits auf die limitierten Möglichkeiten von Anfragen mit SPARQL
innerhalb von Protégé hingewiesen. Mit der Nutzung von anderen Reasonern könnten po-
tenziell mehr Möglichkeiten zur automatischen Anfrage und Weiterverarbeitung der Er-
gebnisse geboten werden. Möglich wäre das über die Nutzung der Protégé-API.

Die Umwandlung der Elemente von Geschäftsprozessen zu Anfragen für die Ontologie
wurde in Kapitel 5.2.4 noch manuell vorgenommen. Dieser Prozess könnte automatisiert
umgesetzt werden. Die Elemente der Geschäftsprozesse könnten mit einer entsprechen-
den Schnittstelle automatisiert identi�ziert und in Anfragen für die Ontologie umgesetzt
werden.
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Anhang A

Anhang

Der Anhang enthält die Anfragen und die zugehörigen Ergebnisse zu den Beispielszenarien
aus Kapitel 5.

A.1 Beispielszenario: Vertraulichkeit

A.1.1 Gefährdungen für Vertraulichkeit

SELECT ?Regel ?Name
WHERE { :Vertraulichkeit :hatGefaehrdung ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
ORDER BY ASC (?Regel)

Regel Name
BSIGrundschutz_G2.111 Kompromittierung von Anmeldedaten bei

Dienstleisterwechsel
BSIGrundschutz_G2.15 Vertraulichkeitsverlust schutzbedürftiger

Daten im Unix-System
BSIGrundschutz_G2.24 Vertraulichkeitsverlust schutzbedürftiger

Daten des zu schützenden Netzes
BSIGrundschutz_G2.54 Vertraulichkeitsverlust durch Restinformationen
BSIGrundschutz_G3.1 Vertraulichkeits- oder Integritätsverlust von

Daten durch Fehlverhalten
BSIGrundschutz_G3.13 Weitergabe falscher oder interner Informationen
BSIGrundschutz_G3.26 Ungewollte Freigabe des Dateisystems
BSIGrundschutz_G3.44 Sorglosigkeit im Umgang mit Informationen
BSIGrundschutz_G3.45 Unzureichende Identi�kationsprüfung von

Kommunikationspartnern

Tabelle A.1: Regeln mit Gefährdungen für Vertraulichkeit - Teil 1
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Regel Name
BSIGrundschutz_G3.97 Vertraulichkeitsverlust trotz BitLocker

Drive Encryption unter Windows Vista
BSIGrundschutz_G4.27 Unterlaufen von Zugri�skontrollen über ODBC
BSIGrundschutz_G4.34 Ausfall eines Kryptomoduls
BSIGrundschutz_G4.37 Mangelnde Authentizität und Vertraulichkeit

von E-Mail
BSIGrundschutz_G5.104 Ausspähen von Informationen
BSIGrundschutz_G5.11 Vertraulichkeitsverlust in TK-Anlagen

gespeicherter Daten
BSIGrundschutz_G5.123 Abhören von Raumgesprächen über mobile Endgeräte
BSIGrundschutz_G5.13 Abhören von Räumen
BSIGrundschutz_G5.139 Abhören der WLAN-Komponenten
BSIGrundschutz_G5.143 Man-in-the-Middle-Angri�
BSIGrundschutz_G5.146 Vertraulichkeitsverlust durch Auslagerungsdateien
BSIGrundschutz_G5.40 Abhören von Räumen mittels Rechner mit Mikrofon
BSIGrundschutz_G5.7 Abhören von Leitungen
BSIGrundschutz_G5.71 Vertraulichkeitsverlust schützenswerter Informationen

Tabelle A.2: Regeln mit Gefährdungen für Vertraulichkeit - Teil 2

A.1.2 Maÿnahmen für Vertraulichkeit

SELECT ?Regel ?Name
WHERE { :Vertraulichkeit :hatMassnahme ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
ORDER BY ASC (?Regel)

Regel Name
BSIGrundschutz_M2.164 Auswahl eines geeigneten kryptographischen Verfahrens
BSIGrundschutz_M2.56 Vermeidung schutzbedürftiger Informationen auf dem

Anrufbeantworter
BSIGrundschutz_M3.18 Verp�ichtung der Benutzer zum Abmelden nach

Aufgabenerfüllung
BSIGrundschutz_M3.23 Einführung in kryptographische Grundbegri�e
BSIGrundschutz_M3.55 Vertraulichkeitsvereinbarungen
BSIGrundschutz_M4.22 Verhinderung des Vertraulichkeitsverlustes schutz-

bedürftiger Daten im Unix-System
BSIGrundschutz_M4.29 Einsatz eines Verschlüsselungsproduktes für tragbare PCs
BSIGrundschutz_M5.108 Kryptographische Absicherung von E-Mail

Tabelle A.3: Regeln mit Maÿnahmen für Vertraulichkeit
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A.2 Beispielszenario: Risikomanagement

A.2.1 Regeln für Teilprozesse von Risikomanagement

SELECT ?Teilprozess ?Regel ?Name
WHERE { :Risikomanagement :hatTeilprozess ?Teilprozess.
OPTIONAL {{ ?Teilprozess :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ ?Teilprozess :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { ?Teilprozess :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}}

ORDER BY ASC (?Teilprozess)

Teilprozess Regel Name
Ablauforganisation- MaRiskVA_Kap7.2.2 Ablauforganisation
Risikomanagement

Aufbauorganisation- MaRiskVA_Kap7.2.1 Aufbauorganisation
Risikomanagement

Risikoakzeptanz ISO27005_Kap10 Information security risk acceptance
Risikoakzeptanz MaRiskVA_Kap7.3.2.3 Risikosteuerung

Risikoanalyse BSI100-4_Kap5.2 Risikoanalyse
Risikoanalyse ISO27001_Kap4.1 General requirements
Risikoanalyse ISO27005_Kap8.2 Risk analysis
Risikoanalyse MaRiskVA_Kap7.3.2.2 Risikoanalyse und -bewertung
Risikoanalyse MaRiskVA_Kap8 Funktionsausgliederung und Dienst-

leistungen im Sinne des �64a Abs. 4 VAG

Risikobehandlung BSI100-3_Kap6 Behandlung von Risiken
Risikobehandlung ISO27001_Kap4.2 Establishing and managing the ISMS
Risikobehandlung ISO27005_Kap9 Information security risk treatment
Risikobewertung BSI100-1_Kap8.1 Erstellung des Sicherheitskonzepts
Risikobewertung BSI100-1_Kap9.2.1 Risikobewertung
Risikobewertung BSI100-2_Kap5 Umsetzung der Sicherheitskonzeption
Risikobewertung BSI100-4_Kap5.2.2 Risikobewertung
Risikobewertung ISO27001_Kap4.1 General requirements
Risikobewertung ISO27005_Kap8.2.2 Risk estimation
Risikobewertung ISO27005_Kap8.3 Risk evaluation
Risikobewertung MaRiskVA_Kap7.3.2.2 Risikoanalyse und -bewertung
Risikobewertung MaRiskVA_Kap8 Funktionsausgliederung und Dienst-

leistungen im Sinne des �64a Abs. 4 VAG

Tabelle A.4: Regeln für die Teilprozesse von Risikomanagement - Teil 1
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Teilprozess Regel Name
Risikoidenti�kation BSI100-3_Kap4 Ermittlung zusätzlicher Gefährdungen
Risikoidenti�kation BSI100-4_Kap5.2.1 Risikoidenti�zierung
Risikoidenti�kation ISO27005_Kap8.2.1 Risk identi�cation
Risikoidenti�kation MaRiskVA_Kap8 Funktionsausgliederung und Dienst-

leistungen im Sinne des �64a Abs. 4 VAG

Risikokommunikation ISO27005_Kap11 Information security risk communication
Risikokommunikation MaRiskVA_Kap10 Information und Dokumentation

Risikoueberwachung BSI100-3_Kap6.2 Risiken unter Beobachtung
Risikoueberwachung ISO27005_Kap12 Information security risk monitoring

and review
Risikoueberwachung MaRiskVA_Kap7.3.2.4 Risikoüberwachung

Tabelle A.5: Regeln für die Teilprozesse von Risikomanagement - Teil 2

A.2.2 Regeln für die Unterkonzepte von Risikobehandlung

SELECT ?Unterkonzept ?Regel ?Name
WHERE { ?Unterkonzept rdfs:subClassOf :Risikobehandlung.
OPTIONAL {{ ?Unterkonzept :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ ?Unterkonzept :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { ?Unterkonzept :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}}

ORDER BY ASC (?Unterkonzept)

Unterkonzept Regel Name
Risikoannahme BSI100-3_Kap6.1 Handlungsalternativen
Risikoannahme BSI100-4_Kap5.2.4 Risikostrategie-Optionen identi�zieren
Risikoannahme ISO27005_Kap9.3 Risk retention

Risikoreduktion BSI100-3_Kap6.1 Handlungsalternativen
Risikoreduktion BSI100-4_Kap5.2.4 Risikostrategie-Optionen identi�zieren
Risikoreduktion ISO27005_Kap9.2 Risk reduction
Risikoreduktion MaRiskVA_Kap7.3.2.3 Risikosteuerung

Risikotransfer BSI100-3_Kap6.1 Handlungsalternativen
Risikotransfer BSI100-4_Kap5.2.4 Risikostrategie-Optionen identi�zieren
Risikotransfer ISO27005_Kap9.5 Risk transfer

Risikovermeidung BSI100-3_Kap6.1 Handlungsalternativen
Risikovermeidung BSI100-4_Kap5.2.4 Risikostrategie-Optionen identi�zieren
Risikovermeidung ISO27005_Kap9.4 Risk avoidance
Risikovermeidung MaRiskVA_Kap7.3.2.3 Risikosteuerung

Tabelle A.6: Regeln für die Unterkonzepte von Risikobehandlung
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A.2.3 Regeln für die Unterkapitel von MaRiskVA_Kap7

SELECT ?Regel1 ?Relation ?Objekt
WHERE { ?Regel1 :istTeilelementVon :MaRiskVA_Kap7.

?Regel1 ?Relation ?Objekt.}
ORDER BY ASC (?Regel1)

Regel1 Relation Objekt
MaRiskVA_Kap7.1 istSpezialisiertIn ISO27001_Kap4.2
MaRiskVA_Kap7.1 rdfs:label Risikostrategie
MaRiskVA_Kap7.2 istVerallgemeinertIn BDSG_P9
MaRiskVA_Kap7.2 unterstuetztVon BSIGrundschutz_B1.1
MaRiskVA_Kap7.2 unterstuetztVon BSIGrundschutz_B1.2
MaRiskVA_Kap7.2 hatTeilelement MaRiskVA_Kap7.2.1
MaRiskVA_Kap7.2 hatTeilelement MaRiskVA_Kap7.2.2
MaRiskVA_Kap7.2 rdfs:label Organisatorische Maÿnahmen
MaRiskVA_Kap7.3 istSpezialisiertIn BSI100-2_Kap4.6.3
MaRiskVA_Kap7.3 istSpezialisiertIn BSI100-4_Kap5.2
MaRiskVA_Kap7.3 istSpezialisiertIn ISO27001_Kap4.2
MaRiskVA_Kap7.3 istSpezialisiertIn ISO27005
MaRiskVA_Kap7.3 hatTeilelement MaRiskVA_Kap7.3.1
MaRiskVA_Kap7.3 hatTeilelement MaRiskVA_Kap7.3.2
MaRiskVA_Kap7.3 hatTeilelement MaRiskVA_Kap7.3.3
MaRiskVA_Kap7.3 hatTeilelement MaRiskVA_Kap7.3.4
MaRiskVA_Kap7.3 hatTeilelement MaRiskVA_Kap7.3.5
MaRiskVA_Kap7.3 rdfs:label Internes Steuerungs- und Kontrollsystem
MaRiskVA_Kap7.4 rdfs:label Interne Revision
MaRiskVA_Kap7.5 rdfs:label Interne Kontrollen

Tabelle A.7: Unterkapitel von Kapitel 7 und Relationen

A.2.4 Regeln für die Unterunterkapitel von MaRiskVa_Kap7

SELECT ?Regel2 ?Relation ?Objekt
WHERE { ?Regel1 :istTeilelementVon :MaRiskVA_Kap7.

OPTIONAL { ?Regel2 :istTeilelementVon ?Regel1.
?Regel2 ?Relation ?Objekt.}}

ORDER BY ASC (?Regel2)

A.2.5 Regeln für die Unterkapitel von MaRiskVA_Kap7.2.2
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Regel1 Relation Objekt
MaRiskVA_Kap7.2.1 rdfs:label Aufbauorganisation
MaRiskVA_Kap7.2.2 hatTeilelement MaRiskVA_Kap7.2.2.1
MaRiskVA_Kap7.2.2 hatTeilelement MaRiskVA_Kap7.2.2.2
MaRiskVA_Kap7.2.2 hatTeilelement MaRiskVA_Kap7.2.2.3
MaRiskVA_Kap7.2.2 rdfs:label Ablauforganisation
MaRiskVA_Kap7.3.1 rdfs:label Risikotragfähigkeitskonzept und Limitierung
MaRiskVA_Kap7.3.2 hatTeilelement MaRiskVA_Kap7.3.2.1
MaRiskVA_Kap7.3.2 hatTeilelement MaRiskVA_Kap7.3.2.2
MaRiskVA_Kap7.3.2 hatTeilelement MaRiskVA_Kap7.3.2.3
MaRiskVA_Kap7.3.2 hatTeilelement MaRiskVA_Kap7.3.2.4
MaRiskVA_Kap7.3.2 rdfs:label Risikokontrollprozess
MaRiskVA_Kap7.3.3 istSpezialisiertIn ISO27005_Kap11
MaRiskVA_Kap7.3.3 rdfs:label Unternehmensinterne Kommunikation und

Risikokultur
MaRiskVA_Kap7.3.4 rdfs:label Risikoberichterstattung
MaRiskVA_Kap7.3.5 rdfs:label Qualitätssicherung Internes Steuerungs-

und Kontrollsystem

Tabelle A.8: Unterkapitel von Kapitel 7.2 und 7.3 und ihre Relationen

SELECT ?Regel1 ?Relation ?Objekt
WHERE { ?Regel1 :istTeilelementVon :MaRiskVA_Kap7.2.2.

OPTIONAL { ?Regel1 ?Relation ?Objekt.}}
ORDER BY ASC (?Regel1)

Regel1 Relation Objekt
MaRiskVA_Kap7.2.2.1 rdfs:label Neue Geschäftsfelder sowie

Kapitalmarkt-, Versicherungs-
und Rückversicherungsprodukte

MaRiskVA_Kap7.2.2.2 erfordertBeachtungVon BDSG_P9
MaRiskVA_Kap7.2.2.2 verweistAufRegelwerk BSIGrundschutz
MaRiskVA_Kap7.2.2.2 unterstuetztVon BSIGrundschutz_B1.7
MaRiskVA_Kap7.2.2.2 verweistAufRegelwerk ISO27002
MaRiskVA_Kap7.2.2.2 rdfs:label Betriebliche Anreizsysteme

und Ressourcen
MaRiskVA_Kap7.2.2.3 rdfs:label Organisationsentwicklung

Tabelle A.9: Unterkapitel von Kapitel 7.2.2 und ihre Relationen

A.2.6 Regeln für die Unterkapitel von MaRiskVA_7.3.2
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SELECT ?Regel1 ?Relation ?Objekt
WHERE { ?Regel1 :istTeilelementVon :MaRiskVA_Kap7.3.2.

OPTIONAL { ?Regel1 ?Relation ?Objekt?.}}
ORDER BY ASC (?Regel1)

Regel1 Relation Objekt
MaRiskVA_Kap7.3.2.1 rdfs:label Risikoidenti�kation
MaRiskVA_Kap7.3.2.2 istSpezialisiertIn BSI100-1_Kap8.1
MaRiskVA_Kap7.3.2.2 istSpezialisiertIn BSI100-1_Kap9.2.1
MaRiskVA_Kap7.3.2.2 istSpezialisiertIn ISO27002_Kap4
MaRiskVA_Kap7.3.2.2 rdfs:label Risikoanalyse und -bewertung
MaRiskVA_Kap7.3.2.3 istSpezialisiertIn BSI100-1_Kap8.1
MaRiskVA_Kap7.3.2.3 istSpezialisiertIn ISO27002_Kap4
MaRiskVA_Kap7.3.2.3 rdfs:label Risikosteuerung
MaRiskVA_Kap7.3.2.4 rdfs:label Risikoüberwachung

Tabelle A.10: Unterkapitel von Kapitel 7.3.2 und ihre Relationen

A.3 Beispielszenario: Geschäftsprozess

A.3.1 Dokumentation

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Dokumentation :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Dokumentation :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Dokumentation :hatMassnahme ?Regel.
OPTIONAL {?Regel rdfs:label ?Name.}}}
UNION { :Dokumentation :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)
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Regel Name Objekt
BDSG_P11 Erhebung, Verarbeitung und Nutzung

personenbezogener Daten im Auftrag
BDSG_P28b Scoring
BDSG_P4d Meldep�icht
BDSG_P4e Inhalt der Meldep�icht
BSI100-2_Kap4.5.3 Dokumentation der Ergebnisse
BSI100-2_Kap6.2.2 Dokumentation im Informations-

sicherheitsprozess
BSI100-4_Kap3 Der Notfallmanagement-Prozess Dokument
BSI100-4_Kap3.2 Dokumentation
BSI100-4_Kap7.1.8 Dokumentation in der Notfall-

bewältigung
BSIGrundschutz_G2.27 Fehlende oder unzureichende

Dokumentation
BSIGrundschutz_G2.28 Verstöÿe gegen das Urheberrecht
BSIGrundschutz_G2.48 Ungeeignete Entsorgung der Dokument

Datenträger und Dokumente
BSIGrundschutz_M2.107 Dokumentation der ISDN-

Karten-Kon�guration
BSIGrundschutz_M2.153 Dokumentation von Novell

Netware 4.x Netzen
BSIGrundschutz_M2.19 Neutrale Dokumentation in

den Verteilern
BSIGrundschutz_M2.201 Dokumentation des Sicherheits-

prozesses
BSIGrundschutz_M2.219 Kontinuierliche Dokumentation

der Informationsverarbeitung
BSIGrundschutz_M2.25 Dokumentation der System-

kon�guration
BSIGrundschutz_M2.259 Einführung eines übergeordneten

Dokumentenmanagements
BSIGrundschutz_M2.281 Dokumentation der System-

kon�guration von Routern
und Switches

BSIGrundschutz_M2.31 Dokumentation der zugelassenen
Benutzer und Rechtepro�le

BSIGrundschutz_M2.34 Dokumentation der Veränderungen
an einem bestehenden System

Tabelle A.11: Regeln für die Aktivität Dokumentation - Teil 1
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Regel Name Objekt
BSIGrundschutz_M2.358 Dokumentation der System-

einstellungen von
Speichersystemen

BSIGrundschutz_M2.396 Vorgaben zur Dokumentation
und Kennzeichnung der
IT-Verkabelung

BSIGrundschutz_M4.170 Auswahl geeigneter Datenformate Dokument
für die Archivierung von
Dokumenten

BSIGrundschutz_M5.143 Laufende Fortschreibung und
Revision der Netzdokumentation

BSIGrundschutz_M5.4 Dokumentation und Kenn-
zeichnung der Verkabelung

BSIGrundschutz_M6.119 Dokumentation im Notfall-
management-Prozess

BSIGrundschutz_M6.134 Dokumentation von
Sicherheitsvorfällen

BSIGrundschutz_M6.37 Dokumentation der
Datensicherung

ISO27001_Kap4.3 Documentation requirements
MaRiskVA_Kap10 Information und Dokumentation
MaRiskVA_Kap10 Information und Dokumentation Dokument
MaRiskVA_Kap7.1 Risikostrategie
MaRiskVA_Kap7.2 Organisatorische Maÿnahmen Dokument
MaRiskVA_Kap7.2.2.1 Neue Geschäftsfelder sowie

Kapitalmarkt-, Versicherungs- und
Rückversicherungsprodukte

MaRiskVA_Kap7.2.2.2 Betriebliche Anreizsysteme
und Ressourcen

MaRiskVA_Kap7.3.1 Risikotragfähigkeitskonzept
und Limitierung

MaRiskVA_Kap7.3.2.4 Risikoüberwachung
MaRiskVA_Kap7.3.4 Risikoberichterstattung
MaRiskVA_Kap7.3.5 Qualitätssicherung Internes

Steuerungs- und Kontrollsystem
MaRiskVA_Kap7.4 Interne Revision

Tabelle A.12: Regeln für die Aktivität Dokumentation - Teil 2
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A.3.2 Speicherung

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Speicherung :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Speicherung :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Speicherung :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { :Speicherung :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)

Regel Name Objekt
BDSG_P14 Datenspeicherung, -veraenderung und -nutzung
BDSG_P19 Auskunft an den Betro�enen
BDSG_P19a Benachrichtigung
BDSG_P20 Berichtigung, Loeschung und Sperrung von Daten;

Widerspruchsrecht
BDSG_P28 Datenerhebung und -speicherung fuer eigene

Geschaeftszwecke
BDSG_P29 Geschaeftsmaeÿige Datenerhebung und -speicherung

zum Zweck der Uebermittlung
BDSG_P30 Geschaeftsmaeÿige Datenerhebung und -speicherung

zum Zweck der Uebermittlung in anonymisierter Form
BDSG_P33 Benachrichtigung des Betro�enen
BDSG_P34 Auskunft an den Betro�enen
BDSG_P6 Rechte des Betro�enen

Tabelle A.13: Regeln für die Aktivität Speicherung
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A.3.3 Drucken

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Drucken :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Drucken :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Drucken :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { :Drucken :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL {?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)

Regel Name Objekt
BSIGrundschutz_B3.406 Drucker, Kopierer und Drucker

Multifunktionsgeräte
BSIGrundschutz_G3.86 Ungeregelte und sorglose Nutzung Drucker

von Druckern, Kopierern
und Multifunktionsgeräten

BSIGrundschutz_G4.65 Unzureichender Schutz der Drucker
Kommunikation bei Druckern
und Multifunktionsgeräten

Tabelle A.14: Regeln für die Aktivität Drucken

A.3.4 Archivierung

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Archivierung :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Archivierung :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Archivierung :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { :Archivierung :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)
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Regel Name Objekt
BSIGrundschutz_B1.12 Archivierung
BSIGrundschutz_G2.75 Mangelnde Kapazität von Archiv-

datenträgern
BSIGrundschutz_G2.77 Unzulängliche Übertragung von

Papierdaten in elektronische Archive
BSIGrundschutz_G2.78 Unzulängliche Au�rischung von

Datenbeständen bei der Archivierung
BSIGrundschutz_G2.81 Unzureichende Vernichtung von

Datenträgern bei der Archivierung
BSIGrundschutz_G3.54 Verwendung ungeeigneter

Datenträger bei der Archivierung
BSIGrundschutz_G5.106 Unberechtigtes Überschreiben

oder Löschen von Archivmedien
BSIGrundschutz_M4.170 Auswahl geeigneter Datenformate

für die Archivierung von Dokumenten

Tabelle A.15: Regeln für die Aktivität Archivierung

A.3.5 Vernichtung

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Vernichtung :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Vernichtung :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Vernichtung :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { :Vernichtung :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)
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Regel Name Objekt
BSIGrundschutz_B1.15 Löschen und Vernichten von Daten
BSIGrundschutz_G2.81 Unzureichende Vernichtung von

Datenträgern bei der Archivierung
BSIGrundschutz_M2.167 Auswahl geeigneter Verfahren zur

Löschung oder Vernichtung von Daten
BSIGrundschutz_M2.431 Regelung der Vorgehensweise für die

Löschung oder Vernichtung von Informationen
BSIGrundschutz_M2.432 Richtlinie für die Löschung und

Vernichtung von Informationen
BSIGrundschutz_M2.433 Überblick über Methoden zur Löschung

und Vernichtung von Daten
BSIGrundschutz_M2.434 Geregelte Auÿerbetriebnahme von

IT-Systemen und Datenträgern
BSIGrundschutz_M3.67 Einweisung aller Mitarbeiter über

Methoden zur Löschung oder Vernichtung
von Daten

Tabelle A.16: Regeln für die Aktivität Vernichtung

A.3.6 Scan

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Scan :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Scan :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Scan :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { :Scan :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)

Regel Name Objekt
BSIGrundschutz_B3.406 Drucker, Kopierer und Scanner

Multifunktionsgeräte

Tabelle A.17: Regeln für die Aktivität Scan
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A.3.7 Sicherung

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Sicherung :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Sicherung :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Sicherung :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { :Sicherung :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)

Regel Name Objekt
BDSG_P31 Besondere Zweckbindung
BSIGrundschutz_B1.4 Datensicherungskonzept
BSIGrundschutz_G2.127 Unzureichende Planung von Datensicherungs-

methoden für Domänen-Controller
BSIGrundschutz_M2.137 Bescha�ung eines geeigneten

Datensicherungssystems
BSIGrundschutz_M2.41 Verp�ichtung der Mitarbeiter zur

Datensicherung
BSIGrundschutz_M6.101 Datensicherung bei VoIP
BSIGrundschutz_M6.107 Erstellung von Datensicherungen für

Verzeichnisdienste
BSIGrundschutz_M6.108 Datensicherung für Domänen-Controller
BSIGrundschutz_M6.22 Sporadische Überprüfung auf Wiederherstell-

barkeit von Datensicherungen
BSIGrundschutz_M6.26 Regelmäÿige Datensicherung der TK-Anlagen-

Kon�gurationsdaten
BSIGrundschutz_M6.32 Regelmäÿige Datensicherung
BSIGrundschutz_M6.33 Entwicklung eines Datensicherungskonzepts
BSIGrundschutz_M6.34 Erhebung der Ein�ussfaktoren der

Datensicherung
BSIGrundschutz_M6.35 Festlegung der Verfahrensweise für die

Datensicherung
BSIGrundschutz_M6.36 Festlegung des Minimaldatensicherungs-

konzeptes

Tabelle A.18: Regeln für die Aktivität Sicherung - Teil 1
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Regel Name Objekt
BSIGrundschutz_M6.37 Dokumentation der Datensicherung
BSIGrundschutz_M6.47 Datensicherung bei der Telearbeit
BSIGrundschutz_M6.49 Datensicherung einer Datenbank
BSIGrundschutz_M6.56 Datensicherung bei Einsatz

kryptographischer Verfahren
BSIGrundschutz_M6.71 Datensicherung bei mobiler Nutzung

des IT-Systems
BSIGrundschutz_M6.78 Datensicherung unter Windows Clients
BSIGrundschutz_M6.79 Datensicherung beim Einsatz von

Internet-PCs
BSIGrundschutz_M6.81 Erstellen von Datensicherungen für

Novell eDirectory
BSIGrundschutz_M6.84 Regelmäÿige Datensicherung der

System- und Archivdaten
BSIGrundschutz_M6.87 Datensicherung auf dem IIS
BSIGrundschutz_M6.90 Datensicherung und Archivierung

von E-Mails
BSIGrundschutz_M6.91 Datensicherung und Recovery bei

Routern und Switches
BSIGrundschutz_M6.95 Ausfallvorsorge und Datensicherung

bei PDAs

Tabelle A.19: Regeln für die Aktivität Sicherung - Teil 2

A.3.8 Löschung

SELECT ?Regel ?Name ?Objekt
WHERE {{ :Loeschung :istAktivitaetIn ?Regel.

OPTIONAL { ?Regel rdfs:label ?Name.}}
UNION {{ :Loeschung :hatGefaehrdung ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION {{ :Loeschung :hatMassnahme ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}
UNION { :Loeschung :benutztObjekt ?Objekt.
?Objekt ?Relation ?Regel.
OPTIONAL { ?Regel rdfs:label ?Name.}}}

ORDER BY ASC (?Regel)
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Regel Name Objekt
BDSG_P11 Erhebung, Verarbeitung oder Nutzung

personenbezogener Daten im Auftrag
BDSG_P20 Berichtigung, Loeschung und Sperrung

von Daten; Widerspruchsrecht
BDSG_P30 Geschaeftsmaeÿige Datenerhebung und

-speicherung zum Zweck der
Uebermittlung in anonymisierter Form

BDSG_P35 Berichtigung, Loeschung und Sperrung
von Daten

BDSG_P6 Rechte des Betro�enen
BSIGrundschutz_B1.15 Löschen und Vernichten von Daten
BSIGrundschutz_G3.25 Fahrlässiges Löschen von Objekten
BSIGrundschutz_G5.106 Unberechtigtes Überschreiben oder

Löschen von Archivmedien
BSIGrundschutz_M2.167 Auswahl geeigneter Verfahren zur

Löschung oder Vernichtung von Daten
BSIGrundschutz_M2.431 Regelung der Vorgehensweise für die

Löschung oder Vernichtung von Informationen
BSIGrundschutz_M2.432 Richtlinie für die Löschung und

Vernichtung von Informationen
BSIGrundschutz_M2.433 Überblick über Methoden zur Löschung

und Vernichtung von Daten
BSIGrundschutz_M2.434 Geregelte Auÿerbetriebnahme von

IT-Systemen und Datenträgern
BSIGrundschutz_M3.67 Einweisung aller Mitarbeiter über Methoden

zur Löschung oder Vernichtung von Daten

Tabelle A.20: Regeln für die Aktivität Löschung
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