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Herausforderung: Compliance

» Steigende Anforderungen fir Unternehmen, die Konformitat mit
Ubergeordneten Regulierungswerken zu demonstrieren:

* Ab 2013 mussen Versicherungen in der EU Solvency-Il erflllen
=> Mindestanforderungen an Risikomanagement, insbes.
operationale Risken und IT-Sicherheitsrisken (MaRisk VA)

- Ahnlich im Banken-Bereich: Basel Il (bis 2018), MaRisk BA

« Branchenunabhangig: Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KontraG);
US: SarbaneS-OX|ey Derzeitige Sicherheitsbewertungsverfahren sind

ausreichend

« Aufwendige und kostenintensive
manuelle Arbeit.

* Derzeitige Risiko-Bewertungs-
methoden sind dafir nicht ausreichend.!

1S. Taubenberger, J. Jirjens: Durchftihrung von IT-Risikobewertungen und die
Nutzung von Sicherheitsanforderungenin der Praxis.
Studie, Fraunhofer ISST 2011 und DACH security 2011
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Anwendungsgebiet: Clouds

Q: Rate the challenges/issues ascribed to the ‘cloud'/on-demand model
(1=not significant, 5=very significant)

Security 74.6%

Performance
Availability
Hard to integrate with in-house IT

Not enough ability to customize

Worried on-demand will cost more 50.4%

Bringing back in-house may be difficult 50.0%

Regulatory requirements prohibit cloud 49.2%

Not enough major suppliers yet 44.3%

T T T T T

0% 10% 20% 30% 40% 50% 60% 70% 80%

% responding 4 or 5
Source: |IDC Enterprise Panel, August 2008 n=244
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Geschaftsprozess-basiertes Compliance-Management

Ziele:

- Bessere Uberprufbarkeit und Nachvollziehbarkeit von Compliance-
relevanten Aktivitaten.

« Kostenersparnis fur betroffene Unternehmen durch Werkzeugunterstutzung
und Konvergenz / Integration von vorhandenen Aktivitaten.

Ansatz:

« Verwendung von automatischen Werkzeugen, die das Management von
Compliance-Anforderungen auf Basis von vorhandenen Artefakten
unterstutzen.

* Insbesondere automatisierte IT-Sicherheits- und Risiko- Compliance-Report
Analysen auf der Basis von Textdokumenten, Schnittstellen- | ./ .0

Spezifikationen, Geschaftsprozess-Modellen, Log-Daten und | Verstege:

anderen Datenquellen. Einhaltung von BS|
G3.1 nicht erfallt
° I MaRnah :
Insbesondere auch Anwendung auf den Einsatz von Mafnanmen:
Cloud-Computing. W
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Werkzeugunterstitzung (s. http://carisma.umlsec.de)

Welcome to CARISMA!

Modeling offers an unprecedented opportunity for
high-quality critical systems development that is
feasible in an industrial context. CARISMA enables
you to perform:

e compliance analyses,
e risk analyses, and
e security analyses

of software models.*’

Since CARISMA is a reimplemented variant of the

former UMLsec tool it natively supports UML models.

D Java - TestProjimodelade - Eclipse Plmform [ & i
File Edit Navigate Search Project Run  Window Halp
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Analysis Lditor ¢ o)
i e
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> Azi?
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& models ] AOABREIT on A AUsers\ Ack?
B Selucted pluging for the UMLsec Tool snalysis: Btension Madek: | C:\Ucers\an.miche iR 5= Ack
& model bpmelextension s
&) modeluml (% deumbsecphugin bpmn.oct | Add..
& tetbpmed
| el
Lboan
| Ruon., -
Aralyus BStor
2. Problems | € Javados |1 Declaration | D Conscle @ Analysis Reports 7] Properties =D

Anelysis / Plugin / messeges
€] moddAnalyse (LML)
@& EPMN2 OCL Phugn

1 Ocllibrary <<Mylibran>> loeded successfully

i Querying Model with Statement < <notiself.name = 'Process Leave Request’ imphies self werkitem perfe

1 1 elementis} counted

Due to its EMF-based implementation CARISMA can also support domain-specific modeling languages such as BPMN.

CARISMA is fully integrated into Eclipse and can thus become part of the modeling tool of your choice including but not
limited to TOPCASED, Papyrus MDT, IBM Rational Software Architect, and many others.

A flexible plugin architecture makes CARISMA extensible for new languages and allows users to implement their own

compliance, risk, or security checks.

Open-source, Eclipse-style Lizenz (kann in kommerzielle Produkte eingebunden werden).
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Werkzeugunterstitzung: Workflow

[Kundenrichtlinien} [ Gesetze ] [ Richtlinien ] Sebastian Hohn, Jan Jurjens:
Y ~a - Rubacon: automated sypport
. for model-based compliance
Governance Compliance engineering. 30t International
Risikotyp Con_feren_ce on Software
Risikotyp MaRnahmen engineering (ICSE '08). ACM
MaRnahmen <Prioritat>
<Prioritat>
= FRskotw  ( Risiken und MaBnah
. . . Malnahmen ISiken un alsnahmen
Risikorepository <Prioritat> aus anderen Quellen
-inkl. Malinahmen- -BSI Grundschutz, DBs-
benutzt ~ 2
- Textdokumente
CARISMA | pl—
o Kundendaten |« | Interviews
generier
‘\1 Log Files
GRC Report | benutzt ) ﬁ
Monitoring
Interface ’
Risikotools
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Nutzen

Automatisch generierter Compliance-Bericht:
Beispiel: ,Compliant zu: MaRISK VA (ja / nein)”
Fuhrt weitere zu untersuchende Anforderungen auf

Schlagt Malinahmen zur Verbesserung der
Ubereinstimmung mit Compliance-Anforderungen

VOr:
B Automatische Korrektur
B Manuelle Korrektur

Compliance-Bericht

Compliance: incomplete

Problem:
- MaRISK VA 7.2: Ubereinstimmung
mit BSI G3.1 ist zu priufen

MaRnahme:
- BSI MaRnahmenkatalog M 2.62

-
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Compliance-Leitfaden / Methodik: Uberblick

Abstrakte Gesetze

SOX
AktG VAG

KWG MARIisk
Basel Il Solvency Il

ISO 2700x
_Konkrete BSI-Grundschutzhandbuch
IT-Sicherheitsregeln
e Antipattern Regelnin
REAe S in BPMN-Q = FOL oder LTL
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Modell-basiertes Compliance-Management

Jan Jurjens: Secure systems development with UML. Springer 2005. Chines. Ubers. 2009

Anforderungen

Ein- Analy- Evolution
flgen sieren

Generieren
Modelle > Konfiguration

Code-/ Reverse Konfigu-
Testgen. Engin. rieren

Verifizieren

Implementierung |————N\| Laufzeitsystem
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Vorgehen (1): Von Compliance nach IT-Sicherheit

MaRisk VA Geschaftsprozess

7.2 (2) Materiell bedeutsame
Einzelentscheidungen und Anweisungen von
Fuhrungsebenen unterhalb der Geschéftsleitung,

die gegen die innerbetrieblichen Leitlinien Unterschrlft durch
verstoRRen, sind schriftlich zu begriinden, zu Sachbearbelter Unterschrift durch
dokumentieren und der Geschaftsleitung zur ~ Unterschrifts-

berechtigten

Kenntnis vorzulegen.

Dokumentation tber
Begriindung fur eigene
9 Unterschrift schreiben

Rechtsgultlger
Vertrag liegt vor

Werkzeug-Repository: — { AaUShfl/ndtlgung }
\\formalisierte Compliance-Anforderun es Vertrags
_ WZ Dann: Begriindung
i e AUS_nahme V0n Jnterschrift fur Unterschrift Jirjens et al., Journal on Software and
w System Modeling 10(3): 369-394 (2011)
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Vorgehen (2): Bertcksichtigung von Sicherheitsstandards

Werkzeuggestutzte Annotation von GP-Modellen mit Risiken anhand

Dokument
ausdrucken

| 6 Jahre

des BSI-Grundschutzkataloges:
G464, G465 GL...... ‘ f 1 E
| ﬁ o @ ovomer (@

Dokument
speichern

O—b Dokument
verfassen

i

G277 I

Dokument & - - -1
| digitalisieren

'y
'L Dokument éffnen [, _ . _ -~
Update notwendig G27,G31,C
3.16,G3.8

D

D,
527, G 324, G 4.13,
2.105, G 3.1, G4.20, G
G 38, G 3.16, 5.71, G 5.85
G 3.24,

Dokument I6sche

278,G279,6280,G281,6282,G31,G
3.8,G3.16,G354, G355 G393 G445 G

Jirjens et al., Requirements Engineering Journal 15(1): 63-93 (2010)

Dokument

[ia

bearbeiten

~Z Fraunhofer

ISST
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Vorgehen (3): Modell-basierte Compliance-Analyse

_ )
 Strukturanalyse eines +H z‘
. Vertrag v"":d"'“""‘"m‘*— Mitarbeiter A
Geschéftsprozesses auf ikl
Basis von Compliance- |
Mustern
Beispiel: FUr jedes Auftreten ,‘ ""::g;"*
eines Vertragsabschlusses
\./.VII’d 4-f.6\ugen-Pr|nZ||c_) % - B
Uberpruft (werkzeugintern auf | verss "’,,,,.,,1,,'::;::"“4J " mabeners
Basis von Formalisierung in * l
Logik erster Stufe).
Jirjens et al., Int. Journal on Intelligent Systems 25(8): 813-840 (2010)
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Vorgehen (4): Log-Daten-basierte Compliance-Analyse

Beispiel:

Uberprifung des 4-Augen-Prinzips anhand folgender Informationen:
« Request Ids stimmen Uberein

« Owner sind verschieden

« Auftrag wurde zum selben
Zeltpunkt frelgegeben EE File: \\saperp\sapmntitrans\loglALOGD928 ERP

Request alD | CI. S | RC Time Stamp Owner

SAPKGPPD14 | ERP | ALL | H | 0BOO | O7.07.09 11:47:37 | SAPUSER
SAPKGPPD15 | ERP | ALL | H | 0000 [ B7.07.09 11:47:44 | SAPUSER

SAPKGPRD12 | ERP 7 | SAPUSER
SAPKGPRD13 | ERP . . B8 | SAPUSER
SAPKGPRD14 | ERP | 4-Augen-Pr|nz|p B | SAPUSER
SAPKGPRD15 | ERP/ 1] SAPUSER
SAPKGPGD12 | ERP 4 | SAPUSER
SAPKGPGD13 | ERP | ALL | H | 0000 | 0F.07.09 11:47:56 | SAPUSER
SAPKGPGD14 | ERP | ALL H | 0OBO | O7.07.09 11:47:57 | SAPUSER
| SAPKITLOI6 | ERP | ALL | H | 0084 | 07.07.09 11:48:17 | STPIUSER
SAPK-60012 \ERP ALL [ A | 0008 ‘07.09 13:16: SAPUSER
| SAPK-608012 RP | ALL A pEO8 @.07.09 1311513? ERECRUITUSER
Jirjens et al., Journal on Computers & Security 29(3): [~SAPK-60012 {“ERP | ALL | A | DB88 | '67.07.09 13:16:27< Eigggg:r/-
315-330 (2010) SAPK-60012 | ERP | ALL | A Boes BTW za [0S
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Vorgehen (5): Analyse von
Berechtigungsdaten

B SAP Berechtigungen auf
Sicherheitsregeln prifen.
Geht nicht manuell:

B Grol3e Datenmengen (z.B.
60.000 Berechtigungen)

B Komplexe Beziehungen zwischen
Berechtigungen (Delegation)

B Dynamische Anderungen
(Urlaubsvertretung etc.)

R/3 Benutzer @ & Rf3 Benutzer

Frasentationskomponenten

R/3

. R/3 R
BESIS .ﬂnwendung 1 wan Anwendung il
System

Kernel & Basis Dienste |

Datenbank Management System

W

Datenbank

AB AP
Workbench

B Automatische Analyse auf Produktionskopie erhdht Vertrauenswirdigkeit

unabhangig von Administrator.

B Optionale Analyse gegentiber Geschaftsprozessmodellen,

technische universitat
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b amp- DS

Compliance-Repository

-

B Werkzeuginternes
Repository flr Abbildung von
Compliance- auf Sicherheits-
Anforderungen

M Bericksichtigung von
Verweisen. Hier als Beispiel:
ausgehend von MA-Risk VA

Alle fiir die Funktionsfahigkeit des Risikomanagements wesentlichen
Informationen miissen den Entscheidungstragern exakt und vollstandig zur
Verfiigung stehen. Wie gesteuert werden soll, ist dabei in Abstimmung mit der
Strategie des Untemnehmens festzulegen. Hinsichtlich der Dokumentation gelten

die Anforderungen des § 64a Abs. 3 VAG. Die Dokumentation umfasst alle
wesentlichen Formeln, Parameter, Mathoden, Verfahren, Handlungen,
Festlegungen, Entscheidungen und ggh Begriindungen sowie festgestellten
Méangel und daraus gezogene Schlussfolgerungen. Wesentliche unterjéhrige
Anderungen sind aufzuzeichnen und zeitriah innerhalb des Untemehmens zu
kommunizieren. Die Dokumentation muss fir sachverstandige Dritte
nachvollziehbar und tberprifbar sein.

CROSS-REFERENCE

1hel 4 Abs.
Hr. 14 der
Richk limis
2004.-39-EG

m technische universitat Einfiihrung — / \‘
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Beispiel

B BPMN-Geschaftsprozess ,Dokumentieren® annotiert mit
Sicherheitsanforderungen resultierend aus MARIisk VA

R ‘ Verfugbarkeit, Integritat ‘
w
Dokument
—F Dokument aufbewahren
ausdrucken

O—P Dokument Dokument O Dokument sichern ¥ El > .

Update notwendig

nachvollziehen, .
tiberpriifen \ :
* Dokument
: bearbeiten
1 [
Yerfligbarkeit, Integritat
hJ technische universitat i T
dortmund nachvellziehen




Beispiel-GP vs. MaRisk VA 10

GESETZ AKTVITAT/ GP IT-SECURITY-ANFORDERUNG IT-SECURITY-ZIEL
MaRisk VA 10 Information vollstdndig Verfiigbarkeit
MaRisk VA 10 Information exakt Integritat
MaRisk VA 10 Dokument dndern Anderungen aufzeichnen Autorisation
Verbindlichkeit
Authentifikation
MaRisk VA 10 Dokumentation Anderungen nachvollziehbar Verbindlichkeit
Authentizitdt, Integritdt
MaRisk VA 10 Dokumentation Anderungen iiberpriifbar Verbindlichkeit
Authentizitdt, Integritdat
VAG 64a Abs.3 | Dokumentation Dokumentation 6 Jahre Verfigbarkeit, Integritat
aufbewahren Datensicherheit
VAG 64a Abs.3 | Dokumentation Datensicherung Verfiigbarkeit, Integritdt
Datenarchivierung Datensicherheit
HGB 238 Abs.1 | Geschdftsvorfdlle Entstehen und Abwicklung verfolgbar | Verfiigbarkeit
HGB 239 Dokument dndern Anderungen aufzeichnen, Verfiigbarkeit
Urspriinglicher Inhalt verfolgbar
HGB 239 Datentrdger Daten lberpriifbar, lesbar Verfigbarkeit
verwalten
HGB 239 Ausgedruckte Doku- ~ Dokumente verfiigbar Verfiigbarkeit

mente verwalten




Ma-Risk VA 10: Dokumenten-Management

6 Jahre
(" verfligbar
als Ausdruck
aufbewahrt
-
INFORMATION
auf
" Datentrager
aufbewahrt
Dokument _<
exakt —}—
Dokument h__ Entstehung
Lberprifbar
vollstindig R
L Lebenszyklus
nachvollziehbar
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Anwendung: Mobile Kommunikation bei O,

UMLsec-basierte Sicherheitsanalyse der Regulierungen fur den

Einsatz mobiler Endgerate bei O, (Germany)

62 Sicherheitsanforderungen aus Security Policy extrahiert.

21 Geschaftsprozess-relevante Anforderungen in 8 Aktivitatsdiagrammen modelliert

mithilfe der UMLsec-Stereotypen <<fair exchange>> and <<provable>>

10 Datensicherheits-Anforderungen (Vertraulichkeit, Integritat) in

Deployment-Diagramm modelliert.

3 Anforderungen bzgl. Rollenbasierter
Zugangskontrolle (RBAC) modelliert

15 Anforderungen bzgl. Sicherheit der
Netzwerkdienste, und Einsatz von Firewalls
und Antivirensoftware modelliert (mithilfe
weiterer Erweiterung von UMLsec)

13 Anforderungen konnten nicht direkt in
UMLsec modelliert werden
J. Jurjens, J. Schreck, P. Bartmann. 2008. Model-based security

analysis for mobile communications. 30t International Conference
on Software engineering (ICSE '08). ACM

- A U
A
b £ () Al E
v DIAlE[ NS =
G §l9|o =N
GEJ4(3(8| 522
Nr. Sicherheitsanforderungen 0 EE 5 g -§, Q. fof
g8 |ule|2(Ess
) 3 ) K IS |°-' > £
0 o v ‘S © 9
%@ v c
v v <
1.9 Authentifizierung des Benutzers (Mitarbeiters) gegentiber X
) dem Endgerét durch Chipkarten
Verschlisselung der auf den mobilen Endgeraten befindli-
1.10 X
chen Daten
Keine zum Fernzugang parallele Verbindungen in andere
1.14| | Netze - Vemmeidung der Kopplung mit unsicheren Netzen X
durch Umgehung der Firewall
Starke Verschliisselung der Verbindung zwischen Endgerat
1.26 X
und Fernzugangs-Server
1.37 X

Bei O; libliche Virenschutzprogramme auf den Endgeréten

420

Alctislieioruna daeMiranochutzaes ithar Cornouaona
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Anwendung: Internes Informationssystem

« MetaSearch Engine: Personalisierte Suche im Firmen-

Intranet von BMW (passwort-geschitzt).

» Einige Dokumente sehr sicherheitskritisch. [ICSE 07]

» Uber 1.000 potentielle Benutzer, 280.000 Dokumente,
20.000 Anfragen pro Tag.

* Nahtlos in unternehmensweite Sicherheitsarchitektur
Integriert. Bietet Sicherheitsdienste fur Anwen-dungen
(Benutzerauthentisierung, rollenbasierte Zugangskontrolle,
globales Single-Sign-On), Ansatzpunkte flr weitere
Sicherheitsdienste.

* Erfolgreich mit UMLsec analysiert.

\
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Anwendung: Mobiles Bezahlsystem

Common Electronic Purse Specifications:
Globaler Standard fur eGeldborsen (Visa et al.).

Smartcard enthalt Kontostand, sichert Transaktionen
mithilfe Krypto.

Formale Analyse von Load und Purchase Protokollen:
signifikante Schwachstellen: Kauf-Umleitung, Betrug
Ladegeratbetreiber vs. Bank.

| FOS Device |
2

purchase

cancel purchase

Smart Card -
s load

unload "» &

\

'([jeCthCge universitat Einflihrung — Ansatz — Vorgehen — Werkzeug — Schluss ~ Fraunhofer 21
! dortmun ISST



Anwendung: Biometrische Authentisierung

Smartcard basiertes System.

Analysiert mit UMLsec parallel zur Entwicklung "™ A.
durch Firma in gemeinsamem Projekt.

Entdeckten drei signifikante Schwachstellen in
verschiedenen Versionen (Fehlbedienungszahler
umgangen durch Loschen / Wiederholen von

Nachrichten; Smartcard unzureichend authentisiert
durch Mischen von Sitzungen).

Endgultig entwickelte Version sicher.

\

technische universitat

; . Einfiihrung — Ansatz — Vorgehen — Werkzeug — Schluss % Fraunhofer 22
! dortmun

ISST



Informationssysteme im Gesundheitsbereich:
Die Gesundheitskarte

Architektur mit
UMLsec analysiert
Einige
Schwachstellen
aufgedeckt
(fehlender
Vertraulichkeits-
schutz fur digitale
Rezepte)

[Meth. Inform. Medicine 08]

&

Primary Systems

~

bIT4Health
Connector

/ Mu lti-functional \

Card Terminal

Card Terminal

A

4

VPN / Firewall

=

Application

Card Reader

(eGK | SMC | HBA)

/

bIT4Health Plattform

\

Security Services

Authentication, Authorization, Integrity, Signature, Non-repu diability
Confidentiality, Certificates, Times stamps, Auditing

Generic Commmon Services

Transport, Transformation, Validation, Persistence, Life cycle,
Management, Directory, Transaction, Protocol, Configuration

bIT4Health Common Services

\ Envelope, Object ID, Query, Information access, Terminology, Synchronisation /

bIT4Health Applications

Electromc prescnption, Doctor's recommendation,
Medication docoumentation, .

bIT4Health Integrator Backend

Directory services of health insurances
and medical boards, Admimstration, ..
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Bank-Informationssystem bei der HVB

Modellbasierte Sicherheitsanalyse von webbasierter
Bankanwendung (“digitaler Formularschrank?).

Geschichtete Architektur (SSL Protokoll, darauf Client
Authentisierungs-Protokoll)

erm wns um die Details.
HypoVereinsbank

Anforderungen:

Hier-empfehlenwir=
lhnen malleinen

Fonds der|Kankurrenz! =

. .
Vertraulichkeit e
% n Business-
| Yorlaufiger Konzernabschiuzs 2001 angelegenheiten
Lexikon 5 et HYB Graup.
Fllipliodies 2l Die Generation b 50: Machlese zum 6. Log In Direct Bi@nking
. N Formularfinder &l Kompetenz-Hongress., Direct BE@RKng MUmmer
A u th e n t I S I e ru n g Newslatter 2l “ImmokilienBusiness”; das Magazin fir I
Geschiftsbedingungen Entzcheider.
& Kanditionan 5] Hennol ft (PIM)
Lie Yictoria ForderRente zahft sich im
FUES et I = Alter aus. Las=en Sie sich beraten!
B (35L30)  anmelden I
Zur Guided Tour.
Gastzugang &
/.
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Weitere Anwendungen

» Gesundheitskarte: Architektur mit UMLsec untersucht, Schwachstellen aufgedeckt
[Jour. Meth. Inform. Medicine 08] BMW
. Internes Informationssystem  [icse 07] Group

« Digitaler Formularschrank  [SAFECOMP 03] ”Vp"ve"ew »|secaron|
« Common Electronic Purse Specifications (Globaler Standard fir elektr. Geldbdrsen):
mehrere Schwachstellen aufgedeckt [IFIPSEC 01, ASE 01] CEPS”

« Biometrische Authentisierungssysteme: mehrere Schwachstellen aufgedeckt
[ACSAC 05, Models 09]

» Gesundheitsinformationssysteme [Caise 09]
* Return-on-Security Investment Abschatzung
 Analyse Digitale-Signatur-Architektur Allianz @)
» IT-Sicherheits-Risikomodellierung @
- Smart-card Software-Update Plattform gemalto’
Aktuell:
* Cloud-Anwender Sicherheitsanalyse LinogistiX &tscrouss
Geplant:
« Cloud-Anbieter Sicherheitsanalyse TOViT ATESYS
» Sicherheitsbkonomische Analysen Atos Yl
Origin
technische universitat Einfiihrung — Ansatz — Vorgehen — Werkzeug — Schluss Z Fraunhofer 2
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Leistungen / Angebote des Fraunhofer ISST

® Vorbereitung und Durchfihrung von Compliance-Checks
M Erstellung von Compliance-Berichten

M Sicherheits- und Compliance-Analysen von
Geschaftsprozessen (auf Basis der Prozessdokumentation falls
vorhanden oder anhand von Interviews)

W Data Mining auf Log-Dateien zur Gewinnung von
Geschaftsprozessmodellen

B Compliance-Analysis der Prozessausfihrung
B Automatische Generierung von Prozessmodellen

NB: Maglichkeit der Unterstlitzung als Pilotkunden in 6ffentlich
geforderten Projekten.

\
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Kooperationsmadglichkeiten

Unser Ansatz wird im Rahmen von offentlich geférderten
Forschungs- und Entwicklungsprojekten kontinuierlich
weiterentwickelt. In diesem Zusammenhang gibt es verschiedene
Kooperationsmaoglichkeiten (ebenfalls 6ffentlich gefdrdert):

« Technologiepartner: Bei Interesse an einer Integration unseres
Ansatzes mit der Methodik bzw. vorhandenen Werkzeugen zur
Compliance- / Sicherheitsanalyse Ihres Unternehmens:
Kooperation als gemeinsame Technologiepartner.

* Pilotanwender: Bel Interesse an einer Kooperation in einer Pilot-
Anwendung neu entwickelter Ansatze und Werkzeuge:
Kooperation als Pilotanwender.

Sprechen Sie mich an !
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Zusammenfassung: Compliance & Sicherheit

Problem: Steigende Anforderungen fur Unternehmen, die Konformitat mit
tUbergeordneten Regulierungswerken zu demonstrieren.

Ziele: Verbesserung der Verlasslichkeit und Nachvollziehbarkeit von
Aktivitaten im Compliance-Management sowie Kostenersparnis

Ansatz: Automatisierte Sicherheits- und Compliance-Analysen auf Basis von
Textdokumenten, Schnittstellen-Spezifikationen, Geschéaftsprozess-
Modellen, Log-Daten und anderen Datenquellen.

Ergebnisse: Erfolgreicher Einsatz in Anwendungsprojekten.

Aktuelle Arbeiten:

* Anwendung auf Cloud-Computing (Projekte SecureClouds, CIouDAT) [ compliance-Report
» Berlcksichtigung 6konomischer Aspekte (Projekt Seconomics) Compliant: NEIN

VerstoRe:

Angebote: Durchfihrung von Sicherheits- / Complianceanalysen; | -marisk va7.2:

Einhaltung von BSI

Kooperation als Technologiepartner / Pilotanwender in G3.1 nicht erfiillt
MaRnahmen:

Offentlich geforderten Projekten. LG
Kontakt: jan.juerjens@isst.fraunhofer.de B
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Herzlichen Dank fur Ihre Fragen !

Kontakt: jan.juerjens@isst.fraunhofer.de
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