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ftau"h ,tu ~ Fraunhofer 

123 



GRUNDLAGEN DER 
FUNKTIONALEN SICHERHEIT 

~ Fraunhofer 

Ursprung der Funktionalen Sicherheit 

Chemieunfall in Seveso, Italien 1976: 
Hochgiftiges Dioxin mit katastrophalen Folgen 
für Menschen, Tierwelt und Natur ausgetreten 

• Unkontrollierte Reaktion führte zur 
Überhitzung 

• Automatische Kühlsysteme und Warnanlagen 
waren nicht vorhanden 

Unglück löste Normungsbestrebungen für 
funktionale Sicherheit aus: 

• IEC 61508 (allgemein) - 1998/2000 

• ISO 26262 (automotive) - 2011 

~ Fraunhofer 
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Definition der funktionalen Sicherheit 

• Funktionale Sicherheit ist die Fähigkeit eines elektrischen, elektronischen 
bzw. programmierbar elektronischen Systems (EIE/PE-System) bei 
Auftreten 

• zufälliger undloder systematischer Ausfälle mit gefahrbringender 
Wirkung 

• im sicheren Zustand zu bleiben bzw. einen sicheren Zustand 
einzunehmen 

~ Fraunhofer 

Begriffe der funktionalen Sicherheit 

• Sicherheitsfunktion 

Funktion eines sicherheitsbezogenen Systems, um im Gefahrfall einen 
Zustand mit tolerierbarem Restrisiko einzunehmen oder aufrecht zu 
erhalten 

• Sicherheitsintegrität 

" Wahrschein lichkeit, dass ein sicherheitsbezogenes System die 
geforderten Sicherheitsfunktionen unter allen festgelegten Bedingungen 
innerha lb eines festgelegten Zeitraums anforderungsgemäß ausführt" 
[DIN EN 61508-4] 

• Sicherheits-Integritätslevel (A)SIL 

vier diskrete Stufen zur Festlegung von Anforderungen für die Sicher.
heitsintegrität der Sicherheitsfunktionen (SIL 1 bis SIL4 bei lEe 61508 
bzw. ASIL Abis ASIL D bei ISO DIS 26262) 

~ Fraunhofer 
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Grundprinzip der Funktionalen Sicherheit: 
"Risikominderung" 

frau"h{>l" 

Risiko 
annehmbar 

Risiko 
nkh1 annehmbar 

Systemrisiko 

Risikominderung 
durch 

Schadensausmaß 

~ Fraunhofer 

SOFTWARE IN 
MECHATRONISCHEN SYSTEMEN 

~ Fraunhofer 
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Charakteristika von Software in mechatronischen Systemen 

Die Software / Steuerung muss 

• das System in allen Systemzuständen sicher steuern 

• das System in allen Systemzuständen bei Auftreten von Fehlfunktionen 
in einen sicheren Zustand überführen 

• relevante Fehlfunktionen und unplausible Zustände dem Benutzer melden 

Die Software / Steuerung muss mit Hilfe von Sensoren und Algorithmen 

• Fehlfunktionen an den Systemkomponenten erkennen 

• Feh lfunktionen und unplausible Zustände an den Informations
schnittste llen erkennen 

• Fehlfunktionen im Diagnosesystemen erkennen 
(kann ich meinem Diagnosesystem noch trauen?) 

., rrallr1hofc, ~ Fraunhofer 

METHODEN ZUR ANALYSE 
MECHATRONISCHER SYSTEME 

~ Fraunhofer 
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Methoden zur Analyse mechatronischer Systeme 

Methoden zur Sll-Klassifizierung und Vorgabewerte für Sll-Klassen 

• Gefahren- und Risikoanalyse 

• Risikograph 

• Vorgabewerte 

Methoden zur Analyse systematischer Fehler 

• Fehlermöglichkeits- und Einflussanalyse (FMEA) 

• Fehlerbasierte System-Reaktionsanalyse (FSR) und Paarvergleichsmatrix 

• Fehlerbaumanalyse (FBA) 

Methoden zur Analyse zufälliger Fehler 

• Reliability Block Diagramm und Berechnungsverfahren 

• Fehlermöglichkeits-, Einfluss- und Diagnoseanalyse (FMEDA) 

o fr~u"h"j~, ~ Fraunhofer 

Gefahren- und Risikoanalyse und Risikograph 

Wl WI W! 

" 

" 

" 

Zielsetzung: 

• Systematische Ermittlung potentieller Risiken 
des Systems sowie des erforderlichen Sll-levels 

Methodisches Vorgehen: 

• Definition der Hauptfunktionen des Systems 

• Ermittlung der potentiellen Fehlfunktionen 

• Ermittlung der Gefahren und Risiken 

• Ermittlung des Sll-levels anhand Risikograph 

Nutzen! Anmerkung: 

• Frühzeitige Durchführung 

• Betrachtung unabhängig vom Sicherheits
konzept (Grundlage für Sicherheitskonzept) 

~ Fraunhofer 
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Fehlermöglichkeits- und Einflussanalyse (FMEA) 

1· 1-C~ 1 
2. ~ ~ 

I~ 
3. ::s: .=- j 

4. EtTIJ 
f",18d - J[ -uEl 

J[]~;. s. - = = ,: __ 1_ 

r. .. ""hole, 

Zielsetzung: 

• Systematische Ermittlung potentieller Fehl
funktionen für die Komponenten des Systems 

Methode nach VOA 4 Kapitel 3 (2006): 

1: Strukturanalyse (Strukturbaum) 
2: Funktionsanalyse (Funktionsnetze) 
3: Fehleranalyse (Fehlernetze) 
4: Maßnahmenanalyse und Bewertung 
5: Optimierung (falls notwendig) 

NutzenIAnmerkung: 

• Detaillierte Übersicht über Fehlfunktionen 

• Verwendung von Funktionsnetzen 

• Präzise Benennung der Fehlfunktionen 

~ Fraunhofer 

Fehlerbasierte System-Reaktionsanalyse (FSR) 

Zielsetzung: 

• Analyse der Diagnose- und Absicherungs
maßnahmen auf systematische Fehler 

Methode: 

• Übernahme der Fehlfunktionen aus der System
FMEA für alle beteiligten Komponenten 

• Bewertung der Entdeckbarkeit unter Berück
sichtigung von nutzerbedingten Interaktionen 
und Systemzuständen 

Nutzen/Anmerkung: 

• Hinweise auf "schlafende Fehler" im System 

• Kompakte Darstellung komplexer FMEAs 

~ Fraunhofer 
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Paarvergleichsmatrix für schlafende Fehler 

u u u 
...... , 
"hII"'''''' "'",I-ehlfunkll 3 
ehllunkllon 4 

-"'li ehlfunkllon 5 
l'HIunkllon 6 

Zielsetzung: 

• Bewertung des Risikos schlafender Fehler unter 
Berücksichtigung des zeitlichen Auftretens 

Methode: 

• Gegenüberstellung schlafender Fehler in der 
Paarvergleichsmatrix 

• Bewertung der Auswirkungen und Entdeck
barkeit in Abhängigkeit des zeitlichen 
Auftretens 

Nutzen/Anmerkung: 

• Hilfsmittel zur Entwicklung des Sicherheits
konzepts für zeitlich unabhängig auftretende 
Mehrfachfehler (latent und multiple faults) 

~ Fraunhofer 

Reliability Block Diagramm 

r40gik ,~ 
.....--. 150"00+ ~ Aktor 1 

"togik >t 

Teilsysteme der 
Sicherheitsfunktion 

Fr ••. ",,,,1 f 

Zielsetzung: 

• Hilfsmittel zur Zerlegung der an der Sicher
heitsfunktion beteiligten Teilsysteme 

Methode: 

• Abbildung der an der Sicherheitsfunktion 
beteiligten Teilsysteme entsprechend der 
Architektur 
- Seriell 
- Parallel 
- (ommon cause 

Nutzen/Anmerkung: 

• Voraussetzung zur Berechnung der Parameter 
PFH, PFD und SFF in der FMEDA 

~ Fraunhofer 
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Failure Modes, Effects and Diagnostic Analysis (FMEDA) 

FMEDA 

Zielsetzung: 

• Ana lyse der Fehlermodi der an der Sicherheits
funktion betei ligten Komponenten 

Methode: 

• Auflistung aller Fehlerarten der an der Sicher
heitsfunktion beteiligten Komponenten 

• Bewertung der Ausfälle in "Sichere Ausfälle" 
und "Gefährliche Ausfälle" 

• Ermittlung der Kennwerte A, AS' AD' ADD' ADU 

Nutzen/Anmerkung: 

• Tabellarisches Verfahren zur Vorbereitung der 
Berechnung der FuSi-Parameter PFH, PFD u. SFF 

iiii1i Fraunhofer 

AUSLEGUNG / ABSICHERUNG 
MECHATRONISCHER SYSTEME 

iiii1i Fraunhofer 
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Auslegung und Absicherung von mechatronischen 
Systemen 

KOMept Gesamtsystemkonzept (System + Diagnose) 

Systemkonzept Diagnosekonzept 

Analyse 

Test 

, fra""hotN 

Gefahren- und 
Risikoanalyse, 
SIL-Einstufung 

System-FMEA 
• Systemkonzept 
• Diagnosekonzept 

FME(D)A fIEe-Par. 

Testplan für Gesamtsystem 
• Hardware (Zuverlässigkeit) 
- Software (korrekte Funktion) 
- B€!trieb (sichere Information) 

Fehlerbasierte 
System-Reaktions

analyse (FSR) 

Ergänzende 
Informationen 
- Betrieb 
- Service 

~ Fraunhofer 

Unterstützung der Analysen zur Funktionalen Sicherheit 

SIL.Klaul!I,I!,i~iig 
l~h.Jhe lt,(un.ktlo 
- Rlslkogr.!P.':!: :: 

JEC 61508 •. _ 
15.0/CO 2~f1 :: 

(:::1~~~~~~~~~~~~~~~~~:::> L __ ..... ~ Vo rgabe-Werte f(HWFT) I d . h h - SFF-Be re ich e Entwick ung es Sie er eitskonzeptes _ PFH-Bereic.he 

t 

Entwicklung des Zuverlässigkeitskonzeptes 
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Systemkonzept (HWFT) 

Diagnosekonzept 

Te stplan 

Wa rtungsplan 
Betriebsanleitung 

Dia gnosekonzept 

Testplan 
Ist -Werte 
- oe 
- SFF 
- PFH I APISIQ·RM·X 6.0 I 

~ Fraunhofer 



STRUKTURIERUNG VON 
MECHATRONISCHEN SYSTEMEN 

t:I Frauohofcr ~ Fraunhofer 

Mögliche Systemstruktur eines mechatronischen Systems 

r: HJ KM Ä I" .. ",hole. ' PA [lJ01~ 001 I'","anal De,ktop ,,'I. 1: 

I I I 

~ Fraunhofer 
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Mögliche Maßnahmenstruktur eines mechatronischen 
Systems 

Maßnahmen zur Vermeidung 
in der Entwicklung 

Maßnahmen zur Entdeckung 
in der Entwicklung 

Software·Requirements zur 
Überführung in sicheren Zustand 

Maßnahmen zum Test der 
korrekten Software-Funktion 

Maßnahmen zur Entdeckung 
im Gesamtsystem 

l".l,lJl .. .Jl.~~j;;;:;;;;--"~!I!iii~~l;!!!;:l~ MaßnahmenzurEntdeCkung im Service 

Maßnahmen zur Entdeckung 
im Betrieb 

f, .. ""hofe. 

ERLÄUTERUNG ANHAND 
EINES BEISPIELSYSTEMS 

f,.,,,,,h,,j~. 
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Beispielsystem (Fahrzeug zufällig gewählt) 

Quel le: http://INww.automobilrevue.de/detroit2002.htm 

1965 20xx? 

Clf,a .. ",hofcr ~ Fraunhofer 

Von der Mechanik ... 

• Mechanik 

~ Fraunhofer 
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· .. zur Mechatronik 

Bedienung 

• FUkrung5grö!len 

Mu sgr611en 

Informatlon .... erarbeltung 

Informallo nU lro m 

ErIe,g lu trom 

mechanis Ch I elektrisch I hyd r8u1 ls ch 

~ Fraunhofer 

Gefahren- und Risikoanalyse 

Fra,,,,loofcr 

,. - .... mara.rung." T\If .. rooU~ISlcn.m,n llTUlien 
1 000'n dir fcndtilr. von luOe" bit ~ ~. k~ ,Iehe, urm*ldtn 
, - Zuvtrll .. lllkdl -Anfordtrungtn , ..rollt" 
I Flhr.r Obl, F,hl,r Im Systtm IlthlrWormkortn 
1 - FunkUonl Anfordtrung,n "OIm.n d"Tür, yon Innt n" 
' Öffnen (I .. Fondtilr. von Inn," bll y <. kmlh IrmOglichtn 
1 - Funktlonllnfo,dtrung,n "Öffntn d .. TOr. von lußtn" 
, Orrr..n dir Fondtilrt von .ußtn bll v'" kmlh .rm61111'hll'l 
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000119: In An!ehnunll a'l Isermann (1999 ) 

~ Fraunhofer 

Hauptfunktion 
Hauptfehlfunktion 

~ Fraunhofer 



Möglicher Risikograph gemäß ISO DIS 26262 

Fe hlfunktionen und c::: ~ ~ Auswirkungen aus der 
~ c::: ~ f::: Gefahren- und 

" 
f-

Risikoanalyse c- - --.;'--

Fahrzeug Suicide Door 
t=: c::: f-, 

Geöffnete Fahr- Fondtüre 

~0 zeugtüre verletzt f- lässt sich bel -
~ ;;; Passanten am y > 4 kmlh von 

Straßenrand innen öffnen = 
~ " 

:= H ~ 
iIiIII 

Severity - 5: Exposure - E: Controllability - C: 
52: Schwere E4: hohes C2: durchschnittl ich kontroll ierbar: 
Ver let:zungen, 

~ bzw. ständiges 
~ 

weniger als 15% der durchschnitt- r+ ASILB 
lebensbedrohlich, Auftreten lichen Fahrer bzw. Verkehrsteilnehmer PFH< 10-7 
Überleben können Schaden üblicherweise nicht 
wahrscheinlich abwenden 

!i1li Fraunhofer 

Vorgabewerte ISO DIS 26262 in Abhängigkeit vom ASIL 

Automotive Safety Integrity Betriebsart mit hoher Anforderungsrate 
Level- ASIL oder kontinuierlicher Anforderung 

(PFH - Wahrscheinlichke it eines gefahrbringenden Ausfalls pro Stunde) 

D < 10-8 

C < 10-7 

B < 10.7 

A < 10.6 

Metrik ASILA ASILB ASILC ASILD 

Single point Nicht relevant >90% >97% >99% 
fau lts metric 

Latent fau lts Nicht relevant >60% >80% >90% 
metric 

[Quelle: ISO DIS 26262J 

!i1li Fraunhofer 

137 



Mögliche Systemstruktur einer "Suicide Door" 

iil~~!!1IfAlrt<'rik.1.;'!~~~~~~=1: Diagnosesystem (Sensorik) p Systemkomponente (Aktorik) 

~s, ...... " .. "~II[: _________ ~ Informationsschnittstelle (Input) 

r,~ullh(lf .. , ~ Fraunhofer 

Mögliches Funktionsnetz einer "Suicide Door" 

i 
Hauptfunktion 

des Systems 

!CNji'ui' ............................... : 
'Gt.thwlndlgklllllignal V), kmlh : 

" .':r:':I!~.~... . 
CAN-3ul 

M1kro.ehllttr V,mlgelung 
Mikro.thalll' V,rrlegtllJng Signal 
"nicht nmtglr abglb.n 

BOIClnttr 
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Funktion 
an System~ 

komponente 
(Aktorik) 

Funktion an der 
Informations· 
schnittstelle 
(Input) 

Funktion am 
Diagnosesystem 
(Sensorik) 

~ Fraunhofer 



Mögliches Fehlernetz einer "Suicide Door" 

Motor Vtm.gelung 
MotO!' lluft nielli: In ~.g. 

VlIlIIbtlllng 81_II1I'I11 ' MoIOl' 

Flhruug i 
SIL2-Fehlfunktion ~':~::;~ Notor ~;~~~:'~~~~;~J4-de s Syste m VlI'rIIgtUlg abaegtbln , 

Mögliches Fehlernetz einer "Suicide Door" 

CAI .. ,,,, 

SIL2-Fehlfunktion \;:;;:":'~''''', ~;~~~:'~~;;$,~~:,i des System v.m.~ abQtgtbtn , 
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Fehlfunktion 
an System
komponente 
(Aktorik) 

Fehlfunktion an 
der Informations
schnittstelle 
(Input) 

Fehlfunktion am 
Diagnosesystem 
(Sensorik) 

~ Fraunhofer 

Fehlfunktion an 
der Informations
schnittste ile 
(Input) 

~ Fraunhofer 



Mögliches Formblatt einer "Suicide Door" 

, fralJnl,,,ft"r 

Mögliches Formblatt einer "Suicide Door" 
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Sichere Verriegelung 
bei Fehlfunktion an 
der Informations
schnittstelle (Input) 
und sichere Infor
mation des Fahrers. 

~ Fraunhofer 

Überprüfung auf 
der Test Beneh. ob 
die Software 
beim Auftreten 
der Fehlfunktion 
korrekt reagiert. 

~ Fraunhofer 



Mögliches Fehlernetz einer "Suicide Door" 

Vlrll.g.lung 

SIL2-Fehlfunktion \ ~:,:'s':::-; •.• o,tO< 
des System Vtnielle""g Ibg.gtb.n 

CAH.ßUI 
(i .. ~hwlndlgk.lt .. lgnaJ , (" krrIh 
obwohl F.m:wg ,) • ~ lIhrt 

CAN.ßu. 

: M'~·iO.ch~ef-V'fii.·g.lüiig·········~ 
'MiknllehaJIlrV.Iri.g.1un1l gibt : 
~~!r.!l.:':i:~JI~r.~!!!'.~~.~; 
BOI'dMtz 

Mögliches Formblatt einer "Suicide Door" 
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Fehlfunktion 
an System
komponente 
(Aktorik) 

~ Fraunhofer 

Sichere Erkennung 
der Fehlfunktion 
an der Aktuatorik 
und sichere Infor
mation des Fahrers. 

~ Fraunhofer 



Mögliches Fehlernetz einer "Suicide Door" 

V.rklbtlunll sttUln.mg I Motor 

M.chanlk Verrlegl lung 

CAN-8111 
GndWlindlgk . . .. lgnal f ~ 4 kIat! 
obWol'llF".,ItUII· ~ '·m'h~ 

~~';;V~·~·········l 

. .d1altrV·m.;.1Una gibt i 
~.Y.!!l!! ... I!:'.P.~.~; 
Bordn.tI 

Mögliches Formblatt einer "Suicide Door" 

I I '116 

f IJ <'11> 
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Fehlfunktion am 
Diagnosesystem 
(Sensorik) 

~ Fraunhofer 

Keine Erkennung 
der Fehlfunktionen 
an der Sensorik 
und keine Infor
mation des Fahrers 

~ Fraunhofer 



Mögliche FSR eines Diagnosesystems der "Suicide Door" 

• ...JoJ1!J 
'I!l Q.otol DHrt*0I1 tiIIICI>t ~ 

' OH l ," -I!li l< '" . , ... 
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-1(1 - I r Kll ! -=.'II~ I 1fiJ C I . IW · ~ · .6. · I 

I 

V6 • ,. 

A 

-1 . E_nt. k_ ..... _-.._._ .... _ 
3.(I ..... nll, "'''' __ ~ .......... __ kt _-.. 

_ ... In den nkhM ... __ .. 1MoI ....... '" 

,.
Krltllch I Unlntd.cln 

Krltill:lo I Eond. ckl 

J III lbOKh. r", V."t, ,tun 
" Milco.ch'~11 V.rn. an.nt ........ lIi .... 
5 M'kolchd., V.m • • 1.." 1m'lln.nl tu! 'nicht wni. 1ft' 
...... MIr...m.l: W W t 

~-

B E F G J K L M N S T Y 

Mögliches Formblatt einer "Suicide Door" 
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~ Fraunhofer 

Sichere Erkennung 
von Fehlfunktionen 
an der Sensorik bei 
Zündung an und 
Information des 
Fahrers. 

Keine Erkennung 
der Fehlfunktion 
an der Sensorik im 
Betrieb und keine 
Information des 
Fahrers im Betrieb. 

~ Fraunhofer 



Mögliche FSR eines Diagnosesystems der "Suicide Door" 

• 
'f!lQolol ~ ~ ~ ftn>Il 4/1. ()oI;"II~. ! M;P!FOI' Fr'9<h.<.~ _.8 

: u ~ g lA "" 1 1a · 1 ·'HW I < ~ l i ... ioI .. · I r x 1l 1 ".=-OO I ~ C ~ I !!l ' ~ ' ~ ' 
, ~ 

OI19ftosedl,d! -1.n •• '_.k_ ..................... _01_ 
l l1ooMn1., ... ln_ ... gooIogon .. _..,.,. .... ~ _-.. 

_ ..... In ..... _ .. __ .tHt!r ... .. 

. -Krltlsdl l Unlnld.ct1 
KIItiIU I Enldeck! 

o F'JunholN 

Mögliches Formblatt einer "Suicide Door" 
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!i1Jj Fraunhofer 

Sichere Erkennung 
der Fehlfunktion 
an der Sensorik 
im Betrieb und 
Information des 
Fahrers im Betrieb. 

!i1Jj Fraunhofer 



Mögliche FSR eines Diagnosesystems der "Suicide Door" 

' f!lt\ltol ........ ~ ~ fo1Mt lIJo_ tIItoQ 

' U d lh l ' .. .. · .· 111 <. I ' ~ 
' :!l i!' I 

-1'_.~_"'''''-'_'''_01_ 
), 1-. ... "_ ... IIfIIOIIO<t .. __ dOIckl ouot-. 

f.~unhnlf'f 

_ .... "' ....... ""' ... __ .. IIotI .. hI .. . -1I1IIIIdI 11IM ... ~.dI 
IIfIIiodo {"'-'tck! 

U"krilltdo l h""b 

. , . F r JI. ••• EII !! ~ I ~ I ~ ' - 4, -

Unterteilung der verschiedenen Fehlerarten 

Danger 

Abkürzung und Formel Bedeutung 

oe Diag nostic (average - Diagnosedeckungsgrad (0-100%) 

Sichere Feh ler 

Sicherer Fehler, der entdeckt werden kann (SO:::: Safe Detected) 

~ Fraunhofer 

Safe 

Sicherer Fehler, der nicht entdeckt werden kann (SU = Safe Undetected) 

Gefährlicher Feh ler 

Aoo=AD"'DC Gefährlicher Fehler, der entdeckt werden kann (00 = Oangerous Detected) 

Gefährlicher Fehler, der nicht entdeckt werden ka nn (DU = Dangerous Undetected) 

~ Fraunhofer 
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FuSi-Kennwerte anhand von Fehlernetzen und 
Ausfallraten 

FIT = Failure in Time 
Ausfa l lrate technischer Komponenten (Anzahl 
der Bauteile. welche in 10' Stunden ausfallen). 

1 FIT ", 1 Ausfall in ca. 114.000 Jahren 

Irl"' .... " IdoI'""""ul<U .. (~.<.tHnJ .... 

FuSi-Kennwerte 

FAZIT 
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Fazit 

Funktionale Sicherheit stellt eine neue Herausforderung an das technische 
Risikomanagement dar (von Industrie geschätzter Mehraufwand: 10-20%) 

Voraussetzungen zur Sicherstellung der funktionalen Sicherheit sind: 

• Funktionierende Qualitätsmanagementsysteme (z.B. nach TS 16949) 

• Organisatorische Erweiterungen für das Safety Management 
entsprechend den Anforderungen der IEC 61508 bzw. ISO CD 26262 

• Detaillierte und präzise Systemanalysen über den Produktlebenszyklus 
durch den OEM sowie Weitergabe der Anforderungen an die Lieferanten 

• Integrierte Anwendung vorhandener technischer Risikoanalysen 

Herausforderungen für die Zukunft: 

• Entwicklung integrierter Analysemethoden und Analysesoftware 

• Kritische Betrachtung der Risiken unabhängig von Zahlenwerten 

~ Fraunhofer 
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