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GRUNDLAGEN DER
FUNKTIONALEN SICHERHEIT

S ZZ Fraunhofer

Ursprung der Funktionalen Sicherheit

Chemieunfall in Seveso, Italien 1976:
Hochgiftiges Dioxin mit katastrophalen Folgen
flr Menschen, Tierwelt und Natur ausgetreten

B Unkontrollierte Reaktion flihrte zur
Uberhitzung

B Automatische Kiihlsysteme und Warnanlagen
waren nicht vorhanden

Ungllck léste Normungsbestrebungen fir
funktionale Sicherheit aus:

m |[EC 61508 (allgemein) — 1998/2000
W |SO 26262 (automotive) — 2011
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Definition der funktionalen Sicherheit

® Funktionale Sicherheit ist die Fahigkeit eines elektrischen, elektronischen
bzw. programmierbar elektronischen Systems (E/E/PE-System) bei
Auftreten

1 zufalliger und/oder systematischer Ausfalle mit gefahrbringender
Wirkung

7 im sicheren Zustand zu bleiben bzw. einen sicheren Zustand
einzunehmen

Z Fraunhofer

Begriffe der funktionalen Sicherheit

®m Sicherheitsfunktion

Funktion eines sicherheitsbezogenen Systems, um im Gefahrfall einen
Zustand mit tolerierbarem Restrisiko einzunehmen oder aufrecht zu
erhalten

® Sicherheitsintegritat

~Wabhrscheinlichkeit, dass ein sicherheitsbezogenes System die
geforderten Sicherheitsfunktionen unter allen festgelegten Bedingungen
innerhalb eines festgelegten Zeitraums anforderungsgemaf ausfihrt”
[DIN EN 61508-4]

m Sicherheits-Integritatslevel (A)SIL

vier diskrete Stufen zur Festlegung von Anforderungen fur die Sicher.-
heitsintegritat der Sicherheitsfunktionen (SIL1 bis SIL4 bei IEC 61508
bzw. ASIL A bis ASIL D bei ISO DIS 26262)
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Grundprinzip der Funktionalen Sicherheit:
«Risikominderung”

Risiko
nicht annehmbar

Héaufigkeit

[1

Systemrisiko

Risikominderung I“
durch ‘
sicherheitsbezogene

Risiko
annehmbar

Restrisiko

Schadensausmaﬂﬁ I
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SOFTWARE IN ‘
MECHATRONISCHEN SYSTEMEN

\

Z Fraunhofer

126




Charakteristika von Software in mechatronischen Systemen

Die Software / Steuerung muss
B das System in allen Systemzustanden sicher steuern

B das System in allen Systemzustanden bei Auftreten von Fehlfunktionen
in einen sicheren Zustand Gberflihren

B relevante Fehlfunktionen und unplausible Zustande dem Benutzer melden

Die Software / Steuerung muss mit Hilfe von Sensoren und Algorithmen
® Fehlfunktionen an den Systemkomponenten erkennen

B Fehlfunktionen und unplausible Zustéande an den Informations-
schnittstellen erkennen

B Fehlfunktionen im Diagnosesystemen erkennen
(kann ich meinem Diagnosesystem noch trauen?)

st Z Fraunhofer

METHODEN ZUR ANALYSE
MECHATRONISCHER SYSTEME

—

. Z Fraunhofer
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Methoden zur Analyse mechatronischer Systeme

Methoden zur SiL-Klassifizierung und Vorgabewerte fiir SIL-Klassen
B Gefahren- und Risikoanalyse

® Risikograph

M Vorgabewerte

Methoden zur Analyse systematischer Fehler

B Fehlermdglichkeits- und Einflussanalyse (FMEA)

B Fehlerbasierte System-Reaktionsanalyse (FSR) und Paarvergleichsmatrix
®m Fehlerbaumanalyse (FBA)

Methoden zur Analyse zufdlliger Fehler

m Reliability Block Diagramm und Berechnungsverfahren

B Fehlermdglichkeits-, Einfluss- und Diagnoseanalyse (FMEDA)

=
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Gefahren- und Risikoanalyse und Risikograph

. W w é Zielsetzung:
- 1] B Systematische Ermittlung potentieller Risiken
Mt (=] des Systems sowie des erforderlichen SIL-Levels
. [wlfw-]

.

Methodisches Vorgehen:

. ® Definition der Hauptfunktionen des Systems
o B Ermittlung der potentiellen Fehlfunktionen
i B Ermittlung der Gefahren und Risiken

B Ermittlung des SIL-Levels anhand Risikograph
Nutzen/Anmerkung:
B Frihzeitige Durchflhrung

B Betrachtung unabhangig vom Sicherheits-
konzept (Grundlage fur Sicherheitskonzept)

Z Fraunhofer
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Fehlermdglichkeits- und Einflussanalyse (FMEA)

Zielsetzung:

| B Systematische Ermittlung potentieller Fehl-
' funktionen fiir die Komponenten des Systems

P o N Methode nach VDA 4 Kapitel 3 (2006):

1: Strukturanalyse (Strukturbaum)

2: Funktionsanalyse (Funktionsnetze)
3: Fehleranalyse (Fehlernetze)

4: MaBnahmenanalyse und Bewertung
5: Optimierung (falls notwendig)

I
h Nutzen/Anmerkung:
M Detaillierte Ubersicht uber Fehlfunktionen

‘ l—i:‘;— = ® Verwendung von Funktionsnetzen

o

W Prazise Benennung der Fehlfunktionen

Z Fraunhofer

Fehlerbasierte System-Reaktionsanalyse (FSR)

Zielsetzung:

B Analyse der Diagnose- und Absicherungs-
maBnahmen auf systematische Fehler

Methode:

®m Ubernahme der Fehlfunktionen aus der System-
FMEA fur alle beteiligten Komponenten

B Bewertung der Entdeckbarkeit unter Bertick-
sichtigung von nutzerbedingten Interaktionen
und Systemzustanden

Nutzen/Anmerkung:
®m Hinweise auf ,schlafende Fehler” im System
® Kompakte Darstellung komplexer FMEAs

Z Fraunhofer
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Fehifunktion 3|

IFehifunklion 1

Fehifunktion 2

Fehlfunktion 3
Fehlfunktion 4
Fehlfunktion 5
IFehifunktion & I

Paarvergleichsmatrix fiir schlafende Fehler

Zielsetzung:

®m Bewertung des Risikos schlafender Fehler unter
Berucksichtigung des zeitlichen Auftretens

Methode:

m Gegenuberstellung schlafender Fehler in der
Paarvergleichsmatrix

m Bewertung der Auswirkungen und Entdeck-
barkeit in Abhangigkeit des zeitlichen
Auftretens

Nutzen/Anmerkung:

® Hilfsmittel zur Entwicklung des Sicherheits-
konzepts flr zeitlich unabhéangig auftretende
Mehrfachfehler (latent und multiple faults)

Z Fraunhofer
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Teilsysteme der
Sicherheitsfunktion

Reliability Block Diagramm

Zielsetzung:

® Hilfsmittel zur Zerlegung der an der Sicher-
heitsfunktion beteiligten Teilsysteme

Methode:

® Abbildung der an der Sicherheitsfunktion
beteiligten Teilsysteme entsprechend der
Architektur
- Seriell
- Parallel
- Common cause

Nutzen/Anmerkung:

m Voraussetzung zur Berechnung der Parameter
PFH, PFD und SFF in der FMEDA
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Failure Modes, Effects and Diagnostic Analysis (FMEDA)

Zielsetzung:

m Analyse der Fehlermodi der an der Sicherheits-
funktion beteiligten Komponenten

Methode:

m Auflistung aller Fehlerarten der an der Sicher-
heitsfunktion beteiligten Komponenten

m Bewertung der Ausfalle in ,Sichere Ausfalle”
und , Gefahrliche Ausfalle”

B Ermittlung der Kennwerte A, Ag, Ap, Apps Apy
Nutzen/Anmerkung:

B Tabellarisches Verfahren zur Vorbereitung der
Berechnung der FuSi-Parameter PFH, PFD u. SFF

ZZ Fraunhofer

AUSLEGUNG / ABSICHERUNG
MECHATRONISCHER SYSTEME

ZZ Fraunhofer
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Auslegung und Absicherung von mechatronischen
Systemen

i

Analyse ¥ .
Gefahren- und Ssyssen'l:-FMEtA Fehlerbasierte
Risikoanalyse, - Dhagiohslonis it —>| System-Reaktions-
SIL-Einstufung FME(D)A / IEC-Par. analyse (FSR)
|
s Testplan fiir Gesamtsystem | Erganzende

- Hardware (Zuverlissigkeit) o e Informationen

- Software (korrekte Funktion) - Betrieb

- Betrieb (sichere Information) } - Service

FeaAte Z Fraunhofer

Unterstiitzung der Analysen zur Funktionalen Sicherheit
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STRUKTURIERUNG VON
MECHATRONISCHEN SYSTEMEN

Z Fraunhofer

Mogliche Systemstruktur eines mechatronischen Systems
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Mogliche MaBnahmenstruktur eines mechatronischen I
Systems |

u— 4 MaBnahmen zur Vermeidung
s || [ I = b s in der Entwicklung
i fordepsomemt e ‘ ‘ | wgmtaresan MafBnahmen zur Entdeckung
s i T o v ~ in der Entwicklung
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-l jmitne || Software-Requi ts
; ototerimgen e Sotwars b, Stows. | 1 O Uberfiihrung in sicheren Zustand
| m:m-:-unm:: :':"_:“
| b i Besbating MaBnahmen zum Test der
5 @ e | 3] €™ korrekten Software-Funktion
5 b piitaigl ety [ty MaBnahmen zur Entdeckung
| = i I—T,,,,. T im Gesamtsystem
CGosamtiont
— l =1 MafBnahmen zur Entdeckung
m w.‘_- e :rm)ls-u im Service
Senvce
| = l"""‘ el MaBnahmen zur Entdeckung
| 1 [iateatoman vt véorma- 1] (64 [ntn im Betrieb
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L1 3]
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ERLAUTERUNG ANHAND
EINES BEISPIELSYSTEMS
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Beispielsystem (Fahrzeug zufallig gewahlt)
Quelle: http://www.automobilrevue.de/detroit2002.htm
20xx ?
Z Fraunhofer
Von der Mechanik ...
Bedienung
Mechanik
Za Fraunhofer
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... 2ur Mechatronik

Bedienung

T
t"-(l Flihrungsgréfien
=

mechanisch / elektrisch / hydraulisch

MessgroBen
Informationsverarbeitung |
<
Informationsstrom
Energlestrom
[ | Mechanik ﬁ;}_@ Sensoren | |1
'y
Primér
Energiestrom
Energie-
versorgung

Quelle: In Anlehnung an Isermann (1999 )

) Fraunhaofer
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Gefahren- und Risikoanalyse

@. truktur [System]
= |Fahrzeug|—{Suicide Door| & B Sulcide Door
[E (- @ — Gesetzliche Anforderungen flr Zertifizierung erfiillen

> @ ¢ ffnen der Fondtire von innen nach Crash gewdhrielsten

L= @8 & Offnen der Fondtre von aulien nach Crash gewdhrielsten

- B &-- ECE-R11 Anforderungen erflllen

% @ #Fahrer iber nicht geschl (Fond)tdre | feren

o ;ﬁ #Gffnen der Fondtire von innen bel v > 4 kmih sicher vermelden t

B

= - By & — ANTOraerungen rur FroauKtsicermert emuiien

i # B & Gffnen der Fondtdre von auBen bel v > 4 kmih sicher vermeiden

3! [ -~ Zuverlassigkeits-Anforderungen erfiillen

i’l - @ & Fahrer Gber Fehler im System sicher informieren

[ &~ Funktions Anforderungen "Offnen der Tiire von Innen"

-F + @ # Offnen der Fondtdre von innen bei v < 4 kmh ermbglichen

ga - [ # - Funktionsanforderungen “Gffnen der Tiire von aufien”

- _rj - @ @ Offnen der Fondtire von auBien bel v <4 km/h erméglichen
'

S

%

i
x|
3

-y

— Hauptfunktion
— Hauptfehlfunktion

[D\ \VAPISUAV. APIS-Anwendenrefler\Vortrag APIS BT 2008 Stepl fme  |Suparvisor (66 LesanvSchreiben [@ [ [F [3 [>Deutsch |
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Maoglicher Risikograph geméaB ISO DIS 26262

Fehlfunktionen und
Auswirkungen aus der
Gefahren- und
Risikoanalyse

Fahrzeug
Gedffnete Fahr-
zeugtiire verletzt
Passanten am

Suicide Door
Fondtiire

—1 lésst sich bei

v >4 km/h von

StraBenrand innen 6ffnen

Severity - S: Exposure - E: Controllability - C:

S2: Schwere E4: hohes C2: durchschnittlich kontrollierbar:

Verletzungen, _+ bzw. standiges =N weniger als 15% der durchschnitt- ASILB
lebensbedrohlich, Auftreten lichen Fahrer bzw. Verkehrsteilnehmer PFH < 107
Uberleben kénnen Schaden Ublicherweise nicht

wahrscheinlich abwenden

— Z Fraunhofer

Vorgabewerte ISO DIS 26262 in Abhangigkeit vom ASIL

Automotive Safety Integrity

Betriebsart mit hoher Anforderungsrate

Level - ASIL oder kontinuierlicher Anforderung
(PFH - Wahrscheinlichkeit eines gefahrbringenden Ausfalls pro Stunde)
D <108
C <107
B <107
A <106
Metrik ASIL A ASILB ASIL C ASILD
Single point Nicht relevant >90% >97% >99%
faults metric
Latent faults Nicht relevant >60% >80% >90%
metric

[Quelle: 15O DIS 26262)

Z Fraunhofer
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Mégliche Systemstruktur ei

) R4 X - Iraunholer IPA [ 13079-00] - Personal Desktop.
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Mogliches Funktionsnetz einer ,,Suicide Door”
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! Maogliches Fehlernetz einer ,,Suicide Door”
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Mogliches Fehlernetz einer ,,Suicide Door”
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Mogliches Formblatt einer ,Suicide Door”
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Sichere Verriegelung
bei Fehlfunktion an
der Informations-
schnittstelle (Input)
und sichere Infor-
mation des Fahrers.
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Mogliches Formblatt einer ,,Suicide Door”
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Uberpriifung auf
der Test Bench, ob
die Software
beim Auftreten
der Fehlfunktion
korrekt reagiert.
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Mogliches Fehlernetz einer ,Suicide Door
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Mogliches Formblatt einer ,Suicide Door”
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Mogliche FSR eines Diagnosesystems der ,Suicide Door”
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Mogliche FSR eines Diagnosesystems der ,,Suicide Door”
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Mogliche FSR eines Diagnosesystems der ,,Suicide Door”
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Unterteilung der verschiedenen Fehlerarten

Danger Fehlerartenverteilung
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Abkiirzung und Formel Bedeutung
DC Diagnostic coverage - Diagnosedeckungsgrad (0-100%)
As = Agp + Asy Sichere Fehler
Ap= A *DC Sicherer Fehler, der entdeckt werden kann (SD = Safe Detected)
Ay Sicherer Fehler, der nicht entdeckt werden kann (SU = Safe Undetected)
Ap = App + Aoy Gefahrlicher Fehler
Aop= Ap *DC Gefahrlicher Fehler, der entdeckt werden kann (DD = Dangerous Detected)
Aoy Gefahrlicher Fehler, der nicht entdeckt werden kann (DU = Dangerous Undetected)
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FuSi-Kennwerte anhand von Fehlernetzen und
Ausfallraten
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Fazit

Funktionale Sicherheit stellt eine neue Herausforderung an das technische
Risikomanagement dar (von Industrie geschatzter Mehraufwand: 10-20%)

Voraussetzungen zur Sicherstellung der funktionalen Sicherheit sind:
B Funktionierende Qualitatsmanagementsysteme (z.B. nach TS 16949)

m Organisatorische Erweiterungen flir das Safety Management
entsprechend den Anforderungen der IEC 61508 bzw. ISO CD 26262

B Detaillierte und prazise Systemanalysen tUber den Produktlebenszyklus
durch den OEM sowie Weitergabe der Anforderungen an die Lieferanten

® Integrierte Anwendung vorhandener technischer Risikoanalysen
Herausforderungen fir die Zukunft:

®m Entwicklung integrierter Analysemethoden und Analysesoftware
® Kritische Betrachtung der Risiken unabhangig von Zahlenwerten
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