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1 Einleitung

Zusammenfassung

Ziel dieser Arbeit ist die Entwicklung einer Bibliothek, die es erlaubt, mittels di-
gitaler Signaturen, VolP Gesprache rechtssicher und nichtabstreitbar aufzuzeich-
nen. Diese Bibliothek soll spéter in einen existierenden VoIP Client fiir Android-
Smartphones integriert werden kénnen.

Grundlage dieser Umsetzung ist die Entwicklung eines Algorithmus durch das Fraun-
hofer Institut fir sichere Informationstechnologie (SIT). Dieser Algorithmus basiert
auf der Idee, ein Gesprach nicht wie bisher iiblich am Anfang und Ende zu signie-
ren, sondern das Gesprach in seinem Verlauf zu dokumentieren und kontinuierlich
zu signieren. Erreicht werden Dokumentation und kontinuierliche Signaturen durch
das Verketten von Hashes und Signaturen der gesendeten und empfangenen Daten-
pakete des Gespréchs.

Technologische Grundlage dieses Systems wird die Android Plattform sein, ebenso
sind SIP und RTP Schliisseltechnologien fiir VolP-basierte Kommunikation. Basis
der beigelegten Implementierung wird der spater beschriebene Algorithmus sein. In
einem Fallbeispiel wird die entstandene Bibliothek exemplarisch integriert.
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1.1 Thematik

Meiner eigenen Motivation voranstellen mochte ich einige Ergebnisse aus aktuellen
Marktforschungen zum Thema Voice over IP (VoIP) und Internet Telefonie im All-
gemeinen.

Laut dem Jahresbericht der Bundesnetzagentur (siche BUNDESNETZAGENTUR/2010),
Seite 82 ff.) aus dem Jahre 2010 waren 2005 kaum mehr als 1% der verwendeten
Vermittlungstechnologien IP-basierte Netze, 2006 waren es immerhin schon 5% und
bis 2010 stieg der Anteil auf 22%. Was auch recht interessant anzusehen ist: Wéh-
rend die Deutsche Telekom AG noch eher moderat im Einsatz mit IP-basierten
Verbindungen war und zum grofiten Teil klassische Telefonsysteme verwendete, so
waren es die kleinen Anbieter und Wettbewerber die mit ca. 13% Marktzuwachs
hauptsachlich auf DSL und VoIP setzten. Schaut man sich dann den Jahresbericht
der Bundesnetzagentur von 2011 (sieche  BUNDESNETZAGENTUR|[2011} Seite 66 ff.)
an, bemerkt man, dass der Anteil der Deutschen Telekom AG merklich unter den
der Wettbewerber gefallen ist. Dazu ist auch der Gesamtanteil der VoIP Zugange
gestiegen. Rund 23% der Gesprachsminuten wurden diesem Bericht zu Folge tiber
[P-basierte Netze gefiihrt. Dies ist ein Bild, das sich bereits zur Jahrtausendwende
abgezeichnet hat. Glaubt man den Marktforschern von Infonetics [[| dann stieg in
den USA der Anteil der IP-Telefonie von 2010 bis 2011 um 33% an und fiir 2012
wird ein noch groflerer Anstieg erwartet. Dies diirfte wohl damit zusammenhéngen,
dass der Ausbau von Breitbandverbindungen weltweit wichtiger wird.

Viel interessanter als private Zugange der Haushalte sind jedoch die geschéftlichen
Moglichkeiten. Die IP-basierte Telefonie ist beherrschend im geschéftlichen Bereich
und sie hat auch immense Vorteile was die Verwaltung und Ressourcenausnutzung
betrifft, ein typischer Vorteil den alle paketbasierten Systeme gegeniiber den klassi-
schen Techniken haben.

Typische Bedingungen die gerade in der geschaftlichen Nutzung von groler Bedeu-
tung sind:

e Vertraulichkeit: Die verbundenen Partner sollten davon ausgehen konnen, dass
sie in ihrem Gesprach unbehelligt von Dritten sind und das Gespréach somit
nur gewiinschten Parteien zugénglich ist. FHI-SIT| (2005)

e Integritit: Die Teilnehmer eines Gesprachs sollen in der Lage sein zu beweisen,
dass die unter Umsténden aufgezeichneten Gespriche exakt so vorliegen wie
sie erzeugt wurden [FHI-SI'T| (2005)

e Authentizitdt: “ Authentizitat der Daten besagt, dass die Daten tatséachlich von
dem vermeintlichen Kommunikationspartner stammen.” - FHI-SIT| (2005)).
“Authentizitdt des Kommunikationspartners besagt, dass der Partner derje-
nige ist, der er vorgibt zu sein” - [F'HI-SI'T| (2005])

thttp://www.infonetics.com/pr/2012/VoIP-UC-Services-Market-Forecast-and-SIP-Trunking-
Survey-Highlights.asp
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e Verbindlichkeit: Hier kommt die Nichtabstreitbarkeit (siche Glossar) ins Spiel,
denn man will moglichst beweiskraftige Dokumente mit einem aufgezeichneten

Gesprach erzeugen und somit eine ganz neue Ebene an Verbindlichkeit und
Flexibilitdt in die Geschéftsprozesse bringen. VOIPSEC, (2005)

Diese vier Punkte sind Ziele eines rechtlich Verbindlichen Gespréchs iiber VoIP mit
kryptografischen Methoden.

Diese Ziele finden nicht nur Anwendung in Telefonie zwischen festen Telefonen in
Haushalten oder Unternehmen, sondern auch - und in den letzten Jahren besonders
- in Smartphones. IP Telefonie hat hier z.B. mit eigenen SIP-Servern grofle Vorteile:
Man koénnte seinen Mitarbeitern Smartphones mit mobiler Internetanbindung, bzw.
WLAN Verbindung fiir Hausinterne mobile Gerate zur Verfiigung stellen und so
ein sehr effizientes Netzwerk fiir Kommunikation aufbauen. Dazu aber mehr in den
moglichen Szenarios.

Zu den Zielen sei jedoch gesagt: Sie sind nicht nur, viel mehr nicht allein, auf kryp-
tografischer Ebene durch Algorithmen zu lésen. Betrachtet man den Punkt “Inte-
gritdt”, so muss man das System als ganzes beobachten. Angriffe auf Server und
Proxys, die z.B. die Echtheit des Gesprachspartners in seiner Person oder Position
sichern sollen, sind immer moglich und stellen ein Grundrisiko dar. Diese Grundrisi-
ken beginnen schon bei trivialen Dingen, wie verlorene oder gestohlene Passworter:
Passiert dies ohne Wissen des Opfers, ist das gesamte VoIP-System korrumpiert. Fir
einen Angreifer bieten sich iiber solche Sicherheitsliicken dann zahlreiche Optionen
fir Angriffe:

e Er gibt sich als vermeintlicher Empfanger sensibler Daten aus.

e Er dndert den Status eines Endgerdtes und verursacht so eine permanentes
Besetztzeichen.

e Er blockiert spezifische Gespriche mit einem Auflegen-Signal.

e Je nach System wéren auch Replay Attacken denkbar, die dann sogar auf
Sprachebene noch unbemerkt wéren.

Der Punkt Vertraulichkeit ist mit Sicherheit eines der grofiten Ziele der VoIP Tele-
fonie und gleichzeitig auch ein grofler Kritikpunkt, der die Systemsicherheit betriftt.
In klassischen Telefonanlagen miisste sich ein Angreifer, bevor er irgend einen Scha-
den anrichten kann, zundchst physisch Zugang verschaffen |VOIPSEC] (2005)), nicht
aber in der VoIP Telefonie. Was in den oben genannten Zielen nicht genannt wur-
de, ist allerdings essenziell fiir verschiedene Situationen: Verfiigbarkeit. Sowohl Ge-
sprachsquallitéit als auch die Verfiigbarkeit des Telefondienstes selbst sind zu jedem
Zeitpunkt erforderlich. Dies gilt fiir private, 6ffentliche, dienstliche und geschéftliche
Systeme.

Diese Arbeit wird sich nicht mit Infrastrukturellen Mafinahmen befassen, sondern
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auf kryptografische Methoden vertrauen und zeigen, welche Aspekte dadurch er-
fiillt oder gewéhrleistet werden konnen. Insbesondere ist das Ziel, Gesprache so zu
signieren, dass sie am Ende ein beweiskraftiges Dokument ergeben und damit Nich-
tabstreitbarkeit gewahrleisten.

1.2 Motivation

Die Nachfrage was beweiskriftige Dokumente im VolIP Bereich betrifft ist grof.
Betrachten wir zunéchst drei der typischsten Szenarios, die ich hoffe mit mobilen
Endgeraten abdecken zu konnen:

e Privat zu Business: Héufig werden in oder wahrend Telefonaten mehr oder
weniger verbindliche Zusagen getroffen, die jedoch aus genannten Griinden
rechtlich angezweifelt werden kénnen. Wiirden hier die Klienten gegenseitig
recht einfach und ohne Behinderungen ein Gespréch signieren und aufzeichnen
konnen, so hiatten beide Seiten die Moglichkeit rechtssichere Aufzeichnungen
im Falle eines Streits vorweisen zu konnen.

e Business intern: Ob Telefonie im Haus selbst oder Verbindungen mit aufler-
halb arbeitenden Mitarbeitern, geschaftliche Kommunikation ist der Schliis-
sel in jedem Unternehmen. Es gibt hier beispielsweise den Anwendungsfall,
dass hausintern Smartphones zur Kommunikation innerhalb des eigenen Net-
zes stattfinden sollen. Das sichert zwar Angriffe von Extern gut ab (LAN/W-
LAN), bietet aber dennoch keine Méglichkeit verbindliche Telefonzusagen zu
treffen, welche hinterher nicht angezweifelt werden konnen. Der zweite Fall
ist, dass Mitarbeiter extern oder tiber verschiedene Standorte verteilt kom-
munizieren. Je nach dem wie gut die Vernetzung ist, bieten sich VoIP Clients
auf Smartphones sehr gut an, um Firmengespréche zu fiithren (geringe Koste,
gute Nutzung und im besten Fall gleicher Service wie tiber regulare Mobilfun-
knetze). Auch hier ist teilweise gesetzlich verlangt, dass bestimmte Telefonate,
wenn nicht sogar alle, beweisbar aufgezeichnet werden miissen. Beispielsweise
passiert es im Bankengeschéaft sehr haufig, dass wichtige Abwicklungen schnell
geschehen miissen. Das Telefon ist dabei das Mittel der Wahl.

e Ein dritter Punkt ist gerade in Deutschland sehr aktuell: Digitalfunk. Beispiel-
haft gesehen, kann das nachfolgend erlauterte Verfahren in Abschnitt auf
verschiedene technologische Grundlagen tibertragen werden. Von Behérden ge-
nutzer Digitalfunk muss aufgezeichnet werden [[] Die Behérden in Deutschland
(Polizei, Feuerwehr, Bundeswehr, ...) kommunizieren als eine grofie Ausnahme
der Européischen Lander noch fast ausschliefllich mit analogen Funkgeraten.

'http://www.polizei.schleswig-holstein.de/cae/servlet/contentblob/579216/
publicationFile/leistungsmerkmale-digitalfunk.pdf


http://www.polizei.schleswig-holstein.de/cae/servlet/contentblob/579216/publicationFile/leistungsmerkmale-digitalfunk.pdf
http://www.polizei.schleswig-holstein.de/cae/servlet/contentblob/579216/publicationFile/leistungsmerkmale-digitalfunk.pdf
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Grund hierfiir ist unter anderem auch ein mangelhaftes Konzept fiir die For-
derung nach sicheren und gerichtlich verwendbaren Aufzeichnungen der Kom-
munikation.

Genau hier setzt das Fraunhofer SIT mit einem Algorithmus an, denn die folgende
Portierung auf ein Smartphone OS wie Android stellt nicht das volle Ausmaf} der
Anwendungsmoglichkeiten des Prinzips dar.

1.3 Organisation

Kapitel 1, welches Sie gerade lesen, befasst sich lediglich mit der Einfithrung in das
Thema VolIP, einigen Aspekten der Sicherheit und Anwendungsbeispielen der entste-
henden Arbeit. Hinzu kommt noch eine Einordnung der vorhandenen Technologien
und deren moégliche Verwendung in dieser Arbeit.

Kapitel 2 befasst sich mit den verwendeten Technologien, die hinter dem groflen
Begriff VoIP stehen, sowie mit der Funktionsweise des in dieser Arbeit umgesetzten
Algorithmus.

In Kapitel 3 werden Konzepte fiir eine Implementierung des zuvor beschriebenen
Algorithmus vorgestellt. Anschliefend folgt in Kapitel 4 ein Fallbespiel, in dem ge-
zeigt wird, inwiefern sich die ausgearbeiteten Konzepte in einem “echten” Client
nachtréaglich einfiigen lassen.

1.4 Stand der Technik

Bisher gibt es nur wenige Anbieter, die eine Losung der Problematik dieser Arbeit
anbieten. Einer davon ist Andtek. Andtek Phone Recorder: Diese Losung ist zwar
nicht ganz dem entsprechend, was in dieser Arbeit versucht wird, jedoch klingen
einige Schlagworter sehr interessant. Andtek wirbt und schreibt in Artikeln und
Berichten [P

Miinchen/Hallbergmoos, 24. September 2007 — Mit ,AND Phone Recor-
der“ bietet der Unified-Communications-Spezialist Andtek eine Softwa-
relosung an, mit der sich IP-basierende Telefonate (Voice over IP, VoIP)
aufzeichnen lassen. Verschliisselt und durch eine Signatur vor Manipula-
tion geschiitzt sind die aufgezeichneten Gesprache als Original verifizier-
bar und haben zum Beispiel bei Drohanrufen Beweiskraft vor Gericht.

Wer allerdings nach vergleichbaren Urteilen sucht, die diese Technologie bestati-
gen, der sucht vergebens. Auch habe ich keinen konkreten Anwendungsfall gesehen,
abgesehen von einer eher schwammigen Zeichnung die in 2 abgebildet war:

"http://www.andtek.com/de/communications-company-news-125_pressrelease_0407.html
?http://www.andtek.com/get-datenblatt_andphone_booklet-460.pdf


http://www.andtek.com/de/communications-company-news-125_pressrelease_0407.html
http://www.andtek.com/get-datenblatt_andphone_booklet-460.pdf
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Abbildung 1.1: Aufbau von Andtek’s Phone Recorder.

Dabei fallt beim weiteren Lesen der Dokumente schnell auf, dass dieses System

darauf basiert, dass alle gewiinschten Gespréache innerhalb einer Infrastruktur aufge-
zeichnet und damit mitgehort werden. Das Signieren passiert an einer der Recording
Stationen und nicht auf der Seite des Clients. Dieses System bietet nach meinem In-
formationsstand nicht die Flexibilitat, die wir gewahrleisten wollen. Andtek nimmt
hier massiv Einfluss auf die Gerate-Infrastruktur. Wir, also ich und das Fraunhofer
SIT, wollen lediglich eine Applikation modifizieren um damit auf moglichst belie-
bigen Infrastrukturen arbeiten zu kénnen. Auflerdem beschreibt Andtek, dass ihr
System eine maximale Anzahl an Gesprichen hat, die gleichzeitig ablaufen kon-
nen. Dies ist im Hinblick auf ihre Architektur nicht verwunderlich: Das serverartige
Gebilde wird vermutlich an seine Leistungsgrenzen stoflen. Hinzu kommt der nette
Zusatz, dass lediglich Cisco Telefone unterstiitzt werden. Von mobilen Geréten ist
dort nie die Rede.
Dies ist bisher der einzige Konkurrent, der einen kleinen Einblick geboten und den-
noch nicht wirklich iiberzeugt hat. Ob und wo das System im Einsatz ist, konnte
ich nicht herausfinden. Jedoch sind die Kundenkreise, &hnlich wie in der Motivation
dargestellt, Unternehmen (vorzugsweise Banken), die strenge Auflagen haben, was
die Qualitdt und Rechtssicherheit ihrer Aufzeichnungen angeht.
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2 Grundlagen zum Thema

Dieses Kapitel wird im Grunde genau den Beginn meiner Arbeit an diesem Projekt
beschreiben: Ich habe alles an Schlagworten gesammelt was mir bei der Bearbei-
tung und Implementierung begegnen wiirde und diese dann in den entsprechenden
Artikeln, RFC’s und Fachliteraturen, sofern das denn notig war, nachgelesen und In-
formationen zusammengetragen. So sollte eine solide Basis fiir die weiteren Arbeiten
geschaffen werden.

2.1 Voice over Internet Protocol - VolP

VoIP, Voice over IP, unterscheidet sich deutlich von herkémmlicher Telefon- und
Verbindungstechnologie, die noch immer vorherrschend ist. [VOIPSEC| (2005))

Wie der Name schon sagt, basiert die Technologie auf der Sprachiibertragung iiber
das Internet Protokoll. Hier zeigt sich auch schon der drastischste Unterschied: Ruft
man sich das Schichtenmodell [[] wieder ins Geddchtnis, dann kann man gut nach-
vollziehen, dass traditionelle Telefonie auf Schicht 2 (Data Link Layer oder Ubertra-
gungsschicht) mit fester Bandbreite arbeitet. IP Telefonie hingegen arbeitet verbin-
dungslos und paketorientiert auf Schicht 3. Damit gehen auch typische Probleme,
wie der Verlust von Paketen, die Verzégerung im Empfang der Pakete (Delay) und
unterschiedliche Verzogerungszeiten der einzelnen Pakete (Jitter) einher. Ahnlich-
keiten bestehen darin, dass die Signalisierung (siche SIP) der Gespréiche sowohl bei
traditionellen Systemen (z.B. ISDN) getrennt vom eigentlichen Gespréch stattfinden
(Out-of-Band). Jedoch hatte man herkommlich einen festen Sprachkanal auf dem
dann das Gesprach stattfand, das ist bei VoIP nicht so. Ein VoIP Gesprach ba-
siert rein auf Zieladressen des Gesprachspartners und hat damit keinen bestimmten
Kanal oder Ubertragungsweg. Aus diesem Konzept ergibt sich, dass einzelne VoIP
Pakete immer auch eine Zieladresse enthalten miissen und daher auch prinzipiell
iiber verschiedene “Wege” in einem Netz ihr Ziel erreichen. Auflerdem ergibt sich
fiir IP Telefonie zwangsweise ein Overhead der verwendeten Protokolle, z.B. UDP
(User Datagram Protocol) in der Transportschicht sowie RTP (Real-Time Protocol)
und SIP (Session Initiation Protokol) die bis in die Anwendungsschichten reichen.
IP selbst, als Teil der Schicht 3, macht aber schon klar, dass es hier einen Overhead
gegeniiber den herkommlichen Systemen aus Schicht 2 geben muss.
Sicherheitstechnisch ergeben sich auch starke Unterschiede, gerade was die Bedro-
hungen angeht. Herkémmliche Telefonanlagen sind physikalisch adressierbar, ihre
Adresse, also der Endpunkt, ist fix und dndert sich nicht. Der Teilnehmer ist somit
identifizierbar. Bei IP-baiserten Netzen ist dies nicht so, die Endpunkte sind flexibel
und miissen explizit, bevor ein Gesprach stattfinden kann, authentifiziert werden.

"http://en.wikipedia.org/wiki/0SI_model


http://en.wikipedia.org/wiki/OSI_model
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Man sollte auch immer beachten, dass ISDN Endgerate tiblicherweise relativ primitiv
gestaltet sind. VoIP Endgerate und deren Software basieren héufig auf komplexe-
ren Betriebssystemen, hier Android. Dies bietet, wie jede verwendete Software, ein
erhohtes Risikopotenzial an, aber eben auch die gewiinschte Flexibilitat fiir gezielte
Erweiterungen im Bereich der Sicherheitsmechanismen. [VOIPSEC] (2005)

2.2 SIP - Session Initiation Protocol

Das Session Initiation Protocol ist ein Signalisierungsprotokoll, das heute im Bereich
der IP Telefonie grofle Bedeutung hat. Signalisierung ist hierbei die Hauptaufgabe.
In unserem Falle wére dies konkret das Steuern des Telefonats: Ankiindigen eines
Gespriachswunschs, die Annahme des Gesprachs und das Beenden des Gespréchs zwi-
schen, der Einfachheit halber, zwei Parteien. SIP wurde erstmals 1996 von Henning
Schulzrinne und Mark Handley definiert und ist im heutigen RFC3261 in der aktu-
ellsten Version definiert. SIP ist ein Textbasiertes Protokoll des Application Layers
und kann somit auf verschiedenen Transportprotokollen implementiert werden. Ty-
pischerweise sind dies UDP und TCP (Transmission Control Protocol). Zu bemerken
ist, dass SIP durch seinen simplen Aufbau im Vergleich zu H.323 | Anwendung in
verschiedensten, auf Kommunikation basierten, Systemen hat. Dazu zéhlen VolP
Geréte, Instant Messenger, Videokonferenz-Tools oder auch verteilte Computerspie-
le und Applikationen mit &hnlichen Szenarios. SIP Adressen dhneln Email-Adressen:
hagen.lauer@sipserver. Der SIP Body enthélt im Grunde alle Informationen, die fiir
einen Austausch eines Medienstroms wichtig sind (IP, Port). Auf einige Spezialfil-
le dieser “Kontaktinformationen“ gehe ich spater noch ein. Vereinfacht dargestellt
besteht die SIP Infrastruktur aus Clients und Servern. Ein Client spiegelt dabei
einen Account auf einem Server wider. Ein VoIP Gerédt meldet sich nun mit einer
Register-Anfrage, seiner Adresse und einem Passwort auf diesem Server an. Der Ser-
ver hat nun die Kontatkinformationen des Gerétes und weifl mit welchem Account
dieses arbeitet. Mochte das Gerat/der Nutzer nun ein anderes Gerét/einen anderen
Nutzer anrufen, so geschieht dies tiber eine Invite Nachricht von A (A ruft B an)
an den Server, dieser ermittelt ob B erreichbar ist (B muss ebenfalls registriert und
angemeldet sein). Ist B registriert und gerade angemeldet sendet der SIP Server B
einen Anfrage fiir ein eingehendes Gespriach. Nimmt B an, erhalten A und B die
Adressen (IP) ihres Gegentibers und kénnen darauf basiert einen Datenstrom aus-
tauschen (tiblicherweise Audio und Video strome). Beendet und abgebaut wird das
Gespriach auch wieder von einer Seite tiber den Server zur anderen. Das ist eine
stark vereinfachte Darstellung eines Telefonats mit SIP zur Signalisierung. Etwas
detaillierter ist Abbildung [2.T}

?http://www.itu.int/rec/T-REC-H. 323


http://www.itu.int/rec/T-REC-H.323
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Abbildung 2.1: “Sip-Call” Beispiel, Quelle: VoIPSec - BSI, 2005

Schon zu sehen ist in Abbildung dass SIP grundsitzlich aus Request und
Response Nachrichten besteht. Die Request und Response Typen dhneln denen von
HTTP dabei sehr stark. Fiir mich war dieses Protokoll sehr leicht verstdandlich und
es ist auch im Gebrauch und in der Implementierung sehr durchsichtig. Was man
an dieser Stelle bemerken sollte ist, dass es etwas wie End-to-End Sicherheit in
SIP nicht gibt. Man kann nur durch TLS (Transport Layer Security) zwischen den
einzelnen Netwerkknoten eine sichere Ubertragung erreichen, nicht aber von einem
SIP Client zum anderen. Hier ist eine Liste der SIP Request Nachrichten:
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2.2.1 SIP Requests

Request Beschreibung Definitionsstelle

INVITE Ein Client soll zu einer Sitzung, tiblicherweise | RFC 3261
ein Anruf, eingeladen werden

ACK Bestéatigung des Empfangs eines einer Ant- | RFC 3261
wort auf ein gestellte INVITE Anfrage

BYE Beendet die Sitzung kann von z.B. Anrufer | RFC 3261
oder Angerufenem gesendet werden

CANCEL Schlieft eine zuvor gestellte Anfrage RFC 3261

REGISTER | Soll den Server dazu veranlassen die im Hea- | RFC 3261
der mitgesendete Adresse zu registrieren

PRACK Provisorisches ACK mit dem Unterschied zu | RFC 3262
ACK, dass es zum PRACK ein spezielle SIP
Response gibt

SUBSCRIBE | Fordert eine Registrierung fiir den Empfang | RFC 3265
von Events an

NOTIFY Benachrichtigt einen Registrierten Client von | RFC 3265
einem Event

PUBLISH Sendet ein Event zum Server RFC 3903

INFO Sendet weitere Informationen wéahrend der | RFC 6086
Sitzung, die diese aber nicht in ihrem Status
verandern

REFER Ermoglicht die Rufweiterleitung (A und B te- | RFC 3515
lefonieren, B muss aber mit C sprechen, nur
A kennt C, dann kann A mit einem REFER
B den Anruf zu C ermdglichen)

MESSAGE | Versendet eine Nachricht (Instant Message) | RFC 3428
via STP

UPDATE Modifiziert die Sitzungsinformationen, einge- | RFC 3311
setzt wird dies z.B. in der Phase wahrend ein
INVITE gesendet aber noch nicht akzeptiert
wurde

2.2.2 SIP Respones

SIP Responses sind nach RFC 3261 etwas, was es so nicht gibt, genau wie SIP
Fehlercodes oder sonstige Bezeichnungen. Der korrekte Begriff ist SIP Status Co-
des |ROSENBERG et al.| (2002)). Nattrlich treten die Status Codes tiblicherweise als
Folgeereignisse auf Requests auf und daher werde ich sie auch als Antworten be-
zeichnen.

Wie dem auch sei, es gibt viele dieser Status Codes, sehr viele. Ich werde hier nur
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die Klassifizierung der einzelnen Codes vorstellen und Beispiele dazu. Jedoch kann
man diesen Satz an Codes jederzeit erweitern, um genaueren Anspriichen gerecht
zu werden, ohne das Protokoll selbst zu storen. Wer dort tiefer einsteigen will, der
sollte sich generell an die RFC’s halten:

e Vorldufige/Informative Antworten: Diese Status Codes werden versendet, be-
vor eine Sitzung mit dem moglichen Gespréchspartner aufgebaut werden konn-
te und helfen dem Client seinen Vermittlungsstatus nachzuvollziehen:

— 100 Trying: Die Suche nach einem Kontakt dauert lange, jedenfalls lange
genug, sodass der Server diesen Status Code den Client wissen lésst.

— 180 Rining: Der Kontakt ist gefunden und hat das INVITE erhalten, jetzt
steht nur noch die Antwort darauf aus.

e Antworten, die erfolgreich bearbeiteten Requests folgen: Wie der Name schon
sagt, werden diese Status Codes zum Signalisieren eines erfolgten Sitzungsauf-
baus verwendet.

— 200 OK: Welche Anfrage auch gesendet wurde, sie war erfolgreich.
— 202 Accepted: Request wird bearbeitet, eine Antwort steht aber noch aus.

— 204 No Notification: Request wurde erfolgreich bearbeitet, jedoch wird
die entsprechende Antwort darauf nicht mehr kommen.

e Weiterleitungs Antworten: Diese richtig genannten Redirect Responses folgen
iiblicherweise auf INVITE Requests und deuten dem Client an, dass hier mehr
fiir den Verbindungsaufbau getan werden muss:

— 300 Multiple Choices: Die angegebene Adresse im INVITE kann zu meh-
reren Endpunkten aufgelost werden, es wird empfohlen, dass der Client
einen bevorzugten Endpunkt spezifiziert und seine Anfrage dorthin er-
neut stellt. Ublicherweise sollten also Antworten mit diesem Code eine
Auswahl an moglichen Endpunkten bieten, aus denen der Client dann
entweder automatisch wéahlt oder den Benutzer entscheiden lasst.

— 301 Moved Permanently: Der angefragte Nutzer der Adresse ist unter
dieser nicht mehr zu finden. Die neue Adresse sollte dem Client geliefert
werden, woraufhin er dann seine Anfrage erneut senden kann. Auflerdem
sollten die Kontaktinformationen auf Client Seite aktualisiert werden.

e Client Fehler Antworten: Hier gibt es ein breites Spektrum an Codes, die aber
alle auf Fehler in der Kommunikation zwischen Server und Client oder Client
und Client zuriick zu fihren sind:

— 400 Bad Request: Fehlerhafte SIP Anfrage, hier ist das Spektrum an
Fehlern sehr grof, &hnlich wie bei HT'TP.
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— 401 Unauthorised: Autorisierung ist fehlerhaft, Client ist nicht befugt.

— 402 Payment Request: Fiir folgende Aktionen sind Zahlungen nétig, es
sind Zahlungen ausstehend.

— 404 Not Found: Was auch immer angefragt wurde konnte vom Server
nicht aufgelost werden.

— 410 Gone: Teilnehmer ist nicht mehr erreichbar, das sollte dem Client vom
Server mitgeteilt werden, wenn das Ende gegeniiber nicht mehr erreicht
werden kann. Es wird keine BYE Meldung geben, die dann zum Rufabbau
genutzt werden kann.

— 484 SIP Address Incomplete: Klassischer Fehler, der auf Client Seite ent-
steht und der dann vom Server signalisiert wird.

Im Fall dieser Fehler sind fast alle der Codes von 400-499 bereits spezifiziert
und damit auch schon gut ausgeschopft, Ich erspare hier die weiteren Aufzéh-
lungen der Fehlercodes im Bereich 4xx.

500 Server Fehler: Diese Fehlercodes signalisieren grundsétzlich Fehler auf Seite
des Servers, der Client wird hier nur bedingt reagieren kénnen.

— 500 Interner Fehler: Hier kann ein Client nichts ausrichten, der Server
hat das Problem.

— 501 Not Implemented: Die empfangene SIP Anfrage ist vermutlich formal
korrekt, kann aber dennoch nicht vom Server bearbeitet werden, da deren
Behandlung nicht implementiert ist.

— 504 Timeout: Timeout eines Servers.

— 505 Version Not Supported: Der Server unterstiitzt nicht die angegebene
Version des Protokolls dem die SIP Nachricht entspricht. Da SIP ab-
wartskompatibel aufgebaut ist, diirfte das auf veraltete Versionen auf
dem Server hinweisen.

Die Fehlercodes des Servers sind insgesamt recht iibersichtlich, man kann also
davon ausgehen, dass hier je nach Server noch spezielle Codes hinzu kommen.
600 Globale Fehler: Diese umfassen verschiedenste Fehler, ich werde hier die

im RFC 3261 Definierten darstellen:

— 600 Busy Everywhere: Der gewiinschte Teilnehmer ist an allen Endgeréa-
ten nicht erreichbar, alle Endgerite des Teilnehmers sind belegt.

— 603 Declined: Der gewiinschte Teilnehmer hat den Kontaktversuch abge-
lehnt.

— 604 Does Not Exist Anywhere: Benutzer, man sollte Account sagen, ist
nicht auffindbar / nicht existent.
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— 606 Unacceptable: SIP Anfrage ist nicht akzeptierbar, bzw. unzuléssig.

In Abbildung kann man eine Beispielhafte SIP Nachricht, in diesem Fall ein
klassisches INVITE, sehen, samt allen tiblichen Parametern einer solchen Nachricht.
Der Body dieser Nachricht enthélt in diesem Beispiel praktischerweise eine SDP
(Session Description Protocol) Nachricht, worauf ich gleich noch zu sprechen kom-
men werde.

‘ INVITE sip:itouBoki.com SIP/2.0 ‘j Starting Line

Wia: SIP/Z.0/UDF 10..0.100:branch=z5hG4dbE1234 ™
Max-Forwards: 70

To: <3ip: tanakafoki.com>

From: <zip:itouloki.com:;tag=1Z23456
Call-ID: 3d45£59alZhid Header Field
Cieq: 1 INVITE

Contact: sip:10.2.0.100:506&0
Content-Type: application/sdp
Content-Length: 100

iy
Elank Line ‘] Separator
=0 7
0=- 5394032 5894032 IN IP4 10.2.0.100
9=9DP Media Session Message Body
- The rest is omitted. )

Abbildung 2.2: SIP INVITE Nachricht

2.2.3 Session Description Protocol

SDP ist ein Protokoll um Sitzungen genauer zu beschreiben, als dies in den SIP
Headern moglich ist. Oft sind diese SDP Nachrichten der Message Body einer SIP
Nachricht, die im Grunde auch nur aus einem Header mit leerem Body bestehen
konnte. Angedeutet wird der enthaltene Body in den Header Feldern “Content Ty-
pe® und “Content Length® Hier sind die Verwendungen wieder sehr breit gefachert,
Microsoft nutzt diese Message Bodys z.B. um fiir ihre Instant Messenger Textnach-
richten zu iibertragen. SDP ist dabei sehr simpel aufgebaut: Es ist rein Textbasiert.
Es besteht aus <key>=<value> Paaren. Jedes dieser Paare wird durch ein newli-
ne getrennt. Eine SDP Nachricht hat mindestens 1 aber bis zu 3 Teilen, jedenfalls
nach RFC4566. Der erste Teil sind Sitzungsinformationen, Session Descriptions, der
zweite sind tiblicherweise Zeitangaben, Time Descriptions, und der dritte Teil be-
steht aus Medien Informationen, Media Descriptions. Beim Parsen erkennt man die
Teile oder Abschnitte allerdings nur an den entsprechenden <key>-Tags und kann
dementsprechend die Information der SDP Nachricht klassifizieren. Wie auch SIP
kann SDP sehr leicht erweitert werden: Wollten wir z.B. einen Hash von was auch
immer, vielleicht der einer Signatur, unserer SDP Nachricht anhangen, so kénn-
ten wir einerseits ein bereits definiertes <k> Feld fiir einen verwendeten Schliissel
verwenden, oder das Protokoll um ein <h> in der Nachricht erweitern um dort
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<h>=unser Hash anzuhéngen. Dies wiirde andere Parser nicht weiter stéren, so-
fern sie wiederum nicht selbst Parameter unter <h> vermuten. Die Gefahr, von
einzelnen Implementierungen der Parser “missverstanden® zu werden, besteht aber
immer, jedenfalls immer dann, wenn man sich auflerhalb der Standards bewegt. Hier
sei schon bemerkt, dass sich SDP grundsétzlich dazu eignen wiirde, Schliissel unter

den Parteien auszutauschen. Diese Schliissel werden spéter zur Signatur durch den
Algorithmus beitragen. Typische Felder, in RFC 4566 definiert, sind

v - die Version des verwendeten SDP

s - ein Sitzungsname

i - Sitzungsinformationen, eine lesbare (human readable) Beschreibung, z.B.
Inhalt, der Sitzung in Klartext

e - Email Addresse des Senders, j.doe@example.com (Jane Doe), als vorge-
schlagene Formatierung

p - Telefonnummer , 449 01234-445566, als Standard fiir Telefonnummern
nach ITU-T E.164

c - Verbindungsinformationen im Format <nettype> <addrtype> <connection-
address>, IN (fir Internet) IP4 227.5.667.2

k - Schliissel zum Dechiffrieren, <method>:<encryption key>

a - Attribute, hier sollte SDP eigentlich erweitert werden: a=<attributel >=<valuel >,
..., <attributeN>=<valueN>, oder einfach a=<attrl>, ..., <attrN>

m - Beschreibung des gewiinschten Medienstroms, m=<media> <port>/<number
of ports> <proto> <fmt>, z.B. m=video 49170/2 RTP/AVP 31. Dies be-
deutet Video-Daten, auf Port 49170, 49171 des einen RTP/RTCP Paars und
49172,49173 des anderen RTP/RTCP Paars, RTP/AVP als Transport-Protokoll,

31 ist in diesem Falle der Payload Typ des RTP ProtokollsE]

3http://tools.ietf.org/html/rfc4566 Seite 34
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=0
o=root 4369 4369 IN IP4 192.168.1.200
s=session
c=IN IP4 192.168.1.200
t=0 0
m=audio 35302 RTP/AVP 18 3 97 8 0 101
a=rtpmap:18 G729/8000
a=fmtp:18 annexb=no

Abbildung 2.3: Beispielhafter Auszug aus einer SIP Nachricht mit SDP Nachricht
im Body. Quelle: Oracle

2.3 RTP - Real-Time Transport Protocol

RTP habe ich im Verlauf des Dokuments schon héufiger erwéhnt ohne es genauer zu
erlautern: RTP steht fiir Real-Time Transport Protocol und ist ein sehr weit verbrei-
tetes Protokoll wenn es um den paketbasierten Austausch von Datenstromen geht.
Real-Time, also Echtzeit, ist etwas irrefithrend, wenn man Betriebssystem-Aspekte
damit in Verbindung bringt. Real-Time heifit es nur, da es ermdglicht einen Da-
tenstrom zu versenden und ihn entsprechend der echten zeitlichen Reihenfolge des
Stroms wieder zu rekonstruieren (SCHULZRINNE et al.| (2003)). Bei paketbasierten
Systemen ist das ein gewisses Problem, da nicht garantiert ist, dass wenn Paket a
vor Paket b versendet wurde, a iiberhaupt und wenn dann auch vor b ankommt.
Fiir einen Audio- oder Videostrom ist dies allerdings wichtig. Wollte man den Auf-
bau von RTP in einem Satz beschreiben, so hiefle er bestimmt: RTP basiert auf der
Idee eines Paketes mit informativem Header, welche die im Paket selbst enthaltene
Fracht (Payload) beschreibt. Und genau so funktionieren RTP und RTP-Pakete, die
tiber IP Netze versendet werden. RTP kann sowohl ober TCP (Transmission Control
Protocol) als auch tiber UDP (User Datagram Protocol) tibertragen werden, aller-
dings empfiehlt sich fiir Streams UDP. TCP ist ein Protokoll, dessen Augenmerk
auf der Zuverlassigkeit der Dateniibertragung liegt, Paketverluste werden abgefan-
gen etc.. Dies geht auf Kosten der Geschwindigkeit der Ubertragung. UDP hingegen
ist verbindungslos und kiimmert sich nicht um Paketverlust oder sonstiges, UDP
ist schnell, aber eher unzuverlassig. Im Audio Video Bereich hat man sich auf UDP
eingestellt, man rechnet mit Paketverlusten und Verzogerungen, z.B. sind kleinere
Paketverluste im Audio Strom kaum spiirbar und sollten sie es doch werden, greifen
Codecs ein und versuchen diese Liicken im Strom dynamisch passend zu fiillen. Alle
diese Strapazen lohnen sich am Ende, da eine héhere Geschwindigkeit der Uber-
tragung via UDP gegeben ist, auch bei geringeren Bandbreiten. Detaillierter zeigt
Abbildung den Header und Payload.

Weitere Erlauterungen zu Abbildung alle Beschreibungen entsprechen den De-
finitionen aus RFC 3550:
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RTP packet header

bit offset 01 (2|3 47 8 915 16-31
0 Version|P|X|CC|M| PT Sequence Number
3z Timestamp
B4 SSRC identifier
26 CSRC identifiers

96+32xCC Profile-specific extension header ID Extension header length

128+32xCC Extension header

Abbildung 2.4: Elemente, Formatierung und Gréflen eines RTP Headers gemafl RFC
3550

e Version Zeigt die Versionsnummer des Protokolls an, die aktuelle Version ist
2.

e P Padding Dieses Bit wird dazu genutzt um anzuzeigen, dass denm eigent-
lichen Payload noch Daten angehéngt sind, die nicht Teil des Payloads sind
(z.B. Verschliisseliungsinformationen)

e X Extension Das Extension Bit zeigt an, dass ein zusatzlicher Header zwi-
schen Header und Payload stehet.

e CC (CSRC Count) Hier wird die Anzahl der CSRC Identifier angegeben,
CSRC ist weiter unten definiert.

e M Marker Das Makerbit ist nicht genauer definiert. Es wird anwendungsspe-
zifisch genutzt um z.B. um dem Paket besondere Aufmerksamkeit zuzuspre-
chen.

e PT Payload Type Der Payload Type beschreibt den Inhalt / das Format
des Payloads mittels Codes / Nummern. Beispielsweise hat der Audio Co-
dec PCMU die Nummer 0, GSM 3 und JPEG 26. Der Zahlenbreich kleiner
96 ist grofitenteils Standardisiert, Codes zwischen 96 und 127 werden dabei
dynamisch, also anwendugsspezifisch, verwendet.

e Sequence Number Die Sequenznummer wird mit jedem Paket hochgezéhlt,
sie dient hauptsachlich zur Rekonstruktion einer Reihenfolge und dem Er-
kennen von Paketverlusten. Die Anwendung der Sequenznummer oder deren
Verwendung ist jedoch nicht standardisiert und wird oft anwendungsspezifisch
verwendet.
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e Timestamp Der Timestamp dient der Wiedergabe eines Stroms mit entspre-
chenden Intervallen. Ein Audio Strom hat eine gewisse Abtastrate, nehmen wir
mal 125us also 8kHz an. Das ist eine géngige Abtastrate in der Digitalen Tele-
fonie, genutzt u.a. im Codec PCMU. Der Zeitstempel dient zur Rekonstruktion
eines solchen Stroms, dabei konnen zwei Pakete den gleichen Timestamp tra-
gen, wenn sie zur selben Abtastung gehoren (z.B. bei Video-Ubertragungen).

e SSRC Synchronization source identifier dient zur Identifikation der Quelle des
Stroms. Uber eine Verbindung, kénnen mehrere Strome existieren, die dann
mittels verschiedener Quell-Informationen (Source) unterschieden werden kén-
nen.

e CSRC Contributing source ID zéhlt die Quellen auf, aus denen ein Strom
besteht. Die Anzahl der Quellen wird im CC Feld angegeben.

e Extension Header Dieser Header ist optional. Die RFCs definieren ihn nicht
genauer in seinem Aufbau, jedoch dient er generell der Erweiterung der Payload-
Daten und deren Nutzung, die zuséitzliche Informationen benotigt.

2.4 Der Algorithmus

Hier werde ich jetzt den benutzten Algorithmus beschreiben, als Referenz hierfir
dient mir das vom Fraunhofer SIT veréffentlichte Dokument KUNTZE| (2005). Grund-
sitzlich behandelt der Algorithmus ein Thema, das so alt wie die Telefonie selbst ist:
Vertrage telefonisch zu schliefen. Zusammen mit der paketbasierten Telefonie und
kryptografischen Methoden, digitalen Signaturen, kann dies nun umgesetzt werden.

2.4.1 Vereinfachtes Prinzip und Szenario

Ich breche hier den Algorithmus auf ein Level herunter, das veranschaulichen wird,
was der Algorithmus technisch leisten kann und muss. Dazu greife ich das Szenario
“Bank kontaktiert Kunden” auf und erklare die Ablaufe:
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‘o B- o A

serioser Banker Ich lege ihr Geld fiir sie gewinnbringend an.

Ist das Risiko sehr groR?

Wir rechnen mit 75% Verlustrisiko
Okay, das machen wir!
Sehr schon, dann leite ich alles in die WegeT
Abbildung 2.5: Alltégliches Szenario im geschéftlichen Umfeld

Wie in zu sehen ist, wird hier telefonisch eine risikobehaftete Anlage von Geld
mehr oder weniger besprochen. Gerade so kamen viele Banken in letzter Zeit in den
Medien etwas in Verruf. Das Geld wird nun angelegt und der Verlustfall tritt ein.
Siehe Abb. 2.6l

)
o M- - &

serioser Banker Was ist mit meinem Geld passiert? zorniger Kunde

Leider ist der 75% Verlustfall eingetretenT
75% Verlust? Das hore ich jetzt zum ersten mal}
Sie wurden uber die Risiken aufgeklart. ‘
Niemals!
Abbildung 2.6: Problem der telefonisch geschlossenen Vertrage

Wollte man nun dieses Gesprach aufzeichnen und gleichzeitig feststellen was die
beiden Parteien genau verstanden haben, so kann man einen alten Grundsatz aus
dem Bereich des analogen Funkverkehrs nutzen: Wiederhole was du verstanden hast.
Zugegeben, dieser Vergleich hinkt, da die Wiederholung im Funk der Fehlerkorrektur
dient. Jedoch bleibt der erste Schritt zur Fehlerkorrektur die Abfrage des Verstan-
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denen. Ein erster logischer Schritt ist wohl, dass eine Seite, ich wéahle die Bank,
das Gespréch unterteilt in “gesagt” und “gehort”. So kann man ganz gezielt abfra-

gen was das Gegeniiber vom Gesagten verstanden hat und was vom Verstandenen
tatsachlich gesagt wurde. (Figur

Y

Gesagt

Ich lege ihr Geld fir Sie gewinnbringend an.

Wir rechnen mit 75% Verlust.

=
A

Gehort

Wie risikoreich ist die Anlage?

Abbildung 2.7: Aufteilung des Gesprachs in der Praxis

Anschlieend muss man sich entscheiden, welche der Seiten nun die archivierende
Seite ist, wer also von beiden Parteien im Gespréch selbiges aufzeichnet und abspei-
chert. Ich wéhle hier genau wieder die Bank, da dieser Fall im Grunde Kern der
Anwendungsbereiche ist.

Nun kann eine Seite damit beginnen abzufragen, was das Gegentiber gehort und

gesagt hat. (Figur

=
CE A

Bank Kunde

Ich lege ihr Geld fiir Sie gewinnbringend an.
Ich lege ihr Geld fiir Sie gewinnbringend an.

Abbildung 2.8: Wiederholen was gesagt wurde
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Das sieht noch recht praktikabel aus, es wird aber vollig absurd, wenn man nun
versucht das Versténdnis in die andere Richtung zu iiberpriifen. (Figur [2.9))

=
i s

Bank Kunde

Ich lege ihr Geld fiir Sie gewinnbringend an.
Ich lege ihr Geld fir Sie gewinnbringend an.

Wie risikoreich ist die Anlage?

Wie risikoreich ist die Anlage?
Wie risikoreich ist die Anlage?

Abbildung 2.9: Wiederholen was gesagt wurde

Hier ist dann vielleicht auch der Richtige Punkt, um einen recht wichtigen Begriff
in den kommenden Erlauterungen einzufiithren: Die Richtung. Stellt man sich vor
man hétte nun wahrend des Gespriachs immer ein Blatt Papier und einen Stift zur
Hand und wiirde immer das aktuell Gesagte und Gehorte mitschreiben. Wir gehen
hier davon aus, dass jeder den anderen ausreden ldsst. Man teilt das Papier nun auf
in eingehend (incoming) und ausgehend (outgoing). Dann fungiert das Papier nun
als sehr einfacher Buffer (Abb. [2.7). Nun wire also die Richtung zu dem was wir
vom Gegeniiber verstanden haben “incoming” und daher die des selbst Gesagten
“outgoing”.

Jetzt stellt sich die Frage, was haben wir nun davon? Im Grunde héatten wir, analog
gedacht, nur eine Tonbandaufnahme in der eine Partei (Bank) die andere Partei
standig auffordert zu wiederholen was sie selbst sagt.(Entschuldigen sie bitte, dass
ich im folgenden “Ich” 6fters grof schreibe, es soll etwas helfen die Parteien besser zu
unterscheiden.) Nehmen wir an, ich sei die Bank so geschieht dies immer im selben
Rythmus: Ich spreche, Sie wiederholen - Sie sprechen, Ich sage Thnen was Ich von
Ihnen gehort habe, Sie wiederholen was Ich gesagt habe. So priife ich also meinen
Buffer permanent ab: Erst Outgoing, dann Incoming.

So wie hier gerade beschrieben, bringt der Algorithmus allerdings so gut wie keinen
Vorteil. Auf der Ebene des Gesprachs macht er Kommunikation so gut wie unmog-
lich. Bringt man nun allerdings die paketbasierte Telefonie mit ein, so kommt man
schnell auf die Idee sdamtliche Wiederholungen, die auf analogem Wege nicht nur
umstandlich sondern auch noch unniitz dazu sind, in einem anderen “Kanal” zu
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fithren. Diesen Kanal werde ich von hier ab als “Signier-Kanal” bezeichnen. Der
offensichtliche Vorteil ist, dass man das Gesprach selbst vollig unbeeinflusst fiihren
kann, wihrend im Hintergrund die Abfragen wie oben beschrieben laufen kénnen.
In den kommenden Abschnitten werde ich das hier Beschriebene kontinuierlich mit
technischen Deteils und somit mit Realitit befiillen, wodurch sich ein gutes Gesamt-
bild des Algorithmus, seinen Vorraussetzungen und vor allem seiner Funktionalitét
ergibt.

2.4.2 RTP Strom und Intervalle

Jetzt werde ich ganz langsam auf die technische Grundlage des Algorithmus einge-
hen und etwas genauer veranschaulichen, was ich oben mit “gesagt” und “gehort”
nur sehr ungenau umschrieben habe. In Abb. sieht man, wie der RTP Strom
benutzt wird. Essenziell sind dabei die Paketnummern der RTP Pakete. Je nach
Codec werden diese Pakete in bestimmten Zeitabstanden gesendet und bestenfalls
auch empfangen. Fiir den Audio Codec PCMU wére das ein RTP Paket je 20 Se-
kunden, wobei der Codec selbst mit einer Abtastrate von 8000 Hz arbeitet. Die
geschétzte Bandbreite des Codecs ergibt sich aus 8000 Hz x 8 bit = 64 kbit /s, dazu
kommt natiirlich noch der Overhead durch die benutzten Protokollschichten. Dies
soll aber nur etwas verdeutlichen auf welcher Ebene und mit welchen Daten RTP
hier verwendet wird.

Horen <€ Sprechen m
RTP Stream
m Sprechen > Horen %

TCP / UDP Verbindung

- -

Socket Socket

Abbildung 2.10: Ein RTP Strom in der Praxis
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Analoge Daten

Abtasten + Codec

Bytes

i

Abbildung 2.11: Wie muss man sich die Funktion eines Codecs vorstellen?

Aus RTP und dem verwendeten Codec ergibt sich nun ein Bild, das einem Strom

gleicht. Beide Seiten der Kommunikation erhalten nun fortlaufend Pakete vom Ge-
geniiber. Diese Pakete konnen, wie im Kapitel beschrieben, in einem separaten
“Signier-Kanal” benutzt werden und somit den Audio-Strom, also das Gespréach, un-
bertihrt lassen. Man kann sich nun vorstellen, dass das vom Kunden gegebene “okay”
aus den RTP Paketen Nummer 756 - 770 besteht. (Was angesichts der Tatsache, dass
bei der Verwendung von PCMU ca. 50 RTP Pakete pro Sekunde benotigt werden,
gar nicht so unrealistisch ist.) Wir bleiben dabei, die Bank ist in unserem Szenario
der Archivierer. Betrachten wir das “okay” aus dem Gespriach und behandeln es
entsprechend im neuen Signier-Kanal:

Die Bank nimmt die empfrangenen Pakete 756 - 770 und “schntirt” sie zu einer
Nachricht zusammen. (Wie das genau passiert werde ich spéter noch erlautern)

Nachricht wird an Kunde im separaten Kanal gesendet.
Kunde erhalt Nachricht.

Kunde vergleicht nun, ob und wenn ja, welches Paket zwischen 756 und 770
er tatsidchlich gesendet hat und bildet eine Antwort, die ausschlief3lich die
Pakete enthélt die er auch tatsichlich gesendet hat. Uberpriifen kann er das
z.B. durch einen Buffer, in dem alle gesendeten Pakete vorerst aufgehoben
werden (das wére unser Papier im Kapitel [2.4.1)).

e Bank erhilt diese Antwort und hat nun nebenldufig zum Gesprich erfah-

ren, was von ihren eingegangenen Audio-Daten auch vom Gegeniiber gesendet
wurde. Man miisste hier denken: Was soll das Abfragen? Die Bank kann im
schlimmsten Fall nur weniger verstehen, als der Kunde gesagt hat, aber nie
mehr. Das stimmt im Prinzip, allerdings ist die Uberpriifung der eingehenden
Richtung (Incoming) fiir die “Beweisfithrung” genauso wichtig wie die Uber-
prifung der ausgehenden Richtung (Outgoing). Auflierdem sollte man immer
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im Hinterkopf behalten, dass jemand versuchen kénnte Pakete in den Strom
zu schmuggeln.

Um hier vollstandig zu bleiben, kommt nun das Wiederholen in der umgekehrten
Richtung. Die Bank, der Archivierer, fragt nun seine Gegenseite, was er verstanden
hat (Outgoing). Nehmen wir auch dazu an, dass der letzte Satz des Béankers in den
RTP Paketen 640 - 712 iibertragen wurde.

e Die Bank bildet auch fur die Pakete 640 - 712 eine Nachricht und schickt sie
iiber den Signier-Kanal an den Kunden.

e Der Kunde erhélt diese Nachricht und schaut nun in seinem Buffer unter “in-
coming” nach. Jedes der Pakete aus der Nachricht, das sich auch tatsachlich
im Buffer befindet, wird nun in die Antwort geschrieben und dann versendet.

e Die Bank hat mit dieser Antwort nun die Bestitigung, ob und welche Pakete
auf der Gegenseite angekommen sind und dementsprechend auch welcher Teil
des Gespréchs zu horen war.

Damit wéren nun beide Richtungen in denen der Algorithmus arbeitet auf der Ebene
der Pakete abgehandelt. Es ist leider sehr unrealistisch einen Algorithmus zu ver-
wenden, der immer ganze Sétze, also deren RTP Pakete, validiert. Technisch wére
das entweder nur schwer oder unsauber zu losen. (Man konnte hier auf Gespréchs-
pausen warten und dann davon ausgehen, dass dies ein Satz oder wenigstens ein Teil
eines Satzes war.) Ebenfalls nachteilig wire der Ansatz kontinuierlich jedes einzelne
Paket auf diese Weise zu validieren, hier entsteht ein wirklich unverhaltnissmafig
grofler Overhead. Das Verfahren, das sowohl von mir als auch von Herrn Hett ver-
wendet wird, basiert auf der Bildung von Intervallen iiber den RTP Strom. Zu dieser
Intervallbildung gibt es grundsétzlich zwei verschiedene Anséatze:

e Ein Intervall wird auf Grund einer bestimmten Menge an Paketen gebildet, die
im jeweiligen Buffer liegen. (Erreicht einer der Buffer eine bestimmte Grofe,
nehmen wir mal an 50 Pakete, wird der Algorithmus handeln und die Pakete
entsprechend mit der Gegenseite abgleichen)

e Ein Intervall wird in zeitlichen bedingten Abstdnden gebildet, z.B. jede Se-
kunde wird der Buffer mit der Gegenseite abgeglichen.

Vorstellen kann man sich das Bilden der Intervalle ungefahr so (Abb [2.12)
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1, 2, 3, 45, 6, 7, 8, 9,10, 11, 12, 13, 14 ...

71,72,73,74,|75, 76,77, 78, 79, 80, 81, 82, 83, 84 ...

Interval \

Y

OUTGOING INCOMING

Abbildung 2.12: So werden Intervalle im RTP Strom gebildet

Diese Intervalle werden kontinuierlich iiber dem RTP Strom gebildet und sollten
dazu fithren, dass ein Gesprach, wiahrend es gefiithrt wird, validiert wird. Das bis hier
Beschriebene ist jedoch nur eine Grundlage und kann keine “Nichtabstreitbarkeit”
garantieren. Im Moment ist das offensichtlichste Problem, dass der Archivierer oder
ein Angreifer die Daten des Signierers, also z.B. seine Antworten tiber die tatséchlich
empfangenen Pakete, munter verdndern konnte - ohne, dass es eine Moglichkeit gébe,
diese Manipulation festzustellen. Der Signierer kann also die komplette “Aufzeich-
nung” als Falschung bezeichnen und anfechten. Allerdings haben wir auch noch nicht
unser zweites Ass ausgespielt: Die Kryptografie, genauer die digitalen Signaturen.

2.4.3 Signaturen und Verkettung der Intervalle

Im vorigen Abschnitt hatte ich die mogliche Manipulation der Daten angesprochen,
darauf mochte ich zunéchst etwas genauer eingehen: Manipulation zu Verhindern
ist nicht das Ziel, sondern diese Manipulation zu erkennen, bzw. Ziel ist es, eine Ab-
wesenheit von Manipulationen an den Gesprachsdaten zu garantieren. Wir wollen
also die Integritdt der Daten sicherstellen. Die Idee ist hierbei, dass der Signie-
rer in einer Antwort die Liste der tatsdchlich empfangenen oder gesendeten Pakete
(je nach Anfrage) inkludiert und dazu nur die Hashes der jeweilig tatsichlich ge-
sendeten oder empfangen Pakete in die Antwort inkludiert. So hat der Archivierer
nun alle gesendeten und empfangenen Pakete fiir ein Intervall und dazu hat er als
“Checksumme” die Liste dessen, was sein Gegeniiber davon tatsidchlich verstanden
und gesendet hat. Wollte der Archivierer nun nachweisen, dass ein Paket XY “echt”
ist, so wirde er einen Hash davon bilden und ihn mit dem aus der Antwort des
Signierers vergleichen. Ist das Paket selbst vorhanden und gleichen sich dazu der
Hash aus der Antwort und Hash des lokal beim Archivierer gespeicherten Pakets,
so kann man von Integritat der Daten sprechen.

Das ist aber nur ein Schritt zum Erreichen der Integritat. Berechtigt ist hier die Kri-
tik, dass der “bdse” Archivierer nach Belieben neue Hashes schreiben konnte und
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somit wieder unbemerkt die Daten maipulieren kann. Gelost wird dies allerdings
wenn iiber die Antwort ebenfalls ein Hash gebildet wird. Sodass die Antwort nun
im Grunde wie folgt zusammengesetzt ist:

e Liste der Paketnummern

e Hashes der einzelenen Pakete

e Hash iiber die Liste der Paketnummern + Hashes der einzelnen Pakete

Um jetzt endgiiltig sicherzustellen, dass dies nicht manipuliert werden kann, wird
der letzte Hash mit dem private Key eines Keypaares, z.B. eines Zertifikates, ver-
schliisselt. Gehen wir zunéchst auf die Integritiat ein. Hier spielt die Signatur eine
Rolle. Der signierte Hash am Ende der Antwort ist unsere “Checksumme”. Wiirde
der Archivierer hier nun Daten manipulieren, so wiirde man wie folgt die Antwort
auf ihre Integritat prifen: Hash der Anwort wie vorgegeben bilden (das héngt von
der Implementierung ab, natiirlich sollten der “Priifer” und der zu “Priifende” hier
gleich vorgehen), anschlieflend wird nun der public Key auf die Signatur angewendet
wodurch wir den “orignialen” Hash bekommen. Jetzt miissen der eben selbst gebil-
dete Hash und der signierte Hash tibereinstimmen, sonst sind die Daten vermutlich
manipuliert, auf jeden Fall aber nicht gleich dem, was vom Signierer als Antwort
gesendet wurde.

An dieser Stelle passt es gut, sich ein weiteres Prinzip anzusehen, das im Wesentli-
chen auf die Kohésion, der bis jetzt nur individuell integeren Daten/Antworten/-
Intervalle abzielt. Da unser Gesprich aus n-Intervallen bestehen kann, ist es sehr
wichtig fiir eine nachweisbare Rekonstruktion des Gespraches die Zusammenhénge
der einzelnen Intervalle zu sichern. Beispielsweise konnte, wenn wir wieder davon
ausgehen, dass ein Intervall einem gesagten Satz entspricht, ein Angreifer die In-
tervalle beliebig austauschen. Denn wir hatten zur Rekonstruktion des Gespréches
lediglich z.B. Sendungsnummern in den Intervall-Nachrichten. Durch die Verkettung
der Intervalle konnen wir sowohl die Rekonstruktion sicherer gestalten, als auch die
Kohesion der Intervalle untereinander erhéhen. Ein weitere Eigenschaft der Verket-
tung ist, dass die Nachrichten immer in abwechselnder Richtung verkettet werden:
Incoming 1 verkettet Outgoing 1 verkettet Incoming 2 verkettet Outgoing 2 ... und
so weiter. Und die Umsetzung ist bestechend einfach: Da wir zu jeder Intervall-

Nachricht eine Signatur haben, setzen wir diese mit in die néchste Nachricht: (Abb.
2.13))
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i n-1 n n+1 f

sig(i) sig(n-1) sig(n) sig(n+1)
Abbildung 2.13: Verkettung der Nachrichten mit Hilfe der Signaturen

Zur Abbildung muss man noch erkldren, was mit den grau unterlegten Nach-
richten i und f gemeint ist: Das sind i fir Initial-Intervall und f fiir Final-Intervall.
Beide sind extrem wichtig, da sie Anfang und Ende des Gesprachs markieren und
unbedingt mit in den Signier- und Archivierprozess gehoren. Genaueres zu diesen
zwei besonderen Intervallen ist im Abschnitt zur Implementierung zu finden. Einige
Eigenschaften dieser Intervalle sind aber mit Sicherheit:

e i Intervall - Initial-Inteval:

— Zeitpunkt

— Gespréchspartner A (aus SIP und SDP Daten)
Gespréachspartner B (aus SIP und SDP Daten)

— Informationen iiber u.a. den benutzten Codec

e f Intervall - Final-Inteval:
— Zeitpunkt

— “Call End Reason” - Stammt aus der SIP Nachricht, die das Gespréch-
sende signalisiert. Mogliche Werte sind “Hang Up” oder z.B. “Error”

— Weitere SIP und SDP Daten, kann beliebig erweitert werden

Waiéhrend eine Intervall-Nachricht zum Signieren der Daten aus dem jeweiligen Strom,
die Audio-Daten, wie folgt zusammengesetzt sind:

e Zeitpunkt

Signatur der vorherigen Nachricht (Chaining!)

Richtung (Richtung, in der signiert werden soll: A—B, B—A)

Liste der Paketnummern

Hashes zu den Paketen

Neue Signatur
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Auflerdem muss fiir alle drei Nachrichtentypen eine entsprechende Anfrage formu-
liert werden, die dann entsprechend beantwortet werden kann. Diese Anfragen, deren
Format, hangen eher von der tatsiachlichen Implementierung ab als von der Konzep-
tion des Algorithmus.

Ich habe bereits von Signaturen gesprochen und mochte hier auf einen weiteren
wichtigen Punkt eingehen: Authentizitidt. Im Grunde ist auch die Integritit der
Daten nutzlos, wenn die Urheber nicht bekannt sind. Daher werden Zertifikate be-
nutzt, um durch einen vertrauenswiirdigen Dritten bestétigte “Personalien” auszut-
auschen. Der Archivierer erhalt mit dem Zertifikat, dass er vom Signierer bekommt,
nicht nur den oft genannten Public-Key, sondern eben auch die Informationen des
Ausstellers sowie natiirlich die Informationen des Zertifikatinhabers. Der Zertifikats-
inhaber, also der Signierer, kann so, iiber die mit seinem Private-Key verschliisselten
Hashes am Ende einer Antwort, stédndig seine digitale Unterschrift geben.

2.4.4 Paketverluste im Signierverfahren

Im in der Einleitung beschriebenen Artikel (KUNTZE|2005) ist der Behandlung der
Paketverluste auch ein Abschnitt gewidmet, daher mochte ich ihn hier auch nicht
auslassen. Paketverluste sind je nach Verbindungstyp und Qualitdt der Verbindung
ein standiges Thema in der Dateniibertragung. Daher muss ein entsprechendes Pro-
tokoll zur Kommunikation auch auf Paketverluste vorbereitet sein. Nutzen wir TCP
als Transportprotokoll, so ist der Paketverlust bereits durch das Protokoll behan-
delt, nutzen wir jedoch UDP, so miissen wir uns selbst um mogliche Verluste und
deren Behandlung kiimmern:

Wie beschrieben besteht die Kommunikation im “Signier-Kanal” aus Anfragen und
Antworten. Beide konnen bei einem verbindungslosen Protokoll wie UDP verloren
gehen und daher muss eine Implementierung auch “resending” von Paketen erlauben
und behandeln. Wie erkennt man tiblicherweise Paketverluste? Eine Anfrage wird
gesendet, nach einer Wartezeit t folgt keine Antwort — Anfrage ist verloren gegan-
gen. Die Wartezeit t muss dabei “angemessen” sein. Sowohl maximale Latenz durch
die Verbindung, als auch die Zeit, die es braucht um die Antwort zu generieren,
muss beachtet werden. Die Folge der verlorenen Antwort ist das erneute Senden der
Anfrage. Hier macht es nur bedingt Sinn auf ein ACK, eine Empfangsbestatigung
der Anfrage zu warten. Namlich nur dann, wenn das generieren der Antwort “lange”
dauert und dadurch die Wartezeit t iberschritten wird und so félschlich ein Paket-
verlust angenommen wird. Ebenso diskutabel ist, ob man ein ACK senden sollte um
dem Sender der Antwort zu signalisieren, dass diese angekommen ist. Veranschau-
licht werden diese expliziten Empfangsbestatigungen zu einer erhaltenen Antwort in

den Abbildungen und [2.15}
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Anfrage senden

( Neue Anfrage )

A

Abbildung 2.14: Ablauf der Antwort und Anfrage Kommunikation mit explititer
Empfangsbestitigung ACK aus sicht des Archivierers.

Anfrage erhalten

Antwort senden

ACK erhalten?

Abbildung 2.15: Passend zur Abb. die Sicht des Signierers der das ACK unbe-
dingt benotigt.

Im Artikel (KUNTZE|[2005) unterscheidet man zwischen impliziten und exliziten
Empfangsbestatigungen (ACK). Die beiden kommenden Abbildungen und
zeigen eine Moglichkeit, wie man ganz ohne ACK’s auskommen kann. Prinzipiell
spart man sich dadurch das ACK, was selbst auch verloren gehen koénnte und nur
bedingt von Vorteil ist, und handelt sich das oben genannte Problem ein: Die Be-
arbeitung dauert auf Signierseite so lange, dass der Archvierer tiber die Wartezeit t
hinaus wartet und einen Paketverlust annimmt und unnotigerweise die Anfrage neu
sendet, woraufhin der Signierer die Antwort auch unnétig neu sendet. Ein Problem
stellt dies nicht dar, da man z.B. durch Sendungsnummern die Anfragen und Ant-
worten identifizieren kann und die letzte Anfrage/Antwort, ohne sie erst generieren
zu miissen, erneut senden kann oder im Falle der unnétigen Antwort diese ignorieren
kann.
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Anfrage senden

Ja
Neue Anfrage

Abbildung 2.16: Der Ablauf im Archivierer ohne explizite Bestatigungen, die Besté-
tigung erfolgt implizit mit einer neuen Anfrage.

Anfrage erhalten

Antwort senden

Abbildung 2.17: Passend zur Abb. die Sicht des Signierers, der schlicht und
einfach auf die Anfragen reagiert.

Es ist nun eine reine Design-Frage, ob man die ACK’s, also explizite Empfangs-
bestatigungen, haben mochte, oder in der schlankeren Version ohne sie auskommt.
Entscheident ist nur: Explizite Empfangsbestatigungen fithren dazu, dass beide Sei-
ten der Kommunikation “Resending”; also eine Fehlerbehandlung, implementieren
miussen, wahrend die implizite Version eine Fehlerbehandlung und Erkennung nur
auf einer Seite benotigt (hier der Archivierer).

2.4.5 Folge

Zusammenfassend konnen wir dem Algorithmus nun folgende Eigenschaften zuspre-
chen:

e Integritat: Der Signierer tibertragt Hashes zu den empfangen und gesendeten
Paketen. Eine Rekonstruktion des Gespréchs kann nur mit Paketen stattfin-
den, zu denen ein Hash passt. Veranderungen der Pakete, z.B. dem RTP Pay-
load, wiirden zu Fehlern bei der Uberpriifung fithren. Durch das Hinzufiigen
eines mit dem Private-Key verschliisselten Hashes (Signatur) zu jeder Ant-
wort, also einem Intervall, und druch die Verkettung dieser Antworten durch
das inkludieren der Signatur der vorangegangen Antwort entsteht eine Kette,
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deren Konsistenz im Wesentlichen davon abhéngt, dass die verketteten Daten,
sowie die Kette selbst, nicht verandert werden.

e Paketverlust im Audio-Kanal: Damit ist nicht der Paketverlust auf Ebene
der Signaturen gemeint, sondern die Behandlung der Paketverluste im VoIP
Kanal. GeméB “What You Sign Is What You See” LANDROCK| (1998)) wird nur
signiert, was sich auch wirklich im eigenen Buffer befindet. Dadurch werden
Paketverluste aufgedeckt und nachweisbar.

e Rekonstruierbarkeit Der Archivierer speichert alle Pakete die er gesendet
und empfangen hat. Das ist die Basis der Rekonstruktion. Hinzu kommt jetzt
das “Gesprachsprotokoll” des Algorithmus. Dadurch, dass in diesem Protokoll
mit den signierten Intervallen alles genau festgehalten ist was auf Seite des
Signierers angekommen ist, kann der Archivierer nun das Gesprach anhand der
Hashes und Paketnummern der jeweiligen Intervalle genau so rekonstruieren
wie es fiir den Signierer stattgefunden hat bzw. so wie es der Signierer auch
“unterschrieben” hat.

Die drei obrigen Punkte konnen nochmals zusammengefasst werden: Ubereinstim-
mung / Kongruenz. Genau das muss der Algorithmus in erster Linie leisten, er
muss eine Ubereinstimmung zwischen dem liefern, was theoretisch (in einer Perfekten
Umgebung, ohne Paketverluste, Ubertragungsfehler etc.) gesendet und empfangen
wurde und dem was tatséchlich davon angekommen ist. In unserem Szenario ist das
typischerweise eine Ubereinstimmung zwischen dem was der Archivierer speichert
und dem was der Signierer davon gesendet und empfangen hat.

Ein weiteres Merkmal des Algorithmus ist Kohésion / Zusammengehdorigkeit:
Zu diesem Punkt gehoren die Eigenschaften, die dazu notwendig sind, um ein Ge-
sprach vom Beginn bis zum Ende aufzuzeichnen. Wichtig ist dafiir ein Paket, ich
habe es oberhalb schon mal Inital-Intervall genannt, dass den Beginn des Gespréchs
(Zeitpunkt) markiert. Darin enthalten sind sowohl der Gespréchsbeginn als auch die
Authentifizierungsdaten der SIP Parteien sowie das Zertifikat des Signierers. Reali-
sieren konnte man den Gespréachsbeginn mit einem Timestamp-Service, der dieses
Initial-Intervall signiert.

Alle folgenden Pakete werden nun beginnend beim Inital-Intervall verkettet. Dabei
werden die Signaturen der Intervalle immer wieder auf das Zertifikat des Signierers
zuriickzufiithren sein. Das ist dann auch gleich ein weiterer Punkt, den der Algorith-
mus bietet: Eine kontinuierliche Authentifizierung. Zusammen mit den kontinuierlich
gebildeten Intervallen ist es so moglich, parallel zum Gespréch, permanent nicht nur
die gesendeten und empfangen Pakete zu tiberpriifen, sondern eben auch die “Echt-
heit” des Gegeniibers. So wirkt man moglichen Angriffen auf das Gesprach und das
Signaturverfahren schon entgegen, wiahrend es lauft.
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3 Der Algorithmus als Bibliothek

Die Idee, den Algorithmus als eine Art Bibliothek zu implementieren, kam recht
frith ins Gespréch, da ich zum Zeitpunkt als ich mich mit dem Algorithmus befasst
hatte, noch nicht genau wusste welchen Client ich erweitern wiirde. Aus dieser Not
heraus stammen folgende Uberlegungen und Konstruktionen die dazu gefiihrt ha-
ben, dass nun aus dieser Bibliothek sowohl Sgnierer als auch Archivierer benutzt
werden konnen ohne dabei in moglichen Zielumgebungen grofie Integrationsmaf-
nahmen durchfithren zu miissen.

3.1 Abgrenzung zur Arbeit von Christan Hett

Herr Hett hat sich mit dem Thema Non-repudiation in seiner Diplomarbeit “Security
and Non-Repudiation for Voice-over-IP conversations” bereits 2006 beschaftigt und
eine mogliche Implementierung vorgelegt. Da erscheint es schon fast sinnlos sich
dem Thema und vorallem der Implementierung nochmals zu widmen, wenn man
allerdings den technologischen Fortschritt seit 2006 betrachtet, dann war es an der
Zeit das Thema nochmals zu untersuchen. Bei dieser Untersuchung liegt der Fokus
auf der Umsetzung dieses Algorithmus basierend auf Smartphones, genauer Android
basierte Smartphones.

3.1.1 Zusammenfassung

Grundsatzlich kann man sagen, dass Herr Hett und ich am gleichen Thema arbeiten.
Ich verwende auch einige seiner Ideen weiter und tiberpriife ihre Umsetzung erneut.
Allerdings besteht ein wesentlicher Unterschied und damit auch das Ziel meiner
Arbeit darin, ein Szenario zu bearbeiten, dass Herr Hett nicht bearbeitet hat.

Herr Hett hat sich in seiner Implementierung damit auseinandergesetzt ein Szenario
zu beschreiben, das er “Self-Signed Archive’’HETT (2006) nennt. (Siehe Abb.

Internet and SIP-
proxies or traditional
telephone system witl
gateways

Timestamping Authority

8

F:;f- o Proxy-Server for

Archive archiving of calls

Abbildung 3.1: Self-Signed Archiver, Quelle: Hett HETT| (2006])
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Was dabei schnell auffallt ist, dass es wohl nur um das Archivieren geht nicht aber
um das beideseitge Unterzeichnen der Gesprachsdaten. Herr Hett schreibt auch deut-
lich, dass die Signierfunktion in diesem Szenario ganz allein bei A liegt. A signiert
was spater archiviert wird, B ist dabei “nur” Gespréichspartner und nicht Teil des
Signaturprozesses. Von einer Nachweisbarkeit im Sinne des Algorithmus aus Kapitel
2.4 kann also nicht die Rede sein. Der eingesetzte Proxy erledigt hierbei das Si-
gnieren und Archivieren, der Timestampserver dient dabei als vertrauenswiirdiger
Dritter, der den exakten Beginn und das Ende des Gesprachs datiert.

Ein anderes Szenario hat er jedoch als “Signing interactive, duplex voice conversa-
tions between two parties” bezeichnet, das ist im Grunde auch Ziel meiner Imple-
mentierung:

A posseses certificate
and private key

Internet and SIP-proxies
supporting the transport of
signature data

Proxy-Server for :=f_ﬁ
signing of calls Archive

Proxy-Server for
signing of calls

Abbildung 3.2: “Signing interactive, duplex voice conversations between two parties”
- Signierprozess zwischen zwei Parteien, Quelle: Hett [ HETT| (2006)

Denn hier agieren die von Herrn Hett mit “Intelligenz” versehenen Proxys, vor
den IP-Telefonen als Signierpartner, bzw. Achrivierer und Sender Paar. In Abb.
sieht man, dass das Archiv auf Seite von B liegt, das Archiv kénnte aber auf jweils
beiden Seiten liegen. Dieses Szenario erfiillt den im Kapitel [2.4] Algorithmus, ist aber
nicht Teil von Herrn Hetts Implementierung gewesen.

3.1.2 Szenario

Neben den Verschiedenen Szenarien, die wir bearbeitet haben, ist der wohl grundle-
gende Unterschied zwischen meiner Arbeit und der von Herrn Hett die technologische
Basis. Herr Hett ist damals noch von “dummen” IP-Telefonen ausgegangen, bzw.
hat sich offensichtlich dagegen entschieden ein Softphone E| zu erweitern. Die Griin-
de dafiir waren vermutlich, dass solche Clients entweder nicht sinnvoll erweiterbar
oder erst gar nicht quelloffen verfiigbar waren. Ich hatte mir jedenfalls gut vorstellen
konnen, beide Szenarien in die Clients zu Integrieren, wobei das Szenario aus Abb.
in einem Proxy System gut aufgehoben ist.

'Softphone: Softwarebasierte Emulation eines IP Telefon’s, sehr verbreitet ist X-Lite oder Skype
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3.1.3 Softwarearchitektur

Zur Softwarearchitektur wiirde ich gerne mehr schreiben, jedoch ist der Code, den
man mir von Herrn Hett iberlassen hat, grofitenteils undokumentiert und so miisste
ich einiges an Zeit darauf verwenden mich einzulesen und daraus eine Architektur
abzuleiten. Ich kann jedoch mit grofler Sicherheit sagen, dass sich unsere Entwiirfe
nicht nur bedingt durch das Szenario grundlegend unterscheiden sondern auch durch
die Implementierung- des Signier und Archivierprozesses. Hinzu kommt, dass Herr
Hett bei den Zertifikaten explizit auf Windows Software eingeht, was bei meiner Im-
plementierung nicht der Fall ist, sondern komplett dem “Integrator” des Zielsystems
iiberlassen wird. Grundséatzlich sollte meine Architektur eine einfache Erweiterbar-
keit und Integration bieten. Herr Hett scheint hier einen Ansatz verfolgt zu haben,
der sehr mafigeschneidert auf sein bearbeitetes Szenario ist. Ich kann jedenfalls nicht
viel aus seiner Implementierung gewinnen, viel weniger als ich mir zu Beginn des
Projektes vorgestellt hatte.

Zusammenfassend kann man sagen: Die beiden Szenarien sind bedingt durch ihre
Funktionen nicht wirklich in einem gemeinsamen Entwurf unter zu bringen.

3.2 Vorstellungen und Umgebung

Hier klare ich mal ein paar grundsétzliche Ideen und Konzepte die zur Implemen-
tierung der Bibliothek gefithrt haben:

Zunéchst wire da der Uberblick auf das Szenario, das im Wesentlichen genau dem
aus der Erklarung des Algorithmus entspricht. Die Idee sind also zwei Clienten die
in verschiedenen Rollen im Szenario auftreten: Archivierer und Signierer.

SIP
SIP Server

Y g‘ ’g

Bank Client edia Client Kunde

w9
u 7
w v
Archiv

Abbildung 3.3: Die Infrastruktur zum neuen Szenario, Bank archiviert, Kunde
signiert
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Die untere Verbindung in Abb. “Media”, besteht dabei aus einem RTP Strom
(Abb. basierend auf einer TCP / UDP Verbindung. In der Erklarung des Algo-
rithmus wird dieser Aufbau beispielhaft fiir einen RTP Strom dargestellt und genau
das ist auch im Szenario der Fall. Warum spreche ich es dann iiberhaupt erneut an?
An dieser Stelle wird dieser Aufbau ausgenutzt.

Geht man etwas mehr in die Tiefe, dann kann man sich leicht den Ursprung dieses
Stroms vorstellen: Eine Quelle fiir gesendete und eine Quelle fiir empfangene Pakete
auf beiden Seiten. In Verbindung mit der Anwendung von Audio Codecs entstehen
dann die jeweils Typischen RTP Pakete mit ihren Payloads. Die Idee ist dabei die
Pakete dupliziert abzulegen, bevor oder nachdem sie gesendet werden und nachdem
sie empfangen werden. An genau diesen Stellen werden die Pakete aus dem “ech-
ten” Strom abgegriffen und in die Bibliothek eingespeist. Diesen Zuftihrmechanismus

nenne ich von hier an Provider. (Abb.

VolP Client getAudio()

RTP Pakete RTP Pakete
\4
Provider (Incoming) Provider (Outgoing) (Provider.add(paket) )

RTP Pa& Aakete \ 2
Archivierung Socket.send()

Abbildung 3.4: Funktion des Providers im VoIP Client, rechts die Idee fiir die Ar-
chitektur, links die Vorstellung wo genau im Code das einspeisen
passieren muss.

Dieser Provider ist aus softwaretechnischer Sicht nur ein Interface, das im We-
sentlichen add() und get() als Methoden vorschreibt. Somit kann ein Provider nach
belieben implementiert und damit auch sehr flexibel ausgetauscht und ersetzt wer-
den.



3 Der Algorithmus als Bibliothek 35

< <Interface>>

Provider

add(RTPPaket p)

addHash(int number, String hash)
getinterval():Interval
getChunk(Chunk c):Chunk

Abbildung 3.5: Das Interface “Provider” in der Software-Architektur.

Warum man diese Methoden unter Umstdnden austauschen mochte, ist zu er-
klaren: Der Algorithmus basiert im Grunde auf Hashes und Hashfunktionen, diese
sollten daher moglichst performant sein. Es gibt aber mehr als diesen Ansatz der
performanten Implementierung von Hashfunktionen, vielleicht hilft es auch schon die
Hashbildung in einem anderen Thread zu betreiben. Genau fiir diesen Zweck gibt es
zwel verschiedene add() Methoden. Die eine fiigt Pakete “roh” ein, so wie sie vom
System erzeugt worden sind, die andere berechnet bereits deren Hashes. Warum ich
von Threads spreche erklart sich darin, dass typischerweise die beiden Audio-Strome
fiir Sprechen und Horen getrennt als Threads realisiert sind. Unter Umsténden kann
es also sein, dass man durch die Hashberechnung in diesen Threads die Audioiiber-
tragung unnoétig verzogert. Dann muss man allerdings akzeptieren, dass die Hashes
im Thread der Signierfunktionen berechnet werden muss und diese dadurch verzo-
gert werden.

Eine weitere wichtige Schnittstelle ist der sogenannte “SessionDataHold”, in die-
sem Objekt, das die Bibliothek als Schnittstelle anbietet, werden sdmtliche fiir den
Signierprozess zur Verfiigung stehenden Daten eingefiigt und intern von der Biblio-
thek genutzt. Wie erklart bietet SIP, bzw. eine SIP Nachricht, die Mdoglichkeit im
Anhang (SDP) zusétzliche Sitzungsinformationen zu senden. Diese Informationen
werden vermutlich von jedem VoIP Client geparst oder sind parsebar. Die Idee ist,
dass ein Integrator nun nur an den Stellen an denen er SDP Nachrichten empfangt,
diese parst und die Informationen entsprechend in den “SessionDataHold” iiberfiihrt.
Wichtige Elemente fiir den Algorithmus sind dabei: User A, User B, Zeitpunkt des
Gesprichs, verwendeter Codec, Grund warum der Anruf beendet wurde (CallEn-
dReason), Zeitpunkt des Anrufendes ... . Diese Informationen einzutragen, sobald
sie verfiighar sind, bietet keine Gefahren im Sinne von gleichzeitigem Zugriff oder
sonstigen Synchronisierungsproblemen, da man der Bibliothek den “start()” Aufruf
geben sollte, nachdem die Daten vorhanden sind. Im Grunde soll die Bibliothek ge-
steuert werden wenn SIP Request eintreffen, z.B. ein INVITE. Da dieses Eintreffen
eines Invites auch irgendwie dem Benutzer kenntlich gemacht werden soll, kann man
also davon ausgehen, dass es dafiir spezielle Codeabschnitte im Client gibt. Opti-
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malerweise sind diese Stellen sauber definierte CallBack Methoden zu den einzelnen
SIP Requests / SIP Events. Hier wire dann die Integration sehr elegant, da man
sowohl Informationen, als auch notige Aktionen an der gleichen Stelle im Code hat:

function ONCALLINCOMING (String Message)
parse(Message)
//include new actions
addToDataHold(Valuel, Value2, ...)
launchArchive()
//continue with normal execution
end function
Ein weiteres Merkmal der Bibliothek ist, dass sie permanent in eigenen Threads
lauft. Bis auf die Funktionen zur Signalisierung des Anfangs und Endes eines Ge-
sprachs und den oben genannten Schnittstellen, bleibt sogar die Prozessarchitektur
des verwendeten Clients unangetastet. Hier zu argumentieren, dass durch eigene
Threads die Laufzeit nicht beeintrachtigt wiirde, wéare falsch. Die Laufzeit wird so
oder so beeintrachtigt, jedoch kann diese Beeintriachtigung durch neue Threads mit
den Signierfunktionen im Optimalfall (geniigend Systemleistung, mehrere CPU’s)
unbedeutend gering sein. Mehr dazu in den folgenden Abschnitten.

3.3 Softwaredesign - Ansatze, ldeen, Losungen

Einer der wichtigsten Ansétze fiir das Design der Architektur der Bibliothek ist wohl
der Gedanke, dass hier ein Protokoll implementiert werden muss. Der Algorithmus
kann gut in ein Protokoll iibersetzt werden mit folgenden Grundzusténden:

Initial Sequence Sign Incominc_:D—»CSign Outgoing Final Sequence

A

while not Call End
Abbildung 3.6: Die Ubersicht tiber die Protokollzustéinde (stark vereinfacht).

Die Darstellung in Abb. ist stark vereinfacht und stellt nicht die komplette
Ubersicht der Protokollzustéinde dar, die konkreten Zustinde und Konzepte werden
in den Abschnitten [3.5/und [3.6]erklart. Diese hier noch sehr iiberschaubare Menge an
Zustanden wiirde ich vermutlich aus reiner Bequemlichkeit mit einfachen “Switch-
Case” Anweisungen formulieren und unterscheiden. Diese Idee bereitet im Grunde
keine Probleme und erfiillt voll und ganz was implementiert werden muss:

1 int state = 0;
2 while (RUNNING) {
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3 switch(state) {

4 case O0:

) sendInitials () ;
6 state = 1;

7 break;

8 case 1:

9 sendIncomig () ;
10 state = 2;

11 break;

12 case 2:

13 sendOutgoing () ;
14 if (callNotEnd){
15 state = 1;
16 telse{

17 state = 3;

18 }

19 break;

20 case 3:

21 sendFinals () ;
22 state = —1;

23 break;

24 default:

25 RUNNING = FALSE;
26 break;

27

28 )

Quelltext 3.1: Zustande realisiert mit switch-case Anweisungen und einfachen
Verzweigungen

Diese Art ein paar wenige Zustinde zu implementieren funktioniert gut, aber eben
nur fiir wenige Zustande. Wird das System, also die Anzahl der Zustéinde und deren
Uberginge, komplexer, dann wird man frither oder spéter mit dieser Implementie-
rung an die Grenzen der Benutzbarkeit stoflen. Auch die Wartbarkeit des Codes
nimmt mit groferem Funktionsumfang der Zustinde deutlich ab. Wollte man jetzt
zum Beispiel fiir den Archivierer asynchrones Anfragen und Empfangen von Sequen-
zen, nennen wir sie mal Intervallquittungen, ermoglichen, dann wére man mit einer
solch primitiven Konstruktion schnell an einem Punkt wo der Code sehr obscur und
uniibersichtlich wird.

Drei Dinge miissen bei jedem Bau beriicksichtigt werden und zwar der
Nutzen, die Dauerhaftigkeit und die Schonheit. - Andrea Palladio

Nimmt man dieses Zitat als Maxime fiir seine Architektur, dann liegt die Schénheit
zwar im Auge des Betrachters jedoch ist der Nutzen einer einfachen Konstrukti-
on nicht sonderlich beeintrachtigt. Die Dauerhaftigkeit ist es jedoch. Ergeben sich
Anderungen im Protokoll oder Zustandsmodell, fillt schnell auf wie unelegant und
unschon eine solche Konstruktion ist.

Einen anderen, schoneren, Ansatz fiir diese Zustande bietet das Statepattern |(GAM-
MA et al.| (1996). Das Statepattern nutzt aulerdem eine sehr wichtige Eigenschaft
von Java aus, die in der “Switch-Case”-Variante nur primitiv genutzt wiirde: Ob-
jektorientierung. Das Statepattern sieht dabei in UML Sicht so aus:
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Acteur <<interface>>

+currentState:Zustand . Zustand
+getZustand() dostuffo

/ N S

currentState.doStuff() B‘ KonkreterZustandA KonkreterZustandB

+doStuff() +doStuff()

Abbildung 3.7: Das Statepattern in UML

Die Implementierung der States und des Acteurs kann dabei denkbar einfach sein:

1 public class Acteur extends Thread{
2

3

4

) void run () {

6 while (RUNNING}

7 currentState.doStuff();

8 }

9 1}

10 }

Quelltext 3.2: Der Acteur bei der Ausfiithrung der Zustdnde, wir gehen hier davon
aus, dass die Zustande selbststandig Uberginge realisieren

Wiéhrend durch die Kapselung eines Zustandes in einem Object das Interface Zu-
stand implementiert dann so aussieht:

1 public class ZustandA implements Zustand{

2

3

4

) void doStuff () {

6 //do my work here

7

8

9

10 if (condition){

11 myActor. currentState = new ZustandB () ;
12 }else{

13 myActor. currentState = new ZustandC () ;
14 }

15

16}

Quelltext 3.3: Implementierung eines Zustandes, er erledigt seine Arbeit und legt
anschliefend den Folgezustand ein

Das Design mit Statepattern ist in meinen Augen sehr gut wartbar und die States
sind alle recht einfach austausch- und erweiterbar. Der Nutzen muss natiirlich auch
gegeben sein, fiir mich ist dieser Ansatz sogar noch niitzlicher als der Erstgenannte:
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Das Protokoll, ist so wie es hier implementiert ist, zum ersten mal definiert worden,
es werden sich Anderungen ergeben. Eine Architektur, die eine schnelle Anderung
zulasst ist dafiir unerlasslich. Wenn das Protokoll einmal ausgereift und ausreichend
definiert ist, konnte man vom Statepattern abkommen und einen simpleren und da-
durch vielleicht schnelleren Ansatz bei der Implementierung verfolgen (zweifelhaft
inwiefern das heute noch Sinn hat). Genrell kann ich nur sagen, es lohnt sich hier
die softwaretechnisch aufwéndigere Implementierung zu wagen.

Das Statepattern ist also das Mittel der Wahl zur Implementierung des Protokolls.
Ich habe breits davon gesprochen, dass ich das Anfragen und Empfangen von Inter-
vallquittungen gleichzeitig, also nebenléufig, gestalten mochte, ich moéchte wenigs-
tens die Moglichkeit dazu offen lassen. Das hat einige gravierende Folgen fiir die
Architektur: Wir brauchen mindestens zwei Threads, zwei Zustandsmaschinen und
wir miissen die Kommunikation zwischen den Prozessen regeln. Mit dem Statepat-
tern, implementiert wie oben gezeigt, wird das etwas schwierig. Angenommen wir
sind der Archivierer (Abschnitt und wollen eine Quittung anfragen, Thread T1
ist fiir das Senden der Anfragen zustiandig, Thread T2 fiir das empfangen:

e T1 sendet die Anfrage an den Signierer

e T1 signalisiert “Anfrage gesendet” an T2

e T2 muss in den Zustand “Warte auf Antwort” versetzt werden
e T1 muss in einen Wartezustand versetzt werden

e T1 wartet bis Anfrage beantwortet wurde oder sendet nach verstrichener Zeit
t neu

e T2 empfiangt eine Antwort und signalisiert “Antwort erhalten” an T1
e T1 muss eine neue Quittung vorbereiten

Man muss fiir jeden der Schritte einen neuen Zustand defnieren, genauer gesagt:
Jeder Schritt wird als eigene Klasse abgebildet. Jeder Thread kann jetzt die ver-
schiedenen Zustdnde benutzen, die man, wie im Beispiel eben, miteinander verket-
ten konnte (Zustandl legt Zustand2 ein, Zustand2 legt Zustand3 ein, ...). So gébe in
der Sammlung der Zustande zwei “Ketten”, die eine wiirde von T1 und die andere
von T2 entlang gelaufen. Das 16st aber nicht die Abhédngigkeiten der Zustdnde un-
tereinander. Man konnte hier relativ aufwéndige Mechanismen zur Synchronisation
verwenden. Aufwéndig in der Implementierung sind Mechanismen wie Mutex, Se-
maphoren und Locks nicht, Java bietet viele Mechanismen zur Synchronisation an.
Das Aufwéndige daran ist viel mehr, diese Mechanismen in den Zustdnden umzuse-
ten als sie zu implementieren. Grundsatzlich war mein Gedanke die starke Bindung
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zwischen den Zustédnden etwas aufzubrechen und so die feste Kettenbildung zu ver-
meiden. So kann erst zur Laufzeit ermittelt werden, welcher Zustand tatsédchlich
der Folgezustand wird. Mein Grundgedanke dabei war ein Stack. Der Stack enthalt
Zustande, die in der Implementierung Actions genannt werden.

1 public class ArchiveReceiver{

2

3 while (running) {

4

5 current = actionstack.getLast ();
6 if (current = null) {

7 current = new Sleep (this);
8 }

9 current . execute () ;

10

11

12 3}

Quelltext 3.4: Implementierung des Empfingers auf Archiv-Seite, das oberste
Element des Stacks wird genommen und dessen execute() Methode
ausgefiihrt

Die Idee dahinter ist jetzt: Actions legen nicht unmittelbar selbst “currentAction”,
also den néchsten auszufiithrenden Zustand, ein. Sie legen den Zustand, in den sie
iibergehen, auf den Stack. In einigen Fallen ist es gar nicht erwtinscht, dass Acti-
ons currentAction oder den Stack tiberhaupt verdndern. Das bietet Vorteile: Man
kann theoretisch ganze Protokollabschnitte, also mehrere Zustinde, auf den Stack
legen und dann ausfithren lassen. Die Zustédnde sind entkoppelt, der Stack kann von
“aussen” manipuliert werden. Warum will man das tiberhaupt? Ein Grundproblem
mit mehreren Threads die sich gegenseitig beeinflussen, ist Synchronisierung. Ein
Thread kann den Stack des anderen manipulieren. Stellt man nun noch tiber einen
simplen Mechanismus in Java sicher, dass der Stack nur jeweils von einem Thread
gleichzeitig bearbeitet werden kann, dann kann man durch “geschicktes Einfiigen”
grundlegende Probleme vermeiden. Ein Beispiel: Wir senden eine Anfrage, wollen
dann auf Antwort warten. Klingt relativ einfach, bietet jedoch viele Probleme. Was
brauchen wir? Einen Zustand der sendet, einen der wartet, einen der empfangt,
einen der als Bestatigung dient. Wer tut was? Bleiben wir bei T1 fiir den Sender
und T2 fiir den Empfinger. T1 bekommt nun Senden und Warten auf den Stack
geworfen. Wahrenddessen wartet T2 schon im Empfangen Zustand auf die Antwort
des Signierers. Wenn T2 die Antwort empfangt, legt er die Bestatigung auf den
Stack von T1. Wenn man die Regel beachtet Aktionen die zwingend hinter-
einanderausgefiihrt werden miissen, miissen “am Stiick” auf den Stack
geworfen werden und die Threads pushen sich nur Bestitigungen auf den
Stack des anderen dann bleibt der Stack konsistent. Weitere Synchronisations-
mechanismen sind damit unnotig. Beachtet man dies nicht, sieht der Stack von T1
vielleicht so aus: Senden, Bestéitigung, Warten. Da im Acteur immer das letzte Ele-
ment ausgefithrt wird, warten wir bis zum Timeout. Beachtet man allerdings diese
Regeln, sieht der Stack noch vor dem Senden(!), also bevor eine Bestatigung gepusht
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werden kann, so aus: Senden, Warten. Anschlieend kommt die Bestédtigung “oben”
auf den Stack und wird somit als nachstes ausgefiihrt. Die Bestédtigungen nenne ich
Kontroll-Sequenzen (im Code ControlSequence). Typischerweise sind diese dazu ge-
dacht den Stack zu sdubern und den néchsten Protokollabschnitt einzuleiten. Diese
Seqenzen werden von auflerhalb gepusht, aber eben vom Thread selbst ausgefiihrt.
Jeder Thread legt die Zusténde, die unbedingt aufeinander folgen miissen (kritische
Reihenfolgen), nur selbst auf seinen Stack.

3.4 Nachrichten, Anfragen, Antworten

Nachrichten: Die Komplette Kommunikation zwischen Archivierer und Signierer
basiert auf XML im Payload eines RTP Pakets. Warum RTP? Weil es ein niitzli-
chen Header bietet. Die Sequenznummer im RTP Header dient zur Identifikation
von breits gesendeten oder verlorenen Paketen/Nachrichten. Nutzt man das RTP
Format, besteht grundsétzlich die Moglichkeit im Audio-Kanal weitere RTP Pakete
mit neuer SSRC Nummer zu tibertragen, so waren Sprache und Signaturen im glei-
chen Kanal moéglich. Ein anderer Ansatz ist einen weiteren Kanal im RTP Protokoll
zu betreiben und eine andere, eine eigene, Payload-Nummer zu benutzen, um so den
Signaturkanal zu deklarieren. Grundsatzlich ist der RTP Overhead zu verkraften,
auch im Signaturkanal wo es iiberhaupt nicht auf die Streaming-Eigenschaften von
RTP ankommt. Warum XML? XML hat fiir mich den grofien Vorteil, dass es schnell
und einfach zu definieren ist. Es ist im Debugging gut lesbar und kann mit einfachen
Mitteln geschrieben und geparst werden.

Anfragen: Anfragen sind unvollstindige Antworten. Sie représentieren ein teilweise
ausgefiilltes Formular: Einige Dinge sind Vorgegeben, andere miissen vom Signierer
ausgefiillt werden, wieder andere werden tiberschrieben. Die Vorgaben dienen dazu,
die Interessen und Feststellungen beider Parteien zu sichern, z.B. wann das Gesprach
begonnen hat oder wer die Gesprachspartner sind. Andere Dinge, wie z.B. die Si-
gnierten Hashes und die Liste der Pakete, sind vom Singierer auszufiillen (Hashes)
und die Liste der Pakete ist zu tiberschreiben (es wird nur signiert was auch gesag-
t/gehort wurde).

Antworten: Ganz so wie es sich gehort, beginnen wir bei der Begriifung. Die Be-
griufiung (Abb. @[) besteht aus Time t, Caller a, Callee b, Codec ¢, dem Public Key
k, und der Signatur s. Der Key ist dabei nicht notwendigerweise der Public-Key aus
dem gewtinschten Zertifikat zur Authentifizierung, sondern ein wesentlich kleinerer
(maximal 512bit), fiir die Sitzung generierter Key aus einem asymetrischen Keypaar.
Dieser Key ist kleiner, schneller und fiir die Dauer der Sitzung vollig ausreichend
grof.

<g>
<t>Time</t>
<a>Party A</a>
<b>Party B</b>
<c>Codec<c>

T W
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6 <k>Session-—-Key</k>
7 <s>Signature</s>
8 </g>

Quelltext 3.5: Greeting, vom Signierer ausgefiillt und an den Archivierer zuriick
gesendet.

Ein Chunk (Abb. entspricht einem Intervall fiir eine Gesrpachsrichtung. Ein
Chunk besteht aus den Elementen Time t, Previous Signature (Chaining!) p, Direc-
tion d, Numbers of Packets n, Hashes h und Signature s. Der Signierer benutzt d und
n um die Pakete in seinen Buffern zu suchen und entfernt nicht gefundene Pakete
aus n und flgt fiir jedes Paket aus n den Hash in h ein. Anschliefend wird iiber
t,p,d,n und h ein neuer Hash gebildet und verschliisselt. Dies ergibt verschliisselt die
Signatur. Greeting, vom Signierer ausgefiillt und an den Archivierer gesendet.

<c>
<t>Time</t>
<d>dir</d>
<n>Paketnummern</n>
<h>Hashes der Pakete</h>
<s>Signature</s>

</c>

NO U= W~

Quelltext 3.6: Ein Chunk mit einem
Paket, Paketnummer 1, mit der Gesprachsrichtung “outgoing” und
dem Hash zum Paket

Und zu letzt noch die Abschiedsnachricht (Abb. [8)): Sie besteht aus Time t, Previous
Signature p, Reason r, Cerfificate ¢, SessionKey k und Singature s. Time und Reason
kommen vorausgefiillt beim Signierer an, der dann sein Zertifikat anfiigt und das

ganze dann signiert.

<f>
<t>Time</t>
<r>CallEnd—Reason</r>
<c>Certificate / Zertifikat</c>
<k>Session —Key</k>
<s>Signature</s>

</ f>

NO Ul Wi~

Quelltext 3.7: Finals, mit “HangUp” als Grund fiir das Gespriachsende und dem
Zertifikat c

3.5 Rollen: Der Signierer

Die erste Rolle die ich besprechen mochte ist dier Signierer. Der Signierer ist der
reaktive Teil des Systems, wiahrend der Archivierer mafigeblich steuert. Was muss

der Signierer im Sinne des Algorithmus leisten? (Abb
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Cnt Time Dir  List of pakets
Welcher Prowde& /Lookup(Ust)
Interval n-1 Interval n+1
Provider
getSignature()
/ \ setSignature()
Psig Cnt Time List of pakets  Hashes of paktes Sig
QEEtESVtEE\\u\( ‘/A/ T
Hash

PrivateKey.encode()

Abbildung 3.8: Die Hauptverantwortlichkeit des Signierers ist Anfragen zu beant-
worten. (Orange: Inhalt der Anfrage, Blau: Inhalt der Antwort)

Der Signierer beantwortet Anfragen, er reagiert also ausschliefllich auf die 3 im
Kapitel genannten Anfragetypen. Dabei braucht er im Grunde nur den RTP
Header zu untersuchen, ob die Sequenznummer “neu” ist, also grofler als die letzte
und anschliefend die Nachricht zu parsen. Ist die Anfrage nicht neu, also die Se-
quenznummer gleich der letzten wird ein “resend” des letzten Pakets durchgefiihrt,
so wie im Algorithmus unter “Paketverlusten” beschrieben. der Ablauf ist also recht

einfach: (Abb.
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> Wait for Message [<J--------------

v

Receive Message

Y

Seq,< last Seq
_________________ > Resend

Seq = last Seq

v

Parse Msg

v v

Handle Chunk Handle Finals

T
I
|
y 1
Handle Greetingr------------ 1I Exit
|

Send Answer

Abbildung 3.9: Ein Ablaufdiagramm das die Vorgédnge im Signierer beschreibt.

Der Signierer ist im iibrigen mit Switch-Case Anweisungen realisiert. Da es hier
nur drei unterschiedliche Moglichkeiten zur Verarbeitung einer neuen Nachricht gibt:
Greeting, Chunk und Finals. Das Statepattern kann aber auch hier ohne Probleme
realisiert werden, aus Mangel an Zeit und der Bequemlichekeit bei so wenigen Zu-
stdnden, habe ich mich jedoch dagegen entschieden, den Signierer weiter auszuarbei-
ten. Eine grundlegende Idee kann man aber ruhig ansprechen: Der Signierer sollte so
simpel wie moglich gehalten werden. Nehmen wir an eine Bank wiirde eine Telefon-
App mit integrierter Signierfunktion verteilen, kann man unméglich abschatzen wie
Leistungsstark die Gerate der Kunden sind. Man miisste schon genaue Angaben
iiber die unterstiitzten Gerate machen.

3.6 Rollen: Der Archivierer

Der Archivierer steuert das Protokoll. Ich habe im Abschnitt [3.3] bereits von meh-
reren Threads gesprochen, dies wird hier umgesetzt. Zu erst will ich allerdings auf
die zustandigkeiten des Archivierers im Sinne des Algorithmus eingehen:



3 Der Algorithmus als Bibliothek 45

e Steuert das Protokoll: Gibt Ablauf vor, kiitmmert sich um Paketverluste und
validiert die Signaturen kontinuierlich. (Abb.

e Bildet Intervalle (Chunks).

e Versendet Begriifung.

e Versendet Chunks fiir die beiden Gesprachsrichtungen.
e Versendet die Schlussnachricht Finals.

e Bietet Schnittstelle zum speichern der signierten Chunks sowie der nicht si-
gnierten Daten (zur Rekostruktion/zum Abspielen der Aufzeichnung).

Zum Ablauf des Protokolls komme ich spéter, denn dies ist mit dem Thema Threads,
Statepattern und Stacks verbunden. Das néachste auf der Liste wére das Bilden von
Intervallen. Wie, wann und wo Intervalle gebildet werden ist bereits im Kapitel zum
Algorithmus beschrieben. Abbildung zeigt die Elemente die fiir den Signierer
in Abb. [3.§ wichtig sind.

Provider.getinterval()

v

1,2,3,4,5,6,7,8,9,10

v

Cnt Time Dir List of pakets

Abbildung 3.10: Das bilden eines Chucks auf Basis der Interval-Idee des
Algorithmus.

Y

zum Signierer

Hier ist zu sehen, welche Elemente aus der Bibliothek bzw. nicht von auflen kom-
men (Env) und welche Elemente durch die Schnittstelle Provider in eine solche Nach-
richt flieBen. Count Cnt ist die fortlaufende Nummer der Nachrichten und Direction
dir ist abhéngig davon ob das Protokoll im Zustand “SendOutoing” oder “SendInco-
ming” ist. Entsprechend der gewiinschten Gesprachsrichtung wird auch der Provider
ausgewahlt. Nach der Antwort des Signierers (Abb. haben wir dann folgendes:
Die Antwort der Gegenseite und die Daten aus den eigenen Providern (Paketnum-
mern, RTP Pakete) miissen zusammen gespeichert werden. Die Antwort “Chunk”
und die Daten “Interval” werden im Code als eine Klasse, mit den Eigenschaften
und Attributen beider Klassen, zusammengefasst mit dem Namen: “ChunkInterval”.
Ein Objekt dieser Klasse kann anschlielend serialisiert (XML) und in eine Datei ge-
schrieben werden. Wesentlich einfacher sind Anfragen vom Typ Greeting und Finals.
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Ein "Datensatz" eines Intervalls in einer Senderichtung

Psig Time Cnt  Dir Liste der signierten Pakete Hashes Signatur Q ?

Liste der Paketnummern  RTP Pakete

o

Abbildung 3.11: Blaue Elemente stammen aus der Antwort, orange Elemente sind

die Daten aus den Providern des Archivieres.

Deren Objektrepriasentation kann, unmittelbar nach Erhalt, vom Archivierer in eine

Datei geschrieben werden.
Die Abldufe im Signierer sind relativ trivial, im Archivierer haben allerdings Sender
und Empfanger verschiedene Zustandsstacks mit denen sie arbeiten: (Figur 3.12))

e Send Greeting Hier wird die Begriilung versendet. Das Objekt wird einma-

lig auf den Stack gelegt und seine “execute()” - Methode n-mal aufrufen. n ist
variabel und momentan mit der globalen Variable mazretry=3 eingestellt. So
wird eine maximale Anzahl an Versuchen gewahrleistet, um evtl. Verbindungs-
fehler zu erkennen. Wichtig ist, dass auf solche “Send” Zustdnde immer auch
“Idle” Zusténde folgen, jedenfalls dann, wenn UDP (verlustbehaftet) benutzt
wird.

Idle - Zusténde 16sen was UDP nicht bietet: Fine Erkennung ob Pakete ver-
loren gegangen sind und das erneute Senden des verlorenen Paketes. Der Idle
Zustand wird auf den Stack gelegt, sobald etwas gesendet wurde. Der Idle
Zustand beinhaltet nichts weiter als einen Thread.sleep(MillisToSleep) Aufruf
und eine Stackoperation, mit der er sich selbst vom Stack entfernt. Es wird in
kleinen Abstédnden (5ms) n-mal gewartet:

1 public int execute() {

2

3 counter-++;

4

5 if (counter < MAX IDLES) {

6

7 try {

8 if (DEBUG)

9 System.out. println (actionName + "_sleeping");
10

11 Thread . sleep (MILLISTOSLEEP) ;

12 } catch (InterruptedException e) {
13 e.printStackTrace () ;

14 }
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16 // recusive approach? — better not.

17 // thread.actionstack.stack.lastElement () .execute();

18 // so this is either a controll sequence or this object again

19

20 return 0;

21 } else { // initiate resending the packet.

22 System.out. println ("Need to resend the package");

23 thread.removeSelf(this); // remove myself from stack, so that object
under me can be executed.

24 return 1;

2% )

26

27 1

Quelltext 3.8: Implementierung der execute() Methode eines Idle-Zustands. Der
Zustand kann MAX IDLES mal aufgerufen werden. So entstehen
z.B. die 50ms Wartezeit.

nun wird im besten Fall wihrend des Millisekundenschlafs eine CrtlSeq auf
den Stack gelegt, die dann an Stelle des Idle Zustandes ausgefiihrt wird. Pas-
siert dies nicht, entfernt sich der Idle Zustand vom Stack, wodurch nun der
Send Zustand wieder zum Vorschein kommt. Es wird erneut gesendet.

e CrtlSeq Control-Sequences, Kontroll-Sequenzen. Sie steuern im wesentlichen
den Ablauf des Protokolls und sollten geméfl den beschriebenen Vorstellungen
von einem kontrollierendem Thread auf den Stack des kontrollierten Threads
gelegt werden. Die ezecute()-Methode des Zustands wird dann vom kontrol-
lierten Thread ausgefiihrt. Die kritischen Stack Operationen werden dann in
der eigenen Laufzeit des jeweiligen Threads ausgefithrt. Im wesentlichen be-
schranken sich die Fuktionen der CrtlSequences auf das Saubern des Stacks
und das neue befiillen mit Zustdnden. Es gibt zu jedem Protokollschritt spe-
zielle CrtlSeq’s.

e Newlnterval leert die Provider, speichert ihren Inhalt in Interval-Objekten
zwischen. Hier geschieht das Bilden der Intervalle iiber die gesendeten und
empfangenen Pakete. Dieser Zustand ist wichtig fiir das fast gleichzeitige Bil-
den der Intervalle beider Strome. AnschlieBend werden beide Intervalle (in,out)
in Nachrichten verpackt, diese fertigen Nachrichten kénnen dann versendet
werden.

e SendIncoming Funktioniert genau wie SendGreeting, nur eben mit der von
NewlInterval vorbereiteten Nachricht fiir empfangene Pakete im Payload des
UDP Datagramms. Es folgt ein Idle und darauf entweder eine CrtlSeq und
damit der néchste Protokollschritt oder eben das erneute Senden, falls Idle
nicht langer warten kann und das erneute Senden noch zuléssig ist.

e SendOutgoing Funktioniert genau wie SendGreeting, nur eben mit der von
Newlnterval vorbereiteten Nachricht fiir gesendete Pakete im Payload des UDP
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Datagramms. Es folgt ein Idle und darauf entweder eine CrtlSeq und damit
der néachste Protokollschritt oder eben das erneute Senden, falls Idle nicht
langer warten kann und das erneute Senden noch zuléssig ist. Der néchste
Protokollschritt ware “NewlIntervall” oder das Senden der finalen Daten (nicht
dargestellt, aber im Prinzip gleich den anderen Send-Zustédnden).

ReceiveGreeting Hier wird auf die zuvor gesendete Begriilung gewartet. In
diesen Zustinden sollte man nur empfangen und die Antwort an den Sender
weiterleiten, da die Zustédnde fiir das Empfangen relativ zeitkritisch sind und
nicht verzogert werden sollten. Die Idee ist, den CrtlSeq’s die empfangene
Antwort zu tibergeben, und selbst in den Folgezustand (z.B. Receivelncoming)
zu wechseln. So wird das Uberpriifen der Nachricht in den Sender verlagert, ist
die Nachricht korrupt (erwarteter Inhalt wurde ungiltig modifiziert, Signatur
passt nicht zum Schliissel, Daten passen nicht zum Hash) wird das Signieren
und Archivieren sofort gestoppt, da von einem Angriff ausgegangen werden
muss. Den Sender zu verzogern ist nicht kritisch und der Empfanger ist so
schon bereit zum Empfangen bevor etwas gesendet werden kann.

Receivelncoming Gleicht im Prinzip ReceiveGreeting, es werden hier die
Intervallquittungen fiir empfangene Pakete erwartet. Folgezustand ist Recei-
veOutgoing.

ReceiveOutgoing Gleicht ReceiveOutgoing, es werden Intervallquittungen
fiir gesendete Pakete erwartet, es folgt HandleCallState.

HandleCallState Diese Action klappert nur die moglichen Variablen ab, die
makieren, dass das Gesprich beendet wurde. Man kénnte hier auch einbauen,
dass z.B. eine Stummschaltung erkannt und korrekt behandelt wird. Es folgt
ein Receivelncoming oder ein Receive-Zustand um die finalen Daten zu emp-
fangen (nicht dargestellt, aber im Prinzip gleich dem bisherigen Vorgehen mit
Greeting, Incoming’s und Outgoing’s).
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Sender Receiver

Send Greeting

Receive Greeting [«

max 3 X ¢ wait 50 ms ,//
///
Idle O 7
///
/// push()
Ctriseq ¥

v

»| New Interval

Y Y

Send Incoming Receive Incoming

4
max 3 x v wait 50 ms ,/
7
//
7
Idle O ///
//
// push()
e
///
Criseq K

Y Y

Send Outgoing Receive Outcoing

max 3 x L7 wait 50 ms
Idle O
Y push() \ 2
CtrlSeq € ———————————— Handle CallState

Abbildung 3.12: Hier sieht man den Ablauf des “normalen” Archiviervorgangs mit
Fokus auf die einzelnen Zustinde, die dazu implementiert wurden.
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4 Fallbeispiel: SipDroid

4.1 Anforderungen an den Client

Die grundséitzliche Idee meiner Arbeit war es, einen bereits existierenden Android

Client fir VoIP Kommunikation zu erweitern, um mir gewisse Arbeiten zu ersparen.
Grundsétzlich kam es dabei auf die Folgenden Punkte an:

e Open Source ist ein fast selbsterklarendes Kriterium, leider sind viele gangige
Clients auf dem Market Teil der Softwarepakete von Softwarefirmen und sind
daher aus gutem Grund nicht quelloffen.

e Funktionalitat ist sehr wichtig, wobei ich mit einem eher eingeschrankten
Funktionsumfang schon zufrieden bin. Die Testumgebung wird ein WLAN
Netzwerk sein, alle Gerate sind im gleichen Netz. Dieses Szenario lasst dabei
infrastrukturelle Probleme auflenvor und ermoglicht mir, mich auf die wesent-
lichen Punkte zu konzentrieren:

— Implementierung des Ul, damit will ich mich nicht beschéaftigen miis-

sen. Die App sollte aber geeignete Schnittstellen fiir den Benutzer ha-
ben, damit meine ich nicht nur eine Ansicht um die Verbindungseinstel-
lungen zu editieren sondern auch eine Benachrichtigung fiir Anrufe und

entsprechende Konzepte fiir das kontinuierliche warten auf eingehende
SIP-Nachrichten.

Funktionierender SIP Stack. SIP “komplett” zu implementieren wird kaum
moglich sein und selbst die typischen Funktionen von SIP zu implemen-
tieren diirfte recht aufwendig sein.

Funktionierender RTP Stack, genau wie SIP muss auch RTP eigens imple-
mentiert werden. RTP ist dabei aber wesentlich kleiner was den Funkti-
onsumfang betrifft und muss in unserem Fall nur die Audio-Ubertragung
implementieren. RTP reicht sein Payload an einen Codec weiter, somit
waren wir mit der Wiedergabe und Abtastung nicht weiter beschéftigt.

e Architektur/Erweiterbarkeit muss natiirlich gegeben sein. Ich habe mir
dabei vorgestellt, nur an bestimmten Stellen der Applikationen ansetzen zu
missen. Ziel ist es fiir mich, dass jeder Client relativ einfach um das neue
Sicherheitskonzept erweitert werden kann. Ich hatte in meinen Vorstellungen
zum Algorithmus bereits von CallBack-Methoden gesprochen, ein Client, der
dieses Prinzip fiir Ereignisse nutzt, wére perfekt geeignet. Hinzu kommt noch,
dass fiir den RTP Strom moglichst zugangliche Implementierung genutzt wiir-
den: Der Provider muss sich integrieren lassen.
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e Benutzbarkeit Die App sollte grundsétzlich ohne mein Beitragen schon ein-
fach und gut benutzbar sein und moglichst ohne grofie Designschnitzer, die ich
dann bearbeiten miisste. Das ist ein Punkt, den man an der App-Bewertung
im “PlayStore” erkennen kann. Wirklich bewerten kann ich dies nicht.

e Dokumentation ist im Laufe meiner Arbeit das Wichtigste geworden. Das
ist mir leider etwas spat aufgefallen. Sollte der Code auch noch so lesbar und
die Konzepte durchsichtig sein, so ist bei fehlender Dokumentation der Ar-
beitsaufwand Code zu nutzen oder ihn selbst zu schreiben mindestens gleich
grofi.

4.2 Sipdroid

Sipdroid ist ein guter Bekannter unter den Android VoIP Clients, wurde auch oft
erweitert und wird noch gepflegt. Der Code wird auf Goole Code gehostet E| Dort ist
auch ein aktives Forum zu Bugs und héufigen Fragen zu finden. Per SVN checkout
bekommt man die aktuelle Version des Codes. Wer eine Dokumentation sucht, der
sucht vergebens. Auch die Oberflichen sind eher durchschnittlich, aber durchaus
benutzbar.

SIP Account.

Dialing Authorization Username

vanhagen2
D Password

Server or Proxy
VanHagen'I proxy.sipthor.net

Domain
sip2sip.info

= Username or Caller IC
Slide down to end call Leave empty if same as authorization
’ username

Port
5060

Protocol
UDP

Use WLAN

Abbildung 4.1: Von links nach rechts: 1. Wahlment fir Telefonnummern und SIP
Adressen, 2. Das Telefon-Interface mit einem Slide zum Auflegen und
Abnehmen und 3. das Settings-Ment

"http://code.google.com/p/sipdroid/
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Was in Abbildung auffallt ist, dass die App im ersten Moment nicht sehr

selbsterklarend ist und dazu viele Schalter bietet, die ein durchschnittlicher Benutzer
sicher nicht sinnvoll zu nutzen weifl. Generell hilft hier das eigene Wiki, das aber
leider mehr fiir Benutzer als fiir Entwickler ausgelegt ist. Was dort an Fragen und
Antworten zu finden ist, betrifft eher Bedienprobleme des Benutzers.
Was die Aversion gegen Dokumentation betrifft, so kann man jedoch als Pluspunkt
die benutzten Bibliotheken werten. Diese sind im Gegensatz zum Projekt SipDroid
selbst sehr aufgeraumt und auf ihren eignen Seiten gut dokumentiert. Benutzt wird
Mjsip als Bibliothek fiir den SIP Stack, diese Bibliothek eignet sich sehr gut fiir
unser Vorhaben.

4.3 Erweiterung
4.3.1 Architektur

Das wirklich Schéne an der Erweiterung bei SipDroid ist, Mjsip. Mjsip bietet einen
kompletten SIP Stack an, der beliebig austauschbar und erweiterbar ist. Der Stack
ist in vier Ebenen unterteilt:

API's

Call <

Dialog

Transaction

Transport

Abbildung 4.2: Die Architektur der Bibliothek: 4 Schichten, 4 APT’s die vier Level
des Stacks repéasentieren.

e Transport - Layer ist der tiefste Layer und verantwortlich fiir den Transport
der SIP Nachrichten. Seine Aufgabe ist das Kapseln der Transportprotokolle
(TCP/UDP) und das Bereitstellen einer Schnittstelle zum Senden und Emp-
fangen von SIP Nachrichten.

e Transaction - Layer sendet und empfiangt Nachrichten tiber den Transport-
Layer. Er kiimmert sich um Resends, Timeouts und passende Nachritenforma-
te sowie passende Antworten auf Anfragen (Response, Request).

e Dialog - Layer ist der Layer, der nun auf die Parteien der SIP-Kommunikation
eingeht. Hier werden die verschiedenen Sitzungsteilnehmer im Detail bertick-
sichtigt. Zu jeder Sitzung die gerade Aktiv ist gehort mindestens ein Dialog (ein
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Element aus diesem Teil der API). Jede Verbindung einer Sitzung hat einen
eignen Dialog, so werden die unterschiedlichen Teilnehmer berticksichtigt.

e Call - Layer ist der oberste und abstrakteste Layer. Auf dieser Ebene wer-
den nur noch Ereignisse die in direkter Verbindung mit einem Anruf stehen
beantwortet: Wéahlen, Besetzt Zeichen, Auflegen, Abnehmen, nicht erreichbar
etc. . Eigentlich sollte man ihn “CallControlLayer” nennen, da er mit seinen
Objekten und Methoden zur Steuerung des Anrufs dient.

Glicklicherweise hat sich das SipDroid Team dazu entschieden die Bibliothek bis
in die oberste Schicht zu ubernehmen und zu benutzen. Die Kommunikation der
einzelnen Ebenen funktioniert tiber Listener:

Listener.onEventXYZ(...)

Provider.addListener(...)

Provider.doSpecificStuff(...)

«

LowerLayerProvider

Abbildung 4.3: Modellierung der API’s und deren Schnittstellen zur jeweils unteren
Schicht.

Beschéftigen wir uns mit der héchsten Ebene der API: Call. In Abb. sieht
man das Prinzip, also den Aufbau der einzelnen Schichten in Verbindung zu ein-
ander. Wenn man nun auf der Ebene “Call” arbeiten mochte, muss man sich die
Implementierung des Listeners ansehen. Der Listener erwartet die implementierung
folgender Funktionen:

e onCalllncoming (Call call, NameAddress caller, String sdp, Message invite),
wird aufgerufen, wenn ein INVITE eintrifft.

e onCallRinging(Call call, Message resp), wird aufgerufen, wenn ein INVITE
zum Gespréachspartner durchgeleitet wurde und dieser vom eingehenden Anruf
benachrichtigt worden ist. Siehe “180 Trying”.

e onCallAccepted(Call call, String sdp, Message resp), wird aufgerufen, wenn
ein Anruf angenommen wird (call accepted 2xx).
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e onCallClosed(Call call, Message resp), wird aufgerufen wenn, ein 200 OK
nach einem gesendeten BYE Request eintrifft (call closed).

e onCallClosing(Call call, Message bye), wird aufgerufen wenn, eine BYE An-
frage eintrifft (close request).

Call bietet noch weiter Methoden an, die die Interaktion der Bibliothek nach auflen
erleichtern sollen. Zu diesen Methoden gehoren, call() (einen neuen Anruf titigen),
accept() (einen Anruf annehmen) und hangup() (Anruf beenden). Die obene ge-
nannen Methoden des Listeners sind keine vollstandige Liste der Methoden, die
implementiert werden miissen, sie geben jedoch genau die Methoden wieder die wir
fiir unsere Erweiterungen bendétigen.

Die Implementierung des RTP-Stroms ist eine Eigenentwicklung des SipDroid Teams.
Senden und Empfangen laufen je in einem eigenen Thread, die Kommunikation er-
folgt tiber Java Sockets. Mit kleinen Modifikationen kann man beim erstellen der
Threads unsere Provider mit einschleusen und so mit sehr subtilen Anderungen
integrieren.

4.3.2 Integration - Signierkanal

Zum erstellen des Signierkanals gibt es drei verschiedene Ansétze:

e hardwired Dieser Ansatz ist der am leichtesten Umsetzbare. Er verzichtet
auf die Integration des zusétzlichen Medienstroms (neben dem Audio Strom)
im SIP und SDP Umfeld. IP’s, Ports, Protokolle und Codecs werden fiir die
Entwicklungsphase fest vorgegeben, dies schaltet eine erhebliche Nummer an
Fehlern der Infrastruktur aus.

e Signaturen im Audio-Kanal Hier ist die Idee die RTP-Pakete mit den
Signaturdaten einfach mit einer anderen Quellnummer (SSRC) als die des
Audio-Kanals zu versehen. Die Klasse “RTPPaket” in der Implementierung
basiert darauf, dass diese Nummer zuféllig gewiirfelt wird. Man koénnte sie
auch fest zuweisen, so wiisste man immer, was nun Audio (zuféllige SSRC)
und was Signatur-Anteil (feste SSRC) ist. Signierer und Archiverer bekédmen
dann einfach das Socket-Object des RTP Stroms tibergeben und wiirden auch
iiber dieses Kommunizieren. Man kann so die Signierdaten aus RTP-Strom
zum Empfangen, nach dem “socket.receive()”-Aufruf, in die Bibliothek einzu-
speisen. Diese Losung lasst die SIP und SDP ebenfalls unbehelligt. Grundsatz-
lich konnen hier viele Probleme mit der Infrastruktur auftreten, beispielsweise
dann, wenn der RTP Strom tiber einen Server lauft und dieser die Datenmenge
entsprechend des Codecs iiberpriift. In dem Fall wiirde schnell auffallen, dass
die Signierdaten weder zum Codec des Stroms noch zum ungefahren Daten
und Paketvolumen des Stroms passen.
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e Signaturen in neuem Kanal Das ist die Idee, die am schonsten klingt.
Leider ist es auch die am schwierigsten umsetzbare Idee, da sie viele Variablen
hat. Eine Variable ist der Client.

Im Client muss, wenn man die Anfrage erstellt, einen weiteren Kanal in die
SDP Nachricht einfiigen. Das geht mit Mjsip recht leicht, da man hier iiber
eine Funktion addMediaDescriptor() einer SDP Nachricht leicht weitere solcher
Media-Deskriptoren hinzufiigen kann. Im Falle, dass man eine SIP-Anfrage
beantwortet, tiberpriift man die dort angegebenen Media-Deskriptoren und
fiugt fur die Antwort auf die Anfrage die jeweils eigenen hinzu (z.B. Audio
+ Applikation). Man sollte sich nur noch Gedanken tiber die Portauswahl
machen, ich finde “default-audio-port+17, also 21001, recht praktisch fiir den
Signierkanal.

Die zweite Variable sind die Server. Installiert man sich einen eigenen SIP-
Server, eine komplette Telefonanlage, z.B. Asterisk, so kann und muss man
viel einstellen und konfigurieren. Man kann sich hier den Signierkanal, also den
zweiten Media-Strom, selbst konfigurieren und ermoglichen. Ganz anders sieht
es da bei gehosteten PBXes (Phone Branch System, Telefonanlage) aus. Sie
sind sehr restriktiv was Media-Strome, deren Klassifizierung und Art betreffen.
Teilweise werden sie auch erst gar nicht durchgeleitet. Das stellt ein grofles
Problem dar und ist dazu sehr mithsam zu debuggen und nicht geeignet zur
Entwicklung.

4.3.3 Integration - Wichtige Schnittstellen und Provider

Wo miissen die Anderungen im Quelltext von SipDroid gemacht werden? In der
Klasse, die den Listener auf “Call” Ebene der Bibliothek implementiert. Nehmen wir
fir das folgende Beispiel mal an, der Angerufene signiere immer und der Anrufer
archiviere (ein mogliches Szenario wie SipDroid eingesetzt werden konnte). Dazu
muss in den oben beschriebenen Methoden folgene Anderung gemacht werden:

e onCalllncoming (Call call, NameAddress caller, String sdp, Message invite)
diesen Aufruf wird der Angerufene ausfithren, er hat den Anruf noch nicht
angenommen. Wir verlangen hier:

— Generiere Session-Key (Java’s Krypto Library ist hier sehr praktisch, tiber
ein KeyPair Object generieren wir ein Schliisselpaar)

— Aus dem Call Object werden die Eigenen Daten, bzw. die eigenen Account
Infos bezogen.

— Aus der Invite Message werden die Daten des Anrufers entnommen

Die Daten fiir unser “Greeting” sind ab diesem Punkt vorhanden. Die néchste
Aktion des Users ist “annehmen”; diese Aktion 16st im Code die Ausfiihrung
einer “accept()”’-Methode und damit den offiziellen Start fir den Signierprozess
aus.
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e onCallRinging(Call call, Message resp), diese Methode wird vom Anrufer
(Archivierer) ausgefiihrt, an diesem Punkt ist klar: Das Gegentiber ist erreich-
bar. Der Archivierer kann die ersten Protokollschritte schon durchfiihren. Dazu
gehort z.B. das Senden der BegriiBung “Greeting”, denn die INVITE Nach-
richt ist angekommen und ein “Call-Rining” wurde als Response empfangen.
Beide Seiten haben an diesem Punkt bereits Informationen ausgetauscht.

e onCallAccepted(Call call, String sdp, Message resp) Der Anrufer fithrt diese
Methode aus, sobald das “accept()” beim Angerufenen ausgelost wird. Ab hier
beginnt das Gespréach offiziell, so wie es auch bei klassischen Telefonen ist. Der
Algorithmus sollte nun im mittleren Teil des Protokolls sein. Es werden die
Intervalle gebildet und die einzelnen Chunks ausgetauscht.

e Anschlieflend bleiben noch die Methoden hangup() sowie onCallClosing()
und onCall Closed() als CallBack-Methoden, um das Gesprach und den
Signierprozess sauber mit einer “Final”-Message zu beenden.

Das hier beschriebene Szenario mit Signierer und Archivierer ist nur ein Bespiel. Eine
niitzliche Anwendung kann SipDroid auch in zwei verschiedenen Versionen werden.
Die eine Version ist die der Bank, sie archiviert immer. Die andere Version wére
die frei verfiighare, die signierende Version. So kénnte die Bank entscheiden, ob sie
archivieren moéchte oder nicht. Der Kunde wéare permanent bereit zum signieren.
Alternativ konnte man sich auch vorstellen, dass die Bank und der Kunde wahrend
des Gesprachs entscheiden, dieses zu archivieren. Dazu miissten dann z.B. tiber ei-
gene SIP-Requests der Signierprozess eingeleitet und gesteuert werden.

Als letzte der Schnittstellen fehlt uns noch der Provider, bzw. die Provider. Sipdroid
kapselt den Start von AudioSender und AudioReceiver in einer Methode launchMe-
diaApp(). In diesen werden Sender und Receiver fiir den Audio Strom erzeugt und
gestartet. Wie angedeutet erweitern wir nun die Konstruktoren der Threads um
das Attribut Provider p und benutzen den neuen Konstruktor. Die Idee dabei ist,
im Listener die Provider zu erzeugen, sie dann jeweils AudioSender und Receiver
“schreibend” zu tibergeben und anschliefend die beiden Provider auch der Biblio-
thek “lesend” zu iibergeben.

Als letztes fehlt nur noch das Speichern der gesammelten Daten, das ist allerdings
dem Integrator tiberlassen, da das Speichern oft abhéinging von der Plattform ist.
Moglich und sinnvoll ist das Speichern der Daten in einer der CrtlSeq’s, gleich im
Anschluss zur Validierung.
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5 Ausblick

e Szenario Hier gibt es viele Moglichkeiten, den Algorithmus weiter einzuset-
zen, ich beschrianke mich jedoch auf die Moglichkeiten, die der App “SipDroid”
noch offen stehen. Nehmen wir an, SipDroid sollte nun eingesetzt werden: Si-
gningSipDroid. Die App sollte iiber Google’s PlayStore verfiigbar sein. Was
ermoglicht man in der App? Eine denkbare Moglichkeit wére hier, eine Ver-
sion der App zu verdffentlichen, die das Signieren zulésst. Praktisch wéare das
fir Banken, da sie eine private (Archivierer) und eine o6ffentliche Versionen
(Signierer fiir den Kunden) der App benutzen kénnen.

Ein anders Szenario fiir die App wére: Der Angerufene signiert und der An-
rufer archiviert. So konnte man, ohne groflien Aufwand, die Rollen verteilen.
Eine Version der App konnte also, je nach Situation, beide Rollen iibernehmen.
Praktisch ist dies z.B. fiir den “hausinternen” Gebrauch, um z.B. Absprachen
zweier Fithrungspersonen zu archivieren. Denkbar wéare auch die Veroffentli-
chung dieser Version als eine App, die fiir Privatleute oder kleine Geschafte
gedacht ist. Es ist nur fraglich, inwiefern diese Technologien dort gebraucht
werden.

Das letzte Szenario, jedenfalls das letze von mir durchdachte, basiert auch auf
dem Gedanken “eine Version der App kann beide Rollen tibernehmen”. Hier
wiirde ich grundsétzlich eine Einstellung in der App empfehlen, welche die
Grundhaltung definiert: Will ich als Signierer oder vorzugsweise als Archivie-
rer auftreten. Aulerdem sollte man die Moglichkeit haben, zu jedem Zeitpunkt
des Gesprachs, die signierenden und archivierenden Funktionen ein und auszu-
schalten. Der Algorithmus muss nicht zwangslaufig mit dem Gesprachsbeginn
gestartet werden, es konnte auch ein bliebiger Zeitpunkt im Gespréch als Be-
ginn der Aufzeichnung angesehen werden. Fraglich ist nur, inwiefern das die
Aussagekraft der Aufzeichnung als Beweismittel beeinflusst.

e Infrastruktur Hier sollte besonderes Augenmerk darauf liegen, moglichst
bald in “echten” Umgebungen zu arbeiten. Momentan arbeite ich mit Sip-
Droid und ausschlieltlich “handverdrahtet” im eingenen WLAN, mit provi-
sorischen PBX’es als SIP-Server. Dieser Aufbau eigenet sich zwar, wenn man
zeigen mochte, dass der Algorithmus laufzeittechnisch unproblematisch ist.
Allerdings ist es, mit Blick auf “echte” mobile Netze, ein eher unrealistischer
Aufbau. Mein Vorschlag, an dessen Umsetzung ich arbeite, wére ein schrittwei-
ses Vorgehen: Eigenes WLAN mit Internetzugang und gehosteter SIP-Server,
feste Ports, kein Zusatz im SDP. Anschlielend: Gleicher Aufbau, jedoch mit
Zusatz im SDP (neuer Medien-Strom). Als letztes miisste man dann zeigen,
dass die App tiber alle moglichen Szenarien (Netzwerke) hinweg arbeiten kann.
Erst dann, finde ich, kann man die App als ausgereift genug ansehen, um sie
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zu verbeiten.

Umsetzung “Action-Stack-Controlled” Threads im Signierer Ange-
sprochen hatte ich dies bereits, als ich den Signierer vorgestellt hatte. Im Grun-
de besteht hier keine wirkliche Notwengikeit, jedoch sollte dies im Sinne der
Vollstandigkeit noch geschehen. Es ergeben sich, genau wie beim Archivierer,
die Vorteile, dass man wahrend man Anfragen noch bearbeitet, neue Anfragen
schon empfingt. Somit waren auch hier Senden und Empfangen entkoppelt
und man konnte besser auf Félle reagieren, die passieren, wenn die Berech-
nung der Antwort so lange dauert, dass bereits eine “resend”-Anfrage eintrifft.
Es ist auch diskutabel, ob dies wirklich notwendig wird, wenn man das Pro-
tokoll mit zusatzlichen Empfangsbestatigungen (ACK’s) versieht. Im Moment
funktioniert es jedenfalls mit dem einfacherem Entwurf ohne Probleme.

Wiedergabe & Priifung - Tools Herr Hett hat hier einige gute Vorschlage
fiir Tools gemacht und implementiert. Es gibt die Moglichkeit, die Aufnah-
me zu rekonstruieren, Signaturen zu tberpriifen und fehlende RTP-Pakete
im Strom grafisch darszustellen, um so Aussagen iiber die Gespréachsquali-
tat treffen zu konnen. Denkbar wére, dass ich versuche, mein Datenvormat
(XML) umzuparsen und so die bestehenden Tools weiterzuverwenden. Ich
wiirde diese Tools aber lieber neu, unter Android, implementieren. Ein sog.
“Playback”-Tool fiir Android hétte den Vorteil, dass ich das Backend kom-
plett mit Java entwickeln kann und anschlieend nur ein halbwegs bedien-
bares Android-Frontend dazu basteln muss. Das Java-Backend kann dann auf
Deskop-Systemen ebenfalls mit einer angepassten Oberfléche versehen werden.

Android & Zertifikate Zertifikate und insbesondere Zertifikat-Behandlung
ist in dieser Arbeit leider nicht wirklich ein Thema geworden. Ein grund-
legendes Problem dabei ist, dass Android hier, nicht wie sonst, noch keine
praktischen Mittel bietet, um installierte Zertifikate in Apps zu verwenden.
Ich vermute, dass dies nachgereicht wird, da Android mehr und mehr auch als
Geschéftsplattform heranwéchst. Die primitivste Methode, und von diesem
Fall bin ich ausgegangen, ist, die Zertifikate als Datei aus einem definierten
Ordner beim Start der App einzulesen. Hier bietet Java ein entsprechendes
Paket an, dass aus den eingelesenen Bytes ein “Certificate”-Objekt ableitet.
Wiinschenswert wére hier jedoch: Eine einheitliche Behandlung von Zertifika-
ten durch Android selbst. Am Algorithmus andert dies nichts. Das richtige
Verwenden von Zertifikaten ist sehr wichtig, wenn man auf Realismus in den
Demonstrationen abziehlt.
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Nicht-Abstreitbarkeit Die Nicht-Abstreitbarkeit unterscheidet man in Nicht-Ab-
streitbarkeit der Herkunft und Nicht-Abstreitbarkeit des Erhalts:

e Nicht-Abstreitbarkeit der Herkunft bezeichnet die Garantie, dass
der Kommunikationspartner nicht abstreiten kann, der Urheber
der Daten zu sein,FHI-SI'T| (2005)

e Nicht-Abstreitbarkeit des Erhalts besagt, dass der Partner nicht
abstreiten kann, die Daten erhalten zu haben|[FHI-SI'T| (2005)

Public & Private - Key Public und Private Key’s, haufig als PKI (Public Key
Infrasturkur) zusammengefasst, basieren auf folgender Idee: Ein Key-
Paar besteht aus 6ffentlichem und privatem Schliissel. Der offentliche
Schliissel dient dabei zur Verschliisselung und der private, geheime,
Schliissel der Entschliisselung. Aus der Kenntnis des des offentlichen
Schliissels ist der private Schliissel nicht zu erschlielen. Den 6ffentli-
chen Schliissel kann man also munter weiter geben, ohne fiirchten zu
miissen, dass der private, geheime, Schliissel daraus abgeleitet wer-
den kann. Der Nutzen einer PKI ist also, dass mit einem offentlichen
Schliissel Daten verschliisselt werden kénnen, die nur vom Besitzer
des privaten Schliissels wieder entschliisselt werden kénnen. Umge-
kehrt kann man Daten mit dem privaten Schliissel verschliisseln, die
dann nur dem o6ffentlichen Schliissel entschliisselt werden konnen.

Signatur (elektronisch) “Elektronische Signaturverfahren beruhenm wie asym-
metrische Verschliisselungs- verfahrenm auf einem Schliisselpaar, be-
stehend aus einem offentlichen und einem privaten Signaturschliis-
sel. Wahrend der offentliche Signaturschliissel fiir alle Kommunika-
tionspartner zuginglich gemacht wird, muss der private Signatur-
schliissel geheim gehalten werden. Ein Signaturverfahren besteht aus
einer Signaturfunktion und einer Verifikationsfunktion. Der Signa-
turalgorithmus erzeugt aus den gegebenen Daten und dem privaten
Signaturschliissel einen meist kurzen Wert, die so genannte Signatur.
Das Verifikationsverfahren dient zum Uberpriifen von Signaturen. Es
gibt an, ob die Daten und die vorgelegte Signatur zu dem o6ffentlichen
Schliissel passen, und verifiziert damit die Giiltigkeit der Signatur.” -

Ful-SIT] (2005)
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