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Erfahrungsbericht aus einem FuSi-Projekt nach 
DIN EN 61508 
Vortragsinhalte

� Produkt und Projektumfeld

� Ermittlung von Kenngrößen zur Funktionalen Sicherheit

� Eingesetzte Methoden und deren Zusammenhang

� Erläuterung anhand von Beispielen
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Funktionale Sicherheit
Definition und Zielsetzung

Funktionale Sicherheit ist die Fähigkeit eines 
elektrischen, elektronischen od. programmierbar 
elektronischen Systems (E/E/PE-System), beim 
Auftreten 

� systematischer Ausfälle 
(z.B. fehlerhafte Systemauslegung)
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(z.B. fehlerhafte Systemauslegung)

� zufälliger Hardwareausfälle 
(z.B. Alterung von Bauteilen)

mit gefahrbringender Wirkung, einen sicheren 
Zustand einzunehmen bzw. in einem sicheren 
Zustand zu bleiben.

Zielsetzung 
„Risikominderung“



Fehlerarten für zufällige Fehler
Unterteilung der verschiedenen Fehlerarten

Dangerous
λD

Safe 
λS

λDU
λDD λSU

λSD
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Abkürzung und Formel Bedeutung

DC Diagnostic coverage – Diagnosedeckungsgrad (0-100%)

λS = λSD + λSU Sichere Fehler

λSD =  λS * DC Sicherer Fehler, der entdeckt werden kann (SD = Safe Detected)

λSU Sicherer Fehler, der nicht entdeckt werden kann (SU = Safe Undetected)

λD = λDD + λDU Gefährlicher Fehler

λDD =  λD * DC Gefährlicher Fehler, der entdeckt werden kann (DD = Dangerous Detected)

λDU Gefährlicher Fehler, der nicht entdeckt werden kann (DU = Dangerous Undetected)



Kennwerte der DIN EN 61508 zur Funktionalen Sicherheit
Anteil sicherer Ausfälle – SFF (Safe Failure Fraction)
Diagnosedeckungsgrad – DC (Diagnostic Coverage)

Bestimmung aller zufälligen Ausfallarten der an einer Sicherheitsfunktion 
beteiligten E/E-Bauteile und Einstufung in 

� gefahrbringend (dangerous)

� ungefährlich (safe)

� entdeckbar (detected)
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entdeckbar (detected)

� nicht entdeckbar (undetected)

ΣλSSSS ΣλDDDDDDDD

ΣλDUDUDUDUΣλSSSS ΣλDDDDDDDD+ +

+
SFF  =

ΣλDDDDDDDD

ΣλDUDUDUDUΣλDDDDDDDD +
DC   =

Anteil ungefährlicher AusfälleAnteil ungefährlicher AusfälleAnteil ungefährlicher AusfälleAnteil ungefährlicher Ausfälle
((((safesafesafesafe failurefailurefailurefailure fractionfractionfractionfraction))))

DiagnosedeckungsgradDiagnosedeckungsgradDiagnosedeckungsgradDiagnosedeckungsgrad
((((diagnosticdiagnosticdiagnosticdiagnostic coveragecoveragecoveragecoverage))))

Quelle: DIN EN 61508



Vorgabewerte der DIN EN 61508 in Abhängigkeit 
vom SIL
Beispiel SIL 2
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PRODUKT UND PROJEKTUMFELD



Produkt- und Projektumfeld
Drehschalter
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Schalttechnologie
mit Hall-Sensoren

Quelle: www.seuffer.de

Projekt Drehschalter SIL 2
PFH = 2% von PFH (SIL2) = 20 FIT
SFF = 90%



Produkt 
Systemstruktur Drehschalter und Safety Goal
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Projektumfeld
Teamzusammensetzung

� Systemlieferant

� Projektleiter

� Safety Ingenieur / Qualität

� Hardwareentwicklung

� Softwareentwicklung

© Fraunhofer 

10

� Kunde

� Projektleiter

� Safety Ingenieur

� Zertifizierer

� Hardware und Software

� FMEA-/FuSi-Moderation



Projektumfeld
Eingesetzte Methoden zur Analyse des Systems

Methoden zur Analyse systematischer Fehler

� Fehlermöglichkeits- und Einflussanalyse (FMEA)

� Fehlerbasierte System-Reaktionsanalyse (FSR)

Methoden zur Analyse zufälliger Fehler
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Methoden zur Analyse zufälliger Fehler

� Fehlermöglichkeits-, Einfluss- und Diagnoseanalyse (FMEDA)
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ERMITTLUNG DER FUSI-KENNWERTE
FIT-WERTE / DIAGNOSEDECKUNG



Ermittlung der FuSi-Kennwerte
Ermittlung der Fehlermodi und Fehlerraten (zufällige 
Fehler) von E/E-Komponenten

Ermittlung der Fehlermodi und FIT-Werte von 
Systemelementen:

� Literatur zur Zuverlässigkeit

� Firmennormen (z.B. SN 29500)

� Zuverlässigkeitsbücher (z.B. MIL-Handbook 217)
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� Zuverlässigkeitsbücher (z.B. MIL-Handbook 217)

� Herstellerangaben und Datenblätter

� Felderfahrungswerte

� Umrechnung auf Umgebungstemperaturen

FIT = Failure in Time: 
Ausfallrate technischer Komponenten (Anzahl Bauteile, welche 
in 109 Stunden ausfallen). 1 FIT = 1 Ausfall in ca. 114.000 Jahren



Funktionale Sicherheit
Ermittlung der Fehlermodi und Fehlerraten (zufälliger 
Fehler) von E/E-Komponenten
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Quellen:
SN 29500-4 (2004)

Birolini (2007)

Fehlermodi für Widerstände:
Open = 40%
Drift = 60%

0,4 FIT (open)
0,6 FIT (drift)



Ermittlung der FuSi-Kennwerte 
Ermittlung der Fehlermodi und Fehlerraten (zufälliger 
Fehler) von E/E-Komponenten

Verfahren zur Aufteilung von FIT-Werten bei 
komplexen Bauteilen (Typ B gemäß DIN EN 61508):

� 50/50-Aufteilung

� Aufteilung auf Funktionsgruppen

� Aufteilung nach Chipflächen
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� Aufteilung nach Chipflächen

� Aufteilung nach Empfehlungen 
(z.B. Birolini, SN 29500)

Bildquelle: www.kurz-elektronik.de



Ermittlung der FuSi-Kennwerte 
Ermittlung und Realisierung der Diagnosedeckungsgrade

Ermittlung und Realisierung der 
Diagnosedeckungsgrade:

� Einfache Systeme und Fehlerfälle

� Empfehlungen der IEC 61508

� Empfehlungen der ISO 26262-5
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� Empfehlungen der ISO 26262-5

� Komplexe Systeme und Fehlerfälle

� Fehlerbasierte-Systemreaktionsanalyse (FSR)
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BEISPIEL FIT-/DC-ERMITTLUNG 
FÜR EINEN EINFACHEN FEHLERFALL



Bit-Kipper ☺☺☺☺
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FIT-/DC-Ermittlung
Einfacher Fehlerfall „Bit-Kipper im RAM“
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µC:
• 86,94 FIT 
• 27 Funktionen
Ausfall je Funktion
• 50% Safe
• 50% Dangerous

-> 1,61 FIT je Ausfall



Einfacher Fehlerfall „Bit-Kipper im RAM“
FMEA-Formblattinhalte (Beispiel nach DIN EN 61508)

Require-

Komp./ Funktion
Software-
Requirements

© Fraunhofer 

20

Erkennung / Reaktion
Beherrschung im Betrieb

(DC = High = 99%)

Verifizierung
im Rahme der
Entwicklung

Verfahren

Test-ID

Require-
ment ID

DC-Ist
FIT-Ist

SFF-Soll
PFH-Soll

Maßnahmen 
zum Test der 
Software



Einfacher Fehlerfall „Bit-Kipper im RAM“
Fehlererkennung und Fehlerreaktion im Betrieb durch 
die Software
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Erkennung
im Betrieb

Reaktion
im Betrieb

Erkennung / Reaktion
im Betrieb

(DC = High = 99%)
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BEISPIEL FIT-/DC-ERMITTLUNG 
FÜR EINEN KOMPLEXEN FEHLERFALL



FIT-/DC-Ermittlung
Komplexer Fehlerfall „Fehler im Hall-Sensoren-System“
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Komplexer Fehlerfall „Fehler im Hall-Sensoren-System“ 
DC-Ermittlung über FSR für Hall-Sensoren-System
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Komplexer Fehlerfall „Fehler im Hall-Sensoren-System“ 
FMEA-Formblattinhalte

Sichere Fehler-

© Fraunhofer 

25

Sichere Fehler-
erkennung der 
Hallsensoren 
im Betrieb und 
Information 
des Fahrers
(DC = High = 99%)

Nachweis 
erbracht!
Sichere Fehler-
erkennung der 
Hallsensoren 
im Betrieb
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FMEA UND FMEDA



Analyse systematischer und zufälliger Fehler
Aufgabenteilung zwischen FMEA (systematische Fehler) 
und FMEDA (zufällige Fehler)

FMEA

Systematische Fehler

FMEDA

Zufällige Fehler
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Analyse zufälliger Fehler
FMEDA
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VORGEHENSWEISE ZUR ANALYSE 
MECHATRONISCHER SYSTEME



DC

Zusammenhang zwischen den eingesetzten Methoden
Vorgehensweise zur Analyse und Absicherung funktional 
sicherer mechatronischer Systeme

FMEA

Einfache
Fehlerfälle

Systemarchitektur
und Funktions-
block-Diagramm

Bauteil-
informationen
(z.B. Birolini
und SN 29500)

Failure Modes
FIT-Werte

Komponenten Funktionen
Software-

Konzepte und 
Algorithmen

Gefahren-
und 

Risiko-
Analyse

Verfahren nach ISO 26262 / IEC 61508

© Fraunhofer 

30

DC

DC = Diagnostic Coverage

FMEDA und
Berechnungs-
verfahren

SIL 2

Fehlerbasierte
Systemreaktions-
Analyse (FSR)

Komplexe 
Fehlerfälle

Algorithmen

Software-
Konzepte und 
Algorithmen

?

FuSi-Soll-Werte:
Fault-Metriken
und PMHF

FuSi-Ist-Werte:
Fault-Metriken
und PMHF

Dokumentation in 
IQ-RM PRO Vers. 6.0



A=1 
oder 

FMEA und FMEDA
Analyse und Bewertung von Fehlfunktionen, 
Fehlererkennungen und Fehlerreaktionen im Betrieb

2. Fehler- 1. Fehlerer-

H
ä
u
fi
g
k
e
it
 A
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oder 
DC=99%

2. Fehler-
reaktion

1. Fehlerer-
kennung

Schadensausmaß B



Analyse funktional sicherer mechatronischer Systeme
Vergleich zwischen Soll-Werten und Ist-Werten in der 
IQ-RM PRO Version 6.0.0.7.0
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FAZIT



Erfahrungen aus einem Projekt zur Funktionalen 
Sicherheit
Fazit

� Frühzeitige Einbindung des Zertifizierers

� Regelmäßige Reviewmeetings mit Bewertung des Entwicklungsfortschritts

� Frühzeitige Analyse der Funktionen und Erstellung der Funktionsnetze

� Detaillierte Risikoanalyse mit präziser Bezeichnung der Fehlfunktionen

� Ermittlung von FIT-Werten anhand von Zuverlässigkeitsnormen (SN 29500)
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� Ermittlung von FIT-Werten anhand von Zuverlässigkeitsnormen (SN 29500)

� Ermittlung der Diagnosedeckungsgrade anhand von Vorgaben aus den 
FuSi-Normen (einfache Fehlerfälle) und der FSR (komplexe Fehlerfälle)

� Abbildung der Fehlerzusammenhänge (Fehlernetze) inkl. FIT-/DC-Werte 
in der IQ-RM PRO der APIS Informationstechnologien GmbH

� Integrierte Anwendung erleichtert die durchgängige Betrachtung und 
Aktualisierung der Informationen und Daten



No risk – no fun

Vielen Dank für Ihre Aufmerksamkeit !
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Bildquelle: http://www.extr3m3.de/


